
Schwachstelle erzwingt 
Hardware-Austausch
von Dr. Markus Ermes
Schwachstellen in IT-Systemen sind für uns alle alltäglich. 
Kaum ein Tag, an dem nicht irgendein Artikel zu Sicherheits-
lücken oder ein Hinweis auf ein Sicherheitsupdate ankommt. 
Auch die Installation von Patches ist etwas absolut Selbst-
verständliches. Viele Lösungen bieten automatische Update-
Funktionen. 
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Der Netzwerk Insider

Energieversorgung der 
Racks durch intelligente 
PDU
von Hartmut Kell
An ihr kommt bei der Einrichtung von Netzwerken niemand 
vorbei: die Steckdosenleiste. Denn ohne sie lassen sich die 
aktiven Netzwerk-Komponenten in den Verteiler- oder Server-
schränken nicht in Betrieb nehmen. 
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Webinar der Woche

Inhouse-Mobilfunk 
Betrachtung von 5G im Gebäude
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Data Science im Bereich 
Netzwerke
 
von Prof. Dr.-Ing. Jürgen Brauer
Im stetigen Strudel des Informationszeitalters ist es oft schwer, den 
Überblick zu behalten. Ein Meer von Daten umgibt uns, immer in Be-
wegung, immer in Fluss. Doch was, wenn wir diese Flut kontrollieren 
könnten? Was, wenn wir aus den Tiefen dieses Ozeans von Infor-
mationen kostbare Perlen der Erkenntnis heben könnten? Ein Mann 
hatte früh genau diese Vision – und sein Name war John Naisbitt.

Naisbitt, ein US-amerikanischer Autor mit dem Themenschwer-
punkt Trend- und Zukunftsforschung, war berühmt für seine kla-
ren Einblicke in die Zukunft und erkannte als einer der ersten die 
wachsende Bedeutung der Daten bereits in den 1980er Jahren.
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Gesetzentwurf mit Folgen für 
RZ-Energieeffizienz
von Dr. Behrooz Moayeri
Der Referentenentwurf der Bundesregierung für ein Gesetz zur 
Steigerung der Energieeffizienz und zur Änderung des Energie-
dienstleistungsgesetzes liegt seit April 2023 vor. Der Abschnitt 4 
des Entwurfs trägt den Titel „Energieeffizienz in Rechenzentren“. 
Im Falle des Inkrafttretens des Entwurfs wird er weitreichende Fol-
gen für Rechenzentren (RZ) haben. Deshalb lohnt es sich, bereits 
jetzt einen Blick auf den Entwurf zu werfen. Seite 2
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Gesetzentwurf mit Folgen für 
RZ-Energieeffizienz
von Dr. Behrooz Moayeri

Energieverbrauchseffektivität
In § 11 (1) und (2) des Referentenentwurfs sind die Anforderungen 
hinsichtlich RZ-Energieverbrauchseffektivität aufgeführt. Diese Kenn-
zahl, bekannter als Power Usage Effectiveness (PUE), ist das Verhält-
nis des jährlichen Energiebedarfs des gesamten Rechenzentrums zum 
Energiebedarf der Informationstechnik. Jahrzehntelang wiesen viele 
Rechenzentren einen PUE-Wert um etwa 2 auf, d.h. vor allem wurde 
genauso viel Energie für die Kühlung der IT-Systeme verbraucht wie 
diese selbst als elektrische Energie verbraucht haben. Mit der Opti-
mierung der Luftzirkulation mittels Warm- und Kaltgängen, Einhausung 
und anderen Maßnahmen gelingt es, diesen Wert zu reduzieren. Der 
Referentenentwurf legt fest, dass RZ, die vor dem 1. Juli 2026 in Be-
trieb gehen, folgende PUE-Werte nicht überschreiten dürfen:

•	 Ab dem 1. Juli 2027: 1,5
•	 Ab dem 1. Juli 2030: 1,3

RZ, die ab dem 1. Juli 2026 den Betrieb aufnehmen, dürfen im 
Jahresdurchschnitt den PUE-Wert von 1,3 nicht überschreiten.

Zwischenfazit: Auch für bestehende RZ muss es einen Plan ge-
ben, in zwei Schritten bis Mitte 2027 bzw. Mitte 2030 den maxi-
malen PUE-Wert von 1,5 bzw. 1,3 zu erfüllen.

Anteil der wiederverwendeten Energie
§ 11 (2) und (3) des Entwurfs enthalten Vorgaben bezüglich des 
Anteils der wiederverwendeten Energie bei Rechenzentren. Die-
ser Wert ist allgemein als Energy Reuse Factor (ERF) bekannt. 
Gemäß Referentenentwurf müssen neue RZ folgende Mindest-
ERF aufweisen:

Der Referentenentwurf der Bundesregierung für ein Gesetz zur 
Steigerung der Energieeffizienz und zur Änderung des Energie-
dienstleistungsgesetzes liegt seit April 2023 vor. Der Abschnitt 4 
des Entwurfs trägt den Titel „Energieeffizienz in Rechenzentren“. 
Im Falle des Inkrafttretens des Entwurfs wird er weitreichende 
Folgen für Rechenzentren (RZ) haben. Deshalb lohnt es sich, be-
reits jetzt einen Blick auf den Entwurf zu werfen.

Unterscheidung: RZ-Betreiber und IT-Be-
treiber
Der Referentenentwurf unterscheidet folgende Betreiber und dif-
ferenziert teils zwischen den Anforderungen, die sie einhalten 
müssen:

•	 Betreiber eines Rechenzentrums (RZ-Betreiber): eine natürli-
che oder juristische Person, die entweder Eigentümer des Re-
chenzentrums oder der Co-Lokation mit einer elektrischen 
Nennanschlussleistung ab 200 Kilowatt ist oder vergleichbare 
Nutzungsrechte hat, und

•	 Betreiber von Informationstechnik (IT-Betreiber): eine natürli-
che oder juristische Person, die Informationstechnik innerhalb 
eines Rechenzentrums mit einer Nennanschlussleistung ab 50 
Kilowatt entweder als Eigentümer oder mit vergleichbaren Nut-
zungsrechten unterhält (dabei kann ein Betreiber von Informa-
tionstechnik auch der Betreiber eines Rechenzentrums oder 
dessen Kunde sein).

Zwischenfazit: Selbst für „einfache“ Betreiber von IT innerhalb ei-
nes von Dritten betriebenen RZ wird das geplante Gesetz je nach 
Energiebedarf relevant sein.
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Im stetigen Strudel des Informationszeitalters ist es oft schwer, 
den Überblick zu behalten. Ein Meer von Daten umgibt uns, im-
mer in Bewegung, immer in Fluss. Doch was, wenn wir diese 
Flut kontrollieren könnten? Was, wenn wir aus den Tiefen dieses 
Ozeans von Informationen kostbare Perlen der Erkenntnis he-
ben könnten? Ein Mann hatte früh genau diese Vision – und sein 
Name war John Naisbitt.

Naisbitt, ein US-amerikanischer Autor mit dem Themenschwer-
punkt Trend- und Zukunftsforschung, war berühmt für seine kla-
ren Einblicke in die Zukunft und erkannte als einer der ersten die 
wachsende Bedeutung der Daten bereits in den 1980er Jahren. 
In seinem Buch "Megatrends" zeigte er auf, dass wir in ein Zeit-
alter der Informationsflut eintreten, das er als "Informationszeital-
ter" bezeichnete. Doch weit über das einfache Erkennen dieses 
Trends hinaus verstand Naisbitt auch die immensen Möglichkei-
ten, die sich aus dieser Flut von Daten ergeben.

So verbergen sich in den Daten oft unentdeckte Zusammenhän-
ge. Häufig ist es nur die riesige Menge von Zahlen oder Texten, 
die uns Menschen daran hindert, diese Zusammenhänge aus 
solchen Daten „rauszufischen“. Genau dabei kann uns der Com-
puter helfen. Willkommen zu Data Science!

Daten in Netzwerken
In Netzwerken fallen ebenfalls viele verschiedene Arten von Da-
ten an, die für die Analyse mit Data-Science-Techniken infrage 
kommen. Einige davon sind:

•	 Netzwerkverkehrs-Daten: Diese Daten enthalten Informatio-

nen über die Menge des Datenverkehrs, die Quelle, das Ziel, 
den Zeitstempel, die Art des Verkehrs (z. B. HTTP, HTTPS, 
SMTP) und andere Merkmale des Netzwerkverkehrs.

•	 Log-Daten: Netzwerkgeräte wie Router, Switches und Server 
erzeugen laufend Log-Daten, die wertvolle Informationen über 
das Netzwerkverhalten liefern können. Sie können Aufschluss 
über die Effizienz des Netzwerks, potenzielle Sicherheitsproble-
me und andere nützliche Informationen geben.

•	 Sicherheitsdaten: Dazu gehören Daten über potenzielle An-
griffe, Schwachstellen, Viren, und sonstige sicherheitsrelevante 
Ereignisse im Netzwerk. Sie helfen dabei, Netzwerksicherheits-
lösungen zu entwickeln und zu verbessern.

•	 Nutzungsdaten: Diese Daten zeigen, wie Benutzer das Netz-
werk nutzen, z. B. welche Anwendungen sie verwenden, zu 
welchen Zeiten sie am aktivsten sind, und andere Benutzerver-
haltensmuster.

•	 Performance-Daten: Diese Daten geben Aufschluss über die 
Leistungsfähigkeit des Netzwerks, wie z. B. Latenzzeiten, Band-
breite, Paketverlust-Raten und andere messbare Eigenschaften.

•	 Strukturdaten des Netzwerks: Diese beinhalten Informatio-
nen über die physische und logische Struktur des Netzwerks, 
einschließlich der Anzahl und Art der Geräte, ihrer Verbindun-
gen, Protokolle usw.

All diese Daten können mit Data-Science-Methoden analysiert 
werden, um Muster zu erkennen, Vorhersagen zu treffen, Ano-

Data Science im Bereich 
Netzwerke
von Prof. Dr.-Ing. Jürgen Brauer
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Digital Ready Check von 
Bestandsgebäuden
Mit Thomas Steil sprach Christiane Zweipfennig

ternehmen nicht mehr so 
viel Fläche brauchen. Die 
Bundesbank hat kürzlich in 
einer Presseerklärung ver-
öffentlicht, dass bei ihr der 
Home-Office-Anteil in Zu-
kunft bei 60 Prozent liegen 
wird [1]. Das ist eine enor-
me Zahl. Wenn jetzt schon 
die Bundesbank so vorgeht, 
kann ich mir vorstellen, 
dass viele Unternehmen 
mehr in Richtung Home-
Office-Arbeit mitgehen. Die steigende Home-Office-Arbeit hat di-
rekte Konsequenzen auf die Ausstattung der Büroflächen. Sie 
muss standardisiert werden und dazu braucht man mehr Tech-
nik mit einem Buchungssystem, damit die Büroarbeitsplätze op-
timal von unterschiedlichen Personen genutzt werden können. 
Hinzu kommt Sensorik, um ein angenehmes Arbeitsklima mit gu-
ter Luftqualität und ausreichender Beleuchtung zu schaffen. Vie-
le Firmen sind daran interessiert, ihre Büroflächen einerseits neu 
zuzuschneiden und andererseits attraktiv zu gestalten, damit die 
Mitarbeiter gerne ins Büro kommen.

Dazu ist, wie gesagt, viel Technik gefordert und das ist das, was 
wir in unserem Competence Center planen. Unsere Abteilung hat 
quasi eine Querschnittsfunktion, die fast durch alle Leistungsberei-
che der ComConsult geht. Angefangen bei der Verkabelung über 
Funkdienste bis hin zu Betriebskonzepten und der Cyber Security.

Welche weiteren Vorteile bietet die Digita-
lisierung von Gebäuden?

Mit der zunehmenden Digitalisierung haben sich die Anforderun-
gen an Immobilien geändert. Bewertungskriterien wie Gebäu-
deanbindung, Gebäudekonnektivität, vernetzte Gebäude-IT-In-
frastruktur, Nachhaltigkeit, Cybersecurity und Mehrwert für den 
Nutzer sind für die Renditefähigkeit von Gebäuden die Schlag-
worte der Zukunft.

Thomas Steil ist Spezialist für Smart Technologies. In diesem 
Interview berichtet er davon, wie ComConsult mit dem soge-
nannten Digital Ready Check die Digitalisierungsfähigkeit von 
Bestandsgebäuden überprüft und bewertet und daraus Hand-
lungsempfehlungen als Grundlage für eine Digitalisierungsstrate-
gie und eine Digitalisierungsumsetzung ableitet.

Thomas, du bist bei ComConsult Leiter 
des Competence Centers Smart Techno-
logies. Womit beschäftigt sich dieser Un-
ternehmensbereich?

Aktuell haben wir im Com-
petence Center Smart Tech-
nologies sehr viel mit dem 
Bereich Smart Building zu 
tun und mit Smart-Office-
Flächen. Die Pandemie hat 
gezeigt, dass sich gerade 
das Arbeiten im Home Office 
und auch in den Büroflächen 
stark verändert hat.

Das bedeutet, dass die Un-

Home Office 
hat große Kon-
sequenzen für 
die Ausstattung
der Büroflächen

Gestaltung von 
attraktiven Bü-
ros bedarf der 
passenden 
Technik
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Schwachstellen in IT-Systemen sind für uns alle alltäglich. Kaum 
ein Tag, an dem nicht irgendein Artikel zu Sicherheitslücken oder 
ein Hinweis auf ein Sicherheitsupdate ankommt. Auch die Instal-
lation von Patches ist etwas absolut Selbstverständliches. Viele 
Lösungen bieten automatische Update-Funktionen. Ob man die-
se allerdings in einer produktiven Umgebung einfach einschaltet, 
ist die andere Frage. Jeder Patch birgt das Risiko einer Inkompa-
tibilität. Daher werden Patches in vielen Umgebungen zunächst 
getestet, bevor sie installiert werden. Und auch diese Tests kos-
ten Zeit, womit sich die Installation von Patches verzögern kann.

In vielen Fällen ist eine solche Verzögerung ärgerlich, in einigen 
wenigen Fällen sogar gefährlich. Immer wieder kommt es vor, 
dass Sicherheitslücken schon ausgenutzt werden, bevor oder 
kurz nachdem offizielle Patches verfügbar sind. Der bekanntes-
te Fall der letzten Zeit war die Proxylogon-Lücke in Microsoft Ex-
change. Andererseits ist man sich auch nicht immer sicher, ob 
man selbst betroffen ist, siehe „log4j“.

In diesem Standpunkt möchte ich ein „Best-of“ der ungünstigsten 
Konstellationen von Sicherheitslücken, Patches und deren Instal-
lation darstellen, also vielleicht doch eher ein „Worst-of“.

Wenn der Patch zu spät eingespielt wird
Ein besonders prominentes Beispiel, bei dem die Patches erst 
spät oder gar nicht installiert wurden, war eine Sicherheitslücke 
im Citrix ADC, auch bekannt als „Shitrix“. Der Patch war zwar 
sehr schnell verfügbar, doch verging häufig eine Menge Zeit, bis 
die Patches eingespielt wurden. Das Gefährliche: Ein Citrix ADC 

ist in vielen Umgebungen von außen erreichbar, was eigentlich 
auch der Sinn des Ganzen ist: Schließlich soll der ADC vor An-
griffen schützen. Gibt es hier eine (ausreichend schwere) Sicher-
heitslücke, sind diese Systeme einfach erreichbar und zu über-
nehmen. Genau das war in vielen Fällen passiert: Cyberkriminelle 
hatten die Systeme übernommen, bevor die Patches eingespielt 
waren. Und je nach Vorgehen überstand eine eventuell installier-
te Hintertür auch das Einspielen der Patches. Doch war es mög-
lich, die Malware zu entfernen und den ADC weiterzuverwenden.

Wenn der Patch spät kommt
Die Proxylogon-Lücke in Exchange 2021 war ein Beispiel, in dem 
der Patch für die Sicherheitslücke erst verfügbar war, als schon 
Angriffe stattfanden. Glücklicherweise gab es einen vergleichswei-
se einfachen Workaround, der das Problem schnell und vollstän-
dig beheben konnte: Das Web-Frontend konnte schlichtweg abge-
schaltet werden. Der negative Aspekt: Es gab einen erheblichen 
Komfort-Verlust für die Nutzer, da die E-Mails im Browser nicht 
„mal eben schnell“ abgerufen werden konnten. Trotz allem war es 
Cyberkriminellen möglich, eine große Anzahl von Exchange-Ser-
vern zu übernehmen. All diese Server von Malware zu befreien 
bzw. in vielen Fällen sogar aus einem – nicht verseuchten – Back-
up wiederherzustellen hat viel Aufwand erzeugt. Doch auch hier 
war es so, dass die zugrunde liegenden Systeme prinzipiell wei-
tergenutzt werden konnten. Eine interessante Auswirkung dieser 
Lücke hatte ich schon Ende 2020 erwähnt [1]: Microsoft hat den 
Exchange Emergency Mitigation Service eingeführt. Damit hat Mi-
crosoft im Falle einer häufig ausgenutzten Schwachstelle die Mög-
lichkeit, Sicherheitsmechanismen zu aktivieren und anfällige Kom-

Schwachstelle erzwingt Hard-
ware-Austausch
von Dr. Markus Ermes
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An ihr kommt bei der Einrichtung von Netzwerken niemand vor-
bei: die Steckdosenleiste. Denn ohne sie lassen sich die akti-
ven Netzwerk-Komponenten in den Verteiler- oder Server-
schränken nicht in Betrieb nehmen. Diese technische Einheit 
ist eine der wenigen Elemente der Stromarchitektur, auf wel-
che der IT-ler bei der Planung und insbesondere bei der Aus-
wahl Einfluss nehmen kann. Bei der Planung von elektrischen 
Unterverteilern, Dieselgeneratoren oder auch USV-Anlagen be-
schränkt sich die Mitwirkung auf die Festlegung von wenigen 
Größen wie z. B. Dauer der Unterbrechungsfreiheit oder Ge-
samtleistung. Doch die Auswahl der Steckdosenleiste gehört 
zur Grundplanung des Racks und sollte in den Händen des 
Nutzers, also des IT-lers, liegen.

Leider ist es nicht nur damit getan vorzugeben, wie viele Steck-
dosenleisten (Power Distribution Unit – PDU) oder wie viele 
Steckplätze (Schuko, C13 etc.) benötigt werden. Steckdosenleis-
ten können mehr bieten als nur „einen 230-Volt-Anschluss“ und 
bei falscher Planung können sie auch erhebliche Schäden z. B. 
infolge stromloser elektronischer Komponenten verursachen.

Deshalb ist es lohnenswert, sich die wichtigsten bei der Planung 
und Auswahl von Steckdosenleisten zu berücksichtigenden As-
pekte anzuschauen – insbesondere, wenn es um ihren Einsatz in 
Racks von Serverräumen geht. Der nachfolgende Artikel soll dies 
näher beleuchten.

Ausgangssituation traditionell
Die Stromversorgung in den meisten schon etwas länger ge-
nutzten Netzwerk-Racks zeichnet sich durch folgende klassische 
Merkmale aus:

Die PDUs wurden in der Regel im rückwärtigen Bereich des 
Racks montiert, da sich die Anschlüsse der Netzteile der akti-
ven Komponenten ebenfalls hinten befinden. Selten sieht man 
19“-Steckdosenleisten, die zur Versorgung von Netzwerk-Kom-
ponenten benutzt werden. Diese werden eher als Service-Steck-
dosenleisten verwendet, um z. B. ein Messgerät o.Ä. anzuschlie-
ßen. Bei höheren Verfügbarkeitsanforderungen werden 2 PDUs 
vorgesehen, die in der Regel von verschiedenen Stromquellen 
bzw. Stromkreisen versorgt werden.

Dominierten bis vor ein paar Jahren noch Schukoanschlüsse, so 
haben sich in der jüngeren Vergangenheit die IT-ler mit Forderun-
gen nach passenden Anschlüssen mehr und mehr durchsetzen 
können. Hier beginnt jedoch schon das erste Problem: Wer die 
Wahl hat, hat die Qual! Was sind denn überhaupt die passenden 
Anschlüsse?

Der Schuko ist weiterhin beliebt, so bietet er doch einen relativ si-
cheren Halt und kann nur schwierig versehentlich gelöst werden, 
dafür benötigt er allerdings sehr viel Platz. Eine höhere Dichte an 
Anschlüssen lässt sich mit den Typen C13 und C19 realisieren.

C13: Bei diesem Anschluss sind die Kontakte geschützt und er 
kann bei Stromstärken bis 10 A genutzt werden. In den C13 wird 
der C14 mit ungeschützten Kontakten gesteckt (siehe Abbildung 1).
 
C19: Bei diesem Anschluss sind die Kontakte geschützt, und er 
kann bei Stromstärken bis 16 A genutzt werden. In den C19 wird 
der C20 mit ungeschützten Kontakten gesteckt (siehe Abbildung 2).
 
Beide haben den Nachteil, dass sie per se nicht verriegelt sind 
und der Stecker sehr leicht herausrutschen kann. Deshalb wird 

Energieversorgung der Racks 
durch intelligente PDU
von Hartmut Kell


