
Kabelfehler – die unter-
schätzte Gefahr!
von Dr. Joachim Wetzlar
Als ich vor 30 Jahren bei der ComConsult anfing waren die 
beiden bestimmenden Netzwerke der Token Ring und das 
Ethernet. Ersterer ist schon lange verschwunden („Toter 
Ring“). Mit dem zweiten leben wir noch immer. Nur damals 
war Ethernet gleich Koaxialkabel. 
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Der Netzwerk Insider

Rechtliche Aspekte des Ein-
kaufs von Software 
von Dr. Meinhard Erben
Der Einkauf von Software ist nach wie vor komplex, auch wenn 
IT-Leistungen mittlerweile zum Alltag gehören und kaum noch 
etwas ohne IT funktioniert. Regelungen sind wichtig, alleine 
schon, um Streit zu vermeiden. Sie sind unverzichtbar, wenn 
es ungeachtet dessen zum Streit kommt. 
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Webinar der Woche

Der betriebliche Datenschutzbe-
auftragte in der Praxis
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Die Sache mit der Abhängig-
keit
 
von Nils Wantia
Was glauben Sie, was passiert, wenn Sie zum Autohändler gehen 
und der Verkäufer schon genau weiß, welches Auto Sie haben wol-
len oder unbedingt schon am nächsten Tag brauchen? Ein ande-
res Gefährt kommt nicht infrage, und andere Händler sind ebenfalls 
tabu. Natürlich wird man Ihnen versichern, dass man sich gut um 
Sie kümmern wird, und der Preis wird schon stimmen, ist ja schließ-
lich ein tolles Auto. Klingt nicht so verlockend? – allerdings auch 
nicht wirklich realistisch. Schlussendlich würde sich doch niemand 
absichtlich in so eine Situation bringen. Oder?
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Qualen mit IPv4: wie lange 
noch?
von Dr. Behrooz Moayeri
Schon wieder ein Artikel zu Problemen mit IPv4? Die Treuesten unserer Le-
serschaft mögen darüber schmunzeln, dass ComConsult immer wieder 
mit diesem Thema kommt. Gehässige mögen sagen, wir wollen nur unser  
IPv6-Seminar vermarkten. Ja, wir sind hartnäckig und bleiben am Thema 
dran, so zum Beispiel, wenn wir berichtet haben, dass AWS die IPv6-Unter-
stützung erweitert hat. Doch können wir etwas dafür, dass es immer wieder 
aktuelle Anlässe gibt, darüber zu sprechen? Seite 2
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Qualen mit IPv4: wie lange 
noch?
von Dr. Behrooz Moayeri

stattfand, wurde über das Thema gesprochen. Zumindest in den 
darauffolgenden vier Wochen gab es jedoch zum Thema IPv4-
Warteliste nur Funkstille.

Die aktuellste Entwicklung bei RIPE hat noch einmal verdeutlicht, 
was der Trabi und IPv4-Adressen gemeinsam haben: So wie der 
Trabi ein knappes Gut war, sind es IPv4-Adressen auch. Beim 
Trabi kam das Ende abrupt: Als die Grenze zwischen den beiden 
deutschen Staaten Ende der 1980er Jahre geöffnet wurde, entfiel 
die Nachfrage nach dem Trabant. Bei IPv4 wird es allerdings ein 
so schnelles Ende nicht geben.

Grund für die erhöhte Nachfrage
Warum ist die Warteliste bei RIPE NCC immer länger geworden, 
bis sie vorläufig geschlossen wurde? Der Grund ist die zuneh-
mende Kritikalität der Anbindung an das Internet für immer mehr 
Organisationen. Spätestens seit Beginn der Pandemie und dem 
damit einsetzenden Boom der mobilen und Heim-Arbeit ist der In-
ternetanschluss für fast jede Organisation unverzichtbar gewor-
den. Ohne Internetanschluss keine Kommunikation mit Kunden, 
Lieferanten, Partnern – und seit über 3 Jahren eben auch mit ei-
nem signifikanten Anteil des eigenen Personals. Auch wenn die 
Pandemie vorbei ist, hat der Fernzugriff der Mitarbeiter auf die IT-
Ressourcen des Arbeitgebers ihre Bedeutung für die meisten Or-
ganisationen behalten.

Uns ist eine Reihe von Beispielen aus den letzten drei Jahren be-
kannt, in denen eine Organisation schmerzhaft die Folgen des 
Ausfalls der Internetanbindung erlebt hat. Anschauliches Szena-
rio: Die Organisation ist über Provider 1 mit dem Internet verbun-
den. Dieser Provider hat ein Peering-Verhältnis mit dem Provi-
der 2, der zufällig einen großen Teil der Internetanschlüsse in den 

Schon wieder ein Artikel zu Problemen mit IPv4? Die Treues-
ten unserer Leserschaft mögen darüber schmunzeln, dass Com-
Consult immer wieder mit diesem Thema kommt. Gehässige mö-
gen sagen, wir wollen nur unser IPv6-Seminar vermarkten. Ja, 
wir sind hartnäckig und bleiben am Thema dran, so zum Beispiel, 
wenn wir berichtet haben, dass AWS die IPv6-Unterstützung er-
weitert hat. Doch können wir etwas dafür, dass es immer wieder 
aktuelle Anlässe gibt, darüber zu sprechen?

Es gibt einen solchen aktuellen Anlass.

Was haben der Trabi und IPv4-Adressen 
gemeinsam?
Der Trabi war in der DDR begehrt. Die Rekordwartezeit darauf 
betrug 12 Jahre. Ganz so lang war die letzte bekannt gegebe-
ne prognostizierte Wartezeit auf IPv4-Adressen für Mitglieder von 
RIPE (Réseaux IP Européens), der Regional Internet Registry 
(RIR) für Europa, den Mittleren Osten und Teile von Zentralasien 
nicht (Übrigens: Im sogenannten Mittleren Osten vermeidet man 
zunehmend diese eurozentrische Bezeichnung und spricht lieber 
von Westasien). Organisationen, die für 1500 € im Jahr RIPE-Mit-
glied wurden, konnten sich bis Frühjahr 2023 auf eine Wartelis-
te setzen und darauf hoffen, nach der prognostizierten Wartezeit 
von zuletzt ungefähr einem Jahr einen IPv4-Adressraum mit der 
Subnetzmaske /24 (d.h. 256 einzelne Adressen) zu bekommen.

Nun zu dem aktuellen Anlass: Der RIPE NCC (Network Coordi-
nation Centre) Board hat auf seiner Sitzung am 21. April 2023 be-
schlossen, bis auf Weiteres keine RIPE-Mitglieder mehr neu auf 
die Warteliste zu setzen, bis die RIPE-NCC-Generalversamm-
lung über eine neue Gebührenordnung entschieden hat. Auf der 
Generalversammlung von RIPE NCC, die vom 24. bis 26. Mai 
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Was glauben Sie, was passiert, wenn Sie zum Autohändler ge-
hen und der Verkäufer schon genau weiß, welches Auto Sie ha-
ben wollen oder unbedingt schon am nächsten Tag brauchen? 
Ein anderes Gefährt kommt nicht infrage, und andere Händler 
sind ebenfalls tabu. Natürlich wird man Ihnen versichern, dass 
man sich gut um Sie kümmern wird, und der Preis wird schon 
stimmen, ist ja schließlich ein tolles Auto. Klingt nicht so verlo-
ckend? – allerdings auch nicht wirklich realistisch. Schlussend-
lich würde sich doch niemand absichtlich in so eine Situation 
bringen. Oder?

Abhängigkeiten sind schon überall
In der IT sind wir inzwischen daran gewöhnt, uns auf deutlich aus-
geprägte Abhängigkeiten einzulassen. Outsourcing wäre da so ein 
Stichwort, das viele in die Abhängigkeit von Dienstleistern getrie-
ben hat. Natürlich kann man diese wechseln. Doch hat jeder, der 
versucht hat, einen langjährigen Dienstleister auszutauschen, 
schon erlebt, dass dies weder ad hoc noch ohne größere Aufwän-
de und Reibungsverluste möglich ist. Allerdings gibt es auch Vortei-
le, und Outsourcing bleibt beliebt.

Weitere Beispiele finden sich bei der Software. Vereinzelt werden 
zwar erbitterte Kämpfe geführt, um die Abhängigkeit von Microsofts 
Windows oder Office im Anwenderbereich zu zügeln, doch die brei-
te Masse hält sich kaum mit der Frage nach dem Warum auf und 
begibt sich stattdessen bereitwillig in den Microsoftschen Lizenzd-
schungel, um zu tun, was schließlich getan werden muss.

Insbesondere der steile Aufstieg des Cloud-Markts gibt der Dis-
kussion eine gewisse Würze, denn hier sind Abhängigkeiten zum 

Teil unmittelbar spürbar. Dazu gehört nicht allein die Abhängig-
keit vom Cloud-Anbieter. Vielmehr drehen sich die Diskussionen 
häufig um das Internet, das in der Regel zur Verbindung mit dem 
gewünschten Dienst genutzt wird. Ein ums andere Mal haben wir 
in zahlreichen Projekten die Argumente gegen die Abhängigkeit 
vom Internet gehört.

Dies gilt insbesondere bei der Telefonie, denn hier hat man sich 
durch die Bildung von Clustern längst daran gewöhnt, redundan-
ten Verbindungen und SLA-gestützten Verträgen mit Anbietern, 
die Gesamtverfügbarkeit gezielt zu entwerfen – mathematisch 
nachvollziehbar und mit der gewünschten Anzahl von Neunen 
hinter dem Komma. Das Internet spielt da nicht mit. Es gibt keine 
(Ende-zu-Ende) SLA, und solange uns die Netzneutralität erhal-
ten bleibt, wird sich daran nichts ändern.

Und so ist es wenig überraschend, dass gewisse Cloud-Ange-
bote aus dem Kontext Telefonie noch immer mit einer gehöri-
gen Portion Skepsis gesehen werden, insbesondere wenn Ge-
sprächsdaten über das Internet geführt werden sollen. In diesem 
Zusammenhang ist erwähnenswert, dass dies vor allem im in-
ternationalen Vergleich inzwischen anders gesehen wird. Ein 
(durchaus berechtigtes) Argument gegen die Notwendigkeit der 
Unabhängigkeit vom Internet lässt sich recht gut an der Frage 
veranschaulichen, worüber die Anwender mit ihrem Gegenüber 
denn sprechen können, wenn es keine Internetverbindung mehr 
gibt. Manch einer (KRITIS) mag darauf eine gute Antwort ha-
ben. Doch wenn beispielsweise die CRM-Lösung aus der Cloud 
bezogen wird und der Mitarbeiter dementsprechend keinen Zu-
griff auf die Kundendaten hat, kann er mit den Kunden höchstens 
noch über das Wetter sprechen.

Die Sache mit der Abhängig-
keit
von Nils Wantia
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Marktanalyse zur Einführung 
eines 5G-Campusnetzes
Mit David Feuser sprach Christiane Zweipfennig

weise im engen Austausch 
mit dem Team Netze. Das 
Competence Center Smart 
Technologies kommt auf uns 
zu, wenn es in einem Smart-
Building-Projekt um die Ver-
bindung von Sensoren 
geht. In dem Zusammen-
hang ist zum Beispiel LoRa-
WAN momentan ein großes Thema. Mein Hauptthema ist der Mo-
bilfunk. Hier gibt es zwei große Bereiche. Zum einen beschäftigen 
wir uns damit, wie wir den öffentlichen Mobilfunk in ein Gebäude 
bringen. Der andere Bereich ist das Planen von privaten 5G-Cam-
pusnetzen, die seit 2019 von privaten Unternehmen betrieben wer-
den dürfen. 

ComConsult begleitet für einen großen 
internationalen Konzern die Vorbereitun-
gen für die Einführung eines privaten 5G-
Netzes. 
Ja, der Konzern möchte auf 
absehbare Zeit ein eigenes 
5G-Campusnetz über alle 
Standorte weltweit aufbau-
en und betreiben. Das Au-
genmerk liegt zunächst auf 
den Standorten in Deutsch-
land, denn in Deutschland 
haben Unternehmen seit 
rund drei Jahren das Privi-

5G-Campusnetze können mithilfe der 5G-Technologie und der 
Verwendung spezieller Frequenzen höchste Anforderungen an 
die Dienstqualität hinsichtlich Latenz, Zuverlässigkeit und Verfüg-
barkeit der Kommunikationsnetze erfüllen. Dies macht 5G-Cam-
pusnetze für Anwendungen in verschiedenen Industriebereichen 
attraktiv.

Um die erfolgreiche Umsetzung von Industrie 4.0 in Deutschland 
voranzutreiben, können Unternehmen seit Ende 2019 ihre eige-
nen 5G-Lizenzen bei der Bundesnetzagentur beantragen und so 
selbst zum Netzbetreiber werden. Die Implementierung eines 5G-
Campusnetzes erfordert eine sorgfältige Planung und Zusam-
menarbeit zwischen Unternehmen, Institutionen und Telekommu-
nikationsanbietern.

David Feuser ist vor 9 Jahren als Student bei ComConsult eingestie-
gen. Nach seiner Festanstellung hat er im Netzwerkteam und spä-
ter in der Security-Abteilung gearbeitet. Vor drei Jahren hat er das 
Competence Center Funknetze mitgegründet, das er heute leitet.

In diesem Interview berichtet er davon, wie ComConsult eine 
groß angelegte Marktanfrage startete, um  die Einführung eines 
privaten 5G-Netzes für einen internationalen Großkonzern vorzu-
bereiten. 

Womit beschäftigt sich das Competence 
Center Funknetze?
Unsere Abteilung widmet sich allen Aspekten der drahtlosen 
Kommunikation. Wir arbeiten in den Projekten eng mit unseren 
Kolleginnen und Kollegen aus den anderen ComConsult Compe-
tence Centern zusammen. Beim Thema WLAN sind wir beispiels-

Alle Aspekte 
der drahtlosen 
Kommunikation

Einführung ei-
nes weltweiten, 
privaten 5G-
Campusnetzes
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Als ich vor 30 Jahren bei der ComConsult anfing waren die bei-
den bestimmenden Netzwerke der Token Ring und das Ethernet. 
Ersterer ist schon lange verschwunden („Toter Ring“). Mit dem 
zweiten leben wir noch immer. Nur damals war Ethernet gleich 
Koaxialkabel. Ein Kabel mit etwa 10 mm Durchmesser (RG-213) 
und bis zu 500 m lang wurde an passenden Orten mit einer Klam-
mer (Tap) versehen, die sich bis zum Innenleiter durchbohrte, um 
die Daten abzugreifen. An beiden Enden musste das Kabel mit 
einem Widerstand von 50 Ω abgeschlossen werden. Alles in al-
lem war das eine fehlerträchtige Angelegenheit. Noch schlimmer 
war es mit der Variante, die dünneres Kabel (RG-58) und BNC-
Stecker verwendete, welche über T-Stücke von Computer zu 
Computer geführt wurde.

Ich erinnere mich an zahlreiche Messeinsätze, an denen ich 
mit einem Time Domain Reflectometer (TDR) des Typs Tektro-
nix 1503C vor Ort solche Kabelstrecken durchgemessen habe. 
Das TDR schickt einen Impuls auf das Kabel und detektiert Re-
flexionen solcher Impulse, die durch Fehler im Kabel hervorgeru-
fen werden. Über die Antwortzeit, mit der die reflektierten Impul-
se eintreffen, lässt sich der Ort des Fehlers bestimmen. So etwas 
kennen Sie heute noch vom optischen Reflektometer (OTDR) 
oder vom Antennenmessgerät mit seiner Funktion „Distance to 
Fault“.

In dieser Zeit entstanden die sogenannten Brücken (Bridges), die 
Ethernet- oder Token-Ring-Segmente miteinander koppelten. An-
fang der 90er Jahre brachte der Hersteller Kalpana eine Multi-
port-Brücke auf den Markt, die erstmals Daten so schnell übertra-
gen konnte, wie das Netzsegment sie anlieferte („Wire Speed“). 

Kalpana nannte sein Gerät „Switch“. Diese Technik begründete 
schließlich die Erfolgsgeschichte von Ethernet.

Brücken und Switches brauchte (und braucht) man, um redun-
dante Netzstrukturen aufzubauen. Ausgehend von einer zentra-
len Komponente („Root Bridge“) werden Informationen bezüglich 
optimaler Wege im Netz an alle Switches verteilt. Träger dieser 
Information sind „Hello-Pakete“. Bestimmte Ports werden deakti-
viert („blocking“), damit keine Schleifen entstehen, über die sich 
Broadcasts ungehindert ausbreiten und so das Netz fluten könn-
ten („Loops“). Letztlich entsteht auf diese Weise eine Baumstruk-
tur („Spanning Tree“), über die Daten ausgetauscht werden.

Redundante Wege sind wie gesagt im Zustand „blocking“. Ent-
sprechende Ports lauschen einzig auf Hello-Pakete und prüfen 
so, ob die Netzstruktur stabil ist. Bleiben an einem solchen Port 
die Hello-Pakete aus, aktiviert der Switch den Port,  und die Red-
undanz wird aktiv.

Das entsprechende Protokoll stammt aus dem Jahr 1998 und 
heißt „Spanning Tree Protocol“ (STP). 2004 wurde eine verbes-
serte Version veröffentlicht, in der „Rapid STP“ und „Multiple 
STP“ (RSTP bzw. MSTP) definiert wurden.

Vieles davon wird Ihnen geläufig sein. Doch es scheint, RSTP sei 
inzwischen überholt. Moderne Netze nutzen stattdessen Routing-
Techniken. Redundante Pfade lassen sich gleichzeitig und paral-
lel nutzen. Unterbrechungen werden in Sekundenbruchteilen ge-
heilt. 

Kabelfehler – die unterschätz-
te Gefahr!
von Dr. Joachim Wetzlar
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Der Einkauf von Software ist nach wie vor komplex, auch wenn 
IT-Leistungen mittlerweile zum Alltag gehören und kaum noch 
etwas ohne IT funktioniert. Regelungen sind wichtig, alleine 
schon, um Streit zu vermeiden. Sie sind unverzichtbar, wenn 
es ungeachtet dessen zum Streit kommt. Ist das Projekt einmal 
in die Schieflage geraten, ist jeder Aufwand, den man vorher in 
vernünftige und realitätskonforme Vertragsgestaltung investiert 
hat, gut investierter Aufwand. Außerdem sind vertragliche Ver-
einbarungen nützlich, um den Erfolg des IT-Projektvertrags zu 
fördern. 

Beim Einkauf von Software geht es nicht darum, möglichst viel 
zu regeln, sondern das, was geregelt wird, möglichst vollständig 
zu regeln. In diesem Artikel stellen wir die zwingend notwendi-
gen Regelungen im Überblick dar und geben Tipps für vertragli-
che Formulierungen. 

Mindestens ebenso wichtig wie diese Tipps ist für den Anwender 
v.a. auch die Auswahl eines seriösen und erfahrenen IT-Dienst-
leisters. Wer mit einem seriösen und erfahrenen IT-Dienstleis-
ter die Hauptleistungen im Vertrag einigermaßen detailliert unter 
Beachtung der nachstehend aufgeführten Punkte regelt, hat das 
Wesentliche an Absicherung bereits getan. Natürlich muss der 
Vertrag dann auch gelebt werden! 

Vertragsvorbereitungen 
Zunächst gilt es, die Aufgabenstellung konkret abzufassen. Da-
für ist häufig externe Beratung sinnvoll. Der Anwender muss 
keine Beschreibung von Funktionalitäten der Software liefern, 
sondern nur Anwendungsanforderungen beschreiben. Die Um-
setzung der Anwendungsanforderungen in der Software ist 

dann Sache des IT-Dienstleisters. Wenn man intern bzw. mit 
externer Beratung genau weiß, was man an Leistung überhaupt 
benötigt, empfiehlt es sich, verschiedene Lieferanten zur Abga-
be eines Angebots aufzufordern (s. Entwurf Anschreiben). An-
schließend werden die eingehenden Angebote beurteilt. Sinn-
vollerweise hat man sich bereits vorher ein Konzept erstellt, 
nach dem die verschiedenen Kriterien gewichtet werden. Denn 
das, was man nicht deutlich abgefragt hat, kann man später in 
der Regel auch nicht vernünftig bewerten. Als Beurteilungskri-
terien kommen insbesondere in Betracht: Preis, Erfüllung der 
vorgegebenen Qualitätsmerkmale, erforderliche Mitwirkung des 
Anwenders unter Berücksichtigung der Auswirkungen auf den 
Preis, Terminplanung, fachliche Kenntnisse, IT-Kenntnisse der 
eigenen Abteilungen, Erfahrungen auf ähnlichen Gebieten, ähn-
liche IT-Projekte mit anderen Kunden, Erfahrungen mit dem An-
bieter, Mitarbeiterprofile des Anbieters.

Für die Prüfung der Angebote soll ausreichend Zeit eingeplant 
werden. Bis Angebote eingehen und bis diese vergleichsfä-
hig gemacht worden sind, vergeht erfahrungsgemäß wesent-
lich mehr Zeit als erwartet. Im Rahmen der Bewertung sollte 
zunächst eine Vorauswahl danach erfolgen, ob alle K.O.-Kriteri-
en erfüllt sind. Es wird empfohlen, das Thema langjährige Pfle-
ge der Software als K.O.-Kriterium zu definieren, denn im Laufe 
des Software-Einsatzes gibt der Anwender für die Software-
Pflege erheblich mehr an Geld aus als für deren Erwerb. Also 
will er sich vorher absichern, ob und zu welchen Bedingungen 
die Pflege erbracht wird. Bis zur Endauswahl sollten sämtliche 
Dokumente zum Vertragsentwurf fortgeschrieben werden. So 
müssen später nur noch die Ergebnisse der Schlussverhand-
lungen in die einzelnen Teildokumente eingearbeitet werden. 
Schließlich kann der Vertrag unterzeichnet werden. 

Rechtliche Aspekte des Ein-
kaufs von Software 
von Dr. Meinhard Erben


