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Der Netzwerk Insider

Sicherheitsmanagement in
kritischen Infrastrukturen

von Thomas Steil

.Wir miissen gréRere, stérkere Risiken, mit den gré3ten und
stérksten VorsichtsmalBnahmen, auf uns nehmen.“ Dieses Zitat,
welches Rudyard Kipling zugeschrieben wird, hat fir die Absiche-
rung von Werten, Gebauden und Infrastruktur nicht an Bedeutung
verloren. Ressourcen sind begrenzt. Zudem stellen Sicherungs-
mafnahmen oft eine Einschrankung fiir betriebliche Ablaufe dar.
Daher wird es nicht gelingen, in allen Bereichen den maximalen

Schutz umzusetzen.
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Die immer noch unterschatzten
IT-Energiekosten

von Dr. Behrooz Moayeri

Man sollte meinen, spatestens mit dem Anstieg der Energieko-
sten in den letzten Jahren, der in den Medien immer wieder the-
matisierten Energiewende und speziell mit der Diskussion Uber
das Gebaudeenergiegesetz sei das Bewusstsein uber die not-
wendige Energieeffizienz der Informationstechnik (IT) genug ge-

scharft. Weit gefehlt, wie mir meine letzten Projekterfahrungen

vor Augen gefiihrt haben.
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Lizenz-Chaos entwirren

Seite 24

ComConsult GmbH

Beratung + Planung + Schulung

Object Storage —
Grundlagen und Use Cases

von Dr. Markus Ermes

Das Thema Object Storage begegnet mir im Projektgeschéft ak-
tuell immer haufiger. Neu ist die Technologie dabei nicht. Beson-
ders bekannt ist diese Art von Storage vor allem aus der Cloud,
mit AWS S3 als vielleicht prominentester, aber auch sehr kom-
plexer Object Storage.
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Funk oder Kabel?

von Dr. Joachim Wetzlar

Die Frage, ob man in Biro oder Produktion besser auf Kabel
oder stattdessen auf WLAN oder andere Funktechniken zu-
rickgreift, haben wir an dieser Stelle schon verschiedentlich
diskutiert. Doch wie sieht es beim weltumspannenden Internet
aus? Lauft das nicht inzwischen alles Uiber Satelliten?

Seite 21




Die immer noch unterschatzten
IT-Energiekosten

von Dr. Behrooz Moayeri

Man sollte meinen, spatestens mit dem Anstieg der Energieko-
sten in den letzten Jahren, der in den Medien immer wieder the-
matisierten Energiewende und speziell mit der Diskussion uber
das Gebaudeenergiegesetz sei das Bewusstsein Uber die not-
wendige Energieeffizienz der Informationstechnik (IT) genug ge-
scharft. Weit gefehlt, wie mir meine letzten Projekterfahrungen
vor Augen geflihrt haben.

Formel fir Energiekosten

Green IT ist kein neuer Begriff und stammt aus den 90er Jahren.
Damals verdffentlichte die US-Umweltschutzbehdrde EPA (htt-
ps://lwww.epa.gov) das sogenannte EnergyStar-Label, mit dem
energiesparende Monitore sowie andere IT-Gerate gekennzeich-
net wurden. Vor Jahren wurden 6ffentliche Auftraggeber im deut-
schen Vergaberecht verpflichtet, in ihren Beschaffungen Energie-
effizienz zu bertcksichtigen.

Von ComConsult aktuell ausgearbeitete Ausschreibungsunter-
lagen bericksichtigen fur die Kostenbetrachtung nicht nur die
Beschaffung von Hardware, sondern auch die mit dem Betrieb
der Hardware verbundenen Energiekosten. Selbst wenn un-
klar ist, welcher mittlere Verbrauch in Watt bzw. kW sich fir ein
Stlick Hardware nach jahrelanger Nutzung ergeben haben wird,
kann man von vertretbaren Annahmen ausgehen, zum Bei-
spiel 50 % des maximalen Verbrauchs. Der Preis pro kWh ist
variabel. Auch hier muss man eine Annahme treffen, was den
mittleren Preis Uber die nachsten Jahre betrifft. Gehen wir von
0,50 Euro netto aus, obwohl die Preise nach dem Spitzenwert
vor ungefahr zwei Jahren im Moment deutlich gesunken sind.
Trotzdem sollte man eher skeptisch als euphorisch sein und
langfristig besser von steigenden Preisen ausgehen, denn die
Energiewende hat erst begonnen, und erhebliche Investitionen

Die immer noch unterschatzten IT-Energiekosten

in neue Energiequellen und vor allem das Leistungsnetz wollen
bezahlt werden.

In Rechenzentren und Technikraumen missen wir zusatzlich
noch beriicksichtigen, dass solche Raume zu kiihlen sind. Selbst
moderne RZ-Flachen, die nach dem neuesten Stand der Klima-
und Beluftungstechnik ausgestattet sind, fligen dem Verbrauch
20 bis 30 % hinzu. Man spricht vom Faktor Power Usage Effec-
tiveness (PUE), der fir neue Rechenzentren 1,3 nicht tberschrei-
ten darf. Wir haben es oft jedoch mit einer Mischung von sehr al-
ten, alten und neuen Raumen zu tun. Es ist in den meisten Fallen
gerechtfertigt, einen PUE-Wert von 2 der Kostenbetrachtung fir
IT zugrunde zu legen.

So kommen wir zu folgender Formel fir die Energiekosten:

Zahl der zu betrachtenden Jahre * 365 Tage / Jahr * 24 Stunden /
Tag * maximaler Verbrauch in kWh * 0,5 (Verhaltnis zwischen mitt-
lerem und maximalem Verbrauch) * 2 (fir PUE) * 0,5 Euro / kWh

Pro kW ergeben sich somit bei einer Betrachtung von 5 Jahren
Nutzungszeit:

5*365*24*0,5*2*0,5Euro=21.900 Euro netto

Anteil an den Gesamtkosten

Der Hersteller Cisco gibt fur den RZ-Switch Nexus 9364C-GX
den maximalen Verbrauch 1622 Watt an und weist in Uberein-
stimmung mit der obigen Annahme einen ,typischen® (gleich
mittleren) Wert von 811 Watt aus, d.h. 0,811 kW. Nach der obi-
gen Formel verursacht ein solcher Switch Uber die gesamte Nut-
zungszeit von 5 Jahren Energiekosten in Héhe von 17.760,90
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Euro. Der momentane Listenpreis des Gerats liegt laut einschla-
gigen Quellen im Internet bei 62,069,20 $, d.h. bei ca. 58.000
Euro. Selbst wenn man das Gerat gut mit Transceivern bestiickt,
kommt man bei Annahme Ublicher Rabattsatze auf Hardware-Be-
schaffungskosten von nicht mehr als 30.000 Euro. Dies bedeutet,
dass zu den Beschaffungskosten noch ein Aufschlag von ca. 70
% fur Energie hinzukommt.

Bei Servern kann der Anteil von Energie- an den Gesamtkosten
noch héher liegen. Ein typischer Server mit ungefahr demselben
Verbrauch wie der oben genannte Cisco-Switch kostet in der Re-
gel signifikant weniger als der Switch-Preis.

Uberraschte Techniker

Nicht selten erlebe ich die Uberraschung unter Technikern, wenn
sie mit dem signifikanten Anteil der Energiekosten an den Ge-
samtkosten konfrontiert werden. Viele, die bislang nur zwischen
den technischen Eigenschaften einerseits und dem Beschaf-
fungspreis andererseits abgewogen haben, missen nun auch die
Energiekosten betrachten. Anders ausgedriickt erfolgt die Kos-
tenbetrachtung nun auf einem viel hoheren Niveau, nicht selten
dem doppelten. Unterschiede zwischen Geratetypen und Herstel-
lern kdnnen bei Berlcksichtigung des Stromverbrauchs zu Uber-
raschenden Ausschreibungsergebnissen filhren. Leider bedeutet
modernere Technik nicht selten héhere Energiekosten. Leistungs-
fahigere Prozessoren verbrauchen haufig mehr Energie als ihre
Vorgangermodelle. Gleiches gilt fir Arbeits- und Massenspeicher.

Damit entsteht ein Dilemma. Hersteller kénnen sich durch die
Energiebetrachtung im Wettbewerb veranlasst sehen, éltere, da-
fir sparsamere Hardware anzubieten. Das wird bei der Technik-
Fraktion des Auftraggebers Befremden ausldsen. Ich erlebe es
immer wieder, dass Techniker versuchen, irgendwie an der Ener-
gieeffizienz vorbeizumandvrieren, sei es durch Ansetzen eines zu
niedrigen ,typischen“ Verbrauchs, oder durch die Hoffnung auf
ein Preiswunder im Strommarkt, oder in unrealistischer Erwartung
einer viel effizienteren Kiihlung, ohne dass man investieren muss.

Der Markt kann Hersteller unter Druck
setzen

Die Gleichung ,neue Technik = hoherer Verbrauch® muss nicht
immer stimmen. Je nach Technik ist mdglicherweise sogar das
Gegenteil der Fall. Beispiel Storage:

Drehende Festplatten haben den Vorteil, dass sie im Ruhezu-
stand kaum Energie verbrauchen. Der Wechsel von HDD zu SSD
war daher mit einem hoheren Verbrauch verbunden. Die neue
Generation von Storage, namlich NVMe, senkt den Verbrauch je-
doch wieder.

Bei den Prozessoren gilt, dass mit dem kiinftigen Ubergang zur
5-nm-Technik ein niedrigerer Verbrauch erwartet wird.

Es ist durchaus vorstellbar, dass der Markt die Hersteller unter
Druck setzt, wenn immer mehr Kunden bei ihren Kaufentschei-
dungen die Energieeffizienz berlicksichtigen. Hersteller kénnen
durch mehr Wettbewerb zu Entscheidungen zugunsten effiziente-
rer Technik gezwungen werden.

Die Entscheidungstrager bei den IT-Kunden missen nicht unbe-
dingt zu Umweltaktivisten mutieren, um den Energieverbrauch
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gebuhrend zu berlcksichtigen. Die betriebswirtschaftliche Ge-
samtkostenbetrachtung reicht dafur aus.

Beispiel Bitcoin

Was Geld betrifft, irren sich Bérsen selten. Die insgesamt nach
oben zeigende Tendenz des Bitcoin-Preises ist nach meiner Ein-
schatzung auf die langfristige Verteuerung von Energie zurlick-
zufiihren. Neue Bitcoins werden technisch durch Herausfinden
neuer Zahlen mit vorgegebenen Hash-Werten generiert. Im Ge-
gensatz zur einfachen Operation der Hash-Bildung ist die Um-
kehrfunktion rechen- und damit energieintensiv. Deshalb ist das
Hinzufliigen eines neuen Blocks zum Bitcoin-Blockchain in Lan-
dern lukrativer, wo der Energiepreis niedrig ist. Als Gewachshau-
ser getarnte Bitcoin-Farmen in an fossilen Energietragern rei-
chen Landern werden nicht selten entdeckt. Es wird angesichts
der weltweit steigenden Energiepreise jedoch immer schwieriger,
einen Bitcoin zu schirfen. Knapperes Angebot bedeutet Verteue-
rung. Um Missverstandnisse vorzubeugen, weise ich darauf hin,
dass ich selbst keine Kryptowahrungen besitze und Sie auf kei-
nen Fall zu einem Run auf Kryptowahrungen verleiten will. Denn
da kann vieles auf den Preis driicken, von scharferen internatio-
nalen Regelungen gegen Geldwasche bis zur héheren Besteue-
rung von Spekulationsgewinnen.

Hier mdchte ich nur zeigen, dass der weltweite Handelsplatz fur
Kryptowahrungen den internationalen Trend in Richtung teurer
Energie antizipiert hat. Gleiches mussen wir in unseren Hard-
ware-Beschaffungen tun.

RZ-Georedundanz und
RZ-Betriebsredundanz
19.08.-20.08.2024 online

Die technischen und organisatorischen Herausforderungen
der Georedundanz erfordern ein interdisziplinares Herange-
hen an die Gesamtkonstellation aus Servern, Speichersys-
temen, Netzverbindungen, Sicherheitskomponenten, Virtuali-
sierungsverfahren und Datensicherung.

Der Referent vermittelt sein Know-how fiir die Planung der
RZ-Redundanz in den Bereichen Standortwahl, Netz, Server
und Storage sowie Erfahrungen verschiedener Branchen.

Das Seminar wendet sich an Planer und Betreiber von Re-
chenzentren, die sich mit der Notwendigkeit konfrontiert se-
hen, ihre RZ-Infrastrukturen iber mehrere Kilometer oder gar
die Grenzen von Regionen hinweg auszubauen.

Referent: Dr. Behrooz Moayeri
Preis: 1.490,- € online




Kolumne

Im Netzwerk Insider vor 20 Jahren:
Netzwerk- und Systemmanagement

von Dr. Markus Ermes

Vor 20 Jahren wurde im Netzwerk Insider Uber die Zukunft
von Netzwerk- und Systemmanagement spekuliert. Was wa-
ren damals die Annahmen? Was hat sich getan? Wie gut wa-
ren die Vorhersagen?

Die Situation vor 20 Jahren

Vor 20 Jahren war in vielen Bereichen ein Umbruch bei der
Nutzung von Informationstechnik zu sehen. Angesichts der
wachsenden Verbreitung von WLAN, dem Umstieg auf VolP
und der zunehmenden Implementierung von Ethernet in der
Fertigung wurde mit einem deutlichen Anstieg der Nutzer-
und Endgeratezahlen im Netzwerk gerechnet. Man ging von
einem Faktor 10 aus.

In Verbindung mit der immer wichtigeren Rolle der IT-Sicher-
heit fiihrte das zu der Annahme, dass sich das Netzwerkma-
nagement kurz- bis mittelfristig signifikant verandern wird, um
den neuen Entwicklungen folgen zu kdnnen.

Doch was hat sich hier getan?

Die Situation heute

Netzwerkmanagement war, ist und bleibt ein wichtiges The-
ma. Viele der Annahmen von damals haben sich bestatigt,
vor allem das Zusammenspiel der verschiedenen Netzwerk-
bereiche (LAN, WLAN, Netzzugangskontrolle nach IEEE
802.1X) ist bei einigen Herstellern mittlerweile innerhalb der
Management-Losungen gut kombiniert. Doch nicht bei allen,
und wenn man herstelleribergreifendes Netzwerkmanage-

SecOps: Operative Informationssicherheit
24.09.-26.09.2024 in Bonn | online

ment bendtigt, wird die Auswahl knapp. Viele Kunden setzen
daher immer noch mehrere Systeme ein, die jedoch weitaus
machtiger sind als vor 20 Jahren. Gerade die Themen Firewal-
ling und Uberwachung haben sich durch Telemetrie-Funktio-
nen und neue Protokolle wie gRPC ebenfalls deutlich verbes-
sert.

Bei der Leistungsanalyse im Netzwerk hat sich etwas getan,
auch abseits der oben genannten Telemetrie-Funktionen. Ap-
plication Performance Monitoring ist mittlerweile gut umsetz-
bar, und Profiling fiir eigenentwickelte Software verbreitet.

Im Bereich der Sicherheit hat sich auflerdem Security Informa-
tion and Event Management etabliert. So wurde schon vor 20
Jahren angedeutet, dass eine wesentliche Komponente des
Sicherheitsmanagements das automatische Sammeln und
Auswerten von Protokolldaten sein wird. Ja, technologisch hat
es einige Fortschritte gegeben. Jedoch sind neue Verfahren
(leider) noch nicht tberall vollumfénglich im Einsatz. Dies liegt
nicht unbedingt an der Technologie, sondern vielmehr an der
Komplexitat des Betriebs einer solchen Losung.

Fazit

Viele der Annahmen von vor 20 Jahren haben sich erfllt, je-
doch nicht in dem Umfang, den man sich nach 20 Jahren viel-
leicht wiinschen wiirde. Dabei mangelt es nicht unbedingt an
der entsprechenden Technologie — die war schon vor 20 Jah-
ren abzusehen. Bei der Komplexitat der heutigen IT-Umge-
bungen stellt der sichere und robuste Betrieb eines Netzwerk-
managements und der zugehdrigen Sicherheitskomponenten
die groRte Herausforderung dar.

Die gelebte Sicherheit ist in der IT eine ewige Herausforderung. In diesem Seminar lernen Sie Werkzeuge, Prozesse und Ansat-
ze kennen, um lhre IT-Sicherheit kontinuierlich zu verbessern. Wichtig ist dabei insbesondere der systematische Umgang mit Risi-
ken, die sich beispielsweise aus unzureichend umgesetzten MalRnahmen oder aus Schwachstellen ergeben, die nicht schnell ge-

nug beseitigt werden kdnnen.

Referenten: Ulrich Emmert, Dr. Markus Ermes, Dr. Simon Hoff, Simon Oberem, Daniel Prinzen

Preis: 1.990,- € prasent | 1.890,- € online
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Zum Geleit

Neue Trends im Netzwerk-
und System-Management

In den letzten Monaten hat sich die
Welt des Netzwerk- und System-Ma-
nagements wieder einmal deutlich ver-
andert. Zum einen sind Verschiebungen
innerhalb der Funktions-Schwerpunk-
te zu beobachten, zum anderen gewin-
nen neue Themen immer mehr an Be-
deutung.

Dabei sind alle Entwicklungen miteinan-
der verzahnt, so dass Reduzierungen auf
einzelne Anderungen héaufig keinen Sinn
machen. Im Endeffekt ist ein Redesign
der vorhandenen Ldsungen gefragt, das
auch gleichzeitig zur Bereinigung der in
den letzten Jahren angefallenen Adminis-
trations-Leichen dient.

Nachfolgend soll ohne Anspruch auf Voll-
standigkeit auf wichtige Entwicklungen
eingegangen werden:

Schwerpunkt Netzwerk-Management

Netzwerke unterliegen weiter einem star-
ken Wandel. Das aktuelle Schlagwort heift
Netzwerk-Konvergenz und beinhaltet die
Integration neuer Anwendungsbereiche in
Netzwerke, die bisher in eigenen, separa-
ten Strukturen kommuniziert haben.

Mit dieser Konvergenz entstehen weiter
gehende Anforderungen an eine geeig-
nete Management-Losung. Parallel ver-
schiebt sich die Bedeutung von Netzwerk-
Management. Netzwerk-Management ist
auf dem besten Wege seine alte Bedeu-
tung als zentrale und wichtigste Manage-
ment-Technologie zurlick zu erobern,
allerdings unter vollig veranderten Rah-
menbedingungen.

Zwei wichtige Themenbereiche der Kon-
vergenz verdeutlichen als Beispiel sehr
gut den Charakter der ablaufenden Ande-
rungen im Netzwerk-Bereich.

Dies sind:

 die Integration von IP-Telefonie und

* die Eingliederung des Feldbus-Be-
reichs in der Fertigung.

Verallgemeinert kann festgestellt werden,
dass sich mit Konvergenz nun Technolo-
gie-Bereiche im Netzwerk treffen, die vol-
lig verschiedene Anforderungen an Netz-
werke stellen.

Damit entsteht sofort der Bedarf nach ei-
nem Applikations- und Technologie-orien-

tierten Netzwerk-Management, das den
Bedarf einer Applikation gezielt abbildet.

Parallel erhoht sich innerhalb der nachs-
ten 5 Jahre die Teilnehmerzahl in den
Netzwerken durch diesen Trend massiv.

ComConsult Research prognostiziert eine
Erhoéhung, die im Einzelfall den Faktor 10
erreichen kann. Auch daraus entstehen
weitergehende Anforderungen an das Cli-
ent-Management. So wird die Trennung
von Benutzern und Clients im Netzwerk
und ggf. die Bildung von eigenen Uber-
wachungsbereichen nur funktionieren,
wenn die Clients identifiziert und zugeord-
net werden kénnen.

In den im Netzwerk laufenden Datenstré-
men wird dies haufig durch die Protokoll-
zuordnung maoglich sein, im Bereich der
Zugangskontrolle wird aber eine Einzel-
Identifikation unvermeidbar sein.

Die ablaufenden Veranderungen im Sinne
der Zunahme der Teilnehmerzahlen gene-
rieren kein Lastproblem solange kabel-ge-
bundene Netzwerke im Einsatz sind.

Hier steht der Wechsel auf 10 Gigabit im
Rechenzentrum und im Backbone be-
vor. Speziell im Rechenzentrum wird er fur
zentrale Hochleistungskomponenten auch
vollig unspektakular erfolgen. Interpoliert
man den Preisverfall und die Produktan-
kindigungen der letzten Monate (speziell
Cisco und Extreme), dann wird 10 Giga-
bit innerhalb von 3 Jahren Normalitat wer-
den.

Im Bereich der Funktionale nach IEEE
802.11 wird ein eigenes Management mit
Technologie-spezifischen Uberwachungs-
und Alarmfunktionen entstehen mussen
(Erkennung unzuldssiger Access Points,
Ausfall und Umschaltung von Access
Points, Quality of Service-Management).
Hierzu werden die Hersteller sicher in Kur-
ze geeignete Module anbieten, die in die
vorhandenen Management-Lésungen in-
tegriert werden kénnen. Ggf. macht es
auch Sinn, tber eine messtechnische L6-
sung wie die von AirMagnet nachzuden-
ken, die unabhéngig von den Herstellern
der eingesetzten WLAN-Komponenten
eine Reihe der notwendigen Funktionen
abdeckt.

Im Vordergrund aller notwendigen Veran-
derungen im Netzwerk stehen auf jeden
Fall Strukturfragen. Im Mittelpunkt steht
die Frage: ist unser bisheriges Netzwerk-
Design tragfahig fur die Integration voéllig
verschiedener Anwendungsbereiche mit
einer starken Erhéhung der Teilnehmer-
zahlen oder bedarf es einzelner Anderun-
gen.

Hier bleibt festzustellen, dass viele erfah-
rene Netzwerke diese Frage unterschat-
zen und mehr abwartend auf ihre starken
Layer-3-Backbone-Netzwerke verweisen.
Drei Beispiele sollen verdeutlichen, dass
es damit nicht getan ist:

Beispiel 1

Mit der Integration von Feldbusbereichen
auf der Basis von Ethernet mussen gro-
Be Layer-2-Bereiche integriert werden.
Die hier eingesetzten Gerate und Anwen-
dungen sind héufig nicht Layer-3-tauglich.
Gleichzeitig wirden zum Teil aber so gro-
Be Layer-2-Bereiche entstehen, dass dies
das Risiko von Instabilitaten in sich birgt.

Beispiel 2

Das Thema Benutzertrennung im Netz-
werk auch unter Bertcksichtigung von
mobilen Benutzern gewinnt stark an Be-
deutung. Auf der Basis einer Einwahl-
prozedur sollen Endteilnehmern Rech-
te zugewiesen werden, von denen die
Behandlung im Netzwerk abhangt. IEEE
802.1x kommt hier eine groBe Bedeutung
zu. Ein gutes Beispiel fur die Umsetzung
derartiger Losungen liefert Enterasys mit
seinem UPN. Beachten Sie auch unser
neues Seminar zu diesem Themal!

Sollten Sie Interesse an dem vollsténdigen Artikel haben, schreiben Sie uns: insider@comconsult.com
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IT-Lizenzmanagement in der Praxis

Transparente, revisionssichere und effiziente Lizenzverwaltung im Unternehmen

01.07.-02.07.24 online

Tauchen Sie ein in die Welt des IT-Lizenzmanagements mit unse-
rem umfassenden Praxisseminar. Von der Konsolidierung der Roh-
daten Uber die Dokumentation von Nutzungsrechten bis hin zur Er-
stellung und Fortflihrung einer Lizenzbilanz wird alles verstandlich
erlautert. Erfahren Sie, wie Sie mit Excel und anhand von Fallbei-
spielen lhr Wissen praxisnah umsetzen konnen. Innerhalb des Se-

Warum Sie diese Schulung besuchen sollten:

Dieses Seminar bietet Ihnen die Mdglichkeit, tief in das Lizenz-
management einzutauchen und sowohl strategische als auch
praktische Fahigkeiten zu entwickeln, um lhr Unternehmen vor
rechtlichen Risiken zu schitzen und gleichzeitig Effizienz und
Compliance zu maximieren.

Sie lernen in diesem Seminar:

* Lizenz-Compliance zu verstehen und Risiken zu minimieren,

« effektive Lizenznachweisfiihrung und Umgang mit Lizenzaudits
zu verstehen,

» Best Practices im Software Asset Management kennen und

* revisionssichere Dokumentation und Lizenzbilanz zu erstellen.

e lhr Referent

,
[ ®

4

P

Neues Seminar: IT-Lizenzmanagement in der Praxis

minars werden die Grundlagen von License Compliance, die juris-
tischen Aspekte und Fallstricke bei der Beschaffung von Lizenzen
sowie Best Practices im Software Asset Management (SAM) be-
sprochen und vertieft. Das Seminar macht Sie fit fir eine transpa-
rente, revisionssichere und effiziente Lizenzverwaltung in Ihrem Un-
ternehmen.

Folgende Vortréage erwarten Sie:

» Lizenz-Compliance: Risiken und Chancen

SAM-Prozesse und Best Practices

» Revisionssichere Dokumentation und Lizenzbilanzerstellung

Ermittlung der Lizenzbedarfe (Software Inventarisierung)

» Dokumentation der Nutzungsrechte, Erstellung von Lizenzbi-
lanzen

Das Seminar richtet sich an Administratoren, Projektleiter, Ein-
kaufer, Entscheider und Fuhrungskrafte, die fir Software, Soft-
ware-Lizenzen und IT-Compliance-Themen verantwortlich sind
und ihr Wissen im Bereich IT-Lizenzmanagement erweitern und
vertiefen mochten.

Kristian Borkert ist IT-Jurist und Griinder der JURIBO Anwaltskanzlei. Als Rechtsanwalt und zertifizierter Datenschutz-
beauftragter gehoren die Vertragsgestaltung und -verhandlung sowie die Implementierung und Gestaltung von Ge-
schafts- und Compliance-Prozessen zu seinen Tatigkeitsschwerpunkten. Dariber hinaus verfugt Kristian Borkert tber
\». eine Qualifikation als Scrum Master und war als Legal Interim Manager tatig.



Sicherheitsmanagement in
kritischen Infrastrukturen

von Thomas Steil in Zusammenarbeit mit Drees & Sommer (Heinrich Schmidt, Mathias

Franke, Silvio Buchholz, Thomas Luthardt)

2Wir miissen gréBere, stdrkere Risiken, mit den gré3ten und
stérksten VorsichtsmalBnahmen, auf uns nehmen.” Dieses Zitat,
welches Rudyard Kipling zugeschrieben wird, hat fur die Absiche-
rung von Werten, Gebauden und Infrastruktur nicht an Bedeutung
verloren. Ressourcen sind begrenzt. Zudem stellen Sicherungs-
maflnahmen oft eine Einschrankung fir betriebliche Ablaufe dar.
Daher wird es nicht gelingen, in allen Bereichen den maximalen
Schutz umzusetzen. Es sollte jedoch im Gegenzug auch keine
Aversion gegen Risikobehandlung eintreten oder unspezifische
und scheinwirksame Sicherungsmalnahmen ohne fallbezogene
Betrachtung der spezifischen Situation und Anforderungen um-
gesetzt werden. Stattdessen sollte man sich darauf konzentrieren
zu identifizieren, was fir den konkreten Anwendungsfall wichtig
oder kritisch ist und wie man Assets bestmdglich gegen die er-
kannten Risiken absichert.

Genau diesen Grundsatz verfolgt auch der Gesetzgeber in sei-
nem Entwurf des Gesetzes zur Starkung der Resilienz kritischer
Anlagen. ,Betreiber kritischer Anlagen sind verpflichtet, geeigne-
te und verhéltnisméBige technische, sicherheitsbezogene und
organisatorische MalBnahmen zur Gewéhrleistung ihrer Resilienz
zu treffen.” (Entwurf KRITIS-DachG, 2023) Um individuell festzu-
legen, was geeignet und verhaltnismaRig ist, werden im Entwurf
des KRITIS-DachG Risikoanalysen und Risikobewertungen vor-
geschrieben. Dies stellt auch das Ubliche Vorgehen dar, was seit
jeher und vor Erarbeitung des Gesetzentwurfes Grundlage an-
derer Regularien war oder in der taglichen Praxis des Risikoma-
nagements in verschiedenen Branchen und Geschéftsfeldern als
selbstverstandlich gilt. Fiir die Baubranche sind aus einer Risiko-
analyse abgeleitete Sicherungsanforderungen in der Vergangen-
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heit nur bei sehr spezifischen Assets, beispielsweise im Bereich
von Rechenzentren, Banken, Versicherungen oder Verteidigung,
Grundlage der Projektierung und Planung gewesen. Das durch
die globalwirtschaftliche und globalpolitische Lage befeuerte stei-
gende Sicherheitsbedurfnis und nicht zuletzt auch die immer wei-
ter voranschreitende Abhangigkeit moderner Wirtschaftsunter-
nehmen von der Informationstechnologie sorgt dafiir, dass sich
nunmehr alle Branchen und Geschéftsbereiche an den bisheri-
gen Vorbildern orientieren. Die vorgenannte spezifische Gesetz-
gebung zu diesem Thema zeigt, dass sich diesbezuglich eine
ausreichende Brisanz entwickelt hat. Im Folgenden soll ein gro-
ber Uberblick Uber das iibliche Vorgehen der Sicherheitsberatung
im Kontext moderner Gebaude und Infrastrukturen gegeben wer-
den. Dabei wird insbesondere auf die Risikoanalyse als Grund-
lage eingegangen, und es werden ausgewahlte spezifische The-
men, die nach Erfahrung der Verfasser dieses Artikels regelmaRig
unterschatzt oder falsch bewertet werden, beschrieben.

Zur Methodik einer Risikoanalyse verweisen Richtlinien, Bran-
chenstandards und spezifische Normen wie z. B. die DIN EN
50600 regelmaRig auf die DIN EN ISO 31000 und 31010, welche
den internationalen De-facto-Standard zum Risikomanagement
darstellen. Die DIN EN ISO 31000 definiert einen klaren Prozess
zum Risikomanagement, wobei die generische Darstellung und
Beschreibung in der internationalen Normierung direkt fiir alle An-
wender greifbar ist.

Auch die aus dem Verband der deutschen Sachversicherer her-

vorgegangene VdS Schadenverhitung GmbH bezieht sich in ih-
ren Standards, Leitlinien und Empfehlungen auf die vorgenannten
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Anwendungsbereich,
Kontext, Kriterien

Risikobeurteilung

Risiko-
identifikation

Risikoanalyse

Risiko-
bewertung

Risikobehandlung

Aufzeichnen und Berichten

Kommunikation und Konsultation
Uberwachen und Uberpriifen

Abbildung 1: Der Risikomanagementprozess (Quelle: DIN-VERLAG)

internationalen Normen. Aus diesen ergeben sich von der Ge-
fahrenanalyse bis zur Definition der SicherungsmaflRnahmen funf
Schritte, aus denen sich das Vorgehen greifbarer ableiten lasst
(VdS 3143: 2012-09).

Um die moglichen Risiken zu eruieren, wird zunachst eine Gefah-
renanalyse vorgenommen. Dazu werden alle abstrakten Bedro-
hungen ermittelt. Hier kommt es vor allem darauf an, ergebnis-
offen und unvoreingenommen vorzugehen. Sicherlich hat jeder
Ersteller einer Gefahrenanalyse den einen oder anderen Ansatz im
Kopf, wie den Diebstahl von Rechnern oder das Hacken von Da-
ten. Um keine potenzielle Gefahr unberticksichtigt zu lassen, sollte
ein moglichst neutraler und umfanglicher Katalog erstellt werden.
Idealerweise wird die Gefahrenanalyse daher nicht von einer ein-
zelnen Person, sondern von mehreren Personen mit unterschiedli-
chen fachlichen Ausrichtungen erstellt. Das BSI untersttzt hier mit
einer Auflistung von 47 elementaren Gefahrdungen (BSI, 2022).

Der zweite Schritt befasst sich mit den potenziellen Tatern oder
Akteuren, welche hinter den ermittelten Bedrohungen stehen
kénnten. Der VdS nimmt in dem Sicherungsleitfaden Perimeter
die in Tabelle 1 dargestellte Klassifizierung vor.

Bei der Taterprofilanalyse sollte zum einen das Umfeld in Be-
tracht gezogen werden. Ein Objekt im Zentrum einer GroRstadt
muss regelmafig mit anderen Tatergruppen rechnen als Einrich-
tungen im landlichen Raum. Zum anderen haben interne Gege-

Anzahl der Tater RSQVIEICT Tatergruppen

Ortskenntnisse Fremdtater Insider*

Professionalitat Gelegenheitstater | Organisierte
Kriminalitat

Kenntnisse und Laie Profi

Ausristung

INE[Jo NI Ll vorsichtiger Tater | risikobereiter Tater

*Aktuelle und ehemalige Mitarbeiter,
Lieferanten, Handwerker, Kunden

Tabelle 1: Téterprofilanalyse (Quelle: VdS 3143: 2012-09)
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Bedrohungsanalyse
Taterprofilanalyse
Gefahrenbild

Schutzzieldefinition

Gefahrenanalyse

Risikoanalyse

Schwachstellenanalyse
Risikobewertung/Restrisiko

Definition SicherungsmalRnahmen

Abbildung 2: Prozessablauf zur Definition von Sicherungsmafinahmen (Quelle:
Vds 3143:2012-09)

benheiten eine zentrale Bedeutung. Obwohl es in Unternehmen
und Organisationen teils ein rotes Tuch ist, das Innentaterrisiko
zu eruieren, ist es ein Fakt, dass Zwischenfélle in der Vergangen-
heit auf Innentater oder zumindest auf Tater mit Insiderwissen
zuriickzufiihren waren. Die Sabotage der Bahninfrastruktur vom
08.10.2022 war ein medienwirksames Beispiel fur Vorfalle, die in
dieser Dimension nicht ohne Insiderwissen moglich gewesen wa-
ren. Das Bundesamt flir Verfassungsschutz halt das Innentaterri-
siko fur derart relevant, dass hierzu im Dezember 2022 ein eige-
nes Infoblatt herausgegeben wurde.

Es muss dariber hinaus die Frage gestellt werden, welche Prozes-
se, Produkte, Anlagen, Daten oder Kenntnisse fiir Tater wertvoll sein
kdnnten. Gerade bei kritischer Infrastruktur kann hier unter Umsténden
auch die polizeiliche Kriminalpravention oder der Verfassungsschutz
beratend unterstiitzen. Sicherlich gibt es ebenso Gefahrdungen, die
keinen Tater bedingen, wie Naturkatastrophen oder Pandemien.

Nachdem die Gefahrdungen definiert wurden, schlielt die eigent-
liche Risikoanalyse an. Um abschéatzen zu kdnnen, welche Rele-
vanz eine Bedrohung hat, sollte man sich im Klaren sein, welche
individuellen Schutzziele verfolgt werden sollen. Der Diebstahl ei-
nes Rechners oder ein unbefugter Zutritt zum Verwaltungstrakt
eines Gebaudes kann zwar unangenehm sein, muss aber nicht
zwangslaufig einen groRen Schaden verursachen. In diesem Zu-
sammenhang ist es erforderlich zu definieren, welche Prozesse,
Produkte, Anlagen, Daten oder Kenntnisse fiir die Organisation -
nicht unbedingt fiir einen Tater - von wesentlicher Bedeutung sind
bzw. ob der Verlust, die Beschadigung oder die Manipulation die-
ser Assets relevante Auswirkungen fur die Organisation hat.

Mit diesen Inhalten konnen die Schutzziele in erster Instanz, also

die Gefahrdungen, gegen die MalRnahmen ergriffen werden sol-
len oder mussen, abgeleitet werden. Im Gegensatz dazu wird es
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immer Gefahrdungen geben, gegen die man sich nicht oder nicht
mit vertretbarem wirtschaftlichem Aufwand schitzen kann oder
mochte. Klassische Beispiele aus der freien Wirtschaft sind krie-
gerische Handlungen, Terroranschlage oder extreme zivile Un-
ruhen, wobei es durchaus andere Organisationen gibt, die Maf3-
nahmen gegen diese Gefahrdungen berlicksichtigen miissen. Zu
nennen sind hier Einrichtungen der staatlichen Sicherheit und
Verteidigung oder Infrastrukturen mit hohem Schadenspotenti-
al wie Atomkraftwerke — selbst wenn diese nicht mehr am Netz
sind. Mit dem Gefahrenbild auf der einen und den Schutzzielen
auf der anderen Seite muss anschlielRend untersucht werden,
welche Faktoren das Einwirken der Gefahren auf die schitzens-
werten Werte ermdglichen oder begiinstigen — die objekt- bzw.
fallspezifischen Schwachstellen. Gerade bei bestehenden Objek-
ten sollte hierfur eine Ortsbegehung vorgenommen werden.

Alle bis hierhin gewonnenen Ergebnisse flieien jetzt in die Risi-
kobewertung ein. Traditionell werden hierbei fiir die jeweilige Ge-
fahrdung die Auswirkungen bewertet, die mit den Schutzzielen
korrelieren. Die erkannten Schwachstellen, die die Auswirkungen
negativ verstarken konnen, sind mit zu bertcksichtigen. Ein be-
stehendes Business Continuity Management ist von erheblichem
Vorteil, da mit diesem Ublicherweise die Auswirkungen von Zwi-
schenfallen auf den Geschaftsprozess — auch in monetarer Hin-
sicht — bereits bewertet wurden.

Daraufhin wird die Eintrittswahrscheinlichkeit der identifizierten
Gefahrdungen ermittelt, welche durch die erkannten Schwach-
stellen ggf. erhoht wird. Hierzu kénnen Statistiken und Erfah-
rungswerte, doch auch der gesunde Menschenverstand genutzt
werden. Wichtig ist, dass die Bewertung moglichst neutral und
unvoreingenommen und idealerweise unabhangig durch meh-
rere Personen erfolgt. Die lokalen Begebenheiten spielen hier
ebenfalls eine wesentliche Rolle. Beispielsweise ist die Wahr-
scheinlichkeit eines Einbruchdiebstahls in ndherer Umgebung ei-
nes bekannten Kriminalitdtsschwerpunkts regelmailig héher als in
Nachbarschaft einer bewachten staatlichen Institution, z. B. einer
Botschaft. Andererseits ist bei dieser das Anschlagsrisiko héher
und die daraus ggf. folgenden Auswirkungen auf die eigene Lie-
genschaft sind wahrscheinlicher. Aus den Auswirkungen und der
Eintrittswahrscheinlichkeit ergibt sich die Risikokategorie.

Im letzten Schritt werden die Sicherungsmalnahmen definiert, also
die MaRnahmen, die die Eintrittswahrscheinlichkeit und/oder die

Auswirkung einer Gefahrdung senken und damit die Risikokate-
gorie mindern. In manchen Féllen lasst sich ein Risiko sogar ab-
wenden oder annahernd ausschlieBen. Beispielweise kann die
Pufferung einer elektrischen Versorgung uber eine sogenannte un-
terbrechungsfreie Stromversorgung mit Batterieanlage in Kombina-
tion mit einer daran anschlieRenden Notstromversorgung die Risi-
ken eines Stromausfalls derart minimieren, dass die Auswirkungen
weitestgehend beschrankt sind. Dies ist gliicklicherweise getbte
Praxis in Krankenhausern, die auf diesem Weg unterbrechungsfreie
Operationen und Patientenversorgung ermdglichen. Wie eingangs
erwahnt und so auch vom Gesetzgeber fiir das KRITIS-DachG vor-
gesehen, sollten die baulichen, technischen, und sicherheitsbezo-
genen und organisatorischen Malinahmen stets geeignet und ver-
haltnismagig sein.

Was dabei geeignet und verhaltnismanig ist, kann nur der jewei-
lige Asset-Verantwortliche in Abstimmung mit seiner Geschafts-
fuhrung und einem ggf. vorhandenen Business Continuity Ma-
nagement bewerten. Dieser Personenkreis ist ebenso in der Lage
zu bewerten, ob die geminderten und verbleibenden Restrisi-
ken akzeptabel sind. Oftmals ist eine Versicherung der Restrisi-
ken ebenfalls mdglich. Diesbeziiglich sei erwahnt, dass ein akti-
ves Risikomanagement und die daraus resultierende Minderung
von Risiken durch Sicherungsmafinahmen auch positive Auswir-
kungen auf etwaige Versicherungspramien haben und daher die
Wirtschaftlichkeit der SicherungsmalRhahmen vor diesem Hinter-
grund bewertet werden sollte.

Nach der theoretischen Herleitung zur ldentifikation und Be-
handlung von Risiken, die dem einen oder anderen Leser be-
reits gelaufig sein durften, stellt sich nun die Frage, was dies
genau fir die tagliche Praxis bedeutet. Dieser Artikel soll keine
weitere generische Aufzahlung von Risikobehandlungsmalnah-
men sein, die jeder Anwender im Kontext der Informationstech-
nik an irgendeiner Stelle schon einmal gelesen hat. Vielmehr
soll der Fokus auf Risiken und deren Behandlung liegen, die
zunachst artfremd zur Informationstechnik erscheinen, aber mit
dieser in direktem oder indirekitem Zusammenhang stehen und
die Vertraulichkeit, Integritat und Verfligbarkeit als Grundsat-
ze der Informationssicherheit wesentlich beeinflussen kénnen.
Nachfolgend sind vier ausgewahlte Teilaspekte aus der tagli-
chen Praxis der Verfasser dieses Artikels beschrieben, die hau-
fig unterreprasentiert sind oder sogar ganzlich au3en vor gelas-
sen werden.

Existenzgefahrdend
Weiterexistenz ist in Gefahr

mittel

Sehr kritisch
Sehr hohe Schaden,
Ausfall wichtiger Funktionen fir langeren Zeitraum

mittel mittel

mittel / begrenzt
keine hohen Schaden

niedrig / tolerabel
Geringe Sachschaden
Keine Funktionsbeeintrachtigungen
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Perimeterschutz — die erste Verteidigungs-
linie

In einer Welt, die von stdndigem technologischem Fortschritt und
sozialen Veranderungen gepragt ist, steht die Sicherheit von phy-
sischen Objekten und Anlagen immer mehr im Mittelpunkt der Dis-
kussionen. Perimeterschutz und physische Objektsicherheit sind
zu entscheidenden Faktoren geworden, um die Sicherheit von
Menschen, Eigentum und kritischer Infrastruktur zu gewahrleisten.

Der Begriff Perimeter im Sinne einer Sicherheitskonzeption be-
zeichnet die dufRerste Grenze der zu betrachtenden Schutzobjekte
sowie einzelne Schwerpunkte innerhalb des Umfeldes. Der Peri-
meter beschreibt dabei ebenfalls vertikale und horizontale Gren-
zen oberhalb eines Objektes, die beispielsweise durch Flugkdrper
Uberschritten werden kdénnen. Eingehende Beispiele fir den Pe-
rimeter sind Einfriedungen z. B. durch Zaune, doch auch die Ge-
baudeaulenhiille selbst, wenn keine Einfriedung existiert. Sind
bestimmte Raume innerhalb eines Gebéaudes, z. B. Serverraume,
das zu schiitzende Asset, kann der Perimeter ebenso durch die
Wande, Boden und Decken des Raumes gebildet werden.

Es steht auler Frage, dass ein Alarmsystem nur dann einwand-
frei arbeitet, wenn es mdglichst frlh ungewinschte Ereignisse
detektiert. In einem System ohne Freigelandesicherung kommt
das Alarmsignal allerdings erst, wenn der Eindringling bereits ver-
sucht in das Gebaude einzudringen. Bezogen auf das Beispiel im
Gebaudeinneren wird ein Eindringen in einen Raum erst bemerkt,
wenn der Téater sich bereits in diesem befindet, sofern keine De-
tektion an einem frilheren Punkt, beispielsweise an der Gebau-
deaufienhiille, erfolgt. Der Schutz eines Assets ist also nicht nur
auf die Grenzen des zu schiitzenden Objektes, also ein Gebau-
de, Raum oder Rack zu beziehen, sondern iber dessen Grenzen
hinaus zu betrachten.

Bleiben wir beim Beispiel der Einfriedung. Ein Zaun selbst stellt

Auslésung EMA

. Interventionszeit

'\

im Regelfall keine wirksame Barriere dar, zumindest dann nicht,
wenn er aufgrund baurechtlicher oder anderer Vorgaben in seiner
Hohe begrenzt ist. Selbst ein als sicher zu betrachtender Zaun
mit einer Hohe von 2,5 m und aufgesetztem Stacheldraht kann
mit entsprechenden Hilfsmitteln und ausreichender Intention ver-
gleichsweise schnell Gberwunden werden. Was also bringt ein
noch so stabiler und hoher Zaun? Die Antwort ist Zeit. Ein vorge-
lagerter Perimeter stellt die erste Schutzbarriere im Sicherheits-
system dar und hat vor allem die Verlangerung der Interventions-
zeit zum Ziel. Nebenbei halt er Gelegenheitstater ab und erhéht
den noétigen Aufwand eines Einbruchversuches. Das primare Ziel
ist jedoch die Kennzeichnung einer Grenze nach auf3en hin und
die Schaffung eines Bereiches, in dem man entsprechende Uber-
wachungsmafRnahmen umsetzen kann. Die UberwachungsmaR-
nahmen kdnnen dabei Uber eine passende Sensorik am Zaun
oder intelligente Videoliberwachungssysteme umgesetzt werden.

Ein gut geplanter und implementierter Perimeterschutz schafft
eine Barriere, die unbefugten Zugang verhindert und potenzielle
Eindringlinge abschreckt. Dies kann physische Hindernisse wie
Zaune, Mauern und Tore sowie elektronische Sicherheitssysteme
wie Uberwachungskameras und Bewegungssensoren umfassen.

Moderne Perimeterschutzsysteme sind nicht mehr auf statische
Barrieren beschrankt. Sie integrieren fortschrittliche Technologi-
en wie Videolberwachungssysteme und Bewegungssensorik,
um verdachtiges Verhalten zu erkennen und Alarme auszulésen.
Dies ermdglicht eine effiziente Reaktion auf potenzielle Bedro-
hungen und minimiert Falschalarme. Die enge Verbindung zur IT-
Sicherheit besteht darin, dass diese Systeme heute oft Teil eines
umfassenden Netzwerks sind, denn auch im Netzwerk gibt es ei-
nen Perimeterbereich, der die Netzwerke abgrenzt.

Intelligente Perimeterschutzsysteme verwenden fortschrittliche
Technologien, um nicht nur Eindringlinge, sondern auch digitale
Bedrohungen zu erkennen. Die Integration von Firewalls, Intrusi-
on-Detection-Systemen und Netzwerk-Monitoring in physische Si-

Eintreffen der Interventionskrafte
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Abbildung 3: Beispiel fiir Perimeterschutz
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cherheitssysteme ermdglicht eine umfassende Uberwachung und
Reaktion auf Cyberangriffe.

Der Perimeterschutz und die physische Objektsicherheit sind so-
mit unerlassliche Elemente in der heutigen Welt, in der die Si-
cherheit von Menschen und Vermdgenswerten immer mehr an
Prioritat gewinnt.

Durch die Integration von moderner Technologie und Sicherheits-
expertise kdnnen Unternehmen und Organisationen eine effektive
Verteidigung gegen Bedrohungen jeder Art aufbauen.

Die Sicherheit von physischen Objekten und Daten sind in der
heutigen digitalen Welt, in der Daten oft wertvoller sind als phy-
sische Vermogenswerte, untrennbar miteinander verbunden. Der
Schutz digitaler Ressourcen riickt auch bei der physischen Ob-
jektsicherheit immer weiter in den Vordergrund.

Eine erfolgreiche Sicherheitsstrategie erfordert das Zusammen-
spiel von Perimeterschutz, physischer Objektsicherheit und IT-
Sicherheit. Nur durch die enge Zusammenarbeit und Integration
dieser Disziplinen kdnnen Unternehmen und Organisationen eine
umfassende Verteidigung gegen Bedrohungen jeder Art aufbau-
en und die Sicherheit von Menschen, Vermdgenswerten und Da-
ten gewahrleisten.

Dies zeigt sich bereits in dem Zusammenspiel von Zugangskon-
trollen, Einbruchmeldesystemen und der Videodetektion mit der
IT und insbesondere IT-Sicherheit und damit verbundenen Ver-
schlliisselungen und Datensicherungsmafinahmen.

Einbruch in physische Raumlichkeiten kann digitale Informatio-
nen gefahrden, und umgekehrt kénnen erfolgreiche Cyberangrif-
fe physische Schaden verursachen. Die Integration von IT-Sicher-
heitsprotokollen in physische Sicherheitssysteme ist daher von
entscheidender Bedeutung.

Heute sind moderne Sicherheitssysteme in der Lage, physische
und digitale Daten zu integrieren und zu analysieren. Dies ermdg-
licht eine noch schnellere und deutlich prazisere Reaktion auf Si-
cherheitsvorfalle.

Die Sicherheit von physischen Objekten und Daten ist in der heu-
tigen digitalen Welt untrennbar verbunden. Eine erfolgreiche Si-
cherheitsstrategie erfordert das Zusammenspiel von Perimeter-
schutz, physischer Objektsicherheit und IT-Sicherheit. Nur durch
die enge Zusammenarbeit und Integration dieser Disziplinen kén-
nen Unternehmen und Organisationen eine umfassende Verteidi-
gung gegen Bedrohungen jeder Art aufbauen und die Sicherheit
von Menschen, Vermdgenswerten und Daten gewahrleisten. Da-
bei riicken die Netze der Gebaudetechnik immer mehr in den Fo-
kus. Einerseits ist die Gebaudetechnik essenziell zur Sicherung
der physischen Infrastruktur, andererseits findet man gerade hier
alte Systeme, fur die IT-Sicherheit bei der Errichtung noch nicht
im Fokus stand. Diese Bestandssysteme bieten daher oftmals ein
Einfallstor fir Hackerangriffe. Eine Vielzahl der Bestandskompo-
nenten war nie darauf ausgelegt, Teil eines komplexen Netzwerks
zu sein, und bietet weder sichere Schnittstellen noch die Moglich-
keit, diese nachtraglich zu implementieren. Langsam dringen die
ersten Controller in die Gebaudetechnik ein, die Zertifikate und
Verschlisselung unterstiitzen. Beispielsweise unterstiitzt BAC-
net/SC nun endlich TCP/IP und TLS. Auch kénnen die Betreiber
nun eigene digitale Zertifikate fir die Gebaudetechnik verwenden
und somit einen groflen Schritt in Richtung sichereres Netzwerk
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gehen. Damit schlie3t die Gebaudetechnik nun endlich zur IT auf
und wird mittelfristig ein Teil der IT-Landschaft werden.

Allerdings haben wir noch immer die Herausforderung, gewach-
sene Bestandsnetze abzusichern und zu integrieren. Die oftmals
schlechte oder nicht vorhandene Dokumentation erschwert diese
Aufgabe ungemein. Einen guten Einstieg in den Aufbau und Ab-
sicherung von Netzen der Gebaudetechnik bieten hier die BSI-
Grundschutz-Bausteine INF.13 Technisches Gebaudemanage-
ment und INF.14 Geb&dudeautomation, die zusammen mit den
entsprechenden Umsetzungshinweisen seit 2022 Teil des BSI-IT-
Grundschutz-Kompendiums sind (s. Netzwerk Insider 02/2022).

Denn die Ubergénge zwischen IT und Geb&udetechnik werden
immer flieBender. Wenn man heute einen Meetingraum in einem
modernen Gebaude nutzt, detektiert der Raum die Anwesenheit,
passt die Liftung an den CO2-Gehalt der Raumluft an, regelt die
Temperatur, stellt eine Videokonferenz zur Verfligung und verdun-
kelt auf Wunsch die Fenster und passt die Beleuchtung an. Daftr
mussen aber IT, Gebaudetechnik und Medientechnik ineinander-
greifen. Die letzten Inseln wie der Brandschutz werden ebenfalls
immer IT-lastiger, und mit IP500 sind auch schon Funkprotokol-
le fUr solche Systeme am Markt verfigbar, die neben einer neu-
en Ubertragungstechnik die Integration in die IT-Landschaft eben-
so erleichtern sollen.

Denn Brande sind eine der altesten und damit greifbarsten Ge-
fahren, denen sich der Mensch seit seinem Bestehen ausgesetzt
sieht. Selbst in unserer hochmodernen, durchorganisierten und
kontrollierten Welt werden Brande trotzdem immer wieder auf er-
schreckende Weise real und existenzbedrohend.

Dabei ist es unerheblich, ob wir hier von der digitalen oder der
analogen Welt sprechen. Denn ohne Hardware kann keine Soft-
ware existieren. Und diese ,Hardware® besteht nicht nur aus Pla-
tinen und Leitungen, sondern benétigt geschitzte Platze, eine ge-
sicherte Energieversorgung und gesunde und fahige Menschen,
die das alles bauen, verwalten und warten. Und um das zu tun,
werden wiederrum Betriebsmittel, Transport- und Unterbringungs-
moglichkeiten fir Mensch und Maschinen bendtigt, wodurch sich
dieser Kreislauf immer weiter aufspannt.

Dabei ist Brand nicht nur Feuer. So wird neben der zerstoreri-
schen Macht der freigesetzten Warmeenergie die zwangslaufi-
ge Begleiterscheinung ,Rauch® oftmals unterschatzt. Denn die-
ser kann weit schwerwiegendere Folgen haben, weil sich Rauch
schneller verbreitet und eine nicht erkennbare Zusammensetzung
besitzt.

Zerstort Hitze Menschen und Gegenstande ganz direkt, bringen
Rauchgase giftige, korrodierende und krebserregende Stoffe in
Mensch, Tier und (sensible) Gegenstande und verbleiben als Rul®
auf jeder Oberflache.

Um sich davor zu schutzen, entsinnt der Mensch seit jeher Me-
thoden und Systeme, um Branden vorzubeugen und sie im Fall
der Falle wirksam bekdmpfen und eindammen zu kdénnen.

Und um hier allgemeine Standards zu setzen, werden im Bau-
und Arbeitsschutzrecht Schutzziele definiert und konkrete Maf3-

nahmen zu deren Erreichung gefordert.

Diese umfassen bauliche Mallnhahmen wie Brandwande zur Un-
terteilung von Gebauden und zum Schutz von Nachbarnutzun-
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gen, Rettungswege fiir eine gesicherte Mdglichkeit der Entfluch-
tung und Rettung durch die Feuerwehr. Zuséatzlich beinhalten sie
Anlagentechnik wie Brandfriiherkennungs-, Alarmierungs- und
Léschsysteme sowie organisatorische Mallnahmen in Form von
Mitarbeiterschulungen, Raumungsiibungen und die dafir erfor-
derlichen Konzepte und Dokumente.

Der Schutz von Menschenleben, Tieren, Gebduden und Sach-
gutern ist nur ein Aspekt. Brandschutz dient ebenso dem Erhalt
von Produktionskapazitaten, Arbeitsplatzen, Marktanteilen und
dem Unternehmensimage. Zudem ist Brandschutz realer Umwelt-
schutz. Nicht nur, dass der Ausstol? enormer Treibhausgasmen-
gen verhindert wird, sondern es werden auch Werte erhalten, die
somit nicht mit viel Energie erzeugt und ersetzt werden missen.
Daher stellt Brandschutz Nachhaltigkeit im ureigensten Sinne dar,
der dem Erhalt einer lebenswerten und gleichzeitig sicheren Welt
dient.

Dabei sind gesetzliche Brandschutzvorgaben nicht starr, sondern
ermdglichen es, Uber Abweichungen, Erleichterungen oder Inge-
nieurmethoden die vorgegebenen Schutzziele nutzungs- und ob-
jektspezifisch zu erreichen. Und bei friihzeitiger Einbindung in die
Planung kénnen sowohl Kosten als auch Aufwand auf ein Uber-
schaubares Mafly beschrankt werden, sowie erforderliche Maf3-
nahmen ein weites Feld von Synergien bieten.

Nur wer Sicherheit ganzheitlich denkt, erreicht ganzheitlich Si-
cherheit.

IT-Infrastrukturen fur Smart Buildings
28.11.-29.11.2024 online

In diesem Seminar lernen Sie:

welchen Infrastruktur-Bedarf das Gebdude der Zukunft erzeugt,

Es ist die Aufgabe der Planung, aus den Zielvorgaben verschie-
dene Designvarianten zu entwickeln. Im Anschluss daran ist es
natlrlich wichtig herauszufiltern, welche dieser Varianten aus
wirtschaftlicher und technischer Sicht zu empfehlen sind und da-
bei die Zielvorgaben am besten erfiillt.

Dazu gibt es eine neue Methode ,Resilienz-KPIs*, welche in der
ISO 22237-31 beschrieben wird. Diese Methode bietet uns die
Méoglichkeit, die Resilienz kritischer Infrastrukturen zu analysie-
ren und zu bewerten und somit die verschiedenen Designvarian-
ten miteinander zu vergleichen.

Mittels der KPIs kdénnen die Verlasslichkeit, die Zuverlassigkeit
sowie die Verfligbarkeit des ganzen Systems bewertet werden.
Dabei lassen sich Single- und Double-Points of Failure definieren,
welchen Aufschluss tber moégliche Schwachstellen im jeweiligen
Design geben. Durch die frihzeitige Aufdeckung solcher Mangel
kann sichergestellt werden, dass fehlerbehaftete Designs nicht
umgesetzt werden, bevor die betreffenden Punkte erneut berar-
beitet wurden und letztlich die Zielvorgaben erreichen.

Fir die Anwendung der KPI-Methode wird das Infrastruktur-Mo-
dell in ein Resilience Block Diagram Ubertragen. Zu jeder einzel-
nen Komponente werden entsprechende Auswahl-Sicherheits-
daten hinterlegt. Auf dieser Basis wird dann das Gesamtsystem
berechnet. Aufgrund der Ergebnisse dieser Berechnung lassen
sich die Varianten dann sehr einfach miteinander vergleichen, um
letztlich die Variante herauszufiltern, welche die Anforderungen
bestmadglich erfillt.

was ein Smart Commercial Building ausmacht und welchen Nutzen es bringt,

wie eine effiziente, flexible und gewerkeubergreifende Infrastruktur-Planung erfolgt,

wie Mehrwert-Dienste in einzelnen Gewerken auf diese Basis-Schicht von Infrastruktur aufsetzen,
wie und in welchen Bereichen die Digitalisierung moderne Firmengebaude erfasst,

wie die Herausforderungen der IT-Sicherheit bei Smart Buildings zu meistern sind,

welche Rolle 10T und Cloud/Fog/Edge Computing fir Gebaude der Zukunft spielen,

was beim Betrieb von Smart Buildings zu beachten ist,

was Building Information Modeling (BIM) ist und warum es immer mehr eingesetzt wird,
wie Human Building Interaction den Menschen die Mdglichkeiten des neuen Gebaudes o6ffnet,
wie der Arbeitsplatz der Zukunft aussieht und wie er in modernen Gebauden realisiert wird,

was bei der Verkabelung neuer Gebaude zu beachten ist,
wie die LAN-/WLAN-Planung fiir neue Gebaude aussieht und

warum Power over Ethernet in neuen Gebauden auch jenseits von IT wichtig ist.

Referenten: Top-Experten berichten aus der Praxis
Preis: 1.490,- € online

Sicherheitsmanagement in kritischen Infrastrukturen
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ComConsult GmbH - PascalstraBe 27 - 52076 Aachen - Germany

Tel: +49 2408 951-0 - info@comconsult.com - www.comconsult.com

ComConsult GmbH

Beratung + Planung + Schulung

DIE PLANUNG DER AKTIVEN NETZWERKKOMPONENTEN ALS HAUFIG UBERSEHENES DETAIL

Kaum ein Bauprojekt kommt heutzutage ohne eine entsprechende IT-Infrastruktur aus. In vielen Fal-
len wird die IT-Infrastruktur erst spét in den Bauprozess integriert, was potenzielle Risiken birgt. Um diese Risiken
zu minimieren, empfiehlt es sich eine IT-Planung begleitend zum Bauprojekt, zum Beispiel analog zu den HOAI-
Phasen (Honorarordnung fiir Architekten und Ingenieure), zu durchlaufen. Neben der Verkabelung sollte ein be-
sonderes Augenmerk auf den aktiven Komponenten, der Netzwerkarchitektur und der WLAN-Planung liegen. Mit
unserer Erfahrung unterstitzen wir Sie gerne bei der reibungslosen Integration Ihrer IT-Infrastruktur.

OFFENE STELLEN

Sie suchen eine neue Herausforderung -
wir suchen neue Mitarbeiter

https://karriere.comconsult.com/




Neue Seminare im Juli/August

<@ EMV und Potentialausgleich im
= Umfeld von IT- und RZ-Versor-

= gungsnetzen

f: 01.-02.07.2024 online

IT-Lizenzmanagement in der
2 Praxis
01.-02.07.2024 online

Windows-Server 2022 —

* Einstieg und Administration —
Praxis-Workshop

== 01.-03.07.2024 online

=@ Sensoren — eine Einfuhrung in
2 die Grundlagen und die neues-
=: ten Entwicklungen

~ 08.07.2024 online

:(m Exchange Server Trouble-
1 shooting
> 10.-11.07.2024 online

+m |IT-Projektvertragsmanage-
= ment fir Nichtjuristen
= 16.-17.07.2024 Bonn

Neue Seminare im Juli/August

GENERATION X, Y und Z
25.07.2024 online

'™ Professionelles Change

't Management — Veranderungen
; erfolgreich umsetzen

=i 21.08.2024 online

=8 |T-Projektmanagement im Kon-
=1 text der VUCA-Welt und Agilitat
. 21.-22.08.2024 online

Microsoft 365 Copilot
Masterclass: Maximieren Sie
lhre Produktivitat!
26.-27.08.2024 online

@ Digitalisierung im IT-Einkauf
== 28.08.2024 online
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IT-Projektvertragsmanagement fur
Nichtjuristen

Verhandlung, Gestaltung und Durchfuhrung von IT-Projektvertragen

16.07.-17.07.2024 Bonn

"komm 101:0,10111 0000 11

110 1§00 11

IT-Projektvertrage zu verhandeln und durchzufiihren stellt hohe
Anforderungen an alle Beteiligten. Der Vertrag ist sehr rechtslas-
tig: Gewahrleistungsregelungen und Haftungsfolgen mussen von
Beginn an bedacht, die Leistungen daran ausgerichtet und dem-

Der Referent stellt im Seminar zunachst die wichtigsten Aspek-
te fur die Auswahl des richtigen IT-Dienstleisters fur ein Projekt
dar und gibt wertvolle Anregungen zu Vertragsverhandlungen.
Sodann werden die Essentials fir die Vertragsgestaltung behan-
delt und anhand von Beispielféllen dargestellt. Bei der Vertrags-
gestaltung fiir das Projekt gilt es dann, die wichtigsten Risiken im
Vertrag umsichtig abzusichern. Dies kann langere Verhandlun-
gen erfordern, da beide Vertragspartner im Ausgangspunkt unter-
schiedliche Interessen haben. Der Referent zeigt dabei auf, wel-
che Regelungen fiir den Projektvertrag in welcher Art und Weise
gestaltet werden kdnnen, um das gemeinsame Interesse der Ver-
tragspartner, die erfolgreiche Projektdurchfihrung, bedachtsam
und angemessen im Projektvertrag zu regeln.

Weiterhin behandelt der Referent bestimmte wiederkehren-
de Probleme bei der Vertragsdurchfihrung und erlautert mogli-
che Maflnahmen dagegen. SchlieBlich bewerten die Teilnehmer
anhand eines bereitgestellten IT-Projektvertragsmusters Ande-
rungswinsche eines potenziellen Kunden zum Vertragsentwurf,
es werden gemeinsam Ldsungsmdglichkeiten erarbeitet und im
Vertragsentwurf als dessen Fortschreibung formuliert.

lhr Referent

-

Neues Seminar: IT-Projektvertragsmanagement fir Nichtjuristen

entsprechend beschrieben werden. Fehler bei der Auswahl des
Vertragspartners sowie bei der Vertragsgestaltung kénnen sich
kostenintensiv auswirken und hohe Folgekosten produzieren.

In diesem Seminar lernen Sie:

» Vertragsvorbereitung: Ziele bei der Vertragsgestaltung

» Professionelle Formulierungen fir Vertrage

» Do’s and Don'’ts bei Vertragsverhandlungen

» Verhandlungstechniken bei Abschluss von Vertragen

» Vertragsauslegung: Was gibt der Vertrag her?

» Welcher Vertragstyp am besten geeignet ist

» Besonderheiten fir internationale Vertrage

» \ertragsgestaltung: Die wichtigsten Regelungen fir den Pro-
jektvertrag

» Vertragsdurchflhrung: Typische Probleme und Malinahmen
dagegen

« Vertragsverhandlungen: Umgang mit Forderungen nach Ande-
rungen im Vertragstext

Dr. Meinhard Erben ist Rechtsanwalt und Managing Partner von KANZLEI DR. ERBEN ATTORNEYS. Die
Kanzlei berat seit 25 Jahren beide Marktseiten sowie die Offentliche Hand im Zusammenhang mit dem
Abschluss, der Gestaltung und der Durchfiihrung von IT-Vertragen. Dr. Erben ist Autor verschiedener
Fachbticher im IT-Recht und wird seit vielen Jahren als Wirtschaftsanwalt fir Unternehmen speziell im Be-
reich IT-Vertragsrecht sowie IT/IP-Recht empfohlen. Dr. Erben ist nebenberuflich als Referent tatig, sowie als
Dozent an der Dualen Hochschule Mannheim (Graduiertenkolleg) im Studiengang IT-Management.
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»

Konzeptionierung und
Ausschreibung einer
Videouberwachungsanlage

Mit Marcus Steinhorn sprach Christiane Zweipfennig

Videouiberwachung ist fir den physischen Schutz insbesonde-
re kritischer Infrastrukturen ein unverzichtbares Element eines
Sicherheitskonzeptes. Wie bei jeder anderen Planung von Si-
cherheitssystemen geht auch der Planung von Videouberwa-
chungsanlagen eine umfassende Anforderungs- und Bedarfsana-
lyse voraus.

Marcus Steinhorn ist seit 12 Jahren Berater bei ComConsult.
Wahrend er anfangs im Bereich Unified Communications ta-
tig war, wechselte er nach zwei Jahren in das Competence Cen-
ter IT-Infrastrukturen. Dort beschaftigte er sich hauptsachlich mit
der Neu- und Erweiterungsplanung von passiven IT-Infrastruktu-
ren, Stromversorgung wie Netzersatz- und USV-Anlagen sowie
mit Infrastruktur-Audits zur baulichen und technischen Bewer-
tung der Sicherheit von Rechenzentren und IT-Raumen. In den
vergangenen Jahren widmet er sich zunehmend der Konzeption
von Videouberwachungsanlagen sowie von Zutritts- und Zeiter-
fassungssystemen. Von einem solchen Projekt berichtet er in die-
sem Interview.

ComConsult wurde von einem weltweit
fuhrenden Technologieunternehmen der
optischen Industrie mit der Konzeptionie-
rung und Ausschreibung der auf dem Ge-
lande eingesetzten Videouberwachungs-
anlage beauftragt. Was war fur den
Kunden der Anlass zu dieser MaRhahme?

Interview: Konzeptionierung und Ausschreibung einer Videoliberwachungsanlage

Auf dem Campus des
Kunden gab es kaum Vi-

Videouberwa-

deouberwachung.

| chung zur Er-
Im Zuge einer KRI- N
TIS-Uberpriifung  stell- hohung der

te sich heraus, dass der
Standort des Kunden als
schitzenswert und da-
her seine Bereiche als
kritische Infrastruktur
einzustufen waren, wes-
halb die Videolberwa-
chungsanlage erneuert
werden sollte.

Sicherheit kri-
tischer Infra-
strukturen

Was ergab die Bestandsaufnahme
der vorhandenen Infrastruktur?

Ein marktfihrender Herstel-
ler hatte fir etwa ein Drit-
tel des Perimeters — also der
Zaunanlage beziehungswei-
se des Ubergangs vom of-
fentlichen in den geschitzten
privaten Bereich — die Vi-
deolberwachungsanlage be-
reits geplant. Diesen unvoll-
standigen Testaufbau haben wir als Bestandsanlage vorgefunden.
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Worin bestand zusammengefasst eure
Aufgabe?

Unsere Aufgabe war es,
eine lickenlose ganzheitli-
che VideolUberwachung auf
dem Gesamtperimeter zu
planen. Wir sollten die vor-
gefundenen Licken in dem
schon gebauten Bereich
schlieRen und die Uberwa-
chung auf die gesamte Zau-
nanlage erweitern. Ziel war
eine flachendeckende De-
tektion, um zuverlassig mit Kameras zu erfassen, ob zum Beispiel
eine Person einen bestimmten Bereich betritt oder versucht, den
Zaun zu Ubersteigen.

Zielsetzung:
flachendecken-

de Videodetek-
tion

Welche Kameras sollten installiert wer-

den?

Es war eine Auflage des Be-
triebsrates, dass im nor-
malen Regelbetrieb keine
Personen auf den Video-
aufzeichnungen erkennbar
sein durften. Deshalb sollte
die Hauptiiberwachung Uber
knapp 60 Warmebildkame-
ras erfolgen, bei denen man
auf den Aufnahmen nur eine
Warmebildsignatur erkennt
und nicht die Personen sel-
ber oder Details wie Gesich-
ter. Die Warmebildkame-
ras sollten Uber die gesamte
Lange des Zauns und stel-
lenweise  Gebaudewande
oder Fensterfronten so aufgebaut werden, dass sie sich gegen-
seitig sehen konnten, damit wirklich jede Flache Gberwacht war.
Diese Kameras erkennen, wenn eine Person in einen gewissen
Bereich hereingeht und in welche Richtung sie sich bewegt. Hat
die Warmebildkamera einen Alarmfall detektiert, wird eine opti-
sche Kamera auf den Bereich aufgeschaltet. Diese sogenannten
Pan-Tilt-Zoom-Kameras — kurz PTZ-Kameras — sind schwenkbar
und haben eine ferngesteuerte Richtungs- und Zoomsteuerung.
Die PTZ-Kameras, von denen rund ein Dutzend angebracht wer-
den sollten, liefern dann Detailbilder an die Leitstelle. Weiterhin
war geplant, an Zugangen wie Drehkreuzen und Schrankenanla-
gen Bullet-Kameras anzubringen, um die Personen zu erfassen,
die dort passieren. Im Bedarfsfall kann dann in Abstimmung mit
dem Betriebsrat auf diese verschlusselten Videodaten zugegriffen
werden, um sie weiter zu analysieren.

Warmebild-
kameras zur
Hauptuberwa-
chung, PTZ-
Kameras zum
Erfassen von
Details

Welche Anforderungen bestanden an die
Kameras?

Es gilt, bei der Planung eine Vielzahl von Parametern entspre-
chend der Gegebenheiten vor Ort zu berilcksichtigen. Ein Eck-
pfeiler ist der sogenannte DORI-Standard. DORI steht fiir Detec-
tion, Observation, Recognition, Identification. Dabei handelt es
sich um Vorgaben aus der IEC EN62676-4, die festlegen, welche

Interview: Konzeptionierung und Ausschreibung einer Videoliberwachungsanlage

spezifischen  Anforderun-
gen in einer Szene fir die
vordefinierte ~ Anwendung
gelten missen. In diesem
Standard ist geregelt, wie
viel Pixel pro Meter man in
einem Bildausschnitt ha-
ben muss, um ein gewis-
ses Merkmal der Uberwa-
chung zu erzielen. Wenn
zum Beispiel eine Person
identifiziert oder zugeordnet
werden soll, muss die Auf-
I6sung naturlich viel héher
sein, als wenn man nur die
Szenerie einer grofen Flache Uberwachen mdchte. Fir die PTZ-
Kameras, die beim Kunden eingesetzt werden sollten, gab es
eine Vorgabe von 250 Pixeln pro Meter, die laut DORI-Standard
als Mindestmal} fur das Identifizieren von Personen gilt. Eine wei-
tere Anforderung an die Kameras war, dass das Gehause eine
bestimmte Schutzklasse aufzuweisen hatte. Zum Schutz vor Sa-
botage und Vandalismus gab es ebenso Vorgaben, in welcher
Hohe die Kameras anzubringen waren. In diesem Zusammen-
hang wurde auch festgelegt, dass der Bereich unterhalb einer Ka-
mera von einer anderen erfasst werden musste, damit letztere ei-
nen eventuellen Fremdzugriff aufzeichnen konnte. Zudem war es
wichtig, dass die Bilddaten der Kameras — zusatzlich zur Spei-
cherung an zentraler Stelle — auch auf der Kamera zwischenge-
speichert werden konnten, um die Videodaten bei Netzwerkaus-
fall oder Systemneustart nicht zu verlieren.

250 Pixel

pro Meter als
Richtwert, um
Personen und
Details zu er-
kennen.

Welche Anforderungen bestanden an das
Netzwerk?

Analoge Kameras mit Uber-
tragung Uber Koaxialkabel
sterben immer mehr aus.
Heute kommen bei der Vi-
deoliberwachung fast nur
noch IP-Kameras zum Ein-
satz, die digitale Signa-
le bereitstellen, die von
einem Netzwerk per Inter-
net-Protokoll  weiterverar-
beitet werden. Die Planung
des IP-Netzwerkes stellte in dem Projekt eine Herausforderung
dar, denn es galt, in diesem Perimeter groRe Strecken zu uber-
briicken. Da bei Kupferkabeln die Ubertragungsféhigkeit bei hun-
dert Metern erschopft ist und Redundanz geschafft werden sollte,
wurde fiir das Ubertragungsnetz eine Ringstruktur aus LWL-Ka-
beln gewahlt. Es wurden an einzelnen Masten Kasten mit Indus-
trieswitches angebracht und im Rahmen der Reichweite eines
Kupferkabels die Kameras aus den umliegenden Masten an die-
se Verteiler angebunden. Das Firmengelande des Kunden war
in drei Perimeter unterteilt: das Hauptwerksgelande, ein Aullen-
gebaude und ein Auflenlager. Deshalb wurden drei redundante
LWL-Ringe geplant, denn durch den Ringschluss war eine Wege-
redundanz gegeben: Falls ein Kabel irgendwo ausfallt, gibt es im-
mer noch die Anbindung Uber eine andere Strecke. Bei der Pla-
nung der Verkabelung mussten verschiedene Anforderungen
beachtet werden. Die Kabel sollten nicht frei zuganglich, sondern
im geschtzten Bereich im Inneren des Gelandes liegen und wir
mussten darauf achten, dass die Verteiler am Mast immer min-
destens drei bis vier Meter Abstand zum Boden hatten.

Wegeredun-
danz durch drei
redundante
LWL-Ringe

17



Was gab es hinsichtlich der Starkstroman-
lage und dem Blitz- und Uberspannungs-
schutz zu beachten?

Wenn man Komponen-
ten aus einem IP-Netzwerk
im AuRengelande montiert,
muss immer das Thema
Blitz- und Uberspannungs-
schutz berlcksichtigt wer-
den. Sollte ein Blitz in einen
Mast einschlagen, kann die-
ser Uber das Kupferkabel
moglicherweise in das Ge-
baude gelangen und dort
die Infrastruktur im Verteilerraum zerstéren. Wir umgingen das
Problem damit, dass wir LWL-Ringe einsetzten und die IT-Infra-
struktur jenseits des betroffenen Mastes nicht berthrt wurde. Na-
turlich musste dennoch im Ernstfall die Stromversorgung sicher-
gestellt werden. Hier war fir die entsprechenden MaRnahmen ein
Fachplaner aus einem anderen Gewerk zustandig.

Blitzeinschlag
hat durch LWL-
Ringe geringe
Auswirkungen.

Fur die Videouberwachung wurde ein
neues, vollstandig auf IP-Technik basier-
tes Videokontrollsystem geplant. Dabei
sollte die Zentraltechnik in zwei redundan-
ten Rechenzentren angesiedelt werden.
Welche Anforderungen gab es bei der
Planung zu berucksichtigen?

Die Zentraltechnik sollte aus
Redundanzgriinden in zwei
Rechenzentren, die sich in
verschiedenen Brandab-
schnitten befanden, unterge-
bracht werden. Im hier be-
schriebenen Projekt gab es
bereits zwei georedundan-
te Rechenzentren, die in ver-
schiedenen Werken unter-
gebracht waren. Die Technik
fur die Videoliberwachung sollte in die vorhandene redundante Re-
chenzentrumsinfrastruktur des Kunden integriert werden. In dem vi-
deoliberwachten Rechenzentrum im Werk konnte der eine Teil der
Zentraltechnik untergebracht werden, wahrend eine zweite Ausfiih-
rung der Zentraltechnik in einem Rechenzentrum an einem ande-
ren Standort in der Nahe aufgebaut wurde. Wir haben die gesam-
te Technik redundant geplant: von der Stromversorgung uber die
Ringeinspeisung und die Netzersatzanlage bis hin zur Klimaanlage.

Zentraltechnik

In zwei geore-

dundanten Re-
chenzentren

Fur das Video-Management-System soll-
ten verschiedene Bedienplatze eingerich-
tet werden. Welche waren das?

Es sollten drei Arbeitsplatze mit je drei Monitoren in der Alarm-
empfangsstelle, kurz AES, eingerichtet werden. Es ist Stan-
dard, dass in der AES zwei Personen die Videoaufzeichnungen
auf den Monitoren Uberwachen. Der dritte Bedienplatz wird aus

Redundanzgriinden  ein-
gerichtet. Zusatzlich soll-
ten einfache Bedienplatze
mit einem Monitor an den
Pforten entstehen. Die-
se Platze haben nicht den
Funktionsumfang wie die
Arbeitsplatze in der AES
und die Pfortner sehen nur
die Live-Bilder aus ihrem
unmittelbaren Bereich.

Zwei Bedien-
platze in der
Alarmemp-
fangsstelle sind
der Standard.

Warum war die
Beschaffenheit des Gelandes eine beson-
dere Herausforderung?

Der Industriecampus mit
rund zehn Industriehallen
und Bulrogebauden liegt in
einem Tal. Die Planung war
durch die geographischen
Gegebenheiten  schwieri-
ger, als es auf den Lagepla-
nen zunachst den Anschein
hatte. Wir mussten die Ho-
henunterschiede, die sich
an vielen Stellen durch die
Hanglange ergaben, mitberlicksichtigen. Es gab am Perimeter
viel Griinbewuchs, der teilweise im offentlichen Bereich und nicht
auf dem Areal des Kunden stand. Ein Problem waren auch Ne-
belfelder, die je nach Jahreszeit am Standort immer wieder auf-
treten. Die Nebelfelder waren mit ein Grund, warum sich der Kun-
de fiir eine Losung mit Warmebildkameras entschieden hat.

Einsatz von
Warmebildka-
meras wegen
Nebelfelder

Nach einem groben Konzept habt ihr die
Ergebnisse in ein Feinkonzept uberfuhrt
und am Ende eine funktionale Leistungs-
beschreibung erstellt.

Ja, genau. Im ersten Schritt
haben wir in Absprache mit
dem Kunden eine Anforde-
rungsanalyse erstellt, der
sich nach einer Begehung
vor Ort und in Abstimmung
mit dem Betriebsrat und
dem Kunden die Entwick-
lung eines Grobkonzepts an-
schloss, das spater in eine
Feinkonzeption Uberflhrt
wurde. Wahrend das Grob-
konzept die Vorhaben all-
gemein beschreibt, ist das
Feinkonzept wesentlich pra-
ziser und detaillierter. Dort
nennen wir zum Beispiel
konkret Systeme und Hersteller, wobei in diesem Projekt der Her-
steller fir die Kameras schon vom Kunden vorgegeben war. Auf ein
Leistungsverzeichnis, in dem detailliert beschrieben wird, wie vie-
le Kameras mit welchen Spezifikationen und welche Kabel in wel-
cher Menge benétigt werden, hat der Kunde verzichtet. Wir haben

Funktionale
Leistungsbe-
schreibung
benennt Qua-
litatsanforde-
rungen an das
neue System.

Interview: Konzeptionierung und Ausschreibung einer Videoliberwachungsanlage 1 8



eine funktionale Leistungsbeschreibung erstellt, in der wir in Form  rungsanalyse, erganzt durch prazise technische und geographi-
eines Katalogs Funktion und Zweck des neuen Systems nach un-  sche Anpassungen, ist von groRer Bedeutung. Der Einsatz von
terschiedlichen Gewichtungen beschrieben haben — so z. B. die ge-  \Warmebildkameras und PTZ-Kameras zeigt eine innovative He-
naue Positionierung der PTZ-Kameras. ComConsult begleitet dann  yangehensweise, die sowohl Datenschutzanforderungen als auch
im Anschluss haufig die folgende Ausschreibung und unterstiitzt den  gjoherheitsbediirfnisse erfilllt. Durch die funktionale Leistungsbe-

:ungsn ig dgr Bfaurl)(?ase.l In Sigs:em PLojek’ngt: unszre A;Jfgzabe mit schreibung wurde eine klare und umsetzbare Grundlage geschaf-
er Abgabe der unktionalen Leistungsbeschreibung beendet. fen, die den hohen Anspriichen des Kunden gerecht wird und

eine zuverlassige Uberwachung erméglicht.

Fazit

Fir die Sicherung kritischer Infrastrukturen ist eine lickenlose
und effiziente Uberwachung essenziell. Eine detaillierte Anforde-

()

Datenschutz bei einer Videouberwachungsanlage — Grundlagen (DSGVO und Co.)
13.06.2024 online
09.12.2024 online

Das Seminar liefert Ihnen an einem Tag eine kompakte Zusammenfassung uber die datenschutzrechtlichen Pflichten einer Video-
Uberwachung und deren Umsetzung.

Warum Sie diese Schulung besuchen soliten:

Das Seminar erspart Ihnen die miihsame Einarbeitung in die beiden komplexen Themen Videoliberwachung und Datenschutz. Sie
erhalten konkrete Informationen, welche Pflichten Sie als Betreiber einer Videoliberwachungsanlage erflllen missen, um bei anlass-
losen oder anlassbezogenen Prifungen durch die Aufsichtsbehérden keine Nachteile wie Abschaltung oder BuRRgelder zu erleiden.
Ohne Kenntnis der Pflichten und Einflussfaktoren kénnen Sie eine Videoliberwachungsanlage nicht sinnvoll planen und betreiben.

Das Seminar gibt einen kompakten Uberblick iiber die gesetzlichen Pflichten des Datenschutzes. Sofern das Thema Datenschutz in
lhrem Unternehmen noch nicht ausreichend umgesetzt ist, vermittelt der Referent, wo die Herausforderungen und Haftungsrisiken
liegen, welche Pflichten von Laien bewaltigt werden kénnen und in welchen Fallen eine externe Unterstiitzung unerlasslich ist. Sie
koénnen die gewonnenen Erkenntnisse grundsatzlich auch auf andere Verarbeitungstatigkeiten tbertragen.

Wichtig ist dabei, dass nicht jede Videotberwachung datenschutzkonform betrieben werden kann und jede Videoliberwachungsan-
lage im Einzelfall betrachtet werden muss. Das Seminar zeigt auf, wo die grof3ten Risiken fur Unternehmen liegen und welche Feh-
ler Sie von Anfang an vermeiden sollten.

In diesem Seminar lernen Sie:

die Grundlagen der Videouberwachung kennen,

wann der Datenschutz bei der Videoliberwachung ins Spiel kommt,

verschiedene Begriffe im Datenschutz kennen, die bei einer Videoliberwachung eine Rolle spielen kénnen und
welche datenschutzrechtlichen Pflichten Sie als Unternehmen erfiillen mussen.

Das Seminar richtet sich in erster Linie an Personen, die den Einsatz von Videoluberwachung planen oder bereits eine Videouber-
wachungsanlage betreiben, wie Mitglieder der Geschéaftsleitung, der IT oder des Facility-Managements, Rechts-, Compliance- oder

Datenschutzbeauftragte, Personal- und Sicherheitsverantwortliche sowie Betriebs- und Personalrate.

Referent: Matthias Niehoff
Preis: 990,- € online

Interview: Konzeptionierung und Ausschreibung einer Videoliberwachungsanlage




I T-Projektmanagement im Kontext der
VUCA-Welt und Agilitat

Tipps fur erfolgreiche Projekte im unberechenbaren, dynamischen
Umfeld

21.08.-22.08.2024 online
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VUCA steht fir Volatility (Volatilitat), Uncertainty (Unsicherheit),
Complexity (Komplexitat) und Ambiguity (Mehrdeutigkeit). Das
Seminar richtet sich an alle Projektleitenden, die in der dynami-
schen Welt, die durch permanente Anderungen gekennzeichnet
ist, ein Projekt zum Erfolg flihren wollen.

Wir besprechen die wesentlichen Einflisse der VUCA-Welt auf
ein Projekt und vergleichen die unterschiedlichen Projektmanage-
mentmethoden hinsichtlich ihrer Resilienz bzgl. plétzlicher Veran-
derungen.

Dabei stellen wir das Beste aus allen Projektmanagementwelten
zusammen und transformieren dies auf lhre personlichen Rah-
menbedingungen, sodass Sie mit einem pragmatischen und so-
fort umsetzbaren Projektmanagementvorgehen fiir lhre Projekte
gewappnet sind.

Diese Inhalte helfen, den Teilnehmenden ein umfassendes Ver-
standnis flr das Thema zu geben, frihzeitig umsetzbare Maf3-
nahmen zu ergreifen und sie bei der Anwendung agiler Methoden
in einer volatilen, unsicheren, komplexen und mehrdeutigen Um-
gebung erfolgreich zu unterstiitzen.

lhr Referent

Englisch.

Neues Seminar: IT-Projektmanagement im Kontext der VUCA-Welt und Agilitat
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Jede Methode ist so gut wie derjenige, der sie anwendet. Um Ex-
perte fur erfolgreiche Projekte in der VUCA-Welt zu werden, ist
dieses Seminar der Schlissel.

Sie lernen in diesem Seminar:

» die VUCA-Welt und ihre Auswirkungen auf IT-Projekte kennen,

» die Unterschiede zwischen traditionellen und agilen Methoden
zu verstehen,

* mit dem ,Besten aus allen Projektmanagement-Welten“ maxi-
male Resilienz fir lhre Projekte zu gewahrleisten,

» exemplarische Beispiele aus der Praxis anzuwenden und

« die zukinftigen Entwicklungen im IT-Projektmanagement einzu-
ordnen.

Ole Banthien begleitet seit 2012 verschiedene Kunden als Trainer, Coach, Berater und Projektleiter sowohl im agilen als
auch im klassischen Umfeld. Er ist qualifiziert und zertifiziert in ITIL®, (Expert Qualifikation), PRINCE2®, MSP® (Ma-
naging Successful Programmes), COBIT®5, SDI™ (Service Desk Analyst und Accredited Trainer fiir Service Desk),
PRINCE®2agile, ITIL® Practitioner, Professional Scrum Master und FitSM. Alle Trainings absolviert er in Deutsch oder in

20



Funk oder Kabel?

von Dr. Joachim Wetzlar

Die Frage, ob man in Biro oder Produktion besser auf Kabel oder
stattdessen auf WLAN oder andere Funktechniken zurlckgreift,
haben wir an dieser Stelle schon verschiedentlich diskutiert. Doch
wie sieht es beim weltumspannenden Internet aus? Lauft das
nicht inzwischen alles Uber Satelliten?

Es wird Ihnen bekannt sein, und in den Nachrichten hért man zuwei-
len davon, wenn eines zerstort wurde: Das Internet basiert heute auf
Seekabeln. Inzwischen liegen weit mehr als 1 Mio. Kilometer Glas-
faserkabel im Meer. Alleine in den Jahren 2023 bis 2025 wird man
ca. 300.000 Kilometer Kabel auf 78 Strecken neu verlegt haben. Die
Investitionen dafir belaufen sich auf mehr als 10 Mrd. Dollar [1].

Das ist ein gewaltiger Aufwand. Er erinnert an die grof3en Schwie-
rigkeiten, in der Mitte des 19. Jahrhunderts das erste transatlanti-
sche Telegraphenkabel von Irland nach Neufundland zu verlegen.
Mit dem damals gréfiten verfugbaren Schiff ,Great Eastern® wa-
ren zahlreiche Anlaufe nétig, bis die erste Verbindung zustande
kam. Nur wenige Tage spater war das Kabel bereits defekt.

Viel einfacher war dagegen die Funktelegraphie, die Anfang des
20. Jahrhunderts erstmals den Atlantik (iberspannte. Man brauch-
te lediglich Sender und Empfanger. Die Infrastruktur dazwischen
stand zum Nulltarif zur Verfigung, wenn auch nicht immer ver-
lasslich. Die Griinde dafiir waren damals noch unbekannt.

Letztlich revolutionierten die geostationaren Satelliten der 70er
Jahre die weltumspannende Kommunikation. Ich erinnere mich
an ein Telefonat, das ich mit Kanada fiihren durfte. Mein Ge-
sprachspartner war deutlich zu verstehen. Nur die lange Signal-
laufzeit erforderte eine gewisse Gesprachsdisziplin.

Warum nutzen wir also heute wieder das gute alte Kabel? Zum
einen weil geostationare Satelliten mit viel Latenz verbunden

Funk oder Kabel?

sind. Zum anderen skalieren Glasfaserkabel besser als Satelli-
ten. Die Gesamtkapazitat aller Seekabel betragt derzeit knapp 4
Pbit/s; das entspricht 40.000 Satelliten mit einer angenommenen
Kapazitat von je 100 Gbit/s.

Die Probleme des Seekabels sind jedoch immer noch dieselben
wie am Anfang. Die Bedingungen auf dem Meeresboden sind al-
les andere als glinstig. Erdbeben, Erdrutsche, die Fischerei und
auch Sabotage lassen Seekabel immer wieder brechen. Dass
Haie Kabel anfressen, scheint dagegen eher eine Mar zu sein. In
friheren Zeiten, als die Isolation von Seekabeln noch aus Jute be-
stand, gab es allerdings zerstorerischen Befall von Bohrwiirmern.

Etwa 200 Kabelbriiche zahlt man pro Jahr. Zuletzt wurden im Ro-
ten Meer gleich mehrere Kabel beschadigt, wahrscheinlich vom
Anker eines Frachters, der zuvor mit Raketen angegriffen worden
war. Der Aufwand zur Erhaltung des Internets ist also nicht un-
erheblich und bleibt doch den meisten von uns verborgen. Einen
spannenden Artikel zu diesem Thema las ich kurzlich in [2]. Ich
erzahle Ihnen ein wenig davon:

+ Zunachst einmal muss man die defekte Stelle moglichst genau
lokalisieren. Daflr eignet sich das altbekannte Verfahren der
optischen Reflektometrie. Mit einem OTDR (Optical Time Do-
main Reflectometer) leuchtet man von Land in die Kabelenden
hinein. Aus der Laufzeit der reflektierten Impulse lassen sich
Orte von Storstellen bis auf wenige Meter genau bestimmen.

* Nun bendtigt man ein Schiff, das mit Seilwinden und passen-
den Werkzeugen ausgestattet ist. In der Nahe der vermute-
ten Storstelle zieht es spezielle Haken (ber den Meeresgrund
und versucht damit das Kabel zu erwischen und an die Ober-
flache zu ziehen. So machte man es bereits vor 150 Jahren,
nur hat man die Werkzeuge inzwischen optimiert. Mdglicher-
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weise muss man das Kabel zunachst durchschneiden, um es
nach oben ziehen zu kénnen. Dafir gibt es ebenfalls entspre-
chendes Werkzeug. In flacherem Wasser, d.h. bis zu 2000 Me-
ter Tiefe, setzt man inzwischen auch Tauchroboter (Remotely-
operated Vehicles, ROVs) ein.

» Hat man das erste Kabelende auf diese Weise gefunden, wird
es mit einer Boje markiert und das gegenuberliegende Ende
auf dieselbe Weise gesucht. Das zieht man an Bord des Schif-
fes und spleil’t ein neues Stlck Glasfaserkabel an. Die Splei-
e werden wie auch an Land Ublich in Spleillkassetten zusam-
mengefasst. Umhillt wird alles mit einer wasserdichten Muffe.

» Zuletzt fahrt das Schiff zurlick zur Boje, wahrend es Muffe und
entsprechende Lange neuen Kabels achteraus ins Meer zu-
rickgleiten lasst. Dort angekommen wird das zweite Kabelen-
de mit dem neuen Kabel verbunden und schlieRlich alles im
Meer versenkt. Die durch das neue Kabel entstandene Uber-
lange wird nach Mdglichkeit in einer Schleife abgelegt.

Von weltweit insgesamt ca. 80 Kabellegern sind nur gut 20 Schiffe dafir
ausgeristet, defekte Seekabel reparieren zu kdnnen. Viele dieser Schif-
fe haben inzwischen ein Alter erreicht, in dem man Tanker und Massen-
gutfrachter meist schon abgewrackt hétte. Entsprechend alt ist auch das
mit Spezialwissen ausgestattete Personal auf diesen Schiffen.

Es fehlt an Nachwuchs. Einerseits fokussiert sich die Internet-In-
dustrie eher auf das Verlegen neuer Kabel als auf die Wartung
der vorhandenen. Andererseits ist die Seefahrt nicht jedermanns

——

AN, Internetanschluss, Cloud-Zugang
25.06.-26.06.2024 online

Sache. Kdnnen Sie sich vorstellen, regelmafRig wochenlang von
zu Hause fort zu sein und auf einem Schiff zu leben, das viel-
leicht nicht allen Komfort eines Kreuzfahrtschiffes bietet? Darlber
hinaus koénnte es Sie frustrieren, dass Sie superschnelles Inter-
net am Laufen halten, wahrend Sie selbst gerade einmal E-Mails
oder Chat-Nachrichten verschicken kénnen, weil das Internet an
Bord flir mehr nicht ausreicht (ja, ich kann ein Lied davon singen).

Allen Widrigkeiten zum Trotz scheint es, als sei beim weltum-
spannenden Internet der Wettbewerb zugunsten des Kabels aus-
gegangen. Wirklich? Verschiedentlich war zu lesen, man habe
niedrig fliegende Satelliten (Low Earth Orbiters, LEOs) als Inter-
net-Zugangstechnik nicht zuletzt zu dem Zweck erfunden, wei-
te Strecken schneller Gberbriicken zu kénnen als mit dem Kabel.
Kurzere Signallaufzeit ergabe insbesondere geldwerte Vorteile
beim sogenannten Hochfrequenzhandel.

In der Tat, die Satellitenverbindung ist schneller, rechnen Sie es
nach (vergessen Sie dabei nicht, dass sich Licht im Glas nur etwa
mit zwei Dritteln der Geschwindigkeit fortbewegt wie im Vaku-
um)! Alles nur eine Verschwoérungstheorie? Wer weil3, womdglich
schwingt auch beim Internet das Pendel irgendwann zuriick in
Richtung des Funks. Vielleicht in einer Variante mit Laser-Licht?

Verweise

[11 https://submarine-cable-map-2024.telegeography.com/
[2] https://www.theverge.com/c/24070570/internet-cables-
undersea-deep-repair-ships

Dieses Seminar vermittelt jahrelange Erfahrungen aus Projekten und Ausschreibungen im Bereich Wide Area Network (WAN), Inter-
netanschluss und Cloud-Zugang. Der Referent berichtet aus der Praxis Gber WAN-Technologien, WAN-Zugang, Internetzugang und
dessen Zusammenhang mit WAN, SD-WAN, IPsec-VPN, Erfahrungen mit Datenbankanwendungen, Remote Desktop, Filesharing,
Webanwendungen, Druckanwendungen sowie Voice- und Video-Ubertragung, Quality of Service, WAN-Optimierung und Zugang zu
Clouds. Neueste Erkenntnisse und Erfahrungen aus nationalen und internationalen WAN-Ausschreibungen runden das Programm ab.

In diesem Seminar lernen Sie:

ein Gesamtkonzept fir die standortiibergreifende Kommunikation zu entwickeln und dem Bedarf der eigenen Organisation anzu-

passen,

die Nutzbarkeit von WAN-Plattformen und das Internet fur den Zugriff auf Public Clouds, Private Clouds und Hybrid Clouds ein-

zuordnen,

die Relevanz etablierter und neuer Technologien wie Multi-Protocol Label Switching (MPLS), SD-WAN, WAN-Optimierung, Inter-
net-basierendes Virtual Private Network (VPN), Carrier Ethernet und Optical Transport Network (OTN) zu prifen und
den grof3en Erfahrungsschatz des Referenten bei der Ausschreibung von Lésungen fiir WAN und den Internetzugang zu nutzen.

Referent: Dr. Behrooz Moayeri
Preis: 1.490,- € online

Funk oder Kabel?
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ComConsult GmbH - PascalstraBe 27 - 52076 Aachen - Germany

Tel: +49 2408 951-0 - info@comconsult.com - www.comconsult.com

I AN ComConsult GmbH
Beratung + Planung + Schulung

WIRELESS LOCAL

AREA NETWORK

KABEL AB!
EIN WLAN FUR ALLE ANWENDUNGSBEREICHE.

INDUSTRIAL WLAN | FMC | ZELLPLANUNG | CONTROLLER DESIGN | SICHERHEIT | MANAGEMENT | STORUNGSBEHANDLUNG

Ubertragungsraten im WLAN sind ebenso wichtig wie Sicherheit, Verfligbarkeit, Betriebskosten, Aus-
leuchtung und Nutzbarkeit. Unsere Experten kombinieren wirtschaftliche und technische Erfahrungswerte mit der
notwendigen Sicherheitsexpertise zu einer perfekten Unterstutzung fur lhr Projekt. Im Rahmen neuer Anforderungen
aus modernem Arbeiten im Biro und auch der Produktion werden neue Standards und Technologien relevant, die
wir fur Sie beleuchten. Wir decken die gesamte Anwendungspalette von WLAN ab. Nutzen Sie unsere Fachkompe-
tenz und Erfahrung bei der Planung und Implementierung und Ihr WLAN wird zu einem echten Mehrwert.




Kostenlose

Webinare der
Woche

Alle unsere Webinare finden Sie unter: https://www.comconsult.com/webinare/

Lizenz-Chaos entwirren: Audit,
OSS und EU-Regeln meistern.
Neue Trends entdecken
06.06.24 10:45-11:45 Uhr

In einer Welt, in der Software das Rickgrat des Unterneh-
menserfolgs bildet, ist ein proaktives Lizenzmanagement
entscheidend. Dieses Webinar stellt drei zentrale und aktu-
elle Themen in den Mittelpunkt, die fur jedes moderne Un-
ternehmen von Bedeutung sind und ristet Sie mit dem not-
wendigen Wissen aus, um lhr Lizenzportfolio effizient zu
managen, Risiken zu minimieren und Compliance sicherzu-
stellen.

Zusammenfassung der Inhalte des Webinars:

* Audit-Vorbereitung und Lizenz-Compliance

* Integration von Open-Source-Software und Update zum
EU Cyber Resilience Act

« Blick in die Zukunft: Trends und Modelle im Lizenzma-
nagement

Dieses kostenlose Webinar bietet lhnen die Gelegenheit,
uber den neuesten Stand der Entwicklungen im IT-Lizenz-
management informiert zu bleiben. Machen Sie sich bereit,
Ihre Lizenzstrategien zu iberdenken, Risiken zu reduzieren
und Compliance in einer sich schnell wandelnden digitalen
Welt sicherzustellen.

Dauer: 1 Stunde

Preis: kostenlos
Referent: Kristian Borkert
IT-Jurist und Griinder der
JURIBO Anwaltskanzlei

Kostenlose Webinare der Woche

Sensoren — eine Einflhrung in
die Grundlagen und die neu-
esten Entwicklungen

06.06.24 15:00-16:00 Uhr
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In diesem kostenlosen Webinar vermittelt Ihnen unser Exper-
te die Grundlagen der modernen Sensorik. Als Schnittstellen
zwischen der realen und der virtuellen Welt sind Sensoren
heute wichtiger denn je: Sie nehmen als ,klnstliche Sinnes-
organe“ physikalische GréRen auf und wandeln sie in elek-
tronisch verarbeitbare Signale um. Computer, Fahrzeuge,
Roboter, Kameras, Uberwachungs- und Regelungssysteme
bekamen ohne Sensoren keine Daten zur Verarbeitung.

Das Webinar gibt einen kurzen Uberblick lber die Vielzahl
und die Funktionsprinzipien wichtiger Sensorsysteme.

Zusammenfassung der Inhalte des Webinars:

+ Was ist ein Sensor?

* Anwendungen und aktuelle Trends in der Sensorik

* Funktionsweise eines Sensors an einem Beispiel: CCD-
Bildsensor

» Vom Einzelsensor zum Internet of Things

Dauer: 1 Stunde

Preis: kostenlos

Referent: Prof. Dr. Rolf Heilmann
Physiker und Dozent an der Hochschu-
le Miinchen




Sonderveranstaltung Technologietage

Neue und aktuelle Technologien

09.09.-10.09.2024 Aachen | online
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In der IT gibt es keinen Stillstand, das merken auch wir als Berater
nahezu taglich. In dieser Veranstaltung prasentieren wir neue The-
men aus dem Projektgeschaft der ComConsult. Dabei orientieren
wir uns an den Erfahrungen der Kunden sowie an unseren eigenen.

Die IT ist im stéandigen Wandel. Netze verandern sich auf dem
Kabel und Uber Funk, “klassische” Gebdudetechnik wird durch
smarte Komponenten erganzt und kinstliche Intelligenz wird im-
mer prasenter. Und die IT-Sicherheit darf auch nicht auf der Stre-
cke bleiben. In dieser Sonderveranstaltung erhalten sie Einblicke
in neue Technologien und Entwicklungen.

Zusatzlich bleibt es dank des einzigartigen Veranstaltungsorts nicht
nur bei grauer Theorie. Es wird vor Ort eine Fihrung geben, die
den Einsatz neuer Technologien in der realen Welt demonstriert.

In diesem Seminar lernen Sie:

Die Liste der vorgesehenen Themen liest sich wie die Vorhabens-
und Projektliste der nachsten Jahre fir jedes Unternehmen, das
die neuesten Technologien fir mehr Effizienz und Innovation nut-
zen mochte:

» Overlay-Netze in diversen Umgebungen (Campus, RZ)

» Smart Technologies — aktuelle Entwicklungen und neue Ansatze
» Kunstliche Intelligenz und Large Language Models im Alltag

» Funk-Technologien — WiFi 7 und darlber hinaus

» Neue Entwicklungen im Bereich IT-Security fur Clients

lhr Moderator

Sonderveranstaltung Technologietage

Denn nicht alles, was neu ist, muss auch relevant sein! Und es gibt
Themen, die zwar nicht mehr taufrisch, doch aufgrund von Rah-
menbedingungen aktuell von Bedeutung sind.

Warum Sie diese Schulung besuchen sollten:

Die IT ist im stdndigen Wandel. Netze verandern sich auf dem
Kabel und Uber Funk, “klassische” Gebaudetechnik wird durch
smarte Komponenten erganzt und kunstliche Intelligenz wird im-
mer prasenter. Und die IT-Sicherheit darf auch nicht auf der Stre-
cke bleiben. In dieser Sonderveranstaltung erhalten sie Einblicke
in neue Technologien und Entwicklungen.

Zusatzlich bleibt es dank des einzigartigen Veranstaltungsorts
nicht nur bei grauer Theorie. Es wird vor Ort eine Flihrung geben,
die den Einsatz neuer Technologien in der realen Welt demonst-
riert.

Dr. Markus Ermes hat im Bereich der optischen Simulationen promoviert und Artikel in verschiedenen Fachzeit-
schriften verodffentlicht. Teil seiner Promotion waren Planung, Aufbau und Nutzung von verteilten und Hochstleis-
tungs-Rechenclustern (HPC). Bei der ComConsult GmbH berat er Kunden im Bereich Rechenzentren, wobei
seine Hauptaufgaben bei Netzwerken, Storage und Cloud-basierten Diensten liegen. Seine Kenntnisse im HPC-
Bereich geben zusatzlich Einblicke in modernste Hochleistungstechnologien (CPU, Storage, Netzwerke), die in
Zukunft auch im Rechenzentrum Einzug erhalten kénnen.
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Sonderveranstaltung Technologietage

Programmubersicht

Montag, 09.09.2024

9:45 - 10:15 Uhr
Keynote
* SDN und Overlays auf dem Vormarsch
» Entwicklungen im Bereich Smart Building
» Kl Gberall
+ Funktechnologien — Neues Uber den Ather
» Sicherheit am Edge
Dr. Markus Ermes, ComConsult GmbH

10:15 - 11:00 Uhr
Overlays und SDN im RZ: Der aktuelle Stand
» Overlays: Eine kurze Wiederholung
» Die verbreitetsten Technologien im RZ
» Koexistenz von Losungen
 Betrieb von SDN
» Ein Blick in die Glaskugel
Dr. Markus Ermes, ComConsult GmbH

11:15 - 12:00 Uhr
Projekterfahrungen und Einblicke in Campus-Fabric-Netze
« Uberblick iber vorhandene Technologien und Anspriiche der Hersteller
» Anspriche, Anforderungen und die Realitat
» Wie stelle ich sicher, dass eine Fabric richtig geplant ist und funktio-
niert?
« Fallstricke, Hurden und Herausforderungen
Dr. Johannes Dams, ComConsult GmbH

12:00 - 12:45 Uhr
Wi-Fi 7
* Was bringt die neue Evolution im Wireless LAN?
» Wie steht es mit der Praxistauglichkeit im Unternehmensumfeld?
* Welche Planungsparameter gilt es zu beachten?
Michael Schneiders, Stephan Bien, ComConsult GmbH

13:45 - 14:30 Uhr
Datensicherung in unsicheren Zeiten
» Datensicherung als Plan B gegen Ransomware
» Grunde fur Tape Revival
» Worauf beim Backup zu achten ist.
Dr. Behrooz Moayeri, ComConsult GmbH

14.30 - 15:15 Uhr
Object Storage — eine Einfiihrung
» Grundlagen von Object Storage
» Unterschiede zum klassischen Storage
» S3 - der wohl bekannteste Object Storage
* Weitere Beispiele
Dr. Markus Ermes, ComConsult GmbH

15:30 - 16:15 Uhr
TP-Verkabelung, alles ganz einfach! Oder?
» Buroverkabelung skalierbar und fiir alle passend, geht das?
* Gemeinsame Nutzung von IT-Technikraumen durch mehrere Mieter
und den Vermieter
* Qualitatsanspriiche: hoher oder niedriger?
» Besonderheit: IT-Verkabelung in Wohnquartieren
» Probleme gezeigt an Planungsbeispielen
Hartmut Kell, ComConsult GmbH

16:15-17:00 Uhr

Herausforderungen moderner Campus-Netze

* In welcher Umgebung miissen zukunftssichere Netzwerke spielen
kénnen?

* Welche Herausforderungen ergeben sich bei der Auslegung eines
modernen Netzwerks?

» Welche Herausforderungen stellen sich im taglichen Betrieb?

» Worauf gilt es bei der Planung bzw. Umsetzungsvorbereitung zu ach-
ten?

Sven Tekaat, ComConsult GmbH

Programmuibersicht: Sonderveranstaltung Technologietage

Dienstag, 10.09.2024

9:00 - 9:45 Uhr
Wird Wi-Fi 7 zum 5G-Killer?
» Zusammenfassung vom Vortag: Die wichtigen Features von Wi-Fi 7
* Was macht 5G so besonders?
» Kapazitat versus Echtzeitfahigkeit
« Sinnvolle Einsatzszenarien
Dr. Joachim Wetzlar, ComConsult GmbH

9:45 - 10:30 Uhr
5G Messen und Simulieren
» Welches Messequipment gibt es und wo liegen die Unterschiede?
* Durchfiihrung von Mobilfunkmessungen
» Vergleich von Messung und Simulation
« Live-Demo einer Mobilfunkmessung
Frederik Stiickemann, ComConsult GmbH

10:45 - 11:45 Uhr
Fiihrung Demofabrik Aachen
» Aktuelle Entwicklungen der Industrie 4.0

11:45 - 12:30 Uhr
Kl und UCC
» Ansatze und Technologien
* Was es gibt und was bald kommt.
* Formen und Auspragungen von Kl im Unternehmen
* Umsetzung von KI-Projekten
Nils Wantia, ComConsult GmbH

13:30 - 14:15 Uhr
IT im Smart Building
» Grundlegende IT-Anforderungen an Smart Buildings
« Sonderfalle der IT
« Einbindung der IT in Bauvorhaben
« Sicherheitsrichtlinien & Co
Thomas Steil, ComConsult GmbH

14:15 - 15:00 Uhr
Smart Home vs. Smart Building
» Technologien und Geratelandschaft
* Ansatze flur die Umsetzung
« Datenanalyse
« Automatisierung
» Unterschiede zum Enterprise-Segment (Smart Building)
Nils Wantia, ComConsult GmbH

15:15 - 16:00 Uhr

Security Service Edge

» Uberblick der Funktionalitadten von Security Service Edges

» Security Service Edge: Notwendigkeit in heutigen IT-Architekturen

« Techniken zur Kontrolle von Kommunikation mit und in der Cloud
Simon Oberem, ComConsult GmbH

Pausenzeiten

Montag

11:00 - 11:15 Uhr Kaffeepause

12:45 - 13:45 Uhr Mittagspause
15:15 - 15:30 Uhr Kaffeepause

Dienstag

10:30 - 10:45 Uhr Kaffeepause
12:30 - 13:30 Uhr Mittagspause
16:00 Uhr Ende der Veranstaltung
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Object Storage
und Use Cases

von Dr. Markus Ermes

Das Thema Object Storage begegnet mir im Projektgeschaft ak-
tuell immer haufiger. Neu ist die Technologie dabei nicht. Beson-
ders bekannt ist diese Art von Storage vor allem aus der Cloud,
mit AWS S3 als vielleicht prominentester, aber auch sehr komple-
xer Object Storage.

Warum also erst jetzt ein Artikel? Object Storage kommt mittler-
weile immer haufiger auch on Premises zum Einsatz, mit sehr
unterschiedlichen Use Cases. Daher soll in diesem Artikel ein
grundlegendes Verstandnis fir Object Storage als Technologie
und einige Use Cases vermittelt werden, denn: Object Storage ist
nicht gleich Object Storage.

Es werden zunachst die Grundlagen und Ahnlichkeiten mit ande-
ren Technologien beschrieben. Danach sollen die verbreitetsten
Arten von Object Storage dargestellt werden, nicht alle sind dabei
Uberall verfligbar. Und da keine Technologie ein Selbstweck ist,
werden fiir verschiedene Use Cases gezeigt, ob und warum Ob-

Sener

Abbildung 1: Zugriff auf einen S3-Bucket per HTTPS
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— Grundlagen

ject Storage dafir (nicht) gut geeignet ist.

Grundlagen von Object Storage

Object Storage unterscheidet sich sowohl in der Architektur als
auch bei der Nutzung stark von traditionellen Storage-Technolo-
gien wie Block-Storage, z. B. in der Form von iSCSI oder Fibre
Channel oder Fileservern. Fangen wir mit dem Zugriff auf die Da-
ten an. Eine schematische Darstellung findet sich in Abbildung 1.

Der vielleicht gréRte Unterschied zu klassischem Storage: Es gibt
keine Ordner, wie wir alle sie seit Jahrzehnten kennen. Ein Ob-
ject Storage ist in sog. Buckets — Eimer — aufgeteilt, in denen Da-
ten abgelegt werden kénnen. ,Alles in einen Eimer schmeil’en®
ist also bei Object Storage kein reines Sprichwort. Das mag nach
einem Rickschritt in die altehrwirdigen Zeiten von Multics und
0S/360 aussehen. Aber das Fehlen von Ordnern wird durch an-
dere Mechanismen ersetzt.
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Statt in Dateien mit einer begrenzten Zahl von Dateisystem-ab-
hangigen Metadaten werden in Object Storage, wie der Name es
schon andeutet, Daten in ,Objekten” abgespeichert. Die Identifi-
kation innerhalb der oben genannten Buckets erfolgt anhand ei-
nes 128-bit-Identifiers, der sogenannten UUID, die typischerwei-
se in hexadezimaler Form mit Bindestrichen dargestellt wird, z. B.
11223344-5566-7788-99aa-bbccddeeff00. Werden keine weiteren
Funktionen genutzt, sollte man sich also eine Methode Uiberlegen,
wie man sich merkt, welche Daten zu welcher UUID gehdren.

Aber genau hier kommen die weiteren Funktionen von Object
Storage zum Einsatz: Vor allem die diversen Metadaten, die man
an ein Objekt anhangen kann, sind dabei hilfreich. Diese kénnen
eine Vielzahl von Eigenschaften festlegen und auch bei der Su-
che helfen. Beispiele fur mogliche Metadaten sind:

» Tags zur Sortierung und Organisierung

 Zugriffsrechte auf Nutzer- oder IP-Basis

 Ein Ablaufdatum, ab welchem Daten nicht mehr benétigt werden

» Ein Datum, ab dem die Daten verandert werden kdnnen — hie-
rauf wird im Bereich der besonderen Funktionen noch genauer
eingegangen

» Sprechende Namen

Durch diese in sich geschlossene Natur der Objekte ergibt sich
auch eine groRe Herausforderung: Um einen Teil der Daten zu
verandern, muss eine wesentlich groflere Menge an Daten kom-
plett neu hochgeladen und abgelegt werden. Das bedeutet ent-
weder einen neuen Upload des gesamten Objekts oder zumin-
dest eines Teils. Hierflr gibt es eine eigene Funktion, die jedoch
eine MinimalgréRe fur den zu andernden Teil hat sowie eine ma-
ximale Anzahl von Teilen fir ein Objekt. Bei AWS S3 zum Beispiel
ist die minimale GroRe 5 MB und eine Aufteilung auf maximal
10.000 Teile moglich. Wird ein Objekt gréRer, bedeutet dies ir-
gendwann unweigerlich grofRere Teile fur das Objekt und langere
Anderungszeiten. Fiir kleinere Objekte mag der Overhead sich in
Grenzen halten. Bei groReren Objekten kann die Anderung eines
einzelnen Bits aber zu enorm langen Schreibvorgéngen fuhren.
Zwar mag damit Object Storage fiir kleinere Datenmengen attrak-
tiv wirken, jedoch wird der Overhead durch die Metadaten und die
einzelnen Netzwerk-Verbindungen fir jedes Objekt schnell signifi-
kant. Und damit zeigt sich ein erster und vielleicht der wichtigste
Use Case, den wir spater genauer betrachten werden: Die Ablage
von Daten, auf die fast nur lesend zugegriffen wird.

Der Zugriff auf die Daten erfolgt auch anders als im Bereich von
klassischem Storage, wo entweder ein Protokoll wie NFS oder
SMB fir den Zugriff auf Dateisysteme oder Block-Storage-Pro-
tokolle gesprochen werden. Der Zugriff auf die Daten, ob lesend
oder schreibend, erfolgt Gber HTTPS, also verhalt sich, Uberspitzt
dargestellt, der Storage wie eine Web-Anwendung oder eine
REST-API.

Und hier kommt, auch fiir Nutzer die erste Komplikation ins Spiel:
Zwar ist der Zugriff per HTTPS eigentlich standardisiert, es kann
aber auf zwei Ebenen zu (teilweise grofRen) Unterschieden kommen:

» Zum einen ist S3 zwar fir Object Storage der verbreitetste ,,Di-
alekt®, aber nicht der einzige.

* Zum anderen unterstltzt auch nicht jeder S3-konforme Object
Storage alle Funktionen und Befehle.

Auf diese Unterschiede wird weiter unten noch genauer einge-
gangen.
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Die Grundlagen zu den Objekten und dem Zugriff darauf ist jetzt
bekannt. Wie genau werden die Daten im Hintergrund abgelegt?

Die Verteilung von Daten

Schauen wir uns also als nachstes an, wie Daten verteilt wer-
den und welche Redundanz-Mechanismen zum Einsatz kommen
(kénnen):

Ein Hinweis vorweg: Bei der eigentlichen Verteilung der Daten
auf verschiedene Datentrager oder Systeme sind die Details
natirlich nur fir On-Permises-L6sungen zu betrachten. Was
genau bei Cloud-Anbietern eingesetzt wird, ist fir den Nutzer
nicht ersichtlich.

Bei den verbreitetsten On-Premises-Lésungen findet die Vertei-
lung der Daten auf zwei Ebenen statt:

» Zum einen auf Ebene der Datentrager der beteiligten Systeme
» Zum anderen die Verteilung der Daten auf verschiedene Syste-
me, falls mehr als ein System zum Einsatz kommt.

Damit ergeben sich im GroRen und Ganzen drei Moglichkeiten,
Object Storage im eigenen Rechenzentrum zu betreiben:

» Ein System mit einem einzelnen Datentrager zur Ablage der
Objekte (Single Node Single Disk):
Die vielleicht einfachste Realisierung eines Object Storage.
Diese Ldsung ist eigentlich nur in Eigenarbeit mit Software-
Losungen denkbar. Kommerzielle Hersteller von Object-Sto-
rage-Appliances liefern zumeist groRere Systeme, die unter
die nachsten beiden Kategorien fallen. Trotzdem haben Sing-
le-Node-Single-Disk-Storages ihre Daseinsberechtigung: In
Test- und Entwicklungsumgebungen ist ein einfacher Storage
sinnvoll, da ein Datenverlust haufig verkraftbar ist und es sich
auch nur um Testdaten handelt. Hier fur einzelne Anwendungen
komplette Object-Storage-Cluster aufzubauen, ist in vielen Fal-
len zu kostenintensiv.

» Ein System mit mehreren Datentrdgern (Single Node Multiple
Disks):
Hier kdnnen wir das erste Mal von einem auch fir Produktiv-
systeme geeigneten Object Storage reden, da der Ausfall von
Datentragern nicht zu Datenverlust fuhrt. Viele andere Kom-
ponenten, wie Netzteile, Lifter etc. sind typischerweise auch
redundant ausgelegt. Fir unternehmenskritische Anwen-
dungen ist diese Losung aber auch nicht optimal. Bei ,klas-
sischem® Storage kommen nicht umsonst Multi-Controller-
Losungen oder sogar synchrone Spiegelung Uber mehrere
Standorte zum Einsatz.

* Mehrere Systeme jeweils mit mehreren Datentragern (Multiple
Nodes Multiple Disks):
Hier ergibt sich die optimale Redundanz: Egal ob einzelne Da-
tentrager oder ganze Systeme ausfallen: Die Daten werden
(entsprechende Konfiguration vorausgesetzt) so verteilt, dass
sie immer noch verfiigbar sind. Dies ist die fur Produktivsysteme
optimale Architektur. Ein weiterer Vorteil: Eine Erweiterung der
Kapazitat ist einfach durch Hinzufiigen weiterer Node moglich.

Natirlich gabe es theoretisch noch die Méglichkeit, mehrere Sys-
teme mit jeweils einem Datentrager zu nutzen. Der Overhead ist
jedoch in diesem Fall nicht vertretbar und wird daher nicht weiter
betrachtet.
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Object-Storage-Node

Abbildung 2: Aufteilung von Objekten innerhalb eines Nodes. Buckets und deren Objekte kénnen unterschiedliche Redundanzen
bieten. Hier: Einfache Paritat (Objekt 1, blau), keine Redundanz (Objekt 2, rot) oder Spiegelung (Objekt 3, griin). Bei mehreren Nodes
oder zuséatzlichen Disks auch Mehrfach-Parity mdglich.

Auch eine Replikation Uber verschiedene Standorte ist moglich. Ob
man dabei eine synchrone oder asynchrone Replikation nutzt, hangt
von vielen Faktoren ab, die den Rahmen dieses Artikels sprengen.

Die Aufteilung innerhalb eines Nodes ist in Abbildung 2 dargestellt,

die Kopplung mehrerer Systeme und Standorte in Abbildung 3.
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Wie viel Redundanz — aka wie viel Spiegelung oder Pari-
tat — pro Objekt bendtigt wird, I&sst sich bei On-Premises-L6-
sungen ebenfalls konfigurieren, meistens auf Bucket-Ebene.
Ebenso werden die Objekte je nach Ldésung in unterschied-
lich grolRe Teile aufgeteilt, fur die dann die geforderte Redun-

danz greift.
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Abbildung 3: Beispielhafte Netzwerk-Topologie fir einen Multi-Site, Multi-Node Object Storage
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Sobald man mehrere Datentrdger in einem System einsetzt, muss
man auch noch weitere Vorgaben beachten. Im Gegensatz zu ei-
nem klassischen zentralen Storage missen die Datentrager in einem
Node oder Disk-Shelf immer die gleiche GroRe haben. Ist dies nicht
der Fall, werden normalerweise alle Datentrager identisch zum kleins-
ten Datentrédger behandelt. Was man in der Darstellung der Architek-
turen und in diesem Abschnitt vielleicht auch schon zwischen den
Zeilen lesen konnte: Ein klassisches RAID ist fir den Ablageort der
Objekte ublicherweise nicht vorgesehen und auch nicht empfohlen.
Hier greift der Object Storage selbst ein und verteilt die Daten selb-
standig. Da das System weil3, welche Daten wo liegen und welche
Bereiche der Datentrager noch frei sind, ist eine Wiederherstellung
nach einem Ausfall einfacher: Es missen nur die genutzten Bereiche
wiederhergestellt werden. Eine Warnung an dieser Stelle: Besteht ein
Zugriff auf das zugrundeliegende Betriebssystem, z. B. beim Einsatz
von Open-Source-Software, so sollten die fir den Object Storage ge-
nutzten Datentrager fiir nichts anderes verwendet werden!

Sobald mehr als ein Node zum Einsatz kommt, ist ein Object Sto-
rage ahnlich aufgebaut wie ein verteilter Storage. Mit dieser Ahn-
lichkeit kommt eine ganze Reihe von Vorteilen, gerade was Red-
undanz, Wiederherstellung und Skalierbarkeit angeht. Man bezahit
aber auch einen Preis daflr: Bei Ausfall eines Datentragers oder
Nodes erfolgt eine schnelle und gezielte Wiederherstellung der Da-
ten an anderen Orten, um die Redundanz wieder herzustellen. Dies
ist aber mit einer erheblichen Auslastung des Netzwerks und der
Datentrager verbunden, was einen Einfluss auf den regularen Zu-
griff auf die Daten haben kann.

Damit kommen wir zu einem weiteren Thema, das beim Einsatz von
Object Storage nicht aufler Acht gelassen werden darf: Die Planung
und Dimensionierung des Netzwerks. Dadurch, dass Object Storage
vor allem flr groRe Datenmengen geeignet ist, sollte auch eine ent-
sprechende Netzwerk-Bandbreite zur Verfligung stehen. Die beste
Technologie fiir die Ablage von Objekten im Terabyte-Bereich nutzt ei-
nem nichts, wenn das Netzwerk nur 100 Mbit/s liefert.

Auch das ist prinzipiell nichts neues: Ein klassischer Storage bie-
tet normalerweise mehrere Ports mit hoher Bandbreite, die in Summe
ein Vielfaches der Bandbreite der moglichen Clients liefern. Bei Object
Storage kommt hier jedoch die Ahnlichkeit zu verteiltem Storage zum
Tragen: Im Hintergrund oder bei einem Restore missen die Daten auf
mehrere Systeme verteilt werden, also erzeugt ein Object Storage
auch viel Backend-Traffic. Zwar ist es grundséatzlich mdglich, diese
beiden Traffic-Arten Gber gemeinsame Netzwerk-Interfaces zu fiihren,
es bietet sich aber an, den Backend-Traffic zu trennen. Mindestens
Uber eigene Netzwerk-Interfaces der Nodes, im Optimalfall durch eige-
ne Switches. Das flihrt insgesamt zu mehr Performance und ist deter-
ministischer.

Damit sind die grundlegenden Aspekte von Object Storage geklart:
Was ist es? Wie benutze ich es? Wie werden die Daten im Hinter-
grund organisiert?

Bis jetzt haben wir nur ein paar ,Eimer®, in die wir Daten einwerfen
und aus denen wir sie wieder auslesen kdnnen. Was bietet uns Object
Storage fiir weitere Mdglichkeiten, gerade mit Blick auf die ganzen Zu-
satzinformationen, die an ein Objekt angehangt werden kénnen?

Besondere Funktionen

Bei den weiteren Funktionen kommen wir in einen Bereich, in
dem sich nicht alle Lésungen gleich verhalten. Ich méchte an die-
ser Stelle die haufigsten Funktionen erwahnen.
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Zunachst ist da der Umgang mit den vielen verschiedenen Re-
dundanz-Mechanismen und -Ebenen, die ich oben beschrieben
habe. Diese sind typischerweise auf verschiedenen Ebenen kon-
figurierbar. Meistens gilt dies auf Bucket-Ebene, teilweise kann
die gewlinschte Redundanz fir ein Objekt auch als Metadatum
an ein Objekt angehangt werden.

Zusatzlich ist eine Versionierung von Objekten sehr haufig mog-
lich. Das heif’t: Sollte ein Objekt lberschrieben werden, werden
alte Versionen noch vorgehalten und kénnen Uber entsprechen-
de Anfragen auch wieder ausgelesen werden. Das kostet Spei-
cherplatz im Object Storage, weswegen man typischerweise eine
begrenzte Anzahl von alten Versionen vorhalt. Wie viele das sind,
muss konfiguriert werden.

Zu den Komfort-Funktionen von Object Storage gehoéren Such-
funktionen und die mégliche Vorverarbeitung der Daten.

Die Suchfunktionen basieren dabei auf Tags und anderen Meta-
daten, die an das Objekt angehangt sind. Damit kénnen Nutzer
alle Daten zu einem bestimmten ,Thema“ schneller finden und
runterladen.

Die Vorverarbeitung von Daten ist fur Datenanalysen oder Ano-
nymisierung/Pseudonymisierung sehr nitzlich, erfordert aber ein
tiefes Verstandnis der zu erwartenden Daten und Kenntnisse in
der Programmierung von entsprechenden Interfaces. Hier sind
Cloud-Dienste im Allgemeinen im Vorteil, da sie typischerweise
auch fir den Object Storage optimierte Dienste fiir die Vorverar-
beitung anbieten, z. B. AWS Lambda oder Azure Functions.

Auch lassen sich Objekte individuell verschlisseln und der
Schlissel vom Object Storage verwalten. Wie weit man einem
Object Storage hier vertraut, muss man fir sich entscheiden, ge-
rade bei Cloud-basierten Lésungen.

Und wo wir schon mit Verschliisselung anfangen: Es gibt noch einige
weitere Funktionen, die im Bereich der IT-Sicherheit helfen konnen:

» Benachrichtigungen auf Bucket-Ebene:
Viele Lésungen unterstitzten eine Protokollierung und/oder Be-
nachrichtigung bei bestimmten Ereignissen. Wird zum Beispiel
immer wieder ein Objekt aktualisiert, dass eigentlich statisch
sein sollte, kann das ein Indikator flr einen Angriff sein.

» Object Lock:

Bei der ,Object Lock“-Funktion handelt es sich um eine Object-
Storage-Version von ,Write Once Read Many“ (WORM), wie
man es vielleicht aus der Welt der Bandlaufwerke noch kennt:
Daten kdnnen einmal geschrieben und beliebig oft gelesen, je-
doch nicht mehr geandert werden. Markiert man ein Objekt in
dieser Weise, wird es in keinem Fall geadndert oder geléscht
und somit vor Manipulation, zum Beispiel durch Ransomware,
geschitzt. Im Gegensatz zu WORM-Tapes, die entsorgt wer-
den, wenn sie nicht mehr benétigt werden, unterstitzt Object
Storage ein Ablaufdatum fir die mit Object Lock versehenen
Daten. Diess Ablaufdatum wird pro Objekt vergeben, und nach
Ablauf dieses Datums koénnen die Daten geldscht und der Spei-
cherplatz wieder anderweitig genutzt werden. Dabei wird zwi-
schen zwei Modi unterschieden:

» Governance: Hier konnen die Nutzer, die die Daten ablegen,

diese vor dem Ablaufdatum nicht mehr verandern oder 16-
schen, Administratoren aber haben diese Mdglichkeit.
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* Compliance: In diesem Fall ist auch flr die Administratoren
eine Veranderung oder L6schung der Daten nicht mdglich.

Damit haben wir jetzt die wichtigsten und einige spannen-
de, weitere Funktionen kennengelernt. Es wurde bereits dar-
auf eingegangen, dass bestimmte Funktionen von der genau-
en Loésung abhangen. Daher sollen im nachsten Abschnitt die
Unterschiede etwas genauer beleuchtet werden.

Object-Storage-Varianten und ihre Unter-
schiede

Zuallererst soll hier noch mal wiederholt werden, was bereits
weiter oben erwahnt wurde: Es gibt nicht ,den einen Object Sto-
rage“, sondern verschiedene Varianten und Auspragungen. Die
vielleicht verbreitetsten Varianten dabei sind AWS S3 und Azu-
re Blob Storage. Beide sind, wie der Name schon andeutet, von
Cloud-Herstellern entwickelt worden und vor allem in der Cloud
verfligbar.

Ein weiterer Object Storage, der bei einigen Kunden im Einsatz
ist, ist Ceph. Dieser vor allem unter Linux verbreitete Object Sto-
rage wird typischerweise Uber Systeme angesprochen, die Ceph-
spezifische Funktionen liefern und fir Spezialaufgaben genutzt
werden. Er bietet einige Funktionen, die fir Object Storage un-
typisch sind, z. B. eine gezielte Anderung, dafir fehlen andere
Funktionen. Man kann Ceph zwar Uber entsprechende Gateways
Uber andere Protokolle ansprechen, darunter auch S3. Von den
Vorteilen hat man dann aber nichts. Typische Beispiele fiir den
Einsatz von Ceph sind hyperkonvergente Systeme (HCI — Hyper-
Converged Infrastructure) und Supercomputing oder HPC (High
Performance Computing).

Zusatzlich gibt es noch anderen Storage, der technisch gesehen
zwar ein Object Storage ist, auf den aber immer nur tber Abstrakti-
onsschichten zugegriffen wird. Diese werden nicht weiter betrachtet.

Die Unterschiede zwischen den verschiedenen Versionen liegen
vor allem in den genutzten Protokollen und — bei HTTPS-basier-
tem Object Storage — im genauen Format und dem Inhalt von An-
fragen und Antworten.

Nicht alle Anbieter unterstitzen dabei jeden ,Dialekt, und auch
nicht jede Losung ist on Premises verfligbar. Daher soll im nachs-
ten Abschnitt betrachtet werden, wo und wie sich Cloud und on
Premises unterscheiden.

Object Storage in der Cloud vs. on Premises

Direkt vorweg: Azure Blob Storage von Microsoft ist nur in der
Azure-Cloud verfugbar. Es gibt zwei Ausnahmen:

» FUr Tests und fur Entwickler gibt es den Microsoft Azure Sto-
rage Emulator, der jedoch weder im Bereich Performance noch
bei der Redundanz die Anforderungen einer typischen Unter-
nehmensanwendung erfullen kann.

« Hat man Azure Stack Hub im Einsatz, bietet dieses natir-
lich auch Storage-Technologien aus der Azure Cloud, und da-
mit auch Azure Blob Storage. Diese sind zwar direkt im eigenen
Rechenzentrum verortet, aber stark an Microsoft gebunden.

Das heif3t, egal wie man es dreht und wendet: Will man Azure
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Blob Storage einsetzen, ist man auf Microsoft beschrankt.

Ganz anders sieht es beim Platzhirsch im Bereich Object Storage
aus: S3-Storage ist in vielen Farben und Formen sowohl in der
Cloud als auch on Premises realisierbar. Natirlich denkt man bei
S3 unweigerlich als erstes an AWS — daher kommt es schliel3-
lich auch. Aber auch andere Cloud-Anbieter bieten S3-kompatib-
len Storage. Und damit nicht genug: Auch on Premises gibt es
von allen namhaften (und einigen weniger namhaften) Herstellern
und Entwicklern S3-basierten Object Storage. Auch kleinere Her-
steller kdnnen hier einen Blick wert sein.

Eine Alternative zu grof’en Herstellern kann Open Source sein,
vorausgesetzt, die Hardware ist vorhanden, und die Mdoglichkeit
fur eine Einarbeitung besteht. Hier ist vor allem minlO zu erwah-
nen, welches eine sehr weitgehende Unterstlitzung der Funktio-
nen von S3 liefert.

Open-Source-Beispiel: minlO

minlO ist die wohl verbreitetste Open-Source-Losung fir S3-ba-
sierten Object Storage. Es unterstiitzt alle oben genannten Archi-
tekturen (Single Node Single Drive, Single Node Multiple Drives,
Multiple Nodes Multiple Drives) und bietet eine sehr umfangrei-
che und verstandliche Dokumentation. Was besonders nutzlich
ist: minlO dokumentiert sehr offen, welche Funktionen von S3
nicht unterstitzt werden und generell, welche Einschrankungen
sonst bestehen. Auch ist die Dokumentation von minlO sehr deut-
lich darin, welche Szenarien nicht empfohlen werden, entweder
aus Performance- oder aus Sicherheitsgriinden.

Daher ist minlO gut daflir geeignet, erste Erfahrungen mit Object
Storage zu sammeln und um Object Storage fir Testzwecke be-
reitzustellen. Will man ein Produktiv-System flir Object Storage
auf Basis von minlO nutzen? Darauf gibt es die Ubliche Bera-
ter-Antwort: Es kommt darauf an. Technisch und hinsichtlich des
Funktionsumfangs ist minlO gut aufgestellt, jedoch bedeutet ist
es wahrscheinlich mit einem héheren Aufwand bei der Installation
und beim Betrieb verbunden.

(Do Not) Use Cases

Als nachstes soll betrachtet werden, wofiir Object Storage (gut
oder nicht so gut) geeignet ist. Ja, es ist eine interessante Tech-
nologie., Das heif3t noch lange nicht, dass ich damit meinen bis-
herigen Storage ablésen kann.

Fangen wir zunachst mit Bereichen und Use Cases an, fir die Ob-
ject Storage gut geeignet ist. Einige dieser Use Cases waren sogar
die urspriingliche Motivation fir die Entwicklung von Object Storage:

» Big Data und KI:

Der erste Einsatzzweck von Object Storage war die Ablage gro-
Rer Datenmengen, die sich selten bis gar nicht andern, um die-
se dann auf leistungsstarken Servern zu analysieren. Hier war
am Anfang ,Big Data“ ein Kandidat fiir die Nutzung von Object
Storage. Mittlerweile sind noch einige Use Cases hinzugekom-
men, die ahnliche Anforderungen stellenund andere Namen
haben. Als aktuell prominentestes Beispiel sei hier Kiinstliche
Intelligenz und insbesondere deren Training genannt. Hier wer-
den Unmengen an Daten bendtigt, die sich nicht andern. Es
werden lediglich weitere Daten in groen ,Paketen” hinzugefugt
— die Paradedisziplin von Object Storage.
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» Backup und Archivierung:

Wenn man an groRe Datenmengen denkt, die selten geandert
werden und bei denen die Performance nicht das Allerwichtigs-
te ist, ergibt sich ein weiterer Use Case quasi von selbst: Back-
up und Archivierung. Man hofft, dass man eigentlich nur sichern
und niemals wiederherstellen muss, also ist Object Storage ein
vielversprechender Kandidat. In Verbindung mit der recht fle-
xiblen WORM-Funktionalitét, die nicht so endgiiltig ist wie bei
WORM-Tapes, ergibt sich auch ein guter Schutz vor versehent-
licher oder vorséatzlicher Manipulation und damit vor dem aktuel-
len Schreckgespenst der IT: Ransomware. Das haben auch die
Entwickler von Backup-Software erkannt. Gerade die im profes-
sionellen Umfeld géngigen Backup-Losungen unterstltzen als
Ziel Object Storage, egal ob on Premises oder in der Cloud.

 Auslagerung alter Daten (Tiering):

Eine weitere Funktion, die Object Storage ubernehmen kann, ist
das Vorhalten alter Daten, die so selten genutzt werden, dass sie
auf dem (teuren) Priméar-Storage nur Platz wegnehmen, der ei-
gentlich besser fur andere Daten geeignet ware. Damit sind wir
in der auch nicht so neuen Welt des Storage-Tierings. Wo friiher
von SSD auf HDD ausgelagert wurde, bieten heute viele Storage-
Systeme ein Tiering auf Object Storage an. Teilweise herstellerun-
abhangig, meistens jedoch mit einer optimierten Integration in die
Object-Storage-Systeme des jeweiligen Herstellers. Ein kleiner
Hinweis an dieser Stelle: Diese gute Integration lassen sich man-
che Hersteller in Form von zusatzlichen Lizenzen extra bezahlen!

Sollte ich mich fiir einen Cloud-basierten Object Storage entschei-
den und diesen auch von meinen lokalen Systemen aus benutzen
wollen, muss ich daran denken, dass die Daten auch Ubertragen
werden mussen. Nicht umsonst bin ich auf einen mdglichen Fla-
schenhals im Netz eingegangen. Bei Cloud-basiertem Object Sto-
rage kann dieser noch viel unangenehmer werden. Nicht umsonst
bieten die grolen Cloud-Anbieter auch die Mdglichkeit an, Daten
per Post zu verschicken und in den jeweiligen Object Storage zu
Ubertragen. Hier greift ein Zitat von Andrew S. Tanenbaum: ,Never
underestimate the bandwidtch of a station wagon full of Tapes hurt-
ling down the highway.“ Oder, frei Ubersetzt: ,Unterschatze niemals
die Bandbreite eines Kombis voller Tapes auf der Autobahn.®

Ich mochte auch nicht verschweigen, fiir was ein Object Storage
nicht gut geeignet ist:

+ Sobald ein System, welches externen Storage nutzt, viele Anderun-
gen an den Daten vornimmt, ist ein Object Storage nicht gut geeig-
net. Selbst bei einer Aufteilung in viele Teile kann dies fiir die Ande-
rung eines Blocks einen Upload von mindestens 5 MB bedeuten.
Und bei ObjektgrofRen jenseits von 50 GB werden die jeweiligen
Teile der Daten unweigerlich gréRer. Bei Datenbanken zum Beispiel
kann dies zu enormen Performance-Problemen fiihren.

+ Bei der Ablage vieler kleiner Dateien/Objekte lauft man in eine an-
dere Herausforderung: Jedes Objekt muss in einem eigenen Re-
quest hochgeladen werden. Der Overhead fir den Verbindungsauf-
bau kann hier signifikant sein. Sind dann noch viele Metadaten an
das Objekt angehangt, wird das Verhaltnis zwischen zu libertragen-
den Daten und den eigentlichen Nutzdaten noch ungunstiger.

Die Sicherheit von Object Storage

Ein weiteres Thema, das ich ansprechen moéchte, ist die Sicher-
heit von Object Storage. Denn man liest immer wieder davon,

Object Storage — Grundlagen und Use Cases

dass S3 Buckets im Internet gefunden werden, auf denen ver-
trauliche Daten liegen, auf die komplett ohne weitere Authenti-
sierung zugegriffen werden kann. Daraus kénnte man schlie3en,
dass Object Storage inharent unsicher ist. Das ist nicht der Fall.
Object Storage bietet viele Sicherheitsmechanismen, auch was
die Zugriffsregelung angeht. Und wir haben mit dem Object Lock
auch schon ein weiteres Puzzle-Stiick gesehen, das sich posi-
tiv auf die Sicherheit auswirken kann. Woher kommen also die-
se ganzen Datenlecks, von denen man auf einschlagigen Newsti-
ckern immer wieder liest?

Ganz einfach: Die Sicherheitsmechanismen von Object Sto-
rage mussen auch konfiguriert und genutzt werden. Es nutzt mir
nichts, ein groRartiges RBAC zu haben, wenn ich keine Authenti-
sierung verlange, sondern alle Anfragen beantworte!

Fruher war die Situation bei AWS nicht ganz optimal, da viele Si-
cherheitsmechanismen fiir S3 Buckets im Standard deaktiviert
waren. Hier hat sich einiges getan, und die wichtigsten Mecha-
nismen inklusive Authentisierung sind mittlerweile per Default ak-
tiviert. Das hilft jedoch nicht, wenn man die Mechanismen dann
aus Bequemlichkeit wieder abschaltet!

Wie bei so vielen Systemen und MaRnahmen in der IT bedeutet
das also: Ich kann es sicher betreiben, muss mir aber Gedanken
dazu machen und die Mechanismen, die mir zur Verfigung ste-
hen, auch konsequent einsetzen.

Fazit

Zusammenfassend kann man Uber Object Storage sagen, dass
es eine sehr interessante und nitzliche Technologie ist. Object
Storage insgesamt ist gekommen, um zu bleiben, denn es bietet
eine einfache und vergleichsweise glinstige Mdglichkeit, mit gro-
3en Datenmengen umzugehen.

Wird Object Storage unseren bisherigen Storage ablésen? Defini-
tiv nicht, denn die Art und Weise, wie Daten abgelegt und verar-
beitet werden, passt einfach nicht zu allen Use Cases. Im Bereich
Big Data, Kl und Backup haben wir mit Object Storage etwas,
was bisherige Technologien mindestens erganzen und in einigen
Fallen sogar ablésen kann.

Ist es sinnvoller, Object Storage aus der Cloud oder lokal zu be-
ziehen? Das héangt mafigeblich davon ab, welche Datenmenge
Ubertragen wird und wo meine ,Clients® fir den Object Storage
verortet sind. Habe ich alles in der Cloud, ist eine On-Premises-
Ldsung wenig sinnvoll. Umgekehrt bietet mir ein Object Storage
in der Cloud, den ich von lokalen Systemen aus nutze, eine ge-
wisse Redundanz und Standort-Unabhangigkeit. Hier muss
auch die Bandbreite meiner Cloud-Anbindung mitspielen!
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