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Erhdhte RZ-Verfligbarkeit —
aktuelleres vom BSI

von Oliver Flus

,Die Informationssicherheit" ist ein wichtiger Stakeholder, den RZ-
Planer und -Betreiber berticksichtigen miissen. Wie helfen aktu-
elle BSI-Veréffentlichungen, mit konkretem Bedarf und konkreten
Rahmenbedingungen sinnvoll umzugehen?
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Ist Netzmanagement aus der
Cloud sinnvoll?

von Dr. Behrooz Moayeri

Der Cloud-Hype hat langst auch die Netzsparte erfasst. Einige
Hersteller von Netztechnologie wollen ihre Kunden fiir das Netz-
management aus der Cloud gewinnen. Einige Produkte kann
man nur mit einem Cloud-basierenden Management betreiben.
Ist damit die Zeit fir OnPrem-L&sungen im Bereich Netzmanage-
ment abgelaufen? Wird Cloud-based Management bald unum-
ganglich?

Webinar der Woche
Berlicksichtigung PoE-basierter Strom-
versorgung in der Infrastrukturplanung
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Klnstliche Intelligenz im
Contact Center

von Nils Wantia

Kaum ein Technologiethema bewegt die Welt derzeit so sehr
wie die Kiinstliche Intelligenz. Das geht mittlerweile seit Jahren
s0, und wir haben uns inzwischen an das dazugehdrige Buzz-
word-Bingo gewohnt: Haufig wird der Begriff der Kiinstlichen
Intelligenz auf alles Neue und Beeindruckende angewendet,
um mehr Aufmerksamkeit zu erregen.
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GA-IT-Infrastruktur — Nach-
rdsten und Modernisierung

der Gebaudeautomation ge-
mal GEG und EPBD

von Dr. Andreas Kaup

Die gesetzlichen Anforderungen fiir Klimaschutz im Gebau-
desektor steigen. Die zeitlichen Zielvorgaben in Deutschland
und der EU werden mit ausschlieR3lich baulichen MalRnahmen

kaum umsetzbar sein. c
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Spectre nach fast 7 Jahren
und kein Ende in Sicht

von Dr. Markus Ermes

Anfang 2018 schien das Ende der IT gekommen: Mit Spect-
re und Meltdown wurden zwei Schwachstellen in modernen
Prozessoren gefunden, die ihre Ursache in den Chips selbst
hatten und sich nicht mit dem x-ten Windows-Update beheben
lieBen.
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Ist Netzmanagement aus der
Cloud sinnvoll?

von Dr. Behrooz Moayeri

Der Cloud-Hype hat langst auch die Netzsparte erfasst. Einige
Hersteller von Netztechnologie wollen ihre Kunden fur das Netz-
management aus der Cloud gewinnen. Einige Produkte kann
man nur mit einem Cloud-basierenden Management betreiben.
Ist damit die Zeit fir OnPrem-L&sungen im Bereich Netzmanage-
ment abgelaufen? Wird Cloud-based Management bald unum-
ganglich?

Wo Cloud-L&sungen sinnvoll sind

Ungeachtet der Motive der Hersteller, die auf Cloud-Ldsungen fur
Netzmanagement setzen, sind solche Ldsungen in bestimmten
Szenarien sinnvoll. Denken Sie zum Beispiel an eine kommuna-
le Verwaltung, die Schulen mit dem Internet verbinden muss. Die
Netze der Schulen missen dabei aus Sicherheitsgrinden vom
internen Verwaltungsnetz getrennt sein. In den Schulen werden
WLAN Access Points und Switches genutzt. Diese sollen zentral
verwaltet werden. In diesem Beispiel ist Cloud-basierendes Ma-
nagement durchaus sinnvoll. Denn sonst hatte man einen grof3en
Aufwand, eine zentrale Management-Losung mit einer Vielzahl
von Netzen zu verbinden, die zwar mit dem Internet verbunden,
jedoch vom internen Netz der kommunalen Verwaltung getrennt
sind. Mit Cloud-based Management greift der kommunale Admi-
nistrator auf eine Lésung in der offentlichen Cloud des Herstel-
lers der Netzkomponenten zu. Darlber sind die Netzkomponen-
ten der Schulen administrierbar.

Es gibt etliche Analogien zu diesem Beispiel. Ein weiterer Anwen-
dungsfall ist eine Verwaltung auf der Ebene eines Bundeslandes,
die eine Netzlésung mit Internet-Zugang in Heimen fiir Gefllichte-
te administrieren muss.

Auch in der Privatwirtschaft wird dartber nachgedacht, lokale

Ist Netzmanagement aus der Cloud sinnvoll?

Netze an Burostandorten als Internet-Verlangerungen zu realisie-
ren. Wenn die Endgeréate der Benutzer ohnehin zeitweise fir mo-
biles Arbeiten genutzt werden sollen, kann man den Birostandort
quasi als groles Home Office behandeln. Die Malknahmen zur
Absicherung des Endgerates sind angesichts der Nutzung unsi-
cherer Netze in Home Offices und Service-Provider-betriebenen
Umgebungen ohnehin erforderlich. Wenn immer mehr Buroappli-
kationen in offentliche Clouds wandern, wird ein Schuh daraus.
Der auf bestimmte Weise abgesicherte Zugriff auf Anwendungen
im eigenen Rechenzentrum des Unternehmens wird auch mdg-
lich sein, jedoch bestimmt Cloud Computing als das Uberwiegen-
de Nutzungsszenario die Gestaltung der Netzldsung.

Zusammengefasst gilt, dass das Cloud-basierende Netzma-
nagement immer dann interessant ist, wenn zentral eine Mehr-
zahl von lokalen Netzen zu betreiben ist, die mit dem Internet
verbunden und von den internen Netzen einer Organisation
getrennt sind.

Weitere Vorteile des Cloud-basierenden
Netzmanagements

Neben der Moglichkeit der zentralen Administration von Netzen,
die nur mit dem Internet und nicht mit dem internen Netz ver-
bunden sein sollen, hat Cloud-basierendes Netzmanagement
mit jeder anderen Software as a Service (SaaS) den Vorteil ge-
meinsam, dass der Netzadministrator von einigen aufwéndigen
Arbeiten entlastet wird, als da waren:

» Bereitstellung und Pflege einer Hardware, auf der die Netzma-
nagementlésung lauft

* Gegebenenfalls Betrieb einer Virtualisierungslésung fur die Be-
reitstellung der fir das Netzmanagement bendétigten Virtuellen

2



W, |

LI

=

N |
R -

Erhohte RZ-Verflgbarkeit —
aktuelleres vom BSI

von Oliver Flis

.Die Informationssicherheit* ist ein wichtiger Stakeholder, den
RZ-Planer und -Betreiber berticksichtigen missen. Wie helfen
aktuelle BSI-Veroéffentlichungen, mit konkretem Bedarf und kon-
kreten Rahmenbedingungen sinnvoll umzugehen?

MafRnahmenlisten gemaf veralteter BSI-Grundschutzkataloge,
speziell zum RZ-Baustein, die man friher abarbeiten konnte,
sind abgeldst worden. Jetzt sind Anforderungen gemaf moder-
nisiertem Grundschutz mafgeblich, siehe Grundschutzkom-
pendium.

Den Banden des BSI-HV-Kompendiums, die Architekturen,
MaRnahmenempfehlungen usw. spezifiziert haben, ist es ahn-
lich ergangen. Sie wurden wegen Veralterung zurlickgezogen
und bedingt durch aktuellere BSI-Dokumente ersetzt. Zudem ist
eine Benchmarking-Basis im Aufbau, die einen gestuften Um-
gang mit erhdhtem RZ-Sicherheitsbedarf erleichtern soll (HV-
Kompendium, Kompaktversion dazu).

Was bietet das aktualisierte Angebot an Anforderungsspezifika-
tionen und Arbeitshilfen des BSI? Wie ist dieses ,BSI-konform*
in Zusammenhang mit technischen Standards, Normen und
Vorschriften zu RZ-Ausstattung und RZ-relevanter Technik zu
sehen?

Der vorliegende Artikel will zunéchst das Verstandnis fur die ak-
tuelle ,BSI-Denke" erleichtern. Die Abkehr von detaillierten BSI-
Vorgaben zum ,Wie“ und die verschiedenen Veréffentlichungen
zum ,Was wird erwartet” sollen verstanden werden. Vom BSI
vorgesehene groRere Gestaltungsfreiheit bedeutet einen be-
dingten Wegfall von Rechtfertigungszwang bei der Lésungsaus-

Erhohte RZ-Verfugbarkeit — aktuelleres vom BSI

wahl zu Basis- und Standardschutz.

Die Herausforderung beim nachvollziehbaren, angemesse-
nen Umgang mit erh6htem Sicherheitsbedarf wird dadurch al-
lerdings nicht geringer. Der Aspekt der VerhaltnismaRigkeit
wird durch die zunehmende Komplexitdt und Abhangigkeit
von IT-Lésungsangeboten schwieriger zu bewerten. Der zu-
gehdrige Stand der vom BSI unter ,RZ-Sicherheit und Hoch-
verfugbarkeit* herausgegebenen Dokumente und Hilfen ist ent-
sprechend wissenswert. Er wird ebenfalls vorgestellt und aus
Praxissicht eingeordnet.

BSI-Anforderungen an die RZ-Gestaltung
— Wozu?

Der Name sagt es klar und deutlich: Das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) beschéftigt sich schwer-
punktmaRig mit Informationssicherheit. Wenn vor diesem
Hintergrund BSI-Anforderungen an die Absicherung von An-
wendungen, Systemen und Netzwerken erhoben werden, Uber-
rascht das niemanden.

Das BSI-IT-Grundschutzkompendium formuliert entsprechen-
de Anforderungen in Form von Bausteinen, die nach einem
Schichtenmodell organisiert sind. Passend zu den eben ge-
nannten MalRnahmen der Absicherung gibt es dabei unter an-
derem die Schichten APP, SYS und NET. Bei diesen Schichten
durfte auch fur in die Grundschutz-Praxis Einsteigenden sofort
sklar und deutlich“ sein, dass sich das BSI fir eine Spezifikation
von Anforderungen zustéandig sieht.
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|IT-Sicherheit In der Gebaude-
automation und Gebaudetechnik

Mit Dr. Andreas Kaup sprach Christiane Zweipfennig

Die IT-Sicherheit ist mit der ansteigenden Vernetzung von Geréa-
ten und Systemen zur entscheidenden Komponente geworden,
um moderne Gebadude vor potenziellen Bedrohungen zu schit-
zen. Planer, Errichter und Betreiber von Gebauden sehen sich
zunehmend damit konfrontiert, MaRnahmen fur die IT-Sicherheit
von neuen oder schon errichteten Systemen in der Geb&udeauto-
mation und Geb&udetechnik zu entwickeln und umzusetzen.

Dr. Andreas Kaup ist im Competence Center Smart Technologis
bei ComConsult tatig. Dort berat er Kunden zum Thema Smart
Buildings. Zusammen mit den Kunden definiert er im Projekt die
Nutzeranforderungen, konsultiert zum aktuellen Stand der Tech-
nik und erarbeitet Smart-Building-Konzepte, auf deren Basis die
entsprechenden ComConsult Competence Center IT-Infrastruk-
tur-Lésungen und -Konzepte entwickeln. Momentan erarbeitet er
in mehreren Projekten IT-Sicherheitsrichtlinien und -konzepte fir
die Gebaudetechnik und Smart Buildings seiner Kunden, Uber die
er in diesem Interview berichtet.

In den letzten Jahren hat das Thema IT-
Sicherheit in der Gebaudetechnik und in
der Gebaudeauto-
mation an Bedeu-
tung gewonnen.
Warum?

Vernetzte Ge-
werke erhohen
das Sicherheits-
risiko.

Wahrend friiher die einzel-
nen Gewerke eines Gebau-
des Inselldsungen waren,
sind heute in einem Smart

Projektinterview: IT-Sicherheit in der Gebaudeautomation und Gebaudetechnik

Building mdglichst alle technischen Gewerke wie Heizung, Kli-
ma, Luftung, Licht, Aufziige und Sicherheitstechnik miteinander
verknlpft und kommunizieren in der Regel auf der Automations-
ebene IP-basiert. Durch die erhthte IP-Kommunikation und die
wachsende Zahl an gewerkelbergreifenden Schnittstellen in der
Gebaudetechnik und im Smart Building entstehen in der Theorie
und in der Praxis vermehrt Einfallstore fir Cyberverbrechen.

Welche Normen, Richtlinien und Regel-
werke zur IT-Sicherheit sind fir die Ge-
baudeautomation und die Geb&audetech-
nik relevant?

Im Jahr 2021 hat das Bun-
desamt flr Sicherheit in
der Informationstechnik im
IT-Grundschutz-Kompen-
dium die neuen Baustei-
ne INF.13 und INF.14 verof-
fentlicht. Das Kompendium
bildet zusammen mit den
BSI-Standards die Basis
fur die Informationssicher-
heit in Organisationen und
Unternehmen. Damit gab
es erstmalig Bausteine zu
Sicherheit im technischen
Gebaudemanagement und
in der Gebaudeautomation. Vermutlich haben die verschiedenen
Branchenverbande dies zum Anlass genommen, auf der Grund-
lage dieser BSI-Bausteine als ,Inspirationsquelle* weitere IT-Si-
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der IT-Sicher-
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mer mehr in der
GA-Branche
anzukommen.




Spectre nach fast 7 Jahren
und kein Ende In Sicht

von Dr. Markus Ermes

Anfang 2018 schien das Ende der IT gekommen: Mit Spect-
re und Meltdown wurden zwei Schwachstellen in moder-
nen Prozessoren gefunden, die ihre Ursache in den Chips
selbst hatten und sich nicht mit dem x-ten Windows-Up-
date beheben lieRBen. Stattdessen musste der Microcode
der CPUs aktualisiert werden. Dann kamen neue Auspra-
gungen von Spectre ans Licht, die wieder behoben wurden.
Seitdem wurde es um diese Lucken still. Die befurchtete Si-
cherheits-Apokalypse blieb (glucklicherweise) aus. Spectre
und Meltdown stellten sich als Sturm im Wasserglas heraus.
Oder etwa nicht?

Spectre — eine kurze Wiederholung

Doch was genau war noch mal die Grundlage von Spectre?
Ich hatte hierzu schon vor einiger Zeit einen ausfihrlichen Arti-
kel geschrieben. Zur Wiederholung: Moderne Prozessoren kon-
nen ,raten, in welche Richtung sich eine ,Wenn-Dann“-Abfrage
entwickelt und im Voraus ausrechnen, was dann passieren soll-
te. Dabei kénnen Daten gelesen werden, die eigentlich nicht er-
reichbar sein sollten.

Der (bisherige) Fix

Genau an der oben beschriebenen Stelle setzte der erste Fix der
CPU-Hersteller an: Die sog. ,Indirect Branch Predictor Barrier”
(IBPB) soll verhindern, dass gelernte Vorhersagen weiter-geleitet
werden.

Spectre nach fast 7 Jahren und kein Ende in Sicht

Spectre zeigt sich wieder

Jedoch haben Forscher der ETH Zurich kurzlich herausgefunden,
dass die IBPB nicht korrekt implementiert ist. Man kann sie um-
gehen und trotz allem auf Speicherbereiche zugreifen, die durch
die IBPB gesperrt sein sollten. Der Angriff der Forscher ermog-
lichte nachweislich den Zugriff auf Daten eines anderen Prozes-
ses als desjenigen, in dem die neue Spectre-Variante ausgenutzt
wurde. Dabei stellten sie fest, dass die 12., 13. und 14. Intel-
Core-Prozessorgenerationen, die 5. und 6. Intel-Xeon-Generation
sowie Zen 2 von AMD angreifbar sind.

Und was jetzt?

Glucklicherweise haben sowohl Intel als auch AMD schon seit
Langerem Updates bereitgestellt, die die neue Licke schliel3en.
Intel hat diese Updates im Marz dieses Jahres veroffentlicht, und
AMD hat bereits Ende 2022 auf diese Luicke hingewiesen, mit ei-
nem Verweis, wie Betriebssystem- und Hypervisor-Entwickler da-
mit umgehen kdnnen.

Wird die IT diesmal wirklich ihre Apokalyp-
se erleben?

Vermutlich wird auch dieses Mal wieder relativ wenig passieren.
Zur Einordnung: Es ist nach wie vor kein real durchgefuhrter An-

griff bekannt, der auf Spectre und Meltdown basiert. Es existieren
zwar viele Proof-of-Concepts, die hier ansetzen, doch muss man
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Klnstliche Intelligenz im

Contact Center

von Nils Wantia

Kaum ein Technologiethema bewegt die Welt derzeit so sehr wie
die Kunstliche Intelligenz. Das geht mittlerweile seit Jahren so,
und wir haben uns inzwischen an das dazugehdérige Buzzword-
Bingo gewdhnt: Haufig wird der Begriff der Klnstlichen Intelligenz
auf alles Neue und Beeindruckende angewendet, um mehr Auf-
merksamkeit zu erregen.

Welche Technologie tatséchlich dahinter steckt, interessiert
ohnehin kaum jemanden, und verraten muss man es ja auch
nicht, ist schlieRlich alles geheim und neu. Oder auch nicht. Der
Begriff der Kiinstlichen Intelligenz ist im allgemeinen Sprachge-
brauch nicht wirklich definiert, warum also nicht auf den Hype-
Zug aufspringen und von den Assoziationen profitieren?

Wenn es um konkrete Anwendungen geht, dreht sich die Dis-
kussion allerdings haufig noch immer um Wunschdenken,
Phantasie und Versprechen von kunftigem Nutzen. Naturlich
gibt es zahlreiche Meetings, Workshops, Projekte und mittler-
weile in vielen Unternehmen auch Tests, Proofs of Concept,
Testabos etc. pp. Man will schlie3lich nicht den Anschluss ver-
passen.

Doch was bedeutet das? Wie viele dieser Anwendungen sieht der
durchschnittliche Angestellte davon in seinem Arbeitsalltag?

Meistens nicht so viele — jedenfalls nicht genug, um den anhal-
tenden Hype zu rechtfertigen. Zwar gibt es entsprechende Ange-
bote, wie Microsofts Copilot, der Potenzial fiir spiirbare Verande-
rungen hat, doch bislang wirkt es stellenweise eher unausgereift
und ist zudem noch teuer. Daneben gibt es natirlich viele neue
Webseiten, Apps und Services, sowohl von hippen Startups als
auch von alten Bekannten, die jedoch in der Breite noch nicht an-
gekommen sind.

Kunstliche Intelligenz im Contact Center

Wer also nicht gerne zwischendurch mit den grof3en Sprachmo-
dellen bzw. Large Language Models wie ChatGPT, Gemini, Llama
und Konsorten spielt oder bereits einen Weg gefunden hat, sie pro-
duktiv zu nutzen, bleibt schnell als Beobachter am Rande des Ge-
schehens zurtick, mit mehr oder weniger Interesse am Thema.

Contact Center

Ein Bereich, in dem bereits einiges passiert und mit dem die
meisten von uns - zumindest auf Kundenseite - regelmafig
Kontakt haben, ist der Kundenservice bzw. das Contact Center.

Im Contact Center liegen die Vorteile von KI-Anwendungen auf
der Hand: In keinem anderen Bereich der Kommunikation l&asst
sich das kommerzielle Potenzial von Einsparungen derart gut
nachvollziehen wie im Contact Center. Wenn zudem der Kun-
denservice verbessert wird, lohnt sich die Investition. Auf Kun-
denseite sind die Erwartungen haufig schon derart tief gesun-
ken, dass man auch gerne bereit ist, sich mit einem Automaten
abzugeben, da einem dann wenigstens zigig geholfen wird
— sofern alles funktioniert. Man spricht hier von einem echten
Win-Win und einem positiven Return of Invest.

Doch was kann Kinstliche Intelligenz in dem Bereich tber-
haupt leisten? Ich mdchte in der Folge einige Beispiele skiz-
zieren. Was dabei unter den Kl-Begriff fallt und was nicht,

unterliegt dabei — ganz im Sinne des Zeitgeistes — keiner
festen Definition oder zugrunde liegenden Technologie.

Kinstliche Gesprachspartner

Das offensichtlichste Beispiel fur Kunstliche Intelligenz im Contact
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GA-IT-Infrastruktur — Nachru-
sten und Modernisierung der

Gebaudeautomation gemal3
GEG und EPBD

von Dr. Andreas Kaup

Die gesetzlichen Anforderungen fir Klimaschutz im Gebaudesek-
tor steigen. Die zeitlichen Zielvorgaben in Deutschland und der EU
werden mit ausschlie3lich baulichen MaRnahmen kaum umsetz-
bar sein. Der groRe Hebel der technischen Mdglichkeiten muss
genutzt werden. Auf EU-Ebene gibt der Green Deal Klimaneu-
tralitat bis 2050 vor. In Deutschland definiert das Bundesministe-
rium flr Wirtschaft und Klimaschutz fir 2045 den Anspruch auf
Klimaneutralitat. Dabei gilt das Zwischenziel, bis 2030 die Treibh-
ausgasemission um 55 % im Vergleich zum Verbrauch von 1990
zu reduzieren. Teilweise gilt auf Landerebene, wie auch bei vie-
len Unternehmen, bereits das Jahr 2030 als Zieldatum fiir einen
klimaneutralen Geb&udebestand. Ein Ziel, das vorraussichtlich nur
mit Systemen fir die Gebaudeautomatisierung und -steuerung so-
wie ergdnzenden PropTech-Losungen [1] realisierbar sein wird.

Die Gebaudeenergiegesetz-Novelle 2024 (GEG 2024) definiert
erstmalig technische und terminliche Vorgaben bezlglich des
Einsatzes von Gebaudeautomationssystemen in Deutschland.
Die Einfuhrung des neuen Paragrafen hat ihren Ursprung in der
EU-Gebéauderichtline (European Performance of Building Directi-
ve, EPBD). Somit muss jetzt schon darauf geschaut werden, was
in der EPBD-Novelle 2024 gefordert wird, um sowohl den diesjah-
rigen als auch den zukiinftigen Vorgaben an die Gebaudeauto-
mation gerecht zu werden.

GA-IT-Infrastruktur — Nachrusten und Modernisierung der Geb&udeautomation geméaf GEG und EPBD

Das Ubergeordnete Ziel von GEG und EPBD ist es, die Ener-
gieeffizienz von Gebauden zu erfassen und zu verbessern, wo-
bei dieser Artikel sich nur auf die technischen Vorgaben zur
Effizienzsteigerung konzentriert. Fur die Bewertung der Energie-
effizienz wird auf die GA-Effizienzklassen gemaf 1SO 52120, den
Automationsgrad gemafR DIN V 18599 und den Intelligenzfahig-
keitsindikator eingegangen.

Grundlegende Informationen vorab

Die EU-Gebauderichtline spielt eine entscheidende Rolle im ,Fit
for 55“-Ziel der Européischen Union und wird in jeder Legislatur-
periode fortgeschrieben. Sobald eine Novelle das EU-Parlament
passiert und anschlieBend Zustimmung durch den Europdaischen
Rat erfahrt, haben die EU-Staaten 24 Monate Zeit, um die EU-
Richtlinie in nationales Recht umzusetzen.

Am 12. April 2024 hat der Europaische Rat der EPBD-Novelle fi-
nal zugestimmt, womit die EU-Staaten nun zwei Jahre Zeit ha-
ben, die neuen Vorgaben umzusetzen.

Das jetzige Gebaudeenergiegesetz (GEG 2024) basiert noch

nicht auf der zuvor erwahnten EPBD-Novelle, sondern auf der
EPBD von 2018. Es wurde am 16.10.2023 beschlossen und im
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