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Die hybride Zukunft der IT-

Landschaft mit Quantencom-
putern

von Dr. Philipp Rifimann

Quantencomputer bergen immenses Potenzial fiir neue Anwen-
dungen und geféhrden die heutige allgegenwértige asymmetrische
Verschlusselung. Der Q-Day, an dem Quantencomputer unsere
Verschlisselung bedrohen, kénnte bereits 2030 bevorstehen.
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Netztrends zusammengefasst habe. Zwei Jahre sind in der IT-Ent-
wicklung lang. Es wird Zeit, dass ich, gestiitzt auf Erkenntnisse aus
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umsichtig gesteuert

von Petra Kallisch

Der IT Service Desk ist die zentrale Schnittstelle zwischen An-
wendern und IT — und damit mafgeblich fur die Wahrnehmung
der gesamten IT Organisation. Klar strukturiert und professio-
nell gesteuert, erreicht er eine hohe Servicequalitat, sorgt fur
schnelle Stérungsbehebung und trégt nachhaltig zur Zufrieden-

heit der Kunden bei. Se |te 15



Netztrends 2026

von Dr. Behrooz Moayeri

Es ist Uber zwei Jahre her, seit ich an dieser Stelle die wich-
tigsten Netztrends zusammengefasst habe. Zwei Jahre sind in
der IT-Entwicklung lang. Es wird Zeit, dass ich, gestutzt auf Er-
kenntnisse aus ComConsult-Projekten, die wichtigsten aktuellen
Netztrends zusammenfasse.

RZ als Besonderheit

Das LAN im Rechenzentrum (RZ) unterliegt eigenen Trends.
Nicht zuletzt aufgrund der zunehmenden Sicherheitsvorfalle ist
die von Firewalls bewachte Trennung zwischen Rechenzentren
und der AuBenwelt zum Standardfall geworden. Je starker diese
Trennung wird, desto geringer ist der Grad der Integration des
Netzes im RZ in die Infrastrukturen au3erhalb des Rechenzen-
trums, weshalb man die Netze fiur die beiden Bereiche (RZ und
die AuRenwelt) gesondert behandeln muss.

Trotz des anhaltenden Cloud-Trends kenne ich kaum ein Unter-
nehmens-RZ, das in den letzten zwei Jahren wesentlich weniger
virtuelle Maschinen beherbergt hat als vor 2024. In vielen Re-
chenzentren sind die Server mit einer Virtualisierungsplattform
das Herzstiick. Die Bitraten der Server-LAN-Adapter steigen mit
jeder neuen Server-Generation. Die Server werden mit zwei-
bis dreistelligen Gigabit-Raten an das LAN angebunden. Zwi-
schen den RZ-Switches werden 100G-Leitungen und bald auch
leistungsfahigere Links genutzt. Storage, sofern ein dediziertes
Speichersystem und nicht Storage in den Servern genutzt wird,
nutzt ahnliche Anbindungen wie die Server.

Die physische RZ-Netzstruktur sieht Uberall ahnlich aus. Die lo-
gische LAN-Segmentierung im RZ unterscheidet sich jedoch
von Umgebung zu Umgebung.

Zero Trust als bestimmender Trend

In den letzten Jahren bin ich an dieser Stelle wiederholt auf Zero
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Trust als den bestimmenden Trend bei der Gestaltung von IT-
Infrastrukturen eingegangen. Viele RZ-Betreiber leiten von der
Orientierung an Zero Trust (nie vertrauen, immer verifizieren)
die Mikrosegmentierung ab. Die Idee dabei: die Verteidigungs-
linie immer weiter in Richtung der zu schitzenden Ressour-
ce ricken. Am Ende dieser Entwicklung haben wir es dann mit
Ressourcen zu tun, die der AuRenwelt Uberhaupt nicht mehr
vertrauen und jede Kommunikationsbeziehung verifizieren. Ein
solches System verhalt sich so, als ob es an das unsicherste al-
ler Netze, das Internet, angeschlossen ware.

Wir kommen somit von véllig offenen Netzen und werden kunftig
wieder alle Netze als unsicher behandeln. Der Ausgangspunkt
und das Ziel der Entwicklung der Netze sind identisch.

Die Reise geht jedoch Uber Zwischenstationen. Kaum ein Un-
ternehmen legt den Hebel einfach auf die letzte Stufe der von
Zero Trust bestimmten Entwicklung um. In der Praxis sieht es
so aus, dass ein RZ-Betreiber, haufig getrieben von Audits und
Compliance, als unverzichtbaren Schritt zunachst das RZ-Netz
von der AuRenwelt trennen und die Kommunikation dazwischen
Uber Firewalls leiten muss. Danach macht man sich, wiederum
vorgegeben durch Ubergeordnete Richtlinien, an die Makroseg-
mentierung, d.h. die Bildung von Zonen im RZ. Und ab hier un-
terscheiden sich die Entwicklungen in den verschiedenen Re-
chenzentren.

Verschiedene Verfahren der
mentierung im RZ

Netzseg-

Das logische Design des RZ-Netzes muss sich an dem Ver-
fahren orientieren, das bei der Netzsegmentierung im RZ an-
gewandt wird. Geht man den Weg, die zunehmende Anzahl
der RZ-LAN-Segmente Uber dedizierte Firewalls zu koppeln,
braucht man keine komplexen Sicherheitsmechanismen auf
den RZ-Switches. Diese missen nur die virtuelle Segmentie-
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Die hybride Zukunft der IT-
Landschaft mit Quantencom-
putern

von Dr. Philipp RuUBmann

Quantencomputer bergen immenses Potenzial fir neue An-
wendungen und gefahrden die heutige allgegenwértige asym-
metrische Verschlisselung. Der Q-Day, an dem Quantencom-
puter unsere Verschlisselung bedrohen, kdnnte bereits 2030
bevorstehen [1]. Doch wie werden sich Quantencomputer in
unsere IT-Landschaft integrieren? Welche Anforderungen brin-
gen sie mit sich und wie kann man sie heute schon nutzen?

Chancen durch Quantencomputer

~,Quantencomputing wird die IT-Welt grundlegend verandern“
hat meine Kollegin Lea Joosten Anfang 2024 in ihrem Blog-Ar-
tikel prognostiziert [2]. Der Ausldser fur diese Aussage war das
beachtliche Medienecho um die Vorstellung des Google-Wil-
low-Quantenprozessors kurz zuvor. Seitdem hat sich auf dem
Feld der Quantentechnologien noch mehr getan, was auch im-
mer wieder zu Berichten in der Fachpresse fuhrt. Einen Ein-
blick in die Entwicklungen haben wir auf den Treffen der IBM
Quantum Community bekommen [5].

Das vergangene Jahr stand insgesamt ganz im Zeichen der
Quantenphysik. Anlésslich des 100-jahrigen Bestehens der For-
mulierung der Quantentheorie war 2025 durch die UNESCO
zum internationalen Jahr der Quantenwissenschaft und Quan-
tentechnologien ausgerufen worden [3]. Zwar besitzt Quanten-
computing noch nicht die Marktreife fur die breite Produktion; al-
lerdings haben Quantencomputer durchaus das Potenzial, nach
dem aktuellen Kl-Hype das nachste groBe Ding zu werden.

Die hybride Zukunft der IT-Landschaft mit Quantencomputern

Nach den aktuellen Rekordinvestitionen in Kl-Infrastruktur [4],
kénnte durch Quantencomputing die nachste groRRe Investitions-
welle in die RZ-Infrastruktur der Zukunft heranrollen.

Das Geheimnis von Quantencomputern liegt dabei in ih-
rer grundlegend unterschiedlichen Bauweise gegeniiber her-
kémmlichen Computern — und den damit verbundenen neu-
en Moglichkeiten fur Berechnungen. Statt klassischer Bits, die
die Zustande 0 und 1 annehmen kénnen, verwenden Quanten-
computer Quantenbits (auch Qubits genannt, siehe Infobox).
Qubits kénnen mehr als herkdmmliche Bits. Sie kdnnen alle
Uberlagerungen von 0 und 1 gleichzeitig annehmen. Dadurch
verfigen Quantenalgorithmen uber eine eingebaute Paralleli-
tat. Diese Komplexitat des Rechenraums lasst sich fur gewisse
Probleme nutzen, darunter solche, die fir klassische Computer
praktisch unlésbar sind. Und darin liegt das grof3e Interesse an
Quantencomputern.

Quantencomputer versprechen revolutiondre Durchbriiche
in der Informationstechnologie. Sie eignen sich insbesondere
dazu, die Losung folgender Problemklassen gegeniber klassi-
schen (Super-)Computern deutlich zu beschleunigen:

¢ Intrinsisch quantenmechanische Probleme: Beispielswei-
se kdnnen Quantencomputer fur Simulationen in den Material-
wissenschaften wie der Erforschung von Katalysatoren, Ener-
giespeichern, Dungern oder neuer Medikamente eingesetzt
werden. Bei diesen Problemen spielen quantenmechanische
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IT Service Desk auf
Erfolgskurs: klug strukturiert,
umsichtig gesteuert

von Petra Kallisch

Der IT Service Desk ist die zentrale Schnittstelle zwischen An-
wendern und IT — und damit maRgeblich fir die Wahrnehmung
der gesamten IT Organisation. Klar strukturiert und professionell
gesteuert, erreicht er eine hohe Servicequalitat, sorgt fur schnel-
le Stérungsbehebung und tragt nachhaltig zur Zufriedenheit der
Kunden bei. Dieser Artikel zeigt praxisnahe MaRhahmen, mit de-
nen Verantwortliche ihren Service Desk ausrichten, operativ sta-
bilisieren und messbar optimieren kdnnen.

Bedeutung des IT Service Desk im Unter-
nehmen

Der IT Service Desk ist weit mehr als eine Supporteinheit: Er
ist Aushangeschild, Qualitatsindikator und zentraler Anlaufpunkt
der IT.

Ein effizient arbeitender Service Desk sorgt dafir, dass:

» Anwender schnell Unterstiitzung erhalten,

» Storungen professionell erfasst und priorisiert werden,

e Tickets korrekte Weiterleitung und mdglichst rasche Ldsung
erfahren und

» das Business stdrungsarm und produktiv arbeiten kann.

In der Praxis stehen Service-Desk-Teams jedoch haufig unter
Druck: hohe Ticketvolumina, spontane Zusatzaufgaben, Projekt-
last und Major Incidents erschweren eine stabile Leistungserbrin-

IT Service Desk auf Erfolgskurs: klug strukturiert, umsichtig gesteuert

gung. Umso wichtiger sind klare Strukturen, definierte Prozesse
und eine konsequente Steuerung.

Erfolgsfaktor: Klares Zielbild

Ein haufiges Problem: Es existiert kein klares Zielbild fir den IT
Service Desk und den IT-Support. Ohne definierte Erwartungen
bleibt unklar, worauf das Team hinarbeiten soll. Dabei spielt es
eine grof3e Rolle, welcher Weg eingeschlagen wird.

Typische Zielvarianten sind beispielsweise:

« Qualitatsfokus: perfekte Ticketbearbeitung, auch bei langerer
Bearbeitungszeit

« Effizienzfokus: hoher Durchsatz, auch wenn die Tiefe der Be-
arbeitung variiert

« Balanced Approach: Orientierung an KPIs, Service Levels und
Rahmenbedingungen

Empfehlung: Um das passende Zielbild fir die Ausrichtung des
Service Desk und IT-Supports zu zeichnen, sollte im Manage-
ment ein einheitliches Verstandnis hergestellt werden. Hierbei ist
nattrlich die IT-Strategie und der zentrale Business Need zu be-
rucksichtigen. Das Zielbild darf der gesamten IT-Organisation er-
lautert werden, denn auch die nachstliegenden Supporteinheiten
tragen wesentlich zum Erfolg der IT-Supportorganisation inklusi-
ve Service Desk bei.
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Das Management von Sicher-
heitsvorfallen — ein Klassiker
bekommt durch NIS-2 neue
Brisanz

von Dr. Simon Hoff, Gaby van Laak, Dr. Kathrin Stollenwerk

Sicherheitsvorfélle, die eine Organisation unvorbereitet treffen,
richten in der Regel bedeutenden Schaden an. Um diese Vorfal-
le effektiv zu erkennen, auf sie reagieren und sie bewaltigen zu
kénnen und auch um potenzielle Schaden mdoglichst gering zu
halten, bedarf es eines zuverlassigen Managements von Sicher-
heitsvorfallen, auch als Sicherheitsvorfallmanagement (SVM)
oder im Englischen als Security Incident Management bezeich-
net. Hier werden Prozesse definiert und Organisationsstrukturen
gebildet, um Sicherheitsvorfélle frihzeitig zu erkennen und zu be-
handeln. So werden ihre Auswirkungen minimiert und die Wider-
standsfahigkeit des Unternehmens gegen diese Vorfélle gestéarkt.

Mit der Behandlung und speziell dem Management von Sicher-
heitsvorfallen sollten sich alle Organisationen befassen, denn
jede IT-Infrastruktur kann von einem Sicherheitsvorfall betroffen
sein. Betreibt eine Organisation jedoch ein Informationssicher-
heitsmanagementsystem (ISMS) nach ISO/IEC 27001 oder nach
BSI-IT-Grundschutz, besitzt das Management von Sicherheitsvor-
fallen automatisch eine besondere Bedeutung. Ist eine Organisa-
tion eine wichtige oder besonders wichtige Einrichtung oder gar
Betreiber einer kritischen Infrastruktur im Sinne des BSI-Geset-
zes vom Dezember 2025 [1], nimmt das Management von Sicher-
heitsvorfallen eine noch exponiertere Rolle ein.

Das Management von Sicherheitsvorfallen — ein Klassiker bekommt durch NIS-2 neue Brisanz

Spétestens jetzt ist es an der Zeit, sich mit dem Thema Manage-
ment von Sicherheitsvorféllen in der eigenen Organisation aus-
einanderzusetzen. Als Denkanstol3 kann der vorliegende Artikel
dienen: Er beschreibt alle wesentlichen Aspekte des Sicher-
heitsvorfallmanagements, erlautert Prozess-Strukturen und be-
trachtet Schnittstellen zwischen Prozessen. Regulative Grund-
lagen werden diskutiert und Werkzeuge und Methoden fir das
SVM vorgestellt.

Auswirkungen von NIS-2 auf das SVM

Mit dem Anfang Dezember 2025 in Kraft getretenen BSI-Gesetz
(BSIG, [1]) erfolgt die Umsetzung der NIS-2-Richtlinie der EU [2]
in deutsches Recht. Durch dieses Gesetz bekommt ein angemes-
senes Management von Sicherheitsvorféllen eine herausgehobe-
ne Bedeutung, denn es verpflichtet wichtige und besonders wich-
tige Einrichtungen sowie Betreiber kritischer Infrastrukturen dazu,
angemessene MalBnahmen zur Bewaltigung von Sicherheitsvor-
fallen zu ergreifen, und verlangt zudem eine Meldung von erhebli-
chen Sicherheitsvorféallen.

Als erheblich gilt im Sinne des §2 Nr.11 BSIG ein Sicherheitsvor-
fall, der
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Der Deutschland-Stack: der
nachste Schritt auf dem Weg
zur digitalen Souveranitat?

von Dr. Philipp RUBmann

Die Aufregung um Grénland und die damit verbundenen Zol-
landrohungen gegen D&nemark und weitere Unterstitzer ha-
ben es wieder einmal gezeigt: Eine zu starke Abh&ngigkeit von
den USA macht angreifbar, wenn nicht sogar erpressbar. Dabei
ist die Abh&angigkeit in der IT besonders stark ausgepragt. Da ist
es hochste Zeit, das Thema digitale Souveranitat wieder hoch
auf die Agenda zu setzen. Dies gilt insbesondere fur den 6ffent-
lichen Sektor.

Digitale Souveranitat im offentlichen Sektor

Auch die 6ffentliche Verwaltung hat erkannt, dass das Thema
der digitalen Souveranitat wichtiger und drangender ist denn je.
Doch damit Worten auch Taten folgen kénnen, braucht es Ent-
schlossenheit und vor allem Investments. Eine Abkehr von Mi-
crosoft und Co. bedeutet Know-how-Aufbau und anschlieend
die Migration des Technologie-Stacks und der damit verbunde-
nen digitalisierten Prozesse. Nicht zuletzt ist ein gutes Change
Management essenziell, um die zahlreichen User in den 6f-
fentlichen Verwaltungen und auch deren Kunden auf dem Weg
nicht zu verprellen und erfolgreich mitzunehmen.

Die viel beachtete Umstellung auf mehr Open-Source-Software
in Schleswig-Holstein hat gezeigt, dass dieser Prozess gelin-
gen kann [1]. Zwar gab es auch dort Startschwierigkeiten, doch
ist die Praxistauglichkeit von Open-Source-Software inzwischen

Der Deutschland-Stack: der nachste Schritt auf dem Weg zur digitalen Souveranitat?
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Was ist der Deutschland-Stack?

Auf Bundesebene ist der Deutschland-Stack eine vom Bun-
desministerium fur Digitales und Staatsmodernisierung ins
Leben gerufene Technologie-Plattform fir die offentliche
Verwaltung in Deutschland [3]. FUr die gro3en Digitalvorha-
ben des Landes soll der Deutschland-Stack einen einheit-
lichen strategischen Rahmen vorgeben und eine souvera-
ne nationale Plattform bieten. Bis 2028 sollen damit iterativ
konkrete Angebote fur Bund, Lander und Kommunen ent-
stehen — fiir solch ein groRes Vorhaben ein durchaus ambi-
tionierter Zeitplan.

Nach dem etwas holprigen Start des Deutschland-Stacks im
Herbst 2025, mit berechtigter Kritik am Erstentwurf aus der
ersten Konsultationsrunde, wurde nun die nachste Version
mit einigen Scharfungen im Gesamtkonzept veroffentlicht
[4]. Neu an Bord sind jetzt mit KI-Agenten ein ganz aktuelles
Hype-Thema und dazu ein starkerer Fokus auf Open-Sour-
ce-Entwicklungen [5]. Kunstliche Intelligenz soll dabei als
~Enabler” fur Automatisierung dienen.

Das Thema digitale Souveranitat wird in der Strategie des
Deutschland-Stacks besonders hervorgehoben: Ldsungen
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