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Zutrittskontrolle

von Johannes Heinen

Die Zahl der Projekte im Bereich Gebaudesicherheit nimmt spir-
bar zu. Dabei spielen elektronische Zutrittskontrollsysteme eine
zentrale Rolle. Sie regeln, wer wann welche Bereiche betreten darf
und schaffen damit die Grundlage fiir ein sicheres und zugleich ef-
fizientes Gebaudemanagement. In diesem Beitrag gebe ich einen
Uberblick iiber die Grundlagen der Zutrittskontrolle, typische Ein-
satzszenarien, verfugbare Technologien sowie die planerischen He-

rausforderungen. .
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Keine digitale Souveranitat
ohne Anpassung des Verga-
berechts

von Dr. Behrooz Moayeri

Im Juni 2025 habe ich in einem Beitrag fur den Netzwerk Insi-
der behauptet, dass digitale Souveranitat vor allem bedeutet, auf
Open Source zu setzen. Im Folgemonat hat mein Kollege Dr. Er-
mes geschrieben, dass digitale Souveranitat auch Hardware be-
trifft. Nun greife ich die sinnvolle Erganzung von Dr. Ermes auf.
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deutsche KMU

Warum digitale Resilienz kein Luxus,
sondern betriebswirtschaftliche Pflicht ist

von Kevin Schneider
Die IT-Notfallvorbereitung hat direkte Auswirkungen auf die Be-

triebs- und damit Zukunftsfahigkeit eines jeden Unternehmens.
Egal, ob kleiner Handwerker, produzierender Mittelstandler oder

globaler Dienstleister im B2B-Bereich.
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Keine digitale Souveranitat
ohne Anpassung des
Vergaberechts

von Dr. Behrooz Moayeri

Im Juni 2025 habe ich in einem Beitrag fir den Netzwerk Insi-
der behauptet, dass digitale Souveranitat vor allem bedeutet, auf
Open Source zu setzen. Im Folgemonat hat mein Kollege Dr. Er-
mes geschrieben, dass digitale Souveranitat auch Hardware be-
trifft. Nun greife ich die sinnvolle Erganzung von Dr. Ermes auf
und versuche einen Weg aufzuzeigen, wie Deutschland und die
EU digital souveraner werden kénnen.

Der Staat ist gefordert

Die Mehrheit der Akteure in der hiesigen IT-Wirtschaft sieht ein,
dass digitale Souveranitat eine dringende Aufgabe ist. Diese
Uberzeugung sollte immer wieder artikuliert werden. Zum Beispiel
finde ich es folgerichtig, dass ein Leser unserer Publikationen
die Kritik an der von ComConsult genutzten Microsoft-Plattform
fur die Verbreitung unserer Inhalte vorgebracht hat. ComConsult
nimmt diese Kritik auf. Wir hinterfragen bereits unsere gesamte
IT-Ausstattung. Ich hoffe, dass wir bald zu Ergebnissen kommen,
die ComConsult unabhangiger von nichteuropaischen kommerzi-
ellen Produkten machen.

Natlrlich wirde ich diesen Weg auch anderen Unternehmen

empfehlen. Die Strategie kann man kurz zusammenfassen: Verla-
gerung der Hardware-Lieferketten nach Europa und Nutzung von

Keine digitale Souveranitat ohne Anpassung des Vergaberechts

Open-Source-Software. Die dritte IT-S&ule, ndmlich Dienstleis-
tungen, ist zum Gluck kein groRes Problem. Europa und insbe-
sondere Deutschland missen sich im globalen Wettkampf um die
besten Talente nicht verstecken. Es gibt Millionen, auch junger
Menschen, die weiterhin hier leben und arbeiten wollen.

Damit jedoch der Aufruf zur Verlagerung der Lieferketten und zur
Nutzung von Open Source keine hohle Sonntagsrede bleibt, ist
der Staat gefordert. Kein privatwirtschaftliches Unternehmen prio-
risiert in seinen Entscheidungen volkswirtschaftliche Kriterien. Es
muss sich lohnen, digitale Souveranitat umzusetzen. Dazu kann
der Staat die ihm zur Verfigung stehenden Instrumente nutzen.

Das Vergaberecht muss angepasst werden

Das wichtigste Instrument des Staates bei der Realisierung der
digitalen Souveranitat ist das Vergaberecht. Die Marktmacht der
EU und der Bundesrepublik Deutschland darf nicht unterschatzt
werden. Mit dieser Marktmacht kann der Staat der digitalen Sou-
veranitat dermaf3en Vorschub leisten, wie kein Unternehmen es
koénnte. Der Staat ist der grof3te Auftraggeber. Er vergibt seine
Auftrage gemall dem Vergaberecht, das in der EU weitgehend
der europaischen Zusténdigkeit unterliegt.

Dieses Vergaberecht bindet momentan den 6&ffentlichen Auftrag-
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Zutrittskontrolle

von Johannes Heinen

Die Zahl der Projekte im Bereich Geb&audesicherheit nimmt spur-
bar zu. Dabei spielen elektronische Zutrittskontrollsysteme eine
zentrale Rolle. Sie regeln, wer wann welche Bereiche betreten
darf und schaffen damit die Grundlage fir ein sicheres und zu-
gleich effizientes Gebaudemanagement. In diesem Beitrag gebe
ich einen Uberblick {iber die Grundlagen der Zutrittskontrolle, typi-
sche Einsatzszenarien, verfiigbare Technologien sowie die plane-
rischen Herausforderungen und zeige anhand eines Beispiels, wie
der Zugang durch eine gesicherte Tur in der Praxis funktioniert.

Was ist Zutrittskontrolle?

Zutrittskontrolle (ZuKo) bezeichnet Systeme und MafRnahmen,
die den Zugang zu bestimmten Bereichen kontrollieren und nur
berechtigten Personen den Zutritt erlauben. Moderne Zutritts-
kontrollsysteme sorgen elektronisch dafir, dass sich Tiren nur
fur autorisierte Personen 6ffnen und halten Unbefugte zuverlas-
sig fern. Um Personen, Sachwerte und sensible Daten zu schit-
zen, geht es im Kern dabei immer um die Frage: Wer darf wann
wohin? ZuKo kann sich sowohl auf physische Orte (Gebaude,
Raume, Gelande) als auch auf digitale Ressourcen (z.B. Compu-
ternetzwerke) beziehen. In diesem Artikel wird ausschlie3lich auf
die physische ZuKo eingegangen. Traditionell wurde der Zugang
oft durch Pfortner oder Sicherheitspersonal tiberwacht, doch heu-
te kommen Uberwiegend elektronische ZuKo-Systeme zum Ein-
satz, die diese Aufgabe effizienter, sicherer und nachvollziehba-
rer erfullen.

Ein ZuKo-System prift automatisch die Berechtigung einer Per-
son, einen bestimmten Bereich zu betreten. Die Regeln dafir
werden vom Betreiber festgelegt — typischerweise anhand von
Kriterien wie Person, Ort und Zeit. So kann beispielsweise fest-
gelegt sein, dass nur bestimmte Mitarbeiter (wer) wahrend der
Arbeitszeiten (wann) Zugang zu bestimmen R&umen (wohin) er-
halten. Die Berechtigungen lassen sich flexibel einstellen, etwa
zeitlich begrenzt (Ublich ist die Gultigkeit einer Zutrittskarte bis

Zutrittskontrolle

zu einem Datum oder nur zu bestimmten Uhrzeiten, z.B. den
Hauptgeschéftszeiten). Wird eine Person am Zugangspunkt er-
kannt, vergleicht das System ihre Identitdt mit diesen hinter-
legten Regeln und entscheidet in Sekundenbruchteilen, ob der
Zutritt gewahrt oder verweigert wird. Dabei entstehen automa-
tisch Protokolle tUber Zutrittsversuche, was fur Nachvollziehbar-
keit und ggf. Audits wichtig ist. Insgesamt bildet eine ZuKo oft
das Ruckgrat der Sicherheitsinfrastruktur eines Unternehmens
oder einer Einrichtung, indem sie sicherstellt, dass nur autori-
sierte Personen bestimmte Raumlichkeiten betreten kénnen.

Wird zusatzlich eine Einbruchmeldeanlage (EMA) eingesetzt,
arbeitet diese eng mit der ZuKo zusammen. Dieses Zusam-
menspiel wird als Zwangslaufigkeit bezeichnet. Dabei soll-
te gelten: Ist ein durch die EMA gesicherter Bereich scharfge-
schaltet, muss dieser zunachst unscharf geschaltet werden,
bevor die ZuKo Zutrittsanfragen verarbeitet und einen Zutritt
freigeben kann.
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Mikroskopie am Glasfaserste-
cker — Theorie und Praxis

von Hartmut Kell

Uber viele Jahrzehnte hinweg spielte die visuelle Priifung von
Glasfaseranschlissen als Leistung des Installateurs oder Ele-
ments des Abnahmeprozederes keine oder nur eine sehr unter-
geordnete Rolle. Bei der Qualitatspriifung einer installierten Glas-
faserverkabelung stand neben der groben visuellen Kontrolle der
handwerklichen Qualitéten vor allem die Messung der Strecken
im Vordergrund. Fielen diese Messungen positiv aus, galt in der
Regel als gesichert, dass die Strecken auch langfristig zuverlés-
sig funktionieren. Zwar war bekannt, dass die Sauberkeit und Un-
versehrtheit der Glasfaseranschlisse, insbesondere der Ferru-
len, fur die nachhaltige Nutzung der Anschliisse wichtig sind, doch
sollte diese Funktionalitat durch die Messung automatisch mit ab-
gedeckt und abgesichert werden. In den letzten 5-10 Jahren je-
doch haben sich einige Standards diesem Thema zunehmend
gewidmet — teils nur in empfehlender, teils auch in verbindlicher
Form. Dies hat dazu gefihrt, dass man sich im Rahmen der Fach-
planung und insbesondere bei der Erstellung von Leistungsver-
zeichnissen und Pflichtenheften mit der Frage auseinandersetzen
muss, ob eine Mikroskopie als Priifelement fest vorgeschrieben
werden soll oder nicht. Auch in der Betriebsphase ist zu entschei-
den, ob eine dauerhafte Mikroskopie der in den Rangierfeldern
eingebauten Ferrulen oder der beigestellten Patchkabel ein fes-
ter Bestandteil des Betriebsprozesses sein soll, was letztlich auch
die Anschaffung eines Mikroskops beeinflusst. Im nachfolgenden
Artikel werden die Methoden beschrieben, die Empfehlungen der
wichtigsten Standards wiedergegeben, Praxisbeispiele aufgefiihrt
und Ansétze fir den Umgang mit dieser Prifart vorgestellt.

Sinn und Zweck

Eine optische Verbindung zweier tiber eine Kupplung oder ein Mit-

Mikroskopie am Glasfaserstecker — Theorie und Praxis

telstiick verbundener Glasfaserstecker besteht darin, dass die
Steckerstirnflaichen einen sehr prazisen Glas-zu-Glas-Ubergang
ohne Luftspalt bilden (daher der Begriff ,PC“ = physical contact).
Der mit Abstand gréRte Teil der sich berlhrenden Fléche ist der
Korper der Ferrule (z.B. Keramik). Bei einem SC-Stecker betragt
der Ferrulendurchmesser 2,5 mm und bei einem LC-Stecker 1,25
mm. Im Vergleich dazu ist der Manteldurchmesser der Glasfaser
125 pm und der Kerndurchmesser 9 um oder 50 pm, also deutlich
kleiner und besitzt damit eine wesentlich kleinere Flache. Die ge-
samte Steckerstirnflache kann beschadigt oder verschmutzt sein.
Diese Beeintrachtigungen auf3erhalb des Kernbereiches wirken
sich nicht auf die Glasfaserverbindung aus — zumindest geht man
davon aus. Doch leider trifft das nicht in jedem Fall zu. Kratzer auf
der Ferrule aulRerhalb des Glasfasermantelbereichs sollten sich
tatsachlich nicht auf die Ubertragung auswirken, aber bei Schmutz
ist das anders. Schmutz in Form von Staub oder Schmiere kann
sich z.B. bei Wechsel des Anschlusses von einer Verbindung auf
die nachste ibertragen (= kontaminieren) und damit das Risiko er-
héhen, dass Verunreinigungen in den kritischen Bereich gelangen.
Eine starkere Verschmutzung oder eine dicke Schmutzschicht
kann zudem verhindern, dass die beiden Ferrulen einen Kontakt
ohne Luftibergang haben und somit auRerst schlecht fur die Ver-
bindung bzw. Ubertragung sind.

Damit stellen sich die ersten grundlegenden Fragen: Hat das tat-
séchlich Auswirkungen und wenn ja, welche? Und rechtfertigt die-
ser mogliche Einfluss lberhaupt den zusatzlichen Prufaufwand
(darauf wird spater noch néher eingegangen)?

In jedem Fall erscheint es plausibel, dass eine direkte Beeintréch-

tigung des Kernbereiches zu einer Verschlechterung der Ubertra-
gungseigenschaften fiihrt. Bei der Suche nach praktischen Erfah-
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LPWAN-Technologien fur das
Smart Building: Evaluierung,
Implementierung und Praxistest

Mit Leon Scheidgen sprach Christiane Zweipfennig

Low Power Wide Area Networks (LPWAN) gewinnen im Kon-
text von Smart Buildings zunehmend an Bedeutung. Sie ermdg-
lichen die energieeffiziente Vernetzung von Sensoren tber grolle
Distanzen und bilden damit eine zentrale Grundlage fiir moder-
ne Gebaudeanwendungen. Die verfiigbaren LPWAN-Technologi-
en unterscheiden sich jedoch deutlich in ihren Eigenschaften und
eignen sich jeweils fur unterschiedliche Anwendungsfalle und An-
forderungen. Ob es um Reichweite, Energieverbrauch, Datenrate
oder Infrastruktur geht — jede Technologie bringt spezifische Star-
ken und Einschréankungen mit sich. Vor diesem Hintergrund ist es
entscheidend, die eigenen Anforderungen sorgféltig zu analysie-
ren und die passende Technologie gezielt auszuwahlen.

Leon Scheidgen absolvierte zunéachst eine Ausbildung zum Fach-
informatiker der Fachrichtung Systemintegration an der Zentra-
len Hochschulverwaltung der RWTH Aachen. Nach erfolgreichem
Abschluss entschied er sich, seine Kenntnisse weiter zu vertiefen
und begann ein Informatikstudium an der Fachhochschule Aa-
chen. Gegen Ende des Studiums suchte er ein Thema fir seine
Bachelorarbeit und bewarb sich bei ComConsult. Dort erhielt er
als Werkstudent die Moglichkeit, seine Bachelorarbeit im Bereich
Funktechnologien mit dem Schwerpunkt LPWAN zu schreiben.

Was war die Motivation fur deine Bache-
lorarbeit?

Im Rahmen meiner Bachelorarbeit habe ich mich intensiv mit LP-
WAN-Technologien im Kontext von Smart Buildings beschéf-

Projektinterview: LPWAN-Technologien fir das Smart Building: Evaluierung, Implementierung und Praxistest

tigt. Besonders motiviert
hat mich dabei der Ansatz,
energieeffiziente Gebaude
durch den Einsatz strom-
sparender Sensorik zu er-
moglichen.

Energieeffizi-
ente Gebaude
durch LPWAN
und stromspa-
rende Sensor-
vernetzung

LPWAN bietet die techni-
sche Grundlage, um Sen-
soren Uber grofRe Distan-
zen hinweg mit minimalem
Energieverbrauch zu ver-
netzen. Die Fragestellung,
wie sich ein Smart Building
effizient Uberwachen und steuern Iasst, insbesondere unter Be-
ricksichtigung eines geringen Stromverbrauchs und drahtloser
Kommunikation, fand ich dabei besonders spannend.

Wozu werden Sensoren im Smart Buil-
ding genutzt?

Sensoren in Smart Buildings werden in zahlreichen Anwendungs-
bereichen eingesetzt und von vielen unterschiedlichen Anbie-
tern bereitgestellt. Das Spektrum reicht von der Parkplatziiberwa-
chung Uber die Erfassung von Luftfeuchtigkeit und Temperatur bis
hin zur Anwesenheitserkennung in Blrordumen. Entsprechend
vielfaltig sind die Einsatzmaoglichkeiten dieser Sensoren. Durch
die Erfassung und Auswertung der Daten entsteht ein umfassen-
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IT-Notfallvorbereitung fur
deutsche KMU

Warum digitale Resilienz kein Luxus,
sondern betriebswirtschaftliche Pflicht ist

von Kevin Schneider

Die IT-Notfallvorbereitung hat direkte Auswirkungen auf die Be-
triebs- und damit Zukunftsfahigkeit eines jeden Unternehmens.
Egal, ob kleiner Handwerker, produzierender Mittelstandler oder
globaler Dienstleister im B2B-Bereich.

Und dennoch wird sie oft wie das schwarze Schaf der Unterneh-
mensbereiche behandelt: Budgets werden so knapp wie mdglich
gehalten, menschliche Ressourcen gibt es kaum, und niemand
mochte sich wirklich damit auseinandersetzen.

Die IT muss einfach funktionieren — bis sie es irgendwann nicht
mehr tut.

Die Konsequenzen reichen von nicht planbaren Verzdgerungen in der
Lieferkette Uber mittelfristige wirtschaftliche Einschnitte bis hin zu ge-
scheiterten Existenzen. Betriebe geraten in die Insolvenz, Mitarbeiter
in einen unfreiwilligen dauerhaften ,Urlaub“. Dieser Missstand hat in-
zwischen auch die européischen Behorden auf den Plan gerufen, so-
dass aktuelle regulatorische Anforderungen wie die européische NIS-
2-Richtlinie initiiert wurden. Diese macht deutlich: IT-Notfallvorsorge
ist kein Nice-to-have fiir IT-Nerds, sondern unternehmerische Pflicht
fur alle Betriebe mit mehr als einer Handvoll Mitarbeitern.

Doch was bedeutet das konkret fiir deutsche Unternehmen? Und

wie kann man wirklich sicherstellen, dass man fiir den Ernstfall
vorbereitet ist, bevor dieser eintritt?

IT-Notfallvorbereitung fur deutsche KMU

In diesem Beitrag fuhren wir Sie durch den kompletten Prozess
der strukturierten IT-Notfallvorbereitung: Von der Risikoanalyse
Uber die Notfallplanung bis zur operativen Umsetzung.

Warum IT-Notfallvorbereitung relevant ist

IT-Ausfalle wirken sich oft viel starker aus, als man auf den ers-
ten Blick vermutet. Und der haufig zitierte Umstand, dass ,die
letzten Jahre ja auch nichts passiert ist* schiitzt leider nicht vor
kunftigen Katastrophen — das beweisen alle aktuellen Studien
dariiber, wie hoch die Risiko-Lage in deutschen Unternehmen
tatsachlich ist. Dabei fuhrt bereits ein kurzer Ausfall von E-Mail,
ERP-System oder Projektplattformen nicht selten zu:

e verzdgerten Lieferungen,

* unterbrochenen Produktionsablaufen,

¢ verpassten Rechnungsstellungen,

* Reputationsschaden bei Kunden und Geschéftspartnern so-
wie

e behordlichen oder vertraglichen Sanktionen.

Diese Risiken sind unabh&angig von der Unternehmensgrofie real:
Ein Dienstleister mit funf Mitarbeitenden kann genauso betrof-

fen sein wie ein mittelstandischer Serienfertiger mit 200 Ange-
stellten — je nachdem, welche Prozesse digital unterstiitzt sind.
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Ein lastiges Osterei: Zertifi-
katsaustausch durch D-Trust

von Dr. Markus Ermes

Viele Administratoren haben sich zu Ostern uber ein tolles Ge-
schenk freuen dirfen: D-Trust hat zahlreiche Zertifikate (wahr-
scheinlich mehrere Tausend) zurlickrufen mussen. Die bisheri-
gen Zertifikate behielten ihre Gultigkeit nur noch bis zum 6. April,
also Ostermontag. Doch was genau ist passiert und welche Be-
deutung hatte es?

Die Ursache — ein grober Uberblick

Der Ruckruf hatte glicklicherweise rein technische Griunde und
stand in keinem Zusammenhang mit einem Cyberangriff oder ei-
ner sonstigen Kompromittierung. Vielmehr lag die Ursache in ei-
nem Fehler bei der Uberpriifung der Zertifikate vor deren Ausstel-
lung. Denn an Zertifikate werden durch das CA/Browser Forum
strenge Anforderungen gestellt.

Das CA/Browser Forum umfasst — der Name lasst es schon ver-
muten — auch die grof3en Browserhersteller. Werden die Vorga-
ben nicht eingehalten, kann der jeweiligen Zertifizierungsstelle, in
diesem Fall D-Trust, schnell das Vertrauen entzogen werden. In
der Folge stufen gangige Browser sdmtliche Webseiten, die Zerti-
fikate von dieser Stelle nutzen, als unsicher ein.

Und genau in diesen Anforderungen liegt sowohl der Grund fir
den Ruckruf der Zertifikate als auch das unschdne Timing, wel-
ches das Osterwochenende flr einige Administratoren deutlich
verkirzt haben durfte.

Ein lastiges Osterei: Zertifikatsaustausch durch D-Trust

Die Ursache — Details

Was ist nun genau schiefgelaufen? Eine Zertifizierungsstelle
Uberprift normalerweise jedes auszustellende Zertifikat vor der
Ausstellung auf alle relevanten Vorgaben. Um diesen Prozess zu
vereinfachen, gibt es gangige Tools, doch einige Zertifizierungs-
stellen setzen auch auf eigene Losungen. Und genau das war bei
D-Trust der Fall. Das interne Priftool hat ein Detail nicht korrekt
Uberprift: Laut CA/Browser Forum diirfen Zertifikate nur eine ma-
ximale Giiltigkeitsdauer von 200 Tagen haben. Da aber Zertifikate
mit einer langeren Gultigkeitsdauer ausgestellt wurden, mussten
diese zuriickgerufen werden.

Ich bin mir ziemlich sicher, dass D-Trust den Prifprozess genau-
er analysieren und um weitere Werkzeuge erganzen wird — qua-
si ein automatisiertes 4-Augen-Prinzip fir die Zertifikatsprifung.

Das schlechte Timing

Jetzt, wo die Ursachen erlautert sind, stellt sich natirlich die Fra-
ge: Hatte man die Gilltigkeit nicht einfach bis Dienstag (7. April)
verlangern kdnnen, um allen Beteiligten ein ruhigeres Osterwo-
chenende zu ermdglichen?

Die Antwort ist ein ganz klares ,Nein“. Denn auch hier greifen
die Vorgaben des CA/Browser Forum: Diese verpflichteten D-
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