Consult
Research.‘/\.

Der Netzwerk Insider osemerzo

Systematische Weiterbildung fur Netzwerk- und I'T-Professionals

Schwerpunktthema

WLAN-Controller-Test von
ComConsult Research

Das Controller-basierte WLAN-Design
verdrangt immer stdrker den traditio-
nellen WLAN-Aufbau mit autonomen
Access Points (,Fat Access Points®).
Die entsprechenden Herstellerlésun-
gen sind teilweise bereits seit mehre-
ren Jahren auf dem Markt. Abgesehen
von einem immer noch fehlenden ver-
abschiedeten Standard, sollte man also
annehmen, dass WLAN Controller in-
zwischen stabile und erprobte Gerate
sind, liber die in professionellen Enter-
prise WLAN auch Dienste mit hohen An-
forderungen an Verfligbarkeit und Leis-
tung des Netzes angeboten werden.

von Dr. Simon Hoff

e

Cisco SYSTEMS

SIEMENS

] .'___"_“ )
<= =>
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= smart mobile

Zweitthema

Besonders interessant ist die steigende
Nachfrage nach sprachtauglichen WLAN-
Lésungen. Je kritischer die Uber ein
WLAN angebotenen Dienste sind, des-
to wichtiger ist das Monitoring des WLAN,
insbesondere der besonders empfindli-
chen Luftschnittstelle.

weiter auf Seite 17

Das preiswerte WAN -
Utopie oder machbar?

Teil 2: Kostensparende Technik - Ansatze und Grenzen
von Dipl.-Inform. Andreas Meder

Mehr Kapazitaiten im Weitverkehrs-
umfeld schaffen, und dies zu maximal
gleich hohen - nach Méglichkeit gar
niedrigeren - Kosten; dies ist haufig die
Aufgabe, vor der die jeweils verantwort-
lichen IT-Krafte in Unternehmen oder
Behérden heute stehen.

Dabei kénnen die Grunde hierflr durch-
aus unterschiedlicher Art sein: Grundle-
gende Anderungen an den Datenstrémen
im Weitverkehrsnetz - etwa in Folge einer
Neuausrichtung der strategischen Positi-
onierung von Dienste- bzw. Anwendungs-
servern im Sinne einer Serverkonsolidie-
rung - kénnen einen derartigen Bedarf
ebenso auslésen wie der Einsatz neuer

Applikationen, die haufig - anders als fri-
her - die technologischen Grenzen zwi-
schen Lokalen Netzinfrastrukturen und
solchen im Weitverkehrsbereich schlicht-
weg ignorieren und damit mindestens ei-
nen kraftigen Zuwachs an Bandbreite mo-
tivieren wenn nicht gar unumganglich
machen.

weiter auf Seite 6

Kongress Geleit Neues Seminar
Netzwerk- Sprachqualitat Office
Redesign und QoS: IP- Communications

Forum 2008

ab Seite 4

Telefonie lasst
traditionelle TK
im Bereich Qua-
litat hinter sich

ab Seite 2

Server 2007

ab Seite 3
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Zum Geleit

Sprachqualitat und QoS:
IP-Telefonie lasst traditionelle TK
im Bereich Qualitat hinter sich

Das ComConsult Voice-over-IP Forum
2007 war begleitet von intensiven Dis-
kussionen und zum Teil auch direkten
Auseinandersetzungen 2zwischen den
Herstellern. Im Kern der Auseinander-
setzungen stand wie zu erwarten Mic-
rosoft mit seinem neuen OCS-Produkt.
ComConsult-Research stellte seine ers-
te Analyse des Produkts vor und offen-
barte Uberraschende Details zu nicht
veroffentlichten Eigenschaften.

Auf jeden Fall schaffte es Microsoft, zu po-
larisieren. Zwei der andiskutierten Themen
zogen sich dabei durch das ganze Forum:

» die Verbesserung der Sprachqualitat
durch die Nutzung eines Wideband Co-
decs

e Sinn oder Unsinn von Quality of Ser-
vice

Microsoft hat seinen OCS mit einem
neuen Codec ausgestattet, dem so ge-
nannten RTAudio. Dies ist ein adaptiver
Wideband-Codec, der sich der Netzwerk-
Qualitat anpasst und auch bei schlechter
Netzwerk-Situation zu akzeptablen Ergeb-
nissen fuhren soll. ComConsult Research
hatte dazu einen kleinen Laboraufbau auf
dem Forum beigesteuert, der einen direk-
ten Vergleich der Microsoft-Lésung mit
Siemens Open Stage, Cisco 7960, Snom
360 und Polycom Soundpoint IP 650 er-
laubte. Der direkte Vergleich machte zu-
dem klar, dass der Microsoft-Ansatz nicht
neu ist. Wideband-Codecs gibt es schon
seit 20 Jahren, sie sind aber aufgrund der
Beschrankungen des Festnetzes kaum
zum Einsatz gekommen (ISDN lasst kei-
nen Wideband-Einsatz zu). Neu an dem
Microsoft-Ansatz ist die Art der Adapti-
on an belastete und gestdrte Netzwerke.
Die ersten Analysen von ComConsult Re-
search lassen vermuten, dass der Codec
auf die Nutzung im Internet optimiert ist.
Einwande von Cisco gingen in die Rich-
tung, dass der Codec auf Leitungen mit
stark limitierter Kapazitdt seinen Delay
Uberproportional erhéht. Wir werden die-
se Aspekte in den nachsten Monaten wei-
ter untersuchen.

Die zentrale Frage ist nun, wen das Uber-
haupt interessiert. Sprachqualitat war bis-
her im Markt kaum ein Thema. Und hier

zeigte das Forum, dass dies eine Fehl-
einschatzung sein kénnte. Viele Teilneh-
mer waren angesichts von Sprachulbertra-
gung in CD-Qualitdt doch sehr angetan.
Einige anwesende Firmen berichteten von
produktiven Nutzungen von G.722 Wide-
band-Codecs. Die Endanwender reagier-
ten offenbar sehr positiv darauf. Kernpunkt
der Kritik: der Ubergang ins Festnetz mit
G.711 fUhrt im direkten Vergleich zu einem
derartig hohen Qualitatsverlust, dass mas-
sive Beschwerden an dieser Stelle aufka-
men. Aber gerade dieses Beispiel zeigt,
dass hier ein Markt ist.

So merkwdrdig es auf den ersten Blick klin-
gen mag: Internet-Telefonie ist der Weg in
die héhere Sprachqualitat! Dies ist fur eine
Reihe von Anwendungen durchaus ent-
scheidend. Die Qualitat einer Video- oder
Webkonferenz und die Akzeptanz durch
die Benutzer hédngen im Wesentlichen da-
von ab, dass der Eindruck ,wir kdnnen
kommunizieren als waren wir in einem ge-
meinsamen Besprechungsraum® gegeben
ist. Aus diesem Grund sind Wideband-Co-
decs bei professionellen Videokonferenzen
schon langer Standard. Polycom als einer
der fUhrenden Hersteller aus diesem Be-
reich hat auch erheblich zur Weiterentwick-
lung dieser Technologie beigetragen.

In der Praxis wird die hohe Sprachquali-
tat zur Zeit auf die Nutzung innerhalb ei-
nes Unternehmens allerdings auch tber
Standortgrenzen hinaus beschréankt. Die
Nutzung in der Kommunikation zu Exter-

nen ist nur Gber SIP-Trunks realisierbar.
Dies wirde aus heutiger Sicht erfordern,
dass beide Kommunikationspartner tber
den SIP-Trunk eines Providers verbunden
sind. Auch dies ist Theorie, da zur Zeit
keiner der von ComConsult Research be-
fragten Provider Wideband an der Trunk-
Schnittstelle unterstitzt.

Trotzdem gehen wir davon aus, dass die-
ses Thema ein Renner wird. Erheblicher
Druck wird dabei aus dem Konsumer-
Markt kommen. Neue SIP-Telefone wie
das Siemens Gigaset S675IP werben mit
der HD-Qualitéat, bendtigen aber einen
Provider, der dies unterstitzt (zum Bei-
spiel Sipgate). Und natirlich kann die HD-
Qualitat nur genutzt werden, wenn beide
Teilnehmer am selben Provider hangen
und ein G.722-Telefon benutzen. Trotz die-
ser Einschrankungen wird klar, dass hier
ein Trend geboren ist.

So Uberraschend es also ist, Microsoft
hat mit seiner Quality of Experience Initi-
ative ins Schwarze getroffen. Sprachquali-
tat wird zum Thema. Was dabei allerdings
nicht Ubersehen werden darf, ist, dass das
eingesetzte Telefon/Headset erheblichen
Einfluss auf die Qualitat auch unabhéngig
vom Codec hat. So kann das Microsoft-
Telefon bisher nicht wirklich Uberzeugen
(das Siemens OpenStage ist deutlich bes-
ser), allerdings ist das alternativ angebo-
tene USB-Set ein absoluter Renner.

Der zweite Themenbereich, der durch Mi-
crosoft wieder zum Leben erweckt wurde,
ist der Bereich Quality of Service. Mit der
Behauptung, dass QoS unnétig ist und
durch die Netzwerk-Hersteller nur gefér-
dert wird, um Netzkomponenten zu ver-
kaufen, hatte Microsoft einen sensiblen
Nerv getroffen. Jedenfalls ging hier die
Diskussion im Rahmen der Podiumsdis-
kussion rund, ohne Frage ein Highlight
der Veranstaltung. Nun ist dieses Thema
komplex, dies zeigt eine Auflistung der Ar-
gumente beider Seiten:

* Ohne QoS konnen Realzeitdienste bei
Uberlast nicht sauber funktionieren

* Messungen von ComConsult Beratung
und Planung GmbH zeigen aber, dass
dieses Problem in der Regel gar nicht
besteht
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Sprachqualitat und QoS: IP-Telefonie I&sst traditionelle TK im Bereich Qualitat hinter sich

¢ Wer ein Netz hat, das Uberlastet wer-
den kann, sollte am Netzwerkdesign
und nicht an der QoS arbeiten

e Es wird immer Netzwerke wie das WAN
geben, in denen zu wenig Kapazitat ge-
geben ist und ohne QoS das Desaster
droht

* Messungen von ComConsult Beratung
und Planung GmbH zeigen aber, dass
selbst in Uberlasteten Wireless-Zellen
mit MOS-Werten von Uber 4 telefoniert
werden kann

* QoS-Design macht Netzwerke kom-
plex, erhéht die Betriebskosten und ge-
fahrdet den stabilen Betrieb

Diese Liste gegenseitiger Argumente
kénnte nun fast beliebig fortgefihrt wer-
den und zeigt die Emotionalitdt dieses
Themas. Fast alle Teilnehmer der Podi-
umsdiskussion standen geschlossen hin-
ter QoS, dagegen standen ComConsult
und Microsoft, wenn auch mit sehr unter-
schiedlichen Sichtweisen.

Wie immer man den Eintritt von Microsoft
in den Markt sieht, auf jeden Fall hat er zu
einer deutlichen Belebung gefuhrt. Die da-
mit verbundene Diskussion ist wichtig und
notwendig, bringt sie uns doch deutlich
weiter. Microsoft wird die OCS-Lizenzen

bei den groBen Kunden sicher groBzligig
verteilen (vieler dieser Kunden haben auf-
grund bestehender CAL-Lizenzen ohne-
hin das Nutzungsrecht). Die TK-Fraktionen
kommen damit in Erklarungsnot mindes-
tens beim Thema Sprachqualitat, es ist
gut, sich darauf entsprechend vorzuberei-
ten.

In Erwartung eines spannenden Jahres
2008

lhr
Dr. Jirgen Suppan

Office Communications Server 2007

Die ComConsult Akademie veranstaltet
vom 18. - 19. Februar 2008 erstmalig ihr
Seminar ,,Office Communications Ser-
ver 2007“ in Bonn.

Der Office Communications Server 2007
von Microsoft besitzt ein Potenzial, des-
sen Sprengkraft nicht zu unterschatzen
ist. Das Produkt soll Office-Anwendun-
gen und umfangreiche Kommunikations-
I6sungen integrieren und mittelfristig eine
TK-Anlage ersetzen kénnen. Da Uber 80
Prozent aller Clients Windows und MS-Of-
fice nutzen und viele bestehende Lizenz-
vertrdge die notwendigen Client-Lizenzen
abdecken, wird schnell klar, dass die Hlr-
de der Einfihrung niedrig ist. Im Moment
positioniert Microsoft das Produkt als Er-
ganzung bestehender TK-Losungen. Dies
senkt die Hurde zum Einstieg weiter, soll-
te aber nicht dartber hinweg tduschen,
dass bereits mittelfristig die Ablésung der
bestehenden TK-Welt nach der Microsoft-
Roadmap mdglich ist.

Im Gegensatz zu seinem Vorganger, dem
,Live Communications Server 2005, bie-
tet der OCS neben Sprachulbertragung

nicht mehr nur Instant Messaging (IM)
und die Anzeige von Prasenz-Informatio-
nen. Zu den wesentlichen Produktmerk-
malen des Office Communications Server
gehdrt vor allem eine SIP-Routing-Ldsung,
die den OCS zum Kern von Micorosofts
Unified Communications Strategie macht.
Dartiber hinaus wurden Features wie Pra-
senzserver, VolP Call Management, Au-
dio-, Video-, Webconferencing und Instant
Messaging implementiert. Zusammen mit
Exchange 2007, Sharepoint und Groo-
ve bietet Microsoft somit ein umfangrei-
ches Kollaborations-Portfolio, das in die-
ser Form mit Einschrankungen ansonsten
nur bei IBM zu finden ist.

Die Kooperation mit Nortel erschlieBt Mic-
rosoft die Welt der komplexeren TK-Lésun-
gen (zum Beispiel ACD). Es stellt sich also
eigentlich nur noch die Frage, wie schnell
Microsoft in der Lage sein wird, zuverlassi-
ge Lésungen zu entwickeln und beispiels-
weise den Softswitch von Nortel mit den
Office-Applikationen zu verschmelzen.

In diesem Seminar werden sowohl die
technischen als auch die strategischen

Aspekte des Office Communications Ser-
vers analysiert. Unsere herstellerunabhén-
gigen und neutralen Experten haben sich
sehr ausfuhrlich mit den technischen De-
tails befasst und verfigen Uber langjahrige
Erfahrung bei der Implementierung von Mi-
crosoft-Lésungen, bei der Konzeption von
TK-Lésungen sowie bei der Bewertung von
Kommunikationstechnologien.

In diesem Seminar soll daher auf folgende

Punkte eingegangen werden:

* Microsoft Unified Communications - Ein

Uberblick

Komponenten, was steckt dahinter?

Planung

Clients und Endgerate

Sprachqualitat

Integration mit unterschiedlichen TK-

Lésungen

* Integration mit sonstiger Software und
Applikationen

* Vor- und Nachteile

* Ausblick

Die Referenten dieses Seminars sind
Markus Hollander, Hans-Willi Kremer und
Jindrich Slavik

Fax-Antwort an ComConsult 02408/955-399

O Ich buche das Seminar
,,Office Communications Server 2007“
18.02. - 19.02.07 in Bonn
zum Preis von € 1.390,- zzgl. MwSt.

[ Bitte reservieren Sie fir mich

ein Hotelzimmer
vom bis 08

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Anmeldung

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,0Ort

eMail Unterschrift
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Aktueller Kongress

Netzwerk-Redesign Forum 2008

Die ComConsult Akademie veranstaltet
vom 14. - 17. April 2008 das ,Netzwerk-
Redesign Forum 2008“ in Kénigswinter.

Netzwerke werden immer starker integra-
ler Teil von Applikations-Architekturen.
Zum Teil sind sie auf Infrastruktur-Aufga-
ben reduzierbar, aber immer mehr werden
sie selber Teil der Lésung.

In 2008 werden folgende Trends die An-
forderungen an Netzwerke bestimmen:

e SOA-basierte Architekuren werden sich
weiter ausbreiten. Performance wird
dabei eines der Kernprobleme sein.
Netzwerke mussen ihren Teil dazu bei-
tragen, dass SOA auch umgesetzt wer-
den kann

» Kollaboration ist der Megahype, der
von allen flhrenden Herstellern in
den Markt getragen wird. Allerdings
lasst der Begriff viele Freiheiten in sei-
ner Auspragung. Aus Sicht von Com-
Consult-Research ist  Kollaboration
die Kommunikation und Bereitstellung
von Information entlang der gesamten
Wertschépfungskette eines Unterneh-
mens. Dies beginnt in der Entwicklung,
geht Uber Produktion und Vertrieb und
endet beim Post-Sales-Service. Wir ste-
hen am Beginn einer mehrjahrigen Ent-
wicklung, die unser Verstandnis von
Kommunikation deutlich  verandern
wird

* Realzeitkommunikation als Teil von Kol-
laboration wird sich andern. Zum einen
wird Mehrwert innerhalb der Unterneh-
men geschaffen, aber vor allem wird
ein weitergehender Funktionsumfang
zwischen verschiedenen Unternehmen
geschaffen

* |P-Telefonie als Basis von Realzeit-Kom-
munikation wird 2008 einen Umbruch
erleben. Proprietdre Lésungen sind tot,
sie blockieren die Wertschépfungsket-
te, der Trend wird schnell und massiv
zu SlIP-basierten Lésungen gehen. SIP
verlagert Intelligenz weg von einer zen-
tralen Anlagenkomponente in Endge-
rate und somit ins Netzwerk. Das Ver-
standnis von Verfugbarkeit und Qualitat
von Netzwerken &ndert sich wieder ein-
mal

e Der Trend zu Ethernet in der Produkti-
on, der seit Jahren stetig voran schrei-
tet, wird auch 2008 weiter gehen. Damit
entstehen immer mehr Teile von Netz-

werken, die zwar auf LAN-Technologie
basieren, in denen aber eigene Geset-
ze und Anforderungen gelten

* Die Konvergenz von Netzwerken im
Sinne der Integration vom immer mehr
Anwendungen in einer einzigen zentra-
len Infrastruktur wird begleitet davon,
dass sich einige der neuen Anwendun-
gen schutzen. Es kommen immer mehr
Dienste in Netzwerke, die Engpéasse
und Qualitatseinbrtiche erkennen und
darauf reagieren. Leider zu Lasten an-
derer Anwendungen. Dies fihrt zwin-
gend zu der Frage, wie viel Intelligenz
ein konvergentes Netzwerk benétigt

¢ Mobile Teilnehmer sind weiter auf dem
Vormarsch. Immer mehr Bandbreite in
Kombination mit immer besseren mobi-
len Endgeréaten fUhrt zur weiteren Aus-
dehnung der mobil genutzten Anwen-
dungen

* Sicherheit ist weiter die Achillesferse
aller Netzwerk-basierten Anwendun-
gen. Mit immer mehr mobilen Teilneh-
mern und einem immer schwerer zu
kontrollierenden Umfeld steigen die
Anforderungen an ein gleichzeitig leis-
tungsstarkes wie beherrschbares Si-
cherheitskonzept

Diese Entwicklungen erfordern ein solides
Netzwerk-Fundament. Teile dieses Funda-
ments sind:

* Ausreichend Bandbreite sowohl im
LAN als auch im WAN

* Das Beherrschen von Engpasssituatio-
nen, angefangen von der Vermeidung
Uber die Erkennung bis zur Reaktion
auf Engpésse

* Eine integrierte LAN/WAN-Architektur

* Netzwerk-basierte Dienste als Teil einer
Unternehmens-Ubergreifenden Lésung

* Leistungsstarke und gleichzeitig ein-
fach zu beherrschende Netzwerk-Pro-
dukte

Applikations-Bewusstsein. Die Idee ei-
ner Applikations-neutralen Netzwerk-
Infrastruktur, die alles leistet ohne die
Applikationen zu kennen, ist gera-
de auch in Kombination mit der LAN/
WAN:-Integration nicht haltbar. Auch
ist der Begriff Netzwerk nicht auf die
reine Bitebene reduzierbar, mehr und
mehr werden wichtige Dienste wie Di-
rectories oder auch SIP als Teil des
Netzwerks und nicht der Applikation
gesehen. Spatestens bei der Definiti-
on von Service-Level-Agreements und
den darauf aufsetzenden Betriebs-
Prozeduren wird klar, dass Netzwerke
und Applikations-Bewusstsein zusam-
men gehdren. Netzwerke mussen die
zu untersttitzenden Applikationen ken-
nen und der Betrieb muss diese inte-
grieren

* Eine Netzwerk-Architektur fur mobile
Teilnehmer. Die Integration in alle not-
wendigen Geschéftsprozesse an allen
denkbaren Orten

* Die Sicherheits-Architektur. Aufbau ei-
ner einheitlichen Sicherheits-Lésung
fur Netzwerke und Applikationen. Die
Diskussion um Voice-Sicherheit und
der dortige Bedarf nach einer PKI-In-
frastruktur zeigt auf, dass eine zentra-
le Lésung bendtigt wird. Aber diese
muss auch fur kleinere Unternehmen
noch beherrschbar sein

Das ComConsult-Netzwerk-Redesign-Fo-
rum 2008 wird folgende Fragen analysie-
ren:

* Was mussen Netzwerke leisten, damit
SOA umgesetzt werden kann?

e Wie entsteht eine integrierte LAN/
WAN-Architektur, was passiert dabei
zurzeit und in den nachsten Jahren
auf der WAN-Seite?

* Wie kdnnen Engpéasse beherrscht wer-
den? Wo steht Quality of Service in ei-
nem Gesamtbild, wo ist es erforder-
lich, wo ist es schadlich?
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Netzwerk-Redesign Forum 2008

Welche Netzwerk-basierten  Diens-
te werden an Bedeutung gewinnen,
wo sind sie unverzichtbar, um den Ge-
danken einer Kollaboration entlang der
Wertschdpfungs-Kette umzusetzen?

Applikations-Bewusstsein,
was bedeutet das?

Wie sieht der Bandbreitenbedarf der

¢ Wo stehen die Hersteller, dreht sich der

Markt immer mehr um die Cisco-Ach-
se oder nimmt die Bedeutung anderer
Hersteller eher zu? Wo stehen speziell
Hewlett Packard und Enterasys?

Cisco versucht, immer mehr Dienste
in die Netzwerk-Ebene zu ziehen, aber
ist das wirklich sinnvoll? Welche Diens-
te sollten im Switch, welche dartber in

¢ Beherrschbare und bezahlbare Sicher-
heit, wie geht das?

Diese Liste ist noch nicht vollstandig. Aber
sie zeigt bereits, wie spannend die The-
men des Netzwerk-Redesign-Forums
2008 sind.

Das Netzwerk-Redesign-Forum 2008 ist
fur jeden Planer und Betreiber von Netz-

nachsten Jahre aus? Wo stehen wich-
tige Anwendungen, die nur uber Band-
breite umgesetzt werden kdnnen? * Mobile Teilnehmer: wie und wo integrie-

werken ein Muss. Zégern Sie nicht, sich
rechtzeitig einen Platz zu sichern.
Bis Jahresende kdénnen Sie vom verglins-

Servern erbracht werden?

ren? tigten Frihbucherrabatt profitieren.

10% Fruhbucherrabatt
bis zum 31.12.2007

Fir Besucher unserer bisherigen Kongresse bzw. fiir die Teilnehmer am VIP-Vertei-
ler bieten wir auch in diesem Jahr exklusiv eine Vorbuchungsphase fiir das Netzwerk-
Redesign Forum 2008 bis zum 31.12.2007 fiir eine rabattierte Teilnahmegebiihr an.

Die Buchung innerhalb der Friihbucherphase ist verbindlich, kann aber jederzeit auf einen
anderen Mitarbeiter Ihres Unternehmens ubertragen werden.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk-Redesign
Forum 2008

Ich buche den Kongress
Netzwerk-Redesign Forum 2008
14.04. - 17.04.08 in Kénigswinter

[ mit Intensiv-Training am letzten Tag
zum Preis von € 1.990,-* zzgl. MwSt.
* gultig bis 31.12.2007 -
dann regular € 2.190,- zzgl. MwSt.

[ ohne Intensiv-Training am letzten Tag

zum Preis von € 1.590,-* zzgl. MwSt. v Nachname
* giltig bis 31.12.2007 - orname
dann regular € 1.790,- zzgl. MwSt.
i Telefon/Fax
[ Bitte reservieren Sie flir mich Firma /
ein Hotelzimmer
vom bis 08 Strafe PLZ,Ort
Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de oMl Unterschrift
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Zweitthema

Das preiswerte
WAN - Utopie
oder machbar?

Teil 2: Kostensparende
Technik - Ansatze und
Grenzen

Fortsetzung von Seite 1

Dies erfordert in aller Regel neben ei-
nem technologischen Umdenken auch
einen sinnvoll geeigneten strategischen
Gesamtansatz, um die notwendigen
grundsétzlichen Rahmenbedingungen zu
schaffen, damit dieses Vorhaben Uuber-
haupt gelingen kann. Letzteres wurde be-
reits in Teil 1 (Anmerkung der Redaktion:
Juni-Ausgabe des Netzwerk Insiders, die
auf Anfrage zugeschickt werden kann)
dieses zweiteiligen Artikels diskutiert; hier
soll nunmehr die technologische Seite
starker im Vordergrund stehen.

Aufgabe verstanden - und nun?

Ist das Ziel soweit klar, macht zunachst
eine Sichtung der vorhandenen Méglich-
keiten Sinn.

Hinsichtlich des grundlegenden techno-
logischen Ansatzes stellt in den allermeis-
ten Fallen aktuell MPLS (Multiprotocol La-
bel Switching) die Methode der Wahl dar.
Nahezu immer lasst sich in umfangrei-
chen Netzszenarien schon allein durch
eine Ablésung althergebrachter Technolo-
gien wie z.B. Frame Relay oder ATM eine
deutliche Reduzierung der Kosten erzie-
len. Oft ist dies sogar dann der Fall, wenn
die Umstellung mit punktuellen Verbesse-
rungen hinsichtlich der Anbindungskapa-
zitdten einhergeht. Bleibt es in dieser Hin-
sicht mehr oder weniger beim Status Quo,
kann pauschal ein Kostensenkungspoten-
zial in einer GroéBenordung von ca. 50%
unterstellt werden.

Freilich soll nicht verschwiegen werden,
dass der im Grunde durch seinen ,Shared
Use“-Ansatz erzielbare und in Form von
gunstigeren Preisen an den Kunden wei-
tergegebene Synergieeffekt von MPLS
(und in ahnlicher Weise aller plattform-
basierenden Technologien einschlieBlich
Internet-VPNs (s.u.)) nicht zwangslaufig
zum Tragen kommen muss. In manchen

Szenarien kann er sich gar ins Gegen-
teil verkehren. Dies liegt am grundlegen-
den Konzept: Standorte werden nicht (di-
rekt) miteinander, sondern lediglich mit
der Plattform verbunden, Uber die dann
sehr wohl jeder mit jedem kommunizie-
ren kann. Der Kommunikationspfad be-
steht aber de facto aus drei Teilen: den
beiden Anbindungen an die Plattform in
Form geeigneter physikalischer Netzver-
bindungen mit entsprechenden Zugangs-
knoten (Point of Presence, PoP), meist als
»Local Tail“ oder ,Local Loop“ bezeichnet,
und einer Verbindung dieser PoPs inner-
halb des Plattformnetzes. Hieraus resultie-
ren mehrere potenziell problematische As-
pekte:

* Die Local Tails werden stets zum
nachstgelegenen PoP eingerichtet. Die-
ser kann sich aber durchaus in einer
gewissen raumlichen Entfernung zum
Standort befinden. Zwei oder mehr
Standorte innerhalb z.B. einer Stadt
mussten dann Uber vergleichsweise
teure Local Tails versorgt werden, wenn
der PoP entsprechend weit entfernt ist.
Dieses Problem kann sich noch ver-

Dipl.-Inform. Andreas Meder ist im Team der
ComConsult Beratung und Planung GmbH
als Senior Consultant beschéftigt. Er verfligt
aufgrund seiner langjahrigen beruflichen
Praxis (ber umfangreiche Kenntnisse und
Erfahrungen aus den Bereichen Konzipierung
und Betrieb von Netzwerken. Sein Themen-
schwerpunkt als Berater und Planer liegt in den
Bereichen Internetworking und IT-Security. Zu
diesen Themengebieten ist er als Referent bei
der ComConsult Akademie tatig.

scharfen, wenn besonders hochwerti-
ge RedundanzmaBnahmen zur Sicher-
stellung hinreichender Verfugbarkeiten
notwendig sind: wird hier eine Anbin-
dung an zwei verschiedene PoPs gefor-
dert, so werden die zu Uberbrickenden
Distanzen in aller Regel nochmals gré-
Ber. Andererseits tritt das Problem nur
bei Local Tail-Techniken auf, die zumin-
dest anteilig nach Entfernung tarifiert
werden (wie bei Festverbindungen, so-
genannten ,Leased Lines® in der Regel
Ublich). Spielt die Entfernung hingegen
keine Rolle wie bei DSL-basierten Lo-
cal Tails, stellt eine solche Konstellation
keinen kostenrelevanten Nachteil dar.

* Neben den Kosten ist auch die Kom-
munikationsqualitat zu bertcksichtigen:
aufgrund der bei Plattformlésungen lan-
geren Gesamtpfade steigt insbesonde-
re die Paketverzégerung im Netz (Net-
work Transit Delay, NTD) gegentber
»direkten“ Verbindungen in den aller-
meisten Fallen stark an. Dies ist insbe-
sondere zu beachten, wenn derartige
Kommunikationsnetze von Anwendun-
gen genutzt werden, die laufzeitsensitiv

Abbildung 1: Unglinstige MPLS-Konstellation
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sind, d.h. auf héhere Verzégerungswer-
te im Netz mit deutlich schlechterem
Antwortzeitverhalten reagieren oder an-
derweitig nicht mehr optimal einsetzbar
sind. Zu nennen sind hier vor allem di-
alogorientierte  Datenbankanwendun-
gen; aber auch Standard-Mechanis-
men in Microsoft-dominierten Netzen
weisen hier ein ungunstiges Protokoll-
verhalten auf.

* Bei sehr kleinen Netzen (im Extremfall
einem, das nur aus zwei Standorten
besteht) ist die Gesamtzahl notwendi-
ger Netzverbindungen (Local Tails) ho-
her als bei Netzen auf Basis von Punkt-
zu-Punkt-Verbindungen. Auch hieraus
- womdglich in Kombination mit dem
zuerst genannten Aspekt - resultieren
nicht selten erhéhte Kosten gegentber
einer ,klassischen“ Netztechnologie.

Nichtsdestotrotz wird es heute in vielen
Fallen auf MPLS hinauslaufen; ggf. sind
einzelne Teile des Gesamtnetzes auf Ba-
sis anderer Ansatze zu realisieren. An an-
derer Stelle in diesem Artikel findet sich
ein konkretes Projektbeispiel, bei dem ge-
nau von dieser Strategie Gebrauch ge-
macht wurde.

Nennenswerte Konkurrenz zu MPLS-ba-
sierten Installationen stellt lediglich ein Vir-
tuelles Privates Netz (VPN) auf Basis ver-
schlusselter Kommunikationstunnel durch
das Internet dar. Ein solches, typischer-
weise mittels IPSec (Internet Protocol Se-
curity) realisiertes Internet-VPN (auch PI-
VPN fur ,Public Internet“VPN genannt)
bietet Ublicherweise die niedrigsten Kos-
ten; im Gegenzug existiert allerdings auch
keine oder bestenfalls lediglich rudimen-
tare Quality of Service (QoS). Wer diesbe-
zlglich - etwa infolge des Einsatzes nicht
ausreichend robuster Anwendungen - Min-
destanforderungen hat, die Uber das hin-
ausgehen, was ein PI-VPN leisten kann (ty-
pischerweise eine Priorisierung auf dem
jeweiligen Local Tail, um den diesbezlg-
lich kritischen Anwendungen zumindest lo-
kal optimale Kommunikationsbedingungen
zur Verfugung zu stellen), sollte besser auf
MPLS ausweichen.

Wenn es also MPLS sein soll, so stellt
sich als nachstes die Frage nach dem Lo-
cal Tail. Dieser macht Ublicherweise ei-
nen groBen Teil der Gesamtkosten fur ei-
nen MPLS-Anschluss aus, so dass sich
die Wahl einer kostengunstigen Lésung
insgesamt sehr positiv auf das verflg-
bare Budget auswirkt - allerdings sind
mit dieser Wahl potenziell Einschrankun-
gen sowohl technischer Natur als auch
hinsichtlich der mdéglichen Service Level
Agreements (SLA) verbunden. Prinzipiell

steht dabei eine Vielzahl technischer An-
bindungsvarianten zur Verfligung; zu den
am haufigsten eingesetzten gehdren:

o Leased Lines
o DSL
o PI-VPN

Leased Lines stellen die mit Abstand teu-
erste aber auch qualitativ hochwertigs-
te Variante dar. Dabei spielt es kaum eine
Rolle, um welche technische Auspragung
es sich konkret handelt; diese kann je nach
Anbieter und Verfugbarkeit vor Ort variie-
ren. Basis ist jedoch in aller Regel SDH
(Synchrone Digitale Hierarchie), ein Verfah-
ren, das dem Kunden auf der Basis eines
TDM-Mechanismus (Time Division Multip-
lex) einen festen exklusiv nutzbaren Anteil
an der in der Netzinfrastruktur verfugba-
ren Ubertragungskapazitat zur Verfigung
stellt. Anders als bei z.B. MPLS findet da-
bei prinzipbedingt keinerlei ,Uberbuchung®
statt; temporar nicht abgerufene Kapazita-
ten kénnen daher nicht von anderen Kun-
den genutzt werden. Aus diesem Grund
ist SDH-Bandbreite teurer als MPLS-Band-
breite. In letzter Zeit beginnen sich insbe-
sondere Leased Lines auf Ethernet-Basis
auf breiter Front durchzusetzen. Haupt-
grund hierfur sind neben der Option, Uber
eine weitestgehend transparente Ethernet-
Schnittstelle alle wesentlichen Protokoll-
merkmale Ubertragen und somit insbeson-
dere auch VLANs Uber Standortgrenzen
hinweg bilden zu kénnen, auch die ge-
genuber den klassischen Leased Line-Va-
rianten E1 (2 Mbps), E3 (34 Mbps) oder

STM1 (155 Mbps) deutlich geringeren
Kosten. Letztere wiederum resultieren vor
allem aus dem Einsatz erheblich preiswer-
terer und dabei infolge weniger komple-
xer Technik robusterer Hardware-Baugrup-
pen. In Deutschland bietet beispielsweise
die Deutsche Telekom mit ,EthernetCon-
nect” (siehe Kasten) eine derartige Lésung
an; von den Mitbewerbern sind meist ver-
gleichbare Produkte erhéltlich.

Leased Lines werden ublicherweise nach
2 Kriterien tarifiert (wenn man einmal von
der Option auf diverse Redundanzmecha-
nismen, die naturgemaB ebenfalls kosten-
relevant sind, absieht): Entfernung und
Kapazitdt, d.h. nutzbare Ubertragungs-
bandbreite. Ersteres ist in der Regel mehr
oder weniger fix, d.h. konzeptionell kaum
beeinflussbar. Unterschiede ergeben sich
hier bei MPLS-Angeboten verschiedener
Carrier vor allem deshalb, weil die PoPs
naturgemaB unterschiedlich platziert sind:
ist der Abstand zum nachsten PoP bei ei-
nem Anbieter geringer als beim Mitbewer-
ber, so durften die Kosten tendenziell auch
entsprechend geringer ausfallen.

Hinsichtlich der Kapazitat hingegen kann
man konzeptionell sehr wohl Einfluss neh-
men. Zwar ergibt sich die nutzbare Ge-
samtbandbreite logischerweise unmit-
telbar aus dem konkreten Bedarf - oder
sollte dies zumindest tun - es gibt aber
u.U. verschiedene Méglichkeiten, diese
nutzbare Bandbreite technisch zu reali-
sieren. Dies wiederum hangt mit der aus
Nutzersicht eher ungunstig ausgefalle-

A
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WAN-Planung fur zentrale Dienste

Wide Area Networks (WAN) muissen kostengunstig, leistungs-
fahig, skalierbar, hochverfigbar, sicher und managebar sein.
Wahrend bis vor wenigen Jahren langfristige WAN-Vertrage
von drei bis funf Jahren abgeschlossen wurden, legt die dyna-
mische Entwicklung nahe, die Vertragsbindung zu verkurzen,
was mit einem standigen Planungsprozess einhergeht. Dieser
Umstand und die fortlaufenden Veranderungen im Markt zwin-
gen zu einem permanenten Lern- und Informationsprozess,
dem auch dieses 3-tdgige Seminar dienen soll.
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nen Staffelung der verfligbaren Local Tail-
Bandbreiten zusammen. Die klassischen,
direkt auf SDH aufsetzenden Festverbin-
dungen stehen (s.0.) in den Bandbreiten-
stufen E1 (2 Mbps), E3 (34 Mbps), STM1
(155 Mbps) und - falls es etwas mehr sein
darf - auch als STM4 (622 Mbps) und
STM16 (2,4 Gbps) zur Verfiigung; dort wo
anstelle von SDH SONET (Synchronous
Optical Network) eingesetzt wird (z.B. in
den USA) sehen die Bandbreiten im un-
teren Bereich Ubrigens etwas anders aus:
anstelle von E1 steht dort T1 (1,5 Mbps)
und anstelle von E3 entsprechend T3 (45
Mbps) zur Verfugung.

Diese Abstufungen sind recht grob; es
stellt sich schnell die Frage, was zu tun
ist, wenn der konkrete Bedarf beispiels-
weise 4 Mbps betragt. Die elegante und
technisch sauberste Losung lautet: man
nehme die nachst hdhere Bandbreitenstu-
fe (in unserem Beispiel also E3/34 Mbps)
und beschréanke die in der MPLS-Platt-
form tatsachlich nutzbare Kapazitat auf
4 Mbps (diese real nutzbare Bandbreite
wird auch haufig als Committed Access
Rate / CAR oder Port Speed bezeichnet).
Dieser Ansatz funktioniert stets einwand-
frei und ohne Einschrankungen. Nachteil:
die Kosten - aufgrund des groBen Anteils
des Local Tails an den Gesamtkosten fir
einen MPLS-Anschluss wiegt die teure E3-
Anbindung schwer!

Kostenguinstiger lasst sich eine solche
~Zwischenbandbreite” mittels Link Aggre-
gation abbilden. Hierbei werden mehrere
(in unserem Beispiel zwei) schmalbandi-
gere Leased Lines zu einer zusammenge-
fasst, die dann die gewlnschte Band-
breite bietet. Je nach Tarif des Anbieters
rechnet sich diese Vorgehensweise stets,
solange man nicht zu viele Leitungen ag-
gregiert. Im haufigen Fall der Aggregation
von E1-Links ist ein E3-Link meist erst ab
der (notwendigen) Zusammenfassung von
mehr als 6 - 8 E1-Links kostengunstiger.
Ein angenehmer Nebeneffekt dieses An-
satzes ist, dass er sich meist gut mit Re-
dundanzmechanismen kombinieren |&sst:
Existieren zum Zwecke der Link-Aggregie-
rung ohnehin mehrere physikalische An-
bindungen, so l&asst sich eine redundante
Anbindung ohne nennenswerten Mehrauf-
wand hinsichtlich der Netzkapazitaten rea-
lisieren.

Dringt man allerdings in Regionen héherer
Bandbreiten vor, so rechnet sich der Trick
nicht mehr: beispielsweise sind die Kos-
ten fir zwei E3-Leitungen und die fir eine
STM1-Leitung nahezu identisch - letztere
bietet aber fast die doppelte nutzbare Ka-
pazitat. Lediglich in Verbindung mit ohne-
hin notwendigen RedundanzmaBnahmen

macht hier die Aggregation noch Sinn,
wenn also die zusatzliche Anbindung un-
abhéngig von der angestrebten Kapazi-
tatserhdhung ohnehin erforderlich ist.

An dieser Stelle ist ein Hinweis fir jene
angebracht, die ihr Netz im Wege einer
Ausschreibung realisieren lassen, sei es
gezwungenermaBen (etwa als &ffentli-
cher Auftraggeber) oder gezielt, um ei-
nen mdglichst optimalen Preis am Markt
zu erzielen: werden Kniffe der beschrie-
benen Art erwogen, so sollte in den Aus-
schreibungsunterlagen ausdrticklich auf
eine solche Option hingewiesen werden.
Da es nur bedingt im Interesse der Anbie-
ter liegt, den Kunden auf Einsparpotenzia-
le hinzuweisen, werden meist die teureren
Varianten (s.0.) fur das Design gewahilt.
Fairerweise muss darauf hingewiesen wer-
den, dass die Link-Aggregation auch ihre
Tucken hat, aber dazu spater mehr...

DSL bietet die Option, Standorte extrem
preiswert - zumindest verglichen mit den
recht teuren Leased Lines - an den MPLS-
Backbone anzubinden. Dabei stehen
grundsatzlich beide Varianten, die asym-
metrische wie auch die symmetrische, zur
Verfugung. Voraussetzung ist naturlich,
dass die Technologie am jeweiligen zu
versorgenden Standort verfigbar ist und
auch die bendtigte Kapazitdt geschaffen
werden kann. Da DSL ein Consumer-Pro-
dukt ist - nicht zuletzt deshalb ist diese An-

bindungsvariante so kostengunstig - kann
die lokale Verfugbarkeit stark schwanken,
je nach momentaner Anzahl auf die DS-
LAMs (DSL Access Multiplexer) der Ver-
mittlungsstelle aufgeschalteter Kunden.

Beim Schlagwort DSL ist zu unterschei-
den zwischen dem Signalisierungsverfah-
ren (letzteres wird auch bei Anbindungs-
techniken eingesetzt, wo man es aufgrund
der mit dem Begriff verbundenen Assozia-
tionen nicht unbedingt vermuten wirde,
z.B. EthernetConnect) und einer darauf
basierenden Anbindungstechnik. Letztere
ist hier gemeint und funktioniert grob ge-
sagt wie folgt:

Die Verbindung zwischen Kundenstandort
und Vermittlungsstelle erfolgt Uber Kupfer-
Doppeladern und nutzt DSL als Signalisie-
rung. In der Vermittlungsstelle werden die
so Ubertragenen Daten Uber meist ATM-
basierte Infrastrukturen zunéchst zu ei-
nem BBRAS (Breitband Remote Access
Server) Ubertragen, dabei handelt es sich
um PPP-basierte Zugangssysteme des
Anbieters (im Falle eines DSL-basierten In-
ternetzugangs wére dies typischerweise
ein System in einem Internet-PoP dieses
Anbieters). Diese Zugangssysteme (ber-
tragen die Daten dann zu einem Ubertritt-
spunkt zur MPLS-Plattform. In der Regel
erfolgt dies Uber einen Tunnel durch die
Infrastruktur der Telekom unter Einsatz von
L2TP (Layer 2 Tunneling Protocol). Dieses

MPLS-Plattform
Provider

Netzinfrastruktur
Telekom (ATM)

Abbildung 2: DSL-basierter Local Tail (via T-DSL)
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Konstrukt kommt praktisch immer dann
zur Anwendung, wenn die Versorgung des
Kundenstandorts Uiber T-DSL erfolgt (siehe
Abbildung 2). Man erkennt unschwer, dass
der Gesamtpfad, dem der Local Tail folgt,
nicht unbedingt optimiert erscheint. Schon
die Zahl der zu durchlaufenden Einzelbau-
steine erschwert dies; hinzu kommt noch,
dass die Home-Gateways Ublicherweise
an wenigen (oft nur einer oder zwei) Punk-
ten zentral implementiert sind, wodurch
Umwege im Transport der Datenpakete
nahezu unausweichlich sind.

Unter gunstigen Umstanden, z.B. wenn
der gewahlte MPLS-Anbieter die fragli-
che Vermittlungsstelle vor Ort mit eigener
Netzinfrastruktur versorgt, kann auch eine
direkte ATM-basierte Anbindung an die
MPLS-Plattform erfolgen, wodurch sich
ein deutlich gunstigerer Kommunikations-
pfad ergibt. In diesem Fall lassen sich so-
gar Service Level beztiglich CoS (Class of
Service) vereinbaren, was bei der ansons-
ten Ublichen Methode, wie sie oben dar-
gestellt wurde, nicht moglich ist.

Steht DSL nicht zur Verfiugung (aus wel-
chem Grund auch immer), und kommen
Leased Lines aus Kostengrunden nicht in
Betracht, so kann der Local Tail auch auf
Basis von PI-VPN-Verbindungen realisiert
werden.

Bei diesem Ansatz, der insbesondere im
internationalen Umfeld zur Anbindung klei-
ner AuBenstellen recht popular ist, wenn
die wirtschaftliche Seite des Netzdesigns
im Fokus steht, sind die Kommunikations-
pfade noch weniger optimiert, ja nicht ein-
mal vorhersagbar, so dass im Zweifel mit
eher ungunstigen Konstellationen zu rech-
nen sein wird.

Grenzen der Sparsamkeit

Mittels der dargestellten Ansatze - Ein-
satz von MPLS, kostenglnstige Local Tail-
Konstrukte - lasst sich das Budget fir die
Weitverkehrskommunikation spurbar ent-
lasten, aber wie steht es mit mdglichen
funktionalen Einschrankungen der resul-
tieren Architekturen? Je nach Art der Ein-
schrankung und der Reaktion der Applika-
tionen und /oder Anwender darauf lassen
sich bestimmte theoretische Sparpoten-
ziale méglicherweise nicht verwirklichen -
zumindest dann nicht, wenn der geschul-
dete Service nicht leiden soll. Und einige
nicht unwesentliche Nachteile technischer
Art weisen die beschriebenen Technologi-
en in der Tat auf; auf diese wollen wir im
Folgenden etwas néher eingehen...

Hauptséachlicher Nachteil von MPLS ist
der im Vergleich zu direkten Punkt-zu-

Punkt-Verbindungen erhohte Transit De-
lay. ,Garantierte® Werte, d.h. SLA-relevan-
te Zusagen der Provider/Carrier liegen hier
flr nationale Implementierungen typischer-
weise bei 30 bis 40 Millisekunden; dabei
gilt dieser Wert haufig nur fur die héherwer-
tigen, d.h. gegenlber nachrangigen ent-
sprechend bevorzugten, Service-Klassen.
Fur sehr viele Anwendungen reicht ein sol-
cher Wert problemlos aus; insbesondere
Web-basierte Applikationen sind hier abso-
lut unempfindlich. Es gibt aber auch sehr
kritische Anwendungen, fur die ein solcher
Wert bereits inakzeptabel schlecht sein
kann. An dieser Stelle sind insbesondere
Datenbank-Anwendungen mit Fat-Clients
zu nennen. Aufgrund ihres Online-Charak-
ters sind solche Applikationen ohnehin po-
tenziell anfélliger; kommen dann noch ein
ungunstiges Protokollverhalten und Uber-
strapazierung des Online-Zugriffs hinzu,
werden solche Anwendungen schnell un-
benutzbar. Untersuchungen bei festgestell-
ter ,schlechter” Performance in Projekten
haben gezeigt, dass mitunter mehrere Hun-
dert Request-Reply-Parchen erforderlich
sind, um eine Transaktion abzuschlieBen
- es ist klar, dass sich unter solchen Rah-
menbedingungen auch Delays von weni-
gen Millisekunden schnell zu inakzeptablen
Wartezeiten fur den Anwender summieren.

Als Beispiel mag der Fall eines Wasser-
versorgers in Norddeutschland dienen:
dort kam in der Vorbereitung einer WAN-
Ausschreibung die Frage auf, ob eine
MPLS-basierte Lésung auch alle notwen-
digen Funktionalitdten unterstiitzen wdr-
de. Zur Beantwortung wurde die zukunftig
hauptsachlich zu verwendende Applikati-
on einem Test unter Emulation von realis-
tischen WAN-Bedingungen unterzogen.
Dabei zeigte sich, dass diese Applikati-
on, ein speziell entwickeltes datenbank-
basiertes Warenwirtschaftssystem, extrem
empfindlich auf erhéhte Delay-Werte rea-
giert - dies war bis dato nicht aufgefallen,
da die Anwendung urspringlich nur am
Zentralstandort, d.h. unter LAN-Bedingun-
gen zum Einsatz gekommen war. Konkret
zeigte sich eine anndhernd lineare Abhéan-
gigkeit der Transaktionsdauer vom Delay:
je Millisekunde One-Way-Delay ergab sich
eine Wartezeit fur den Anwender von rund
einer Sekunde - bei MPLS, das auch in re-
gionalen Szenarien aufgrund der oben be-
schriebenen prinzipbedingten potenziel-
len Nachteile kaum unter 10 Millisekunden
One-Way-Delay realisiert, hatte dies zu je-
weils 10 Sekunden Wartezeit gefihrt. Und
dies, wohlgemerkt, bei jedem auszufullen-
den Eingabefeld einer Bildschirmmaske mit
rund 10 bis 12 solcher Felder; fur eine voll-
standige Eingabemaske waren also rund
2 Minuten reine Wartezeit zu veranschla-
gen gewesen - ein aus Sicht der Anwender

nicht mehr hinnehmbarer Wert. Aufgrund
der (s.0.) ungunstigen Kommunikations-
pfade wére die Bilanz bei Verwendung von
DSL-basierten Local Tails gar noch verhee-
render ausgefallen.

Man muss Ubrigens gar nicht unbedingt
Lexotische“ Spezialapplikationen bemu-
hen, um in die Delay-Falle zu tappen. Hier
reichen bereits ganz und gar normale Me-
chanismen in Windows-basierten Netz-
werken. Begibt man sich in einer solchen,
ganz gewiss nicht exotischen Umgebung
z.B. - unter Zuhilfenahme der so genann-
ten ,Netzwerkumgebung”“ - in einem drei-
stufigen Verzeichnisbaum auf die Suche
nach einer bestimmten Datei, so kdnnen
die insgesamt angesammelten Wartezei-
ten, bis die Datei gefunden ist, sich eben-
falls zu erstaunlichen GréBenordnungen
aufsummieren (siehe Abbildung 3). Dies
liegt an der erstaunlichen Zahl von rund
1300 Protokoll-Paketen je Verzeichnisebe-
ne, die zwischen Client- und Server aus-
getauscht werden, um den jeweiligen In-
halt des Verzeichnisses anzuzeigen.

Man erkennt, dass in einem solchen Sze-
nario in der Tat primar der Delay und erst
in zweiter Linie die Bandbreite der limitie-
rende Faktor ist - natlrlich macht sich eine
geringere Bandbreite spatestens dann be-
merkbar, wenn die gefundene Datei Uber-
tragen wird...

Interessanterweise tritt der Effekt bei Ver-
wendung verbundener Netzlaufwerke an-
stelle der Netzwerkumgebung nicht auf:
hier sieht der Protokollmechanismus voéllig
anders aus und benétigt nur rund 15 Pa-
kete je Verzeichnisebene...

Freilich muss auch gesagt werden, dass
sich der dargestellte Effekt des in MPLS-
Netzen hdéheren Delaypotenzials primar
bei regionalen oder bestenfalls nationa-
len Szenarien bemerkbar macht. In inter-
nationalen Weitverkehrsnetzen sind die
Delay-Werte ohnehin aufgrund der Entfer-
nungen so hoch, dass sich der prinzipbe-
dingte Nachteil von MPLS kaum noch be-
merkbar macht.

Die Verwendung von DSL als Local Tail
Technik verschérft in den meisten Fal-
len die dargestellte grundsétzliche Pro-
blematik noch weiter. Aufgrund des in al-
ler Regel spurbar langeren Weges, den
die Datenpakete durch die verschiedenen
Netzinfrastrukturen zurtickzulegen haben,
steigt der Delay weiter an. Typische Wer-
te liegen im Bereich um die 60 bis 70 Milli-
sekunden (RTT), einzelne Anbieter geben
gar nur SLA-Zusagen fur Werte von 100
Millisekunden oder mehr - falls es Uber-
haupt einforderbare Zusagen gibt.
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CIFS/SMB: Dateien finden (Verzeichnistiefe 3)
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Abbildung 3: Zeitbedarf und Protokollpakete beim Suchen unter CIFS/SMB

Letzteres stellt einen weiteren Nachteil der
DSL-Lésungen dar: SLAs sind flr die meis-
ten Implementierungen eher rudimentarer
Natur; zugesagte Werte sind bestenfalls
ungunstig (s.o.), falls es Uberhaupt Zu-
sagen gibt. In den meisten Fallen ist eine
DSL-basierte Lésung als Best Effort Ansatz
zu sehen, d.h. das Potenzial ist da, aber
Einschrankungen sind jederzeit moglich...

Eine gesonderte Betrachtung verdienen
die mit DSL realisierbaren Ubertragungs-
kapazitdten. Diese sind zuné&chst durch
die Kupfer-Doppelader zwischen Kun-
denstandort und Vermittlungsstelle (Teil-
nehmer-Anschlussleitung, TAL) limitiert:
bei groBen Kabellangen oder geringem
Kabelquerschnitt sinken die erzielbaren
Bandbreiten aufgrund der damit einher-
gehenden erhdhten Dé&mpfung schnell
auf uninteressante Werte oder schlieBen
eine DSL-Nutzung gar vollkommen aus.
Es existieren zwar durchaus Techniken,
mit denen sich die Nutzbarkeitsgrenze
deutlich hinausschieben lasst, z.B. Reach-
DSL oder Repeater (s.0.), diese werden
aber aufgrund der damit verbundenen Zu-
satzaufwande nur in Ausnahmeféllen ein-
gesetzt.

Wird nun aufgrund der physikalischen Ge-
gebenheiten der TAL ein DSL-Anschluss
mit Bandbreite X realisiert, so bezieht
sich dieses X zuné&chst nur auf eben die
TAL, genauer: die Verbindung zwischen

DSL-Modem und DSLAM. Inwieweit diese
Ubertragungsgeschwindigkeit auch fur die
Gesamtstrecke Kundenrouter <--> MPLS-
PoP gilt, hangt von der Netzkapazitat der
Vermittlungsstelle ab. Da DSL-Anschlus-
se erheblich Uberbucht sind (d.h. es wird
in der Regel in Summe viel mehr Kapazi-
tat an die DSL-Kunden verkauft, als der je-
weiligen Vermittlungsstelle auf deren An-
bindung an die Backbone-Infrastruktur zur
Verflgung steht), kann die je Anschluss
nutzbare effektive Bandbreite stark
schwanken; meist steht zwar in etwa die
zugesagte Kapazitdt auch zur Verfligung,
aber eine Garantie gibt es hierfur nicht.

Zu unterscheiden sind weiterhin die bei-
den grundsatzlich mdéglichen DSL-Varian-
ten ADSL (Asymmetrical Digital Subscriber
Line) und SDSL. Beim eher auf den Con-
sumerbereich und dessen Nutzungsver-
halten zugeschnittenen ADSL betragt die
Upstream-Kapazitdt typischerweise rund
1/10 der Downstream-Kapazitat, wahrend
die Geschwindigkeiten bei SDSL flr bei-
de Ubertragungsrichtungen gleich sind.
Somit bietet SDSL insgesamt mehr Poten-
zial fur den Einsatz im Business-/Enterpri-
se-Umfeld, allerdings ist die Technik insge-
samt aufwendiger (z.B. wird eine dedizierte
TAL benétigt; eine gemeinsame Nutzung
fr Telefonie und Datenkommunikation ist
nicht mdglich), was die Realisierbarkeit
erschwert (sind TALs frei?) und die Kos-
ten erhoht (SDSL-basierte MPLS-Zugange

kénnen um die dreimal so teuer sein wie
ADSL-basierte).

Aus Grunden der Kosteneffizienz wird da-
her in Anwendungsszenarien, wo die Wirt-
schaftlichkeit oberste Prioritdt hat, meist
ADSL der Vorzug gegeben. Die stark un-
terschiedliche Kapazitat der beiden Uber-
tragungsrichtungen hat allerdings ihre Tu-
cken: Upload-Vorgange (beispielsweise
das Ablegen einer Datei auf einem zen-
tralen Server oder das Versenden einer
E-Mail) dauern nicht nur vergleichsweise
lange, sondern sie blockieren gleichzeitig
den Donwstream. Anders gesagt: wird der
Upstream voll ausgelastet, sinkt die Uber-
tragungsrate auf dem Downstream stark
ab; im Extremfall bis auf nahezu Null. Dies
erscheint seltsam, wird aber erklarlich,
wenn man sich klarmacht, dass die weit-
aus meisten Anwendungen mit Quittun-
gen arbeiten, d.h. erfolgreich empfangene
Daten werden bestatigt. Dabei wird meist
TCP (Transmission Control Protocol) ein-
gesetzt; dieses bringt einen solchen Quit-
tungsmechanismus bereits mit, so dass
die Applikation kein eigenes Verfahren be-
noétigt. Da sich TCP auBerdem den Netz-
bedingungen (Last, Delay) dynamisch an-
passt, passiert nun folgendes: findet in
beiden Richtungen rege Kommunikation
statt, so brauchen die Bestatigungen des
Downstream-Datenverkehrs infolge der ge-
ringeren freien Kapazitdten des Upstreams
langer als die des Upstream-Verkehrs.
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Deshalb steigt die TCP-Ubertragungsrate
auf dem Upstream schneller an, wodurch
letzterer rasch seine Sattigung erreicht. Ist
der Upstream gesattigt, kommt es zu Pa-
ketverlusten, insbesondere auch fir die
Bestatigungen des Downstreams. Hier-
durch wird dieser immer weiter gebremst,
bis dass ggf. gar keine Ubertragung mehr
stattfindet, bis der Upstream wieder genu-
gend Kapzitaten fur ztgigen Bestatigungs-
transport aufweist.

Dieses Szenario (voller Upstream mit
der Konsequenz eines nahezu leeren
Downstreams) tritt dabei tendenziell umso
eher auf, je mehr Nutzer parallel mit unter-
schiedlichen Anwendungen arbeiten. Fur
gréBere Standorte oder solche, an denen
haufiger gréBere Datenmengen in Rich-
tung Netzplattform zu Ubertragen sind,
sollte daher eher eine SDSL-basierte An-
bindung ins Auge gefasst werden...

Far IP-VPN-basierte Local Tails gilt sinn-
gemaB das Gleiche wie oben fur DSL be-
schrieben: es kommt potenziell zu er-
héhtem Delay und reduzierten bzw. nicht
sinnvoll einsetzbaren SLAs.

Bei Leased Lines bedarf primar der An-
satz der Link-Aggregation einer genaueren
Betrachtung: auch hier kénnen - je nach
konkreter Implementierung - Einschrén-
kungen unterschiedlicher Art auftreten.

Es gibt grundsétzlich zwei Arten, wie die
Link-Aggregation technisch realisiert wer-
den kann: entweder die einzelnen Links
sind voneinander unabhangig und zu
Ubertragende Datenpakete werden Uber
einen Routing-Mechanismus auf die-
se Links verteilt, um sie mehr oder weni-
ger gleichmaBig auszulasten, oder die
Links werden zu einem virtuellen Link zu-
sammengefasst. Letzteres kann z.B. mit-
tes IMA (Inverse Multiplexing Access)
oder PPP Multilink (Point-to-Point-Proto-
col Multilink) erfolgen; in beiden Féllen
sorgt der jeweilige Mechanismus dafur,
dass die zusammengefassten einzelnen
Leitungen sich tatsachlich wie eine einzi-
ge Leitung mit entsprechend hoéherer Ka-
pazitadt verhalten. Nachteilig sind bei letz-
terem Ansatz vor allem zwei Aspekte: der
Overhead des eingesetzten Protokolls
(dieser kann bis zu rund 15% der Brut-
to-Bandbreite kosten: so stehen etwa bei
zwei mittels IMA aggregierten E1-Leitun-
gen in Summe nicht 4 Mbps, sondern le-
diglich rund 3,4 Mbps zur Verfugung) und
der durch das Framing und die damit ein-
hergehende Zwischenpufferung erhéhte
Delay. Je nach Verfugbarkeitsanforderun-
gen ist auch noch die Tatsache als Nach-
teil zu sehen, dass zwar ,automatisch”
eine Redundanz fur die Leitung gegeben

ist (ausgefallene Leitungen werden in den
Aggregierungsmechanismus nicht mehr
einbezogen, Kommunikation bleibt aber
mdglich, solange mindestens eine Lei-
tung arbeitet), eine Hardware-Redundanz
fur die Abschlusskomponenten aber nicht
maglich ist.

Verzichtet man auf den ,Virtual Link®, ar-
beitet also mit einzelnen Leitungen, so
muss ein Routing-Mechanismus fur die
sinnvolle Nutzung aller zur Verfliigung ste-
henden Links sorgen. Dabei kommen
mehrere Ansétze in Betracht. Bewéahrt hat
sich in letzter Zeit vor allem die Verwen-
dung des CEF (Cisco Express Forwar-
ding); hierbei werden Datenpakete mog-
lichst gleichmaBig auf alle Links verteilt.
Dabei arbeitet der Mechanismus Flow-ori-
entiert, d.h. Datenpakete, die zum selben
Datenstrom gehdéren (erkennbar an den
verwendeten |P-Adressen und TCP/UDP-
Ports) nutzen stets denselben Link. CEF
kommt ohne Overhead aus, beschleunigt
den Routingprozess und erhélt wie die
zuvor dargestellten ,Virtual Link“-Mecha-
nismen die Konsistenz der einzelnen Da-
tenstréme; dafir wird allerdings die reali-
sierbare Gesamtkapazitdt je Datenstrom
auf die Kapazitat eines einzelnen Links be-
schrankt. Der Ansatz funktioniert also gut,
wenn die erhdhte Kapazitat einer groBen
Anzahl von Kommunikationsbeziehun-
gen geschuldet ist (beispielsweise, weil es
sich um einen Standort mit vielen Anwen-
dern handelt), aber gar nicht, wenn einzel-
ne Datenstrome Bedarf an mehr Bandbrei-
te haben (beispielsweise fir néachtliche
Datensicherungen).

Soll also im Zweifel die gesamte aggregier-
te Kapazitat nicht nur rechnerisch vorhan-
den sein, sondern auch einzelnen Kommu-
nikationsbeziehungen/Datenstrémen  zur
Verfugung stehen, muss auf CEF verzich-
tet werden; stattdessen werden die Daten-
pakete nach dem Round-Robin-Prinzip rei-
hum auf die zur Verfigung stehenden Links
verteilt, und zwar nicht auf Datenstrom-,
sondern auf Paketbasis. Dieses Feature
ist als ECMP (Equal Cost Multiple Path) in
Routern Ublicherweise implementiert.

Der ECMP-basierte Ansatz ermdglicht the-
oretisch die volle Ausnutzung der rechne-
rischen Gesamtbandbreite; in der Praxis
wird diese jedoch so gut wie nie ganz er-
reicht, da der Round-Robin-Mechanismus
keine Rucksicht auf die PaketgréBe und
die jeweilige Leitungsauslastung nimmt.
Wenn deshalb die PaketgréBen ungleich-
maBig auf die Links verteilt werden, bleiben
auf einzelnen Links Kapazitaten ungenutzt.
Dennoch halt sich der Verlust an Kapazi-
tat im Mittel durchaus in Grenzen. Viel pro-
blematischer ist ein anderer Aspekt der
beschriebenen Verteilstrategie fur Datenpa-
kete: Da die Laufzeiten auf den einzelnen
Links nicht exakt gleich sind (das ist schon
wegen Unterschieden in der Leitungsfih-
rung zu erwarten - dies gilt insbesondere,
wenn zur Erzielung besonders hoher Ver-
fugbarkeiten bewusst getrennte Trassen-
fuhrung und teilweise sogar verschiedene
Zulieferer gewéhlt werden), kann sich die
Reihenfolge der Pakete am empfangenden
Router andern. Dies klingt harmlos und ist
es aus Sicht von IP auch; Auswirkungen
zeigen sich nur bei TCP-basierten Anwen-

de Beurteilungen.
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dungen - letztere stellen aber derzeit die
Mehrheit der relevanten Applikationen - in
Form eines verminderten effektiven Durch-
satzes, d.h. die Anwendung (bzw. das von
der Anwendung genutzte Transportproto-
koll TCP) nutzt die vorhandene Bandbrei-
te nur zum Teil aus.

Die Erklarung fur dieses Ph&nomen ist
vergleichsweise einfach (wenn auch die
exakten Details nicht trivial sind): durch
die regelméBige Anderung der Paketrei-
henfolge bei Empfanger kommt es héaufig
zu Retransmissions, d.h. erneuten Uber-
tragungen scheinbar verloren gegange-
ner Pakete; dies senkt nicht nur die nutz-
bare Datenrate aus Sicht der Applikation,
sondern fuhrt auBerdem dazu, dass TCP
eine Uberlastsituation im Netz unterstellt
und von daher tendenziell weniger Daten
Ubertragt, als eigentlich méglich. Das Pro-
blem tritt u.a. deshalb so massiv auf, weil
ja nicht nur die Gbertragenen Daten, son-
dern auch deren Bestatigungen dieser An-
derung der Reihenfolge unterworfen sind.

Versuche im Rahmen eines WAN-Aus-
schreibungsprojekts (s.u.) ergaben u.a.,
dass unter den dort gegebenen Rahmen-
bedingungen einzelne Anwendungssit-
zungen (hier FTP-basierter Filetransfer,
eine Anwendung, die Ublicherweise nicht
im Verdacht steht, verflUgbare Kapazitaten
ungenutzt zu lassen...) kaum Uber 25%
der rechnerischen Gesamtkapazitat hin-
auskamen.

Ein Projektbeispiel ...

Zur Veranschaulichung der Problema-
tik, ein Weitverkehrsnetz kostengunstig
realisieren zu wollen aber trotzdem Min-
destanforderungen an die Leistungsfahig-
keit erflllen zu mussen, wollen wir einen
Blick auf ein reales Projekt aus der jin-
geren Vergangenheit werfen. (Projekizeit-
raum war hier November 2005 bis Sep-
tember 2006).

Zu realisieren war ein Weitverkehrsnetz,
das knapp 100 kleine Standorte mit nur
wenigen Mitarbeitern sowie drei groBere
Standorte mit einem Zentralstandort ver-
binden sollte. Die bis dato eingesetzten
Standard-Festverbindungen geringer Ka-
pazitat von 64 kbps (fur kleine Standorte)
bis 2 Mbps (ftr gréBere Standorte) sollten
aus Kosten- wie auch Kapazitatsgrinden
durch eine neue Losung ersetzt werden.
Dabei war ein Gesamtbudget von deutlich
unter einer halben Million Euro fUr eine
Vertragslaufzeit von 3 Jahren einzuhalten.

Aus Kostengrinden kam flur die Masse
der kleinen Standorte nur eine MPLS-L&-
sung mit Local Tails auf ADSL-Basis in Be-

tracht - alternative, héherwertige Anséatze
wurden im Wege der Ausschreibung als
Option angefragt, erwiesen sich jedoch als
deutlich zu teuer.

Fur die drei gréBeren Lokationen muss-
te eine andere LOsung eingesetzt werden,
da MPLS infolge der Delay-Sensitivitat der
Haupt-Anwendung an diesen Standor-
ten nicht in Frage kam: hier war eine ma-
ximale Round-Trip-Time von 10 Millisekun-
den einzuhalten und unter den gegebenen
Umstanden war mit rund 20 Millisekunden
fir MPLS-basierte Anschlisse zu rechnen.
Demzufolge wurden hier Leased Lines zur
direkten Punkt-zu-Punkt-Anbindung dieser
Standorte an den Zentralstandort vorgese-
hen, die aus Kostengriinden die bendtig-
ten Kapazitaten von bis zu 8 Mbps fiir den
groBten der Standorte mittels Link-Aggre-
gation bereitstellten. Um auch einzelnen
Sessions eine nicht auf die Link-Bandbrei-
te beschrénkte Kapazitdt zugestehen zu
kénnen, sollte nicht CEF, sondern ECMP
zur Anwendung kommen; der Einsatz von
Virtual Links (etwa mittels PPP Multilink)
scheiterte an der Delay-Anforderung.

Alle Anbindungen der Zentrale, d.h. die An-
bindung an die MPLS-Plattform sowie die
Leased Lines zu den gréBeren Standorten,
waren beidseitig redundant auszulegen.

Als Besonderheit war auBerdem die Anfor-
derung nach Schutz der Kommunikations-
wege durch Verschlisselung zu berlck-
sichtigen. Hierzu wurde der Einsatz einer
IPSec-basierten  Verschlisselungslésung
vorgesehen, die analog zu den WAN-An-
bindungen ebenfalls mit RedundanzmaB-
nahmen hinreichend ausfallsicher auszule-
gen war.

Im Zuge der Realisierung und mehr noch
der Abnahme der WAN-Installationen zeig-
te sich, dass in der Tat die oben beschrie-
benen Effekte auftraten - und noch einige
weitere, fur die die Verschlisselung ver-
antwortlich war:

e Bei der Vorbereitung der Abnahme
stellte sich heraus, dass FTP-Datei-
transfers nur rund 25% der rechneri-
schen Gesamtkapazitat ausschopften.
Die Ursache lag, wie oben dargelegt,
in der Unvertraglichkeit der TCP-Me-
chanismen mit der zwangslaufig anfal-
lenden Anderung der Paketreihenfolge
aufgrund des Einsatzes von ECMP. Ver-
gleichende Lastmessungen auf UDP-
Basis ergaben hier Durchséatze von an-
néhernd 100%.

e Wahrend der Abnahme, die statt mit-
tels FTP-Dateitransfers mit einem spe-
ziellen Lastgenerator  durchgefihrt

wurde, der mehrere parallele Anwen-
dersitzungen simulieren kann, wur-
den dann hdéhere Werte um 50% er-
reicht. Das erneute deutliche Verfehlen
der Zielmarke 100% resultierte vermut-
lich aus dem Verhalten der IPSec-VPN-
Systeme: diese verwerfen aufgrund
ihrer sehr restriktiven Konfiguration Pa-
kete bei fehlerhafter Reihenfolge, wo-
durch bei steigender Last die Zahl der
dadurch veranlassten Retransmissions
nochmals zunahm; Konsequenz war
die beschriebene Durchsatzlimitierung.
Hier hatte durch entsprechende Ande-
rung der Konfiguration der VPN-Syste-
me maoglicherweise eine Besserung der
Situation erreicht werden kdnnen; dies
wurde jedoch aus Sicherheitsgrinden
nicht in Erwagung gezogen.

* Die VPN-Systeme sorgten fur eine Er-
héhung des Delay-Wertes um ein bis
zwei Millisekunden, wodurch an einem
Standort die 10 Millisekunden-Vorgabe
nicht ganz eingehalten werden konnte.

* Bei den per ADSL versorgten kleinen
Standorten war bei anliegender Last
auf dem Upstream (d.h. Paketfluss vom
Standort zur Zentrale) praktisch kein
Datenverkehr auf dem Downstream
mehr moglich. Dies war aus Kosten-
grunden hinzunehmen, zumal infolge
der geringen Personalstarke an diesen
Standorten die gleichzeitige Nutzung
der Datenverbindung in beiden Kom-
munikationsrichtungen eher die Aus-
nahme als die Regel darstellte.

* Das Umschalten zwischen den redun-
danten Pfaden dauerte insgesamt deut-
lich langer als zuvor erwartet; dies lag
an dem notwendigen Zusammenwir-
ken der Router und der VPN-Gateways,
um wieder zu einem stabilen Routing
auf Basis einer konsistenten Wegein-
formation zu gelangen. Letzteres betraf
allerdings vor allem das Rulckschalten
nach Wiederherstellung des Normal-
zustands; hier wurden voribergehen-
de Instabilititen festgestellt, die u.a. zu
vereinzelten =~ Kommunikationsausset-
zern (Paketverluste) fuhrten. Allerdings
war nach spéatestens zwei bis drei Mi-
nuten wieder ein vollkommen stabiler
Zustand erreicht.

Zur lllustration sind in Tabelle 1 exem-
plarisch einige der wahrend der Abnahme
am Zentralstandort ermittelten Messwerte
wiedergegeben.

Fazit

Grundsatzlich sind die beschriebenen
kostengtinstigen WAN-Techniken geeig-
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Standort A Standort B
RTT: 6 ms RTT: 8 ms
I"\lf:j Test Vorgehensweise D_urchsatz Unterbre_chungs- D_urchsatz Unterbre_chungs-
in Mbps dauer in Sec. in Mbps dauer in Sec.
Up Down | hin zurtick Up Down | hin zurick
0 Bandbreite nominal 8,0 8,0 4,0 4,0
1 Regelbetrieb 5.1 4.9 2,4 2,5
2 WAN Router RZ aktiv Abschalten Router 2,7 2,6 10 55 1,7 1,7 10 25
3 WAN Router RZ passiv Abschalten Router 2,8 2,5 15 30 1,7 1,7 15 60
4 WAN-Switch RZ aktiv Abschalten Router 5,0 2,5 10 75 25 |17 150 75

Tabelle 1: Abnahme-Messwerte im Beispiel-Projekt (Auszug)

net, um funktionsfahige Netze zu reali-
sieren. Es ist allerdings stets genau zu
prufen, ob die jeweiligen Rahmenbedin-
gungen den Einsatz bestimmter Technolo-
gien zulassen, oder nicht; dabei muss, wie
das Projektbeispiel zeigt, nicht zwangsl&u-
fig eine homogene technische Lésung an-
gestrebt werden. Punktuell héherwertige
Verfahren einzusetzen, um trotz eines ins-
gesamt von der Wirtschaftlichkeit diktier-
ten Designansatzes die jeweiligen Quali-
tatsansprliiche zu befriedigen, kann eine
sinnvolle Vorgehensweise sein.

Auch extrem preiswerte Anbindungen
auf DSL- oder PI-VPN-Basis erfillen ihren
Zweck und kénnen somit verwendet wer-
den; bei DSL sollte allerdings besonders
sorgfaltig geprift werden, ob nicht einer
symmetrischen Anbindung bei umfassen-
der Abwagung von Kosten und Nutzen
gegenuber der deutlich kostengunstige-
ren asymmetrischen Variante der Vorzug
zu geben ist.

Die je nach Anbindungsdesign resultieren-
den Eigenheiten sind dabei auch bei der
Spezifikation von Abnahmekriterien zu be-
rucksichtigen, damit nicht falschlicherwei-
se Abnahmemessungen zu negativen Er-
gebnissen flhren, obwohl nur die gewéhlte
Messmethode fiir den zu messenden Pa-
rameter ungeeignet war. Soll beispielswei-
se das Vorhandensein einer nutzbaren |P-
Bandbreite von X Mbps nachgewiesen
werden, so kann (bei Link-Aggregation mit
den beschriebenen Effekten) eine anwen-
dungsbasierte Messung (FTP-Download)
falsche Resultate liefern; in diesem Fall
muss eine andere Messmethode angewen-
det werden. Umgekehrt macht eine Mes-
sung mit reiner IP-Last keinen Sinn, wenn
die Anforderung lautet, fir bestimmte An-
wendungen einen bestimmten Durchsatz
zu erzielen. Letztlich ist, wenn man eine
Abnahmemessung auch als Grundlage zur
Spezifikation von Referenzwerten im Sinne
eines Baselining versteht, aber meist der
Applikations-orientierten Methode der Vor-

zug zu geben, da dieser Wert derjenige ist,
den die Anwender bei der Applikationsnut-
zung ,erleben®; die moglichen Abweichun-
gen vom rechnerischen Sollwert sind dabei
aber geeignet zu berucksichtigen.

Dort, wo die generellen, flachendeckenden
Anforderungen an die Lésung mit den kos-
tengunstigen Ansatzen aufgrund der damit
verbundenen Einschrankungen nicht erfullt
werden kénnen, muss jedoch allen grund-
satzlichen Optionen zum Trotz zwangslau-
fig weiterhin eher kostspielig gebaut wer-
den. Doch Vorsicht: auch bei Einsatz der
prinzipiell ,besten“ Technik ist man vor Ef-
fekten wie den beschriebenen nicht voll-
standig gefeit. Als abschlieBendes Beispiel
mag hier eine Messung in einem emulier-
ten WAN mit einer Kapazitat von 34 Mbps
(entsprechend einer E3-Verbindung) die-
nen: mit steigendem Delay (der bei zuneh-
mender Entfernung unausweichlich ist)
sinkt auch hier der Durchsatz fir die ein-
zelne Kommunikationssitzung merklich.

Durchsatz bei 34 Mbps
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Abbildung 4: Emulierte Durchsatzwerte bei E3 (gemessen mit QCheck)
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Dies liegt daran, dass die Standard-Puffer-
kapazitat von TCP fur die heutigen schnel-
len Netze nicht mehr ausreicht: bei hohem
Delay ist die fur das Senden der pufferba-
ren Datenmenge notwendige Zeit klrzer
als der Delay, so dass es zu ldle-Zeiten
kommt.

Kommt nun noch eine Anderung der Pa-
ketreihenfolge infolge vergleichsweise ge-
ringflgiger Laufzeitdifferenzen auf unter-
schiedlichen Pfaden hinzu, so sind die zu
verzeichnenden Performance-Einbriche
dramatisch (siehe Abbildung 4).

Konsequenz: Mit steigender Geschwindig-
keit Techniken, die eine Anderung der Pa-
ketreihenfolge verursachen oder beguns-
tigen kénnen, mit Bedacht und nur nach
sorgféltiger Vorplanung einsetzen ...

EthernetConnect

EthernetConnect bezeichnet ein relativ
neues Produkt der Deutschen Telekom im
Weitverkehrsmarkt; die neutrale Bezeich-
nung des technischen Verfahrens lautet
,Ethernet over SDH*. Die Idee hinter die-
sem Produkt, das bei den Mitbewerbern
in der Regel ebenfalls erhaltlich ist, wenn
auch mit einem anderen Produktnamen,
ist es, Business-Kunden mit entsprechen-
dem Bedarf die Mdglichkeit zu bieten, die
aus den Lokalen Netzwerkinstallationen
vertraute Ethernet-Technik auch WAN-sei-
tig einzusetzen und insbesondere die Pro-
tokoll-internen Mechanismen, die bei Ver-
wendung klassischer WAN-Technologien
wie ATM, Frame Relay oder auch ,nacktes*
SDH beim Ubergang vom LAN zum WAN
verloren gehen, auch Uber Standortgren-
zen hinweg nutzen zu kénnen. ,Prominen-
tes“ Beispiel ist hier die Bildung Virtueller
Lokaler Netze (Virtual Local Area Networks,
VLAN) auf der Basis von 802.1q.

Einige statistische Daten (Quelle: T-Sys-
tems 2007) belegen sofort das Potenzial
einer solchen Technologie:

e Ca. 95% aller lokalen Netzwerke basie-
ren auf Ethernet-Technologie.

e Allein in Deutschland existieren mehre-
re 100.000 Lokale Netze auf Ethernet-
Basis.

* Die absoluten Installationszahlen fur
Ethernet-Technologie weisen nach wie
vor ein starkes Wachstum auf.

Darliber hinaus scheint der Markt nach ei-
ner Lésung zu verlangen, die nach dem
Motto ,das WAN wird zum LAN* die Kopp-
lung der immer leistungsfahiger werden-
den lokalen Ethernets ohne EinbuBen an
Leistungsfahigkeit und Qualitdt ermdg-

licht. Das Ganze soll naturlich zu vertret-
baren Kosten méglich sein. Immerhin sind
ultraschnelle LAN-Ports heute flir extrem
kleines Geld erhaltlich; da sollte diese
Technologie doch auch im Weitverkehrs-
umfeld erschwinglich sein...

Teilweise stimmt das auch, obwohl nattir-
lich LAN-ahnliche Rahmenbedingungen
(rein passive Infrastruktur zwischen den
aktiven Ethernet-Ports) im WAN allenfalls
im Metropolitan Area Network (MAN) Be-
reich gegeben sind. Dort kann Uber rein
passive Glasfaserverbindungen (,Dark Fib-
re“) Ethernet zu niedrigen Kosten geliefert
werden, die insbesondere unabhangig von
der gelieferten Bandbreite sind. Aufgrund
der beschrankten Ldngen und der zuneh-
menden Schwierigkeit, bei gréBer wer-
denden Entfernungen direkte Glasfaser-
strecken zwischen den zu versorgenden
Anschlussorten vorzufinden (selber bau-
en ginge naturlich, wirde aber die Kosten
explodieren lassen) kommt dieser ,echte”
Ethernet-Ansatz in den meisten WAN-Sze-
narien nicht in Betracht. Stattdessen nutzt
man die vorhandenen SDH-Infrastrukturen
und bildet das Ethernet-Protokoll darauf
ab. Damit beschrankt sich das Kostensen-
kungspotenzial aber auf die preiswerte-
re Netzabschlusstechnik; immerhin reicht
dies im Zusammenwirken mit der héheren
Robustheit der Technik (und damit niedri-
geren Betriebs- und Unterhaltungsaufwen-
dungen) aus, um EthernetConnect tatsach-
lich preiswerter anbieten zu koénnen als
klassische Verbindungsvarianten.

Ein immenser auch kostenrelevanter Vor-
teil fir den Kunden ist Ubrigens, dass
EthernetConnect in vergleichsweise gra-
nularen Bandbreitenabstufungen ange-
boten wird (s.u.); hierdurch lassen sich
leichter maBgeschneiderte Kapazitaten
realisieren und damit unndtige Kosten
durch nicht genutzte Reserven vermeiden.

Die wesentlichen Eigenschaften des Pro-
dukts sind - kurz zusammengefasst:

e EthernetConnect realisiert - analog zu
klassischen SDH-basierten Produkten
- eine direkte Punkt-zu-Punkt-Verbin-
dung.

e Diese Verbindung ist permanent und
fest geschaltet; die jeweiligen Kapazita-
ten stehen exklusiv zur Verflgung.

e Der Transport der Daten erfolgt - im
Backbone - Uber die SDH-Hochge-
schwindigkeitsplattform der Telekom
(aktuelle Bezeichnung: SDH2000+).

* Die Bandbreiten sind im Bereich von
2,5 Mbps bis 1 Gbps skalierbar.

* Internationale Verbindungen sind (in
der Regel) méglich (in den Bandbrei-
tenvarianten 10 Mbps und 100 Mbps).

Im Wesentlichen erhélt der Kunde also
vergleichbare Eigenschaften wie bei der
unmittelbaren Nutzung von SDH; aller-
dings mit anderen Bandbreitenabstufun-
gen und einer wesentlich einfacher zu be-
dienenden Schnittstelle.

Das Produkt steht dabei in drei unter-
schiedlichen Varianten mit jeweils diver-
sen Bandbreitenstufen zur Verfugung:

e EC 10M (auf Basis Kupfer- oder Glas-
fasertechnologie) mit den Bandbreiten
2,5 Mbps, 5 Mbps und 10 Mbps

e EC 100M (auf Basis Glasfasertechnolo-
gie) mit den Bandbreiten 10 Mbps, 50
Mbps und 100 Mbps

e EC 1G (auf Basis Glasfasertechnolo-
gie) mit den Bandbreiten 150 Mbps,
300 Mbps, 600 Mbps, 900 Mbps und 1
Gbps

Die Varianten unterscheiden sich dabei
nicht nur in den realisierbaren Kapazitaten:

EC 10M wird Ublicherweise - je nach
Bandbreite - Uber eine bis vier Kupfer-
Doppeladern realisiert. Dabei wird zwi-
schen dem Kundenanschlussgerat (NT
10 ETH mit Ubergabeschnittstelle 10Base-
T oder 100Base-T via RJ45-Buchse) und
dem nachstgelegenen Telekom-Netzkno-
ten SDSL (Symmetrical Digital Subscsri-
ber Line) zur Signalisierung verwendet.
Alternativ ist auch eine glasfaserbasier-
te Anschlussrealisierung mdglich. Auf-
grund der Verwendung von SDSL betragt
die Reichweite lediglich um die 3 km; wie
die meisten aus dem privaten DSL-Umfeld
wissen, kann diese Angabe je nach kon-
kreter Qualitat der Leitung (insbesondere
Kabelquerschnitt) schwanken. Nach Te-
lekom-Aussage ist eine einmalige Reich-
weitenverlangerung durch Einsatz von Re-
peatertechnik mdoglich - vorausgesetzt,
ein Repeatereinsatz scheitert nicht an den
Rahmenbedingungen (fehlende Infrastruk-
tur, z.B. Spannungsversorgung).

Das Management der SDH- und der
SDSL-Funktionen erfolgt bei dieser An-
schaltevariante Uber den SDSL-Protokoll-
overhead.

EC 100M wird Uber Glasfaser realisiert
und nutzt SDH bis zum Kundenstandort.
Als Kundenanschlussgerat kommt dem-
zufolge ein Add-Drop-Multiplexer (ADM)
mit Ubergabeschnittstelle 10Base-T oder
100Base-T via RJ45-Buchse zum Einsatz.

Das Management erfolgt Ende-zu-Ende
SDH-basiert.

EC 1G wird ebenfalls Uber Glasfaser rea-
lisiert und nutzt SDH bis zum Kunden-
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Abbildung 6: Prinzip HPS2

standort. Als Kundenanschlussgerat kom-
men ADVA FSP-Systeme (Fiber Service
Platform) oder entsprechende Add-Drop-
Multiplexer (ADM) mit Ubergabeschnittstel-
le 1000Base-SX zum Einsatz.

Das Management erfolgt in der Plattform
SDH-basiert; die Kundenendgerate werden
per DCN-Router (Data Communication Net-
work) mit ISDN-Anschluss administriert.

Hinsichtlich der zugesicherten Verflugbar-
keiten derart realisierter Verbindungen
stehen verschiedene Optionen zur Ver-
fugung, die Standard-Verlasslichkeit von
99,2% zu variieren.

Wirtschaftlich besonders interessant ist
die Option, zwei separate Wege innerhalb
der Plattform per Loadsharing zu einer
entsprechenden Gesamtbandbreite zu-
sammenzufassen. Der dabei in den Kun-
denanschlussgeréten eingesetzte Mecha-
nismus LCAS (Link Capacity Adjustment
Scheme) sorgt fur die Synchronitat der
der beiden Pfade. Allerdings gilt die Ver-
fugbarkeitszusage von 99,2% nur fur die

halbe Gesamtbandbreite; dies liegt daran,
dass der ,Backup“-Pfad, der standardma-
Big als Ersatz fir den Regelweg bei einer
vorliegenden Stérung dient, ja aktiv ge-
nutzt wird. Fallt nun einer der beiden Pfa-
de aus, fallt der von diesem Pfad bedien-
te Bandbreitenanteil ersatzlos weg. Diese
Option steht fir die Bandbreiten 5 Mbps
(= 2x 2,5 Mbps), 10 Mbps, 300 Mbps und
600 Mbps zur Verfugung; 900 Mbps las-
sen sich sogar ausschlieBlich nur auf die-
se Weise realisieren.

Da bei dieser Option der stets geschalte-
te Backup-Pfad aktiv genutzt wird, also
keine zusatzlichen Kapazitaten freigehal-
ten werden miussen, entstent der Tele-
kom ein gewisser Kostenvorteil, den sie
an den Kunden weitergibt; hieraus resul-
tieren niedrigere Kosten (Ausnahme: wenn
die Backbone-Struktur Uberhaupt nicht in
Anspruch genommen wird, entsteht kein
Preisvorteil; dies ist bei Verbindungen in-
nerhalb der Ortszone 1 der Fall). Allerdings
sind gewisse Einschrankungen bei der
Verfugbarkeitszusage in Kauf zu nehmen.
Soll Gber geschickte Mechanismen anstel-

le einer Kostenreduzierung eine erhOhte
Verlasslichkeit erreicht werden, muss an-
ders vorgegangen werden - auch hier exis-
tieren entsprechende Angebote, allerdings
nur flr die Varianten 100M und 1G:

Diese von der Telekom mit High Perfor-
mance Solution (HPS) bezeichnete Op-
tion existiert in drei Varianten und er-
héht die zugesicherte Verfugbarkeit auf
bis zu 99,99% (im Jahresmittel). Die Va-
rianten HPS1 und HPS2 setzen das Vor-
handensein einer knoten- und kantendis-
junkten Anbindung der Kundenstandorte
voraus und unterscheiden sich in der Nutz-
barkeit des Ersatzwegs: dessen Bandbrei-
te kann (jenseits von Stérungsféllen) nur
bei HPS2 genutzt werden, allerdings liegt
dann die Umschaltung im Fehlerfall in der
Verantwortung des Kunden (siehe Abbil-
dung 6) - bei HPS1 wird diese durch das
Kundenanschlussgerat geleistet (siehe
Abbildung 5). Die Variante HPS3 ist nicht
mit einer Standardspezifikation hinterlegt,
sondern bezeichnet eine individuelle Kon-
zipierung der Anbindung in Abstimmung
mit dem Kunden.
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Uber die bisher dargestellten (Standard-)
Dienstmerkmale hinaus kdnnen folgende
Leistungsmerkmale (gegen zusétzliche
Berechnung) hinzugebucht werden:

* VLAN-Tagging - zur Erweiterung virtuel-
ler LANs Uber Standortgrenzen hinweg

* Port-basierte Verkehrssteuerung - zur
Bevorzugung von Voice-Datenverkehr;
fur letzteren wird standardmaBig ein
Anteil von 20% der Gesamtkapazitat
vorgesehen

* VLAN-basierte Verkehrssteuerung - wie
Port-basierte Verkehrssteuerung, aller-
dings ohne Notwendigkeit eines sepa-
raten Voice-Netzes; die Erkennung er-
folgt wahlweise Uber eine entsprechend
gesetzte User Priority oder eine eigene
VLAN-ID fur den Voice-Datenverkehr

* Point-to-Multipoint - zur sternférmigen
Anbindung mehrerer (AuBen-) Stand-
orte an eine Zentrale (Hub-and-Spoke)

Zu beachten sind - vor allem bei Vorhan-
densein entsprechend sensitiver Appli-
kationen - die Paketverzégerungswerte
(NTD) auf den realisierten Verbindungen.
Diese fallen zwar gunstiger aus als bei
MPLS; sie erreichen jedoch nicht die gu-
ten Werte direkt SDH-basierter Verbindun-
gen. Dies liegt vor allem am notwendigen
Ethernet-Framing: die hierzu notwendige
Pufferung verzogert den Ende-zu-Ende-

Pakettransport. Aktuell stellt die Telekom
hier die in Tabelle 2 dargestellien Ma-
ximalwerte in Aussicht - dabei ist zu be-
achten, dass es sich um One-Way-Delays
handelt; zum Vergleich mit den ansons-
ten (insbesondere aus Anwendungssicht)
verwendeten Round Trip Werten, wie sie
z.B. auch durch ein Ping ermittelt werden
kénnen, sind die angegebenen Zahlen
daher zu verdoppeln:

EthernetConnect 10M 100M 1G
Geschwindigkeitsvariante 25M | 10M | 10M | 100 M | alle
Metro-Bereich 5-11 4-7 | 2-4 2 2
Regio-Bereich (bis 200 km) 7-13 | 6-9 | 4-6 4 4
National 12-18(11-14]19-10 9 9

Tabelle 2: Network Transit Delay fur EthernetConnect (One-Way-Delay)

¥
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Moderation: Dr. Jurgen Suppan

Kongress des Jahres 2008:
Netzwerk-Redesign Forum

q?' J
w‘ ! = 14.04. - 17.04.08 in Konigswinter

Das ComConsult Netzwerk-Redesign Forum 2008 wird folgende Fragen analysieren:

* Was mussen Netzwerke leisten, damit SOA umgesetzt werden kann?
* Wie entsteht eine integrierte LAN/WAN-Architektur, was passiert dabei zurzeit und in den nachsten Jahren auf der WAN-Seite?
* Wie kénnen Engpasse beherrscht werden? Wo steht Quality of Service in einem Gesamtbild, wo ist es erforderlich, wo ist es

* Welche Netzwerk-basierten Dienste werden an Bedeutung gewinnen, wo sind sie unverzichtbar, um den Gedanken einer Kolla-
boration entlang der Wertschépfungs-Kette umzusetzen?

* Applikations-Bewusstsein, was bedeutet das?

* Wie sieht der Bandbreitenbedarf der nachsten Jahre aus? Wo stehen wichtige Anwendungen, die nur Uber Bandbreite umge-

* Wo stehen die Hersteller, dreht sich der Markt immer mehr um die Cisco-Achse oder nimmt die Bedeutung anderer Hersteller
eher zu? Wo stehen speziell Hewlett Packard und Enterasys?

¢ Cisco versucht, immer mehr Dienste in die Netzwerk-Ebene zu ziehen, aber ist das wirklich sinnvoll? Welche Dienste sollten im
Switch, welche darlber in Servern erbracht werden?

* Mobile Teilnehmer: wie und wo integrieren?

* Beherrschbare und bezahlbare Sicherheit, wie geht das?

Diese Liste ist noch nicht vollstandig. Aber sie zeigt bereits, wie spannend die Themen des Netzwerk-Redesign-Forums 2008 sind.

Das Netzwerk-Redesign-Forum 2008 ist fur jeden Planer und Betreiber von Netzwerken ein Muss. Zégern Sie nicht, sich rechtzeitig
einen Platz zu sichern. Bis Jahresende kénnen Sie noch vom vergunstigten Frihbucherrabatt profitieren.

Preis: inkl. Intensiv-Trainging € 1.990,-* zzgl. MwSt. - ohne Intensiv-Training € 1.590,-* zzgl. MwSt. (*Preise gultig bis 31.12.2007)
ﬂ Buchrn Sie Uber unsere Web-Seite www.comconsult-akademie.de
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In diesem Artikel wird eine Auswahl von
marktgangigen Controller-basierten WLAN-
Lésungen hinsichtlich dieser Anforderun-
gen betrachtet. Das Ziel ist dabei nicht die
Feststellung, welche Lésung die beste ist.
Es geht in diesem Artikel darum, zu unter-
suchen, ob es Stand heute noch allgemei-
ne Schwachstellen gibt, die in Planung,
Ausschreibung und Betrieb besonderes
bertlicksichtigt werden sollten.

1. Controller-basiertes WLAN-Design
im Uberblick

In einem Controller-basierten WLAN-De-
sign werden WLAN-Funktionen durch zen-
tral positionierte WLAN Controller realisiert
und die Aufgaben der Access Points auf
die reine Funkubertragung reduziert. Da-
her werden Access Points in einem Con-
troller-basierten Design oft auch als Thin
Access Points bezeichnet. Es sind auch
andere Bezeichnungen gebrauchlich, wie
Lightweight Access Points. In der IETF er-
arbeitet die Gruppe CAPWAP (Control and
Provisioning of Wireless Access Points) ei-
nen Standard fur einen Controller-basier-
ten WLAN-Aufbau.

Die Kommunikation zwischen WLAN Con-
troller und Thin Access Point erfolgt ty-
pischerweise Uber einen IP-Tunnel (sie-
he Abbildung 1). Uber diesen Tunnel wird
die gesamte Kommunikation von und zu
den WLAN-Clients sowie alle Daten fur
das Management der Thin Access Points
transportiert. Die WLAN Controller operie-
ren dabei auf Layer 2, d.h. die Layer-2-Pa-
kete der WLAN Clients werden uber den
Tunnel zwischen Access Point und WLAN
Controller Gbertragen.

Der wesentliche Vorteil, der sich aus dem
Tunnelmechanismus zwischen Thin Ac-
cess Points und WLAN Controller ergibt,
ist der Aufbau des WLAN als Overlay-Netz

und der damit verbundenen Abstraktion
von der Struktur des zu Grunde liegenden
Transportnetzes.

Das Controller-basierte Design bietet wei-
terhin die folgenden Vorteile:

* vollstdndige zentrale Kontrolle der Kon-
figuration (Parameter und Firmware)
der Thin Access Points

¢ Access-Point-Ubergreifendes
ring der Luftschnittstelle

* Load-Balancing zwischen Thin Access
Points

e Optimierung von zeitkritischen Ope-
rationen, wie Handover und Authenti-
sierung durch zentrale Realisierung im
WLAN Controller

Monito-

Fur den Aufbau eines WLAN kann bei ei-
ner Controller-basierten Losung die vor-
handene LAN-Infrastruktur genutzt
werden. Durch die Verwendung von IP-
Tunneln besteht analog zu einem VPN
eine logische Trennung des WLAN-Ver-
kehrs von der sonstigen Kommunikati-
on im LAN. Bei entsprechenden Sicher-
heitsanforderungen kann im Ausnahmefall
eine weitergehende Trennung durch VLAN
oder sogar eine separate physikalische In-
frastruktur fur das WLAN, d.h. eigene akti-
ve Komponenten, erfolgen.

Die Thin Access Points werden also ty-
pischerweise unmittelbar am vorhande-
nen Access Layer an einen Access Switch
angeschlossen. Da der Daten-Verkehr
der WLAN-Clients zwischen Thin Access
Points und WLAN Controller getunnelt
wird, ist das LAN dabei fur die WLAN-End-
gerate vollstandig transparent.

Der Vorteil, der sich durch den Tunnelme-
chanismus ergibt, hat auch seine Tlcken,
denn jeglicher Verkehr muss durch den
Controller. Stellt man sich ein Filial-Sze-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung
und Betrieb im Bereich lokaler Netze, mobiler
Kommunikationssysteme und deren Anwen-
dungen zurlck.

nario vor, bei dem WLAN-Controller in der
Zentrale aufgestellt sind und Thin Access
Points in den Filialen ber eine WAN-Stre-
cke angebunden werden, kann sich fol-
gende Situation ergeben: Wenn in einer
Filiale von einem WLAN-Client eine Datei
zu einem lokalen Drucker geschickt wird,
musste der gesamte Verkehr erst in die
Zentrale zum WLAN Controller und dann
wieder zurlick zur Filiale. Die kostbare
WAN-Strecke wirde also nicht nur unné-
tig, sondern sogar gleich doppelt passiert.
Zur Lésung dieses Problems bieten die
meisten Hersteller die Moglichkeit den
Verkehr lokal am Thin Access Point aus-
zukoppeln. Damit gehen nattrlich die Ei-
genschaften des Overlay-Netzes verloren,
und es wirde sich wieder die Situati-
on des Anschlusses traditioneller Fat Ac-
cess Points an ein Distribution System er-
geben. Dies wére damit verbunden, dass
Distribution System und Access Points
ein flaches Layer-2-Netz bilden mussten,
wenn ein Handover unter Beibehaltung
der Ende-zu-Ende-Kommunikation er-
mdglicht werden soll (was insbesondere
fur die Ubertragung von VolP Gber WLAN
der Fall ware).

Manche Hersteller empfehlen das Aus-
koppeln auch fiir den Campus-Bereich flr
Verkehr mit hohen Bandbreitenanforde-
rungen und flr delay-sensitiven Verkehr.
Wie gesagt, der Preis sind massive Ein-
schrankungen in Mobilitdt bzw. die Rick-
kehr zum Layer 2 Distribution System. Die
Frage, ob bei einer Sprachlbertragung
der Tunnel zum WLAN Controller spurbar
ist oder nicht, lasst sich nicht generell be-
antworten. Sofern hier im LAN kommuni-
ziert wird und nicht stark verzdgerungs-
behaftete WAN-Strecken passiert werden,
sollte der Effekt sich eigentlich in Gren-
zen halten. Ein weiterer Einfluss kann sich
durch die Leistungsféhigkeit des WLAN
Controllers ergeben. Die Betrachtung die-
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Abbildung 1: Conroller-basiertes WLAN-Design

ser Aspekte ist auch Inhalt der im Folgen-
den beschriebenen Tests.

Fur den Tunnelmechanismus und die tber
den Tunnel ausgetauschten Daten liegt
zwar seit geraumer Zeit die CAPWAP Pro-

tocol Specification als IETF Draft vor, bis
auf die Controller-Lodsung von LANCOM
sind Stand Anfang Dezember 2007 aus-
schlieBlich Lésungen am Markt verfugbar,
die herstellerspezifische Mechanismen
implementieren. Manche Hersteller set-

zen mit Kontroll- und Datenkanal auf UDP
auf (z.B. Cisco, LANCOM, Siemens), Tra-
peze verwendet IP Encapsulation within IP
(RFC2003) und Aruba verwendet Generic
Routing Encapsulation (GRE) und UDP.

Allerdings arbeiten alle Hersteller an einer
CAPWAP-kompatiblen Lésung. Von einer
Interoperabilitdt, die es gestattet, WLAN
Controller und Thin Access Points von ver-
schiedenen Herstellern zu kombinieren, ist
man aber noch ausgesprochen weit ent-
fernt. Mit der Auswahl eines Controllers ist
die Palette an Access Points auch in der
néheren Zukunft automatisch festgelegt.

Die Lésungen der Hersteller von WLAN-
Controllern unterscheiden sich auch in
der Rolle als Netzelement in Richtung der
Ubertragung der Client-Nutzdaten in das
kabelbasierte LAN (und umgekehrt). Wéh-
rend beispielsweise die Ldsungen von
Cisco und Trapeze auf Layer 2 als Half-
Bridge (siehe Abbildung 2), die Controller-
Lésung von LANCOM als Router operiert,
gestatten die L6sungen von Siemens und
Aruba die Auswahl beider Méglichkeiten.

Tabelle 1 zeigt die Merkmale Tunnelme-
chanismus und Netzelementtyp im Ver-
gleich fur verschiedene Controller-Lésun-
gen.

Weitere wichtige Elemente sind die Még-
lichkeiten der Absicherung der Kom-
munikation zwischen Thin Access Point
und WLAN Controller. Die Kommunikati-
on zwischen Thin Access Points und Cli-
ents (d.h. auf der Luftschnittstelle) kann
adaquat mit IEEE 802.11i bzw. Wi-Fi Pro-
tected Access (WPA) oder WPA2 abgesi-
chert werden. Die Kommunikation auf der
Ethernet-Schnittstelle des Access Point
ist davon nicht betroffen und muss daher
bei Bedarf zusétzlich abgesichert werden.
Dies ist beispielsweise sinnvoll, wenn Ac-
cess Points in Bereichen montiert werden,
in denen ein unberechtigter Zugriff auf den
Access Point nicht ausgeschlossen wer-
den kann. Wahrend die CAPWAP Proto-
col Specification die Verschlisselung des
Kontrollkanals zwingend fordert und die
des Datenkanals wenigstens optional hin-
zugeschaltet werden kann, bieten aktuell
die Hersteller hinsichtlich der Verschlusse-
lung des Datenkanals keine Mdglichkeiten
an. Die Firma LANCOM hat die Verschlis-
selung des CAPWAP Datenkanals immer-
hin auf ihrer Roadmap. Eine Ausnahme
ist hier die L6sung von Aruba Networks.
Die Verschlisselung gemas IEEE 802.11i
kann bei Aruba auf dem WLAN Controller
erfolgen. Die verschlUsselte Strecke wird
dabei vom Client bis hin zum WLAN Cont-
roller verlangert.
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Abbildung 2: Beispiel einer Ubertragung eines WLAN-

und WLAN Controller

Egal wie man die Kommunikation absi-
chert, WLAN Controller missen erreichbar
sein und sind daher unmittelbar poten-
tielle Ziele fur Angriffe vom Typ Denial of
Service (DoS). Ziel eines solchen Angriffs
kann beispielsweise ein UDP-Port sein,
Uber den der Controller den Kontroll- oder
der Datenkanal etabliert.

Pakets (iber den Tunnel zwischen Thin Access Point

Abhéangig von der fur ein WLAN geforder-
ten Verflgbarkeit muss eine redundan-
te Ausgestaltung der Netzkomponenten
mdglich sein, die ansonsten einen Sing-
le-Point-of-Failure darstellen. Der einem
Controller-basierten Design zugrundelie-
gende Redundanzmechanismus basiert
auf dem zwischen Thin Access Point und

Hersteller | Tunnel-Mechanismus Typ
Netzelement

Aruba Secure Light Access Point Protocol (SLAPP) Router /
Generic Routing Encapsulation (GRE) fur Half-Bridge
Kontrollkanal, UDP fur Datenkanal

Cisco Light Weight Access Point Protocol (LWAPP) Half-Bridge
UDP-basiert; alternativ auch als L2-Tunnel konfigurierbar

LANCOM | Erste Implementierung des CAPWAP-Protokolls Router
UDP-basiert

Siemens | CAPWAP Tunneling Protocol (CTP) (*) Router /
UDP-basiert AEIRENE

Trapeze Trapeze Access Point Access (TAPA) Half-Bridge
IP Encapsulation within IP (RFC2003)

(*) Dies ist nicht das CAPWAP-Protokoll

Tabelle 1: Merkmale verschiedener Controller-Lésungen

WLAN Controller spezifizierten Discove-
ry Process. Dieser Discovery Process wird
im Fehlerfall eines WLAN Controller erneut
initiiert; die betroffenen Thin Access Points
fihren im Prinzip einen Reboot durch,
starten den Discovery Process erneut und
wechseln gegebenenfalls auf einen ande-
ren WLAN Controller.

Eine Redundanz wird also durch HinzufU-
gen eines oder mehrerer weiterer WLAN
Controller zum Netz erreicht. Wenn ein
WLAN Controller ausfallt, Gbernehmen an-
dere WLAN Controller dessen Aufgaben.
In vielen Fallen ist eine N+1-Redundanz
der WLAN Controller ausreichend, um
den Ausfall eines einzelnen WLAN Cont-
roller zu kompensieren.

Thin Access Points werden im Regelfall
nicht redundant an Access Switches ange-
bunden, und ein Access Switch versorgt
mehrere Access Points. Die erforderliche
Verflgbarkeit der Endgerate-Anbindung
wird durch Uberlappende Funkzellen, die
auf diese Weise eine redundante Luft-
schnittstelle bilden, erreicht. Der Grad der
Uberlappung bestimmt dabei den Grad
der Redundanz. Ist eine hohe Redundanz
erforderlich, bedeutet dies meist, dass
an jedem Punkt des WLAN sichergestellt
werden muss, dass bei Ausfall eines Ac-
cess Points mindestens ein anderer Ac-
cess Point mit guter Qualitdt empfangen
werden muss. Bei einem solchen Grad
an Zelliberlappung sind Interferenzen in
einem flachendeckenden WLAN bei 2,4
GHz praktisch unvermeidbar. Wie sich
solche Stérungen auswirken, wird noch in
diesem Artikel betrachtet.

In Bereichen mit besonders hohen Anfor-
derungen an die Verfugbarkeit kann eine
redundante Anbindung eines Thin Access
Points an zwei Access Switches erwogen
werden, sodass der Ausfall eines Access
Switches nicht mehr einen Ausfall der ange-
bundenen Thin Access Points und zugeho-
rigen WLAN-Clients bedingt. Als Einschran-
kung ist zu bemerken, dass ein solcher
redundanter Anschluss der Thin Access
Points derzeit nur von wenigen Herstellern,
z.B. von Trapeze, unterstitzt wird.

2. Betrachtete Hersteller und Gerate

Fir den Test wurden Gerate der Hersteller
Aruba, Cisco, Siemens und Trapeze be-
trachtet. Die in Tabelle 2 bis Tabelle 5 be-
schriebenen Gerate standen fiir die Tests
zur Verfigung.

3. Testserien

Fokus der Tests ist die Bewertung der
Voice-Tauglichkeit von Controller-basier-
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WLAN Controller

MC-800 Mobility Controller

, man| wuwala 2

LAN-Schnittstellen

8 x10/100 Base T + 1 x 1000 BaseX (GBIC)

Maximal unterstutzte User-Anzahl 256
Maximalanzahl der administrierten Thin Access Points 16
Firewall-Durchsatz 1 Gbit/s
Durchsatz Verschlisselung (3 DES, AES-CCM) 200 MBit/s

Access Points

AP-65

Tabelle 2: Getestete Gerate von Aruba

WLAN Controller

Cisco 2106

LAN-Schnittstellen

8 x10/100 Base T

Max. Anzahl Lightweight APs

6

Access Points

Aironet 1242G (als Lightweight-Version)

Aironet 1232AG (als Fat-AP fur Referenzmessungen)

¥
.

Tabelle 3: Getestete Geréate von Cisco

ten WLAN-L6sungen. Die Festlegung auf
VoIP als Test-Applikation hat den Hinter-
grund, dass Sprache besonders empfind-
lich auf solche Schwachstellen in Access
Point und WLAN Controller reagiert, die
zu einem Leistungsengpass fuhren. Wei-
terhin wird in vielen Planungen Voice als
eine der zu berUcksichtigenden Anwen-
dungen betrachtet, und generell hat die
tatsachliche Haufigkeit der Nutzung Voice
over WLAN (VoWLAN) signifikant zuge-
nommen.

Ein Ranking der verschiedenen Produk-
te der Hersteller steht bei den Tests nicht

im Vordergrund. Primar sollen Bereiche
identifiziert werden, die Schwachstellen
darstellen kénnen und die daher bei Pla-
nung und Betrieb von Controller-basier-
ten WLAN-L6sungen besonders beruck-
sichtigt werden sollten.

Hierzu wurden die im Folgenden be-
schriebenen vier Testserien durchgefuhrt:

e Serie 1: Messung mit simulierten VoW-
LAN Clients

e Serie 2: Messung mit verschiedenen
WLAN Handsets

e Serie 3: DoS auf WLAN Controller

* Serie 4: Monitoring auf der Luftschnitt-
stelle

Auf Wunsch von Aruba Networks zeigen
wir die Ergebnisse, die mit dem Aruba-
System erzielt wurden, nicht. Nach Aus-
sage von Aruba Networks hatten die Tests
sicherheitskritische Defizite aufgezeigt, die
Aruba Networks nicht verdffentlicht sehen
mdchte, um schnellstmdéglich die Proble-
me analysieren und beseitigen zu kdnnen.
Wir bedauern dies, werden aber die Gele-
genheit fur erneute Tests erhalten und da-
riber berichten.
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WLAN Controller

HiPath Wireless Controller C10

LAN-Schnittstellen

4x10/100 Base T

Maximal unterstttzte User-Anzahl 512
Maximalanzahl der administrierten Thin Access Points 30
Access Points

HiPath Wireless Access Point AP2610

Tabelle 4: Getestete Gerate von Siemens

WLAN Controller

Mobility Exchange MX-216R

LAN-Schnittstellen

2 x 10/100/1000 Base GBICs; 16 x 10/100 BaseT

Maximalanzahl der administrierten Thin Access Points

128

Access Points

Mobility Point MP-422

Tabelle 5: Getestete Geréate von Trapeze

4. Serie 1: Messung mit simulierten
VoWLAN Clients

Bei dem hier betrachteten Szenario wird
die auf das WLAN einwirkende Verkehrs-
last mit einem speziellen Werkzeug (Ix-
Chariot, siehe unten) simuliert. Schwer-
punkt ist dabei die Betrachtung des
Einflusses einer hdéheren Kommunikati-
onslast und von Gleichkanal-Interferenzen
auf die Leistung der Sprachubertragung.

4.1 Testkonfiguration
Zwei Access Points wurden in 10 m Ab-
stand aufgestellt und an jedem Access
Point je zwei WLAN-Clients assoziiert. Der
Abstand der Clients zu den Access Points
wurde so gewahlt, dass ein sehr guter
Empfang besteht.

Auf zwei WLAN-Clients, die jeweils in ver-
schiedenen Zellen angemeldet waren,
wurde eine VolP-Kommunikation simuliert.
Dabei haben sich die beiden Clients ge-
genseitig angerufen und sobald ein Ge-
sprach beendet worden ist, wurde ein er-

neutes Gesprach begonnen. Die Gute der
VolP-Kommunikation im Sinne von MOS-
Wert (MOS = Mean Opinion Score), Jitter
und Delay wurde als Testresultat aufge-
zeichnet. Die Sprachpakete laufen dabei
vom Client Uber die Luftschnittstelle tGber
den Access Point zum WLAN Controller
und von dort zum anderen Access Point
und dann zum zweiten VOWLAN-Client.

Als Codec wurde G.711 verwendet. Nun
mag man hier die Bemerkung machen,
dass ein adaptiver Codec besser geeignet
sei, um mit den Verhéltnissen einer draht-
losen Kommunikation zurecht zu kom-
men. Diese Vorhaltung ist grundsatzlich
korrekt, jedoch ist der Codec nicht Inhalt
der Tests und jedes zusatzliche dynami-
sche Verhalten kann Testergebnisse ver-
wischen.

Far die beiden Clients, die eine Voice-
Ubertragung simulieren, wurde jeweils ein
WLAN-Adapter vom Typ Cisco CB21ag
verwendet. Damit vergleichbare Resultate
erzielt werden kdénnen, wurden keine CCX-

Funktionen verwendet. Die Clients verwen-
den IEEE 802.11g. Um die Basis flr eine
akzeptable und vergleichbare Sprachqua-
litdt im WLAN zu schaffen, wird in der ver-
wendeten Default-Konfiguration einheitlich
Wi-Fi Multimedia (WMM) konfiguriert.

Die anderen beiden WLAN-Clients pro-
duzieren eine kontinuierliche UDP-Hinter-
grundlast und versuchen sich gegensei-
tig so viele Daten wie mdglich Uber das
WLAN zuzuschicken. Hier wurde der in
den genutzten Notebooks verbaute Intel
Pro Wireless 3945 abg verwendet.

Abbildung 3 zeigt den Testaufbau im
Uberblick.

Die Sendeleistung der Access Points wur-
de bei den verschiedenen getesteten Ge-
raten so eingestellt, dass ungefahr jeweils
50 mW EIRP erreicht wurden. Sofern nicht
explizit anders angegeben, sind die Ac-
cess Points auf unterschiedlichen Kanalen
(Kanal 1 und Kanal 13 bei 2,4 GHz) konfi-
guriert.
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Abbildung 3: Testkonfiguration fir Messung mit simulierten VOWLAN Clients

Als Verschllisselungsverfahren wurde auf
der Luftschnittstelle einheitlich WPA-Per-
sonal (d.h. Nutzung eines Pre-Shared Key,
PSK) konfiguriert.

Als Simulationswerkzeug wurde der Last-
generator IXChariot von der Firma IXIA
verwendet. IxChariot erlaubt eine parame-
trierbare und programmierbare Simulation
des Verhaltens von unterschiedlichsten
Anwendungstypen. Dabei kann flexibel
ein Verkehrsmix erzeugt werden. In dem
hier betrachteten Fall besteht der Mix aus
VoIP mit einer UDP-Hintergrundlast.

IxChariot erzeugt keinen echten Anwen-
dungsverkehr, sondern einen ,Dummy-
Verkehr®, der sich aber von der Charak-
teristik (d.h. der verwendeten Ports, der
Verteilung der PaketgréBen und der Ver-
teilung der Zwischenankunftszeiten von
Paketen) genauso wie die reale Applikati-
on verhalt. Ein Netzelement, das auf Layer
1 bis Layer 4 den Kommunikationsverkehr
weiterleitet, z.B. Bridges, Router, (dynami-
sche) Paketfilter oder eben Access Points
und WLAN Controller, bemerken den Un-
terschied nicht, da sie nicht den anwen-
dungsspezifischen Part analysieren.

Der Verkehr wird bei IxChariot von Agen-
ten (sogenannten End Points, EPs) er-
zeugt, die auf konventionellen Endgeréaten
(PCs, Workstations, Server) laufen. Koor-

diniert werden die End Points von einer
Konsole. Uber die Konsole werden Test
Scripts und Parameter auf die Endpoints ¢
heruntergeladen und der Test synchron
gestartet. Die Endpoints melden die Test-
ergebnisse zur Konsole. Abbildung 4 zeigt
exemplarisch den Verlauf einer Durchsatz-

messung und einen Ausschnitt aus dem
zugehdrigen Test Script.

4.2 Testfalle

Folgende Testfalle wurden mit den Gera-
ten der betrachteten Hersteller durchge-
fUhrt:

Szenario a: Als Referenz wurde ledig-
lich ein VolP-Verkehr zwischen zwei Cli-
ents bei IEEE 802.11g erzeugt und die
VolP-Qualitatsindikatoren gemessen
und aufgezeichnet.

Szenario b: Erganzend zu Szenario a
wird wie oben beschrieben eine UDP-
basierte Hintergrundlast durch zwei
weitere Clients, die im WLAN mit IEEE
802.11g Ubertragen, erzeugt.

Szenario c¢: Erganzend zu Szenario a
wird wie oben beschrieben eine UDP-
basierte Hintergrundlast durch zwei
weitere Clients, die im WLAN mit IEEE
802.11b Ubertragen, erzeugt. Da bei
IEEE 802.11b im Vergleich nur eine
deutlich niedrigere Datenrate mdglich
ist, belegen die Ubertragungen das Me-
dium fur einen langeren Zeitraum. Da-
mit steht das Medium flr die Sprach-
Ubertragung seltener zur Verfigung
es entsteht eine hdhere Belastung der
Funkstrecke.

Szenario d: Ergdnzend zu Szenario b
werden die Access Points auf einen ge-
meinsamen Funkkanal (Kanal 1 bei 2,4
GHz) konfiguriert. Auf die WLAN-Stati-
onen, die VoIP Ubertragen, wirken jetzt

Blz Edt Wew BAun Jook ‘indow Heb
U
& Milrrlscr ez sa e e L DD
[ LostData | 0 Jier | FlawDataTotals | Endport Configuation | Datagram | 80211 |
TestSehm  Thioughput | Transaction Aate | Fesporss Time | € Vol | £ Ore'way Delay |
Pair Gioup Timing Records| 95% Corfidence| Avesnge| 2|
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Abbildung 4: Bildschirmdarstellung des verwendeten Simulationswerkzeugs IxChariot
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Szenarien

2 Clients (802.11g) telefonieren

802.11g-Hintergrundlast durch 2 Clients X X
802.11b-Hintergrundlast durch 2 Clients X X
Interferenz: beide Zellen auf einem Kanal X | X

Tabelle 6: Betrachtete Testfalle fiir die Messung mit simulierten VOWLAN Clients

neben der erhdhten Last auch Leis-
tungseinbuBen durch Gleichkanalsté-
rungen ein.

* Szenario e: Ergédnzend zu Szenario ¢
werden die Access Points auf einen ge-
meinsamen Funkkanal (Kanal 1 bei 2,4
GHz) konfiguriert.

Die Betrachtung von Gleichkanalstérun-
gen ist nicht nur wegen einer starkeren
Zelliberlappung aus Redundanzgriinden
wichtig. Bei einem WLAN-Design zur Un-
terstitzung von Voice miuissen sich die
Funkzellen ebenfalls starker Uberlappen,
damit wéahrend eines Telefongesprachs
ein reibungsloser Zellwechsel (Handover)
ohne hérbare Beeinflussung der Ende-zu-
Ende-Kommunikation moglich ist. Da bei

2,4 GHz lediglich drei uUberlappungsfreie
Kanéle zur Verfligung stehen (Kanéle 1-
7-13 bzw. 1-6-11), bedeutet eine starkere
Zelluberlappung automatisch ein Anstei-
gen von Gleichkanalstérungen, da der Ab-
stand zwischen zwei Access Points, die
auf dem selben Kanal konfiguriert sind,
zwangslaufig abnimmt.

Tabelle 6 zeigt die verschiedenen Szenari-
en im Uberblick.

4.3 Testergebnisse
Abbildung 5 zeigt fur die betrachteten
Szenarien den mittleren MOS-Wert. Zu be-
achten ist dabei, dass der MOS-Wert bei
dem Werkzeug IxChariot basierend aus
Paketverzégerungen und Paketverlusten
berechnet wird. Der bei den Messungen

erzielte mittlere MOS-Wert liegt stets Gber
3,84 und meist sogar Uber 4. Bei der Ubli-
chen Einstufung des MOS-Werts hat man
damit eine ordentliche bis gute Qualitat.
Ein MOS-Wert von 2 gilt als méBige Qua-
litdt (d.h. man muss sich sehr anstrengen,
um Uberhaupt noch etwas zu verstehen)
und bei einem Wert von 1 wird die Quali-
tat als mangelhaft angenommen.

Betrachtet man dagegen in Abbildung
6 den mittleren Jitter (d.h. die Delay-
Schwankung), zeigt sich, dass steigende
Last und insbesondere erhdhte Interferenz
einen sichtbaren Einfluss auf den Jitter ha-
ben. Trotzdem sind die Werte in einem Be-
reich, der keinen Einfluss auf die Gute der
Sprachverbindung hat. Auch die Betrach-
tung der maximalen Jitter-Werte zeigt,
dass in keiner Messung ein Wert von 18
ms Uberschritten worden ist.

Bei diesen Ergebnissen hat der Priorisie-
rungsmechanismus in WMM einen deutli-
chen Einfluss, wie der Vergleich mit der in
Abbildung 7 dargestellten Messung zeigt,
bei der WMM jeweils deaktiviert war. Fur
das Szenario e zeigt Abbildung 8 die je-
weiligen Einzelmessungen einmal ohne

Trapeze |

Szenario e

Siemens
Cisco Fat AP

Trapeze |

Szenario d

Siemens

Cisco Fat AP

Trapeze |

Szenario ¢

Cisco Fat AP

Siemens

Trapeze |

Szenario b

Siemens
Cisco Fat AP

Trapeze |

Szenario a

Cisco Fat AP

Siemens

0,00 0,50

| | | | |
2,00 2,50 3,00 3,50

MOS-Mittelwert

I I 1
4,00 4,50 5,00

Abbildung 5: Mittlerer MOS-Wert im Vergleich
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Abbildung 6: Mittlerer Jitter im Vergleich

QoS durch WMM und einmal mit. Hierbei
wird auch deutlich, dass der Kanalzugriff
bei WMM zufallsgesteuert bleibt, die Voice-
Pakete aber im Mittel priorisiert werden.

Die gezeigten Ergebnisse machen zu-
nachst deutlich, dass die betrachteten
Produkte von Cisco, Siemens und Trape-
ze sowohl robust auf Gleichkanalstérun-
gen reagieren als auch bei einer héheren
Last in einer Zelle eine sehr gute Sprach-
Ubertragung ermdglichen.

An den in den Tests beobachteten Effek-
ten sind allerdings die WLAN Controller
weniger beteiligt, es waren primar die Ac-
cess Points gefordert (insbesondere beim
Umgang mit Gleichkanalstérungen). In der
Praxis zeigt sich aber leider immer wieder,
dass die Qualitdt der Access Points ver-
nachléssigt wird.

In einer Ausschreibung sind solche Punk-
te nicht leicht zu berUcksichtigen, da hier
keine funktionalen Anforderungen ab-
gefragt werden. Zumindest kénnen aber
Aussagen der Hersteller gefordert wer-

Wireless LAN:

Planung, Produktauswahil,
Installation, Trouble Shooting
25.02. - 27.02.08 in Stuttgart

Dieses 3-tdgige Seminar erklart die Arbeitsweise von WLANs
und beschreibt typische Einsatzszenarien von der Ergan-
zung bestehender LANs bis hin zur kompletten WLAN-In-
frastruktur. Die letzten beiden Tage sind optinonal buchbar
und liefern vertiefte Kenntnisse zur Planung, Konfiguration
und Betrieb von flichendeckenden sicheren WLAN und Hot-
spots, erganzt durch praktische Beispiele und Demonstrati-
onen.

Referenten: Dr. Simon Hoff, Dipl.-Ing. Bjérn Korall, Dr.-Ing. Joachim Wetzlar
Preis: € 1.690,- zzgl. MwSt.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Abbildung 7: Mittlerer Jitter im Vergleich bei Deaktivierung von WMM
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Abbildung 8: Darstellung des Einflusses von QoS anhand von Einzelmessungen fir Szenario e

den, die beschreiben, wie ihr Produkt bei-
spielsweise bei Gleichkanalstérungen und
anderen Interferenzen reagiert und welche
MaBnahmen der Hersteller empfiehlt.

4.4 Einfluss des Client-Adapters
Um den Einfluss von Client-Adaptern zu
bewerten, haben wir die Messungen far

die Szenarien a und c fur die Voice-Clients
jeweils auch mit einem Adapter vom Typ
Intel Pro Wireless 3945 abg durchgefihrt.
Die in Abbildung 9 links dargestellten
MOS-Mittelwerte zeigen keine Auffallig-
keiten, die Messungen mit dem Intel-Ad-
apter liegen jeweils geringfugig unter den
Ergebnissen mit dem Cisco-Adapter.

Uberraschend ist dagegen der Vergleich
der Minimalwerte fir den MOS, wie in Ab-
bildung 9 rechts gezeigt.

Eine Betrachtung der Einzelmessungen
verschafft hier Klarheit, wie in Abbildung
10 far Szenario a gezeigt. Der Intel-Ad-
apter fuhrt in regelméBigen Absténden
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Abbildung 9: MOS-Mittelwert (links) und MOS-Minimalwert (rechts) im Vergleich zwischen Intel und Cisco WLAN-Adaptern

ein Scanning der Funkkandle durch. Die-
se Phase ist offensichtlich so implemen-
tiert, dass der Adapter keine anderen Akti-
vitdten auBer dem Scanning durchfiihren
kann. Der Effekt ist unabhangig von Para-
metereinstellungen des Adapters hinsicht-
lich Roaming. Es wurde die aktuelle Versi-
on 11.1.1.11 des Intel-Treibers verwendet.
Der beschriebene Effekt tritt auch in frihe-
ren Versionen auf.

Generell gilt, dass fir einen PC-Einsatz die
Firmware fur einen WLAN-Adapter und die
WLAN-Treiber meist durchsatzoptimiert im-
plementiert sind und sich Scanning und
Parameter flr den Handover oft nicht ada-
quat an eine VolP-Ubertragung anpassen
lassen. Hier ist man also gefordert, im Ein-
zelfall die verwendeten Adapter und Treiber
auf ihre Voice-Tauglichkeit zu prifen bzw.
zu akzeptieren, dass bei Nutzung von Soft-
phones die Sprachqualitat fir einen kur-
zen Zeitraum ggdf. etwas schlechter werden
kann.

5. Serie 2: Messung mit verschiedenen
WLAN Handsets

In dieser Testserie sollen Messungen mit
verschiedenen am Markt géngigen WLAN
Handsets bzw. Smartphones durchgefiihrt
werden. Fur die Hintergrundlast sorgt wie-
der IxChariot. Fur diese Testserie wurde be-
wusst auch mit mehreren Clients in einer
Zelle eine Hintergrundlast erzeugt. Ziel der
Tests ist einerseits die Plausibilitdtsprifung

der in Serie 1 mit simulierten IP-Telefonen
erzielten Ergebnisse und andererseits die

Betrachtung der Leistung beim Handover.

5.1 Testkonfiguration

Zunachst wurde ein Test mit nur einer
Funkzelle aber mehreren WLAN Clients

MOS Estimate

4,5650

4,4000
4,1000 —

3,8000

3,5000- | Cisco Adapter

3,2000 -
2,9000 -

2,6000

MOS estimate

2,3000 -

2,0000

N

Intel Adapter

—

/

1,7000

1,4000

' Hier fUhrt der Adapter ein Scanning Uber die
| verschiedenen WLAN-Kanale durch

1,1000

I
0:00:00 0:00:30

I I
0:01:00 0:01:30

Elapsed time (h:mm:ss)

I
0:02:00

I
0:02:30

Abbildung 10: Vergleich fur Szenario a bei Verwendung einer WLAN-Infrastruktur von Trapeze (Bildschirm-

darstellung von IxChariot)
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Abbildung 11: Testkonfiguration zur Messung mit verschiedenen WLAN Handsets

durchgeflhrt, wie in Abbildung 11 gezeigt.
Die Sprachverbindung besteht zwischen
WLAN Handset und einem Desktop IP-Te-
lefon. Die Ubertragung auf der Luftschnitt-
stelle erfolgt mit IEEE 802.11g. Als Telefo-
nie-Server wurde ein Asterisk-System und
als Signalisierungsprotokoll wurde je nach
WLAN-Handset das Session Initiation Pro-
tocol (SIP) oder das Skinny Client Cont-
rol Protocol (SCCP) verwendet. Die Tests
wurden am Desktop IP Phone mit Wire-
shark aufgezeichnet und die VolP-Strdme
herausgefiltert. Die Berechnung des Jitter
erfolgte fur die Strecke vom WLAN-Client
zum Desktop IP-Telefon.

Als WLAN-L6sung wurde das System von
Cisco verwendet. Die in Abbildung 12 ge-
zeigten WLAN-Telefone wurden flir die
Tests eingesetzt.

Fir Tests der Leistung beim Handover
wurde der Testaufbau mit zwei Access

Points gemaB Abbildung 13 verwendet.

5.2 Testfille
Folgende Testfalle wurden durchgeflhrt:

* Messung A: Uber WLAN-Telefon und
Desktop IP-Telefon wird ein Gespréach
gefuhrt.

e Messung B: Zusétzlich zu Szenario A
wird analog zu Testserie 1 (siehe Kapi-
tel 4.1) eine durch vier weitere Clients
mit IxChariot Uber IEEE 802.11g eine
kontinuierliche UDP-Hintergrundlast er-
zeugt.

* Messung C: Dieses Szenario ist ana-
log zu Szenario B, nur wird eine Hinter-
grund-Last durch vier Voice-Clients er-
zeugt.

Tabelle 7 zeigt die Testfalle im Uberblick

Far die Bewertung der Mobilitatseigen-
schaften muss beachtet werden, dass der
Zellwechsel zurzeit ausschlieBlich vom Cli-
ent gesteuert und durchgefuhrt wird (es
sei denn, es werden herstellerspezifische
Verfahren eingesetzt). Erst mit den Stan-
dards |IEEE 802.11r und IEEE 802.11k
werden der Access Point bzw. der WLAN
Controller in die Auswahl einer Funkzel-
le und in die Durchfihrung eines Hando-
ver involviert. Daher ist die Leistung beim
Handover primar vom WLAN Client ab-
hangig.

Aus diesem Grund ist fur das Zellwech-
selverhalten nur ein Handset als Referenz
(Siemens WL-2) ausgewahlt worden und
die betrachteten Controller-Lésungen sind
mit diesem Handset getestet worden.

5.3 Testergebnisse
Abbildung 14 zeigt die Ergebnisse fur die
verschiedenen Handsets. Man erkennt
zwar ein leichtes Abnehmen der Leis-
tung bei héherer Last (Messungen B und

Cisco 7921

Nokia E61

Siemens WL2

Abbildung 12: Verwendete WLAN-Telefone
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Abbildung 13: Testkonfiguration zur Messung der Leistung bei einem Handover

C), allgemein ist die Leistung aber erfreu-
lich gut. Der maximal aufgetretene Jitter
(siehe Abbildung 15) liegt auch bei hdhe-
rer Last deutlich unter 20 ms. Insgesamt
wird damit die These der Voice-Tauglich-
keit von WLAN-Controller-L6sungen wei-
ter gestutzt.

Die Ergebnisse der Mobilitatsmessung
sind in Abbildung 16 zusammengefasst.
Der durchschnittliche Jitter ist wie in den
anderen Messungen nicht der Rede wert.
Jedoch ist die Zunahme des maximalen

Jitter deutlich. Dies wird durch den Han-
dover verursacht, bei dem gewisse Tot-
zeiten unvermeidbar sind. Dabei kommt
es zunachst zu einem Anstieg an Paket-
verlusten, die zwar zunachst noch durch
Wiederholungen auf der MAC-Ebene aus-
geglichen werden kénnen, aber wahrend
des Handover nicht mehr vermieden wer-
den kénnen.

Dies zeigt sich auch unmittelbar im De-
lay aufeinanderfolgender RTP-Pakete, die
ja bei G.711 alle 20 ms ubertragen wer-

Messung A|B|C
2 WLAN Handsets (802.119) telefonieren X | X |X
802.11g-Hintergrundlast durch 4 Clients (UDP) X

802.11g-Hintergrundlast durch 4 Clients (Voice) X

Tabelle 7: Betrachtete Testfalle fiir die Messung mit verschiedenen WLAN Handsets

den. Abbildung 17 zeigt hierzu exempla-
risch den Verlauf des zeitlichen Abstands
zwischen RTP-Paketen flur die betrachte-
te Controller-Lésung von Siemens. Hier
kann man sehr gut erkennen, wie beim
Handover dieser Abstand flr einen kurzen
Zeitraum stark (bis zum sechsfachen des
normalen Werts) zunimmt. Die Leistungs-
einbuBen waren aber kaum hérbar.

6. Serie 3: DoS auf WLAN Controller

Mit der notwendigen Erreichbarkeit eines
WLAN Controllers besteht automatisch die
Gefahr eines DoS-Angriffs. Dies gilt unab-
hangig von einer Authentifizierung und
VerschlUsselung nach IEEE 802.11i auf
der Luftschnittstelle. Der Angriff kann an
der Ethernet-Verbindung des Access Point
zum LAN erfolgen oder ein Angreifer as-
soziiert sich an einer SSID, Uber die keine
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gend groBen Aufkommen solcher Pakete
besteht prinzipiell die Gefahr, dass bei ei-

: WL2 ner nicht geeigneten (oder nicht vorhande-
NokialE61 Siemens | nen) Uberlastabwehr der WLAN Controller
Messung C m!sco 7921 seine Aufgaben nicht mehr verrichten kann

und im schlimmsten Fall kollabiert.
-] Als Indikator fur die Lebendigkeit des
Siemens WL-2 | WLAN Controllers 14uft wéhrend des Tests
Nokia E61] eine VolP-Verbindung mit IxChariot Uber
Messung B Cisco IFHRl den WLAN Controller. Als Werkzeuge fiir
die Belastung des Controllers wurden
Jperf (siehe http://dast.nlanr.net/projects/
— jperf/) und der HP Internet Advisor einge-

Siemens WL-2 setzt.
Nokia E61
Messung A Cisco 7921 Abbildung 18 zeigt die Testkonfiguration
im Uberblick.
| | | | | "
0 1 2 3 4 5 6.2 Testfille

In einem ersten Schritt wurde ein Test mit
dem Port Scanner Nessus durchgefihrt.
Der Scan zeigte fur die betrachteten L6-

Abbildung 14: Mittlerer Jitter im Vergleich

sungen keine signifikanten Auffélligkei-
ten. Generell sind Ports flr die Tunnel zu

den Access Points und die benétigten Ma-
nagement Ports offen und daher konzent-

Siemens W2 | rierten sich die Tests auf diese Bereiche.

Messung C Nokia E61 e Szenario 1: Sofern der Tunnelmecha-
nismus UDP verwendet, werden mit
Jperf Dummy-Pakete auf den Port fur
— den Datenkanal geschickt (12222 bei
Siemens W2 | gil:::noénssl)ehe Abbildung 19, 13910 bei

Messung B . Nokia E61 | '
Cisco 7921 * Szenario 2: Auf das Managementinter-
face wird mit dem HP Internet Advisor
. mit steigender Rate ein SNMP-Request
- 2 geschickt (siehe Abbildung 20). Dabei
NoK ES|(19mens WL-2 ] wird bewusst ein falscher Community
Messung A W String verwendet. Die Management-Ap-
plikation kann das Paket daher schnel-

| | | | | | | | | | ler verwerfen.

0O 2 4 6 8

10 12 14 16 18 20

Max. Jitter in ms

In beiden Féllen handelt es sich um keine
schwerwiegenden Angriffe, die eigentlich
auch bei hoher Last zu keinen spurbaren

Abbildung 15: Maximalwert des Jitter im Vergleich

oder nur eine schwache Verschllsselung
(WEP) notwendig ist. Auch wenn ein sol-
cher Zugang meist durch Firewall-Techni-
ken geschutzt ist, zum WLAN Controller
selbst kommt der Angreifer immer. Also ist
die Frage durchaus rechtfertigt, inwieweit
die Controller-Lé6sungen gehartet sind.

6.1 Testkonfiguration
Grundidee ist die Belastung eines WLAN
Controllers durch das Senden von (sinn-
losen) Paketen auf offenen Ports. Dabei
muss die Anwendung auf dem Controller
das Paket untersuchen, als unsinnig er-
kennen und verwerfen. Bei einem genu-

Effekten fuhren sollten.

__ [ Jitter Mittelwert (ms)
Siemens

| [] Jitter Maximalwert (ms)

Cisco |

opeze |

0 5 10 15

Abbildung 16: Jitter bei dem Szenario mit Handover
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Handover

/

rd

Abbildung 17: Anstieg des zeitlichen Abstands zwischen RTP-Paketen beim Handover am Beispiel der betrachteten Controller-Lésung von Siemens

VolP-Kommunikation
Uber WLAN Controller

Abbildung 18: Testkonfiguration fur DoS-Angriffe auf den WLAN Controller

6.3 Testergebnisse
Die Cisco-L6sung ist die von der Dimen-
sionierung her kleinste Losung im Test.
Trotzdem ist es Uberraschend, dass be-
reits bei 24 MBit/s UDP-Last gemaB Sze-
nario 1 der Controller kollabiert und prak-
tisch keine WLAN-Kommunikation mehr
mdglich ist, wie in Abbildung 21 gezeigt.

Der Siemens-Controller zeigte sich ro-
bust. Im MOS-Wert konnte bis zum Maxi-
mum der Kapazitat des Controllers keine
sichtbare LeistungseinbuBe verzeichnet
werden.

Dass sich im Detail doch ein erheblicher
Unterschied zwischen einer Belastung mit

50 MBit/s und mit 100 MBit/e ergibt, zeigt
die Darstellung des maximalen Jitter in
Abbildung 22.

Flr das systematische Einspielen von
SNMP-Verkehr gemaB Szenario 2 ergibt
sich ein ahnliches Bild (siehe Abbildung
23). Der Cisco Controller hat bereits bei
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E Jperf Measurerment Tool

Type: & Client ' Server

Protocol: 0 TCP

Server:|149.224.142.225

| Settings | Guiput

Paraliel S“Imws:h“

Abbildung 19: Ausschnitt aus der Jperf-Konfiguration

D

I Compatibility Mode Testing Mode: © Dual  Trade Porl: (5001 |

UDP Buller Size: | UDP Packet Size: [1470 | mies Seamen Siee| |
UDP Bandith: | 20k]

Abbildung 20: SNMP-Request an das Management-Interface der WLAN Controller

& Cisco
[C]Siemens

Abbildung 21: Sprachqualitét bei unterschiedlicer Belastung des Controllers

20 MBit/s Last massive Probleme und
bricht bei 22 MBit/s zusammen. Die Ge-
rate von Siemens und Trapeze kommen
fast ohne weitere Probleme zurecht. Bei
Trapeze Uberrascht dies nicht, da im Ver-
gleich die Ausbaustufe des Trapeze-Con-
trollers die am gréBtem dimensionierte
war.

Bei Betrachtung der Ergebnisse konn-
te man zu dem Fehlschluss verleitet wer-
den, dass bei den betrachteten Geraten
ja nur das am kleinsten dimensionierte
Gerat Schwéachen gezeigt hat, und DoS-
Angriffe daher kein Problem darstellen
wlrden, wenn man nur gentgend grof3
dimensionierte Gerate verwenden wur-
de. Die Praxis zeigt allerdings, dass es
durchaus vorkommen kann, dass WLAN
Controller ausgesprochen empfindlich
gegenulber DoS (auch bei vergleichswei-
se geringer Angriffsintensitat) reagieren
kénnen.

Fur die Ausschreibung einer Controller-
basierten WLAN-L6sung wird allgemein
empfohlen, nicht nur den Funktionsum-
fang abzuprufen, sondern auch Qualitats-
und Leistungs-orientierte Anforderungen
zu stellen und entsprechende Nachweise
zu verlangen.

7. Serie 4: Monitoring auf der
Luftschnittstelle

Das Monitoring eines WLAN kann auf der
Luftschnittstelle durch dedizierte Access
Points, die ausschlieBlich eine Uberwa-
chungsaufgabe haben, erfolgen. Diese
Access Points scannen kontinuierlich die
Kanéle bei 2,4 GHz und ggf. bei 5 GHz
und beobachten die Funkaktivitat. Uber
eine zentrale Management-Anwendung
kann dann die Qualitat, mit der ande-
re produktive Access Points empfangen
werden, erfasst und in einer Karte des
Versorgungsgebiets grafisch dargestellt
werden. WLAN-Stationen (insbesonde-
re fremde Access Points) kdnnen identifi-
ziert und sogar lokalisiert werden. Abwei-
chungen in der Konfiguration von Access
Points und Endgeraten kénnen erkannt
und so Sicherheitsvorfallen vorgebeugt
werden. Oft kdnnen diese Systeme auch
Angriffsmuster im WLAN erkennen (z.B.
DoS-Attacken zur Deauthentifizierung
oder gegen EAP) und bei Bedarf einen
Alarm auslésen (siehe Abbildung 24).

Auf dem Markt existieren hierzu dedizier-
te Systeme (z.B. Lésungen von AirMag-
net und AirDefense). Controller-basierte
Lésungen bieten meist auch die Moég-
lichkeit Access Points dediziert als WLAN
Probes zu nutzen. Die zuséatzlichen Ac-



°

ComConsult Research < Der Netzwerk Insider Dezember 2007 - Seite 32

WLAN-Controller-Test von ComConsult Research

Jitter (delay variation) Maximum

53,550
50,000

40,000

30,000
I'-v/ >

Ly
3 *,
\_.—'—'—“\

Milliseconds

20,000

50 MBits/s Last

10,000

100 MBits/s Last

e

0,000
0:00:00

0:00:40 0:01:00

Elapsed time (h:mm:ss)

0:01:20 0:01:30

Abbildung 22: Zeitlicher Verlauf des Jitter Maximalwertes (Bildschirmdarstellung von IXCahriot)
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Abbildung 23: Sprachqualitét bei unterschiedlicer Belastung des Controllers durch SNMP-Anfragen

cess Points verursachen nattrlich Kosten
und letztendlich entsteht ein Monitoring
WLAN, welches das eigentliche produk-
tive WLAN Uberwacht.

Naturlich ist es dann auch naheliegend,
die produktiven Access Points als Mess-
instrument fir das WLAN Monitoring
zu verwenden. Die produktiven Access
Points wechseln dabei zwischen dem
Normalbetrieb und einem Messbetrieb
und beobachten im Messbetrieb die ver-
schiedenen Funkkanale. Fur die Dau-
er, die ein Access Point im Messbetrieb

ist, kann dann der Access Point nattrlich
nicht mehr genutzt werden, um Pakete
zu transportieren. Ein Leistungsverlust in
Form von sinkendem Durchsatz und er-
héhter Antwortzeit ist die Folge. Inwie-
weit dieser Effekt sichtbar und fur eine
Sprachlbertragung spuUrbar ist, soll die-
ser Test bewerten.

Das wesentliche Element flr die Nutzung
eines Access Point zu Messungen ist die
Méglichkeit zur Konfiguration der Zeiten
zwischen zwei Messungen und der Dau-
er einer Messung. Abbildung 25 zeigt die

entsprechenden Konfigurationsméglich-
keiten der Siemens WLAN-Controller-L6-

sung.

Beim Hersteller Trapeze werden die Pa-
rameter fur das Monitoring Uber die Ma-
nagement-Applikation RingMaster ge-
setzt. Die Funktion zur regelmaBigen
Messung des Funkkanals wird dann ein-
fach durch Aktivierung der Option En-
able Active Scan gestartet, wie in Abbil-
dung 26 gezeigt.

Der Testaufbau zur Bewertung dieser
Funktion entspricht dem Aufbau fir Sze-
nario a in Kapitel 4, in dem zwei IxChariot
Endpoints ein VolP-Gesprach fuhren (sie-
he Abbildung 3). Den Vergleich zwischen
der aktivierten Scan-Funktion (Wech-
sel zwischen Normal- und Messbetrieb)
und der deaktivierten Scan-Funktion (nur
Normalbetrieb) zeigt Abbildung 27 fur
die Trapeze-L6sung. Durch den regelma-
Bigen Messbetrieb kommt es an den ent-
sprechenden Zeitpunkten zu deutlichen
Einbrichen in der Sprachqualitat.

Dieser Effekt ist auch bei anderen Her-
stellern ahnlich beobachtbar.

Generell gilt, dass bei Nutzung von VoW-
LAN moglichst auf eine solche Scan-
Funktion in den produktiven Access
Points verzichtet werden sollte und dedi-
zierte Access Points (WLAN Probes) fur
das WLAN Monitoring eingesetzt werden
sollten.
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Abbildung 24: WLAN-Uberwachung durch (produktive) Access Points
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Abbildung 25: Konfiguration der Scan-Funktion bei der Siemens-L&sung

Zumindest sollte in Bereichen, in denen
VoWLAN unterstlitzt werden soll, die Pa-
rameter zur Dauer der Messpause so
eingestellt werden, dass der Einfluss auf
die Sprachqualitat nur noch kaum sicht-
bar ist. Grundsatzlich kann aber auch ein

Mischbetrieb angedacht werden. Dabei
wlrde man in kritischen Bereichen mit
dedizierten WLAN Probes arbeiten und
in weniger kritischen Bereichen das Ri-
siko einer schlechteren Sprachqualitat
eingehen und mit einer Scan-Funktion in

=
] HWE - 127.0.0.1
Onr1t
Cdapz t
Caps t
] apg t
] aprs 1

| Wireless APs

den produktiven Access Points arbeiten.
Letztendlich bleibt es eine wirtschaftliche
Entscheidung und eine Frage der Priori-
tat des Sprachdienstes im WLAN.
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E Radia Prolile Properibes

Abbildung 26: Aktivierung der Scan-Funktion bei der Trapeze-L6sung

Abbildung 27: Einfluss der Scan-Funktion auf die Sprachqualitat am Beispiel der Trapeze-L&sung (Bildschirmdarstellung von 1XCahriot)

8. Fazit

Die Robustheit und Stabilitit mancher
Controller-Losungen ist verbesserungs-
wirdig. Dies betrifft nicht nur DoS-An-
griffe. Auch ein Normalverkehr kann bei
manchen Ldsungen bereits sichtba-
re Einflusse auf die Leistung kritischer
Dienste haben. Gleichkanalstérungen
sind bei 2,4 GHz praktisch unvermeidbar.
Die Robustheit gegenuber diesen Stérun-

gen ist herstellerabhangig, wobei primar
die Qualitat der Access Points z&hit. Die
Uberwachung der Luftschnittstelle Gber
die produktiven Access Points bedingt ei-
nen sichtbaren Leistungsverlust. Weiter-
hin muss der Einfluss von WLAN Clients
(speziell bzgl. der Funktionen Scanning
und Handover) auf die Dienstglte be-
rucksichtigt werden.

Insgesamt ist zu empfehlen, bei der Be-

schaffung einer WLAN-Controller-L6sung
nicht nur den Funktionsumfang abzupri-
fen, sondern auch Qualitats- und Leis-
tungs-orientierte Anforderungen zu stel-
len und entsprechende Nachweise zu
verlangen. Als Konsequenz sollte bei Ab-
nahmetests - Uber die Prifung der Gite
einer Ausleuchtung hinausgehend - fir
kritische Dienste auch die Dienstgute so-
wie Leistung, Stabilitat und Verfigbarkeit
unter Lastbedingungen getestet werden.
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Aktuelle Veranstaltungen

IP-Telefonie evaluieren, planen, betreiben, 11.02. - 13.02.08 in Berlin

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegentber den in der Praxis bestehenden Anforderungen. Es vermittelt
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose fur die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: € 1.690,- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X, 11.02. - 12.02.08 in Berlin
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erldutert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,- zzgl. MwSt.

WAN-Planung fiur zentrale Dienste, 11.02. - 13.02.08 in Berlin

Wide Area Networks (WAN) mussen kostengulnstig, leistungsfahig, skalierbar, hochverfigbar, sicher und managebar sein. Wahrend
bis vor wenigen Jahren langfristige WAN-Vertrage von drei bis finf Jahren abgeschlossen wurden, legt die dynamische Entwicklung
nahe, die Vertragsbindung zu verkurzen, was mit einem standigen Planungsprozess einhergeht. Dieser Umstand und die fortlaufen-
den Veranderungen im Markt zwingen zu einem permanenten Lern- und Informationsprozess, dem auch dieses 3-tagige Seminar die-
nen soll. Preis: € 1.690,- zzgl. MwSt.

Sicherheit 1: Grundlagen und Kernbausteine zur erfolgreichen IT-Sicherheit,

18.02. - 22.02.08 in Aachen

Bedrohungen der IT-Sicherheit bestehen flr praktisch alle Elemente einer vernetzten IT-Infrastruktur. Die Quelle der Bedrohung kann
sowohl von auBen auf das Netz wirken als auch von innen stammen. Sicherheit entsteht erst, wenn alle signifikanten Gefahrenberei-
che systematisch verriegelt werden. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaft-
liche MaBnahmen zur Umsetzung einer erfolgreichen Lésung auf. Dabei wird jeder einzelne Baustein detailliert erklart und anhand ty-
pischer Einsatzszenarien wird der Weg zu einer erfolgreichen Sicherheits-Ldsung aufgezeigt. Preis: € 2.290,- zzgl. MwSt.

Office Communications Server 2007, 18.02. - 19.02.08 in Bonn

In diesem Seminar werden sowohl die technischen als auch die strategischen Aspekte des Office Communications Servers analysiert.
Unsere herstellerunabhangigen und neutralen Experten haben sich sehr ausfihrlich mit den technischen Details befasst und verfugen
Uber langjahrige Erfahrung bei der Implementierung von Microsoft-Lé6sungen, bei der Konzeption von TK-L6sungen sowie bei der Be-
wertung von Kommunikationstechnologien Preis: € 1.390,- zzgl. MwSt.

IP-Wissen fur TK-Mitarbeiter, 18.02. - 19.02.08 in Hamburg
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb
von |P-basierten Telefonie-Lésungen bendtigen. Preis: € 1.390,- zzgl. MwSt.

Pro&ektmanagement I: Projekte erfolgreich leiten, organisieren und optimieren,
18.02. - 22.02.08 in Hamburg

In diesem 5-tagigen Intensiv-Kurs lernen Sie, ein Projekt erfolgreich zu leiten und organisieren. Es werden bewéahrte Wege aufgezeigt,
wie Sie die Projektabwicklung im Alltag in lhrem Unternehmen konkret optimieren. Preis: € 2.290,- zzgl. MwSt.

SIP (Session Initiation Protocol)- Basis-Technologie der IP-Telefonie,

25.02. - 27.02.08 in Stuttgart

Dieses 3-tagige Seminar vermittelt Planern und Betreibern Anforderungen und Technologien fir den Einsatz von Telefonie und Mehr-
wertdiensten auf Basis des neuen Standards SIP. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und kontrovers
diskutiert.. Preis: € 1.690,- zzgl. MwSt.

Sicherheitsmechanismen fur Voice over IP, 25.02. - 26.02.08 in Stuttgart

Angesichts der Offenheit und geringeren Verfligbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der
Umsetzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verldsslichkeit, Verfigbarkeit und Integritat sicherstellen. Darliber hinaus bietet die
Umstellung die Chance, die Sicherheit der Sprachkommunikation Gber das bisherige Niveau hinaus zu verbessern.

Preis: € 1.390,- zzgl. MwSt.

Wireless LAN: Planung, Produktauswahl, Installation, Trouble Shooting,

Dieses 3-tagige Seminar erklart die Arbeitsweise von WLANs und beschreibt typische Einsatzszenarien von der Erganzung bestehen-
der LANs bis hin zur kompletten WLAN-Infrastruktur. Die letzten beiden Tage sind optinonal buchbar und liefern vertiefte Kenntnisse
zur Planung, Konfiguration und Betrieb von flachendeckenden sicheren WLAN und Hotspots, erganzt durch praktische Beispiele und
Demonstrationen. Preis: € 1.690,- zzgl. MwSt.

TCP/IP und SNMP,

25.02. - 29.02.08 in Stuttgart

Dieses 5-tagige Seminar vermittelt systematisch die Grundlagen TCP/IP, beleuchtet Vor- und Nachteile und gibt wichtige Empfehlun-
gen fur den erfolgreichen Einsatz. Dies betrifft speziell auch die wichtigen IP-Infrastrukturdienste von der Adressierung Uber ARP bis
zu DHCP, DNS, DDNS und NAT und die Management-Funktionalitdt SNMP. Preis: € 2.290,- zzgl. MwSt.
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Zertifizierungen

Lokale Netze

11.02. - 15.02.08 in Aachen
09.06. - 13.06.08 in Aachen
15.09. - 19.09.08 in Aachen
24.11. - 28.11.08 in Aachen

ComConsult Certified Network Engineer

TCP/IP und SNMP

25.02. - 29.02.08 in Stuttgart
26.05. - 30.05.08 in Aachen
20.10. - 24.10.08 in Berlin

Internetworking

10.03. - 14.03.08 in Aachen
02.06. - 06.06.08 in Aachen
13.10. - 17.10.08 in Aachen

Paketpreis fur

alle drei Seminare

€ 6.183,-- zzgl. MwSt.
(Einzelpreise: je € 2.290.--)

Trouble Shooting in Lokalen
Netzwerken - Grundlagen
03.03. - 07.03.08 in Aachen
16.06. - 20.06.08 in Aachen
01.09. - 05.09.08 in Aachen

ComConsult Certified Trouble Shooter

Trouble Shooting

fiir TCP/IP- und Windows-
Umgebungen

02.06. - 06.06.08 in Aachen
13.10. - 17.10.08 in Aachen

Paketpreis fur alle drei
Seminare, eine digitale
Stromzange, die Prifung
und den Report ,,Fehlersuche
in konvergenten Netzen*®

€ 6.990.-- zzgl. MwSt.
(Einzelpreise: je € 2.490.--)

Trouble Shooting in

konvergenten Netzwerken
31.03. - 04.04.08 in Aachen
23.06. - 27.06.08 in Aachen
08.09. - 12.09.08 in Aachen

Sicherheit 1: Grundlagen
und Kernbausteine zur
erfolgreichen IT-Sicherheit
18.02. - 22.02.08 in Aachen
05.05. - 09.05.08 in Bonn
22.09. - 26.09.08 in Bonn

ComConsult Certified Security Expert

Sicherheit 3: Praxis-
Intensiv-Seminar zur erfolg-
reichen Konfiguration von
Firewalls, VPNs, Windows
Clients und WLANs

07.04. - 11.04.08 in Aachen
25.08. - 29.08.08 in Aachen
01.12. - 05.12.08 in Aachen

Sicherheit 2: Erarbeitung
und Umsetzung von
Sicherheitskonzepten

10.03. - 14.03.08 in Frankfurt
23.06. - 27.06.08 in Bonn
03.11.-07.11.08 in Bonn

Paketpreis fUr alle drei
Seminare und die beiden
Reports ,VPN-Technologien:
Alternativen und Bausteine
einer erfolgreichen Lésung*
und ,Sicherheit in Wireless
LANs“. € 6.183.-- zzgl. MwSt.
(Einzelpreise: je € 2.290.--)

Basis-Seminar:

Session Initiation Protocol-
Basis-Technologie

der IP-Telefonie

25.02. - 27.02.08 in Stuttgart
05.05. - 07.05.08 in Bonn
15.09. - 17.09.08 in Frankfurt
17.11. - 19.11.08 in Frankfurt
Basis-Seminar:

IP-Wissen fiir TK-Mitarbeiter
18.02. - 19.02.08 in Hamburg
10.06. - 11.06.08 in Bonn
08.09. - 09.09.08 in Bonn
17.11. - 18.11.08 in Frankfurt

ComConsult Certified Voice Engineer

Optionales Einsteiger-Seminar:

Alternative 1:

IP-Telefonie evaluieren,
planen, betreiben

11.02. - 13.02.08 in Berlin
21.04. - 23.04.08 in Bonn
01.09. - 03.09.08 in Stuttgart
27.10. - 29.10.08 in Bonn

Sicherheitsmechanismen
fiir Voice over IP

25.02. - 26.02.08 in Stuttgart
05.05. - 06.05.08 in Bonn
03.11. - 04.11.08 in Bonn

Alternative 2:

IP-Telefonie: Vorbereitung,
Migration, Management
10.03. - 12.03.08 in Frankfurt
02.06. - 04.06.08 in Stuttgart
13.10. - 15.10.08 in Bonn

Basis-Paket Alternative 1: Beinhaltet die zwei Basis-Seminare und Seminar ,Alternative 1
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

Basis-Paket Alternative 2: Beinhaltet die zwei Basis-Seminare und Seminar ,Alternative 2
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.
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