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Systematische Weiterbildung fur Netzwerk- und I'T-Professionals

Schwerpunktthema

Virtuelle LANs am Arbeitsplatz
bringen keine Sicherheit

Kommunikationssicherheit
auf dem Irrweg

Im Netzwerk Insider vom Juli/August
2007 wies der Autor darauf hin, dass
Kommunikationssicherheit letztendlich
immer mit Verschliisselung einhergeht.

Dies leuchtet insbesondere dann ein,
wenn man bedenkt, unter welchen Bedin-
gungen man von einem ,vertrauenswur-
digen” Netz sprechen kann. Ein IP-Netz
ist nur dann vertrauenswurdig, wenn alle
an dieses Netz angeschlossenen Syste-
me als vertrauenswirdig eingestuft wer-
den koénnen. Und dies wiederum setzt vo-
raus, dass alle diejenigen Personen, die
auf irgendwelche dieser Systeme unein-
geschrankten Zugriff (zum Beispiel Admi-

von Dr. Behrooz Moayeri

public & secret I
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Zweitthema

nistrationsrechte) haben, vertrauenswur-
dig sind. Kaum ein IP-Netz wurde diese
Bedingungen erflllen.

Also bleibt zum Erreichen der Kommuni-
kationssicherheit kein anderer Weg als
Ende-zu-Ende-Verschliusselung. Wie im
genannten Beitrag dargestellt, ist das
auch der Weg, den man geht, wenn man
zum Beispiel eine Banktransaktionen Uber
das Internet durchfihren muss. Es muss
eine Ende-zu-Ende-Verschlusselung ge-
ben, und die beiden Enden der Kommu-
nikation mussen vertrauenswuirdig sein,
d.h. sowohl die involvierten Personen als
auch die Endsysteme.

weiter auf Seite 17

Die nachste Enterprise-WLAN-
Generation mit IEEE 802.11n

Mit IEEE 802.11n soll dieses Jahr ein
WLAN-Standard verabschiedet werden,
der mit einer neuen Ubertragungstechnik
Datenraten auf der physikalischen Ebene
von bis zu 600 MBit/s brutto erreichen
wird. Im Betrieb dieser Systeme wird mit
einer tatsachlichen Datenrate von meist
200 MBit/s bis 300 MBit/s zu rechnen
sein. Netto (d.h. oberhalb des MAC Lay-

von Dr. Simon Hoff

er) ergibt dies eine Datenrate von mehr
als 100 MBit/s. Nur zum Vergleich: Sys-
teme nach den Standards IEEE 802.11a
bzw. IEEE 802.11g schaffen brutto maxi-
mal 54 MBit/s und netto ca. 25 MBit/s.

Aktuell sind diverse Vorstandardprodukte
auf dem Markt verfligbar und erste Enter-
prise-taugliche Gerate werden angeboten.

Da die Wi-Fi Alliance inzwischen ein eige-
nes Zertifizierungsprogramm basierend
auf Draft 2.0 von IEEE 802.11n im Pro-
gramm hat, sind diese Vorstandardpro-
dukte durchaus ernster zu bewerten.

weiter auf Seite 9

Aktuelle Agenda Geleit Report des Monats

Netzwerk- Rechen- Leseprobe:

Redesign zentrumsnetze Office
Forum 2008 im Redesign: Communications

ab Seite 4

wie virtuell wird
die Zukunft?

ab Seite 2

Server 2007

ab Seite 14
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Zum Geleit

Rechenzentrumsnetze
im Redesign:
wie virtuell wird die Zukunft?

Das Redesign bestehender Rechen-
zentren steht bei vielen Unternehmen
weit oben auf der Prioritatenliste. Hau-
fig motiviert von Platz, Klima, Strom,
Gewichts-Problemen, kommt dabei
auch das Netzwerk mit auf den Tisch.
Und hier hat sich in den letzten Mona-
ten viel getan.

Herausragendes Beispiel ist der neue
Nexus-Switch von Cisco, der aus mehre-
ren Griinden spannend ist:

e er verdeutlicht, wie hoch der Band-
breitenbedarf im RZ in Zukunft wer-
den kann. Seine Gesamtkapazitat
liegt im Terabitbereich, die angestreb-
ten Schnittstellen sind Uber 10 Gigabit
hinaus die zuklnftigen 40 und 100 Gi-
gabit-Schnittstellen

e er macht auch klar, dass der bisher
mit dem 6500 gepflegte Ansatz der
beliebigen Integration von Appliances
in Switchgehduse seine technischen
Grenzen hat. Je hdéher die Datenra-
te wird, desto weniger kdnnten die-
se , Server-Einschiibe® noch auf Wire-
speed-Ebene arbeiten

Das SchlUsselthema in der Weiterent-
wicklung der RZ-Netzwerke ist ohne Fra-
ge die Virtualisierung. Dies hat ganz un-
terschiedliche Facetten:

e virtualisierte Server mussen in Netz-
werke eingebunden werden, der
Trend geht hier zum virtualisierten
Adapter, der ggf. am Hypervisor vor-
bei direkt auf eine 10 bis 100 Gbit/s-
Leitung zum né&chsten physikalischen
Switch zugreifen kann

e Speicher mussen in Netzwerke inte-
griert werden. Ein wesentlicher Trend
ist der virtuelle Fibre Channel, der als
Kanal in einem Ethernet lauft und im
Server ebenfalls Uber virtuelle Adapter
realisiert wird

e IT- und Server-Virtualisierungstechnik
entwickelt sich immer weiter. Die virtu-
alisierten Einheiten werden immer klei-
ner und gehen runter auf das Niveau
von Applikationen. Microsoft ist offen-
bar sehr an diesem Thema interessiert

* Abldsung der bisherigen Systembus-
se durch Netzwerke, direkte Verbin-
dung von CPU s durch Ethernet

Das waren Beispiele, die aber die

Kernthemen klar machen:

* Einbindung virtueller Maschinen
* Einbindung von Blade-Servern

e Einbindung von virtuellen Applikatio-
nen

* Integration von Speicher- und Daten-
netzwerken

* Verteilte Architekturen, in denen an-
gefangen von der CPU uber den RAM
bis hin zum Massenspeicher alles ver-
teilt ist

Damit entsteht auch die Frage nach
dem technischen Sinn. Bis auf die ho-
hen Bandbreitenanforderungen erinnert
das sehr an das ,Ethernet in der Pro-
duktion“-Thema. Eine Reihe dieser RZ-
Netzwerke vertragen keinen Fehler. Fibre
Channel als Beispiel setzt eine fehlerfreie
Ubertragung voraus. Damit kann Ether-
net selber naturgeman nicht dienen. Also
steht wieder einmal zur Diskussion, wie
das Basis-Verfahren ,,Geswitchtes Ether-
net* sinnvoll erweitert werden kann. Ein
Kernproblem sind mdgliche Uberlast-Si-
tuationen in Switch-Systemen, die zu ei-

nem Puffer-Uberlauf fiihren. Historisch ist
dafir die Layer-2-Flusskontrolle mit dem
Pause-Kommando geschaffen worden.
Diese Losung verschiebt aber den End-
pass nur weiter in Richtung der Sender
so lange diese nicht aufhdéren zu sen-
den (was bei Speicher-Netzwerken nicht
zwingend ein gewunschtes Feature ist,
dass die Sendung unterbrochen werden
muss).

Hier besteht Diskussionsbedarf.

Wohin gehen RZ-Netzwerke, was muissen
sie leisten, welche technischen Verfahren
fehlen, in wie weit kbnnen die Anforde-
rungen moderner Speicher und zukUnfti-
ger Virtualisierungsverfahren wirklich ab-
gedeckt werden, welche Bandbreite wird
bendtigt? Kommt Ethernet verfahrens-
technisch wieder einmal an seine Gren-
zen, finden wir dazu eine sinnvolle Lo6-
sung? 40 und 100 Gigabit-Ethernet, doch
mehr als ein Provider-Thema?

Wir greifen dieses Thema als eines der
Schwerpunkt-Themen des Netzwerk-Re-
design Forums 2008 auf. Dr. Moayeri
prasentiert die Analyse des Themas, Cis-
co stellt sich der Nexus-Diskussion, di-
verse andere Hersteller prasentieren ihre
Position zu diesem brisanten (und durch-
aus teuren) Thema.

RZ-Netzwerke sind eine SchlUsselinfra-
struktur fir die Zukunft. Unzureichende
Kapazitaten oder Qualitaten kénnen den
Einsatz wichtiger IT-Technologien blo-
ckieren.

Eine spannende Entwicklung. Ich wirde
mich freuen, dies mit Ihnen auf dem Fo-
rum diskutieren zu kénnen.

Ihr
Dr. Jirgen Suppan
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Aktueller Kongress

Netzwerk-Redesign Forum 2008

Die ComConsult Akademie veranstaltet
vom 14. - 17. April 2008 das ,,Netzwerk-
Redesign Forum 2008 in Kénigswinter.

Netzwerke sind der Lebensnerv der IT. Sie
unterliegen einer permanenten Weiterent-
wicklung, wobei sich die Anforderungen
nahezu permanent verandern. Parallel ver-
andern sich die Mdglichkeiten, die neue
Netzwerk-Technologien liefern. Aus diesem
Mix aus Bedarf und Potenzial muss das
wirtschaftliche und technische Optimum
gefunden werden. Da Netzwerke bereits
vorhanden sein muissen bevor entspre-
chende Projekte umgesetzt werden kén-
nen, muss das Netzwerk-Design grund-
satzlich an der Zukunft orientiert sein.

Hier setzt das ComConsult Netzwerk-Rede-
sign Forum 2008 an. Es analysiert die wich-
tigsten Bedarfsentwicklungen, stellt diesen
die neuesten Netzwerk-Technologien ge-
genlber und erarbeitet Empfehlungen flr
ein erfolgreiches Netzwerk-Design und ei-
nen stabilen und zuverlassigen Betrieb.

Das ComConsult Netzwerk-Redesign Fo-
rum ist traditionell der Treffpunkt der deut-
schen Netzwerk-Branche. Es bildet die

ideale Basis, um sich technisch auf dem
Laufenden zu halten und zu sehen, was
im Markt passiert.

Die Schwerpunktthemen des ComConsult
Netzwerk-Redesign-Forums 2008 sind:

¢ Applikations-bewusste Netzwerke

* WAN-Redesign

* Rechenzentrum und Server-Konsolidie-
rung

* Integration mobiler Mitarbeiter /
Fixed-Mobile-Konvergenz
Video

Voice-over-IP und Kollaboration
Ethernet in der Produktion
Wireless-Netzwerke

Sicherheit

Moderiert wird der Kongress von Dr. Jur-
gen Suppan, der als einer der fuhren-
den Berater fur Kommunikationstech-
nik und verteilte Architekturen gilt. Unter
seiner Leitung wurden in den letzten 25
Jahren diverse Projekte aller GroBen-
ordnungen erfolgreich umgesetzt. Sein
Arbeitsschwerpunkt ist die Analyse neuer
Technologien und deren Nutzen fir Unter-
nehmen. Er leitet das internationale Labor
von ComConsult-Research in Christch-
urch, das die Technologieentwicklung in
Asien, Australien, den USA und Europa
analysiert und fur Kunden bewertet.

Das ComConsult Netzwerk-Redesign Fo-
rum 2008 ist die zentrale Netzwerk-Veran-
staltung des Jahres 2008. Sie ist flr jeden
Entscheider, Planer und Betreiber in die-
sem Bereich ein absolutes Muss. Hier trifft
sich die Branche.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk-Redesign Forum 2008

O Ich buche den Kongress
Netzwerk-Redesign Forum 2008
14.04. - 17.04.08 in Kénigswinter

mit Intensiv-Training am letzten Tag
O Thema 1: Voice-Readiness
O Thema 2: Zukunft der Weitverkehrs-
technik: wohin geht der Weg?
O Thema 3: Tools flr den erfolgreichen

Netzwerk-Betrieb Vorname Nachname
zum Preis von € 2.190,- zzgl. MwSt.
O ohne Intensiv-Training am letzten Tag  Firma Telefon/Fax
zum Preis von € 1.790,- zzgl. MwSt.
O Bitte reservieren Sie fur mich StraBBe PLZ,Ort
ein Hotelzimmer
vom bis 08
eMail Unterschrift

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Programmdbersicht Netzwerk-Redesign Forum 2008

Montag, den 14.04.2008

9:30 - 11:00 Uhr
Applikations-bewusste Netzwerke: wo liegt die Zukunft der
Netzwerke? Analyse unseres internationalen Labors in Christchurch
* Trendanalyse: IT- und Netzwerk-Architekturen
e Applikationen im Netzwerk:

wie weit nehmen sie Einfluss auf Design und Betrieb?

* Anforderungen an Netzwerke

* Applikations-spezifische Umsetzungen
* Ausgwahlte Applikationen: SOA, Voice, Kollaboration
e  Wer treibt den Markt:

Netzwerk-Hersteller kontra IT-Hersteller kontra TK-Hersteller

Dr. Jirgen Suppan, ComConsult Research

11:30 - 12:30 Uhr
Unified Communications:
Probleme und Anforderungen aus der Sicht groBer Unternehmen
* Unternehmensweite TK-Architektur
e SIP als Kommunikationsplattform
* Bedeutung der UC/OCS-L6sung von Microsoft
e Zusammenarbeit von Siemens und IBM
Dr. Michael Wallbaum, ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause
ab 18:00 Uhr Happy Hour

14:00 - 15:30 Uhr
Data-Centre-Networks:
wie die Herausforderungen zu meistern sind
* Welche Verkabelungsstruktur: einstufig oder mehrstufig?
* Wie sind die aktiven Komponenten auf die RZ-Flache zu verteilen:
nah bei den Servern oder separat?
Welchen Kabelstandard fiir LWL und Kupfer nehmen?
Aktives Netzdesign fir Data Centre:
Layer 2, Layer 3 oder Kombinationen davon?
* Die Rolle verschiedener Redundanzmechanismen:
Spanning Tree, Routing, VRRP, Virtuelles Switching
» Blade Switches: nutzen oder nicht?
Wie sind Blade-Switches in die Netzstruktur zu integrieren?
Rolle von Load Balancing: Alternativen und was davon zu halten ist
Cisco Nexus: wie ist das neue Produkt einzuschéatzen?
Dr.-Ing. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

16:00 - 17:30 Uhr

LAN-Designs 2008:

aktuelle Trends fiir Design und Komponentenauswahl

* 10 Gigabit-Ethernet auf dem Weg in die Normalitat, 10 GBaseT
in der praktischen Nutzung

* PoE: wie viel Power brauchen wir, wie viel haben wir,

wohin geht der internationale Standard?

LLDP /LLDP-MED

Automatisierte VLAN-Zuweisung

NAC ¢ VRF / Virtueller-Router

Ausgewahlte aktuelle Komponenten in der Analyse

Dipl.-Inform. Petra Borowka, Unternehmensberatung Netzwerke UBN

9:00 - 9:45 Uhr
10Gbit, 40Gigabit und 100Gigabit Ethernet
*  Wo und warum wird mehr Leistung benétigt?
* Wird 10Gigabit Ethernet bezahlbar?
* Welche Festlegungen sind bereits fir 40Gigabit und 100Gigabit
Ethernet getroffen?
Dr.-Ing. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

9:45 - 10:30 Uhr
Ethernet der nédchsten Generation: wohin geht der Weg?
» Server, Speicher, Endgerate, Applikationen:
auf dem Weg in eine gemeinsame Infrastruktur
* Vom Etagenverteiler zum Data Centre:
Netzwerk-Trends in der Analyse
» Sicher und verflugbar: aber wie?
» Detailthemen: I/O-Konsolidierung, 10GE-Server-Aggregierung,
Top-of-Rack, Mid-of-Row, Blade-Server-Anbindung
e Ausblick und Empfehlungen
Ulrich Hamm, Gerd Pflueger, Cisco Systems Deutschland GmbH

11:00 - 11:45 Uhr
RZ-Netzwerke: Planung, Auslegung, Betrieb
» Besondere Anforderungen typischer RZ-Netzwerke
Wie viel Leistung wird bendtigt?
Integration von Speicher-Systemen
Redundanz: aber wie?
Anbindung an den Backbone
Beispiele ¢ Trend: 40/100G: Bedarf im RZ?
Load-Balancer: Einsatz-Szenarien und Vorteile
Reinhard Lichte, Foundry Networks GmbH

11:45 - 12:30 Uhr
GreenlT: Auswirkungen auf Infrastruktur-Design
» Kollaborations-Technologien: Reisevermeidung und Effizienzsteige-
rung, was bedeutet das fur das Netzwerk-Design?
» Stromverbrauch
* Hohe der Kosten
* Welche Komponenten verbrauchen weniger Strom
* Wie kann man dem Klimatisierungszwang entgehen
* Netzdesign und Stromverbrauch
* Materialverbrauch
* Welche Auswirkungen haben Datenmengen auf den Materialver-
brauch
Materialverbrauch und Datenhygiene
Maximierung der Lebensdauer von Komponenten
e Zusammenhang IT-Architektur und Matrialverbrauch

Dienstag, den 15.04.2007

* Entsorgung
* Auswahl von umweltfreundlichen Materialien
* Ausschreibungsrichtlinien
Dr.-Ing. Behrooz Moayeri, Dipl.-Inform. Mathhias Egerland,
ComConsult Beratung und Planung GmbH
14:00 - 14:50 Uhr

Maschen-Netzwerke MESH:
Ausfallsicher, skalierbar, adaptierend, ist das die Zukunft?
* MESH-Netzwerke: Aufbau von Wireless Distribution Netzwerken
¢ Die Idee des Wireless Maschenetzwerkes
¢ \on der Evolution zur Revolution:
eine neue Architektur flir Netzwerke
Anwendungsbeispiele
» SchlUsselfragen: Was leistet das Routing?
Wo liegen die Leistungsgrenzen?
* Diskussion: Bedarf, Zeitskala
Dr. Franz-Joachim Kauffels, unabhéngiger Unternehmensberater

14:50 - 15:40 Uhr
WLAN-Technologie im Einfluss von 11n:
Wohin geht der Weg?
e Leistungsspektrum und Funktionsweise der
Ubertragungstechniken in IEEE 802.11n
» Strategien der Hersteller und Positionierung von
IEEE 802.11n im Enterprise-Bereich
Sonderrolle des 5-GHz-Bereichs
Was werden |IEEE 802.11k/r/v leisten?
Evolution im Controller-basierten Design
Planungs- und Migration zu |IEEE 802.11n
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

16:10 - 17:10 Uhr

Standard fiir Controller-Architekturen in Wireless LANs:

CAPWAP in der Analyse

» Controller-basierte L6sungen: Control Plane, Data Plane, Client
Offene Losungen: CAPWAP, LWAPP, SLAPP
CAPWAP-Leistungsumfang

Standpunkte der Hersteller

Wohin geht der Weg? Ausblick und Empfehlung

Dipl.-Inform. Petra Borowka, Unternehmensberatung Netzwerke UBN

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:40 - 16:10 Uhr Kaffeepause




ComConsult Research < Der Netzwerk Insider +« Marz2008 +« Seiteb

Programmodibersicht Netzwerk-Redesign Forum 2008

Mittwoch, den 16.04.2008

9:00 - 9:30 Uhr
Ethernet in der Produktion
» Unterschiede zwischen Office-LAN und Produktions-LAN
Ethernet unter extremen Bedingungen
Beispielapplikationen aus dem Produktionsumfeld
Neue standardisierte Redundanzmechanismen aus dem IEC
Kurze Ubersicht Gber die Ethernet Normierung im IEEE802.3
Thomas Schramm, Hirschmann Automation und Control GmbH

9:30 -10:15 Uhr
Netztrennung und mandantenfahige Strukturen:
reicht IEEE 802.1X wirklich aus?
* Mandantenfahige LANs und Port-based Authentication gemaB IEEE
802.1X: untrennbar verbunden?
*  Warum IEEE 802.1X nicht konsequent genug ist
* Ausblick auf MAC Security: IEEE 802.1AE und IEEE 802.1af
* Netzzugangskontrolle und die Konsequenzen
fur das Netzwerk-Design
e Warum reine VLAN-Trennung nicht ausreicht:
Rolle von VRF und MPLS
* |Ist eine Trennung zwischen Voice und Data auf Dauer haltbar?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:15 -11:00 Uhr

NAC - Network Access Control, Anspruch, Erwartungen

und die Realitéat

* Anforderungen, die zu einem NAC Projekt fuhren (kdnnen)

» Stolpersteine auf dem Weg zu NAC

e Der NAC Markt - Europa vs. US, technische Ansatze mit ihren Vor-
und Nachteilen, Stand der Standardisierung

* Entscheidungsmatrix - welche Losung ist die richtige flir meine Anfor-
derungen

* CNAC - Cost of NAC, wie kann ich den Betrieb einer NAC Lésung op-
timieren

* Kurze Live Vorflihrung einer NAC Losung

Markus Nispel, Enterasys Networks Deutschland GmbH

11:30 -12:15 Uhr
Video im Trend: was passiert und Markt und
was bedeutet das fir unsere Netzwerke
¢ Entwicklung im Videomarkt
* Analyse der Hersteller-Strategien
¢ Auswirkungen auf den Anwender
* Anforderungen an LAN und WAN ¢ Empfehlungen
Dr. Michael Wallbaum, ComConsult Beratung und Planung GmbH

13:45 -14:30 Uhr

Fixed-Mobile-Convergence: wohin geht der Weg?

¢ Kommt das Skandinavische Modell?

Unterschiede zwischen den Herstellern

Einfluss von 802.11a/n auf FMC
Kostengegenuberstellung FMC/WLAN/GSM/Festnetz
Technische Einflisse

Dr. Frank Imhoff, Dr. Michael Wallbaum,
ComConsult Beratung und Planung GmbH
14:30 - 15:15 Uhr
SOA-bewusste Netzwerke
¢ SOA: vom Design zur Architektur
* Funktionale Elemente einer SOA-L&sung
* Kommunikation in einer SOA-L&sung: worauf kommt es an
* SOA-bewusste Netzwerke: was bedeutet das?
Dr. Frank Imhoff, Dr. Michael Wallbaum,
ComConsult Beratung und Planung GmbH

15:45 - 16:30 Uhr
WAN: mit Ethernet in die Gigabit-Weitverkehrsnetze?
* Neue Angebote der Service Provider
e Warum Ethernet im WAN Vorteile fur die Service Provider und

die Kunden bringt
* Neue Standards der ITU und des IEEE und ihre Rolle
¢ Wird das Layer-2-WAN zum Standard?

Dr.-Ing. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

11:00- 11:30 Uhr Kaffeepause
12:15- 13:45 Uhr Mittagspause
15:15- 15:45 Uhr Kaffeepause

Workshop 1:
Voice-Readiness
Voice-Ready Design
* Bedarfbewertung aus der Sicht von Unified Communication
* Gestaltungsparameter in LAN und WAN
* Prifung bestehender Netzwerke ¢ Redesign-Gesichtspunkte
Dipl.-Inform. Petra Borowka, Unternehmensberatung Netzwerke UBN

Voice-Ready-Spezialaspekte
* Voice over Wireless: Stand der Technik
Kernproblem Roaming und seine Lésbarkeit
Ergebnis von Messungen an WLAN-Controller-Systemen
Voice-Sicherheit * Gefahrenpunkte flr Voice-Sicherheit
Lésungsansatze

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

Donnerstag, den 17.04.2008 - Workshops - Beginn 09:00 Uhr - Bitte ein Thema ankreuzen!!

Workshop 2: Zukunft der Weitverkehrstechnik:
wohin geht der Weg?

¢ Ist MPLS auch international Uberall verfigbar? Was ist der durch-
schnittliche Kostenfaktor zwischen MPLS und Internet-VPN?

* Welche Technologien werden in den nachsten drei Jahren neben
MPLS einen signifikanten Anteil am WAN-Markt haben?

* Welcher Anteil der Unternehmen sind Uber optische Access Links an
die WAN-Plattformen der Provider angebunden?

* Welcher Anteil der Unternehmen ist heute schon Uber Ethernet an die
Provider-Plattformen angebunden?

* Welche Rolle spielt Ethernet im Backbone der Provider?

* Welche Rolle spielen in den nachsten drei Jahren SIP Trunks und wie
werden sie weiter entwickelt? Werden SIP Trunks in diesem Zeitraum
mehr Leistungsmerkmale der Telefonie bieten als ISDN?

Dr.-Ing. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

Workshop 3:

Tools fiir den erfolgreichen Netzwerk-Betrieb
E|n|e|tung Netzwerk-Betrieb 2008
Anforderungen an den Netzwerk-Betrieb
Netzwerk-Leistung: Parameter und Messbarkeit
Applikationen im Netzwerk: Komplexitat der Messung
Storungserkennung: wer erkennt die Stérung vor dem Benutzer?
24/7-Operating: was bedeutet das?

Dr. Jiirgen Suppan, ComConsult Research

ereless Tools, Stand der Dinge
Die Tool- baS|erte WLAN-Planung wird erwachsen:
Nutzen und Anwendungshinweise
* Aktuelle Planungstools und Features
* Planungstools fur die ,,11n-Installation®, braucht man etwas Neues?
. Manag;ement von Wireless Netze, herstellerspezifisch oder Standard-
basiert?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

Netzmanagement Update 2008

» Ein Klassiker entwickelt sich weiter - typische Anforderungen heute

» Die Hersteller reagieren - optische Aufbereitung, intelligentere Event-
Auswertung ¢ Leider auch ein Klassiker: das Management-System als
Investruine - was tun?

* Neue Anwendungen im Netz, z.B. VoIP - und das Netzwerk-Manage-
ment?
* Die Security-Sicht: Netzwerk-Management?! Aber sicher!
* Netzwerk-Management und Open Source - wie sieht es da aus,
wie verhalten sich ComConsult-Kunden?
Dipl.-Inform. Oliver Fltis, ComConsult Beratung und Planung GmbH

LAN-AnaIyse aktuelle Trends
,Domino®, , Sniffer* und ,,Advisor” sind in die Jahre gekommen:
Wie sieht der moderne Werkzeugkasten aus?
* Einsatzbereiche tragbarer Analysatoren heute
LAN-Analyse ist Ende-zu-Ende-Analyse: Welche Tools werden
bendtigt und welche Ergebnisse kann man erwarten?
Stand der Dinge bei den ,,Capture Engines*
Woflr kann man Open Source Tools einsetzen?
TAPs mit Mehrwert - Merkmale und Einsatzmoglichkeiten
NetFlow und IPFIX, Datenwust oder nitzliche Statistik?

Hersteller/Handler kommen zu Wort
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH
10:30 - 11:00 Uhr Kaffeepause
13:00 - 14:00 Uhr Mittagspause
15:30 Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor!
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Kongress

ComConsult SIP- und Unified
Communication Forum 2008

Die ComConsult Akademie veranstal-
tet vom 21. - 22. April 2008 das ,,Com-
Consult SIP- und Unified Communicati-
on Forum 2008“ in Frankfurt.

Siemens hat mit seinen Anklndigungen

eine Lawine losgetreten, die spatestens

seit dem Markteintritt von Microsoft ab-
sehbar war:

* die Zeit der Hardware-basierten Kom-
munikations-Lésungen neigt sich dem
Ende zu, die Hardware kann die Prei-
se von Software-Lésungen nicht mehr
kontern

* mit dem Wechsel zur Software kommt
aber gleichzeitig auch der Wechsel zu
einer offenen Infrastruktur im Kern, die
um spezielle Applikationen der Herstel-
ler erweitert wird

* TK-Hersteller werden Applikations-Pro-
grammierer und Endgerate-Entwickler
auf der Basis einer offenen Software-
Plattform

SIP und Unified Communication sind die

zentralen Themen und werden den Markt

fur Kommunikations-Lésungen in den
nachsten Jahren bestimmen:

e SIP liefert die Infrastruktur fir die Kom-
munikation mit beliebigen Medien (Spra-
che, Video, Webkonferenz, Grafik, ...)

e SIP ist bewusst fir Erweiterungen of-
fen, im Gegensatz zu traditionellen L6-
sungen ist die Architektur konsequent
auf Erweiterbarkeit und Skalierbarkeit
ausgelegt

* Die Besonderheiten der SIP-Architek-
tur fihren dazu, dass SIP zwar eine
Vielzahl von Leistungsmerkmalen reali-
siert, aber damit nicht zu traditionellen
Lésungen vergleichbar ist

* SIP sieht viele High-End-Leistungs-
merkmale eher als Applikation, die au-
Berhalb der Kerninfrastruktur angesie-
delt sind

Unified Communication ist das technische

Element, das die SIP-Kerninfrastruktur nach

,Oben“ abrundet:

» UC liefert die komplette Funktionalitat in
einem Klienten

¢ Es entsteht eine Benutzerschnittstelle,
die wichtige Kommunikations-Funktionen
fUr alle Benutzer intuitiv nutzbar macht

* UC hat ein vollig anderes Funktionsver-
stdndnis als traditionelle Lésungen

e Im Mittelpunkt aller UC-Lésungen steht
der Arbeitsprozess, der zu unterstitzen
ist. Ein typisches Beispiel ist die Inte-
gration von UC und ERP. Es geht darum
in einem Arbeitsprozess alle Kommuni-
kationspartner mit den besten und effi-
zientesten Medien jederzeit und an je-
dem Ort erreichen zu kénnen

Mit SIP und Unified Communication wach-
sen IT und TK zusammen. Die lang disku-
tierte Integration von Kommunikation in IT-
Applikationen wird Wirklichkeit.

Hier setzt unser brisantes und hochaktu-

elles Forum an, das ComConsult SIP und

Unified Communication Forum 2008:

» wir stellen unsere Analyse des Marktes
und der aktuellsten Entwicklungen vor

* besonderen Raum wird die Analyse der
Situation bei Siemens und die Auswir-
kung auf den Markt einnehmen

» Cisco, IBM, Microsoft und Siemens pra-
sentieren ihre Strategie und stellen sich
der Diskussion

* wir geben Empfehlungen, in welche
Richtung Sie lhre Projekte entwickeln
sollten, wohin aus unserer Sicht der
Markt geht

Wie immer gilt auch diesmal, dass SIP
und UC zwar den Markt bestimmen, aber
in den technischen und strategischen De-
tails erheblicher Sprengstoff liegt.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult SIP- und Unified
Communication Forum 2008

[ Ich buche den Kongress
SIP- und Unified Communication
Forum 2008
21.04. - 22.04.08 in Frankfurt
zum Preis von € 1.590,- zzgl. MwSt.

[ Bitte reservieren Sie fir mich
ein Hotelzimmer
vom bis 08
Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmdbersicht ComConsult SIP- und Unified Communication Forum 2008

Montag, den 21.04.2008

Keynote: IP-Telefonie, SIP, Unified Communication:
wohin geht der Weg?
* Ausgangslage:
*  Wie andert sich der Kommunikationsbedarf?
* Wie andert sich Benutzerverhalten ?
* Kommunikation der Zukunft: wie wichtig ist das fur die Entschei-
dung?
» Traditionelle TK kontra IP-Telephonie:
* Wo sind die Unterschiede in den Architekturen?
* Analyse: Hybrid kontra Softswitch: ist die hybride Lésung am Ende?
* SIP in der Analyse:
*  Wie wird SIP den Herstellermarkt verandern?
* SIP als Basis-Infrastruktur: was bedeutet das?
* Prasenz-Dienste: Schlussel-Infrastruktur, warum?
* SIP und Applikationen: Integrations-Architektur
* Unified Communication: Kommunikation der Zukunft
* Funktionalitat
* Integration in IT-Applikationen
* Zusammenspiel mit traditionellen TK-Lésungen
* Architekturmodell SIP/UC
* Grenze zwischen Leistungsmerkmal und Applikation
* Gestaltbarkeit und Offenheit kontra Leistungsmerkmal
* Der zukunftige Client: der PC im Telefon oder der Softclient?
* Hersteller und Marki:
* Analyse: Was andert sich durch den Einstieg von IBM und Micro-
soft
* Sind Gewinner und Verlierer erkennbar?
* Analyse: die Siemens-Situation
* Welche Produkte werden ausgemustert?
*  Wie sieht die Zukunft aus?
* Wie sicher sind Investitionen?
* Ausblick und Empfehlungen
Dr. Jirgen Suppan, ComConsult Research

Technologie-Analyse: Unified Communication
» Strategisch: Wie wichtig ist das Thema, ein Muss?
Technisch: Architekturen, Migration, Integration
Plattform-Situation
Markt-Situation: Strategien der fihrenden Hersteller
Denkbare Strategien fir betroffene Unternehmen
Dr. Frank Imhoff, Dr. Michael Wallbaum,
ComConsult Beratung und Planung GmbH

Session Initiation Protocol SIP: Infrastruktur in der Analyse
Ergebnisse der SIP-Studie von ComConsult-Research
SIP-Architektur-Varianten

Leistungsmerkmale: was ist da, was fehlt?

SIP, Leistungsmerkmal, Applikation: Abgrenzung

Markt-Analyse: SIP-Strategie und Produkte fihrender Hersteller
Empfehlung zur Einfihrung von SIP

Dipl.-Inform. Petra Borowka, Unternehmensberatung Netzwerke UBN

Microsoft OCS im praktischen Test:
Ergebnisse aus einer Produktiv-Umgebung
* Ausgangslage * Aufbau der Lésung
» Erfahrung mit Installation und Inbetriebnahme
* Nutzungs-Situation ¢ Reaktion der Benutzer
* Bewertung: Positives, Negatives
* Empfehlungen
Eric Langer, Siemens AG

SIP-Trunking: wohin geht der Weg?

* Was leistet SIP-Trunking heute?

+ Uber SIP und den Provider ins PSTN: Abschaltung des Primarmulti-
plex?

+ Uber SIP mit anderen SIP-Unternehmen kommunizieren: was bedeu-
tet das?

* Leistungsmerkmale, Medienfreiheit in der SIP-zu-SIP-Kommunikation

* Wie werden sich Kosten und Leistung entwickeln?

Denis Alexeitsev, Deutsche Telekom AG

Microsoft Unfied Communication:

Kommunikation auf einem neuen Niveau

* Ziele

Produktarchitektur

Skalierbarkeit und Ausfallsicherheit

Leistungen des Client: das Ende des Hardphones?

Infrastruktur: Adressbuch, Prasenz: wie realisiert

Offenheit der Losung: SIP-Variante, Codec, Schnittstellen

Integration in Applikationen: Office, Email, Fax, ERP

Ersatz fur eine TK-LOsung oder Erganzung?

Mischarchitekturen mit TK-Lésungen: wie realisieren?

Preisrahmen

Roadmap: wo will Microsoft in den nachsten 3 Jahren hin?
Vincent James, Microsoft Deutschland GmbH

Mit SIP und UC zur Kollaborations-Plattform
e Zentrale Marktrends
HiPath 8000 im Kern einer neuen Architektur
¢ Siemens Antwort auf Unified Communication
* OpenScape: wohin geht der Weg?
Jurgen Brieskorn,
Siemens Enterprise Communications GmbH & Co KG

Cisco Unified Communications; Integration, Bedeutung von SIP, Ak-
tuelle Entwicklungen
s Cisco UC, ein Uberblick
Applikationsintegration
e Warum und wo ist SIP wichtig?
» SIP Trunking; Status, Architektur, Herausforderungen

Dienstag, den 22.04.2008

* SIP-Strategie
* Bedeutung von SIP fur Sprachqualitat nicht nur im Unternehmens-
netz
Johannes Krohn, Cisco Systems GmbH

Unified Communication von IBM - die Zukunft der geschéftlichen

Kommunikation gestalten

e UC Lésungen von IBM - heute und morgen

* Geschaftsanwendungen und Kommunikation verbinden

» Offene, erweiterbare Kommunikationsplattformen machen den Un-
terschied

* Flexible Lésungen fur individuelle Anforderungen - die Bedeutung
der Partnerlésungen fir unsere UC Plattform

* Auf sich verdndernde Anforderungen reagieren kénnen und beste-
hende Investitionen schutzen

Dirk Schneider, IBM Deutschland GmbH

Podiumsdiskussion

* Wohin geht der Weg?

* Wie weit bringen uns offene Standards?

e Der Markt ist um Umbruch, wie schnell kommt der Wandel?

Sicherheit bei SIP

» Sicherheit bei der internen und externen SIP-Telefonie

* Ende-zu-Ende-Verschlisselung: Ist das mit SIP tberhaupt moéglich?

* Welche Hindernisse sind bei der unternehmensubergreifenden SIP-
Verschlusselung zu Gberwinden?

e Spam over IP-Telefonie (SPIT): ist das eine reale Gefahr und wie wa-
re sie abzuwehren?
Dr.-Ing. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

Der Veranstalter behélt sich Anderungen im Programm vor!
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Kongress

ComConsult

IT-Sicherheits-Forum 2008

Die ComConsult Akademie veranstaltet
in Zusammenarbeit mit der der GAIl Net-
Consult vom 26. - 29. Mai 2008 ihr dies-
jahriges ,,IT-Sicherheits-Forum 2008“ in
Frankfurt.

Das IT-Sicherheits-Forum wird auch in
diesem Jahr wieder einen umfassenden
Uberblick zu aktuellen Themen der IT-Si-
cherheit in Theorie und Praxis anbieten.
An insgesamt vier Tagen wird mit einflh-
renden Tutorien, technischen Workshops
und neutralen Fachvortragen fur jeden In-
teressierten etwas geboten. Dabei wird
auBerst hoher Wert auf sofort verwend-
bare Informationen gelegt, die Teilneh-
mer sollen die gewonnenen Erkenntnisse
mdglichst sofort in der eigenen Umge-
bung anwenden kénnen. Das Gesamtpro-
gramm umfasst den bewahrten Ablauf:

* Aufzeigen aktueller Trends bei Bedro-
hungen und SchutzmaBnahmen

e Vorstellung und Bewertung neuer Si-
cherheitstechnologien

* Moderierte Workshops mit Produktver-
gleichen und Live-Demos

» ,Best Practice” Sessions mit Sicherheits-

T

empfehlungen fur den Tagesbetrieb
e Tutorien und Seminare far Anfanger
und Fortgeschrittene

Der (optionale) 1. Tag hat einfuhrenden
Charakter mit insgesamt drei parallelen Se-
minaren. Am 2. und 4. Tag werden durch
erfahrene Referenten aktuelle Fachthemen
analysiert und auch Praxisszenarien vorge-
stellt. Der 3. Tag ist mehreren Workshops

fur Produktvergleiche und Fallstudien zu
aktuellen Sicherheitsthemen vorbehalten.
Da diese in Vor- und Nachmittagssitzungen
parallel ablaufen, kann jeder Teilnehmer
das fur ihn optimale Programm selber zu-
sammenstellen.

Das IT Sicherheits-Forum z&hlt seit Jahren
zu den herausragenden Events im diesem
Bereich. Das Programm aus Fachvortra-
gen hersteller-unabhangiger Referenten
und Workshops mit live durchgeflihrten
Produktvergleichen und Praxis-Demos hat
seinen hohen praktischen Wert flr die Teil-
nehmer bewiesen. Daneben werden auch
neue Entwicklungen aufgezeigt, die so-
wohl Informationen zu Bedrohungen, als
auch zu SchutzmaBnahmen umfassen.
Diese eher technischen Informationen
werden erganzt durch Empfehlungen zur
Sicherheitsorganisation und zu ihrer Ein-
bettung in die Geschéaftsablaufe, da hier
noch immer die gréBten Defizite anzutref-
fen sind. Damit bietet das IT Sicherheits-
Forum flr Sicherheitsverantwortliche, aber
auch fur vorrangig technisch interessierte
Teilnehmer eine Flle wertvoller Informati-
onen.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult
IT-Sicherheits-Forum 2008

Ich buche den Kongress

ComConsult

IT-Sicherheits-Forum 2008

26.05.08 - 29.05.08 in Frankfurt a.M.
[ mit Tutorium am ersten Tag

zum Preis von € 1.990,- zzgl. MwSt.*
[ ohne Tutorium am ersten Tag

zum Preis von € 1.590,- zzgl. MwSt.*

* gliltig bis 31.03.08

(dann regulére Preise € 2.190,- bzw. Vorname Nachname
1.790,-zzgl. MwSt.
Bitte reservieren Sie fur mich Firma Telefon/Fax
ein Hotelzimmer
vom bis 08 StraBe PLZ,0Ort
ﬂ Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de oMail Unterschrift
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Zweitthema

Die
nachste
Enterprise-
WLAN-
Generation mit
IEEE 802.11n

Fortsetzung von Seite 1

In diesem Artikel wird die Technik hinter
IEEE 802.11n vorgestellt, die Marktsituati-
on der Vorstandardprodukte analysiert so-
wie Planungs- und Migrationsaspekte be-
trachtet.

1. Technische Konzepte

Wesentliche Rahmenbedingung bei der
Gestaltung von IEEE 802.11n ist die For-
derung der Abwartskompatibilitat zu den
aktuell verwendeten Ubertragungstechni-
ken IEEE 802.11a und IEEE 802.11g.

Damit die hohe Datenrate erreicht werden
kann, spezifiziert IEEE 802.11n eine neue
physikalische Ubertragung. Dabei wird
eine Erweiterung des aus IEEE 802.11a/
g bekannten Orthogonal Frequency Divi-
sion Multiplexing (OFDM) vorgenommen
und mehrere dieser Systeme trickreich
mit einem als Multiple Input Multiple Out-
put (MIMO) bezeichneten Verfahren ge-
bindelt, wie in Abbildung 1 illustriert. Im
Folgenden werden die wesentlichen tech-
nischen Aspekte von |IEEE 802.11n be-
schrieben.

1.1 High Throughput OFDM
IEEE 802.11n verwendet eine erweiter-
te OFDM-Ubertragung, die als High Th-

roughput OFDM (HT-OFDM) bezeichnet
wird. Die Datenrate fur einen OFDM-Ka-
nal berechnet sich allgemein durch die
Formel Datenrate = BS * SR * AU * CR,
wobei BS die vom Modulationsverfahren
abhangige Anzahl der pro Symbol darge-
stellten Bits ist, SR die Symbolrate, AU die
Anzahl der Untertrager und CR die Code-
Rate (d.h. das Verhaltnis von Nutzdaten-
bits zu tatsachlich Ubertragenen mit zu-
satzlichen  Fehlerkorrekturinformationen
versehenen Bits) bezeichnet. Die verwen-
deten Modulationsverfahren entsprechen
denen von |IEEE 802.11a/g. Die Symbol-
rate betragt fir ein OFDM-System, wie es
bei IEEE 802.11a/g verwendet wird, 0,25
Mega-Symbole pro Sekunde bei 800 ns
Abstand zwischen den Symbolen (Guard
Intervall, Gl). HT-OFDM sieht auch die op-
tionale Verwendung eines Gl von 400 ns
vor, was die Datenrate entsprechend er-
héht. Bei einer Kanalbandbreite von 20
MHz werden (statt 48 Untertrager wie bei
IEEE 802.11a/g) 52 Untertrager flr die
Ubertragung von Daten bei IEEE 802.11n
verwendet. Bei einer optionalen Kanal-
bandbreite von 40 MHz sind dies 108 Un-
tertrager. Bei den verwendeten Code-Ra-
ten kommt in HTF-OFDM zu denen von
IEEE 802.11a/g die Rate 5/6 hinzu, was
den geringsten Codierungs-Overhead hin-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung
und Betrieb im Bereich lokaler Netze, mobiler
Kommunikationssysteme und deren Anwen-
dungen zuriick.

zufligt und daher nur bei sehr guten Emp-
fangsbedingungen sinnvoll nutzbar ist.

Tabelle 1 zeigt die sich fir HT-OFDM zu-
nachst ergebenden Datenraten im Uber-
blick.

1.2 Multiple Input Multiple Output
Die erhebliche Steigerung der physikali-
schen Datenrate bei IEEE 802.11n wird
durch den Einsatz der Ubertragungstech-
nik Multiple Input Multiple Output (MIMO)
erreicht.

Bei einem MIMO-System wird die Uber-
tragung parallel durch mehrere Sende-
einrichtungen mit jeweils eigener Antenne
auf der gleichen Frequenz durchgeflhrt.
Zu Ubertragende Daten werden auf diese
(&hnlich zu einer parallelen Schnittstelle
an einem PC) aufgeteilt und auf der Emp-
fangerseite durch mehrere Empfangsein-
richtungen mit je einer eigenen Antenne
parallel empfangen. An jeder dieser Emp-
fangseinrichtungen kommt nun eine ei-
gene Variante der sich Uberlagernden
Signale an. Ein moderner Signalprozes-
sor verarbeitet die Varianten und ermdg-
licht eine Trennung der Uberlagerten Sig-
nale. Dabei wird die Information genutzt,
dass die Signale Uber verschiedene raum-

MIMO-Kanal
\
Q OFDM (x MBIit/s)
(@) OFDM (x MBit/s) )
EEm WLAN
— Client
O / OFDM (x MBit/s) )
Z

Abbildung 1: Bindelung von OFDM-Kanélen zu einem MIMO-Kanal
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48 Untertrager, 52 Untertrager, 52 Untertrager, 108 Untertrager, | 108 Untertrager,
800 ns Gl, 800 ns Gl, 400 ns Gl, 800 ns Gl, 400 ns Gl,
20 MHz 20 MHz 20 MHz 40 MHz 40 MHz

Modulation Coderate Kanalbreite Kanalbreite Kanalbreite Kanalbreite Kanalbreite
BPSK 1/2 6 6,5 7,2 13,5 15
QPSK 1/2 12 13 14,4 27 30
QPSK 3/4 18 19,5 21,7 40,5 45
16QAM 1/2 24 26 28,9 54 60
16QAM 3/4 36 39 43,3 81 90
64QAM 2/3 48 52 57,8 108 120
64QAM 3/4 54 58,5 65 121,5 135
64QAM 5/6 65 72,2 135 150

Tabelle 1: Datenraten fiir OFDM und HT-OFDM

lich getrennte Sende- und Empfangsanten-
nen Ubertragen werden. Letztendlich wird
bei MIMO die Mehrwege-Ausbreitung einer
Funkubertragung gezielt fr die Erhéhung
der Ubertragungsleistung genutzt (Abb. 2).

Eine MIMO-Komponente bestehend aus

Ubertragungs-/Empfangsteil und Anten-
ne wird als Zug (Spatial Stream) bezeich-
net. Fir MIMO-Systeme im WLAN-Bereich
wird von zwei bis vier Sender- und Emp-
fangerzligen ausgegangen. Grundséatzlich
sind aber auch mehr als vier Zige nicht
ausgeschlossen.

Damit ergeben sich die erreichbaren Da-
tenraten eines MIMO-Systems einfach
durch Multiplikation der Datenrate des zu-
grundeliegenden HT-OFDM-Systems mit
der Anzahl der Zuge, wie in Tabelle 2 ge-
zeigt. Bei der héchsten Code-Rate 5/6, mit
4 Zagen, 400 ns Gl und einer Kanalband-

Eingangsstrom

in n OFDM-
Stréme
(Substreams)

Umgebung mit vielen .

Vector Signal
Encoding Processing
Reflexionsmdglichkeiten
Aufteilung (typisch: Indoor) Schatzung von
@,,....,a) und

Dekodierung

Abbildung 2: Funktionsweise eines MIMO-Systems

Modulation Coderate 1 Zug 2 Zige 3 Zuge 4 Zuge 1 Zug 2 Zuge 3 Zuge 4 Zuge
BPSK 1/2 7,2 14,4 21,7 28,9 15 30 45 60
QPSK 1/2 14,4 28,9 43,3 57,8 30 60 90 120
QPSK 3/4 21,7 43,3 65 86,7 45 90 135 180
16QAM 1/2 28,9 57,8 86,7 115,6 60 120 180 240
16QAM 3/4 43,3 86,7 130 173,3 90 180 270 360
64QAM 2/3 57,8 115,6 173,3 231,1 120 240 360 480
64QAM 3/4 65 130 195 260 135 270 405 540
64QAM 5/6 72,2 144,4 216,7 288,9 150 300 450 600

Tabelle 2: Datenraten eines MIMO-Systems
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breite von 40 MHz schafft man schlieBlich
600 MBit/s.

Bei dem parallelen Empfang tUber meh-
rere Antennen ergibt sich ein genereller
Vorteil, der als Maximal-Ratio Combining
(MRC) bezeichnet wird. Dabei wird das Si-
gnal, das von mehreren Antennen emp-
fangen wird, im Prinzip addiert. Durch die-
se spezielle Form der Diversity erhalt man
einen Verstarkungseffekt (als Gewinn be-
zeichnet), der mit der Anzahl der Anten-
nen wachst. Ein MIMO-System kann also
beispielsweise nur mit zwei Zugen (Spa-
tial Streams) aber mit drei Antennen ar-
beiten. Die Datenrate ergibt sich aus den
zwei Zugen, die dritte Antenne verbessert
die Empfangsqualitat.

1.3 Beamforming

Als optionales Element spezifiziert IEEE
802.11n die Verwendung von sogenann-
ten Array-Antennen, die ihre Hauptstrahl-
richtung automatisch in die Richtung des
Kommunikationspartners  lenken.  Die-
ser Mechanismus wird auch als Beamfor-
ming bezeichnet. Die Ausrichtung in un-
terschiedliche Raumrichtungen wird dabei
durch eine dynamische Anpassung der
Phasenlage der Einzelantennen erreicht,
wie in Abbildung 3 gezeigt.

1.4 Abwartskompatibilitat
Far einen Adapter nach IEEE 802.11n wer-
den drei Betriebsmodi vorgesehen: Le-
gacy Mode, Mixed Mode und Green Field.

Im Legacy Mode werden alle Pakete ge-
maB IEEE 802.11a/g Ubertragen. In die-
sem Modus wirkt lediglich MRC als Diver-
sity und verbessert im Vergleich zu einem
konventionellen WLAN-System die Emp-
fangseigenschaften.

Im Mixed Mode werden die Pakete mit ei-
ner Praambel, die kompatibel zu IEEE
802.11a/g ist, Ubertragen. Die Praam-
bel wird also immer mit einer niedrige-
ren Datenrate (maximal 54 MBit/s) ge-
sendet, auch wenn der Rest des Pakets
mit einer hohen Datenrate (z.B. 300 MBit/
s) Ubertragen wird. Auf diese Weise kann
eine Station, die IEEE 802.11n nicht unter-
stUtzt, feststellen, dass eine andere Stati-
on sendet und einen eigenen Sendever-
such zuruckstellen. Umgekehrt muss ein
Empfanger im Mixed Mode sowohl Mixed-
Mode-Pakete als auch Legacy-Pakete de-
kodieren konnen. So werden auf eine
einfache Weise Kollisionen vermieden
und eine Koexistenz mit |IEEE 802.11a/
g ermdglicht. Bei Verwendung des Mixed
Mode ist die Leistung allgemein durch die
abwartskompatible Praambel, die stets mit
einer niedrigeren Datenrate Ubertragen
wird, reduziert. AuBerdem muss berlck-

@7,

Sender /
Empfanger B

270°

Abbildung 3: Steuerung der Ausrichtung einer Array-Antenne durch unterschiedliche Phasenlagen der Einzel-

antennen

sichtigt werden, dass jede Ubertragung
nach |IEEE 802.11a/g das System aus-
bremst, da fir die Dauer der langsame-
ren Ubertragung keine schnellere IEEE-
802.11n-Station das Medium verwenden
kann.

Im Betriebsmodus Green Field wird ein
reines 802.11n-Format Ubertragen, d.h.
es ist keine Abwartskompatibilitdit ge-
geben. Dieser Modus ist fur Installatio-
nen gedacht, die keine Altgerate mit IEEE
802.11a/g unterstiitzen mulssen.

1.5 Sendeleistung und Regulierung
Die bestehenden Festlegungen fir die
Frequenzbereiche bei 2,4 GHz und bei 5
GHz gelten weiterhin und werden sinnge-
méaB auf die neue Ubertragungstechnik
angewandt. Dabei ist der Verstarkungsef-
fekt durch die parallele Ubertragung Uber
mehrere Antennen genauso zu beachten
wie die mdgliche groBere Kanalbandbrei-
te von 40 MHz:

e Die Summe Uber die von den Einzel-
antennen eines |IEEE-802.11n-Systems
abgestrahlten Leistungen darf die fur
ein traditionelles IEEE-802.11a/g-Ge-
rat festgelegten Grenzwerte nicht tUber-
schreiten

e Die Uber einen 40-MHz-Kanal abge-
strahlte Leistung darf nicht gréBer sein,

als die Leistung eines entsprechenden
Senders in einem 20-MHz-Kanal.

1.6 Folgen fiir das Design der
WLAN-Komponenten
Die Implementierung von IEEE 802.11n
erzwingt letztendlich eine komplett neue
WLAN-Produktgeneration.

Access Points mussen Gigabit Ethernet un-
terstitzen, damit eine Nettodatenrate jen-
seits von 100 MBIt auf der Luftschnittstelle
ohne Verlust in das kabelbasierte LAN ab-
gefuhrt werden kann. AuBerdem bendtigen
Access Points auch eine hdéhere Prozes-
sorleistung, um die Luftschnittstelle bedie-
nen zu kénnen. Dabei ist natdrlich ein Con-
troller-basiertes Design vorteilhaft, da hier
die Access Points von zusétzlichem Ballast
befreit sind und sich ihre Funktion auf den
reinen Datentransport konzentriert. Weiter-
hin ist der Aufbau von Access Points mit
externen Antennen aufwéndig. Man stelle
sich nur den Installationsaufwand (und die
optische Erscheinung) fir einen Access
Point mit vier ZUgen vor, der mit vier exter-
nen Antennen versorgt wird.

Besonders kritisch ist die Stromversor-
gung der Access Points. Moderne WLAN-
Installationen verwenden hier Power over
Ethernet nach IEEE 802.3af. Access Points
nach |IEEE 802.11n werden aber oft einen
Strombedarf jenseits von 15 Watt haben,
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sofern zwei Radioteile (jeweils ein Radioteil
fur 2,4 GHz und eines fur 5 GHz) parallel
betrieben werden sollen. Jetzt kdnnte man
argumentieren, dass |IEEE 802.11n bevor-
zugt bei 5 GHz eingesetzt wirde und man
daher auf den Parallelbetrieb eines zwei-
ten Radioteils verzichten kdnnte. Anderer-
seits sind Szenarien attraktiv, in denen ein
Access Point bei 2,4 GHz im Legacy Mode
arbeitet und im 5-GHz-Bereich im Mixed
Mode oder sogar im Green-Field-Modus
operiert.

Fir die Stromversorgung von Geraten mit
einer hoheren Leistungsaufnahme ist der
Standard |IEEE 802.3at ,Power over Ether-
net Plus“ in Arbeit. Dabei soll ein System
spezifiziert werden, dass auf den vorhande-
nen Verkabelungen mindestens doppelt so-
viel an Leistung zum Gerat bringt wie heute
mit IEEE 802.3af méglich. Eine Verabschie-
dung ist noch fir 2008 geplant, allerdings
sind noch einige technische Probleme zu
klaren. Kritische Bereiche sind dabei die
Stromfestigkeit des RJ45-Systems und tem-
peraturabhangige Dampfungseigenschaf-
ten der Datenkabel, was zu Langenrestrik-
tionen fuhren kann.

Der hohe Strombedarf fir Systeme nach
IEEE 802.11n hat naturlich auch Auswir-
kungen auf den Endgerétebereich. IEEE
802.11n wird zunachst eine Domane fir
Notebooks, Desktop PCs, Drucker. Flr bat-
teriebetriebene Kleingerate wird es vorerst
keine Unterstutzung geben. Generell ist
damit zu rechnen, dass Einsatz von |IEEE
802.11n langfristig einen Mischbetrieb mit
IEEE 802.11a/g erfordern wird.

Beim Aufbau eines Overlay-Netzes mit ei-
nem Controller-basierten Design muss be-
rucksichtigt werden, dass der gesamte Cli-
ent-Verkehr zu den WLAN Controllern Uber
einen Tunnel Ubertragen wird. Die WLAN
Controller mussen also die kumulierte Kom-
munikationslast der Access Points bewal-
tigen kénnen. Bei IEEE 802.11n muss hier
eine im Vergleich zu 802.11a/g ca. 10-fache
Kommunikationslast verkraftet werden kon-
nen. Manche Hersteller empfehlen fir die
Unterstutzung von IEEE 802.11n den Client-
Verkehr am Access Point in das LAN auszu-
koppeln und nicht zum WLAN Controller zu
tunneln, um den WLAN Controller zu entlas-
ten. Dabei geht allerdings der Overlay-Cha-
rakter und damit der entscheidende Vorteil
des Controller-basierten Designs verloren.
WLAN Controller mussen also einfach leis-
tungsfahiger werden, um IEEE 802.11n
sinnvoll unterstltzen zu kénnen.

2. Standardisierung oder
Pre-N-Zertifizierung
Urspringlich hatte die Arbeitsgruppe flr
IEEE 802.11n geplant, bis zum Sommer

2005 einen tragfahigen Kompromiss zu
schaffen mit dem Ziel einer baldigen Fertig-
stellung des Standards. Dieses Ziel wird die
IEEE erst mit knapp drei Jahren Verspéatung
erreichen. Die Verabschiedung von IEEE
802.11n ist jetzt fir Ende 2008 geplant.
Die aktuelle Vorversion fur IEEE 802.11n ist
Draft 3.00 vom September 2007.

Auf dem Weg zur Verabschiedung des
Standards wurde im Herbst 2007 noch an
einer weiteren Front gekdmpft. Die australi-
sche Forschungseinrichtung CSIRO (Com-
monwealth Scientific and Industrial Re-
search Organization) besitzt ein US-Patent
zum Thema WLAN aus dem Jahr 1996.
CSIRO behauptet, dass dieses Patent die
eigentlichen technischen Grundlagen fur
den Leistungsschub in IEEE 802.11n und
den aktuell verflgbaren Vorstandardpro-
dukten gelegt habe. Laut einem Gericht-
sentscheid in den USA (in einem Rechts-
streit CSIRO gegen den Chip-Hersteller
Buffalo Technology) ist das Patent gultig
und bietet die Grundlage flr die Forderung
von Lizenzgebuhren. Es gab darauf bereits
Andeutungen, dass wegen der unklaren
Sachlage die Zustimmung zur Ratifizierung
von |IEEE 802.11n Ende 2008 durch das
IEEE Standards Board verweigert werden
kénnte. Dies hat natirlich die WLAN-Ge-
meinde verunsichert, auch wenn es aktuell
so aussieht, dass sich die Gemuter wieder
beruhigt haben.

Je langer sich die Verabschiedung von
IEEE 802.11n hinzieht, desto gréBer wird
die Rolle der Vorstandardprodukte (als
Pre-N- oder als Wireless-N-Produkte be-
zeichnet). Mit den ersten Pre-N-Produk-

ten wurde ausschlieBlich der Consumer-
Bereich abgedeckt und anfanglich lag
die Leistung der Systeme teilweise erheb-
lich unter den Erwartungen. Weiterhin be-
standen deutliche Probleme in der Intero-
perabilitdt. Daher hat die Wi-Fi Alliance im
Frihjahr 2007 beschlossen, von der ur-
sprunglich geplanten Vorgehensweise,
bei der erst die Verabschiedung von IEEE
802.11n abgewartet und dann ein Zertifi-
zierungsprogramm gestartet werden soll-
te, abzuweichen. Die Wi-Fi Alliance geht
jetzt zweistufig vor und hat zunachst im
Juni 2007 ein Zertifizierungsprogramm fur
Pre-N gestartet, das auf dem Draft 2.00 fur
IEEE 802.11n basiert. Sobald der Stan-
dard verabschiedet ist, wird die Wi-Fi Al-
liance in die zweite Phase eintreten und
Produkte nach dem Standard zertifizieren.
Stand Ende Februar 2008 sind bereits 222
Produkte zertifiziert (Abbildung 4).

3. Produktsituation
Inzwischen gibt es eine ganze Palette an
Pre-N-Chipsatzen. Zu nennen sind bei-
spielsweise Broadcom Intensi-fi, Marvell
TopDog, Atheros XSPAN, Airgo Gen 3 und
Intel Next-Gen Wireless-N. Dabei werden
IEEE 802.11a/b/g und Pre-N nach Draft
2.0 sowie typischerweise 40 MHz Kanal-
bandbreite bei 5 GHz unterstitzt. Angebo-
ten werden meist zwei MIMO-Zlge (Spa-
tial Streams) mit drei Antennen fir MRC.
Diese Konfiguration wird auch als ,2x3
Draft N“ bezeichnet. Damit ist eine maxi-
male Bruttodatenrate von 300 MBit/s mdg-
lich (siehe Tabelle 2).

Nachdem Cisco im Herbst 2007 mit dem
Aironet 1250 Access Point das erste Pro-

—?

Referent: Dr. Simon Hoff
Preis: € 1.390,- zzgl. MwSt.

Wireless LAN professionell
09.06. - 11.06.08 in Bonn

Dieses Seminar vermittelt den aktuellen Stand der WLAN-
Technik und zeigt die in der Praxis verwendeten Methoden
fur Aufbau, LAN-Integration, Betrieb und Optimierung von
WLANSs im Enterprise-Bereich auf. Die verschiedenen WLAN-
Varianten werden analysiert, Markt- und Produktsituation
werden bewertet, und Empfehlungen fir eine optimale Aus-
wahl werden gegeben.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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zu IEEE 802.11n
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X

CERTIFIED"

Stand Ende Februar 2008
sind 222 Produkte zertifiziert

Aol

Geplant fir Ende 2008:
Verabschiedung von
IEEE 802.11n

Abbildung 4: Prozess der Standardisierung von IEEE 802.11n

dukt im Enterprise-Bereich auf den Markt
gebracht hat, haben andere Herstel-
ler nachgezogen. Beispielsweise hat Sie-
mens flir Marz 2008 die Access Points
Hipath Wireless AP3610 und AP3620 an-
gekundigt. Diese Gerate sollen sich insbe-
sondere durch einen vergleichsweise mo-
deraten Stromverbrauch auszeichnen und
noch konventionell mit IEEE 802.3af ver-
sorgt werden kénnen. Aruba hat die Ac-
cess Points AP-124 und AP-125 neu im Pro-
gramm. Der AP-125 bietet eine 3x3 MIMO
Konfiguration (d.h. drei MIMO-Zige) und
kann damit theoretisch sogar eine Datenra-
te bis zu 450 MBit/s unterstitzen. Weiterhin
hat Trapeze fur dieses Jahr mit dem MP-
432 Access Point auch eine Pre-N-Varian-
te angekundigt.

Es ist also davon auszugehen, dass im
Laufe dieses Jahres die meisten Hersteller
fur den Enterprise-Bereich eine Pre-N-L6-
sung im Angebot haben werden.

4. Planung und Migration
Ein wesentlicher Aspekt bei der Planung
eines WLAN far |IEEE 802.11n oder Pre-N
ist die Frage der mdglichen Reichweiten.
Die Hersteller versprechen eine Verdopp-
lung der Reichweite im Vergleich zu einem
traditionellen System nach IEEE 802.11a/
g. MIMO-Systeme haben, wie bereits er-
wéhnt, ahnlich zu Richtantennen beim
Empfang einen Verstarkungseffekt (MRC),
der proportional zur Anzahl der Empfangs-
teile ist. FUr Datenraten im Bereich von 100
MBit kann man von einem System nach
IEEE 802.11n tatsachlich die Reichweite ei-
nes 11ag-Systems (ggf. sogar noch bes-
ser) erwarten. Bei einer Datenrate von 300
MBit/s und héher liegt die Reichweite aber
typischerweise unter der eines konven-
tionellen Systems nach IEEE 802.11a/g.

Die Daumenregel ,Je hoher die Datenra-
te, desto niedriger die Reichweite.” gilt also
trotz MIMO und MRC immer noch.

Dies hat einen positiven Effekt auf die Mi-
gration zu IEEE 802.11n bzw. Pre-N, denn
beim Umrlsten bestehender Access Points
auf neue Access Points ist in den meisten
Fallen nicht mit Funkléchern zu rechnen.
Eine bestehende Ausleuchtung nach IEEE
802.11a/g kann also quasi fir IEEE 802.11n
durchaus wieder verwendet werden. Zu-
satzliche Anschlisse fir Access Points
sind wahrscheinlich erst dann erforderlich,
wenn eine hohere Leistung von mehr als
100 MBit/s flachendeckend verflgbar sein
soll. Da die Access Points einen Misch-
betrieb unterstlitzen, kann eine Migration
schrittweise erfolgen, indem beispielswei-
se zunéchst punktuell die Bereiche umge-
rustet werden, in denen besonders hohe
Anforderungen an die WLAN-Leistung be-
stehen. Ein Client, der IEEE 802.11n bzw.
Pre-N unterstutzt, wirde in diesen Berei-
chen dann in den Genuss einer hohen Da-
tenrate kommen und bei Verlassen dieser
Bereiche einfach wieder automatisch auf
IEEE 802.11a/g zuruckfallen.

Bei der optionalen Kanalbandbreite von
40 MHz belegt ein HT-OFDM-System na-
turlich doppelt soviel Frequenzspektrum,
wie ein System nach IEEE 802.11a/g, das
ja nur 20 MHz in Anspruch nimmt. Fur 2,4
GHz ist das zur Verfigung stehende Spek-
trum knapp und bei 20 MHz Kanalband-
breite reicht das Spektrum nur fur drei
Uberschneidungsfreie Kanale, d.h. es kén-
nen in unmittelbarer Nachbarschaft nur
drei Systeme stérungsfrei parallel betrie-
ben werden. Das reicht kaum fur eine fl&-
chendeckende WLAN-Installation aus. Eine
Kanalbandbreite von 40 MHz macht (au-

Ber vielleicht im Consumer-Bereich) also
nur bei 5 GHz Sinn. Hier sind immerhin 9
Uberschneidungsfreie Kanale fir 40-MHz-
Systeme mdglich, was fur flachendecken-
de WLAN allemal ausreicht. Die Rahmen-
bedingung ist dabei allerdings, dass im
5-GHz-Bereich mit Dynamic Frequency Se-
lection (DFS) gearbeitet wird, denn sonst
darf nicht das gesamte zur Verfligung ste-
hende Spektrum genutzt werden, sondern
nur 100 MHz.

Auch wenn die Enterprise-Hersteller mit ih-
ren Pre-N-Produkten jetzt langsam auf den
Markt gehen, wird empfohlen, einen pro-
duktiven Einsatz von Pre-N vorsichtig an-
zugehen und insbesondere die Praxis-
tauglichkeit der Produkte in Labor- und
Feldtests zunachst zu erproben. Far Pre-
N-Produkte besteht keine Gewahrleistung,
dass sich das Produkt spater durch einen
Firmware-Update auf IEEE 802.11n auf-
risten lasst. Sofern sich keine weiteren si-
gnifikanten Verzdégerungen in der Stan-
dardisierung einstellen und man keinen
zwingenden aktuellen Bedarf hat, sollten
moglichst die Verabschiedung von IEEE
802.11n und die ersten Produkte mit einer
11n-Zertifizierung der Wi-Fi Alliance abge-
wartet werden.

Mit IEEE 802.11n kommt ohne Zweifel die
nachste WLAN-Generation. Welche Rolle
Pre-N dabei letztendlich spielen wird, hangt
von den weiteren Verzdgerungen der Stan-
dardisierung und der Produktverfugbarkeit
im Enterprise-Bereich ab. Es wére auBer-
dem nicht das erste Mal, dass die Wi-Fi Al-
liance mit einem Vorstandard den entschei-
denden Erfolg hat. Man erinnere sich nur
an Wi-Fi Protected Access (WPA), WPA2
und Wi-Fi Multimedia (WMM).
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Report des Monats

Office Communications

Im Marz ist der brandaktuelle Report
,,Office Communications Server 2007 “
von ComConsult Research erschienen.

Mit der Ankindigung des Office Com-
munications Server 2007 (OCS) hat Mic-
rosoft fUr eine gehdrige Unruhe im Markt
gesorgt, war doch damit der Einstieg in
den bis dato von Microsoft ignorierten Te-
lefoniemarkt verbunden. Microsoft positi-
oniert das Produkt bewusst als Kollabo-
rations-Produkt und setzt es funktional in
die direkte Konkurrenz zu Cisco und Sie-
mens/IBM. Damit liegt das Produkt zen-
tral in einem der gréBten Zukunfts- und
Wachstums-Markte.

In dem Report analysiert ComConsult Re-
search die aktuelle Unified Communica-
tions Strategie von Microsoft, in deren
Mittelpunkt der Office Communications
Server steht.

Im Anschluss haben wir flrr Sie eine kurze
Leseprobe zusammengestellt:

6.2 Integration
von Telefoniefunktionen

Bei dieser Integrationsform werden OCS-
Clients zur internen und externen Telefo-
nie genutzt. Microsoft unterscheidet hier
zwischen der gleichzeitigen Nutzung von
OCS und PBX und der alleinigen Nutzung
des OCS zur Telefonie.

Wie oben bereits erlautert, ist die Grund-
lage einer Anlagenkopplung ein OCS Me-
diation Server, der die ,Spezialititen” ei-
ner OCS-Installation wie Breitband-Codec,
verschlUsselte Signalisierung und Medien-
strdme in einfache Standardfunktionen
umsetzt, solange die genannten ,Speziali-
taten“ nicht von der PBX selbst unterstitzt
werden. Bislang wird eine solche unmit-
telbare OCS-Unterstltzung von keiner am
Markt vertretenen PBX geleistet, es gibt
aber diverse Ankundigungen, eventuell
kann man von Nortel aufgrund deren Mi-
crosoft-Kooperation eine solche Unterstut-
zung erwarten.

Voraussetzung fur eine gleichzeitige Nut-
zung von OCS und PBX ist die Unterstit-
zung von so genanntem ,Forking® in der
PBX. Darunter versteht man die Fahigkeit
der Anlage einen Anruf gleichzeitig auf
mehreren Endgeraten eines Teilnehmers
signalisieren zu kénnen (siehe Abbildung
51). Dieses Forking geschieht dann auf

Server 2007

ECHNOLOCI
Sipmans HIPE® 8000
REPORT-

beiden Seiten sowohl beim OCS als auch
bei der PBX flr alle die Anrufe, die von der
jeweiligen Seite initiiert wurden.

Anrufe aus dem PSTN gelten in diesem
Sinne als von der PBX initiiert. Diese Ein-
schrankung ist wichtig, um Endlosschlei-
fen bei der Signalisierung (oder auch nur
doppelte Signalisierungen) zu vermeiden.

Hilfreich ist an dieser Stelle auch, dass der
Mediation Server ,zurickkommende® Sig-
nalisierungen zum selben Ruf erkennt und
(in seiner Rolle als B2BUA) unterbindet.

Konkret bedeutet das, dass beispielswei-
se ein eingehender Ruf aus dem PSTN
von der PBX sowohl an die PBX-Telefone,
die dem Empfanger zugeordnet sind, sig-
nalisiert als auch an den OCS. Dieser wie-
derum leitet die Signalisierung an alle bei
ihm vom Empfanger registrierten Systeme.
Entsprechendes gilt fUr interne Anrufe: der
OCS signalisiert Anrufe von OCS-Clients
an die PBX und die PBX signalisiert Anru-
fe, die von PBX-Telefonen geflihrt werden,
an den OCS.

Der Angerufene hat also jeweils die Wahl,
ob der den Ruf an seinem OCS-Client
oder seinem PBX-Telefon entgegennimmt.
Sobald der den Ruf annimmt, wird die Si-
gnalisierung an allen anderen Endgeréten
beendet — die Telefone héren auf zu klin-
geln.

Dieses Szenario hat jedoch deutlich Pro-
bleme, die man nicht unterschatzen soll-

=Microsoft"-Link:
- (iber TLS und SRTP gesicher
- Breitband-Codec RTAudio

«Basic Call".
t - ungesichert
- Standard-Codec G.711

Fo———

Microsoft

oCcs

0C3 Mediation

Server

Abbildung 51: Gleichzeitige Nutzung von OCS und PBX
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Server
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PBX ader
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z.B. von Dialogic,
AudioCodes, Quintum

beiter individuell wahlen lasst), es han-
delt sich hierbei jedoch tatsachlich um ein
mogliches sanftes Migrationsszenario, um
Teilnehmer einzeln, abteilungsweise oder
ganze Standorte von der einen Lésung zur
anderen zu bringen.

Die Einschréankungen bei diesem Szenario
liegen im Wesentlichen in den Einschran-
kungen des OCS selbst, der in der vorlie-
genden Version definitiv noch kein vollwer-
tiger Ersatz fir eine PBX-L&sung ist:

* Es werden keine analogen Endgerate
(wie z.B. Faxgeréate oder Modems ) un-
terstutzt.

¢ Viele Komfortmerkmale wie Notruf, Call
Center, ACD fehlen.

» Es gibt keine Uberlebensfahigkeit fur
remote Standorte. Bricht die Verbin-
dung zum zentralen Front-End-Pool
weg, kénnen die OCS-Clients nicht
mehr kommunizieren, weder Uber IM
noch Uber Sprache, weder intern noch
Gber das PSTN (selbst wenn es einen
lokalen Ubergang ins PSTN gabe!).

* Es gibt praktisch keine Moglichkeit ex-

Abbildung 52: Gleichzeitige Nutzung von OCS und PBX

te. Jedes Endgerat verfigt némlich nur
Uber die Telefoniefunktionen, die vom zu-
gehdérenden Server angeboten werden —
und diese Telefoniefunktionen werden sich
beim OCS und einer PBX-Ldsung mehr
oder weniger deutlich unterscheiden! Das
Gleiche gilt fur Telefonkonferenzen: Jede
Konferenz wird von derjenigen Seite ge-
steuert, die die Konferenz initiiert hat, auch
wenn Teilnehmer aus beiden Welten an ihr
teilnehmen. Das bedeutet, flr einen Teil-
nehmer ist es wahrscheinlich Uberhaupt
nicht nachvollziehbar, an welchem Typ von
Konferenz er gerade teilnimmt.

Ebenso kénnen Rufumleitungen und -wei-
terleitungen Verwirrung stiften, da diese
Funktionen auf beiden Seiten problemlos
unterschiedlich festgelegt werden kénnen.

Ubersichtlicher zumindest fiir die Endbe-
nutzer wird dieses Szenario, wenn man auf
die Gleichzeitigkeit der Nutzung von OCS
und PBX verzichtet (siehe Abbildung 52).
Dann kann im Prinzip jeder Teilnehmer ein
Endgerét fur seine bevorzugte Telefoniel®-
sung erhalten und auf beiden Systemen
wird das Routing so eingestellt, dass die
Anrufe beim richtigen System landen.

Letzteres klingt zwar nach beliebig kom-
plexem Chaos fur die Administration (und
ist es wohl auch, wenn man jeden Mitar-

terne SIP-Provider (via SIP-Trunking)
zur Anbindung ans PSTN zu nutzen (es

Microsoft'-Link:
- Ober TLS und SRTP gesicher
- Breitband-Codec RTAudio

J

.Basic Call":
t - ungesichert
- Standard-Codec G.711

Microsoft
0oCcs

-

OCS Mediation
Server

PBX oder
Mediengateway

z.B. von Dialogic,
AudioCodes, Quintum

JAdvanced
Media Gateway"

Abbildung 52: Gleichzeitige Nutzung von OCS und PBX
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Benutzeroptionen |

i Telefonie
‘wahlen Sie eine Telefonieoption aus. Diess Einstellungen wirken sich nur auf die Anrufe
aus, die liber IF-PSTH oder Remoteanrufsteuerungs-Gateways geroutet werden

" Nur Computer-zu-Computer-Kemmurikation aktivizren
" Remoteanmitsteustung aklivisren
& EnterpriseVolP akiviersr

™ Integration der Festretztelefonanlage aktivieren

Hirwssic: ‘e Sis sowohl dis Flemoteanrufsteusiung sls auch die Integration von
Fesinetatelefonanlagen akiivieren machten, miissen Sie unten einen ServerUR
angeben

Richtirie: alle Berechtigungen - Ansicht...
ServerURI |sm
Anschluss-URL: |TE\ +43240870341851

Werbund
I~ Werbund akiivieren
I~ Zugif durch Rsmoteberutzer aktiviren

[~ “erbindung mit dffentichen Instant Messaging-Disnsten aktivisren

T | terre Sofortnackrichterumterhaltunger archiviersr
I [Werbund Sotortnachrichtenuntertialiungen archivieren

Hinwsis: Die Archivierungssinstelungen kannen nur gendstt werden, wenn die lobals
Einstellung die Kenfiguation pro Benuizer zulisst

[¥ | Erueiterte friwesentbet altiviersn
Hinweis: Die enweiterte Anwesenheit kann nicht gedndert werden, nachdern sie festgelegt

wurde.
0k | dbbeechen | Hile |

Abbildung 53: Konfigurationsoptionen fiir OCS-
Benutzer

sei denn, der SIP-Provider setzt selbst
OCS ein).

Prasenzinformationen werden im Ubrigen
bei diesen Szenarien nicht ausgetauscht,
hierfur muss man zuséatzlich beispielswei-
se das Szenario gemaB Abbildung 50 um-
setzen.

Beide Szenarien, insbesondere das erste-
re, kdnnen ebenfalls auf der Basis von Ein-
zelfall-Entscheidungen pro Benutzer rea-
lisiert werden. Das heit insbesondere,
dass diese Telefonieszenarien auch ge-
mischt mit den oben vorgestellten CTI-
Szenarien betrieben werden kénnen — nur
nicht gleichzeitig bei ein und demselben
Benutzer. Pro Benutzer muss nattrlich ent-
schieden werden, ob er Uber seinen Office
Communicator direkt telefoniert oder sein
PBX-Telefon via CTI steuert (siehe Abbil-
dung 583).

Office Communications Server 2007
08.04. - 09.04.08 in Koln

In diesem Seminar werden sowohl die technischen als auch die stra-
tegischen Aspekte des Office Communications Servers analysiert.
Unsere herstellerunabhéngigen und neutralen Experten haben sich
sehr ausfuhrlich mit den technischen Details befasst und verfligen
Uber langjahrige Erfahrung bei der Implementierung von Microsoft-
Lésungen, bei der Konzeption von TK-L&sungen sowie bei der Be-
wertung von Kommunikationstechnologien.

Der Office Communications Server 2007 von Microsoft besitzt ein Potenzial, dessen
Sprengkraft nicht zu unterschatzen ist. Das Produkt soll Office-Anwendungen und
umfangreiche Kommunikationslésungen integrieren und mittelfristig eine TK-Anlage
ersetzen kénnen. Da Uber 80 Prozent aller Clients Windows und MS-Office nutzen
und viele bestehende Lizenzvertrdge die notwendigen Client-Lizenzen abdecken,
wird schnell klar, dass die Hurde der Einfuhrung niedrig ist. Im Moment positioniert
Microsoft das Produkt als Erganzung bestehender TK-Losungen. Dies senkt die Hur-
de zum Einstieg weiter, sollte aber nicht darGiber hinweg tauschen, dass bereits mit-
telfristig die Ablésung der bestehenden TK-Welt nach der Microsoft-Roadmap mog-
lich ist.

Nutzen Sie unser Paketangebot und
sparen Sie 10% beim Reportkauf!

Wir bieten lhnen den Report ,,Office Communications Server 2007
bei der Buchung dieses Seminars zu einem Sonderpreis an.
Statt regulér € 398,- zahlen Sie nur € 338,- (alle Preise zzgl. MwSt.)

Der bestellte Report wird Ihnen bei der Veranstaltung vor Ort von der Betreuerin aus-
gehéandigt.
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Schwerpunktthema

Virtuelle LANs
am Arbeitsplatz
bringen keine
Sicherheit -
Kommunika-
tionssicherheit
auf dem Irrweg

Fortsetzung von Seite 1

Der Benutzer muss zu seinem eigenen
Endgerat Vertrauen haben, damit auch zu
allen Personen mit administrativem Zugriff
auf das Endgerat, und er muss sicherstel-
len kénnen, dass es sich zum Beispiel bei
dem anderen Ende des Kommunikations-
pfades um den Webserver seiner Bank
handelt. Dies wird durch Authentifizie-
rung mittels einer Public Key Infrastructu-
re (PKI) erreicht.

Aber diese fundamentalen Erkenntnisse
scheinen in der Kommunikationswelt nicht
Uberall angekommen zu sein. Sonst wéare
nicht zu erklaren, warum statt der Ende-
zu-Ende-Verschlusselung haufig andere
Wege zum Erreichen einer sicheren Kom-
munikation beschritten werden. Dabei
handelt es sich teilweise um Irrwege.

Der vorliegende Beitrag geht auf diese Irr-
wege ein. Konkret wird begriindet, warum
Virtual Local Area Networks (VLANs) am
Arbeitsplatz keine Sicherheit bringen. Ge-
nau dieser Weg, namlich die Bildung ver-
schiedener VLANs am Arbeitsplatz, wird
haufig als eine Methode dargestellt, die
Sicherheit der einen vor der anderen An-
wendung oder des einen Endgeréats vor
den anderen zu erreichen.

Zunachst werden die Konzepte kurz vor-
gestellt, die mittels VLANs am Arbeitsplatz
angeblich fur mehr Sicherheit sorgen. An-
schlieBend wird begriindet, warum die-
se Konzepte ohne eine Authentifizierung
der Endgerate im Netz inkonsequent und
lickenhaft bleiben. Es folgt eine Darstel-
lung der fundamentalen Schwéachen ei-
ner reinen Gerateauthentifizierung ohne
Verschllsselung oder zumindest Paketau-
thentifizierung. Dann wird darauf einge-
gangen, ob und wie diese Schwéchen be-
hoben werden kénnen.

VLAN am Arbeitsplatz:
warum und wie?

Virtuelle LANs sind keine neue Erfindung.
Sie wurden in den 1990er Jahren dazu er-
funden, Broadcast-Domaéanen in einer Lay-
er-2-Struktur voneinander zu trennen. Die
Technik wurde im Rahmen des Standards
IEEE 802.1Q standardisiert. Mittels VLANs
kénnen mehrere logische Layer-2-Struk-
turen auf die selbe physikalische Struktur
abgebildet werden (siehe Abbildung 1).

Die verschiedenen VLANS sind eigenstan-
dige Broadcast-Doménen, die untereinan-
der nicht kommunizieren konnen, es sei
denn, zwei oder mehr VLANs werden au-
Berhalb der Layer-2-Struktur Uber einen
anderen Switch, Router, Gateway, Firewall
etc. miteinander verbunden. Aus der Sicht
jedes der in der Abbildung 1 dargestell-
ten VLANs handelt es sich bei der Layer-
2-Struktur um ein ,privates Netz; die an-
deren VLANSs sind nicht sichtbar.

Die Voraussetzungen daflr, dass es
so bleibt, dass also die verschiedenen
VLANS tatsachlich ,private” Netze bleiben
und von keinem VLAN aus auf ein ande-
res VLAN zugegriffen werden kann, sind
wie folgt:

Dr. Behrooz Moayeri gehért der Geschaftslei-
tung der ComConsult Beratung und Planung
GmbH an und beschaftigt sich seit ca. 15 Jah-
ren mit Kommunikationssicherheit.

* Der Zugriff auf den Layer-2-Switch, der
die VLANs voneinander trennt, Uber
den aber Verkehrsstrome aller VLANs
Ubertragen werden, bleibt Personen
vorenthalten, die aus der Sicht jeder
Benutzergruppe vertrauenswitirdig sind,
ungefahr vergleichbar mit dem Service
Provider, der die Daten verschiede-
ner Kunden Uber die eigene Infrastruk-
tur Ubertragt und insofern aus der Sicht
aller Kunden vertrauenswirdig sein
muss.

* Der Layer-2-Switch ist resistent gegen
Angriffe, die auf die Aufhebung der
Grenzen zwischen den VLANs abzie-
len, zum Beispiel einen Angriff namens
MAC Flooding, der Pakete mit so vielen
verschiedenen Source-Adressen an ei-
nen Switch sendet, dass dieser gemaB
dem Standard IEEE 802.1D Pakete flu-
ten muss. Wenn der Switch diese Pa-
ketflutung ohne Rucksicht auf VLAN-
Grenzen durchfihrt, ist der Angreifer
am Ziel.

* Die verschiedenen VLANs sind in den
beiden Bereichen, in denen nicht ver-
trauenswuirdige  Personen  présent
sind, auch physikalisch voneinander
getrennt. Zum Beispiel darf kein dem
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Abbildung 1: Abbildung mehrerer VLANSs auf eine Layer-2-Struktur
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VLAN 1 zugeordnetes Endgerat bzw.
Anwendung durch einfaches Umste-
cken eines Kabels, Manipulation eines
VLAN Tags gemaB IEEE 802.1Q etc. in
die Lage versetzt werden kénnen, Zu-
griff auf VLAN 2 zu erlangen.

Diese Voraussetzungen sind ungefahr mit
den Bedingungen vergleichbar, unter de-
nen Service Provider Virtual Private Net-
works (VPNs) implementieren und ihren
Kunden anbieten. Der Kunde A ist Uber
eine dedizierte Leitung mit einem Provider
Edge (PE) Router verbunden, der auch an-
dere Kunden bedient. Administrativen Zu-
griff auf den PE Router hat nur der Service
Provider als vertrauenswurdige Instanz fur
alle Kunden. Die LANs der Kunden sind
physikalisch voneinander getrennt, d.h.
kein Kunde hat physikalischen Zugriff auf
das LAN eines anderen Kunden. Der PE
Router und alle anderen Komponenten,
welche gemischte Datenstréme verschie-
dener Kunden ubertragen, widersteht An-
griffen mit dem Ziel des Durchbruchs durch
die Grenzen zwischen den VPN.

Ein Service Provider kann nach dem sel-
ben Modell auch VPNs aufbauen, die auf
VLAN-Technik basieren: Die beiden Kun-
den A und B unterhalten getrennte phy-
sikalische Infrastrukturen, die aber beide
mit einem Layer-2-Switch des Providers
verbunden sind, allerdings mit verschie-
denen VLANs auf diesem Switch. Wenn
die 0.g. Voraussetzungen erfullt sind, gel-
ten die VLANs als VPNSs.

Aber in den letzten Jahren ist eine etwas
andere Nutzung von VLANs als ,Sicher-
heitsmechanismus® Ublich geworden, vor
allem mit der Einfuhrung der IP-Telefonie.
Dieses Modell basiert darauf, dass ver-
schiedene VLANs bis zu jedem Arbeits-
platz verlangert werden. Dieses Modell ist
in drei verschiedenen Varianten in der Ab-
bildung 2 dargestellit.

In allen dargestellten drei Varianten sind
der Computer und das IP-Telefon verschie-
denen VLANs zugeordnet. In den meisten
Fallen befinden sich ein Computer und ein
Telefon im selben Raum und werden von
der selben Person genutzt. Insofern wird
das Prinzip der physikalischen Trennung
zwischen den VLANs nicht mehr einge-
halten. Der Benutzer kdnnte seinen PC an
das VLAN 1 (das dem Telefon vorenthal-
tene VLAN) anschlieBen und umgekehrt.
Unter solchen Bedingungen lassen sich
die VLAN-Grenzen technisch nicht erzwin-
gen. Die VLAN-Trennung bringt also keine
Sicherheit.

Die drei Szenarien unterscheiden sich in
den Details. In dem ersten Szenario, das

VLAN 2
| IEEE 802.1Q - Access-L2-
ungetaggt Switch
Computer Telefon
VLAN 2
Access-L2-
naseadt Switch
Computer
VLAN 1
E ungetaggt
Telefon
Access-L2-
Switch
:: e Access-L2-
Computer Switch
ungetaggt —
Telefon

Abbildung 2: VLANs am Arbeitsplatz

im oberen Teil der Abbildung 2 dargestellt
ist, und das in den meisten Unterneh-
men aus Kostengrinden (zur Einsparung
von Access Switch Ports und Kabeln) an-
gewandt wird, ist der PC an einen Mi-
niswitch im Telefon angeschlossen. Die-
ser Miniswitch leitet zum Beispiel in einer
gangigen Konfiguration die Pakete des
PCs ohne einen VLAN Tag gemaB IEEE
802.1Q weiter, wéhrend die Pakete des
Telefons selbst mit einem IEEE 802.1Q
Tag versehen werden, der die VLAN ID
fur das ,Voice VLAN® enthélt (siehe Abbil-
dung 3).

In der anderen Richtung versieht der Ac-
cess Switch alle flr das Telefon bestimm-
ten Pakete mit der VLAN ID flir Voice und
lasst die Pakete an den PC ungetaggt. Da-
mit diese Konfiguration funktioniert, muss
das IP-Telefon die VLAN ID firr Voice ken-
nen. Dies kann durch verschiedene Ver-
fahren sichergestellt werden:

* Das aufwéandigste Verfahren besteht
darin, dass die Voice VLAN ID manuell
an jedem IP-Telefon konfiguriert wird.
Dies bedeutet, dass bei jenen UmzU-
gen, in denen sich die zu nutzende
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| Datenpaket |

| Datenpaket |
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IP-Telefon

Layer-2-Switch

VLAN Tag Voicepaket

Abbildung 3: Tagging durch das Telefon

Voice VLAN ID &ndert, eine Anderung
am Telefon erforderlich ist. Im laufenden
Betrieb kann dies mit zwei wesentlichen
Nachteilen verbunden sein: mit erhdh-
tem Betriebsaufwand und mit langeren
Wartezeiten von Benutzern, bevor sie
nach Umzugen arbeitsféhig sind.

¢ Ein anderes Verfahren, dass von eini-
gen Herstellern von IP-Telefonen ange-
wandt wird, besteht darin, dass das Te-
lefon zunachst im gleichen VLAN wie
der PC bootet und ungetaggt kommu-
niziert. Das Telefon erhalt temporar ei-
ne IP-Adresse aus dem Adressbereich
fur PCs. Gleichzeitig bekommt das Te-
lefon auch eine VLAN ID fur Voice zu-
gewiesen. Dann schaltet das Telefon
auf das Voice VLAN um und beantragt
in diesem VLAN mit der richtigen VLAN
ID eine neue IP-Adresse.

e Das dritte Verfahren besteht darin,
dass das IP-Telefon und der Access
Switch miteinander Uber ein Protokoll
der Schicht 2 kommunizieren, das vor
der IP-Konfiguration des Telefons die-
sem die Mdglichkeit gibt, die passen-
de Voice VLAN ID vom Access Switch
in Erfahrung zu bringen. Ein solches
Protokoll gab es zunachst nur als das
proprietares Cisco Discovery Proto-
col (CDP). Diejenigen Unternehmen,
die sich fur die Konfiguration der Voice
VLAN ID mittels CDP entschieden ha-
ben, haben zugleich eine Konstellation
geschaffen, in der sowohl der Access
Switch als auch das Telefon von Cis-
co stammen muissen. Man kann dann
ohne Umstellung des Netzes keine an-
deren Telefone einsetzen und umge-
kehrt, was eine wesentliche Abhan-
gigkeit von einem Hersteller bedeutet.
Seit 2005 gibt es aber auch den Stan-
dard IEEE 802.1AB mit dem Titel , Stati-
on and Media Access Control Connec-
tivity Discovery*, in dem das Link Layer
Discovery Protocol (LLDP) spezifiziert

ist. Dieses Protokoll soll ein standardi-
siertes Pendant zu CDP darstellen. In
jungster Zeit sind Switches und IP-Tele-
fone auf den Markt gekommen, die an-
geblich LLDP unterstitzen. Der Autor
hat bisher jedoch keine funktionieren-
de Abstimmung der Voice VLAN ID zwi-
schen einem Telefon und einem Switch
auf der Basis von LLDP gesehen. Hin-
zu kommt, dass CDP (und kinftig
auch LLDP) aus dem Blickwinkel der
Informationssicherheit kritisch gese-
hen wird. Nicht ohne Grund ist ein Be-
standteil vieler Sicherheitsaudits in Cis-
co-Umgebungen die Empfehlung, CDP
abzuschalten. Dartber kann né&mlich
ein Angreifer wertvolle Informationen
Uber das Netz in Erfahrung bringen.
CDP und LLDP sind durch keinerlei Si-
cherheitsmechanismus geschutzt.

Die anderen beiden in der Abbildung 2
dargestellten Varianten sind etwas ein-
facher als die oberste Variante. Die zwei-
te Variante sieht die Verwendung unter-
schiedlicher Ports und die dritte sogar die
Verwendung unterschiedlicher Switches
fur PC und Telefon vor. Die Notwendigkeit
von VLAN Tagging bis zum Arbeitsplatz
entfallt somit. Verschiedene VLANs nut-
zen verschiedene Kabel und Dosen am
Arbeitsplatz.

Allen drei Varianten ist jedoch gemeinsam,
dass die VLAN-Trennung auf das Wohlver-
halten aller beteiligten Personen angewie-
sen ist. In keiner Variante kann technisch
verhindert werden, dass ein Telefon an
das PC-VLAN angeschlossen wird oder
umgekehrt. Dazu bedarf es mehr, ndmlich
der falschungssicheren Authentifizierung

~\
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IP-Telefonie: Vorbereitung,
Migration, Management
02.06. - 04.06.08 in Stuttgart

Die Vorbereitung der Netze auf IP-Telefonie, die Migration
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von Endgeraten und der Zuweisung die-
ser zum richtigen VLAN.

Authentifizierung und
VLAN-Zuweisung

Erst dann, wenn technisch verhindert wer-
den kann, dass ein Endgerat an das falsche
VLAN angeschlossen wird, gilt die VLAN-
Trennung als wirklicher Sicherheitsmecha-
nismus. Deshalb ist die VLAN-Trennung am
Arbeitsplatz unweigerlich mit der Authentifi-
zierung von Endgeraten verbunden.

Seit 2004 gibt es namlich den Standard
IEEE 802.1X mit dem Titel Port-Based
Network Access Control. Ohne Port-ba-
sierende Authentifizierung erlauben Netze
gemaB den Standards der Standardfami-
lie IEEE 802 (LAN) auch nicht autorisier-
ten Geraten bzw. Benutzern den Zugriff
auf die LAN-Infrastruktur. Die Authentifi-
zierung eines Benutzers erfolgt Ublicher-
weise Uber ein Network Operating System
(NOS) auf der Ebene hoherer OSI-Schich-
ten (5-7). Die Infrastruktur-Komponenten
eines LANs (OSl-Layer 2) sind an diesem
Anmeldeprozess in der Regel nicht betei-

ligt. Die Identifizierung des Benutzers ist
eine NOS- oder Sicherheitsfunktion und
nicht Bestandteil der Aufgaben des Net-
zes selbst.

Aus diesen Grinden wurde die Idee von
IEEE 802.1X geboren, namlich die Idee der
Port-basierten Netzzugangskontrolle. Un-
ter Ausnutzung der physikalischen Beson-
derheiten des Netzzugriffs in einem LAN
werden gemaB IEEE 802.1X Authentifizie-
rungsvorrichtungen an den LAN-Ports be-
reitgestellt. Unter Ports werden dabei Ports
von MAC Bridges gemaB IEEE 802.1D
(d.h. Layer-2-Switches), von Routern und
Access-Points in einem Wireless LAN nach
IEEE 802.11 verstanden. Ziel ist die Bereit-
stellung einer zusatzlichen Systemfunkti-
on auf OSl-Layer 2, um den unautorisier-
ten Zugang zum System oder zu einem
Dienst des Systems zu unterbinden. Dabei
werden die beim Remote Access Service
(RAS) auf genutzten Authentifizierungsme-
chanismen auf das LAN ubertragen.

GemaB IEEE 802.1X kdnnen einem Port
zwei unterschiedliche Rollen zugeordnet

* Authenticator: Dieser Port verlangt eine
Authentifizierung, bevor er den Zugang
zu einem Dienst erlaubt, der Uber die-
sen Port erreicht werden kann.

e Supplicant: Dieser Port méchte den Zu-
gang zu einem Dienst erlangen, der
vom System des Authenticators ange-
boten wird.

Um einen vollstandigen Authentifizie-
rungsablauf zu ermdéglichen, wird schlieB-
lich noch ein Authentication Server bené-
tigt. Der Authentication Server bietet fur
den Authenticator die notwendige Authen-
tifizierungsfunktion an, um die Login-Da-
ten des Supplicants zu Uberprtfen. Der
Server Uberpruft, ob der Supplicant autori-
siert ist, Zugang zu dem uber den Authen-
ticator angebotenen Dienst zu erlangen.

Damit eine Gerateauthentifizierung geman
IEEE 802.1X funktioniert, mussen daher
folgende Bedingungen erflllt sein:

* Das Gerat, das authentifiziert und somit
Zugang zum Netz erhalten soll (Sup-
plicant), muss eine Authentifizierung
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Abbildung 4: Authentifizierung von zwei Endgeraten an zwei verschiedenen Ports
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gemaB dem im Standard IEEE 802.1X
vorgesehenen Extensible Authenticati-
on Protocol Over LAN (EAPOL) unter-
stutzen.

* Die Netzkomponente, die den Zugang
des Endgerates zum Netz sichern und
prufen soll, ob dazu die Bedingung der
Authentifizierung erfullt ist, muss die im
Standard vorgesehene Rolle des Au-
thenticators ibernehmen.

e Im Hintergrund muss der Authenticator
mit dem Authentifizierungsserver kom-
munizieren und die Daten, die der Sup-
plicant zwecks Authentifizierung Uber-
geben hat, an den Server weiterleiten,
damit dieser die Berechtigung des
Endgerates fur die Erlangung des Netz-
zugangs prufen kann.

* Da es mehrere Methoden der Authen-
tifizierung gibt, missen der Supplicant
und der Authentifizierungsserver min-
destens eine gemeinsame Methode
unterstitzen, zum Beispiel die Verwen-
dung von Zertifikaten gemaB dem Stan-
dard Transport Layer Security (TLS).

In diesem Fall wirde die Authentifizie-
rungsmethode EAP-TLS heiBen.

Eine Erweiterung der Vorgédnge gemaB
IEEE 802.1X besteht darin, abhangig vom
Ergebnis der Authentifizierung eine Zu-
ordnung des Endgeréates zu einem VLAN
zu veranlassen. Dies erfolgt in der Regel
durch eine Anweisung des Authentifizie-
rungsservers an den Authenticator, zum
Beispiel den LAN-Switch, das authentifi-
zierte Endgerat einem bestimmten VLAN
zuzuweisen. Somit ist auf den ersten Blick
nicht nur fur eine Authentifizierung der an
das Netz angeschlossenen Endgerate ge-
sorgt, sondern daruber hinaus auch fur
ihre Zuordnung zum richtigen VLAN zu
somit zur richtigen Vertrauensdomaéne.

Die Abbildung 4 zeigt den Fall, dass zwei
Endgerate unterschiedlichen Typs an zwei
verschiedene Ports eines LAN-Switches
angeschlossen sind. Der PC und das IP-
Telefon stellen jeweils einen Authentifizie-
rungsrequest, der Uber den LAN-Switch
(den Authenticator) an den Authentifi-
zierungsserver, in der Regel einen Re-
mote Access Dial-In User Service (RADI-

US) weitergeleitet wird. Dieser kann die
Requests je nach Endgeratetyp an ver-
schiedene nachgelagerte Authentifizie-
rungsdienste Ubergeben, zum Beispiel
Verzeichnisserver fir PCs und Telefone.
Diese Uberprifen den Authentifizierungs-
request und beantworten ihn positiv, wenn
die Bedingungen fur die Authentifizierung
erfillt sind (zum Beispiel wenn ein Chal-
lenge-Response-Verfahren erfolgreich ab-
geschlossen wird). Danach lasst der LAN-
Switch das authentifizierte Endgerat ins
Netz und schaltet in der Regel die MAC-
Adresse des Endgerates an dem verwen-
deten Port frei.

Nicht nur die Authentifizierung eines End-
gerates, sondern auch dessen Zuordnung
zu einem VLAN kann abhangig vom Er-
gebnis der Authentifizierung erfolgen. Wie
in der Abbildung 5 dargestellt kann der
Authentifizierungsserver  zwischen ver-
schiedenen Gruppen von Supplicants
unterscheiden und bei Erkennung einer
bestimmten Gruppe den Authenticator
anweisen, das Endgerat einem bestimm-
ten VLAN zuzuordnen. In der Abbildung 5
wird der PC dem VLAN 1 und das IP-Te-
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Abbildung 5: Dynamische VLAN-Zuweisung
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Abbildung 6: Authentifizierung von zwei Endgeréten an einem Port

lefon dem VLAN 2 zugeordnet. Technisch
erfolgt dies so, dass der LAN-Switch die
beiden eigenen Ports, an die der PC bzw.
das Telefon angeschlossen sind, mit dem
VLAN 1 bzw. VLAN 2 verbindet.

Der Fall, dass zwei Endgeréate an ein und
den selben Port des LAN-Switches ange-
schlossen werden, ist in der Abbildung 6
dargestellt. Ein gangiges Beispiel dafur ist
die Kaskadierung eines PCs und eines Te-
lefons, indem der PC mit dem so genann-
ten PC-Port des Telefons verbunden wird.
In vielen IP-Telefonen ist ein Mini-Switch in-
tegriert, der dazu verwendet wird, den sel-
ben Port am Switch und das selbe Kabel
zwischen dem Arbeitsplatz und dem Ver-
teilerraum zwei Endgeréaten zur Verfigung
zu stellen und Kosten fir Switch Ports und
Kabel einzusparen.

Wie aus der Abbildung 6 hervorgeht, er-
halt der LAN-Switch (Authenticator) am
selben Port  die Authentifizierungsre-
quests von zwei Endgeraten (PC und Te-
lefon) und muss diese weiter leiten. Der
LAN-Switch muss in der Lage sein, den
Authentifizierungsstatus von mehr als ei-

nem Endgerat pro Port zu Uberwachen
und mehr als eine authentifizierte MAC-
Adresse pro Port zuzulassen.

Damit der Authentifizierungsrequest des
PCs den Authenticator erreicht, muss das
IP-Telefon, das zwischen PC und LAN-
Switch geschaltet ist, die Kommunikati-
on zwischen PC und Authenticator unver-
andert weiter leiten, d.h. im so genannten
Pass-Through-Modus arbeiten.

Dabei ist die Uberwachung des Authen-
tifizierungsstatus jedes Endgerates von
Bedeutung. Es muss verhindert werden,
dass ein ,Trittbrettfahrer” eine bereits er-
folgte Authentifizierung zum Eindringen
in das Netz missbraucht. Abbildung 7
zeigt eine gangige Variante der Uberwa-
chung des Authentifizierungsstatus an ei-
nem Switch-Port. Die meisten Switches,
die IEEE 802.1X unterstltzen, Uberwa-
chen den Status des physikalischen Links
an einem Port. Der Wechsel dieses Status
von aktiv (up) zu inaktiv (down) wird vom
Switch (Authenticator) als ein Ereignis ge-
wertet, welches den Status des bisher an
den Port angeschlossenen Endgeréats von

,authentifiziert* in ,nicht authentifiziert”
andert. Das muss sein, weil sonst ein be-
liebiges Ersetzen authentifizierter End-
gerate durch andere Endgerate madglich
ware. Uberwacht der Switch den Status
des Links, fuhrt jede auch nur kurzzeitige
Unterbrechung der Kabelverbindung zwi-
schen Switch und Endgerat dazu, dass
die Authentifizierung wiederholt werden
muss.

Der Authenticator kann nur den Status je-
ner physikalischen Verbindungen Uuber-
wachen, die an seinen eigenen Ports
terminiert werden. Dabei entsteht eine Si-
cherheitslicke, die in der Abbildung 8
dargestellt ist. Zwei Endgerate sind an ein
und dem selben Port eines Switches au-
thentifiziert, sodass die zu den beiden
Endgeraten gehdrenden MAC-Adres-
sen an diesem Port zugelassen sind. Der
Authenticator Uberwacht den Status der
physikalischen Verbindung zum IP-Tele-
fon. Aber nicht das Telefon, sondern der
PC, der an den PC-Port des Telefons an-
geschlossen ist, wird durch ein anderes
Endgeréat ersetzt. Von diesem Wechsel
der physikalischen Verbindung zwischen
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Abbildung 7: Uberwachung des Link-Status

Telefon und PC in den inaktiven Status er-
fahrt der Authenticator nichts, weil er nur
die direkt an den eigenen Ports enden-
den Verbindungen Uberwachen kann. So
kann ein Endgerat lediglich durch Einstel-
lung der MAC-Adresse des authentifizier-
ten PCs den Zugang zum Netz erlangen,
ohne die Bedingungen der Authentifizie-
rung (Zertifikat etc.) erfullen zu mussen.

Um die in der Abbildung 8 dargestellte Si-
cherheitsliicke zu schlieBen, haben einige
Hersteller von IP-Telefonen die so genann-
te Proxy-Logoff-Funktion in ihren IP-Telefo-
nen implementiert. Wie in der Abbildung 9
dargestellt besteht diese Funktion darin,
dass statt des LAN-Switches das IP-Tele-
fon den Zustand des Links zwischen dem
IP-Telefon und dem PC Uberwacht. Wech-
selt dieser Zustand von aktiv zu inaktiv,
meldet das Telefon stellvertretend flr den
PC diesen beim Authenticator ab (daher
die Bezeichung Proxy Logoff). Beim er-
neuten Versuch des Zugriffs auf das Netz
fordert der Authenticator von dem End-
gerat, das an den PC-Port des Telefons
angeschlossen ist, eine neue Authentifi-
zierung. Ein Endgerét, das die Bedingun-

Sicherheitsmechanismen
fur Voice over IP
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ventionellen  Telekommunikationsnetzen entsprechendes
Niveau an Vertraulichkeit, Verlasslichkeit, Verfugbarkeit und
Integritat sicherstellen. Dartber hinaus bietet die Umstellung
die Chance, die Sicherheit der Sprachkommunikation Gber
das bisherige Niveau hinaus zu verbessern.
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Abbildung 8: Authenticator kann Link zwischen Telefon und PC nicht Giberwachen

gen der Authentifizierung nicht erfallt, wird
nicht in das Netz gelassen.

Unabhangig davon, ob das IP-Telefon im
Pass-Through- oder Proxy-Logoff-Modus
arbeitet, ist bei Anschluss eines PCs an
den PC-Port des Telefons die dynamische
Zuordnung der beiden Endgerate zu ver-
schiedenen VLANs komplexer als bei Ver-
wendung von zwei verschiedenen Ports
des LAN-Switches durch die beiden End-
gerate. Wie aus der Abbildung 10 hervor-
geht, bedarf es dazu nicht nur einer An-
weisung an den LAN-Switch, die Pakete
von Telefon und PC verschiedenen VLANs
zuzuordnen, sondern auch einer dyna-
mischen VLAN-Zuordnung auf dem Te-
lefon selbst. Ist diese dynamische VLAN-
Zuordnung mit einem Protokoll wie Cisco
Discovery Protocol (CDP) bzw. Link Lay-
er Discovery Protocol (LLDP) sicherge-
stellt, kann sie nicht vom Ergebnis einer
Authentifizierung gemaB IEEE 802.1X ab-
hangig gemacht werden, denn CDP bzw.
LLDP sind in der Regel unabhangig von
einem Authentifizierunsgprozess. Bei die-
sen Protokollen handelt es sich um Kom-
munikationsbeziehungen, die auf eine
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Abbildung 9: Proxy Logoff

physikalische Verbindung begrenzt sind.
AuBerdem unterstutzen viele LAN-Swit-
ches die dynamische VLAN-Zuweisung
nur bei Ports, die nicht als so genannte
Trunk Ports konfiguriert sind, sondern Pa-
kete ohne VLAN-Zuordnung Ubertragen.

Aber selbst wenn die dargestellten Proble-
me auf Umwegen wie zum Beispiel mehr-
stufige DHCP-Kommunikation gelést wer-
den, bleiben, wie der nachste Abschnitt
zeigen wird, wesentliche Sicherheitsli-
cken.

Grenzen der reinen
Geréateauthentifizierung

Der Standard IEEE 802.1X beschreibt eine
reine Gerateauthentifizierung, ohne dass
nach der Authentifizierung des Gerates
dessen Pakete ebenfalls authentifiziert wer-

den. Hier kommt es zu einem Problem, das
bei jedem Szenario der reinen Geréateau-
thentifizierung am Anfang einer Verbindung
entsteht, namlich zu dem Problem, dass
eine einmal erfolgreiche Authentifizierung
von einem ,Trittbrettfahrer missbraucht
werden kann.

Die Abbildung 11 zeigt dieses prinzipielle
Problem bei IEEE 802.1X. Ist das Endgerat
mit der MAC-Adresse A an einem Switch
authentifiziert, kann diese Authentifizierung
von jedem Endgerat missbraucht werden,
dass die MAC-Adresse A verwendet. Der
Angreifer kann namlich zwischen dem Sup-
plicant und dem Authenticator einen Hub
einsetzen. Der Authenticator kann nach
dieser Aktion zwar die erneute Authentifi-
zierung des Gerates mit der MAC-Adresse
A erzwingen, aber nicht mehr kontrollieren,
ob auBer dem authentifizierten Endge-

rat nicht auch noch ein anderes Endgerat
die MAC-Adresse A verwendet. Das kann
durchaus der Fall sein, ndmlich wenn an
den zwischen Supplicant und Authenticator
eingesetzten Hub ein weiteres Gerat ange-
schlossen wird, an dem die MAC-Adresse
A eingestellt ist. Auch wenn die Authentifi-
zierung periodisch wiederholt wird, hat sie
nur das Ergebnis, eine bestimmte MAC-
Adresse an einem Port des Switches frei-
zugeben. Da die Pakete des authentifizier-
ten Endgerates nicht einzeln authentifiziert
werden, kann der Authenticator nicht zwi-
schen den Paketen des authentifizierten
Endgeréates und den anderen Paketen un-
terscheiden, die als Source-Adresse die
MAC-Adresse A tragen.

Da der Hub alle empfangenen Pakete auf
alle Ports flutet, findet an keiner Stelle eine
Prifung statt, ob das an den Hub ange-
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Abbildung 10: Dynamische VLAN-Zuordung bei Kaskadierung von PC und Telefon

schlossene Endgerat die MAC-Adresse A
falscht. Lediglich der authentifizierte PC mit
der selben MAC-Adresse kdnnte erkennen,
dass ein anderes Endgeréat diese Adresse
auch verwendet. Selbst wenn man auf al-
len Endgeraten einen Mechanismus imp-
lementieren wurde, der bei einem solchen
Ereignis Alarm schlagt (was bei den gan-
gigen Endgerétetypen nicht moglich ist),
kann der Angreifer leicht solche Alarm-
meldungen am Hub blockieren. Er kénn-
te darUber hinaus dafiir sorgen, dass die
Pakete des zusétzlich hinzugefugten End-
gerates nicht an das Endgerat weiter ge-
leitet wird, das die MAC-Adresse A legitim
besitzt. Dazu kdnnte zum Beispiel statt ei-
nes Hubs ein Switch eingesetzt werden,
der mittels eines Filters alle Pakete mit der
Source-Adresse A an dem zum authentifi-
zierten PC gerichteten Port blockiert.

Das Problem ist grundsétzlich auf die fol-
genlose Anfangsauthentifizierung zurtick-
zufhren. Zwar wird das Endgerdt am
Anfang authentifiziert, aber die darauf fol-
gende Kommunikation wird nicht mehr
Uberpruft. Dies 6ffnet Trittbrettfahrern Tur
und Tor.

Aus diesem Grund wurde die Authenti-
fizierung gemaB IEEE 802.1X bei Wire-
less LAN anders angewandt und mit wei-
teren Verfahren kombiniert. Bei WLAN war
der Leidensdruck groB, nachdem offen-
sichtlich geworden war, dass der im Stan-
dard |IEEE 802.11 vorgesehene Mecha-
nismus WEP (Wired Equivalent Privacy)
groBe Sicherheitsliicken hat. Das Medium
WLAN bietet anders als kabelgebundene
Netze auch Angreifern auBerhalb der Ge-
béude des Netzbetreibers die Mdglichkeit,
auf das Netz zuzugreifen. Deshalb musste
WEP durch ein sicheres Verfahren ersetzt
werden. Bei diesem zweiten Versuch hat
man es dann grundlich gemacht. Die An-
fangsauthentifizierung gemas IEEE 802.1X
wurde eingesetzt, aber gleichzeitig dazu
genutzt, um ein Schlisselmanagement di-
rekt mit der Authentifizierung einzuleiten.
Mit dem Schllsselaustausch wurde auch
der Aufbau einer sicheren Kommunikati-
onsbeziehung zwischen zwei WLAN-Part-
nern ermoéglicht. Samtliche Pakete, die in
einem sicheren WLAN zum Beispiel gemaB
dem Standard IEEE 802.11i ausgetauscht
werden, werden von den Kommunikations-
partnern authentifiziert und verschlusselt.

Ein Angreifer kann zwar das Shared Medi-
um WLAN nutzen und Pakete an beliebige
Kommunikationspartner senden, aber die-
se sind in der Lage zu erkennen, ob diese
Pakete wirklich von dem authentifizierten
Partner stammen. Darlber hinaus werden
die Pakete verschllisselt. Das Schllisselm-
aterial dazu ist ja vorhanden.

Dass eine solche sichere Kommunikation
mit Authentifizierung und Verschllsselung
aller Pakete mdglich ist und keine unlés-
baren Probleme und keine zu hohe Belas-
tung fir die Hardware der angeschlosse-
nen Endgerate schafft, hat die Praxis der
sicheren WLANSs in den letzten Jahren be-
wiesen. WLANSs sind somit hinsichtlich Si-
cherheit weiter als die kabelgebundenen
LANs, was plausibel ist, weil bei WLANs
der gréBere Leidensdruck die Implemen-
tierung einer llickenlosen Sicherheit erfor-
derlich gemacht hat. In sicheren WLANs
wird keine Scheinsicherheit durch Hinzu-
figen eines leicht zu verfalschenden VLAN
Tags genutzt, sondern eine Verschlisse-
lung, die erst auf zwei als vertrauenswur-
dig eingestuften Geraten aufgehoben wird:
WLAN Access Point einerseits und WLAN-
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Abbildung 11: Sicherheitsliicke bei IEEE 802.1X

Endgerat andererseits. Der WLAN Access
Point wird von einem Netzbetreiber ad-
ministriert. Ist die physikalische Sicher-
heit des AP gewahrleistet (was nicht im-
mer leicht zu bewerkstelligen ist), und ist
der Netzbetreiber als vertrauenswirdig
eingestuft, kann der Nutzer jedes Endge-
rates in einem sicheren WLAN davon aus-
gehen, dass die Kommunikation im WLAN
von Dritten weder abgehért noch mani-
puliert oder gefélscht werden kann. Mittel
dazu ist die Verschlusselung. Ohne Ver-
schlUsselung ist die anfangliche Authenti-
fizierung wertlos.

MACsec gemaB IEEE 802.1AE

Die Grenzen der reinen Gerateauthentifi-
zierung sind naturlich auch den Gremien
klar, die fur die Standardisierung von LAN-
Sicherheit zustandig sind. Deshalb gibt
es seit August 2006 den Standard IEEE
802.1AE mit dem Titel Media Access Con-
trol (MAC) Security. Bei diesem Standard
geht es darum, in einem Medium, das Zu-
griffismechanismen geméas den Standards

der |EEE-Standardfamilie 802 verwen-
det und auf der Ebene der Schicht 2 Me-
dia Access Control (MAC) einsetzt, vor al-
lem in einem Ethernet, auf der Ebene der
Schicht 2 (MAC) vor Angriffen zu schutzen.
Der Standard |EEE 802.1AE beschreibt
Mechanismen, die unter dem Oberbegriff
MAC Security (MACsec) die Vertraulichkeit
der ausgetauschten MAC-Rahmen sicher-
stellen sowie dafur sorgen, dass die Inte-
gritat dieser Rahmen gewahrt bleibt und
dass Uberprufbar ist, ob ein Paket wirklich
von dem Kommunikationspartner stammt,
dessen Identitdt im Frame Header als
Source-Adresse angegeben ist.

MACsec geméB |EEE 802.1AE ist aus-
drlcklich nicht fur ein WLAN gedacht,
denn flir Wireless LANs hat der Standard
IEEE 802.11i von 2004 bereits die Grund-
lagen zum Erreichen der selben Ziele ge-
schaffen, die mit dem Standard IEEE
802.1AE fir kabelgebundene LANs ange-
strebt werden.

Das Prinzip von MACsec ist in der Abbil-

dung 12 dargestellt. Der Authentifizie-
rung folgt der Aufbau von Sicherheitsas-
soziationen auf der MAC-Ebene. Diese
Sicherheitsassoziationen erlauben, alle
ausgetauschten Pakete entweder nur zu
authentifizieren oder auch noch zu ver-
schlisseln. Somit hatte ein Angreifer mit
physikalischem Zugang zum Medium kei-
ne Chance, eigene Pakete fir solche aus-
zugeben, die von einem der authentifizier-
ten Gerate stammen. Der Angreifer kann
ebenso wenig die zwischen den Endgeré-
ten ausgetauschten Pakete manipulieren.
Und wenn die Pakete verschlisselt sind,
kann der Angreifer sie ebenso wenig ab-
héren.

Der Standard MACsec befasst sich aus-
dracklich nicht mit der Authentifizierung
und Autorisierung von Endgeraten, son-
dern damit, wie bereits authentifizier-
te und autorisierte Endgerate sicherstel-
len, dass die Vertraulichkeit, die Integritét
und die Echtheit der ausgetauschten Pa-
kete erreicht werden. Insofern ist MACsec
ohne Kombination mit anderen Verfahren
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Abbildung 12: MAC Security (MACsec) geméaR dem Standard IEEE 802.1AE

zur Authentifizierung meistens nicht sinn-
voll. Das ist auch der Grund, dass bereits
auf Seite 6 des Standardtextes von IEEE
802.1AE auf IEEE 802.1X hingewiesen
wird und auch darauf, dass einer kinfti-
gen Ergénzung des Authentifizierungs-
standards IEEE 802.1X, namlich |EEE
802.1af, die Aufgabe vorenthalten bleibt,
die beiden Standards fir Authentifizierung
(IEEE 802.1X) und MAC-Sicherheit (IEEE
802.1AE) miteinander zu kombinieren. Er-
gebnis wird dann ein sicheres LAN sein,
in dem sich die angeschlossenen Gera-
te gegenseitig authentifizieren und darauf
aufbauend auch die Vertraulichkeit, Inte-
gritdt und Echtheit aller ausgetauschten
Pakete sicherstellen kénnen.

Aber auch ohne Authentifizierung gemaR
IEEE 802.1X waren sinnvolle Einsatze der
Mechanismen von MACsec denkbar, nam-
lich dann, wenn die Gerate auch ohne IEEE
802.1X sicher authentifiziert werden. Ein
Beispiel dafur waren die Netzkomponenten
selbst. Ein Netzbetreiber kann durch ande-
re Mechanismen wie zum Beispiel sichere
physikalische Aufstellung der Netzkompo-
nenten dafiir sorgen, dass diese Netzkom-
ponenten nur dem Zugriff authentifizierter

Personen ausgesetzt sind. Um die ausge-
tauschten Pakete vor Abhdrszenarien sowie
Manipulation und Félschung auf dem Uber-
tragungsweg zu schutzen, kann MACsec
eingesetzt werden. Dies ist vor allem dann
sinnvoll, wenn zwar die Netzkomponenten
und ihre physikalische Lokation, nicht aber
das Medium dazwischen (das Kabel) als
sicher eingestuft wird. Dann hilft MACsec,
aus diesem nur teilweise sicheren Szenario
ein sicheres zu machen. Ein typisches Ein-
satzszenario ware die Verbindung von zwei
Komponenten Uber eine physikalische Ver-
bindung, die uber 6ffentliches Gelande ver-
lauft, zum Beispiel die Verbindung von zwei
Ethernet-Switches Uber Dark Fiber.

Einige Hersteller haben die Unterstltzung
von MACsec von ihren Produkten schon
angekulndigt. Der erste Schritt wird sein,
dass MACsec auf den Verbindungen zwi-
schen den Netzkomponenten eingesetzt
wird.

Ob das Verfahren MACsec auch bis zu
den Endgeraten eingesetzt werden kann,
héngt von den Herstellern von Chipsat-
zen und Treibern fur die LAN Interfaces
ab, die in den Endgeraten eingesetzt wer-

den. Ein vollstdndiges MACsec-Szenario
im Access-Bereich ist erst dann mdglich,
wenn der Standard IEEE 802.1af vorliegt,
wenn also MACsec mit der Authentifizie-
rung gemaB |IEEE 802.1X kombiniert wer-
den kann. Vermutlich wird die Unterstut-
zung von MACsec durch die Endgerate
erst nach der Verabschiedung von |IEEE
802.1af kommen.

Verschliisselung:
segmentweise oder Ende zu Ende?

Es wird noch Jahre dauern, bis MAC-
sec nicht nur in Form eines durchgéngig
standardisierten Ansatzes, sondern auch
in der Gestalt von Geréaten verflgbar sein
wird, die keine Interoperabilitdtsprobleme
aufweisen. Wenn man bedenkt, dass fast
vier Jahre nach der Verabschiedung des
Standards IEEE 802.1X immer noch vie-
le Endgerate diesen Standard nicht un-
terstitzen und selbst bei Endgeréaten, die
angeblich 1X-konform sind, die Intero-
perabilitat mit Switches und Authentifizie-
rungsservern keineswegs sichergestellt ist,
und dass viele Probleme wie zum Beispiel
die Behandlung von Kaskaden von Endge-
raten existieren, fallt es schwer zu glauben,
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dass wir in diesem Jahrzehnt funktionie-
rende MACsec-Umgebungen sehen wer-
den. Davor werden noch einige Jahre ver-
gehen.

Aber selbst wenn man optimistisch ist und
glaubt, dass die Kombination von MACsec
und Authentifizierung in wenigen Jahren in
den Endgeraten implementiert sein wird,
bleibt die Frage, was damit erreicht wird.

Mit der Kombination von Port-basierender
Authentifizierung gemas IEEE 802.1X und
MACsec wird erreicht, dass eine bestimm-
te Kommunikationsbeziehung innerhalb
eines Layer-2-Netzes gegen Abhoéren, Ma-
nipulation und Falschung gesichert wird.
Kommunikationsbeziehungen gehen aber
fast immer Uber mehrere Layer-2-Netze. In
jedem dieser Segmente misste die Kom-
bination aus MACsec und Authentifizie-
rung implementiert werden. AuBerdem
muss den Betreibern aller dieser Layer-2-
Netze Vertrauen entgegengebracht wer-
den, denn diese Betreiber haben Zugriff
auf Daten, die nicht gemaB MACsec ver-
schlusselt sind.

Dagegen ist heute schon bei vielen Kom-
munikationsbeziehungen eine Ende-zu-
Ende-Verschlisselung machbar. Diese
VerschlUsselung erfolgt entweder auf der
Ebene der Schicht 3 von IP-Endgerat zum
IP-Endgerét mittels IP Security (IPsec), auf
der Ebene der Schicht 4 durch Nutzung
von Transport Layer Security (TLS) oder
auf der Ebene der Schichten 5 bis 7 mit-
hilfe von Verfahren wie E-Mail-VerschlUs-
selung, z.B. durch S/MIME, bzw. Secure
Real-time Transport Protocol (SRTP) wie
im Falle von Echtzeit-Audio bzw. Echtzeit-
Video. Es ist fraglich, ob angesichts der
zunehmenden Verfugbarkeit und Verbrei-
tung der Ende-zu-Ende-Verschllsselung
die mihsam zusammengestellte Kombi-
nation von Verfahren, die fir die Sicher-
heit auf der Ebene der Schicht 2 erforder-
lich ist, irgendeinen Vorteil bringen wird,
wenn sie irgendwann einmal tatsachlich
verfugbar und anwendbar ist.

Die Ende-zu-Ende-Verschlisselung st
namlich die vollstdndigste Art, eine Kom-
munikationsbeziehung zu schutzen, die
physikalische Medien mit anderen Kom-
munikationsbeziehungen teilen muss.
Keine logische Netztrennung, keine seg-
mentweise Verschllsselung erreicht das
Niveau an Sicherheit, das mit der Ende-
zu-Ende-Verschlusselung realisierbar ist.
Nur mit der Ende-zu-Ende-Verschlisse-
lung wird eine universelle Kommunikati-
onssicherheit mdglich, die von den vari-
ierenden Kommunikationswegen und den
Betreibern der verschiedenen Pfade des
Kommunikationspfades unabhangig ist.

Dennoch die VLAN-Trennung
am Arbeitsplatz?

In diesem Beitrag wurde begrundet, wa-
rum die Zuordnung von Endgeraten zu
verschiedenen VLANs die Authentifizie-
rung von Endgeréaten erfordert, die wieder-
um Sicherheitslicken aufweist, wenn sie
eine reine Gerateauthentifizierung bleibt
und nicht eine Authentifizierung jedes ein-
zelnen Paketes zur Folge hat. Da fur eine
solche Authentifizierung die selben Me-
chanismen erforderlich sind fur eine Ver-
schlUsselung, ware der Schritt zur Imple-
mentierung von MAC Security (MACsec)
nicht weit. Im Moment fehlen dafiir sowohl
in der Standardisierung als auch bei den
Produkten einige wesentliche Baustei-
ne. Dagegen ist bei vielen Applikationen,
u.a. bei Voice over IP, E-Mail und Web eine
Ende-zu-Ende-Verschllsselung verflugbar,
die im Vergleich zu MACsec die ohnehin
bessere Lésung darstellt.

und dennoch wird VLAN-Trennung am
Arbeitsplatz angewandt. Neben den an-
geblichen Sicherheitsvorteilen wird auch
geltend gemacht, dass eine solche VLAN-
Trennung Vorteile fur die Ausfallsicherheit
der Applikationen habe. Um welche Vortei-
le geht es? Wann koénnte sich eine VLAN-
Trennung positiv auf die Verfugbarkeit von
Applikationen auswirken?

Um diese Frage zu beantworten, muss
man alle Szenarien betrachten, in denen
die Verfugbarkeit eines VLANs trotz der
gemeinsamen Nutzung eines physikali-
schen Netzes durch Fehler und Probleme
in einem anderen VLAN nicht beeintrach-
tigt wird. Vorstellbar sind folgende Falle:

* In einem VLAN kommt es zu einem
Broadcast-Sturm. Die Broadcasts in ei-
nem VLAN breiten sich jedoch in den
meisten Fallen nicht auf andere VLANs
aus. Deshalb gilt die Einddmmung der
Auswirkung von Broadcast-Stiirmen als
wesentliches Argument flir die VLAN-
Trennung. Grundsatzlich ist gegen die
Verkleinerung von Broadcast-Doménen
nichts einzuwenden, nur warum muss
die Einteilung in verschiedene Broad-
cast-Doméanen unbedingt anhand einer
Kategorisierung von Endgeraten erfol-
gen?

e Eine héufige Ursache von Proble-
men ist die fehlerhafte Vergabe von IP-
Adressen. Entweder durch eine falsche
manuelle Konfiguration oder durch
die Aktivierung eines DHCP-Servers,
der falsche IP-Konfigurationen verteilt,
kommt es hin und wieder dazu, dass
Endgerate in einer Broadcast-Doma-
ne (Wirkungsfeld eines unerwinschten

DHCP-Servers) von der Kommunikati-
on mit anderen Subnetzen abgeschnit-
ten werden. Es ist verstandlich, dass
man IP-Telefone vor solchen Szenarien
schutzen will. Aber verdienen die an-
deren Clients keinen solchen Schutz?
Ist es tolerierbar, wenn in einer Broad-
cast-Doméane Dutzende PCs nicht auf
ERP-Anwendungen oder andere ge-
schéftskritische Applikationen zugrei-
fen kdnnen, weil sie von einem ,wilden*
DHCP-Server eine falsche IP-Konfigura-
tion erhalten haben?

Die gezielte Manipulation der per
Address Resolution Protocol ermittelten
Zuordnung von IP- zu MAC-Adressen —
als ARP Poisoning bekannt — ist immer
nur in einer Broadcast-Domane mdg-
lich. Je kleiner die Broadcast-Domane,
umso weniger die Kommunikationsbe-
ziehungen, die mittels ARP Poisoning
von einer Station aus abgehort wer-
den kénnen. Trennt man die VLANSs fur
Voice und Data, kénnen PCs keinen
ARP-Posioning-Angriff mehr gegen IP-
Telefone durchfuihren. Aber ist es tole-
rierbar, wenn mit solchen Angriffen Da-
tenapplikationen ausspioniert werden?
Sind Inhalte von Ubertragenen Dateien
weniger kritisch und schitzenswert als
Telefongesprache?

Probleme werden manchmal auch
durch die Flutung von Paketen verur-
sacht. Die Auswirkungen solcher Pro-
bleme bleiben in der Regel jedoch
nicht auf eine Broadcast-Doméane be-
schrankt. Muss ein Layer-2-Switch in ei-
nem VLAN die Pakete fluten, weil zum
Beispiel ein fehlerhafter Netzadapter zu
viele MAC-Adressen als Source-Adres-
sen von Paketen verwendet und so die
MAC-Adresstabellen von Switches zum
Uberlauf bringt oder weil eine asymme-
trische Verkehrsfiihrung Pakete verur-
sacht, dessen Ziel dem Layer-2-Switch
unbekannt ist, steigt die Belastung des
Switches insgesamt. Das wirkt sich auf
die gesamte Switch-Leistung aus und
nicht bloB in einem VLAN.

Auch undefinierte Netzzustdénde und
Spanning-Tree-Probleme wirken sich
manchmal auf alle VLANs aus, sodass
die VLAN-Trennung nicht immer die
Einddmmung solcher Probleme be-
wirkt.

Die VLAN-Trennung erleichtert die Zu-
ordnung von separaten Adressberei-
chen zu verschiedenen Geratetypen.
Beim Betrieb des Netzes ist es hilfreich,
Subnetze und somit IP-Adressen ein-
deutig einem der beiden Bereiche Da-
ten oder Sprache zuordnen zu kdnnen.
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Virtuelle LANs am Arbeitsplatz bringen keine Sicherheit - Kommunikationssicherheit auf dem Irrweg

Das gilt zum Beispiel fur die Priorisie-
rung von Voice in Weitverkehrsnet-
zen oder fur die Implementierung von
Access Control Lists (ACL), die dafur
sorgen, dass bestimmte Kommunika-
tionsbeziehungen zwischen dem Da-
ten- und dem Voice-Bereich unterbun-
den oder nur namentlich eingestellte
Kommunikationsbeziehungen ZWwi-
schen den beiden Bereichen erlaubt
werden. Aber auch ohne VLAN-Tren-
nung lassen sich separate Adressbe-
reiche fur verschiedene Geratetypen
vergeben. Einige DHCP-Server unter-
stitzen zum Beispiel die Vergabe von
Adressen aus bestimmten Pools an
Gerate, deren MAC-Adressen mit einer
vorgegebenen Folge von Bytes (einer
Herstellerkennung, Vendor ID) begin-
nen.

Insgesamt kénnen also die technischen
Argumente fur eine VLAN-Trennung am
Arbeitsplatz entkréftet werden.

Insbesondere Anbieter von IP-Telefoniel-
sungen empfehlen dennoch ihren Kun-
den standardmaBig die Zuordnung von
IP-Telefonen und PCs zu unterschiedli-
chen VLANs. Um Empfehlungen von Her-
stellern zu befolgen und diesen keinen
Vorwand zu liefern, die technische Un-
terstitzung insbesondere bei Problemen
einzuschranken, lassen sich viele Unter-
nehmen auf diese Art VLAN-Trennung
am Arbeitsplatz ein. Der Beobachtung
des Autors zufolge ist langst keine tech-
nisch nachvollziehbare Begriindung mehr
fur diesen Schritt vorhanden, sondern le-
diglich der Hinweis auf die eine oder an-
dere von wem auch immer dokumentier-
te ,Best Practice”. Die Empfehlung der
VLAN-Trennung zwischen Voice und Data
wurde von White Paper zu White Paper,
von Studie zu Studie Ubernommen und
entwickelte eine Eigendynamik. Auf tech-
nische Diskussionen lasst man sich hau-
fig nicht mehr ein. Dass die Argumente fur
eine VLAN-Trennung einer technischen
Prifung nicht standhalten, interessiert
wenig.

Es wird Ubersehen, dass Voice nicht mehr
und nicht weniger ist als eine Applikation
im IP-Netz. Diese Applikation hinsichtlich
der damit verbundenen Verkehrsstréme
anders zu behandeln als andere, eben-
falls geschaftskritische und in einigen Fal-
len sogar noch wichtigere Anwendungen
ist langfristig nicht haltbar. Jedes Unter-
nehmen nutzt eine Vielzahl von Applika-
tionen, jede Applikation hat ihre Daseins-
berechtigung, sonst wurde sie ja nicht
genutzt werden. Wo kdme man denn hin,
wenn man fur jede Applikation ein sepa-
rates logisches Netz fordern wirde?

Dass die immer noch in vielen Féllen prak-
tizierte VLAN-Trennung am Arbeitsplatz
nicht mehr technisch begriindet ist, sieht
man am besten daran, dass in den aller-
meisten Fallen im Layer-2-Bereich zwar
eine logische Netztrennung zwischen
Voice und Data realisiert wird, gleichzei-
tig jedoch diese Trennung an der ersten
Layer-3-Instanz aufhért. Mihsam getrenn-
te VLANs fur Sprache und Daten wer-
den in Uber 90 % der Falle auf der Ebe-
ne von Schicht 3 miteinander verbunden,
ohne dass irgendein Sicherheitsmecha-
nismus die Kommunikation zwischen die-
sen VLANSs einschrénken warde.

Dabei wére nur jene VLAN-Trennung
konsequent, die sich auf der Ebene der
Schicht 3 fortsetzen wiirde. Die getrennten
logischen Netze mussen logischerweise
auch auf der Ebene der Schicht 3 getrennt
gehalten werden. Die Verfahren dazu sind
Multi-Protocol Label Switching (MPS) oder
Virtual Routing and Forwarding (VRF). Je-
des Voice-VLAN muss demnach mit einer
logischen Routing-Instanz verbunden wer-
den, die einem MPLS-VPN oder einer VRF-
Instanz fUr Voice zugeordnet ist, wahrend
die Daten-VLANs an das entsprechende
MPLS-VPN bzw. VRF-Instanz fur Daten an-
geschlossen werden.

Dass dadurch die Komplexitat der Netz-
struktur steigt, steht auBer Frage. Aber die
Komplexitat steigt schon mit der Einflh-
rung von getrennten VLANsS am Arbeits-
platz. Die Trennung auf Layer 3 ist nur die
logische Konsequenz der Netztrennung
auf Layer 2.

Problematischer als die erhéhte Komple-
xitat durfte die immer noch fehlende Un-
terstitzung von MPLS bzw. VRF durch die
meisten Hersteller von LAN-Switches sein.
Zwar ist MPLS- und VRF-Unterstiitzung bei
WAN-Routern mittlerweile Standard, aber
das lasst sich fur LAN-Switches nicht sa-
gen. Die meisten Layer-3-Switches unter-
stlitzen keine logische Trennung von Rou-
ting-Instanzen auf der Basis der selben
Hardware. Nicht zuletzt deshalb beldsst
man es in den allermeisten Fallen bei ge-
trennten VLANSs fur Voice und Daten, die
an Layer-3-Switches verbunden werden.

In letzter Zeit ist in die Diskussion Uber
VLAN-Trennung am Arbeitsplatz Bewe-
gung gekommen, besonders seitdem
neue Anbieter den Markt der Sprachkom-
munikation adressieren. Man nehme zum
Beispiel Microsoft mit ihrem Office Com-
munications Server (OCS). Der OCS ist
die IP-basierende Kommunikationslésung
von Microsoft, die bei den Clients keinen
Unterschied mehr macht zwischen PC-
basierenden und anderen Endgeraten.

Der zu bevorzugende Client ist sogar der
PC mit dem Microsoft Office Communi-
cator. Die ersten funktionierenden OCS-
Umgebungen sehen den Einsatz von
PC-basierenden Clients vor. Dass Micro-
soft mit dieser Lésung Marktanteile bei
der Sprachkommunikation gewinnen will,
steht auBer Frage. Dass solche Lésungen
keinen Raum mehr flir die Zuordnung
der Applikation Voice zu einem eigenen
VLAN mehr lassen, kann ebenso wenig
bezweifelt werden. Die Microsoft-Strate-
gie gibt dem Einsatz von Softphones neu-
en Auftrieb, nachdem jahrelang weder die
traditionellen Hersteller von TK-L&sun-
gen noch die neuen Anbieter wie Cisco
ein wirkliches Interesse an der Vermark-
tung von Softphones gezeigt haben. Die-
ses Desinteresse ist an der mangelhaften
Qualitat vieler Softphone-Implementierun-
gen erkennbar. Teilweise sind die Funk-
tionsdefizite von Softphones durch kei-
nerlei technischen Zwang zu erklaren.
Warum unterstitzen zum Beispiel viele
Softphones keine Verschlusselung, wenn
es einen verhaltnisméaBig kleinen Auf-
wand bedeuten wirde, die Softphones
mit Funktionen in diesem Bereich zu er-
weitern? Es liegt der Verdacht nahe, dass
viele Hersteller kein Interesse an der brei-
ten Vermarktung von Softphones haben,
weil sich mit Hardphones einfacher Geld
verdienen lasst.

Jetzt andert sich jedoch die Situation. Ei-
nerseits kommen Benutzer in das Berufs-
leben, die seit ihren sehr jungen Jahren
den PC fur samtliche Kommunikations-
zwecke, auch fur die Sprachibertragung,
genutzt haben. Von diesem Anwender-
kreis kommen weniger Bedenken gegen
ein Telefon, das taglich erst einmal minu-
tenlang booten muss. Andererseits be-
tritt mit Microsoft ein Anbieter den Markt,
fir den das eigene Softphone der eigent-
liche strategische Client ist. Ein Softphone
ist eine Applikationen neben anderen auf
dem PC. Das Softphone ist der Tod der
VLAN-Trennung am Arbeitsplatz.

Fazit

Dass der Versuch zum Erreichen der
Kommunikationssicherheit mit VLAN-Tren-
nung am Arbeitsplatz ein Irrweg ist, wurde
in diesem Beitrag damit begrindet, dass
diese Praxis einerseits die Netzbetreiber
vor kaum lésbare Probleme stellt und an-
dererseits angesichts der fehlenden Bau-
steine, die insgesamt fur die Sicherheit
auf der Ebene der Schicht 2 sorgen wur-
den, praktisch keine Sicherheit bringt. An-
gesichts der verfugbaren Ldsungen fur
Ende-zu-Ende-Verschlisselung ist nam-
lich dieser Ansatz der zu bevorzugende
Weg der Kommunikationssicherheit.
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Trouble Shooting fur Netzwerk-Anwendungen, 01.04. - 04.04.08 in Aachen

Sicherheitskonzepte missen mehr sein als Papier. lhre erfolgreiche Umsetzung erfordert: eine umsichtige Planung und Beschaffung
der Sicherheitsinfrastruktur, eine effektive Integration in Prozesse und Organisation, konzeptkonforme Einbindung externer Leistungen
(Lieferung, Implementierung, Wartung und Betriebsleistungen). Bei der notwendigen Erfolgskontrolle helfen Standards wie BS7799,
ISO 27001 und die IT-Grundschutz-Standards und -Kataloge des BSI. Eine entsprechende Zertifizierung des erreichten Sicherheitsni-
veaus ist moglich, aber auch eine Verwendung solcher Standards als internes Hilfsmittel. Preis: € 2.190,- zzgl. MwSt.

Sicherheit 3: Praxis-Intensiv-Seminar zur erfolgreichen Konfiguration von Firewalls,
VPNs, Windows Clients und WLANSs, 07.04. - 11.04.08 in Aachen

Dieses einmalige Seminar vermittelt intensiv innerhalb von 5 Tagen den praktischen Umgang mit Firewalls, VPNs, Windows-Sicher-
heit und WLAN-Sicherheit. Im Rahmen von praktischen Live-Ubungen werden typische Konfigurationen analysiert und vermittelt. Als
Ubungsbasis stehen typische Produkte des Marktes zur Verfugung, die vermittelten Konfigurationen sind aber nicht produktspezifisch
sondern auf jedes ahnliche Produkt direkt Gbertragbar. Die Teilnehmer werden so in die Lage versetzt, dieses Wissen direkt nach dem
Seminar aktiv in der Praxis einzusetzen. Preis: € 2.290,- zzgl. MwSt.

Office Communications Server 2007,

08.04. - 09.04.08 in Koln

21.04.-22.04.08 in Frankfurt

In diesem Seminar werden sowohl die technischen als auch die strategischen Aspekte des Office Communications Servers analysiert.
Unsere herstellerunabhangigen und neutralen Experten haben sich sehr ausfuhrlich mit den technischen Details befasst und verfigen
Uber langjahrige Erfahrung bei der Implementierung von Microsoft-Ldsungen, bei der Konzeption von TK-Lésungen sowie bei der Be-
wertung von Kommunikationstechnologien. Preis: € 1.390,- zzgl. MwSt.

Elektrische Storungen in Datennetzen und Computerinstallationen erfolgreich erkennen
und beseitigen, 10.04. - 11.04.08 in Bonn

Sie erfahren in diesem 2-tdgigen Seminar, welche typischen Ursachen den in den letzten Jahren festgestellten Stérungen und Sché-
den in Netzwerken und DV-Installationen zu Grunde liegen, wie geféhrlich diese Stérungen sind und wie sie messtechnisch erkannt
und beseitigt werden kdénnen. Preis: € 1.390,- zzgl. MwSt.

Netzwerk-Redesign Forum 2008, 10.04. - 11.04.08 in Bonn

Das Netzwerk-Redesign Forum, unser Top-Kongress des Jahres 2008, analysiert die aktuellsten Entwicklungen der Netzwerk-Techno-
logien und bewertet Markttrends und Produktentwicklungen. Netzwerke werden immer stérker integraler Teil von Applikations-Archi-
tekturen. Zum Teil sind sie auf Infrastruktur-Aufgaben reduzierbar, aber immer mehr werden sie selber Teil der Loésung.

Preis: € 2.190,- zzgl. MwSt.

SIP- und Unified Communication Forum 2008, 21.04. - 22.04.08 in Frankfurt a.M.

Wenige Standards in der Geschichte der TK, der Netzwerke und der IT werden unsere Branche so verandern wie das Session Initiati-
on Protocol SIP. Der Wechsel von Cisco und Siemens zu SIP mit dem CallManager 6 und der HiPath 8000 unterstreichen das genauso
wie der Einstieg von Microsoft zusammen mit Nortel in diesen Markt. SIP ist ohne Frage ein Megathema. Nach wie vor wird dabei ins-
besondere der Leistungsumfang von SIP weit unterschatzt. Auch so verbreitete Implementierungen wie Asterisk oder SER werden in
ihrer Nutzbarkeit haufig falsch eingeschatzt. Das SIP-Forum 2008 analysiert fir Sie wo SIP steht, was es leistet und wie Sie am besten
von der bestehenden Marktsituation profitieren. Preis: € 1.590,- zzgl. MwSt.

EMV-gerechte Planung der Elektroinstallation fur Rechnerraume und Rechenzentren,
24-04- - 25-04-08 in Bonn

Dieses Seminar zeigt, wie eine EMV-gerechte, hochverfligbare und stérungsarme Elektroinstallation mit gleichzeitig hoher Betriebssi-
cherheit geschaffen werden kann. Es vermittelt mit engem Bezug zur Praxis wie ausgehend von Analyse und Messtechnik bestehen-
de Mangel beseitigt werden und ein wartungsoptimierter Betrieb aufgebaut wird. Preis: € 1.390,- zzgl. MwSt.

SIP (Session Initiation Protocol)- Basis-Technologie der IP-Telefonie,

05.05. - 07.05.08 in Bonn

Dieses 3-tagige Seminar vermittelt Planern und Betreibern Anforderungen und Technologien fir den Einsatz von Telefonie und Mehr-
wertdiensten auf Basis des neuen Standards SIP. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und kontrovers
diskutiert. Preis: € 1.690,- zzgl. MwSt.

Sicherheitsmechanismen fiir Voice over IP, 05.05. - 06.05.08 in Bonn
Angesichts der Offenheit und geringeren Verfligbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der
Umsetzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verldsslichkeit, Verfigbarkeit und Integritat sicherstellen. Dartber hinaus bietet die
Umstellung die Chance, die Sicherheit der Sprachkommunikation Gber das bisherige Niveau hinaus zu verbessern.

Preis: € 1.390,- zzgl. MwSt.
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Zertifizierungen

Lokale Netze

09.06. - 13.06.08 in Aachen
15.09. - 19.09.08 in Aachen
24.11. - 28.11.08 in Aachen

ComConsult Certified Network Engineer

TCP/IP und SNMP
26.05. - 30.05.08 in Aachen
20.10. - 24.10.08 in Berlin

Internetworking

10.03. - 14.03.08 in Aachen
23.06. - 27.06.08 in Bonn
13.10. - 17.10.08 in Aachen

Paketpreis fur

alle drei Seminare

€ 6.183,-- zzgl. MwSt.
(Einzelpreise: je € 2.290.--)

Trouble Shooting 1
17.06. - 20.06.08 in Aachen
09.09. - 12.09.08 in Aachen

Trouble Shooting 2

01.04. - 04.04.08 in Aachen
24.06. - 27.06.08 in Aachen
14.10. - 17.10.08 in Aachen

ComConsult Certified Trouble Shooter

Paketpreis fir beide Seminare, eine digitale Stromzange,
die Prifung und den Report ,Fehlersuche in konvergenten
Netzen® € 3.940.-- zzgl. MwSt.

(Einzelpreise: je € 2.190.--)

Sicherheit 1: Grundlagen
und Kernbausteine zur
erfolgreichen IT-Sicherheit
05.05. - 09.05.08 in Bonn
22.09. - 26.09.08 in Bonn

Sicherheit 2: Erarbeitung
und Umsetzung von
Sicherheitskonzepten

10.03. - 14.03.08 in Frankfurt
23.06. - 27.06.08 in Bonn
03.11.-07.11.08 in Bonn

ComConsult Certified Security Expert

Sicherheit 3: Praxis-
Intensiv-Seminar zur erfolg-
reichen Konfiguration von
Firewalls, VPNs, Windows
Clients und WLANs

07.04. - 11.04.08 in Aachen
25.08. - 29.08.08 in Aachen
01.12. - 05.12.08 in Aachen

Paketpreis fur alle drei
Seminare und die beiden
Reports ,VPN-Technologien:
Alternativen und Bausteine
einer erfolgreichen Lésung*
und ,Sicherheit in Wireless
LANs*. € 6.183.-- zzgl. MwSt.
(Einzelpreise: je € 2.290.--)

Basis-Seminar:

Session Initiation Protocol-
Basis-Technologie

der IP-Telefonie

05.05. - 07.05.08 in Bonn
15.09. - 17.09.08 in Frankfurt
17.11. - 19.11.08 in Frankfurt

Optionales Einsteiger-Seminar:
IP-Wissen fur TK-Mitarbeiter
10.06. - 11.06.08 in Bonn
08.09. - 09.09.08 in Bonn

17.11. - 18.11.08 in Frankfurt

ComConsult Certified Voice Engineer

Basis-Seminar:
Sicherheitsmechanismen
fiir Voice over IP

05.05. - 06.05.08 in Bonn
03.11.-04.11.08 in Bonn

Alternative 1:

planen, betreiben

Basis-Paket Alternative 1: Beinhaltet die zwei Basis-Seminare und Seminar , Alternative 1“
Grundpreis: € 4.250,-- zzgl. MwsSt. statt € 4.770,-- zzgl. MwSt.

Basis-Paket Alternative 2: Beinhaltet die zwei Basis-Seminare und Seminar , Alternative 2“
Grundpreis: € 4.250,-- zzgl. MwsSt. statt € 4.770,-- zzgl. MwSt.

Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.

IP-Telefonie evaluieren,

04.06. - 06.06.08 in Kénigswinter 10.03. - 12.03.08 in Frankfurt
01.09. - 03.09.08 in Stuttgart
27.10. - 29.10.08 in Bonn

Alternative 2:
IP-Telefonie: Vorbereitung,
Migration, Management

02.06. - 04.06.08 in Stuttgart
13.10. - 15.10.08 in Bonn
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