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Vermaschte Wireless Netze: 
Funktionsweise, Technologien, 

Standardisierung unter IEEE 802.11s - Teil 2
von Dipl.-Inform. Petra Borowka

2. Mesh WLANs (Fortsetzung)

2.4 Grundsätzliche Arbeitsweise 
von Mesh WLANs

Eine Masche (Mesh Network) stellt „nach 
außen“ insgesamt einen MAC / Layer-
2 Dienst zur Verfügung (siehe Abbildung 
2.1). Der IEEE Standard drückt dies for-
mal so aus: 

Ein Mesh Netzwerk ist ein IEEE 802 LAN, 
das aus Links und Relay Komponen-
ten besteht und aus Sicht anderer Netze 
funktional äquivalent zu einem Broadcast 
Ethernet erscheint.

Das bedeutet: Über die Masche hinweg 
werden Pakete mittels Ende-zu-Ende 

von Dr. Michael Wallbaum und Dr. Frank Imhoff

Wettbewerbsvorteile durch 
die Bereitschaft zum Wandel
Warum Informatiker und Betriebswirtschaftler 

Freunde werden müssen

Zweitthema

Die jüngsten Entwicklungen in der 
Kommunikationstechnologie bieten Un-
ternehmen viele Möglichkeiten, ihre Ge-
schäftsprozesse effizienter zu gestal-
ten. 

Egal, ob Unified Communications, Con-
ferencing, RFID oder das oft zitierte Web 

2.0: Die neuen Technologie-Trends zielen 
vor allem auf eine Virtualisierung des Bü-
roarbeitsplatzes und die automatisierung 
von Prozessen. Damit wird der wachsen-
den Mitarbeiter-Mobilität Rechnung ge-
tragen, und es werden neue Modelle der 
Zusammenarbeit möglich. Aus betriebs-
wirtschaftlicher Sicht bedeutet dies neben 

Produktivitätsgewinnen auch Kostenvor-
teile.  

Aber auch die Anwender profitieren durch 
komfortablere Kommunikationsmöglich-
keiten und flexiblere Arbeitsplätze. 

weiter auf Seite 9

MAC-Adressierung weitergeleitet, der Be-
nutzer bekommt einen Frame-Dienst an-
geboten. Intern arbeitet das Mesh Netz-
werk jedoch nicht wie ein Ethernet mit 
Spanning Tree und Link Aggregierung 
als Wegwahl- und Redundanzverfah-
ren, sondern nutzt eine Art „Layer-2 Rou-
ting“. Der Name Layer-2 Routing drückt 
aus, dass für die Adressierung keine nach 
<Netz>.<Host> strukturierten Netz-
werk-Adressen sondern eben „unstruk-
turierte“ Layer-2 Adressen zur Verfügung 
stehen, die keine immanente Routing Hie-
rarchie ermöglichen. Für das Layer-2 Rou-
ting wurden zwei Dienste definiert: Mesh 
Dienst und Discovery. 

                weiter auf Seite 22
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Zum Geleit

Gibt es noch ein 
einheitliches Ethernet?

tie bieten. Bei allen Klimmzügen bleibt 
das Risiko des Pufferüberlaufs in einem 
Switch und damit die Möglichkeit des 
Datenverlusts

• Redundanzverfahren wie der Rapid 
Spanning Tree mögen in kleinen Lay-
er-2-Bereichen ausreichen, haben aber 
immer den Nachteil der langsamen 
Umschaltzeit im Vergleich zur Datenra-
te und der Unübersichtlichkeit in grö-
ßeren Implementierungen. Die Lösung 
war dementsprechend bisher, die Lay-
er-2-Bereiche klein zu halten und we-
sentliche Redundanz-Lösungen in den 
Layer-3-Bereich zu verschieben (das 
Problem der Umschaltzeiten bleibt 
auch hier bestehen)

Konnten wir bisher damit leben, so wird 
das ungetrübte Ethernet-Glück immer 
mehr in Frage gestellt. Neue Anwen-
dungsfelder machen dies deutlich:

• das Rechenzentrum erfordert mit der 
Konsolidierung von Hunderten von 
physikalischen und/oder virtualisier-
ten Servern auf engstem Raum andere 
Netzwerk-Lösungen als bisher

• zum einen wird 10 Gigabit in den 
nächsten Jahren hier zum Standard 
werden

• es besteht ein hoher Bedarf an Ver-
fügbarkeit, Rapid Spanning Tree 
Redundanz reicht nicht mehr aus, 
schon heute sind Herstellerspezifi-
sche Lösungen wie die von Cisco 
und Nortel fast die Regel

• es können relativ große Layer-2-Be-
reiche entstehen, damit wird auch 
klar, das RSTP hier an seine Gren-
zen stößt

• die Integration von Speicher-Netzwer-
ken in Ethernet erfordert eine 100%-
Verfügbarkeit, anders ausgedrückt 
eine Übertragungs-Garantie. Oder an-
ders formuliert: Anwendungen ohne 
Flusskontrolle auf einem höheren Lay-
er und einer geforderten Paket-Loss-
Rate von 0 können mit dem bestehen-
den Ethernet nicht umgesetzt werden. 
Spätestens Fibre-Channel über Ether-
net macht klar, dass das normale Ether-
net hier nicht punkten kann. So werden 
in der IEEE-Normung unter Hochdruck 

sentlicher Teil der Lösung war dabei stets 
die Überkapazität, also die Schaffung so 
großer Reserven, dass Fehler in der Pla-
nung und Mängel in den Verfahren auto-
matisch bedeutungslos wurden.

All dies darf aber nicht darüber hinweg 
täuschen, dass Ethernet nach wie vor eine 
Krücke ist, wie folgende Überlegungen 
zeigen:

• die zunehmende Wirtschaftlichkeit von 
10 Gigabit-Ethernet schafft in der Be-
trachtung schneller Speichersyste-
me und den gegenüberstehenden 100 
Mbit/s PCs wieder ein Leistungsver-
hältnis von 100:1. Fehlplanungen und 
Überbuchungen von Switch-Schaltun-
gen können sich deutlicher auswirken. 
Und 40 und 100 Gigabit stehen vor der 
Tür (vorerst wohl nur für Provider zu 
bezahlen)

• in der Vergangenheit wurde Ether-
net unter anderem dadurch geschützt, 
dass weit verbreitete Implementierun-
gen von TCP/IP mit einem Fenster von 
1 den Datenfluss gesteuert haben. Das 
ist nun vorbei. Alle neueren Implemen-
tierungen gehen auf die Maximierung 
der Fenster. Dies ist zwar dynamisch 
gesteuert und passt sich an, kann aber 
doch zu deutlichen Punktlasten führen. 
In Kombination mit dem 100:1-Verhält-
nis wird hier klar, dass man diese Ent-
wicklung beobachten muss

• auch mit allen Tricks und Klebebändern 
kann Ethernet in der bisher gegebe-
nen Form keine Übertragungs-Garan-

Die klassische Grundidee Lokaler Netz-
werke ist einfach und überzeugend:

• ein einheitliches Netzwerk für alle An-
wendungen

• das Netzwerk muss die Anwendungen 
nicht kennen

Dummerweise hat sich mit Ethernet und 
CSMA/CD ein Netzwerk durchgesetzt, das 
denkbar ungeeignet ist, dieses Ziel wirk-
lich umzusetzen. Es hat sich ja auch nicht 
durchgesetzt, weil irgendjemand dafür 
war, sondern weil politisch gesehen nie-
mand dagegen war. Wesentliche Mängel 
sind:

• Ethernet hat kein im Medien-Zugang in-
tegriertes Redundanz-Konzept (wie es 
FDDI und ATM hatten)

• der Medienzugang CSMA/CD ist für 
Hochgeschwindigkeits-Netzwerke 
kaum geeignet, er verliert Leistung

Um diese Probleme zu lösen, wurde der 
Switch erfunden. Er kompensiert die Män-
gel von Ethernet:

• durch den Einsatz von Full-Duplex-Ver-
bindungen zwischen den Switchports 
wird Medienzugang quasi unnötig

• er realisiert die fehlenden Redundanz-
Verfahren. Auf Layer-2 ist das der Ra-
pid Spanning Tree (das eigentlich gar 
kein Redundanz-Verfahren ist, sondern 
ein Schleifen-Unterdrückungs-Verfah-
ren wie auch schon der Name sagt)

Schon in der Vergangenheit war klar, dass 
diese Lösung nicht vollständig perfekt 
ist. Im Grunde wird in einem geswitch-
ten Netzwerk das Medienzugangsver-
fahren durch die Pufferverwaltung in den 
Switches in Kombination mit der Layer-4-
Flusskontrolle ersetzt. Da dies alles ande-
re als schön ist, wurde in der klassischen 
Netzwerk-Planung der Buchungs-Faktor 
erfunden, der festlegt, dass ein Switch so 
beschaltet werden musss, dass die Daten, 
die rein fließen, auch wieder raus können. 
Dies ist aber eine rein planerische Maß-
nahme. Trotzdem ist es mit dieser schon 
fast als hemdsärmelig zu bezeichnenden 
Kombination aus grober Technik und Dau-
menregel-Planung gelungen, gut funktio-
nierende Netzwerke aufzubauen. Ein we-
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neue Flusskontrollverfahren auf Switch-
ebene entwickelt, um die Verkehrsströ-
me in Stausituationen zu regeln

• spielen sich Rechenzentren und Spei-
chernetzwerke häufig noch auf kurzen 
Entfernungen ab, so produziert der Ferti-
gungsbereich ganz ähnliche Anforderun-
gen, nur mit deutlich anderen Ausdeh-
nungen bis in den Bereich von 50 KM

• und damit sind wir dann bei den Provi-
dern, deren Zukunft formal auch Ether-
net heißt, die aber naturgemäß eine an-
dere Aufgabenstellung haben.

Das ganze Gemisch wird dann noch ge-
würzt mit einer wilden Mischung aus QoS 
und VLANs, um das Chaos perfekt zu ma-
chen.

So weit so gut, doch was ist zu tun? Die 
Antwort liegt auf der Hand und lautet 
Segmentierung. Schon bisher haben wir 
Netzwerke in 3 Bereiche eingeteilt. Diese 
Denkweise wird zu erweitern sein in ein 
deutlich mehrstufigeres Konzept, zum Bei-
spiel:

• Provider-Backbone
• Provider-Access
• Enterprise-Core
• Enterprise-Distribution
• Enterprise-Access
• Rechenzentrum
• Speicher
• Fertigung ohne Realzeit
• Fertigung mit Realzeit

Die Übergänge können fließend sein und 
die Begriffe haben keine scharfe Abgren-
zung. Trotzdem hat diese weitergehende 
Form der Segmentierung ihre Konsequen-
zen:

• wir brauchen daran angepasste Pla-
nungsverfahren, der Übergang zwi-
schen den Segmenten, die Handha-
bung des Verhältnisses Layer-2 und 
Layer-3 muss noch einmal durchdacht 
werden

• wir müssen häufig genutzte Konstruk-
te wie VLAN und QoS in Frage stellen. 
Und wenn sie doch zum Einsatz kom-
men, gelten sie über Segmentgrenzen 
hinweg oder wie gehen wir damit um?

• wir brauchen spezielle Produkte für die 
einzelnen Bereiche, den Switch für je-
den Einsatzbereich wird es nicht mehr 
geben. Cisco macht das mit dem Un-
terschied zwischen dem 6500 und dem 
Nexus deutlich. Auch im Fertigungsbe-
reich kommen mehr und mehr Produk-
te mit Ring-Redundanz zum Einsatz, 

die in einer Büroumgebung sicher de-
platziert sind

Kann dann mit allen diesen Neuentwick-
lungen das alte Netzwerkgesetz, das ein 
Netzwerk seine Anwendungen nicht ken-
nen muss, noch aufrecht erhalten wer-
den? Ein klares Jein ist die Antwort:

• im Rechenzentrum und in der Ferti-
gung muss die Anwendung verstanden 
und einbezogen werden.

• die Zahl möglicher Konfigurations- und 
Planungsfehler nimmt nicht ab sondern 
zu. Aus diesem Grund muss mindes-

tens ein Anwendungs-spezifisches Mo-
nitoring verpflichtend aufgebaut wer-
den. Es muss ein technisches System 
entstehen, das im Endeffekt ein Anwen-
dungs-spezifisches Service-Manage-
ment im Netzwerk realisiert

Wir stellen uns in der Sommerschule im 
Juni der Herausforderung, diese Entwick-
lungen zu analysieren und zu durchleuch-
ten. Dies wird ohne Frage eine spannen-
de Veranstaltung, die schon fast ein Muss 
auch für den erfahrenen “Netzwerker” ist.

Ihr
Dr. Jürgen Suppan

Gibt es noch ein einheitliches Ethernet?

Frühbucherrabatt 
bis 20.05.2008

Für Besucher unserer bisherigen Kongresse bzw. für die Teil-
nehmer am VIP-Verteiler bieten wir auch in diesem Jahr ex-
klusiv eine Vorbuchungsphase für die Sommerschule 2008 
bis zum 20.05.2008 für eine rabattierte Teilnahmegebühr an. 

Sommerschule 2008
zum Preis bei Buchung bis  20.05.08 von € 2.060,-

statt regulär € 2.290,- zzg. MwSt.

Die Buchung innerhalb der Frühbucherphase ist verbind-
lich, kann aber jederzeit auf einen anderen Mitarbeiter Ihres 
Unternehmens übertragen werden.

Sommerschule 2008  
16.06. - 20.06.08 in Aachen 

Sommerschule 2008  
16.06. - 20.06.08 in Aachen 
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Sommerschule 2008
Intensiv-Update auf den letzten Stand 

der Netzwerktechnik
können? Wie sieht die Kostensituation für 
Gbit/ 10 Gbit und PoE/non-PoE aus? 

Tools für den Netzwerk-Betrieb
In den meisten Unternehmen haben die 
Tools und Hilfsmittel für den Netzwerk-
Betrieb angefangen von Messgeräten 
und Analysatoren und endend bei Netz-
werk-Management-Konsolen ein gewis-
ses Alter erreicht. Technologien haben 
sich in den letzten Jahren verändert. Ele-
ment Manager werden immer leistungs-
fähiger, zentrale komponentenübergrei-
fende Monitoring-Lösungen unterstützen 
über verbesserte Darstellungen und Kor-
relations-Funktionen jetzt stärker die Stö-
rungsdiagnose. Open-Source-Produkte 
gewinnen deutlich an Bedeutung, müs-
sen dabei aber mit Bedacht ausgewählt 
und eingesetzt werden. Die in der Ver-
gangenheit zum Teil recht lax behan-
delten Sicherheitsanforderungen sind 
wegen zunehmenden Einflusses von Risi-
komanagement-Pflichten auch auf die IT 
eine bedeutende Rahmenbedingung ge-
worden. Für viele Unternehmen hat das 
Nachdenken über ein neues und zeitge-
mäßes Toolkonzept begonnen. 

Die Sommerschule analysiert, welche 
Tools verfügbar sind, welche man braucht 
und welche sich überholt haben. 

Wireless LANs
Auch hier findet eine permanente Weiter-
entwicklung statt. Mit IEEE 802.11n kom-
men zur Zeit ganz verschiedene Varian-
ten von WLANs auf den Markt, zurzeit mit 
Leistungen zwischen 150 und 450 Mbit/s. 
Für 2009 wird die 600 Mbit/s-Variante er-
wartet. Dies geht einher mit neuen Con-
troller-Produkten und einer verstärkten 
Nutzung von Standards im Umfeld von 
Controllern. Parallel arbeitet die Normung 
weiter. 802.11 k/r/v sind wichtige neue 
Standards. 

Die Sommerschule beleuchtet den Sta-
tus-Quo bei WLAN-Technologie, erklärt 
die Unterschiede in der Controller-Tech-
nik der Hersteller und analysiert die Stan-
dards, die in den nächsten Monaten ver-
abschiedet werden. 

Sicherheit im Netzwerk
Wie viel Sicherheit im Netzwerk ist sinn-
voll und notwendig? Die zur Verfügung 
stehenden Sicherheits-Lösungen bieten 

Channel over Ethernet und iSCSI. Diese 
gesamte Entwicklung geht einher mit ei-
ner deutlich intensivierten Nutzung von 
10 Gigabit Ethernet, der Damm ist hier 
nun endlich gebrochen. 

Die Sommerschule erklärt und analysiert 
diese neuesten Entwicklungen. 

Voice und Video im Netzwerk
Mit Unified Communications ist die 
nächste Stufe der IP-Telefonie eingeläutet. 
Sie ist verbunden mit einer zunehmenden 
Bedeutung von Software-Clients, die sich 
nicht nach den altbekannten Mustern für 
Hardware-Telefone ins Netzwerk integrie-
ren lassen. Parallel nimmt der Bandbrei-
tenbedarf für Video und Webconferen-
cing rapide zu und stellt die Frage nach 
Quality of Service erneut. 

Lernen Sie in der Sommerschule wie ge-
eignete Netzwerke für Voice, Video und 
Unified Communications aussehen. 

Feature-Rich Netzwerke
Mit der zunehmenden Nutzung von IP/
Ethernet Netzwerken für vielfältigste 
Dienste und mit steigendem Sicherheits-
bedarf ist der Feature-Umfang von Swit-
ches deutlich gestiegen. Welche Funktio-
nalität kann und sollte ein Betreiber heute 
von einem Enterprise Switch erwarten? 
Welche Funktionalität sollte im Core und 
welche im Access Bereich eingesetzt 
werden? Wo ist trotz Feature-Reichtum 
eher Zurückhaltung geboten? Wie sieht 
ein modernes Netzwerk-Design aus, mit 
dem alle notwendigen Dienste und Appli-
kationen zukunftssicher betrieben werden 

Die ComConsult Akademie veranstal-
tet vom 16.06. - 20.06.08 ihre diesjähri-
ges „Sommerschule 2008“ in Aachen.

Die ComConsult Sommerschule bietet 
den kompakten und intensiven Update 
auf den letzten Stand der Netzwerk-Tech-
nik. Damit wendet sich die Sommerschu-
le speziell an erfahrene Teilnehmer/Innen, 
die neue Entwicklungen und Technologi-
en kennen lernen und den Betrieb ihrer 
bestehenden Netzwerke weiter optimie-
ren wollen. 

Rechenzentrum-Infrastruktur-Redesign
Viele Rechenzentren befinden sich zur-
zeit im Redesign. Dabei prägen neue 
Server-Strukturen, Virtualisierung, Blade-
server, Speicher-Integration auch einen 
Bedarf für einen neuen Typ von Netz-
werk. So haben in den letzten Wochen 
diverse Hersteller neue Switches spezi-
ell für dieses Umfeld angekündigt. Diese 
gehen einher mit der Integration von 10-
Gigabit-Ethernet in Server-Farmen. Die 
dabei immer größer werdenden Layer-2-
Bereiche stellen zudem neue Herausfor-
derungen an Spanning Tree und ande-
re Layer-2 Redundanzverfahren. Extrem 
kurze Konvergenzzeiten und leicht be-
herrschbare Layer-2-Strukturen sind das 
Ziel. Verschiedene Hersteller haben Lö-
sungsansätze in diesem Bereich vorge-
stellt. 

Die Sommerschule informiert über diese 
hochaktuellen Trends und gibt Empfeh-
lungen für Ihr RZ-Netzwerk-Design. 

Neues bei Ethernet: 
Konvergenz der Technologien
Es wird nicht langweilig bei Ethernet. 
Lossless-Ethernet, Speicher-Server-Kon-
solidierung und 10/40/100 Gigabit sind 
Beispiele für die neuesten Trends. Tradi-
tionelles Ethernet wird von einigen Her-
stellern als nur bedingt geeignet zur Ab-
lösung von Infiniband und Fibre Channel 
angesehen. Das Zusammenwachsen von 
Speicher und Server, die Ausdehnung 
des Server-Systembusses in Ethernet-
Netzwerke erfordern laut diesen Herstel-
lern 100% Paketzustellung. Dementspre-
chend sind neue Flusskontrollverfahren 
in der Normung, die im Kern an die Ar-
beitsweise des Fibre Channels angelehnt 
sind. Ergänzt wird dies durch Speicher-
Integration mit Technologien wie Fibre 

Sonderveranstaltung
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Sommerschule 2008

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche das Seminar
Sommerschule 2008 
16.06.-20.06.08 in Aachen

zum Preis von € 2.060,-* zzgl. MwSt.
(*gültig bis 20.05.2008, 
dann regulär € 2.290,-* zzgl. MwSt.)

    Bitte reservieren Sie für mich 
    ein Hotelzimmer zum Preis von € 99,- 
    inkl. Frühstück

    vom___________bis_____________08

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

Sommerschule 2008 
Intensiv-Update auf den letzten Stand 

der Netzwerktechnik 

www.comconsult-akademie.de

immer neue Varianten und Ansätze zur Er-
höhung der Sicherheit, aber zum Teil sind 
die Ansätze sehr komplex, zum Teil muss 
auch an ihrem Sinn gezweifelt werden. 
Neu im Rennen um das sicherste Netz-
werk ist Network Access Control NAC, in 
den USA bereits ein Hype, in Deutschland 
noch vor der Einführung. Aber speziell 
die Allianz zwischen Cisco und Microsoft 
puscht diese Technologie vorwärts. Geht 
es hier um Sicherheit oder um die Schaf-
fung neuer Abhängigkeiten? 

Dieser Themen-Block analysiert wichtige 
Sicherheits-Technologien, erklärt ihre Ar-
beitsweise und bewertet sie: 

• Basis-Konzepte für Netzwerk-Sicherheit 
• ACL: 
 Vorteile und Grenzen des Konzepts 
• MAC-Adress-Authentifizierung und 
 seine Grenzen 
• IEEE 802.1X in der Analyse 
• IEEE 802.1AE und IEEE 802.1af: 
 MAC Security 
• Network Access Control NAC: 
 der Mega-Hype und seine Nutzbarkeit 
• Brauchen wir Sicherheitsbereiche, 
 in denen nur geprüfte Clients ins 
 Netzwerk dürfen? 

Die Referenten sind Top-Experten des 
Marktes mit langjähriger Praxiserfahrung 
und bieten ein hochaktuelles Vortragspro-
gramm auf dem neuesten Stand der Tech-
nik.

Neuer Report

Autor: Dr. Jürgen Suppan
Preis: € 99,-* zzgl. 7% MwSt. und Versand 
(*gültig bis 10.05.2008, dann regulär € 198,-* zzgl. 7% MwSt. und Versand)

ii Buchen Sie über unsere Web-Seite

Neuerscheinung im Mai 2008: 
Analyse der Strategie und 
Marktposition von Siemens 
Enterprise Communications  

www.comconsult-research.de

Siemens Enterprise Communications SEN befindet sich in 
einem intensiven Wandel zu einem internationalen Software-
Hersteller für Kommunikationsprodukte im weitesten Sinne. 
Dies umfasst umfangreiche Änderungen in den Produkten, 
aber auch in der Unternehmensstruktur, angefangen von der 
Entwicklung über Produktion und Vertrieb bis hin zum Pro-
jektgeschäft und Support. Die Ankündigungen der letzten 
Wochen mit einer Mischung aus Hinweisen zur Unterneh-
menszukunft allgemein und neuen Produkten unterstreichen 
dies nachhaltig.
 

Fr
üh

buc
he

r-

pha
se

 

bis 
20

.05
.20

08
Frühbucher-

phase 

bis 20.05.2008



Seite 6ComConsult Research             Der Netzwerk Insider                Mai 2008               

ComConsult 
IT-Sicherheits-Forum 2008 

erfahrene Referenten aktuelle Fachthemen 
analysiert und auch Praxisszenarien vorge-
stellt. Der 3. Tag ist mehreren Workshops 
für Produktvergleiche und Fallstudien zu 
aktuellen Sicherheitsthemen vorbehalten. 
Da diese in Vor- und Nachmittagssitzungen 
parallel ablaufen, kann jeder Teilnehmer 
das für ihn optimale Programm selber zu-
sammenstellen. 

Das IT Sicherheits-Forum zählt seit Jah-
ren zu den herausragenden Events im die-
sem Bereich. Das Programm aus Fachvor-
trägen hersteller-unabhängiger Referenten 
und Workshops mit live durchgeführten 
Produktvergleichen und Praxis-Demos hat 
seinen hohen praktischen Wert für die Teil-
nehmer bewiesen. Daneben werden auch 
neue Entwicklungen aufgezeigt, die sowohl 
Informationen zu Bedrohungen, als auch 
zu Schutzmaßnahmen umfassen. Diese 
eher technischen Informationen werden er-
gänzt durch Empfehlungen zur Sicherheits-
organisation und zu ihrer Einbettung in die 
Geschäftsabläufe, da hier noch immer die 
größten Defizite anzutreffen sind. 

• „Best Practice“ Sessions mit Sicherheits-
empfehlungen für den Tagesbetrieb

• Tutorien und Seminare für Anfänger 
und Fortgeschrittene

Der (optionale) 1. Tag hat einführenden 
Charakter mit insgesamt drei parallelen Se-
minaren. Am 2. und 4. Tag werden durch 

Die ComConsult Akademie veranstaltet 
in Zusammenarbeit mit der der GAI Net-
Consult vom 26. - 29. Mai 2008 ihr dies-
jähriges „IT-Sicherheits-Forum 2008“ in 
Frankfurt.

Das IT-Sicherheits-Forum wird auch in 
diesem Jahr wieder einen umfassenden 
Überblick zu aktuellen Themen der IT-Si-
cherheit in Theorie und Praxis anbieten. 
An insgesamt vier Tagen wird mit einfüh-
renden Tutorien, technischen Workshops 
und neutralen Fachvorträgen für jeden In-
teressierten etwas geboten. Dabei wird 
äußerst hoher Wert auf sofort verwend-
bare Informationen gelegt, die Teilneh-
mer sollen die gewonnenen Erkenntnisse 
möglichst sofort in der eigenen Umge-
bung anwenden können. Das Gesamtpro-
gramm umfasst den bewährten Ablauf: 
• Aufzeigen aktueller Trends bei Bedro-

hungen und Schutzmaßnahmen
• Vorstellung und Bewertung neuer Si-

cherheitstechnologien
• Moderierte Workshops mit Produktver-

gleichen und Live-Demos

Kongress

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Ich buche den Kongress
ComConsult IT-Sicherheits-Forum 2008 
26.05.08 - 29.05.08 in Frankfurt a.M.

    mit Tutorium am ersten Tag
 zum Preis von € 2.190,- zzgl. MwSt.

Tutoriumauswahl Nr. _____ 
   
    ohne Tutorium am ersten Tag
    zum Preis von € 1.790,- zzgl. MwSt. 

Workshopauswahl für 3. Tag

vormittag     Nr. _____

nachmittag  Nr. _____

    Bitte reservieren Sie für mich 
    ein Hotelzimmer zum Preis von € 115,-

    vom___________bis_____________08

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

IT-Sicherheits-Forum 2008 

www.comconsult-akademie.de
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Montag, 26.05.08 Tutorien - bitte wählen Sie ein Tutorium auf der Folgeseite aus!!
Alle Tutorien finden parallel statt und starten um 09:30 Uhr und enden gegen 17:00 Uhr

Dienstag, 27.05.08
9:30 Uhr - 09:45 Uhr
Begrüßung / Übersicht

 Detlef Weidenhammer, 
GAI NetConsult GmbH

9:45 Uhr - 10:45 Uhr
IT-Sicherheit zwischen Datenschutz und staatli-
cher Überwachung
• Entwicklung der Überwachungsbefugnisse des 

Staates
• Rechtsstaatliche Grenzen staatlicher Eingriffsmög-

lichkeiten
• Informationelle Selbstbestimmung und das Grund-

recht auf Vertraulichkeit und Integrität
• Konsequenzen für die IT-Sicherheit im Unternehmen

Dirk Fox, Secorvo 
Security Consulting GmbH

10:45 Uhr - 11:30 Uhr
Web 2.0: Techniken, Trends, Risiken
• Typische Sicherheitsrisiken bei Ajax-basierten 

Anwendungen
• XSS 2.0, Bye Bye Same Origin Policy
• RIA: Sicherheit bei Flash, Silverlight und AIR
• Prüfung und Sicherung von Anwendungen im 

Web 2.0
Björn Fröbe, 

GAI NetConsult GmbH

12:00 Uhr - 13:00 Uhr
Analyse des „Storm Worm“
• Gefahren durch Botnetze
• Technischer Überblick zu Storm Worm
• Empirische Messergebnisse
• Schutz vor Storm und anderen Botnetzen

Thorsten Holz,  
Universität Mannheim

14:30 Uhr - 15:15 Uhr
Frühwarnung und Lagebild - Neue Herausforderun-
gen für das Incident Management
• Stand aktueller Frühwarnsysteme in der Praxis
• Sensorik und Auswertung verfügbarer Daten
• Bedeutung von Open Source Intelligence
• Notwendigkeit kooperativer Ansätze für eine breite 

Nutzung
Dr. Klaus-Peter Kossakowski,  

PRESECURE Consulting GmbH

15:15 Uhr - 16:00 Uhr
Sicherheitsaspekte virtualisierter Umgebungen
• Threats & Vulnerabilities in virtualisierten Umgebungen 
• Definition von Kriterien für „sichere Virtualisierung“ 
• Virtual Appliances & Virtual Shields - Konzepte & Pro-

dukte 
• Überblick über Härtungs-Maßnahmen

Enno Rey, Roger Klose, 
ERNW Netzwerke GmbH           

16:30 - 17:15 Uhr
SAN Security - Sicherheitsaspekte von Storage 
Area Networks
• Überblick über gängige SAN-Technologien: Fib-

re Channel und iSCSI
• Sicherheitsprobleme: Zoning, Authentisierung, 

TCP-IP-Schwächen, Man-in-the-Middle-Angriffe
• Technische Schutzmaßnahmen 
• Empfehlungen für sicheres SAN-Management 

Dr. Stephan Beirer,  
GAI NetConsult GmbH

17:15 - 18:00 Uhr
Sind SIEM-Tools schon produktiv einsetzbar? 
• Log- und Eventdaten, eine ungenutzte Ressource
• Die Entwicklung vom Loganalyzer zum SIEM-Tool
• Kriterien zur Produktauswahl  und Marktübersicht
• Ausblick: wohin geht die Entwicklung?

Detlef Weidenhammer,  
GAI NetConsult GmbH

11:00 - 11:30 Uhr Kaffeepause
13:00 - 14:30 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause

11:30 - 12:00 Uhr Kaffeepause
13:00 - 14:30 Uhr Mittagspause
16:00 - 16:30 Uhr Kaffeepause
ab 18:30 Uhr Happy Hour

Programmübersicht ComConsult IT-Sicherheits-Forum 2008

Tutorium 3: Oracle Security
Bedrohungen und Schutzmaßnahmen

Tutorium 2: Security Awareness - 
Methoden, Konzepte, Best Practice

Tutorium 1: Aktueller Stand der  
IT-Sicherheit - Bedrohungen, 
Technik, Organisation

Grundlagen der Oracle Security  
• Härten von Oracle Datenbanken 
 (9.2, 10.2, 11g)
• Passworte in der Oracle Datenbank

Bedrohungen der Oracle Security
• Informationsgewinnung über SQL Injection
• Privilegieneskalation über SQL Injection
• Angriffe über / gegen Clients

Typische Angreifer
• externe Hacker, unzufriedene Mitarbeiter 

(MA), kriminelle MA, neugierige MA
• Spurensicherung

Schutzmaßnahmen
• Verschlüsselung von Daten in der 
 Datenbank (dbms_crypto, Transparent 
 Data Encryption)
• Oracle Zusatzprodukte 
 (Database Vault, Audit Vault)

Alexander Kornbrust, 
Red Database Security GmbH

Konzeptionelle Grundlagen der Awareness 
• Zielsetzung, Zielgruppen, Kommunikations-

wege, Hindernisse

Phasen einer Awarenesskampagne
• Die 5 Schritte zu einer erfolgreichen Kampa-

gne

Führungskräfte mobilisieren 
• Relevanz, erfolgreiche Argumentation, 
 Informationsbeschaffung

Praxiserprobte Kampagnenelemente 
• Interaktion - die Mitarbeiter erfolgreich pa-

cken

Erfolgsmessungen
• Benchmarks für Awarenessmaßnahmen

Natalie Mareth, 
Secorvo Security Consulting GmbH

                          

IT-Sicherheit heute
• Schwachstellen und Verwundbarkeiten
• Die aktuelle Bedrohungssituation
• Neue Trends bei Schadsoftware
• Zunehmende Risiken durch Spam und 

Phishing

Die technische Entwicklung
• Risiken durch Funknetze: 
 WLAN, Bluetooth
• Gefährdungen durch Verteilung und 
 Virtualisierung
• Sicherheitsaspekte des Web 2.0
• Multi Level Security in Windows Vista

Neue Anforderungen an das Management
• Vorgaben durch Basel II, KonTraG, MaRisk 

und andere Vorschriften
• Haftung für Folgen nicht abgedeckter Risi-

ken

Normen der IT-Sicherheit
• Prinzipien der Norm ISO 27001
• IT-Grundschutz-Methodik
• Ergänzende Sicherheitsanalyse und 
 Risikoanalyse
• ISO 27001 Zertifikat auf der Basis von 
 IT-Grundschutz
• Ablauf und Aufwände der Zertifizierung

Dr. Gerhard Weck, 
INFODAS GmbH
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Workshop 1: Aktuelle Produktübersicht 
„Web Application Firewalls (WAF)“
Moderierter Produktvergleich mit Liveszenarien
• Sind WAFs inzwischen reif für den Einsatz in der Fläche?
• Wie hoch ist der Konfigurations- und Betriebsaufwand 
 pro Anwendung?
• WAF-Speziallösung oder integrierte Application Delivery Lösung?
• Lässt sich mit WAFs auch im Web 2.0 noch ein ausreichender 

Schutz realisieren? 
Frank Breitschaft, 

GAI NetConsult GmbH

Workshop 2: VMware - Angriffe und Sicherheits-
Maßnahmen mit Live-Demos von Angriffen
• Übersicht über Angriffswege in VMware-Umgebungen 
 (insbesondere VMware ESX) 
• Diskussion von Angriffen vom Gast aus
• Demo Escape-Szenarien und „VM Backdoor“ Angriffe gegen 
 Management-Interfaces
• Demo-Angriffe auf Netzwerk-Ebene 
• Klassifizierung von Mitigating Controls 
 (Network, Storage, Management) 
• Risiko-Analyse & Bewertung von Maßnahmen

Roger Klose, 
ERNW GmbH

Workshop 3:  BSI IT-Grundschutz in der Praxis
incl. neuer Bausteine und Tools
• IT-Grundschutz im Überblick
• Anwendung der BSI-Methodik und IT-Grundschutz-Kataloge
• Vorgehensweise beim Aufbau von Sicherheitskonzept und Sicher-

heitsprozess anhand konkreter Beispiele
• Umgang mit Bausteinen und Maßnahmen
• Vorstellung und Analyse der neuen Bausteine der IT-Grundschutz-

kataloge
• Einsatz von Tools (BSI Grundschutztool und Verinice) 

Oliver Flüs, Dr. Simon Hoff, 
ComConsult Beratung und Planung GmbH

Workshop 4: Vergleich von SIEM-Lösungen
Moderierter Produktvergleich mit Liveszenarien
• Basiskonzepte der vorgestellten Lösungen
• Verschiedene Typen der Event-Collection
• Normalisierung und Aggregation
• Welche Security-Operations werden angeboten?
• Sind die angebotenen Compliance-Reports nutzbar?
• Bewertung von GUI und Real-Time-Monitoring

Detlef Weidenhammer, 
GAI NetConsult GmbH

Workshop 5: Praxis der IP-Telefonie-Sicherheit am Beispiel von 
Cisco Unified Communications Manager mit Live-Demos
• Verschlüsselung: wie aufwändig ist die Einrichtung, was bringt sie?
• Härtung des Telefonieservers
• Härtung der Endgeräte
• Worauf muss im Netz geachtet werden?

Dr. Behrooz Moayeri, 
ComConsult Beratung und Planung GmbH

Workshop 6: Aktuelle rechtliche Aspekte des E-Mail-Managements
• E-Mail-Überwachung nach dem Urteil des Bundesverfassungsge-

richts zur  Online-Durchsuchung vom 27.02.2008
• E-Mail-Filterung (Spam/Viren/Content Filter/Data Leakage Protection)
• Vorratsdatenspeicherung bei E-Mails ab 1.1.2009
• E-Mail-Archivierung nach Handels- und Steuerrecht unter Beachtung 

von GoBS, GdPDU, Datenschutzrecht und den neuen Richtlinien für 
Wirtschaftsprüfer („EuroSOX“ vom 6.9.2007)

• Information Lifecycle Management
Ulrich Emmert, 

esb Rechtsanwälte

9:00 - 12:30 Uhr 14:00 - 17:30 Uhr

Programmübersicht ComConsult IT-Sicherheits-Forum 2008

Mittwoch, 28.05.08 Praxis-Workshops - bitte wählen Sie je einen Workshop (vormittag/nachmittag) bei der Anmeldung aus!!

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
16:00 - 16:30 Uhr Kaffeepause

vormittags nachmittags

Donnerstag, 29.05.08
9:00 Uhr - 10:00 Uhr
Fixed Mobile Convergence: Gefährdungen und 
Sicherheitsmaßnahmen 
• Techniken zur Integration mobiler Endgeräte in 

TK-Anlagen und resultierende Gefährdungen
• Seiteneffekte für die IT-Sicherheit durch Roaming 

zwischen GSM/UMTS und WLAN
• Generic Access Network in UMTS/GSM: Mehr-

wert für die IT-Sicherheit?
• Absicherung von Smartphones: Was ist über-

haupt möglich?
• Konsequenzen für das Netzdesign

Dr. Simon Hoff, 
ComConsult Beratung und Planung GmbH

10:00 Uhr - 11:00 Uhr
Oracle Security 2008 - Letzte Trends in Oracle 
Security
• Einführende Übersicht zur Oracle Security
• Warum sind Datenbanken auch 2008 noch unsi-

cher?
• Typische Probleme und Lösungen in großen, 

mittleren und kleinen Unternehmen
• Toolgestützte vs. manuelle Auditierung
• Ausblick in die Zukunft

Alexander Kornbrust, 
Red Database Security GmbH

11:30 Uhr - 12:30 Uhr
Sicherheitslücken durch Unified Communications
• Sicherheitsaspekte in CTI, Unified Messaging, Prä-

senz und Instant Messaging
• Einfallstore TAPI, TSAPI, JTAPI und CSTA
• Unterschätzte Anwendungsschnittstellen ODBC, 

LDAP und andere
• Sicherheitsmechanismen in den verschiedenen 

Hersteller-
 lösungen (u.a. MS OCS, Cisco, Siemens) und wei-

tergehende Maßnahmen
Dr. Michael Wallbaum, Dr. Simon Hoff, 

ComConsult Beratung und Planung GmbH

13:45 Uhr - 14:45 Uhr
Compliance Anforderungen in der IT
• Überblick zu aktuellen Compliance Themen wie 

SOX, BASELII, Euro-SOX
• Prüfungsstandards und Anforderungen der Prüfer 

an ein internes Kontrollsystem aus IT-Sicht
• Implementierung der IT-Aspekte des internen 
 Kontrollsystems durch COBIT, ITIL und ISO 27001
• Neue Anforderungen an die Compliance im eCom-

merce: PCI DSS
Holm Diening, 

GAI NetConsult GmbH

14:45 Uhr - 15:45 Uhr
ISO 27001 - kompatible Risikoanalyse 
mit OCTAVE bei der DAK
• Vorstellung der Methode OCTAVE
• Die DAK und das Projektumfeld
• Planung und Durchführung der Risikoanalyse
• Ergebnisse und Erfahrungen

Christian Aust, 
.consecco

15:45 Uhr - 16:00 Uhr
Zusammenfassung und Schlusswort

Detlef Weidenhammer, 
GAI NetConsult GmbH

11:00 - 11:30 Uhr Kaffeepause
12:30 - 13:45 Uhr Mittagspause
16:00 Uhr Ende der Veranstaltung

Der Veranstalter behält sich Änderungen im Programm vor!
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bleme nicht kennt, und dennoch wird 
noch zu wenig getan, um die Arbeitsplät-
ze attraktiver und die Abläufe effizienter 
zu gestalten. Schlimmer noch: In innova-
tionsgetriebenen Märkten sind kurze Ent-
wicklungszyklen gefordert, um der Kon-
kurrenz voraus zu bleiben. In Märkten, in 
denen Produkte zunehmend austausch-
bar werden, findet die Differenzierung am 
Markt über den Service statt. In beiden 
Fällen spielt die Effizienz und Effektivi-
tät der Kommunikation eine entscheiden-
de Rolle. Viele Unternehmen verschenken 
also die Chance, sich über eine hohe In-
novationskraft und bessere Dienstleistun-
gen einen echten Wettbewerbsvorteil zu 
verschaffen.

In zunehmend automatisierten Geschäfts-
prozessen erweist sich die Kommunikati-
on und Zusammenarbeit zunehmend als 
Flaschenhals. Egal, ob man Kollegen nicht 
erreichen kann oder ob komplexe The-
men eine Reise erforderlich machen: Sol-
che Unterbrechungen (siehe Abbildung 
1) ergeben in der Summe ein Problem. Es 
gibt jedoch absolut keinen Grund sich mit 
der derzeitigen Situation abzufinden oder 
auch nur abzuwarten. In den kommenden 
Monaten und Jahren werden eine ganze 
Reihe von innovativen Technologien Ein-
zug in Produkte und Unternehmen hal-
ten, die die Arbeitsabläufe grundlegend 
verändern werden. Bereits heute steht 
eine Reihe von technischen Lösungen zur 

Welche Technologien die Richtigen sind, 
ist jedoch viel mehr eine betriebswirt-
schaftliche denn eine technische Frage. 
Nur mit Hilfe von konkreten Analysen der 
Kommunikationsprozesse sind schnelle 
Return-On-Invests zu erzielen. Neue Tech-
nologien erfordern aber auch fundamen-
tale Umstellungen der Arbeitsabläufe. Nur 
so lassen sich Mehrwerte erzielen. 

Es knirscht im Getriebe der Arbeitswelt. 
Mitarbeiter und Kollegen sind schwer er-
reichbar und verbringen viel Zeit mit Rei-
sen und anderen unproduktiven Aufga-
ben. Manchmal kommt das vage Gefühl 
auf, dass sehr viel Know-how im Unter-
nehmen brach liegt, da niemand so recht 
weiß, womit sich die Kollegen zwei Räu-
me weiter im Detail beschäftigen. Gele-
gentlich stellt sich darüber hinaus die Fra-
ge, wie bestimmte Entscheidungen von 
Projektteams eigentlich zustande gekom-
men sind. Und schließlich müssen sich 
fast alle in Unmengen von Informationen 
zurechtfinden, megabyteweise Dokumen-
te zur weiteren Bearbeitung oder auch nur 
zur Kenntnisnahme entgegennehmen. Die 
Suche nach Informationen nimmt oft viel 
Zeit in Anspruch, ohne dass am Ende si-
cher ist, dass es sich um aktuelle Daten 
handelt.

Es knirscht im Getriebe der Arbeitswelt, 
aber zu wenige machen sich Gedan-
ken darüber. Kaum einer, der diese Pro-

Verfügung, die unsere Geschäfts- und Ar-
beitsprozesse positiv verändern können. 
Dazu ist es jedoch nötig, sich in einigen 
Fällen von zu kurz gedachten Betrachtun-
gen des Return on Investment (ROI) und 
der Total Cost of Ownership (TCO) zu lö-
sen und auch strategische Aspekte sowie 
schwer in Zahlen fassbare Mehrwerte wie 
etwa höhere Effektivität und Qualität oder 
drastisch kürzere Entwicklungszeiten zu 
berücksichtigen.
 
Die genannten Probleme haben ihre Wur-
zeln in drei Bereichen, die bisher eine 
höchst unbefriedigende Unterstützung 
durch die Informations- und Kommunika-
tionstechnologie erfahren haben: Kom-
munikation, Kollaboration und Mobili-
tät. In letzter Konsequenz wird heute in 
den meisten Unternehmen nicht anders 
gearbeitet als noch vor 30 Jahren. Die 
Schreibmaschine wurde durch den PC 
ersetzt, der Aktenschrank durch ein SAN 
und Post durch Email. Diese und ande-
re Entwicklungen haben zwar Vorteile ge-
bracht, jedoch stoßen sie mit den neuen 
Anforderungen an die Flexibilität der Ar-
beitsprozesse und die Mitarbeitermobili-
tät an ihre Grenzen. Im Folgenden werden 
daher neue Entwicklungen in den genann-
ten Bereichen vorgestellt und ihr Potenzial 
diskutiert.

Unified Communications 

Zweitthema

Wettbewerbs-
vorteile 

durch die 
Bereitschaft 
zum Wandel

Warum 
Informatiker 
und Betriebs-
wirtschaftler 

Freunde 
werden müssen

Fortsetzung von Seite 1
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Dr. Frank Imhoff ist technischer Direktor und 
Senior Consultant der ComConsult Beratung 
und Planung GmbH. Er blickt auf jahrelange 
Erfahrung in Forschung, Entwicklung und 
Betrieb von lokalen Netzen, Voice-over-IP, 
Wireless Local Area Networks sowie anderen 
Mobilfunk- und Telekommunikationssystemen 
zurück. Zu diesen Themenbereichen sind von 
ihm bereits zahlreiche Veröffentlichungen er-
schienen und Seminare betreut worden.

Dr. Michael Wallbaum ist Senior Consul-
tant der ComConsult Beratung und Planung 
GmbH. Er blickt auf jahrelange Projekterfah-
rung in Forschung, Entwicklung und Betrieb 
im Bereich mobiler Kommunikationssysteme,
Voice-over-IP und Groupware zurück. Zu die-
sen Themenbereichen sind von ihm zahlreiche 
Veröffentlichungen und Buchbeiträge erschie-
nen.
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Unified Communications kann die Unter-
nehmenskommunikation erheblich ver-
bessern indem es die verwendeten Medi-
en – viel stärker als bisher – integriert. Ziel 
ist es die Mitarbeiter, unabhängig vom Auf-
enthaltsort und unabhängig vom Endgerät, 
in die Unternehmensprozesse einzubinden 
und ihnen den  Zugriff auf die Unterneh-
mensdaten zu ermöglichen. Kaum ein Un-
ternehmen kann es sich heute noch leis-
ten auf diese Werkzeuge zu verzichten. 
Arbeitsflexibilität, Produktivitätssteigerun-
gen, Schnelligkeit und nicht zuletzt Mitar-
beiter- und Kundenzufriedenheit bedingen 
den Einsatz mobiler Lösungen.

Die Unified Communications Vision ver-
eint, wie in Abbildung 2 dargestellt, die 
Ideen von Unified Messaging, Instant Mes-
saging und Computer-Telephony-Integra-
tion (CTI) in einer einzigen Anwendung. 
Unified Messaging führt Faxe, Emails, 
Sprachnachrichten und SMS an einer zen-
tralen Stelle (meist im Email-Postfach) zu-
sammen; Instant Messaging ermöglicht 
den Austausch von kurzen Nachrichten in 
Echtzeit und zeigt den Präsenzstatus von 
Kollegen; CTI koppelt Telefon und Arbeits-
platz-PC, so dass das Telefon über den PC 
gesteuert werden kann und z.B. Informati-
onen über Anrufer am Bildschirm des PCs 
angezeigt werden können. Diese Konzep-
te sind im Einzelnen zwar schon länger 
bekannt, jedoch werden sie bisher häufig 
getrennt betrachtet. Mit Unified Communi-
cations kann der Benutzer über ein Soft-
phone mit integriertem Instant Messenger 
und CTI-Client seine eigene Erreichbar-
keit steuern und von einer zentralen Stelle 
aus kommunizieren. Es gibt nur noch eine 
Rufnummer, ein Adressbuch, ein Rufjour-
nal und eine (Voice-) Mailbox. So wird kei-
ne wichtige Nachricht verpasst. 

Kernelement jedes Unified-Communicati-
ons-Systems ist Präsenzinformation. Sie 

Vorausgesetzt, ein Unternehmen verfügt 
bereits über ein Mindestmaß moderner 
Kommunikationsmedien, dann stellt sich 
die Frage, auf welchem Wege kann ein 
wichtiger Kollege am besten erreicht wer-
den: Per Telefon, Handy, Fax, Email oder 
Instant Messaging? Diese Frage stellt 
sich täglich tausendfach und häufig wer-
den mehrere Wege durchprobiert bis man 
endlich am Ziel ist. Die Kommunikation in-
nerhalb eines Unternehmens leidet der-
zeit vor allem an der fehlenden Integration 
der verwendeten Kommunikationsmedien. 
Jeder Mitarbeiter verfügt laut Gartner im 
Schnitt über sechs Endgeräte bzw. Appli-
kationen, die er regelmäßig zur Kommu-
nikation gebraucht. Diese Vielfalt erhöht 
aber nicht zwangsläufig die Erreichbarkeit, 
denn auf welchem Weg lässt sich ein Mit-
arbeiter zu einem bestimmten Zeitpunkt 
am besten erreichen? Erfahrungsgemäß 
ist der erste Versuch einer Kontaktaufnah-
me selten erfolgreich, ähnlich dem Phä-
nomen, das man sich an der Supermarkt-
kasse nie in die schnellste Schlange stellt. 
Diese Lebenserfahrung wird durch eine 
Studie von Sage Research untermauert. 
Demnach müssen bei mehr als der Hälf-
te aller Kontaktaufnahmen verschiedene 
Anschlüsse und Konten versucht werden. 
(Noch interessanter wird es, wenn mehre-
re Mitarbeiter über die gesuchte Informati-
on verfügen – verbeißt man sich in einen 
potenziellen Informanten oder scheucht 
man alle auf?) Dieses manuelle Durchpro-
bieren ist nicht nur hochgradig unproduk-
tiv und unbefriedigend, sondern verzögert 
auch Geschäftsprozesse und erhöht so-
mit die Kosten. Auch bei den Adressaten 
der Kommunikation entsteht ein Zeitver-
lust, da alle Posteingänge, Voice-Mailbo-
xen, Faxgeräte, Handys und Instant Mes-
senger im Auge behalten werden müssen. 
Im schlimmsten Fall gehen durch die Tren-
nung der Kommunikationskanäle wichtige 
Nachrichten verloren. 

gibt Auskunft darüber, ob ein Mitarbeiter 
verfügbar, beschäftigt oder im Gespräch 
ist. Ist der Status eines gesuchten Mitar-
beiters z.B. „online“, so kann man sich 
recht sicher sein, dass eine Nachricht per 
Email oder Instant Messaging gelesen 
wird. Der Präsenzstatus muss sich da-
bei nicht nur auf den Arbeitsplatz-PC be-
ziehen, sondern kann z.B. auch über eine 
Client-Software auf einem Smartphone 
gesteuert werden. In der Regel wird die 
Präsenzinformation durch zusätzliche In-
formationen z.B. über Termine oder den 
aktuellen Aufenthaltsort angereichert, was 
gerade bei mobilen Mitarbeitern äußerst 
hilfreich ist. Die Ortsinformation wird dabei 
manuell oder automatisch über ein Funk-
netz bereitgestellt und ermöglicht so inno-
vative Location-Based-Services. Wird der 
gesuchte Mitarbeiter z.B. über das Wire-
less LAN in einem Besprechungsraum ge-
ortet, sollte man vielleicht von einem An-
ruf absehen. Durch virtuelle Präsenz weiß 
der Anrufer bzw. Absender in jedem Fall, 
ob und auf welchem Wege der gewünsch-
te Kommunikationspartner erreicht wer-
den kann. Auch im Krankheitsfall oder bei 
Geschäftsreisen kann effizient auf einge-
hende Kontaktanfragen reagiert werden, 
indem die Nachricht automatisch an das 
mobile Endgerät oder an einen vertreten-
den Kollegen weitergeleitet wird.

Die Integration der verschiedenen Me-
dien wird unser Kommunikationsverhal-
ten grundlegend verändern. Zum Beispiel 
werden Kollegen, die offline oder beschäf-
tigt sind, nicht mehr angerufen. Dies kann 
zum einen Zeit sparen, wenn die benötig-
te Information auch anderweitig besorgt 
werden kann und wirkt sich zum anderen 
positiv auf den Geräuschpegel in großen 
Büros aus. Sollten dennoch z.B. während 
eines Meetings Anrufe auf dem Softpho-
ne eingehen, so können diese mit einer 
kurzen Textnachricht beantwortet wer-
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Abbildung 1: Unterbrechungen im Ablauf von Geschäftsprozessen
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den. Die per Text-to-Speech vorgetragene 
Rückmeldung „Bin im Meeting und rufe 
dich in 5 Minuten zurück“ ist allemal infor-
mativer als jeder Standardansagetext ei-
ner Sprachmailbox. Als letztes Beispiel sei 
noch die Möglichkeit genannt sich Emails 
am Telefon vorlesen zu lassen. Auf diese 
Weise kann die Fahrt zur Arbeit sinnvoll 
genutzt werden und man startet bestens 
informiert in den Tag. Alle genannten Bei-
spiele sind keine Zukunftsmusik, sondern 
bereits heute mit vorhandenen Produkten 
etablierter Hersteller umsetzbar. 

Im Sinne der Fixed-Mobile Convergence 
werden Unified Communications Clients 
auch für Smartphones und andere mobi-
le Endgeräte angeboten. Hierüber lässt 
sich dann auch das Leistungsmerkmal 
„One Number“ bzw. „Single Number Re-
ach“ erzielen – eine gemeinsame (Fest-
netz-) Nummer für Bürotelefon und Handy 
mit einer Sprachmailbox. Entsprechen-
de Produkte erlauben sogar den Wechsel 
des Endgerätes im laufenden Gespräch. 
So lässt sich z.B. ein kurz vor Feiera-
bend am Bürotelefon angenommenes 
Gespräch ohne Unterbrechung auf dem 
Handy fortführen. Ergänzt wird dieses 
Leistungsmerkmal durch die Integration 
von WLAN und GSM. Entsprechend aus-
gestattete Handys können im laufenden 

Gespräch zwischen beiden Funktechnolo-
gien wechseln – auf dem Firmengelände 
wird das kostenlose WLAN verwendet und 
unterwegs GSM. Der Anwender besitzt 
nur noch ein Endgerät ist aber optimal er-
reichbar und das zu niedrigen Kosten. 

Single Number Reach und WLAN/GSM-
Integration sind Dienste der Fixed-Mobi-
le-Konvergenz (FMC), die die Kommuni-
kation mobiler Mitarbeiter optimieren. Die 
Liste der Dienste und Anwendungen für 
mobile Information Worker lässt sich be-
liebig durch Push-Mail, Push-to-Talk, Vi-
deokonferenzteilnahme per UMTS etc. er-
weitern. Das Ziel all dieser Technologien 
ist die Unternehmenskommunikation zu 
fördern, indem mobile Mitarbeiter besser 
eingebunden werden.
 
Der große Vorteil von Unified Communica-
tions Lösungen liegt auf der Hand: schnel-
lere Kommunikation und damit effizientere 
Geschäftsprozesse. Im Hinblick auf eine 
unternehmensweite Effizienzsteigerung ist 
noch ein weiterer Aspekt zu berücksichti-
gen: der Zusammenhang zwischen SOA 
und UC. Beide Konzepte dienen letztlich 
der Optimierung von Geschäftsprozes-
sen. UC kann dabei als Schnittstelle einer 
SOA-basierten Unternehmens-IT zu den 
Nutzern gesehen werden. Erst durch die 

Einbettung der Kommunikationsmöglich-
keiten in Applikationen mit Hilfe von Uni-
fied Communications entfalten per SOA 
automatisierte Geschäftsprozesse ihr vol-
les Potenzial. Ohne diese Integration 
werden Prozesse durch die notwendige 
Kommunikation der Nutzer unnötig aus-
gebremst (siehe Abbildung 3).

Aufgrund der Vielfalt der angebotenen 
Lösungen lassen sich diese Effizienzge-
winne nicht allgemeingültig belegen. Be-
trachtet man einen einzelnen Mitarbeiter, 
dann mögen die Zeitgewinne pro Tag im 
Bereich weniger Minuten liegen. Selbst 
wenn man dies auf Mitarbeiterzahlen von 
Großkonzernen hochrechnet, ist das al-
lein nicht überzeugend. Der tatsächliche 
Gewinn wird in der Regel jedoch erheb-
lich größer ausfallen, wenn man berück-
sichtigt, dass sich Verzögerungen in Ge-
schäftsprozessen fortpflanzen und sogar 
vervielfachen können. Aus diesem Grund 
ist eine genaue Analyse der Kommunika-
tionsflüsse so wichtig, um zu ermitteln, mit 
welchen technischen Mitteln sich auf der 
Prozessebene Gewinne erzielen lassen.

Conferencing

Leichter als bei Unified Communications 
lässt sich für Conferencing-Lösungen eine 
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Dauer von Entscheidungsfindungen, Ent-
wicklungszyklen aus und vermindert auch 
die Anzahl der lösbaren Aufgaben, gera-
de auch im Hinblick auf Kundenprobleme. 
Selbst in konservativen Szenarien kann 
davon ausgegangen werden, dass bei ei-
ner Reisedauer von zwei Tagen mindes-
tens ein halber Arbeitstag verloren geht. 
Berücksichtigt man noch, dass ca. 40% al-
ler Befragten einer Forrester-Studie mehr 
als einmal im Monat reisen, dann wird das 
enorme Potenzial für Produktivitätsverbes-
serungen in diesem Bereich deutlich.

Grundsätzlich ist diese Problematik schon 
lange bekannt, weshalb zunehmend mehr 
Unternehmen Conferencing-Lösungen 
einsetzen, um Geschäftsreisen zu spa-
ren. Die Analyse des VDR ergab, dass 
bereits 65% der befragten Unternehmen 
Telefonkonferenzen nutzen. Reine Audio-
konferenzen stellen jedoch eine Minimal-
form des Conferencings dar, die nicht für 
alle Besprechungsformen geeignet sind. 
Zum einen fehlt das Element der nonver-
balen Kommunikation, was leicht zu Miss-
verständnissen und Ineffizienzen führen 
kann. Untersuchungen von Kommunikati-

Wirtschaftlichkeitsberechnung durchfüh-
ren. Audio-, Video- und Web-Konferen-
zen sind in hohem Maß dazu geeignet, 
die Team-Kommunikation in Unternehmen 
effizienter zu gestalten, und bieten zu-
dem beachtliche Einsparungspotenziale. 
Dies ist aufgrund wachsender Reisetätig-
keit und höherer Mitarbeitermobilität auch 
dringend geboten. Laut einer Analyse des 
Verbands Deutsches Reisemanagement 
(VDR) ist die Zahl der geschäftlich beding-
ten Reisen im Jahr 2006 erneut um 5% an-
gestiegen, wobei eine Reise durchschnitt-
lich 2,2 Tage dauert. Für das laufende 
Jahr rechnen laut VDR neun von zehn Un-
ternehmen mit einer ähnlich hohen bzw. 
sogar größeren Zahl von Geschäftsreisen. 

Die Kosten einer Reise fallen mit durch-
schnittlich 325 Euro kaum ins Gewicht. 
Problematisch ist vielmehr der mit der Rei-
setätigkeit verbundene massive Ausfall an 
produktiver Arbeitszeit. Je kürzer eine Rei-
se desto größer ist der Anteil der reinen 
Reisezeit, die insbesondere bei Reisen mit 
dem Pkw oder dem Flugzeug nur schwer 
genutzt werden kann. Diese effektiv nicht 
nutzbare Zeit wirkt sich negativ auf die 

onswissenschaftlern haben ergeben, dass 
ca. 80% der Kommunikation nonverbal 
ablaufen. Je größer eine Audiokonferenz, 
desto wahrscheinlicher, dass sich die Teil-
nehmer ins Wort fallen oder höfliches 
(bzw. manchmal auch ratloses) Schwei-
gen in der Runde herrscht. Zum ande-
ren kommen nicht alle Besprechungen 
mit einfachen Redebeiträgen aus. Gerade 
im Kontext von Projektarbeit ist es häufig 
wichtig, dass allen Teilnehmern die Inhalte 
in Form von Dokumenten, Präsentationen 
o.ä. zur Verfügung stehen und synchroni-
siert dargestellt werden.

Aus diesen Gründen sind Video und Web 
Conferencing Systeme erheblich besser 
für die verteilte Team-Kommunikation ge-
eignet, als reine Telefonkonferenzen. Vi-
deo Conferencing Systeme haben in den 
letzten Jahren eine rasante Weiterentwick-
lung erfahren: 

• heutige IP-basierte Systeme sind leich-
ter zu bedienen, 

• bieten mit HD-Technik eine erhebliche 
bessere Bild- und Sprachqualität als ih-
re ISDN-basierten Vorgänger und 
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Abbildung 3: Integration von UC mit Geschäftsprozessen
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• integrieren sich nahtlos in Messaging-
Systeme wie Outlook und Notes. 

 
Noch einen Schritt weiter gehen hochauf-
lösende Telepresence-Systeme der neu-
esten Generation (siehe Abbildung 4), die 
einem bereits nach kurzer Zeit das Gefühl 
vermitteln, seinen Gesprächspartnern tat-
sächlich gegenüber zu sitzen. Noch wei-
ter gehen aktuelle Aktivitäten in Richtung 
von Holographie, die eine dreidimensio-
nale Darstellung eines Gesprächspartners 
in voller Lebensgröße erlaubt. Das Holo-
deck des Raumschiffs Enterprise rückt da-
mit in greifbare Nähe. 

Für die dokumentenorientierte Projektar-
beit sind Web-Conferencing-Systeme ideal 
geeignet. Die Teilnahme an einer web-ba-
sierten Konferenz erfolgt vom Arbeitsplatz 
aus und erfordert lediglich einen PC mit 
Browser und Webcam. Hierdurch ist eine 
hohe Flexibilität und Spontaneität gewähr-
leistet, da im Gegensatz zu klassischen 
Videokonferenz-Systemen kein dedizierter 
Raum gebucht werden muss. Beim Web 
Conferencing stehen Informationen im Mit-
telpunkt, d.h. Präsentationen, Dokumen-
te oder auch die CAD-Zeichnung, die per 
Application Sharing allen Teilnehmern ge-
zeigt werden kann. Zudem bieten die ent-
sprechenden Lösungen eine ganze Reihe 
von nützlichen Zusatzfunktionen wie Ab-
stimmungstools, gemeinsames Browsen, 
Chat-Funktionalität sowie die Möglichkeit 
zum Aufzeichnen und späteren Abspie-
len der Konferenz. Bei all ihrer Funktionali-
tät sind entsprechende Lösungen nahezu 
selbsterklärend. Per Mausklick kann zum 

Beispiel eine einfache Telefonkonferenz 
zu einer Webkonferenz eskaliert werden, 
z.B. um gemeinsam ein Dokument zu be-
arbeiten.

Conferencing Systeme wirken zunächst 
kostspielig, insbesondere wenn hochauf-
lösende Videokonferenzsysteme eine Auf-
rüstung der Weitverkehrsnetze erfordern. 
Dennoch ist ein ROI in der Regel inner-
halb kurzer Zeit zu erzielen, wie eine Bei-
spielrechnung verdeutlicht. Als Grund-
lage dient ein Unternehmen mit 10.000 
Mitarbeitern. Nach einer Untersuchung 
von Sage Research reisen rund 30% aller 
Mitarbeiter in Großunternehmen mehr als 
einmal im Monat. IDC schätzt, dass durch 
Conferencing Systeme etwa jede zehnte 
Reise entfallen kann. Für dieses Beispiel 
ergeben sich hieraus mindestens 3.600 
eingesparte Reisen im Jahr. Bei durch-
schnittlichen Kosten von 325 € gemäß 
VDR können demnach mehr als 1,2 Mio. 
Euro p.a. an reinen Reisekosten einge-
spart werden.

Jede nicht stattgefundene Reise bedeutet 
zudem einen Gewinn an Arbeitszeit. Setzt 
man pro Reise einen Zeitausfall von einem 
halben Arbeitstag an, so spart man in die-
sem Beispiel mindestens 1.800 Perso-
nentage ein. Das macht bei einem durch-
schnittlichen Tagessatz von 400 € eine 
Ersparnis von 720.000 €. Hinzu kommt 
die Zeit, die für die Reiseplanung benötigt 
wird. Zu beachten ist, dass alle angenom-
menen Werte sehr konservativ gewählt 
wurden. Für das betrachtete fiktive Unter-
nehmen bildet das resultierende Einspar-

potenzial von rund 2 Mio. Euro pro Jahr 
daher eine Untergrenze.

Der Einsatz von Conferencing-Systemen 
bringt zudem eine größere Flexibilität mit 
sich. Man hat die Wahl zwischen persönli-
chem und virtuellem Treffen und ist in der 
Lage Meetings spontaner einzuberufen. 
Ganz nebenbei verbessert sich natürlich 
auch die Erreichbarkeit der Mitarbeiter, da 
sie weniger Zeit in Flugzeugen und Funk-
löchern verbringen. Zu guter Letzt führt 
eine reduzierte Reisetätigkeit auch zu ei-
ner besseren Work-Life-Balance, was sich 
positiv auf die Motivation der Mitarbeiter 
auswirkt. 

Diese Vorteile können jedoch als schlichte 
Mitnahmeeffekte betrachtet werden, wenn 
man die Auswirkungen auf Entwicklungs-
zeiten, Entscheidungsprozesse bzw. ganz 
allgemein die Schlagkräftigkeit eines Un-
ternehmens berücksichtigt. Deutlich wird 
dies am Beispiel der weltweit verteilten 
Entwicklung von Tintenpatronen bei HP. 
Seit die Entwicklungsteams das hausei-
gene Telepresence-System namens Halo 
einsetzen, hat sich die Entwicklungszeit 
für eine Tintenpatrone von einem Jahr auf 
ein halbes Jahr reduziert. Genau um sol-
che Wirkungen des Einsatzes neuer Kom-
munikations- und Kollaborationsmöglich-
keiten geht es.

Collaboration und 
Informationsmanagement

Über die Jahre haben sich in den Unter-
nehmen Arbeitsabläufe manifestiert, die 
schlichtweg ineffizient sind. Vielfach wur-
den bestehende Prozesse einfach mit 
Email und Dateiserver nachgebildet und 
bis heute beibehalten. So werden Dis-
kussionen innerhalb großer Entwick-
lungsteams meist immer noch per Email 
geführt, Laufmappen werden ebenfalls 
durch Emails simuliert und Dateiserver 
dienen als grob strukturierte Informations-
halden, auf denen wahllos Dokumente in 
verschiedenen Entwurfsstadien abgelegt 
werden.

Diese Arbeitsweise führt zu einer ganzen 
Reihe von Problemen beim Informations-
management. Die Mitarbeiter ersticken in 
einer Informationsflut, bestehend aus Un-
mengen irrelevanter Mails an Verteiler-
listen und einer noch größeren Zahl an 
redundanten, inkonsistenten und zusam-
menhanglosen Dateien im Intranet. Ne-
ben einem gravierenden Zeit- und Effizi-
enzverlust führen diese Probleme zu zwei 
sehr interessanten Nebeneffekten. Zum ei-
nen hat Email durch echte und ungewollte 
Spam in den letzten Jahren einen starken 
Bedeutungsverlust erfahren. Es werden 
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Abbildung 4: Ciscos CTS-3000 Telepresence-System                                                       Quelle: Cisco Systems
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oft nicht mehr alle Emails, die über Vertei-
lerlisten kommen, gelesen, geschweige 
denn beantwortet. Es gibt bereits Unter-
nehmen, deren Email-Clients nur alle paar 
Stunden den Posteingang überprüfen, um 
die Zahl der Arbeitsunterbrechungen und 
das damit verbundene zeitraubende Mul-
ti-Tasking zu reduzieren. Der andere Ne-
beneffekt entsteht durch die schlechte 
Auffindbarkeit von Information im Intranet. 
Wenn Mitarbeiter dringend benötigte In-
formation zuerst bei Google suchen und 
dann erst das Unternehmensnetz bemü-
hen, sollte das zu denken geben.

Viele dieser Probleme betreffen sowohl 
das Informationsmanagement als auch 
die Kollaboration im Unternehmen. Die 
schlechte Eignung der vorhandenen Kol-
laborations-Werkzeuge führt u.a. zu lang-
wierigen und vor allem schlecht dokumen-
tierten Entscheidungsprozessen. Gerade 
für Außenstehende ist bei Email-Diskus-
sionen kaum nachzuvollziehen wie bzw. 
ob überhaupt ein Konsens erreicht wur-
de. Ebenso können unbeteiligte und neue 
Mitarbeiter ohne die erforderlichen Zusatz-
Informationen schlecht erkennen, welchen 
Zweck ein Dokument auf einem Dateiser-
ver erfüllt, wer es bearbeitet hat und ob es 
den letzten Stand beschreibt.

Zur optimalen Unterstützung der Team-
Arbeit werden am Markt einige Softwa-
re-Werkzeuge angeboten, die unter dem 
Begriff Shared Workspace Systeme zu-
sammengefasst werden. Hierzu zählen 
unter anderem die bekannten Produk-
te Lotus Quickplace/Quickr und Microsoft 
SharePoint. Diese Produkte richten sich 
mehr an eng zusammenarbeitende Grup-
pen als an die oben beschriebenen lose 
organisierten Communities. Außer durch 
die reinen Teamfunktionen unterstützen 
sie die Arbeitsprozesse auch durch Funk-
tionen für das Dokumenten-, Content-, 
Wissens- und Projektmanagement.

Das zentrale Strukturelement aller Shared-
Workspace-Systeme ist die Teamseite, in 
welcher eine Arbeitsgruppe Informationen 
erstellen und verwalten kann. Eine Team-
seite kann aus den folgenden Komponen-
ten bestehen:

• Dokumentenbibliothek,
• Team-Kalender und Team-Kontakte,
• Diskussionsforum,
• Blog und
• Wiki

sowie aus zusätzlichen Komponenten für 
das Projekt-Management. Je nach Be-
darf können diese Komponenten aktiviert 
und für die Teamseite angepasst werden. 
Die Dokumentenbibliothek bietet in neu-

eren Produkten eine Versionsverwaltung 
zusätzlich zu Informationen über die Be-
arbeiter eines Dokuments, einer Kurzbe-
schreibung und Bewertung des Inhalts. 
Somit stellt sie einen strukturierten Ersatz 
für konventionelle Dateiserver dar. Team-
Kalender dienen der Koordination der 
Team-Mitglieder und können mit den pri-
vaten Kalendern abgeglichen werden. Dis-
kussionsforen bieten eine äußerst hilfrei-
che Alternative zur Entscheidungsfindung 
per Email, da die Information themenge-
bunden vorliegt und für alle Team-Mitglie-
der einsehbar ist. Bei den bekannten Pro-
dukten können zumindest Dokumente, 
Kalender und Kontakte offline genommen 
und mobilen Mitarbeitern auch unterwegs 
zur Verfügung stehen.

Shared-Workspace-Systeme sind seit et-
lichen Jahren verfügbar, schöpfen aber 
erst in den aktuellen Versionen durch die 
Implementierung einiger Web-2.0-Techno-
logien ihr volles Potenzial aus. Durch die 
Verwendung von Ajax wurde die Benutzer-
freundlichkeit erheblich verbessert, da das 
vollständige Nachladen von Webseiten 
entfällt und Web-Applikationen damit ähn-
lich schnell arbeiten wie native Anwendun-
gen. Eine andere wichtige Technologie ist 
Really Simple Syndication (RSS). Mit RSS 
können Benachrichtigungen bei Änderun-
gen auf der Teamseite abonniert werden. 
So kann man sich z.B. automatisch be-
nachrichtigen lassen, wenn Dokumente 
mit bestimmten Stichworten hochgeladen 
bzw. geändert werden. Das periodische 
manuelle Suchen nach neuen Informatio-
nen entfällt damit. Schließlich können über 
Webservice-Schnittstellen andere Applika-

tionen z.B. für CRM und ERP angebun-
den, Daten aggregiert und ausgetauscht 
werden.

Die neue Generation von Kollaborations-
werkzeugen ist dazu geeignet die Effizienz 
der Teamarbeit deutlich zu steigern. Min-
destens ebenso wichtig ist jedoch die mit 
ihrem Einsatz verbundene stärkere Struk-
turierung der Zusammenarbeit und ih-
rer Ergebnisse. Der Mehrwert gegenüber 
konventionellen unstrukturierten Metho-
den liegt in der Beschleunigung von Ge-
schäftsprozessen, der Unterstützung von 
Workflows, Versionierung von Dokumen-
ten, Bereitstellung von Kontextinformati-
on und flexibel gestaltbaren Nutzerschnitt-
stellen. Durch die Integration von Shared 
Workspace Systemen mit Kommunikati-
onsanwendungen lassen sich zusätzliche 
Effizienzgewinne erzielen, da z.B. der Prä-
senzstatus von Dokumentenautoren ange-
zeigt wird und sich durch einen Mausklick 
ein Anruf oder Chat initiieren lässt. Un-
ter dem Strich verbringen die Mitarbeiter 
mehr Zeit mit wertschöpfenden Aufgaben 
und die Arbeit ist erheblich besser doku-
mentiert.

Web 2.0 und Social Software

Mit dem wachsenden Bedarf zur interdis-
ziplinären und abteilungsübergreifenden 
Zusammenarbeit erweitert sich auch der 
Kreis der potenziell hilfreichen bzw. für 
eine Aufgabe notwendigen Kollegen. Aber 
schon in mittelständischen Unternehmen 
fehlt oft das Wissen über die Kompetenz im 
eigenen Betrieb. Wissen Sie welche fachli-
chen Steckenpferde der etwas wortkarge 
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Kollege am Ende des Flurs hat? Vermutlich 
nicht oder nur sehr oberflächlich. Häufig 
kommt es aber gerade auf das etwas ab-
seitige Expertenwissen und die feinen De-
tails an. Antworten zu Detailfragen finden 
sich bisher eher zufällig an der Kaffeema-
schine oder durch persönliche Kontakte.

In einer gewissen Weise lässt sich dieses 
Problem durch die Verwendung firmenin-
terner Suchmaschinen – gewissermaßen 
also Google für das Intranet – lösen. Eine 
solche Suchfunktion ist in jedem Fall sinn-
voll, erfordert aber, dass möglichst viel In-
formation in digitalisierter Form (struktu-
riert oder unstrukturiert) vorliegt. Nach 
einer Analyse der Giga Research Group 
ist nur 20% des Organisations-Wissen in 
dieser Weise verfügbar. Der überwiegen-
de Teil ist demnach verteiltes Mitarbeiter-
wissen, d.h. nur in den Köpfen der Mitar-
beiter zu finden.
 
In der Konsequenz liegt viel Expertenwis-
sen im Unternehmen brach, da nur wenige 
wissen, dass es vorhanden und wo es ab-
zurufen ist. Dies führt zu Mehrarbeit, kost-
spieligen Parallelentwicklungen, Fehlern, 
Inkonsistenzen und etlichen anderen Pro-
blemen. In der Konsequenz heißt das: Der 
Information Long Tail, also jenes Wissen, 
das zu wenig Interessenten hat, um in Do-
kumenten festgehalten zu werden, muss 
vermittelt werden, damit diese wertvolle 
Ressource effizienter genutzt werden kann.

Der Long Tail ist eine allgemein akzep-
tierte Erklärung für den Erfolg von Unter-
nehmen wie Amazon. Durch seine enorm 
große Reichweite über das Internet, kann 
Amazon wirtschaftlich Produkte anbieten 
und vertreiben, die beim Buchhändler um 
die Ecke vielleicht nur einmal im Jahr an-

gefragt werden. Diese Nischenproduk-
te bilden den in Abbildung 6 dargestellten 
Long Tail und fallen beim einfachen Buch-
händler aufgrund der geringen Absatzzah-
len aus dem Regal. Ähnlich verhält es sich 
mit Wissen in einem Unternehmen - es 
gibt Wissen, das ist (bzw. sollte) allgemein 
bekannt sein. Beispiele hierfür sind der 
Name des aktuellen Vorstandsvorsitzen-
den, die Preise der Kantine und wie man 
Urlaubsanträge einreicht. Im Buchhändler-
Kontext sind das die Top10 der CD-Charts 
- jeder hat sie. Aber welcher Kollege hat 
bereits mit einem bestimmten Kunden zu 
tun gehabt oder wer hat das neue Produkt 
in einer ungewöhnlichen Konstellation 
zum Laufen bekommen? Unternehmen, 
die es schaffen, Antworten auf solche Fra-
gen schnell und ohne den Faktor Zufall zu 
geben, gewinnen einen enormen Produk-
tivitätsvorteil.
 
Unter dem arg strapazierten Schlagwort 
Web 2.0 werden einige Entwicklungen 
der letzten Jahre zusammengefasst, die 
z.T. auch im Unternehmensumfeld einen 
sinnvollen Einsatz finden können. Hierzu 
zählt insbesondere Social Software (wie 
z.B. Lotus Connections), die  die folgende 
Funktionalität umfasst.

• Web-basierte Verzeichnisdienste er-
leichtern das Auffinden von unterneh-
mensinternen Experten zu bestimm-
ten Themen oder von Mitarbeitern mit 
wichtigen Kontakten. Die Information 
im Verzeichnis wird dabei bereits vor-
handenen Verzeichnisdiensten entnom-
men und durch die Mitarbeiter mit einer 
Beschreibung der eigenen Expertise 
ergänzt. Der Mehrwert im Vergleich zu 
herkömmlichen Verzeichnissen besteht 
darin, dass die Suche nach Namen, 

Schlagwort oder Expertise zusätzlich 
zu den reinen Kontaktdaten noch wei-
tere Informationen liefert. Hierzu zäh-
len z.B. Links zu Gruppen, Aktivitäten, 
Blogs und Bookmarks, mit denen eine 
Person verknüpft ist. 

• Social Bookmarking erlaubt den Nut-
zern Links zu wichtigen (internen und 
externen) Inhalten zu veröffentlichen 
und mit Anmerkungen und Schlagwor-
ten zu versehen. Andere Nutzer, die 
nach bestimmten Inhalten suchen, kön-
nen so schneller den Wert einer Infor-
mationsquelle beurteilen und Kontak-
te zu Mitarbeitern knüpfen, die an den 
gleichen Problemstellungen arbeiten. 
Umgekehrt können die Bookmarks be-
kannter Experten zu einem schnelleren 
Einstieg in ein Thema verhelfen. 

• Community Software unterstützt die Bil-
dung von losen Gemeinschaften von 
Mitarbeitern, die ähnliche Aufgaben- 
und Interessensgebiete haben. Die 
Software bietet die Möglichkeit über 
Diskussionsforen, gemeinsame Book-
marks, Aktivitäten etc. den Austausch 
von Wissen und die Zusammenarbeit 
innerhalb einer Expertengruppe anzu-
regen.

• Blogs sind persönliche interaktive Jour-
nale, die die Bildung von Interessen-
gemeinschaften sowie den Austausch 
von Wissen und Meinungen unterstüt-
zen. Bisher verwenden Unternehmen 
Blogs vorwiegend für die externe Kom-
munikation, d.h. zu Marketingzwecken. 
In der internen Kommunikation sind sie 
jedoch insbesondere für die Meinungs-
bildung nützlich.

Wettbewerbsvorteile durch die Bereitschaft zum Wandel

Abbildung 5: Strukturierung des Organisationswissens (Quelle: Giga Information Group)
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• Ein Wiki ist eine Webseite, die von den 
Benutzern nicht nur gelesen, sondern 
auch online geändert werden kann. Wi-
kis werden von Online-Gemeinschaf-
ten vorwiegend für die gemeinsame Er-
stellung von Dokumenten verwendet 
– als bekanntestes Beispiel darf sicher-
lich die Wikipedia gelten. Einige Unter-
nehmen stellen auf diese Weise auch 
Dokumentation und Produktinforma-
tion auf eine semi-formale Art zur Ver-
fügung. Durch den direkten Zugriff der 
Entwickler auf die Webseiten verkürzt 
sich die Zeit für die Bereitstellung von 
Information drastisch.

Bei den bekannten Web 2.0 Plattformen 
MySpace, Facebook, del.icio.us etc. geht 
es im Kern um die Pflege von sozialen 
Kontakten. Aus Unternehmenssicht geht 
es bei Social Software jedoch in erster Li-
nie darum, die Wissensquellen und -sen-
ken in einem Unternehmen zusammen-
zubringen. Wenn aus diesen Netzwerken 
freundschaftliche Verhältnisse entstehen, 
dann ist dies ein wünschenswerter Ne-
beneffekt.

Im Internet haben Wikis und Blogs schon 
eindrucksvoll ihre Aktualität und ihre ho-
hen Frequentierungsraten gezeigt. Nun ist 
es an den Unternehmen, diese Informati-
onsquelle innerbetrieblich effizient nutzbar 
zu machen. Neben der Veröffentlichung 
von Mitarbeiterkompetenzen oder Erfah-
rungsberichten, können auch Anleitun-
gen oder andere Hilfestellungen zur Verfü-
gung gestellt werden. Allerdings ist dabei 
ein besonderes Augenmerk auf die Such-
möglichkeiten oder den strukturierten Auf-
bau der gesammelten Informationen zu 
legen, damit auch wirklich eine rege Nut-

zung und somit ein messbarer Vorteil ent-
stehen kann.

In jedem Fall hat die Einführung von So-
cial Software auch kulturelle und organisa-
torische Aspekte, die zu berücksichtigen 
sind. Firmeninterne Verzeichnisdienste 
und Blogs setzen eine offene Firmenkultur 
voraus sowie die Bereitschaft, über sein 
Wissen Auskunft zu geben und gegebe-
nenfalls auch kontaktiert zu werden.

Am Ende können aber insbesondere in-
novationsorientierte Unternehmen mas-
siv von den niedrigeren Hürden für den 
internen Informations- und Ideenaus-
tausch profitieren. Nach Angaben von 
IBM hat sich mithilfe von Lotus Connec-
tions die Zeit, die durchschnittlich benö-
tigt wird, um einen Experten zu einem be-
stimmten Thema zu finden, von ca. einer 
Woche auf weniger als acht Stunden re-
duziert. Für IBM mit seinen 300.000 Mit-
arbeitern ergibt allein dies nach eigenen 
Angaben einen Produktivitätszuwachs im 
Wert von $50 Mio. pro Jahr. Offensichtlich 
sind die Produktivitätsvorteile auch abhän-
gig von der Unternehmensgröße: je mehr 
Mitarbeiter desto größer der zu erwarten-
de Gewinn. Durch Social Software kann 
ein Großunternehmen aus Mitarbeitersicht 
virtuell schrumpfen und so die Flexibilität 
eines mittelständischen Unternehmens er-
reichen. Aber auch dem Mittelstand kann 
Social Software helfen die Mauern zwi-
schen Abteilungen und Nachbarbüros nie-
derzureißen.

Arbeiten im Team

Die Entwicklungen rund um das Web 2.0 
betreffen nicht nur die sozialen Aspekte 

der Zusammenarbeit, sondern auch die 
Arbeitsprozesse an sich. Dies gilt insbe-
sondere für die Kollaboration, d.h. die Ar-
beit im Team, wo es im Wesentlichen da-
rum geht, Entscheidungen zu fällen und 
Dokumente zu erstellen. Einige Technolo-
gien des Web 2.0 sind z.B. dazu geeignet 
das gemeinsame Arbeiten an Dokumen-
ten effizienter zu gestalten. Gängige Of-
fice-Systeme (d.h. Microsoft Office) erlau-
ben nur eine sequentielle Bearbeitung von 
Texten, Tabellen und anderen Dokumen-
ten. Hierdurch entstehen z.T. enorme Zeit-
verluste beim Warten auf den vorange-
henden Bearbeiter oder durch zusätzliche 
Arbeit (und auch Fehler) beim Zusammen-
führen von Teildokumenten. Stellen Sie 
sich folgendes Szenario vor: Es ist 10:00 
Uhr – in zwei Stunden muss das Angebot 
beim Kunden sein. Sie müssen noch eini-
ge wichtige Änderungen am Angebotstext 
vornehmen, aber ein Kollege ist ebenfalls 
mit dem Dokument beschäftigt. Kommt Ih-
nen dieses Szenario bekannt vor? Wäre 
es nicht hilfreich zeitgleich an einer zentral 
abgelegten Version des Dokuments zu ar-
beiten? 

Die vermutlich wichtigste technologische 
Neuerung des Web 2.0 ist Ajax (Asynchro-
nous JavaScript and XML). Es bezeich-
net ein Konzept der asynchronen Daten-
übertragung zwischen einem Webserver 
und einem Browser. Mit Ajax können ein-
zelne Teile einer HTML-Seite bzw. beliebi-
ge Nutzdaten sukzessiv bei Bedarf nach-
geladen werden – vor Ajax musste auch 
bei der kleinsten Änderung die komplet-
te Webseite nachgeladen werden, wo-
durch komplexe Anwendungen sehr träge 
wirkten. Damit macht Ajax das Leben der 
Website-Besucher einfacher und Websites 
erfolgreich. Mit Ajax lassen sich Warenkör-
be programmieren, die sich per Drag and 
Drop füllen und leeren lassen, Suchmas-
ken, die schon beim Eintippen der ersten 
Buchstaben die passenden Einträge an-
zeigen, und Landkarten, in denen die Be-
sucher ohne lästiges Seiten-Neuladen na-
vigieren können. Durch die Verwendung 
von Ajax werden web-basierte Anwendun-
gen erheblich reaktiver und lassen sich 
bezüglich ihrer Performanz kaum noch 
von nativen Anwendungen unterscheiden.

Ajax ermöglicht damit erstmals web-ba-
sierte Office-Applikationen, die durch ihre 
zentrale Datenhaltung ein paralleles Ar-
beiten auf dem gleichen Dokument erlau-
ben. Das bekannteste Beispiel ist Google 
Docs, das derzeit eine Textverarbeitung, 
eine Tabellenkalkulation und ein Präsen-
tationsprogramm bietet. Google Docs ist 
mit Sicherheit noch nicht unternehmen-
stauglich, da die gebotene Funktionalität 
etliche Wünsche offen lässt. (Abgesehen 
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davon, dass derzeit nur eine von Goog-
le gehostete Version verfügbar ist.) Den-
noch lässt Google Docs erahnen welche 
Produktivitätsgewinne sich durch die zen-
trale Bereitstellung einer Office Suite und 
der Möglichkeit zum parallelen Bearbei-
ten erzielen lassen.

Eine weitere Problematik in diesem Zu-
sammenhang sind Software-Lizenzen. 
Kaum ein CIO weiß, wie viele Lizenzen 
wirklich benötigt werden, haftet aber un-
ter Umständen persönlich für resultieren-
de Copyright-Verletzungen. Gerade Of-
fice-Lizenzen werden häufig pauschal 
ausgegeben, obwohl kein Mitarbeiter per-
manent mit Word, Excel und Powerpoint 
gleichzeitig arbeiten muss. Mit zentral 
bereitgestellten Web-Applikationen kön-
nen wesentlich flexiblere Lizenzmodelle 
als bisher umgesetzt werden, mit denen 
sich die Kosten für Software-Lizenzen er-
heblich reduzieren oder zumindest dyna-
misch an die Wirtschaftslage anpassen 
lassen. Als Beispiel sei wieder Google 
genannt. Mit Google Apps in der Premier 
Edition erhalten Unternehmen Program-
me für Textverarbeitung, Präsentation 
und Tabellenkalkulation (also Google 
Docs), Kalender und Instant Messaging 
sowie einen Email-Service mit 10-Giga-
byte-Postfach. Dazu gibt es einen 24x7-
Support und eine garantierte Verfügbar-
keit von 99,9%. Googles Kunden zahlen 
für dieses Paket 38 € pro Benutzer – ein 
Bruchteil der Kosten konventioneller Of-
fice Suiten.

Rein funktional betrachtet sind web-ba-
sierte Office Suiten derzeit keine Konkur-
renz für ihre konventionellen Pendants. In 
den nächsten Jahren werden jedoch un-
ternehmenstaugliche Produkte auf den 
Markt kommen, die eine weitere Paralleli-
sierung der Aufgabenbearbeitung ermög-
lichen. Microsoft hat wiederholt Produk-
te angekündigt, die eine Alternative zu 
Google Docs und den weniger bekann-
ten Konkurrenten bieten soll. Damit rea-
giert Redmond auf die Bedrohung seiner 
Monopolstellung im Office-Markt durch 
niedrigere Kosten und höhere Produktivi-
tät. Web-basierte Anwendungen ermögli-
chen eine Senkung der Kosten für Soft-
ware-Lizenzen, da zentral bereitgestellte 
Anwendungen ein pay-per-use oder an-
dere flexible Lizenzmodelle erlauben. Zu-
sätzlich wird die Produktivität bei der ge-
meinsamen Erstellung von Dokumenten 
verbessert, wie die obige Beispielrech-
nung verdeutlicht. 

Weniger Medienbrüche durch RFID

In den letzten Jahren haben Unternehmen 
einen erheblichen Aufwand getrieben, 

um Medienbrüche in Workflows zu besei-
tigen und so die Effizienz und Effektivität 
zu steigern. Zum Beispiel scannen viele 
Großunternehmen inzwischen konventi-
onelle Post ein und stellen sie per Email 
zu. (Laut einer Océ-Studie wünschen sich 
64% der deutschen Manager eine elektro-
nische Postzustellung.) Dennoch finden 
insbesondere an den Grenzen der Unter-
nehmens-IT immer noch Medienbrüche 
statt. Damit ist nicht nur der Übergang 
zwischen Papier und elektronischem Do-
kument gemeint, sondern ganz allgemein 
zwischen der Umwelt und einem IT-Sys-
tem. Vielfach übernehmen Menschen die 
Arbeit von Sensoren, vor allem wenn es 
um die Identifikation von Waren, Akten, In-
ventargegenständen und anderen Assets 
geht. 

Die mit solchen Medienbrüchen verbun-
denen Probleme sind bekannt: fehlerhaf-
te, redundante (und inkonsistente) Daten, 
fehlende Zeitnähe und das damit verbun-
dene Arbeiten auf veralteter Information. 
Medienbrüche sind daher (außer bei eini-
gen sicherheitskritischen Anwendungen) 
in jedem Fall zu vermeiden. Die Lösung 
für die Automatisierung vieler Identifika-
tionsprozesse, Radio-Frequency Identifi-
cation (RFID), gewinnt daher zunehmend 
Verbreitung. 
 
RFID-Technologie erlaubt neben der Iden-
tifizierung und Lokalisierung von Gegen-
ständen auch für die automatische Erfas-
sung und Speicherung von Daten. Die 
Größe der Transponder variiert dabei je 
nach Typ und Anwendung – sie reicht vom 
daumennagelgroßen Tag mit geringer 

Speicherkapazität und Reichweite bis hin 
zu buchgroßen aktiven Transpondern mit 
eigener Stromversorgung, großem Spei-
cherplatz und eingebauten Sensoren. Un-
abhängig davon erfolgt die Kommunikati-
on mit RFID-Transpondern berührungslos 
und erfordert keinen direkten Sichtkon-
takt. Die Kosten einfacher RFID-Trans-
ponder liegen bei etwa 5 Cent; in Zukunft 
können Tags mit einer leitfähigen Spezi-
alpaste aufgedruckt werden, wodurch sie 
noch erheblich günstiger werden. 

RFID-Technologie ist in vielen Branchen 
inzwischen auf dem Weg zum Standard:

• Im Gesundheitswesen dienen RFID-
Transponder der automatischen Iden-
tifikation von Krankenakten, Medika-
menten und Patienten und helfen so 
Verwechselungen mit potenziell tragi-
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Abbildung 7: RFID-Transponder
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schen Auswirkungen zu vermeiden. 

• In der Logistik dient RFID hauptsächlich 
der Beschleunigung der Versorgungs-
prozesse. Große Handelsunternehmen 
wie Metro und Walmart lassen ihre Lie-
feranten inzwischen alle Paletten und 
z.T. sogar Kartons mit Transpondern ver-
sehen. Beim Entladen werden so Zeiter-
sparnisse von acht bis 15 Minuten pro 
LKW erzielt; und innerhalb eines Mark-
tes werden Waren bei der Durchfahrt 
durch ein RFID-Gate automatisch aus 
dem Lagerbestand ausgetragen und 
dem Verkauf zugeschrieben. 

• Mit hochwertigen RFID-Systemen ist 
auch ein temperaturgeführter Transport 
möglich, bei dem die RFID-Tags helfen, 
die konstante Temperatur thermosen-
sibler Produkte (z.B. Arzneimittel und 
Lebensmittel) während ihrer Zustellung 
zu überwachen. 

• Auf dem Frankfurter Flughafen werden 
auch Brandschutztüren, Rauchmelder 
und andere sicherheitskritische Elemen-
te mit RFID markiert. Somit lässt sich 
deren Wartung besser planen, kontrol-
lieren und dokumentieren. Die Lösung 
ist mit dem bestehenden Asset Manage-
ment System integriert. Die Vorteile lie-
gen in der geringeren Zeit, die Service-
Techniker benötigen um Rauchmelder 
etc. aufzufinden, in Effizienzgewinnen 
bei der Dokumentation und in einer er-
heblichen Verbesserung der Prozess-
qualität.

• Der Einsatz von RFID im Facility Ma-
nagement ist im Vergleich zu den ande-
ren Beispielen nicht branchenabhängig. 
RFID kann hier verwendet werden, um 
durch eine Markierung von Möbeln und 
anderen Assets die Wartung und Inven-
tur zu optimieren.

Im Bereich des Desk Sharing finden sich 
auch Beispiele für den Einsatz von RFID 
im Büro. In einem Modellprojekt der Tele-
kom erfolgen Zutrittskontrolle, Arbeitsplatz- 
und Raumbuchung über eine RFID-Infra-
struktur. Die Mitarbeiter (und Gäste) haben 
keine festen Arbeitsplätze mehr sondern 
setzen sich einfach an einen freien Arbeits-
platz. RFID-Lesegeräte unter dem Schreib-
tisch dienen der Authentifizierung sowie 
der automatischen Buchung und Konfigu-
ration des Arbeitsplatzes. Ein solches Desk 
Sharing Konzept stößt bei Mitarbeitern sel-
ten auf spontane Gegenliebe. Wirtschaft-
lich betrachtet ist es jedoch höchst sinnvoll, 
denn entsprechende Lösungen amortisie-
ren sich in kurzer Zeit, wenn man bedenkt, 
dass Belegquoten von 30% in deutschen 
Büros keine Seltenheit mehr sind. 

Datenerfassung am Rand der IT

Weitere Beispiele für den erfolgreichen Ein-
satz von RFID-Technologie bieten Lebens-
mittel-Hersteller, denn die europäische 
Gesetzgebung verlangt seit 2005 eine mi-
nutiöse Rückverfolgbarkeit von Lebensmit-
teln bis zum Lieferanten der einzelnen Roh-
stoffe. Ein großer Mineralwasser-Hersteller 
löst dieses Problem beispielsweise durch 
die Erfassung der Staplerbewegung im 
Lager. Über 2.500 RFID Transponder sind 
dort in den Boden eingelassen, die Lese-
geräte sind unter den 42 Staplern befestigt. 
So lässt sich verfolgen, wohin ein Stapler 
fährt, wo welche Palette steht und auf wel-
chem Lkw eine bestimmte Palette gelandet 
ist. Auf diese Weise werden pro Tag durch-
schnittlich 250 LKW mit rund 10.000 Palet-
ten beladen. 

Damit wird die Dokumentationspflicht ohne 
zusätzliche Personalkosten erfüllt. Ohne 
RFID hätte das Lagerpersonal um rund 20 
Prozent aufgestockt werden müssen, um 
die Paletten mit Handscannern ein- und 
auszutragen. Zudem konnte die Quote der 
Fehlbeladungen auf 0% gesenkt und die 
Beladezeiten verkürzt werden. Das RFID-
basierte System erreicht also neben einer 
100%-igen Rückverfolgbarkeit eine erhebli-
che Effizienzsteigerung, Fehlerreduzierung 
und eine eklatante Zeitersparnis, so dass 
im konkreten Fall mit einem ROI von unter 
vier Jahren gerechnet wird.

Nicht alle Erfassungsarbeiten lassen sich 
jedoch so einfach mit Barcodes oder 
RFID-Tags automatisieren. In manchen 
Fällen erfordert die Eingabe von Informa-
tion z.B. eine Dokumentation auf Papier 
oder sie ist qualitativer Natur. Beides trifft 

z.B. für Versicherungsagenten zu, die die 
Anträge schon allein der Unterschrift we-
gen in Papierform benötigen. Dennoch ist 
aus Gründen der Effizienz auch in diesen 
Fällen ein Medienbruch zu vermeiden. T-
Systems bietet unter dem Namen Paper, 
Pen & Phone (PPP) eine innovative digita-
le Schreiblösung, bei der Versicherungs-
agenten Antragsformulare mit Spezialpa-
pier und -stift zugleich handschriftlich und 
digital ausfüllen können (siehe Abbildung 
8). Das System liest geschriebene Tex-
te sofort ein und leitet diese per Mobilte-
lefon an Prüfsysteme in der Zentrale. Das 
Unternehmen verbindet einen Spezialstift, 
Papier, ein Mobiltelefon und einen Server 
zu einer neuen Lösung für Versicherungs-
agenten. 

Der digitale Stift besitzt neben einer kon-
ventionellen Kugelschreibermine eine In-
frarot-Kamera und einen Mikroprozessor. 
Das Papier wiederum verfügt über ein spe-
zielles Hintergrundraster, das der Spezial-
stift erkennt. Bewegung auf dem Papier 
speichert der Stift in Daten über Zeitdau-
er, Geschwindigkeit und Anpressdruck. 
Beim Schreiben wird nicht nur die Positi-
on des Stifts auf dem Papier erkannt son-
dern sogar welches Blatt gerade beschrie-
ben wird. Der Stift kann bis zu 50 derart 
erfasste Seiten speichern. Per Bluetooth 
wird das Geschriebene an das Mobiltele-
fon übertragen. Dieses empfängt die Da-
ten, bestätigt den Empfang und leitet die 
Informationen automatisch an den PPP-
Server im Rechenzentrum von T-Systems 
weiter. Ist vor Ort kein Mobilnetz verfüg-
bar, dann versendet das Handy die Nach-
richt, sobald wieder Verbindung besteht. 
Im Rechenzentrum überprüft der Server 
dann das Muster des Geschriebenen mit 
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Abbildung 8: Paper, Pen & Phone beim Einsatz in der Versicherungsbranche                       Quelle: T-Systems
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dem Hintergrundraster des Papiers und 
wandelt die gelieferten Daten in Informa-
tionen um, die zur weiteren Verarbeitung 
und für das Archiv geeignet sind.
 
PPP bietet zwei wesentliche Vorteile: 

• Versicherungsmitarbeiter brauchen 
bei Kundenterminen für Anträge weder 
Notebook noch Drucker.

• Das Prüfergebnis eines Antrages und 
die Prämie spielen die Server in weni-
gen Minuten auf das Handydisplay der 
Agenten zurück. 

So kann alles vor Ort geregelt werden; 
sogar mit Korrekturmöglichkeit und Origi-
nalunterschrift.

Paper, Pen & Phone ist eine vollständi-
ge branchenspezifische Anwendung un-
ter Verwendung des digitalen Schreib-
systems der schwedischen Firma Anoto. 
Diese Technologie wird in einer ganzen 
Reihe von Lösungen u.a. im Gesund-
heitswesen, dem produzierenden Ge-
werbe, Handel, Schulen, Banken, usw. 
eingesetzt. In einigen Fällen stellen PDA- 
oder Notebook-basierte Anwendungen 
eine technologische Alternative dar. Das 
Stift-basierte System erfordert jedoch kei-
ne Umstellung in der Arbeitsweise, daher 
ist der Schulungsaufwand erheblich ge-
ringer. Durch den Wegfall einer aufwän-
digen manuellen Datenübernahme ist ein 
ROI in der Regel schnell zu erzielen.

Ein weiteres Beispiel für den Vorteil des 
Einsatzes innovativer Technologien bie-
tet sich im Bereich von Tiefkühl-Heimser-
vice-Unternehmen. Beispielsweise hat ein 
Unternehmen seine 1.400 Verkaufsfah-
rer mit elektronischen Verkaufassistenten 
(EVA, siehe Abbildung 9) ausgestattet 
und konnte so den Einkauf und die Lie-
ferzeiten minimieren. Der EVA ist perma-
nent mit der Zentrale verbunden, so dass 
Bestellungen für den nächsten Tag direkt 
bereitgestellt oder, falls nötig, durch die 
Zentrale beim Zulieferer bestellt werden 
können. Vor der Einführung von EVA wur-
den die erfassten Daten abends per Fax 
an die Zentrale übermittelt, so dass eine 
eventuell nötige Nachbestellung erst am 
folgenden Tag ausgeführt werden konnte 
und sich damit die Auslieferung an den 
Kunden verzögerte. Seit der Einführung 
des neuen Systems erzielen die Fahrer 
20% mehr Umsatz und in der Zentrale er-
gab sich durch eine vereinfachte Bestell-
verwaltung, gesunkene Druck- und  Fax-
Kosten sowie den Wegfall der manuellen 
Erfassung ein Einsparpotenzial von rund 
4 Millionen Euro pro Jahr. Zudem sind 
die Kunden zufriedener, da eine Lieferung 

bereits einen Tag nach der Bestellung er-
folgen kann.

 „Weiche“ und „harte“ Vorteile

Geht es um die Vorteile neuer Technolo-
gien wie Unified Communications, Web 
2.0 und RFID wird in der Regel mit Kosten 
und Produktivitätssteigerungen argumen-
tiert. Es existiert jedoch eine Reihe von 
weichen Vorteilen, die sich nur schwer 
betriebswirtschaftlich erfassen lassen. So 
haben Effektivität, Flexibilität und das Er-
öffnen neuer Geschäftsmöglichkeiten kei-
nen direkten Einfluss auf ROI und TCO 
einer Lösung. Und wie schlagen sich zu-
friedene Mitarbeiter in der Bilanz nieder? 

Ein langfristig bedeutender Vorteil dieser 
Technologien bzw. eines veränderten Ar-
beitsplatzkonzeptes liegt jedoch gerade 
in einer gestiegenen Mitarbeiterzufrieden-
heit. Eine geringere Reisetätigkeit und fle-
xiblere Arbeitszeiten verbessern z.B. die 
Vereinbarkeit von Familie und Beruf. Au-
ßerdem: ist ein Unternehmen auf die Ar-
beit im Home Office ausgerichtet, dann 
vereinfacht dies auch den Umgang mit 
jungen Eltern und den Wiedereinstieg in 
den Beruf. So fangen die neuen Techno-
logien u.a. die Auswirkungen der Eltern-
zeit auf bzw. schwächen sie ab. Das The-
ma Elternzeit betrifft übrigens zunehmend 
auch die Väter. Nach der Einführung des 
Elterngeldes wurden laut Statistischem 
Bundesamt im vierten Quartal 2007 rund 
12,4% aller Anträge auf Elterngeld durch 
Väter gestellt. Dies entspricht einer Ver-
dreifachung gegenüber dem Vergleichs-
zeitraum des Vorjahres!

Ein weiterer Vorteil der steigenden Fle-
xibilität ist die gewonnene Zeit und Le-
bensqualität der Mitarbeiter, die sich 
nicht mehr jeden morgen durch Staus 
zur Arbeit quälen müssen. Laut einer Stu-
die der BMW Group verbringt der durch-
schnittliche deutsche Autofahrer rund 70 
Stunden pro Jahr im Stau. Tendenz stei-
gend. Die neuen Arbeitsplatzkonzepte 
schaffen hier eine echte Erleichterung. 
Vor dem Hintergrund des Klimawandels 
ist dabei auch die Verringerung der CO2-
Emissionen positiv zu sehen. Selbst Un-
ternehmen im nichtproduzierenden Ge-
werbe werden in naher Zukunft stärker 

Wettbewerbsvorteile durch die Bereitschaft zum Wandel

Abbildung 9: Elektronischer Verkaufsassistent von 
Eismann
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in die Verantwortung gezogen. Offen-
siv kommuniziert können entsprechende 
Maßnahmen zu einem großen Imagege-
winn für das Unternehmen führen.

Durch flexible Arbeitsplatzkonzepte muss 
es in jedem Fall nicht zu Nachteilen in Form 
eines Verlusts von sozialen Kontakten kom-
men. Durch virtuelle Präsenz und die Mög-
lichkeit Kommunikation lebensecht zu ge-
stalten wird der tatsächliche Aufenthaltsort 
von Mitarbeitern (sofern man von Informa-
tion Workern spricht) irrelevant. Blogs und 
Verzeichnisdienste helfen auch den mobi-
len und Home Office Mitarbeitern in Kon-
takt und im Gedächtnis zu bleiben. Social 
Software kann in diesen Fällen als Ersatz 
für die informellen Gespräche in der Kaffee-
küche dienen.

Diese auf den ersten Blick weichen Vortei-
le, bedeuten jedoch nicht, dass man die 
Vorteile z.B. flexibler Arbeitsplatzkonzepte 
nicht auch mit harten Kostenvorteilen be-
legen kann. Ein Büroarbeitsplatz kostet in 
Deutschland rund 10.000 Euro pro Jahr 
inklusive aller Nebenkosten. Reisen kos-
ten Geld und verlorene Arbeitszeit. Auch 
wenn Home Office Arbeitsplätze und Con-
ferencing-Systeme nicht kostenlos sind, 
liegen hier enorme Einsparpotenziale ver-
borgen. Dabei muss noch nicht einmal so 
radikal vorgegangen werden wie bei SUN 
Microsystems. Hier wurde 2006 beschlos-
sen nahezu alle Geschäftsstellen und Ver-
triebsbüros in Deutschland zu schließen. 
Zwei Drittel der Belegschaft, d.h. rund 
1000 Mitarbeiter, sollen künftig von zu 
Hause arbeiten. 

Fazit

Offensichtlich gibt es in den Unternehmen 
viel Raum für Verbesserungen durch neue 
IT-Anwendungen. Grundvoraussetzung für 
alle Neuerungen sind jedoch gut ausge-
baute und hochverfügbare Unternehmens-
netze. Die Einführung von Voice over IP 
(VoIP) bietet hier in der Regel eine Motivati-
on LANs und WAN-Verbindungen aufzuwer-
ten und an die Anforderungen von zeitkriti-
schen Anwendungen anzupassen.

Die neuen technischen Möglichkeiten müs-
sen in jedem Fall nüchtern betrachtet wer-
den. Zum Beispiel wird der aktuelle Hype 
um das Web 2.0, Blogs und „User genera-
ted Content“ in naher Zukunft wieder abeb-
ben – spätestens dann wenn auf jeden Nut-
zer ein Blog kommt. Das bedeutet jedoch 
nicht, dass Blogs u.ä. nicht sinnvoll in Un-
ternehmen eingesetzt werden können. Das 
Verbesserungspotenzial einer Technologie 
muss aber für jedes Unternehmen neu un-
tersucht und bewertet werden.

Hierzu muss natürlich die grundsätzliche 
Bereitschaft bestehen, langfristig zu den-
ken, Probleme zu benennen und in der 
Konsequenz auch die Prozesse zu än-
dern. Häufig genug wird jedoch stur nach 
dem Motto „never change a running sys-
tem“ verfahren. Wir würden immer noch in 
Höhlen wohnen und Mammuts jagen, wäre 
dieser Grundsatz uneingeschränkt gültig. 
Veränderungen werden aber meist erst zu-
gelassen, wenn es anders nicht mehr geht. 
Es ist jedoch allemal sinnvoller, frühzeitig 
Maßnahmen zu planen und umzusetzen um 
sich dadurch einen zeitlichen Vorsprung vor 
dem Wettbewerb zu verschaffen.

Aber egal ob es um Unified Communica-
tions, Conferencing, Fixed-Mobile-Konver-
genz oder RFID geht: Im Mittelpunkt ste-
hen grundlegende Änderungen in der Art 
wie innerhalb eines Unternehmens mit-
einander kommuniziert und zusammen-
gearbeitet wird. Gefordert und gefördert 
werden Offenheit, Transparenz, die Bereit-
schaft, Wissen zu Teilen und flache Hierar-
chien. Die wahren Herausforderungen lie-
gen daher weit mehr im organisatorischen 
Bereich als in der Technik. Von allen Betei-
ligten – Mitarbeitern, IT und Management 
– ist dabei der Willen zur Veränderung ge-
fordert. Die Technik wird helfen, aber grö-
ßere Flexibilität, Effizienz und neue Ge-
schäftsmodelle kommen erst durch ein 
Umdenken.

Wettbewerbsvorteile durch die Bereitschaft zum Wandel
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Im Mai ist der brandaktuelle Report 
„Analyse der Strategie und Marktposi-
tion von Siemens Enterprise Communi-
cations “ von ComConsult Research er-
schienen.

Siemens Enterprise Communications 
SEN befindet sich in einem intensiven 
Wandel zu einem internationalen Soft-
ware-Hersteller für Kommunikationspro-
dukte im weitesten Sinne. Dies umfasst 
umfangreiche Änderungen in den Pro-
dukten, aber auch in der Unternehmens-
struktur, angefangen von der Entwicklung 
über Produktion und Vertrieb bis hin zum 
Projektgeschäft und Support. Die Ankün-
digungen der letzten Wochen mit einer 
Mischung aus Hinweisen zur Unterneh-
menszukunft allgemein und neuen Pro-
dukten unterstreichen dies nachhaltig. 

In unserem neuesten Report analysieren 
wir die aktuelle Situation und leiten dar-
aus Empfehlungen insbesondere für an-
stehende Projekte ab. 

Kern der Neupositionierung von SEN ist 
die neue Produkt-Plattform, die zur CeBIT 
unter dem Namen OpenScape Unified 
Communications Server angekündigt wur-
de. Wie durch den Namen bereits betont, 

folgt SEN damit dem Markttrend zu Uni-
fied Communications. Dies u. a. gleichbe-
deutend mit einer völlig neuen Produktar-
chitektur und einem neuen Dienste- und 
Applikations-Modell.

SEN lässt keinen Zweifel daran, dass die-
se neue Produktlinie die Zukunft des Un-
ternehmens ist. In den nächsten Monaten 
werden der Vertrieb und die Logistik des 
Unternehmens stufenweise auf diese Pro-
duktlinie umschwenken.

Damit sind folgende Kernfragen verbun-
den:

• Wie beschreibt SEN seine eigene Stra-
tegie, wie sehen die Details aus?

• Wie investitionssicher sind die traditi-
onellen Produkte, speziell die HiPath-
4000-Produktfamilie, wenn es eine kla-
re Strategie gibt, in eine völlig neue und 
auch andere Produktlinie einzusteigen?

• Wo steht das neue strategische Pro-
dukt, die OpenScape Unified Commu-
nications Suite? Ist es technisch trag-
fähig, wie ausgereift ist es?Teile des 
Produktes beruhen auf einem Provider-
Produkt. Diese Art von Produkten ist 
gemeinhin nicht selbsterklärend  oder 
trivial zu konfigurieren (warum eigent-
lich?). Jedenfalls muss die Frage ge-
stellt werden, wie hoch Inbetriebnah-
me- und Betriebsaufwand sind.

• Wo steht SEN mit dem neuen Produk-
tansatz im Wettbewerb? Reicht das, um 
Cisco, IBM und Microsoft in IT-zentrier-
ten Projekten zu kontern?

Der Autor dieses Reports ist Dr. Jürgen 
Suppan.
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Teilnahme am Mesh Dienst
Der Mesh Dienst ermöglicht, dass ein 
Mesh Knoten mit anderen Mesh Knoten 
über seine Funkschnittstelle kommunizie-
ren kann. Zur eindeutigen Identifizierung 
hat jede Masche eine eigene ID (ähnlich 
wie SSID); diese muss der Mesh Knoten 
kennen, um sich in die Masche einglie-
dern zu können.  

Discovery
Mittels Discovery finden Mesh Knoten 
ihre Nachbar-Knoten. Jeder Mesh Kno-
ten startet nach dem Booten durch pas-
sives Scannen von Beacons oder aktives 
Scannen mit Probe Requests eine Disco-
very (siehe Abbildung 2.2). Beacons und 
Probe Requests werden vom jeweiligen 
Nachbarn beantwortet. Im zweiten Schritt 
baut der Mesh Point zu allen gefunde-
nen Nachbarn einen Peer-Link auf (sie-
he Abbildung 2.3). Am Ende der Discove-
ry hält der Mesh Point somit erstens eine 
Liste aller aktiven Nachbarn und hat zwei-
tens einen Peer-Link zu allen gefundenen 
Nachbarn. Je Nachbar hat die Liste einen 
Tabelleneintrag mit MAC-Adresse, Ver-
bindungs-Parametern (lokale MAC, Peer-
MAC, lokale Link-ID, Peer-Link-ID etc.), 
empfangene Kanalnummer, Nachbarzu-
stand (gesund, überlastet, zuckt noch, tot, 
wieder auferstanden, …), wie in Abbildung 
2.4 gezeigt. Seine Nachbar-Liste hält der 

Schwerpunktthema

Abbildung 2.1: Mesh WLAN als Layer-2 Dienst nach außen
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nen oder eine Routensuche erfolgt mittels 
Kontroll-Frames / Signalisierung; Mesh 
Knoten regeln dabei die Kommunikation 
untereinander so, dass die Masche stets 
ein zusammenhängender Verbund ist. 

Je nach Metrik können für Hin- und Rück-
weg unterschiedliche Pfade ausgewählt 
werden. Das Beispiel in Abbildung 2.5 
zeigt die aktiven Pfade aller MP/MAP‘s 
zu den beiden Portalen A und B. Im Ge-
gensatz zum Spanning Tree Verfahren 
(nur EIN Weg bleibt übrig) werden die ak-
tiven Pfade zu jedem Zielpunkt optimiert. 
Dadurch ergibt sich für die Wege zu un-
terschiedlichen Zielpunkten eine indirek-
te Lastverteilung – genau so wie Sie dies 
vom IP Routing kennen. Das zugrunde 
liegende Verfahren ist natürlich aufwändi-
ger, da für jede MAC-Zieladresse ein Weg 
gesucht werden muss, d.h. die Suche 
sich nicht auf komplette „IP-Netze“ wie 
beim IP Routing beschränkt. (siehe Abbil-
dung 2.5)

on also wie beim Routing nach dem Next 
Hop Prinzip („Layer-2 Routing“), und er-
möglicht so eine Multi-Hop Kommunikati-
on. Die maximale Hopzahl ergibt sich aus 
den Eckwerten und Nutzungsmodellen zu 
etwa 10 bei Einsatz von Mesh Points mit 
Mehrfach-Antennen, zu etwa 4 bei Ein-
satz von Mesh Points mit Einfach-Anten-
nen. Im Mesh WLAN gibt es nicht zwin-
gend eine Hierarchie oder einen zentralen 
Steuerpunkt, die Kommunikation verläuft 
wie beim Routing grundsätzlich dezentral 
und wegeoptimiert. Mesh Point & Portale 
(MPP) können jedoch als „de facto zen-
traler Kommunikationspunkt“ aktive Pfade 
verstärkt auf sich ziehen. 

Sobald Daten anliegen, werden akti-
ve Wege für die Weiterleitung bis zum 
Zielpunkt aufgebaut. Solche Kommu-
nikationswege (Pfade) werden durch 
Austausch von Forwarding (Routing) In-
formationen gefunden und aufrechterhal-
ten. Der Austausch von Routeninformatio-

Mesh Point mit intervallmäßiger wieder-
holter Discovery auf dem aktuellen Stand, 
sofern keine Datenkommunikation stattfin-
det und der Mesh Point darüber den imp-
liziten Nachweis der Nachbaraktivität hat. 
Die Gesamtheit aller Mesh Knoten und al-
ler Peer Links bildet die Masche (das ver-
maschte WLAN-Netzwerk). 

Datenkommunikation, Forwarding
Zusätzlich zur Discovery lernen Mesh 
Knoten durch den Austausch von For-
warding Informationen, welche MAC Zie-
le wo erreichbar sind. Der Weg zu einem 
erreichbaren MAC Ziel (MP oder Endge-
rät) wird als Pfad (Path) bezeichnet. Die 
Daten-Kommunikation wird mittels Hop 
by Hop Forwarding der Datenframes an 
einen Nachbarknoten realisiert, als Ba-
sis für die Forwarding Entscheidung dient 
wie bei einer ordentlichen Brückenfunkti-
onalität die MAC Adresse. Über mehrere 
Hops hinweg (1 Hop ist der Weg über 1 
Mesh Point) funktioniert die Kommunikati-

Vermaschte Wireless Netze: Funktionsweise, Technologien, Standardisierung unter IEEE 802.11s - Teil 2

Abbildung 2.2: Nachbar Discovery 
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3. Routing und Forwarding in
IEEE 802.11s Mesh WLANs

Was macht beim Routing in Mesh Net-
zen Probleme? Mesh Netze haben wie 
alle Funknetze dynamische und asym-
metrische Signalschwankungen, die sich 
im zeitlichen Ablauf immer wieder än-
dern, besonders stark tritt dieses Phäno-
men auf, wenn sich nicht nur die Clients 
sondern auch die Mesh Knoten bewe-
gen (z.B. Mesh-fähige Clients). Beim Ein-
satz von Mesh Knoten mit Single Radio 
muss jeder Knoten für den Austausch von 
Routing Informationen denselben Kanal 
wie die jeweiligen Nachbarn nutzen (ei-
ner sendet, alle hören), auch über mehre-
re Hops hinweg. Dadurch ergibt sich über 
mehrere Hops hinweg ein rapider Leis-
tungsabfall. 

Beantworten wir vorab die Frage: „Warum 
kann man nicht einfach OSPF nutzen?“ – 
das Verfahren hat sich doch in IP Netzen 
bestens bewährt. OSPF setzt jedoch eine 
relativ stabile physikalische Infrastruktur 
voraus mit nur gelegentlichen Schaltvor-

gängen, um ein Flapping (permanenter 
Routenwechsel) zu vermeiden. Funkverbin-
dungen sind aber immanent instabil, somit 
entsteht beim Einsatz von OSPF in Mesh 
WLANs ein zu hohes Flapping Risiko. 

Im Unterschied zum Routing in verkabel-
ten Netzen hat eine Untersuchung des 
MIT ergeben, dass Routing Verfahren, 
die eine Metrik mit Minimierung der Hop-
zahl nutzen, nicht in einer effizienten akti-
ven WLAN-Infrastruktur konvergieren. Der 
Grund hierfür ist einfach: Solche Routing 
Berechnungen korrelieren nicht mit dem 
tatsächlichen Durchsatz sondern errei-
chen weit weniger als das Durchsatz-Maxi-
mum. Gleiches gilt aber auch für Metriken, 
die ausschließlich auf eine Optimierung 
der Signalstärke ausgelegt sind, d.h. die 
Wege mit der größten Signalstärke nutzen, 
da diese Wege dann potenziell überlastet 
sind und andere Wege ungenutzt bleiben. 
Nachteilig sind auch Mesh WLAN Verfah-
ren, die eine any-to-any Kommunikation 
von Peer-Clients unterstellen und die Ver-
bindungen entsprechend optimieren. Ge-
rade etablierte IP Routing Verfahren arbei-

Endsysteme und Netzübergänge
Komponenten, die keine Mesh Funkti-
on haben (im Regelfall: Clients / Statio-
nen), werden über MAP Knoten einge-
bunden, die zusätzlich zur Mesh Point 
Funktion eine Access Point Funktion ha-
ben und sich den Clients gegenüber wie 
ein AP verhalten; dies wird auch als Pro-
xy-Dienst bezeichnet. 

Übergänge zu anderen Netzen werden 
durch so genannte Portale geschaffen; 
dies sind Mesh Knoten, die gleichzeitig 
IEEE 802.1D Layer-2 Bridge Funktion zu 
(mindestens) einem non-Mesh Netz ha-
ben. 

Abgrenzung: 
Im Unterschied zu MANETs sind End-
systeme und Mesh Knoten unterschied-
liche Komponenten. Routing Kno-
ten (Mesh Knoten) sind aus Sicht von 
802.11s ganz überwiegend stationär 
und nur in Ausnahme-Szenarien mobil 
(Nutzungsmodelle 4 und 5). 

Vermaschte Wireless Netze: Funktionsweise, Technologien, Standardisierung unter IEEE 802.11s - Teil 2

Abbildung 2.3: Beantworten der Nachbar Discovery  
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nur auf Durchsatz-Optimierung beschrän-
ken, sondern soll auch automatische und 
zeitoptimierte Fehlerumschaltung bei Aus-
fall einzelner Antennen oder kompletter 
Access Points leisten. Hierbei ist es wich-
tig, dass temporäre Signalschwankungen 
von tatsächlichen Ausfällen unterschieden 
werden, da eine Routen-Neuberechnung 
aufgrund temporärer Schwankungen zu 
einem Flapping führen würde. Daher ist 
„Mesh Routing“ bei den Herstellerverfah-
ren eher als Layer-2 Forwarding auf der 
Basis von mehreren unterschiedlichen 
Link Parametern implementiert und heißt 
vielfach „Best-Path Weiterleitung“. Um für 
die Clients das Roaming zu ermöglichen, 
informieren Mesh AP‘s sich gegenseitig, 
welche Clients an ihnen assoziiert sind. 
Ohne diese Information wäre ein Mesh 
AP nicht in der Lage, den Weg zum Client 
bzw. zu dem MAP, an dem der Client asso-
ziiert ist, zu finden (siehe Abbildung 3.1). 

Da die Routenoptimierung oder besser 
Optimierung des Transit-Weges in Mesh 
WLAN‘s echtzeitfähig implementiert wer-

ten jedoch mit Metriken, die entweder die 
Hopzahl minimieren oder den Durchsatz 
„statisch“ auf der Basis der Link-Datenra-
ten optimieren. Das bedeutet: 

Alle IP Routing Verfahren, die sich für 
verkabelte Netze etabliert haben, füh-
ren zu den genannten Problemen, falls 
sie für Mesh WLAN‘s eingesetzt wer-
den. 

Ein weiterer Grund für die Vermeidung 
von IP Routing Verfahren liegt darin, dass 
Layer-3 Roaming vermieden werden soll, 
damit keine neue Authentifizierung und 
DHCP Konfigurierung erfolgen muss (die-
ses Problem ist aus nicht-vermaschten 
WLAN‘s hinlänglich bekannt). Würde je-
doch ein Layer-3 Routing Verfahren ein-
gesetzt, müsste die Masche in mehrere 
IP-Netze unterteilt werden, was wiederum 
beim Durchqueren der Masche für die Cli-
ents Layer-3 Roaming erfordern würde. 

WLAN Routing kann sich also im Gegen-
satz zu den klassischen Verfahren nicht 

den muss, müssen in die Metrik Echtzeit-
RF Kriterien eingehen, z.B. 

• Link Parameter wie Datenrate, Paket-
fehlerrate, Auslastung; aktuelle Signal-
stärke (Durchsatz), Kanaloptimierung 

• Round Trip Delay, Routing Distanz (mini-
male Anzahl Hops; diese kann sich bei 
ad-hoc Netzwerken spontan ändern!) 

• Vorhandene Portale / Netzübergänge 
zu anderen Backbones 

Darüber hinaus ist auf eine niedrige Belas-
tung der beteiligten Mesh AP‘s zu achten:

• niedriger Overhead, Eignung für alle 
Nutzungsmodelle

Zur Durchsatz-Optimierung wurden da-
her neue WLAN Routing Algorithmen ent-
wickelt: Tropos führt zum Beispiel bei 
seinem PWRP mehrfach pro Sekunde bi-
direktionale Messungen durch, nutzt vor-
ausschauende Algorithmen und wählt für 
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Abbildung 2.4: Aufbau von Peer-Links und Nachbar-Liste 

P

P

Peer Link

A

B

C

E
D

G

F

H I

M

L
KJ

N

D, G

D, E

E, H

H

H, L

K, L

G, K

B, C, D,
F, H

A, B, E,
F, G

A, D, F,
J, K

F, G, J,
L, N

F, H, K,
M, N

C, E, F,
I, L, M

D, E, G,
H, K, L



Seite 26ComConsult Research             Der Netzwerk Insider                Mai 2008               

hinterlegt, teilweise werden Wege erst 
bei Bedarf gesucht. Dabei wird in Kauf 
genommen, dass teilweise nicht ganz 
optimale Routen genutzt werden. Bei-
spiele sind HWMP, HSLS  

OLSR (Optimized Link State Routing Pro-
tocol, RFC 3626) ist ein proaktives Link 
State Verfahren mit einer optimierten Rou-
ting Tabelle, die die erreichbaren Netze 
enthält. Es verwendet ein Hello Verfah-
ren, um direkte (One-Hop) und „Two-Hop-
Nachbarn“ zu finden und wählt jeweils 
den „One-Hop-Router“ aus, der den bes-
ten Weg zu den Two-Hop-Routern hat. 

AODV (Ad-hoc On-demand Distance Vec-
tor, RFC 3561) ist ein reaktives Verfahren 
für Unicast und Multicast Routing, das 
auf der Basis eines Distance Vector Ver-
fahrens On-Demand Routen findet. Eine 
Route wird mittels Broadcast Request ge-
sucht, die jeweils durchlaufenen Hops tra-
gen sich in die Anfrage ein, in der Rück-
antwort ist dann die komplette Route 
eingetragen. Bei Verbindungsfehlern er-
folgt eine Fehlermeldung (rekursiv) an 

den sendenden Konten. Eine Sequenz-
nummer und ein TTL-Eintrag im Anfrage-
Paket verhindert Loops beim Senden des 
Requests. 

DSR (Dynamic Source Routing) hat Ähn-
lichkeiten mit dem Token Ring Source 
Routing (Draft 10 in 2004) und wegen der 
allseits bekannten Nachteile von Source 
Routing hat es sich zum Glück für Mesh 
Netze nicht durchgesetzt. 

AWPP (Adaptive Wireless Path Protocol, 
Cisco Systems) nutzt einen so genannten 
Rooftop Mesh  AP (RAP) als Konzentrati-
onspunkt und optimiert die Wege auf Ba-
sis der Verbindungs-Qualität und Hopzahl 
in Richtung RAP. Ausgehend vom RAP 
wird eine Baumstruktur aufgespannt, die 
in Eltern- und Kind-Knoten (Parent, Child) 
aufgeteilt wird. Durch Ausschlusslisten 
von Child-Knoten werden Loops vermie-
den. Einige Aspekte von AWPP wurden 
über die SEEMesh Gruppe in HWMP mit 
eingebracht; es ist sowohl für Fixed als 
auch Mobile Mesh Netze einsetzbar. 

eine aktuelle Weiterleitungs-Entscheidung 
immer die am wenigsten ausgelasteten 
verfügbaren Wege aus. 

3.4 Mögliche Alternativen 
für Routing Protokolle

Aktuell gibt es etwa 70 bekannte Routing 
Verfahren für vermaschte WLAN‘s, die 
in die nachfolgenden Gruppen eingeteilt 
werden: 

• Proaktive Verfahren legen grundsätzlich 
eine Tabelle über alle erreichbaren und 
optimierten Wege an und aktualisieren 
diese regelmäßig. Beispiele sind OLSR, 
TBRPF (RFC 3684), OSPF MANET 

• Reaktive Verfahren: Führen keine voll-
ständigen Tabellen für alle erreichbaren 
Ziele. Bei Bedarf, d.h. wenn Daten anlie-
gen, wird der Weg zu dem entsprechen-
den Zielpunkt gesucht, der im Daten-
paket adressiert ist (Request / Reply). 
Beispiele sind AODV (RFC 3561), DSR 

• Hybride Verfahren: Teilweise werden 
proaktiv Wege gesucht und in Tabellen 
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Abbildung 2.5: Aktive Datenpfade zu den Portalen und Peer-Links 
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müssen sich somit auf ein gemeinsames 
Protokoll und eine gemeinsame Metrik ei-
nigen. Das jeweilige Verfahren und die 
Metrik werden in einer Kontroll-Nachricht, 
dem Mesh Configuration Element mit ei-
ner entsprechenden Kenn-Nummer (ID) 
angegeben. Allerdings gibt es hinsichtlich 
des Einsatzes proprietärer Verfahren eine 
wesentliche Einschränkung: 

Der Standard schreibt als gemeinsa-
me Basis aller MP‘s die Implementie-
rung eines Default Routing Protokolls 
und einer Default Metrik vor, die alle 
standard-konformen MP‘s unterstützen 
müssen, um eine Mindest-Kompatibili-
tät sicher zu stellen (Protokoll und Me-
trik sind nicht optimiert für AP‘s mit ho-
her Mobilität!)

Dieses Default Protokoll ist HWMP (Hyb-
rid Wireless Mesh Protocol) und die De-
fault Metrik ist die Airtime Link Metrik. Zu-
sätzlich zum Default kann ein MP so viele 
Routing Protokolle und Metriken unter-
stützen, wie der Hersteller will. Bezüglich 
anderer genutzter Protokolle und deren 
Abgleich mit HWMP zieht sich der Stan-
dard-Draft recht schwammig aus der Af-
färe: Läuft in einer Masche ein speziel-
les (nicht Default) Routing Protokoll und 
ein neuer MP kommt hinzu und will ei-
nen Peer-Link aufbauen, so erzwingt IEEE 
802.11s nicht, dass auf HWMP zurückge-
schaltet wird (der Algorithmus zur Koordi-
nation der Rekonfiguration ist „out of sco-
pe“). Allerdings verbietet der Standard 
eine Implementierung mit Rückschaltung 
auf HWMP bei der Eingliederung von neu-
en MP‘s auch nicht und daher ist für die 

PWRP (Predictive Wireless Routing Pro-
tocol, Tropos Networks) macht mehrfach 
pro Sekunde bidirektionale Messungen 
und nutzt einen vorausschauenden Algo-
rithmus für die Wegwahl. Für eine aktuelle 
Weiterleitung wird jeweils der am wenigs-
ten ausgelastete Weg genommen. 

3.5 IEEE 802.11s Routing und Metrik
Grundsätzlich erlaubt IEEE 802.11s den 
Einsatz eines beliebigen Routing Verfah-
rens und einer beliebigen Metrik, soweit 
sich alle beteiligten Mesh Points einer Ma-
sche darauf einigen. Das Routing Ver-
fahren heißt Path Selection Protokoll, die 
Routing Metrik heißt Path Selection Me-
trik. Innerhalb einer Masche sind jeweils 
nur ein einziges Path Selection Protokoll 
und eine gemeinsame Path Selection Me-
trik erlaubt. Alle Mesh Points einer Masche 
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mand Weg den besseren Weg zu einem 
bestimmten Ziel bietet. 

Der On Demand und der Proactive Modus 
schließen sich nicht gegenseitig aus, son-
dern können gleichzeitig genutzt werden. 
Ein Beispiel hierfür sind zwei MP‘s in der-
selben Masche, die zu Beginn ihrer Kom-
munikation den Proactive Tree nutzen, 
später aber eine On Demand Discovery 
durchführen, um einen direkten Weg zu-
einander zu finden. So kann die Kommu-
nikation ohne Verzögerung beginnen und 
im Nachgang über einen optimierten Weg 
fortgeführt werden. 

HWMP beschränkt sich bei der Suche ei-
nes Weges und beim Austausch von Rou-
ting Informationen auf vier Aktionen:

• Path Request (PREQ) 
• Path Reply (PREP) 
• Path Error (PERR) 
• Root Announcement (RANN) 

On Demand HWMP: Aufbau von Forwar-
ding Tabellen mittels Path Requests
Wenn ein (Quell-)MP (Source MP) einen 
Weg zu einem anderen (Ziel-)MP (Des-
tination MP) finden muss, weil Daten für 
dieses Ziel bei ihm anliegen, sendet er per 
Broadcast einen Path Request. Der PREQ 
enthält eine Ziel-Liste, in die er den Ziel-
MP eingetragen hat sowie ein Metrik Feld, 
das der Quell-MP mit dem Anfangswert 
der aktiven Path Metrik initialisiert. Im Re-
gelfall ist das der „Kostenwert“ der Verbin-
dung zum Nachbar-MP in ausgehender 
Richtung (Sende-Richtung). 

Der anfragende MP hat zwei verschiedene 
Möglichkeiten, den Path Request zu sen-
den:  er kann ein „Destination Only“ (DO) 
Flag setzen, dann wird der Path Request 
ausschließlich von der eingetragenen Ziel-
Adresse bzw. dem eingetragenen Ziel-MP 
beantwortet. Er kann jedoch auch ein „Re-
ply and Forward“ (RF) Flag setzen, dann 
antwortet jeder MP, der einen Weg zu dem 
gesuchten Ziel kennt. Mit DO=0 kann sehr 
schnell ein Weg gefunden werden, nämlich 
dann, wenn andere MP‘s schon einen Weg 
zum gesuchten Ziel-MP kennen. Der Effekt 
ist ein minimales Delay bis zum Beginn des 
Datentransports, der dann aber noch nicht 
über den optimalen Weg verläuft. Daher 
wird gleichzeitig mit DO=0 das RF-Flag auf 
RF=1 gesetzt. Dies bewirkt, dass alle MP 
antworten, die einen Weg kennen, und am 
Ende der Discovery der optimale Weg zum 
Ziel bekannt ist. Dieser optimierte Weg 
kann dann für den weiteren Datentransport 
genutzt werden. Um eine endlose Flut von 
Path Replys zu vermeiden, sendet der ers-
te Mesh Point, der den PREQ mit RF=1 er-
hält und das Ziel kennt, erstens eine Path 
Reply zurück und leitet zweitens den Path 
Request mit DO=1 weiter, damit alle weite-
ren MP‘s auf dem Weg nicht ebenfalls Path 
Replys generieren. Sobald der Quell-MP 
die Path Reply erhält, kennt er den (Next-
Hop) Weg zum Ziel und kann mit dem Da-
tentransport beginnen. Dieser Weg verläuft 
naturgemäß über den Knoten, der die Ant-
wort (PREP) gesendet hat. Der Ziel-MP am 
Ende des Weges baut seinerseits einen 
Weg zum Quell-MP auf und sendet gemäß 
DO=1 ebenfalls ein PREP Reply an den 
Quell-MP zurück. 

Praxis zu erwarten, dass eine Rückschal-
tung auf HWMP implementiert wird. In ver-
schiedenen Maschen können unterschied-
liche Protokolle laufen. Ein MPP, der z.B. 
Masche_1 mit Masche_2 verbindet, könn-
te zur Masche_1 HWMP reden, wenn dies 
eine Multivendor-Masche ist, und zur Ma-
sche_2 PWRP, wenn hier ausschließlich 
Mesh Points des Herstellers Tropos Net-
works angeschaltet sind, die das PWRP 
durchgängig verstehen. 

HWMP
HWMP ist angelehnt an das reakti-
ve AODV (Nutzung von Path Request 
und Path Reply); HWMP wird jedoch in 
802.11s vollständig beschrieben, es erfol-
gen keine speziellen Referenzen zu AODV, 
die für eine Implementierung genutzt wer-
den müssten. Für HWMP wurde das 
AODV-Protokoll auf Mesh WLAN‘s ange-
passt: Die Wegwahl erfolgt auf Basis der 
MAC-Adressen und einer angepassten 
Link Metrik, die funkspezifische Parame-
ter berücksichtigt. Zusätzlich zum On-De-
mand Routing hat HWMP proaktive Rou-
ting Elemente, z.B. beim Booten von MP‘s 
und für „feste“ Wege zu Portalen (PANN, 
Portal Announcement) und so genannten 
Root MP‘s (RANN, Root Announcement). 

HWMP unterstützt entsprechend zwei Ar-
beitsweisen, die konfiguriert werden können: 

• On Demand Modus: Dieser Modus er-
laubt es MP‘s, über Peer-to-Peer Wege 
(Paths) für die Kommunikation zu nutzen. 

• Proactive Tree Building Modus: In die-
sem Modus werden Path Requests und 
Root Announcements von Root MP‘s 
gesendet, um proaktiv Wege zu be-
stimmten Zielen aufzubauen. 

Die Definition für einen Root MP in HWMP 
lautet: Ein Root MP ist die Root eines Path 
Selection Trees. Das bedeutet: Ein Root 
MP ist ein vorab konfigurierter zentraler 
MP, der weitere MP‘s (MAC Adressen) be-
kannt gibt, die über ihn erreicht werden 
können. Da der Root MP ein Zielpunkt/
Endpunkt vieler möglicher Wege zu dem 
Ziel-MP ist, ist er die Wurzel eines Bau-
mes, der aus den möglichen Wegen zum 
Ziel-MP besteht (Path Selection Tree). 

Der On Demand Modus wird dann ge-
nutzt, wenn kein Root MP konfiguriert 
ist. In diesem Fall broadcastet der Quell-
MP einen Path Request (PREQ) mit dem 
Ziel-MP als Eintrag in der Destination Lis-
te, und initialisiert das Metrik Feld mit dem 
Anfangswert der genutzten Metrik (Path 
Selection Metric).  Der On Demand Mo-
dus kann auch genutzt werden, wenn es 
zwar einen Root MP gibt, aber ein On De-
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Proactive HWMP: Aufbau von Forwar-
ding Tabellen mittels Proactive Tree
Der Name „Proactive Tree“ legt es schon 
nahe: Proaktive Wege werden in einer 
Baumstruktur von den aktiven MP‘s zu ei-
nem Konzentrationspunkt aufgebaut, der 
mathematisch betrachtet die Wurzel die-
ses Baumes ist und daher Root MP heißt. 
HWMP kennt zwei Möglichkeiten, wie ein 
MP seinen Root MP finden kann: den pro-
aktiven Path Request und das Root An-
nouncement (RANN). 

Im ersten Fall sendet der Root MP pro-
aktiv Path Requests, um vorsorglich ak-
tive Wege zu allen MP‘s aufzubauen, die 
in der Masche up and running sind. Die-
se „Proactive PREQ‘s“ haben als Eintrag 
in der Ziel-Liste die Broadcast Adresse 
(FF-FF-FF-FF-FF-FF), haben DO=1, RF=1 
und die Metrik ist auf die initiale Metrik des 
Root MP gesetzt. Da die Zieladresse die 
Broadcast-Adresse ist, antworten alle di-
rekten Nachbar-MP‘s und bauen einen ak-
tiven Weg zum Root MP auf. Sie leiten den 
Request aber auch weiter und im zweiten 
Schritt bauen alle zwei Hops entfernten 
MP‘s einen Weg zur Root auf, im dritten 
Schritt diejenigen, die drei Hops entfernt 
sind und so weiter. Der Proactive PREQ 
wird periodisch vom Root MP wiederholt, 
bei jedem Senden wird die Sequenznum-
mer um 1 erhöht. So wissen alle MP‘s im-
mer, dass der Root MP noch lebt, der Weg 
zum Root MP bleibt aktiv und die Wege-In-
formation zum Root MP ist ständig aktuell. 

Der zweite Fall ist der Energiesparmodus 
(„green HWMP“), da der Root MP nur In-

formationen bekannt gibt, wie er zu finden 
ist, jedoch nicht proaktiv Wege zu allen 
MP‘s aufbaut. Diese werden erst bei Be-
darf aktiviert, d.h. dann, wenn Daten an-
liegen. In einem RANN oder weitergeleite-
ten RANN steht die Path Metrik zum Ziel 
„Root MP“. Ein MP, der ein RANN erhält 
und einen Weg zum Root MP benötigt, 
weil Daten anliegen, sendet einen Uni-
cast Path Request mit eingetragenem Ziel 
„Root MP“, und zwar über denjenigen MP, 
von dem er das RANN erhalten hat. Der 
Path Request wird dann vom MP beant-
wortet, wie zuvor beschrieben. Ändert sich 
der Weg eines MP – nennen wir ihn Hugo 
– zum Root MP, so kann (nicht: muss!) er 
ein PREP (Path Reply) senden, das die 
Adressen alle (nachgelagerten) MP‘s ent-
hält, die über Hugo einen Weg zum Root 
MP aufgebaut haben. 

Ein Root MP sendet entweder Proactive 
PREQ‘s oder RANN‘s, aber nicht beides 
gleichzeitig.

Air Time Link Metrik
Die Default Metrik von IEEE 802.11s / 
HWMP ist eine Link Metrik, die Funkpa-
rameter je Radioteil berücksichtigt und 
heißt Air Time Link Metrik. Ausgewählt 
wird der „kürzeste“ Weg, jeweils unabhän-
gig in Empfangs- und Sende-Richtung. 
Die Formel für die Air Time Link Metrik be-
rücksichtigt den Overhead für Kanalzu-
gang und Protokoll, die Senderate sowie 
die Frame Error Rate und wird in 1/100 
Time Units (10,24µs ) angegeben (1 TU = 
1024µs ). Folgende Parameter wurden de-
finiert: 

Um das Zirkulieren eines Path Requests 
zu vermeiden, erhält der Path Request 
eine Sequenznummer und eine TTL. Bei 
jedem Hop wird die TTL reduziert, ist sie 
abgelaufen, wird der Request nicht mehr 
weitergeleitet. Erhält ein MP einen PREQ, 
so merkt er sich die Sequenznummer 
der Anfrage (Target Sequence Number). 
Kommt ein  Path Request an, dessen 
Sequenznummer die bereits bekannte 
Nummer ist, wird er verworfen; so wer-
den Loops von Requests vermieden.

Betrachten wir nun die Metrik des gefun-
denen Weges: Jeder MP, der einen Path 
Request weiterleitet, addiert die Kosten 
seines Wegstücks hinzu. Am Ende ei-
nes Weges sind alle Einzelkosten der auf 
dem Weg durchlaufenen MP‘s zu den 
Gesamtkosten dieses Weges aufaddiert. 
Falls ein MP einen Weg zum Ziel kennt, 
addiert er zu den bisherigen Kosten sei-
ne eigenen (Gesamt-)Kosten bis zum 
Ziel hinzu und trägt diese in die Antwort 
ein. Der Quell-MP lernt somit immer die 
Gesamtkosten dieses Weges. 

Falls der Ziel-MP einen Path Request  er-
hält, der eine bekannte Sequenznummer 
aber eine bessere Metrik eingetragen 
hat, updatet er seinen Weg und sendet 
er ein Path Reply an den Quell-MP zu-
rück, der so ebenfalls den besseren Weg 
lernt. Wenn der Ziel-MP einen neueren 
Path Request erhält (höhere Target Se-
quenznummer), sendet er ebenfalls ein 
Path Reply an den Quell-MP, denn der 
alte Weg könnte ja ausgefallen sein. Das 
Verfahren hat entfernte Ähnlichkeit mit 
dem früheren Token Ring Source Route 
Bridging. Es wird jedoch nicht der kom-
plette Weg eingetragen, sondern immer 
nur der Quell-MP, der Ziel-MP, der Vor-
gänger-MP (Precursor), der Next-Hop 
MP und die Metrik. Zudem geht die An-
frage nicht an die Endgeräte / WLAN-Cli-
ents, sondern an die Mesh Points, deren 
Anzahl sehr viel niedriger ist als die der 
assoziierten Clients. Somit ist die Ähn-
lichkeit zum Routing sehr viel größer als 
zum Source Route Bridging. Das On De-
mand Verfahren minimiert unnötigen 
Overhead: Ständige Alive Pakete zum 
Überprüfen aktiver Wege und regelmäßi-
ger Austausch von Forwarding Tabellen 
entfallen, da nur bei Bedarf (anliegende 
Daten) ein Weg aufgebaut wird und es 
nach Übertragung der Daten egal ist, ob 
dieser Weg weiter verfügbar ist. 

Findet ein MP keinen Weg zu einem be-
stimmten Ziel, so gibt er nach einer ma-
ximalen Anzahl von Discoveries (ent-
nervt) auf. 
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Wie erwartet zeigt das Ergebnis, dass 
IEEE 802.11b die schlechtere Metrik hat 
als IEEE 802.11a, die Metrik ist jedoch 
nicht völlig proportional zur Datenrate, da 
die Overhead-Parameter ebenfalls mit in 
die Berechnung einfließen. 

Nachfolgend betrachten wir, wie aus meh-
reren möglichen Wegen der tatsächlich 
genutzte aktive Weg ausgewählt wird: Je-
der MP tauscht mit allen Nachbarn Radio 
Metrik Informationen aus. Dabei gilt ent-
sprechend der Air Time Link Metrik Formel 
(siehe auch Abbildung 3.3): 

• Die Radio Metrik ändert sich auch für 
verschiedene Links zwischen gleichen 
Knoten, falls die Nutzungshäufigkeit 

der Links sich unterscheidet (höhere 
Nutzungshäufigkeit führt zu höherem 
Overhead und damit höheren Kosten); 
es wird der Link genommen, der aktu-
ell die niedrigste Nutzung hat 

• Die Radio Metrik erhöht sich, wenn 
die Kommunikations-Entfernung län-
ger wird; bei gleicher Nutzung wird der 
Weg mit der tatsächlich kürzesten Lauf-
zeit genommen 

Betrachten wir als Beispiel die Kommuni-
kation zwischen den Stationen „Otto“ und 
„Hugo“. Der Mesh Point, an dem die Stati-
on Otto assoziiert ist, sendet ein Path Re-
quest Paket (PREQ) als Broadcast auf al-
len WLAN Interfaces an alle ihre Nachbar 
MP‘s, eingetragen ist die Metrik des ersten 
Links; Das WLAN Interface mit der güns-
tigsten Metrik wird aktiv. Bei gleicher Me-
trik wird das Interface aktiv, das den PREQ 
zuerst erhalten hat (wie in Abbildung 3.4). 

ca  = Airtime Kosten 
Oca  =  Channel Access Overhead 
Op  =  Protokoll Overhead 
Bt  =  Größe des Testframe in Bit 
r  =  Senderate 
ef  =  Frame Error Rate 

Dann gilt:

und mit O = Oca + Op ist die Formel

Wie diese Werte für IEEE 802.11a/b in die 
Air Time Link Metrik eingehen ist in Abbil-
dung 3.2 gezeigt. 

Die Berechnung ergibt bei einer standard-
konformen Bitfehlerrate von 10-6 folgende 
Werte für IEEE 802.11a/b: 

Vermaschte Wireless Netze: Funktionsweise, Technologien, Standardisierung unter IEEE 802.11s - Teil 2

IEEE 802.11a  ca = (75 + 110 + 8224/54) /10,24 *1/(1-0,000001)  =  3,29
IEEE 802.11b  ca = (335 + 364 + 8224/11) /10,24 *1/(1-0,000001)  =  14,13

Abbildung 3.3: Einsatz-Beispiel: Berechnen der Metrik bei zwei parallelen Interfaces auf dem ersten Hop

 ca=( O +     )
Bt

r
1

1 - ef

 ca=( Oca +Op     )
Bt

r
1

1 - ef

Parameter 802.11a 802.11b Beschreibung

Oca 75 µs 335 µs Overhead für Kanalzugang

Op 110 µs 364 µs Protokoll Overhead

Bt 8224 8224 Anzahl Bits im Test-Frame

Abbildung 3.2: Air Time Link Metrik Parameter für IEEE 802.11a/b

Die Radio Metrik ändert sich auch für verschiedene Links zwischen gleichen 
Knoten, falls die Nutzungs-Häufigkeit der Links sich unterscheidet.

Die Radio Metrik erhöht sich, wenn die 
Kommunikations-Entfernung länger wird.
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te Route mit drei Hops über den oberen Teil 
des Mesh Netzes und hat eine Gesamtme-
trik von 10+10=20 (siehe Abbildung 3.5). 
Der Ziel-MP informiert den Quell-MP mit ei-
nem HWMP PREP (Path Reply) über den 
gewählten Weg (siehe Abbildung 3.6). 

Anmerkung der Redaktion
Teil 1 des Artikels aus dem Netzwerk Insi-
der Ausgabe Februar 2008 schicken wir 
Ihnen auf Wunsch gerne zu. 
Mailen Sie dazu bitte an: 
insider@comconsult-akademie.de

Jeder Mesh Knoten addiert in Richtung der 
Station Hugo seine eigene Metrik hinzu; der 
Ziel-MP wählt den Pfad mit der günstigsten 
Gesamtmetrik aus und trägt ihn (in Gegen-
richtung) in die Forwarding Tabelle ein. In 
unserem Beispiel verläuft die ausgewähl-

Vermaschte Wireless Netze: Funktionsweise, Technologien, Standardisierung unter IEEE 802.11s - Teil 2

Abbildung 3.4: Auswahl des Interfaces mit der günstigsten Metrik 

Der Source Knoten sendet ein 
PREQ Frame an alle WLAN Interfaces

Bei gleicher Radio Metrik wird das IF 
gewählt, das PREQ zuerst erhalten hat
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HWMP wählt das WLAN IF aus, 
das die niedrigste Radio Metrik hat
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Abbildung 3.5: Aktiver Weg über drei Hops 
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PREQ  Path Request 
RANN  Route Announcement 
RAP Rooftop Mesh  AP
TBRPF  Topology Broadcast based on 

Reverse-Path Forwarding rou-
ting protocol

TTL  Time To Live 

Links

www.accton.com
www.belairnetworks.com
www.cisco.com 
www.dlink.de

www.firetide.com 
www.interdigital.com 
www.motorola.com
www.motorola.com/mesh
www.nexthop.com 
www.nortel.com 
www.packethop.com
www.sohoware.com (TrueMesh technology)
www.strixsystems.com
www.thomson.net
www.tropos.com
www.ieee.org/11 und www.ieee.org/16 
www.wimaxforum.org 
www.wi-mesh.org 

Abkürzungen

AODV  Ad-hoc On-demand Distance 
Vector

DHCP Dynamic Host Configuration 
Protocol

DO Destination Only
DSR  Dynamic Source Routing
HSLS  Hazy-Sighted Link State Rou-

ting Protocol
OLSR  Optimized Link State Routing 
PANN  Portal Announcement 
PERR  Path Error 
PREP  Path Reply 
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Abbildung 3.6: Aktiver Weg über drei Hops 
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HWMP informiert Relay Knoten mit einem PREP über die gewählte Route
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ii Buchen Sie über unsere Web-Seite

Sommerschule 2008 - Intensiv-Update 
auf den letzten Stand der Netzwerktechnik 
16.06. - 20.06.08 in Aachen 

www.comconsult-akademie.de

Die Sommerschule 2008 greift die aktuellsten Entwicklungen der Netzwerk-Technologien auf, stellt die 
wichtigsten Trends zur Diskussion und gibt Empfehlungen zur Weiterentwicklung und Verbesserung be-
stehender Netzwerke. Mit diesem 5-Tages-Intensiv-Update auf den letzten Stand der Netzwerk-Technik 
haben wir für Sie die aktuellen Entwicklungen analysiert, Erfahrungen aus Labor und gerade abgeschlos-
senen Projekten eingearbeitet und daraus eine Auswahl aus den zur Zeit anliegenden Top-Themen ge-
troffen.



ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen
Sicherheit im LAN mit IEEE 802.1X, 02.06. - 03.06.08 in Stuttgart                   
Dieses 2-tägige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erläutert die Einsatzvarianten, beschreibt die gegebenen 
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. 

Projektmanagement II: Sitzungen moderieren, Projekte präsentieren, 
erfolgreich verhandeln und Projektteams leiten, 02.06. - 03.06.08 in Stuttgart                   
In diesem 5-tägigen Intensiv-Seminar steht das Führungsverhalten des Projektleiters eindeutig im Mittelpunkt. Professionelles Mode-
rieren, Präsentieren, Verhandeln und Teamleiten ist eine Kunst, die trainierbar ist. Anhand begleitender Rollenspiele und Praxisübun-
gen werden die führungsrelevanten Eigenschaften klar verbessert. 

IP-Telefonie: Vorbereitung, Migration, Management, 02.06. - 03.06.08 in Stuttgart                   
Die Vorbereitung der Netze auf IP-Telefonie, die Migration von der klassischen Telekommunikation zu Voice over IP sowie der Betrieb 
der dadurch entstehenden komplexen Netz- und Anwendungsarchitektur konfrontieren alle Unternehmen mit neuen Herausforderun-
gen. Das Wissen aus verschiedenen Bereichen, von der Netzinfrastruktur bis hin zu neuen und etablierten Kommunikationsapplikatio-
nen, muss zu einem interdisziplinären Know-how verdichtet und neu geordnet werden. Diesem Ziel dient das Seminar. 

IP-Telefonie evaluieren, planen, betreiben, 04.06.-06.06.08 in Königswinter                   
Dieses 3-tägige Seminar evaluiert Technologien und Produkte gegenüber den in der Praxis bestehenden Anforderungen. Es vermittelt 
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose für die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und 
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. 

WAN-Planung für zentrale Dienste, 09.06.-11.06.08 in Bonn                  
Wide Area Networks (WAN) müssen kostengünstig, leistungsfähig, skalierbar, hochverfügbar, sicher und managebar sein. Während 
bis vor wenigen Jahren langfristige WAN-Verträge von drei bis fünf Jahren abgeschlossen wurden, legt die dynamische Entwicklung 
nahe, die Vertragsbindung zu verkürzen, was mit einem ständigen Planungsprozess einhergeht. Dieser Umstand und die fortlaufen-
den Veränderungen im Markt zwingen zu einem permanenten Lern- und Informationsprozess, dem auch dieses 3-tägige Seminar die-
nen soll. 

Wireless LAN professionell, 09.06. - 11.06.08 in Bonn                   
Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden für Aufbau, LAN-
Integration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert, 
Markt- und Produktsituation werden bewertet, und Empfehlungen für eine optimale Auswahl werden gegeben. 

Lokale Netze für Einsteiger, 09.06.-13.06.08 in Aachen                  
Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Loka-
ler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau 
und der Betrieb eines LANs erläutert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Über-
tragungsprotokolle werden die wichtigen Zusammenhänge zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzen-
den Verfahren und der Anbindung von PCs und Servern systematisch erklärt. 

IP-Wissen für TK-Mitarbeiter, 10.06. - 11.06.08 in Bonn                 
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb 
von IP-basierten Telefonie-Lösungen benötigen. 

Sommerschule 2008, 16.06. - 20.06.08 in Aachen                 
Die Sommerschule 2008 greift die aktuellsten Entwicklungen der Netzwerk-Technologien auf, stellt die wichtigsten Trends zur Diskus-
sion und gibt Empfehlungen zur Weiterentwicklung und Verbesserung bestehender Netzwerke. Mit diesem 5-Tages-Intensiv-Update 
auf den letzten Stand der Netzwerk-Technik haben wir für Sie die aktuellen Entwicklungen analysiert, Erfahrungen aus Labor und gera-
de abgeschlossenen Projekten eingearbeitet und daraus eine Auswahl aus den zur Zeit anliegenden Top-Themen getroffen. 

Trouble Shooting für Netzwerk-Anwendungen, 24.06. - 27.06.08 in Aachen                 
Dieses Seminar beschreibt die typischen Störsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzte Mechanismen und Abläufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die 
Theorie mit praktischen Übungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark 
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts 
im Wege. 
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