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Schwerpunktthema

Fixed Mobile Convergence (FMC)

Erreichbarkeit kontra Sicherheit
von Dr. Simon Hoff, Daniel Meinhold, Dr. Michael Wallbaum

Unter Fixed Mobile Convergence (FMC)
wird eine Verbindung zwischen einem
Festnetz und einem Mobilfunknetz ver-
standen, die netzibergreifend Leis-
tungsmerkmale zu einem einheitlichen
Dienst integriert.

Ein typisches Beispiel ist die Erreich-
barkeit unter einer einzigen Rufnummer
im Festnetz und im Mobilfunknetz. Da-
bei erfolgt eine Anbindung von GSM-
bzw. UMTS-Mobiltelefonen an eine loka-
le TK-Anlage derart, dass der Teilnehmer
einerseits am Mobiltelefon unter seiner
Festnetznummer erreichbar ist und an-
dererseits auf die vom Festnetzanschluss
gewohnten Leistungsmerkmale zurlck-
greifen kann.
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Zweitthema

Dieser Artikel beschreibt die fir FMC ein-
gesetzten Techniken und betrachtet ins-
besondere die durch FMC entstehenden
Gefahrdungen der IT-Sicherheit und ana-
lysiert entsprechende SicherheitsmaBnah-
men.

weiter auf Seite 15

Unified Communications
and Collaboration:

Kurzfristiger Hype oder
schon heute Stand der Technik?

Interview mit Dr. Michael Wallbaum und Dr. Frank Imhoff

Im Méarz 2008 fanden im Rahmen der
Vorbereitung neuer Foren und Semina-
re sowie im Hinblick auf die sich rasant
verandernden Markte bei ComConsult
Workshops zum Thema Unified Com-
munications statt.

Neben einigen Vertretern von Herstellern,
nahmen daran auch mehrere Berater und
Analysten von unterschiedlichen Unter-

nehmensberatungen teil.

Ziel war es, die unterschiedlichen Ansatze
und Erfahrungen aus diversen Beratungs-
projekten zu bundeln und eine argumen-
tativ einheitliche Linie zu entwickeln, um
den Kunden gegenuber klar und deutlich
die Herausforderungen im Umfeld von
Unified Communications verdeutlichen zu
kénnen.

Aktuelle Veranstaltung

Im Anschluss an die Workshops trafen
sich die Mitarbeiter der ComConsult Tech-
nologie Information GmbH, der Com-
Consult Akademie und der ComConsult
Beratung und Planung GmbH, um die Er-
gebnisse noch mal zusammen zu fassen
und daraus Schllsse fur die kunftigen
Analyse- und die Beratungsaktivitaten zu
ziehen.

weiter auf Seite 5
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Zum Geleit

Brauchen Voice-Losungen
Unified Communications?

Jeder, der seine bestehende Voice-Lo6-
sung im Moment ablésen will und somit
nach einem neuen Produkt sucht, wird
unvermeidbar mit dem Thema Unified
Communications konfrontiert.

Eine bisher so nie dagewesene Allianz aus
IT, Netzwerk und TK-Anbietern treibt das
Thema durch den Markt. Analysiert man
die Produkte naher, dann wird schnell
klar, warum das so ist. Zwar bieten nahe-
zu alle Anbieter entsprechende Produk-
te an, doch bei Betrachtung der zugrun-
de liegenden Architekturen reduziert sich
die Auswahl auf wenige Anbieter. Klartext:
wer Unified Communications wirklich ernst
nimmt, der begrenzt die Zahl der in Frage
kommenden Anbieter. Dies ist auch der
Vermarktungs-Ansatz der Hersteller. Jeder
Anbieter stellt die Funktionen, die speziell
er leisten kann, in den Mittelpunkt seines
UC-Verstandnisses.

Also: wie ernst muss man das Thema neh-
men und ist die Reduzierung auf wenige
Anbieter wirklich angemessen? Zur Beant-
wortung dieser Frage haben wir eine gro-
Be Marktanalyse aufgesetzt, die wir zum

Voice-over-IP Forum im November vor-
stellen werden. An dieser Stelle einige Ge-
danken aus dieser Untersuchung.

Traditionelle Voice-Losungen prasentieren
seit vielen Jahren ein sehr eingeschrank-
tes Verstandnis von Kommunikation. Die-
ses stellt die Sprache naturgemaB in den

Mittelpunkt. Dadurch ist Uber die Jahre
ein Spannungsverhaltnis im direkten Ver-
gleich zu IT-L&ésungen entstanden. Im IT-
Umfeld hat sich das Thema Kollaborati-
on getragen durch die Méglichkeiten von
Internet und Web 2.0 in den letzten Jah-
ren stark verandert. Speziell Google und
IBM haben hier gezeigt, dass deutliche
Effizienzsteigerungen moglich sind. Der
Voice-Bereich ist im direkten Vergleich
dazu lange Zeit stehen geblieben. Unified
Communications ist im Endeffekt der Ver-
such, diese entstandene Technologie-Lu-
cke zu schlieBen. So weit so gut.

Ohne hier auf Details der Technologie-Dis-
kussion eingehen zu wollen, liegt der Kern
aller Diskussionen in der Frage, in wel-
chem Umfang Kommunikations-Elemente
beliebiger Art Teil einer Lésung sein mus-
sen. Das Bild ,Dimensionen von UC*“ aus
unserer laufenden Untersuchung gibt ei-
nen ersten Eindruck, wie breit der Ansatz
ist. (siehe Abbildung 1)

Ich méchte zwei Themen aus der laufen-
den Untersuchung herausgreifen, um die
Komplexitat der Diskussion aufzuzeigen.
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Gesprachspartnern

Ortsunabhangigkeit

Bestes
Kontakt-
medium

Moderierbarkeit
Spontanitat

Kreativitat

Unified
Communications

Gezielte

Bereitstellung
von
Information

Aktualitat
Ubersichtlichkeit

Betriebskosten
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unndtiger
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Abbildung 1: Dimensionen von Unified Communications
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Brauchen Voice-Losungen Unified Communications?

Das erste Thema ist Effizienz. Hier haben
wir einen eklatanten technischen Wider-
spruch in der Zielsetzung. Auf der einen
Seite steht die schnelle und optimale Er-
reichbarkeit eines Kommunikationspart-
ners. Klar ein Thema der Voice-Lésung
und des Funktionsbereichs ,Prasenz”.
Dem steht aber gegenulber, dass die di-
rekte Erreichbarkeit ohne die Bereitstel-
lung von Information haufig wenig bringt.
Wie soll der Kommunikationspartner am
Flughafen jetzt moglichst schnell und
moglichst kompakt einen Uberblick Uber
die notwendigen Informationen erhalten?
Die einfache Sicht, die durch die meis-
ten UC-Anbieter betrieben wird, ist, dass
durch die Gesprachsverbindung die Infor-
mation als File-Transfer kombiniert mit ei-
nem integrierten Viewer Ubertragen wird.
Um direkt auf den Punkt zu kommen, hal-
te ich das schon fast fur archaisch. Dies
ist fir mich ein Verstandnis von Informa-
tions-Nutzung, das schon lange Uberholt
ist. Jeder, der sich eine Weile mit Kollabo-
ration und Web 2.0 befasst hat, wird sofort
sehen, dass diese Art der Informations-
bereitstellung technisch tot ist. Wer hierin
sein Geld investiert, der geht in eine Sack-
gasse. Warum? Die Information wird ohne
Kollaborations-Funktionalitat bereitge-
stellt. Zwar ein Fortschritt im Vergleich zu
friher, aber trotzdem mindestens hausba-
cken. Schon einfache Kollaborations-Platt-
formen wie Google-Apps bieten hier deut-
lich mehr. Also um bei dem Vergleich zu
bleiben: warum Ubertragt man im Laufe
der Kommunikations-Verbindung nicht ei-
nen Link zu einer Kollaborations-Seite a la
Google-Apps oder MS Sharepoint? Dort
kann die betroffene Person nicht nur das
Dokument sehen, sondern auch auf Kom-
mentare anderer Mitarbeiter und ggf. auf
weitergehende Funktionalitét zugreifen.

Damit macht dieses Beispiel einen we-
sentlichen Konflikt klar. Dies ist die In-
tegration eines Voice- und Web-basier-
ten Kollaborations-Verstandnisses. Beide
Technologie-Bereiche sind ohne Zweifel
Bestandteil einer gemeinsamen L&sung.
Aber wie passen sie zusammen? Dies ist
eine brisante Frage, da sich einige der im
Voice-Umfeld neu entwickelten Funktio-
nalitaten als vollig Uberflissig herausstel-
len kénnten. Je nach Sichtweise kdénnten
diverse scheinbare KO-Kriterien der Pro-
duktauswahl auf einmal verschwinden.
Zum Beispiel kénnte ein sanfterer UC-An-
satz ergdnzt um eine starke Web-Kolla-
boration eventuell eine echte Alternative
sein. Dies wurde die Anzahl der nutzba-
ren Voice-Produkte wieder deutlich erh6-
hen. Mehr dazu in den nachsten Monaten
und in der Keynote auf dem Voice-Forum
im November: Kollaboration im Zwiespalt
aus Web- und UC-Technologie.

Dem steht als zweites Beispiel der zentra-
le Mehrwert aller neuen Kollaborations-An-
satze gegenuber. Dies ist Uberraschender
Weise die Video-Konferenz (inkl. Telepra-
senz). Diese Technologie gibt es zwar
schon langer, aber sie erreichte in der
Vergangenheit nur geringe Nutzungsgra-
de und war im Endeffekt haufig ein Flop.
Die neuen Ansétze fuhren in den Projek-
ten der letzten 12 Monate zu einer deut-
lich verbesserten Nutzungs-Situation und
somit zu einer deutlich verbesserten Wirt-
schaftlichkeit. Zum einen wurde die Bedie-
nung in die normale Bedienung der Voice-
Plattform integriert, so dass es keinen
Unterschied macht, ob man eine Voice-
oder Videokonferenz aufsetzt. Das ist ein
wesentlicher Fortschritt im Vergleich zu
bisherigen Lésungen. Zum anderen wur-
de die Qualitdt im Bereich Sprache und
Bild deutlich verbessert. Hier profitieren
wir u.a. von den groBen Fortschritten im
Bereich der Konsumer-Technologie. HD-
Video ist fir moderne Video-Konferenz-
Lésungen ein absolutes Muss.

Aber auch dieser herausragende Mehr-
wertbereich wirft eine Reihe von Fragen
auf:

1) Wie gut muss die Bildqualitdt wirk-
lich sein? Hier hat sich eine Ausein-
andersetzung zum Beispiel zwischen
traditionellen Anbietern a la Polycom
und Cisco entwickelt. Cisco bevorzugt
1080p-Video-Signale, die in der tag-
lichen Praxis Bandbreiten bis zu 15
Mbit/s mit erheblichen Anforderungen
an QoS im Netzwerk erfordern. Poly-
com hélt 720p fur véllig ausreichend
und sieht keinen messbaren Vorteil da-
rin, Bandbreiten von mehr als 4 Mbit/s
zu nutzen. Wer hat Recht? Wir testen
das zurzeit. Mehr dazu in den nachsten
Monaten und auf dem Voice-Forum.

2) Wie offen muss die Lésung sein? Ei-
ne wesentliche Zukunfts-Botschaft von
UC ist die Einbeziehung auch externer
Kommunikations-Partner. Die Orientie-
rung an Geschéftsprozessen erfordert
dies, da nun einmal wesentliche Ge-
schaftsprozesse externe Partner bein-
halten. Wer seine Produkte mit Verweis
auf Optimierungen in Geschéaftsprozes-
sen verkauft, gleichzeitig aber keine of-
fenen Codecs benutzt, der sagt dem
Kunden nicht die Wahrheit. Dies ist klar
ein Wink mit dem Zaunpfahl Richtung
Cisco und Microsoft.

3) Wie flexibel und dynamisch muss die
Lésung sein? Wir sehen einen wesent-
lichen Zugewinn der jetzigen Losungen
in der Einbindung einer gréBeren Zahl
von Personen. Die Méglichkeit, in ei-

ner laufenden Konferenz spontan einen
Spezialisten fur 5 Minuten einbinden zu
kénnen, der in seinem Buro egal wo
sitzt, und der mal eben schnell einige
Grafiken einspielt oder etwas zeichnet
usw. ist ein Riesenfortschritt. Auch dies
ist im Endeffekt die Forderung nach Of-
fenheit.

Ich will hier nicht tiefer gehen. Die Aussa-
ge ist: Unified Communications ist in allen
betroffenen Bereichen sehr komplex.
Dazu meine Statements:

1) Keines der im Markt angebotenen Pro-
dukte deckt den notwendigen Funkti-
ons-Umfang vollstédndig ab.

2) Jede zukunftsorientierte Losung muss
aus einem Mix aus UC und Web-Kolla-
borations-Funktionalitat bestehen. Die-
se Bereiche mussen nicht zwingend in-
tegriert sein.

3) Offenheit ist der Schlissel flr die Zu-
kunft und zur Vermeidung von Sack-
gassen. Wer seine Kommunikations-
Szenarien zu Ende durchspielt, der
sieht, welche riesigen Vorteile in der
Ausdehnung der Kommunikation auf
immer mehr Teilnehmer liegen. Wer
diesen Weg vorschnell blockiert, der
blockiert wesentliche Potenziale und
schafft vermeidbare Hersteller-Bindun-
gen.

4) Ohne ein klares Verstandnis des Ziels
geht gar nichts. UC-Lésungen kdnnen
nicht durch den Kauf eines Produktes
umgesetzt werden. Die Idee, ein Pro-
dukt zu kaufen und seine UC-Welt an
den Mdglichkeiten dieses Produktes
auszurichten, um damit die Spezifika-
tions-Phase zu vermeiden, ist gerade
bei UC der falsche Ansatz. Warum? Al-
le im Markt angebotenen Produkte ha-
ben klare Tucken. Im Endeffekt wird
man mehrere Produkte und Techno-
logien mischen muissen. So kann al-
so kein einzelnes Produkt den Weg eb-
nen.

Ich sehe das groBte Spontan-Poten-
zial im Bereich offener Video-Konfe-
renz-Lé6sungen moderner Bauart. Die-
se Lésungen werden sich in der Regel,
wenn man keine grundlegenden Fehler
macht, schon innerhalb weniger Wo-
chen auch far kleinere Unternehmen
amortisieren (Hinweis: wir haben gera-
de fur ComConsult-Research gekauft,
und wir sind bestimmt nicht groB. Wir
rechnen mit einer Amortisation inner-
halb von 6 Monaten bei gleichzeitig er-
heblicher Steigerung der Effizienz).

o
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Dies fuhrt zur finalen Kernfrage: ist die
Zeit fur UC wirklich reif? Mein personlicher
Standpunkt: mehr als reif. Die erreichba-
ren Loésungen stellen ein solch erhebli-
ches Verbesserungs-Potenzial dar, dass
sie fir jeden Kunden eigentlich ein Muss
sind.

Aber: wie schon zuvor ausgefuhrt kann
man UC nicht von der Stange kaufen. Es

gibt kein fertiges UC-Produkt! Gerade der
Mix mit Web-Kollaborations-Technologien
erfordert eine ausfuhrliche Designphase
und eine Beherrschung dieser Technolo-
gien. Darin liegt tatséchlich das Kernpro-
blem. Die angesprochenen Technologien
decken einen erheblichen Teil moderner
Technologie-Bereiche ab. Sie sind in den
Unternehmen auf jeden Fall Gber mehrere
Abteilungen oder Arbeitsgruppen verteilt.

Hier liegt die eigentliche Voraussetzung.
Also meine Empfehlung: starten Sie so-
fort, warten Sie nicht langer. Aber starten
Sie nicht mit dem Kauf eines Produkts.

In diesem Sinne

Ihr
Dr. JUrgen Suppan

Zertifizierung

ComConsult Certified Voice Engineer
5

Motivation

* |IP-Adressen mussen vergeben werden, TFTP-Server eingerichtet und DHCP-Server konfiguriert werden

* Das zentrale Element jeder IP-Telefonie-Losung ist der Voice-Router, egal ob der als Registar, Call Manager oder wie auch im-
mer bezeichnet wird. Dieser setzt immer mehr auf offenen Betriebssystemen auf und seine Architektur verschmilzt mit der des
Betriebssystems. Speziell im Bereich ausfallsicherer und skalierbarer Architekturen ist das eindeutig. Der Trend geht weg von
den herstellerspezifischen Spezialtechnologien und hin zur Nutzung offener Betriebssystem-Funktionen

Die Nutzung von Skripten und XML-Parameter-Dateien ist unvermeidbar

Die Integration ins Netzwerk erfordert detailliertes Wissen Uber VLANs, PoE, Switching, Layer2/3-Strukturen, Quality of Services
Die Schaffung einer sicheren Voice-Losung geht nur in einem integrierten IT-Gesamtkonzept

Immer mehr Applikationen gehen in Richtung Kollaboration, die Integration des zugehérigen Softclients ins Betriebssystem
flhrt zu einer Verschmelzung von IT und TK. Nicht macht dies mehr deutlich als der Ansatz von Microsoft mit dem Office Com-
munication Server und der Client-Integration in Office-Anwendungen

Wer in die Umsetzung von IP-Telefonie-Projekten einsteigt, bewegt sich schnell in zwei Welten.
Nach wie vor ist klassisches TK-Wissen notwendig. Das beginnt bei den bekannten Leistungs-
merkmalen, geht Uber die Gateways zum PSTN, Gber Rufnummernpléne, Voice-Anwendungen
bis hin zu Spezialanwendungen. Gleichzeitig erfordert die Umsetzung von IP-Telefonie erhebli-
ches IP-Wissen.

Unsere Basiskurse zur IP-Telefonie in Kombination mit der abschlieBenden Entwicklung neuer Kurse haben nun das Mosaikbild ge-
schlossen. Systematisch haben wir die Bausteine aufgebaut, die zu einer soliden Ausbildung zum Voice-Spezialisten erforderlich sind.
Im Einzelnen besteht die Ausbildung aus folgenden Modulen:

* Optionales Einsteigerseminar: IP-Wissen fur Telekommunikations-Mitarbeiter: was Sie Uber IP Wissen mussen, um IP-Telefonie um-
setzen zu kdnnen

Basis-Seminar: Session Initiation Protocol SIP

Basis-Seminar: Sicherheitsmechanismen flir Voice over IP

Basis-Seminar, Alternative 1: IP-Telefonie evaluieren, planen und betreiben

Basis-Seminar, Alternative 2: IP-Telefonie: Vorbereitung, Migration, Management

Optionales Erweiterungsseminar: Voice-over-IP fiir Telekommunikations-Mitarbeiter, wird aufgrund der an den Kunden angepassten
Inhalte zur Zeit nur als Inhaus-Kurs angeboten

Die Basis-Seminare Alternative 1 oder 2 miissen wahlweise besucht werden. Aufgrund der beabsichtigten inhaltlichen Uberlappung
der beiden Kurse reicht es aus, einen der beiden zu besuchen. Wer als Zertifizierungsteilnehmer beide Kurse besuchen will, kann dies
zu einem sehr attraktiven Sonderpreis machen.

Die Zertifizierung ist mit einem Abschlusstest verbunden, der elementares Wissen Uber IP-Telefonie abfragt.

Basierend auf der Projekterfahrung der letzten Monate und Jahre wurde diese Zertifizierung so angelegt, dass sie ein maximales und
Praxis-erprobtes Hersteller-neutrales Wissen optimal vermittelt. Sie liefert das optimale Fundament flr erfolgreiche Projekte und stellt
einen wesentlichen Baustein der beruflichen Weiterentwicklung da.

Sollten Sie Fragen zur Zertifizierung haben, so stehen wir lhnen gerne beratend zur Seite.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Unified Communications
and Collaboration:

Kurzfristiger Hype oder
schon heute Stand der Technik?
Interview mit Dr. Michael Wallbaum und Dr. Frank Imhoff

In diesem Zusammenhang entstand ein
Interview, das wir unseren Lesern nicht
vorenthalten méchten. Das Interview fuhr-
te Dipl.-Math. Cornelius Héchel-Winter,
der das Labor der ComConsult Technolo-
gie Information leitet und stellvertretender
Chef-Redakteur des Netzwerk-Insiders ist.

Hochel-Winter: Ich will gleich ohne Um-
schweife auf das zentrale Thema kom-
men, was derzeit neben GreenlT und SOA
in der IT-Welt fur heftige Wellen sorgt: Uni-
fied Communications oder kurz UC. Was
verstehen Sie unter dem Begriff? Ist er
aus ihrer Sicht Uberhaupt von Collabora-
tion zu trennen und musste man daher
nicht allgemeiner von Unified Communi-
cations and Collaboration, also von UCC
sprechen?

Dr. Imhoff: Aus der technischen Perspek-
tive ist Unified Communications eine Inte-
gration aller Kommunikationsmoglichkei-
ten und Medien. Auf der organisatorischen
Ebene steht jedoch die Verbesserung der
Zusammenarbeit zwischen Mitarbeitern
innerhalb eines Unternehmens im Vorder-
grund — auch Uber Standort- und sogar
Unternehmensgrenzen hinweg. Es sollen
Kommunikationsmadglichkeiten verbessert
und Medienbriiche vermieden werden,
um Prozesse im Unternehmen zu optimie-
ren und den Anforderungen des Markis
gerecht zu werden. Anders als bei SOA
steht bei Unified Communications also der
Mensch im Mittelpunkt.

Wichtig dabei ist, dass die integrierte Kom-
munikationsumgebung auf die geschéfts-

kritischen Applikationen in einem Unter-
nehmen abgestimmt ist. Nur so lassen
sich Geschaftsprozesse wirklich beschleu-
nigen und entsprechende Mehrwerte er-
zeugen. Die Kommunikation sollte dort
angestoBen werden, wo sie tatsachlich
anféllt. Die Client-Anwendungen wie Out-
look, Notes, Softphones oder Prasenz-Cli-
ents werden damit langfristig in den Hin-
tergrund gedréngt. (siehe Abbildung 1)

Dr. Wallbaum: Leider haben sich die Her-
steller bis heute nicht auf eine gemeinsa-
me Definition von UC einigen kénnen. Im
Kern verstehen alle Hersteller darunter
aber ein integrierte Kommunikationsumge-
bung zur Optimierung von Geschaftspro-
zessen. Der Kollaborationsaspekt kommt
dabei etwas kurz. Eine Trennung zwischen
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Kommunikation und Kollaboration ist aber
eine ziemlich akademische Frage, denn in
der Praxis gehen diese Arbeitsphasen oft
nahtlos ineinander Uber. Dies zeigt sich
auch in den Lésungen einiger Hersteller,
wo z. B. mit einem Knopfdruck aus einem
einfachen Telefongesprach eine Webkon-
ferenz wird. In der Tat musste man daher
von UCC sprechen.

Dabei darf die Benutzerfreundlichkeit kei-
nesfalls vernachlassigt werden. Wie gut
unterschiedlichste  Funktionen genutzt
werden koénnen ist entscheidend fur die
Akzeptanz einer UC-Lésung. Alle Markt-
teilnehmer sollten sich daher taglich das
Schicksal klassischer ISDN-Videokonfe-
renzsysteme vor Augen halten. Diese ste-
hen seit Jahren praktisch ungenutzt in
den Unternehmen herum bzw. erfordern
fur die Bedienung eigens geschultes Per-
sonal. Die komplexe Technik eines Unified
Communications Systems muss daher vor
den Benutzern verborgen werden, um die
Zusammenarbeit so benutzerfreundlich
wie moglich zu gestalten. Die Erfahrungen
aus unserem I[T-Labor zeigen aber, dass
die Hersteller hier auf einem guten Weg
sind. (siehe Abbildung 2)

Héchel-Winter: Welchen Einfluss hat das
Thema Unified Communications und Col-
laboration auf die IT- und TK-Infrastruktur
in Unternehmen und auf die Unternehmen
selbst?

Dr. Wallbaum: Das gr6Bte Problem ist die
weiterhin groBe Verbreitung klassischer
TK-Technik in Deutschland. Unified Com-
munications Funktionalitat lasst sich si-
cherlich auch auf Basis konventioneller
Anlagen bereitstellen, jedoch macht dies
unter dem Aspekt des Investitionsschut-
zes nur wenig Sinn. Es gibt erstaunlich
viele Unternehmen, wo die TK beim Faci-
lity Management angesiedelt ist und nicht
nur dort kann man noch uralte Koaxialver-
kabelungen vorfinden. In solchen Fallen
muss zundchst Uber eine Aufristung der
Netze gesprochen werden, bevor Uber
VoIP und UC nachgedacht werden kann.
In anderen Unternehmen glaubt man an
eine ,sanfte“ viele Jahre andauernde Mi-
gration mithilfe hybrider Anlagen. Ohne
Zweifel muss eine Migration sorgfaltig ge-
plant sein, aber man kann die Vorsicht
auch Ubertreiben. Hier besteht sicherlich
noch einiger Beratungsbedarf.

Mindestens ebenso problematisch sind
jedoch die Einfliisse auf die Organisati-
on und daraus entstehende politische Wi-
derstdnde. Eigene TK-Abteilungen ma-
chen spétestens mit der Einfihrung von
VoIP keinen Sinn mehr. Die tiefe Integra-
tion der Anwendungen aus verschiedenen
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Abbildung 2: Minimaler Schulungsbedarf — Eskalation eines Telefongespréchs zu einer Webkonferenz mit nur

einem Klick

Domanen erfordert zusatzlich eine ver-
starkte Zusammenarbeit der einzelnen IT-
Abteilungen. Diese Problematik ist in ahn-
licher Form bereits aus dem SOA-Umfeld
bekannt. Hier mussen langfristig Quer-
schnittsfunktionen geschaffen werden, die
far alle Integrationsaspekte - z.B. Schnitt-
stellen- und Patch-Management - verant-
wortlich sind.

Dr. Imhoff: Ich muss hinzufligen, dass
nach unseren Erfahrungen vielen Unter-
nehmen sehr oft gar nicht bewusst ist,
welche Synergieeffekte und Optimie-
rungsmaglichkeiten mit Unified Communi-
cations verbunden sind. Dazu gehdrt viel
mehr als die Einsparung von Reisekosten
oder das Vereinfachen von Terminverein-
barungen fur Meetings. UCC ist in erster
Linie ein Werkzeug zur Verbesserung von

Geschéftsprozessen. Diese Erkenntnis hat
sich in den Unternehmensfihrungen bis-
her aber nur selten durchgesetzt. Wer die
Themen Gas, Strom, Abwasser und IT in
einen Topf wirft, der ist Lichtjahre von UC
entfernt. Das trifft leider gerade auf den
Mittelstand zu.

Vielen Entscheidern sind die Probleme
des Arbeitsalltags gar nicht bewusst, denn
auf dem CxO-Level sind meist Assistenten
und Sekretarinnen der Ersatz fir Unified
Communications. Kein Vorstand mdchte
sich mit dem lastigen Ausprobieren meh-
rerer Telefonnummern herumschlagen
oder mit dem Koordinieren von Terminen
verschiedener Mitarbeiter, die sich viel-
leicht noch Uber mehrere Standorte vertei-
len. So etwas Uberlasst er sicherlich ger-
ne seinem Vorzimmer. Das Problem ist
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nur, dass die Mitarbeiter eines Unterneh-
mens, die Uber keine Vorzimmer verfugen,
hier erhebliche Zeit mit dhnlichen Aufga-
ben verschwenden. Im Grunde muss man
also mithilfe der Technik die Vorteile eines
Vorzimmers auch anderen Mitarbeitern
zur Verfugung stellen und dartber hinaus
weitere Funktionen und Prozesse verein-
fachen oder Uberflissig machen. Auch
dort, wo sich bisher keine Team-Assisten-
ten lohnen oder eine erhebliche finanzielle
Belastung darstellen.

Hochel-Winter: Das klingt einleuchtend,
aber dennoch stellt sich mir die Frage, wa-
rum diese Aktivitaten zur Vereinheitlichung
und zur Vereinfachung von Kommunika-
tionsprozessen nicht bereits seit 1angerer
Zeit im Gang sind.

Dr. Imhoff: Nun, vor ca. neun Jahren hat
die ComConsult Beratung und Planung
beim Bezug des neuen Firmengebau-
des ausschlieBlich auf Voice over IP ge-
setzt. Damals gab es noch erhebliche Be-
denken von allen Seiten. Nicht wenige
sind noch Jahre spater davon Uberzeugt,
dass Ethernet und IP nicht geeignet sind,
um Echtzeit-kritische Daten zu ubertragen.
Diese Diskussion ist mittlerweile eindeutig
zugunsten von VoIP entschieden. Gleich-
zeitig sind aber auch die Einsparpotenziale
von VoIP gegenuber klassischen Telekom-
munikationsanlagen verloren gegangen.
Wer also nicht gerade auf der griinen Wie-
se neu baut oder bisher viel zu viel be-
zahlt hat, wird mit VolP keine nennenswer-
ten Einsparungen mehr erzielen. Es muss
also Uber die Einfuhrung von VolP hinaus
nach anderen Mdglichkeiten gesucht wer-
den, um Vorteile aus der neuen Technik

zu ziehen. Einsparpotenziale ergeben sich
durch die Vereinfachung der Kommunika-
tion einerseits und andererseits aufgrund
der zahlreichen Prozessoptimierungsmog-
lichkeiten, die mit der tiefgreifenden Ver-
schmelzung von Kommunikation und klas-
sischer IT verbunden sind.

Mit VolP werden also nur die Vorausset-
zungen geschaffen, um eine weiterge-
hende Integration der Kommunikations-
maoglichkeiten mit der IT zu schaffen.
Das setzt allerdings voraus, dass es kei-
ne proprietaren Insellésungen mehr gibt,
sondern eine weitreichende Nutzung von
offenen Standards. (siehe Abbildung 3
und 4)

Dr. Wallbaum: Die Telekommunikations-
industrie hat sich lange gegen die Ver-
wendung offener Standards zur Wehr
gesetzt. Wer ein Telefon mit einigen Son-
derfunktionen nutzen wollte, konnte dies
nur mit Endgeraten tun, die vom sel-
ben Hersteller wie die zentrale Telekom-
munikationsanlage kamen. Und wenn
ein Kunde irgendwann seine zentrale
TK austauschen wollte, stand er vor der
Uberlegung, gleichzeitig auch alle End-
gerate austauschen zu mussen. Auf die-
se Weise haben die Hersteller ihre Kun-
den fUr lange Zeit an sich gebunden - da
muss man sich nur einmal die Laufzeiten
alter Wartungsvertrage ansehen.

Dank des Session Initiation Protocol, kurz
SIP, sind diese Zeiten nun langsam aber
sicher vorbei. SIP erlaubt erstmals die
Interaktion zwischen unterschiedlichen
Herstellern, TK- und IT-Lésungen. In un-
serem Labor betreiben wir z.B. ohne Pro-
bleme Siemens-Telefone an einem Cisco

Softswitch und umgekehrt. Nur bei The-
men wie Chef-Sekretarinnen-Funktionali-
tat ist die Standardisierung noch nicht so
weit. Der Zug Richtung SIP ist aber nicht
mehr aufzuhalten, auch wenn sich man-
cher Hersteller noch dagegen stemmt.

Hochel-Winter: Da stimme ich Ihnen unein-
geschrankt zu! Seit einem Jahr lassen wir
ja auch keine Gelegenheit mehr aus, un-
sere Leser auf die Bedeutung von SIP hin-
zuweisen. Dennoch gibt es ja noch etliche
Hersteller, die sich noch nicht voll und ganz
dem SIP-Standard verschrieben haben.

Dr. Imhoff: Schlimmer noch! In der Be-
ratungspraxis begegnet uns immer wie-
der, dass selbst bei Herstellern, die sich
auf der einen Seite klar und deutlich dem
SIP-Standard verschrieben haben, auf der
anderen Seite der eigene Vertrieb immer
wieder mit hybrider Technik um die Ecke
kommt. Das ist im Hinblick auf kurzfristi-
ge Erfolge beim Kunden vielleicht noch zu
verstehen, aber nicht im Sinne einer nach-
haltigen Beratung und klaren Strategie.

Um es noch mal deutlich zu sagen: Wer
sich heute flr eine hybride oder nur ober-
flachlich auf dem SIP-Standard basieren-
de Kommunikationslésung entscheidet,
trennt sich fur die néchsten Jahre von ei-
ner klar und deutlich erkennbaren Ent-
wicklung ab. Mit dieser Entwicklung mei-
ne ich die zunehmende Integration von
IT- und TK-Systemen. Beispiele dafir gibt
es viele: Video- und Web-Conferencing,
Kollaborationssysteme, die Integration
von ERP-Systemen mit Materialwirtschaft,
Finanz- und Rechnungswesen, Control-
ling, Personalwirtschaft etc.

Kunde / Anfrage
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Abbildung 3: Klassischer Call Center Prozess — jeder Zwischenschritt erhéht die Wahrscheinlichkeit, dass die Kundenanfrage nicht beantwortet werden kann
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Zustandigkeitsdiagramm
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Abbildung 4: Optimierter Call Center Prozess — durch den Einsatz von Présenz kann der Kunde an einen
tatséchlich verfugbaren Wissenstrager durchgestellt werden

Es ist kaum zu glauben, aber selbst hoch
kompetenten Experten und manchen Ma-
nagern fehlt oft die Einsicht, dass der In-
tegrationsgedanke nicht an der - sowie-
so kaum noch vorhandenen - Grenze
zwischen IT und TK halt machen wird. Die
Hersteller haben das l&ngst erkannt. Neh-
men Sie beispielsweise SAP: Dort gibt es
bereits seit langem M®&glichkeiten, auch
mobil Daten zu erfassen, Personalplanung
mithilfe von Prasenzinformationen zu kop-
peln oder Zeiterfassung darUber zu ma-
chen.

Hochel-Winter: Das ist richtig, aber was
haben dann IBM und Microsoft mit An-
wendungsintegration zu tun? Beide Her-
steller haben bisher weder mit ERP- noch
mit TK-Systemen von sich reden gemacht.

Dr. Wallbaum: Aber Microsoft und IBM ha-
ben praktisch den gesamten Messaging-
Markt unter sich aufgeteilt. Kaum ein Un-
ternehmen hat heute nicht flichendeckend
Exchange/Outlook oder Domino/Notes im
Einsatz. Und diese Plattformen spielen bei
der Einflhrung von Unified Communica-
tions eine nicht zu unterschatzende Rolle,
denn sie sind eng mit den jeweiligen Pre-
sence-Diensten dieser Hersteller verknupft.
IBM hat seit Jahren sein mit Notes bestens
integriertes Lotus Sametime im Portfolio.
Damit 1asst sich Instant Messaging ebenso
wie Presence-Informationen nutzen - wird

das System mit einer TK-Anlage verknUpft,
so lasst sich Uber den Prasenzstatus auch
anzeigen, ob ein Kollege gerade telefoniert.
Bei Microsoft muss man sich wundern,
dass sie bis 2006 gebraucht haben, um
sich ebenfalls auf diesen Markt zu stlrzen.
Jetzt haben sie mit dem Office Communi-

cations Server 2007 ein sehr leistungsfahi-
ges Produkt auf den Markt gebracht, das
derzeit zwar noch keinen vollwertigen Er-
satz fur eine TK-L6sung darstellt, aber bei
naherer Betrachtung klar erkennen lasst,
welche Strategie dahinter steht.

Dr. Imhoff: Daher steht fur uns derzeit
auch auBer Frage, dass neben Cisco vor
allem IBM und Microsoft die kommen-
den Global Player auf dem weltweiten Te-
lekommunikationsmarkt, oder nennen wir
es besser, den Unified-Communications-
Markt, werden. Alle Ubrigen, heute noch
groBen TK-Hersteller werden es schwer
haben, dagegen anzukommen. Viele klas-
sische TK-Hersteller beschaftigen sich
derzeit mehr mit sich selbst, als sich dem
derzeit stattfindenden technologischen
Umbruch zu widmen.

Die Frage ist, wie schnell die Hersteller in
der Lage sind, auf die Trends der Markte
zu reagieren. Cisco hat hier eine klare Vi-
sion und setzt diese auch sehr erfolgreich
um. Namlich eine umfassende Unified-
Communications-Strategie, die beispiels-
weise Mobilfunklésungen ebenso nahtlos
integriert wie Video Conferencing bzw. Te-
lepresence Ldosungen. Mit dem Kauf von
WebEx wird Cisco darlber hinaus sei-
ne Position im Bereich der Webconferen-
cing-Lésungen deutlich verstarken. Und
das ganze basiert zumindest weitgehend
auf offenen Standards. Das missen ande-
re Hersteller erst noch aufholen.

Siemens Enterprise Networks beispiel-
weise ist erst klrzlich auch zu dieser um-
fassenden Losungsstrategie Ubergegan-

onstechnologien.

Preis: € 1.390,- zzgl. MwSt.

Office Communications
Server 2007
20.10. - 21.10.08 in Berlin

In diesem Seminar werden sowohl die technischen als auch
die strategischen Aspekte des Office Communications Servers
analysiert. Unsere herstellerunabhangigen und neutralen Ex-
perten haben sich sehr ausfihrlich mit den technischen De-
tails befasst und verfligen Uber langjéhrige Erfahrung bei der
Implementierung von Microsoft-Ldsungen, bei der Konzeption
von TK-Lésungen sowie bei der Bewertung von Kommunikati-

Referenten: Markus Hollander, Dr. Frank Imhoff, Dipl.-Inform. Michael van Laak

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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gen und hat zur CeBit den bisherigen
Softswitch HiPath 8000 mit OpenScape
verschmolzen. Hinsichtlich Technik und
Marketing hat Siemens den Umschwung
bereits vollzogen. Leider ist der Siemens-
Vertrieb derzeit nicht ausreichend mit der
neuen Technologie vertraut und versucht
mit der HiPath 4000 immer noch, hybride
Technologien an den Kunden zu bringen.
Und das obwohl mit der HiPath 8000 eine
investitionssichere Lésung verfugbar ist.

Alcatel-Lucent bemuht sich ebenfalls red-
lich, Boden in diesem Bereich gut zu ma-
chen. Beispielsweise werden Unified-
Communications-Funktionen derzeit mit
dem ,My Instant Communicator” bereit-
gestellt, der sich nahtlos mit IBM Domino/
Notes und Sametime verbinden lasst und
damit eine vollstdndige Integration mit der
Alcatel-Lucent OmniPCX bietet. Damit las-
sen sich dann beispielsweise Multimedia-
Konferenzen einleiten. Die Einbindung
des Office Communication Server von Mi-
crosoft erfolgt Uber einen Server von Ge-
nesys Enterprise Telephony Services
(GETS). Ein Mediation-Server von Micro-
soft ist nicht erforderlich.

Avaya scheint in Deutschland immer noch
nicht die Integration von Tenovis verdaut
zu haben. Auch hier ist der Vertrieb ahn-
lich wie bei Siemens immer noch schnell
mit alten Tenovis-Losungen bei der Hand,
die im Kern aus teilweise fast 20 Jahre al-
ten Entwicklungen bestehen. Die Funktio-
nalitdt von Unified Communications lasst
sich damit sicherlich abbilden, aber Inves-
titionsschutz sieht ganz klar anders aus.

Hochel-Winter: Ein potenzieller Kaufer ei-
ner UCC-Ldésung wird kaum in der Lage
sein, sich ein vollstdndiges Bild von den
Angeboten und Technologien der Herstel-
ler zu machen. Wie soll er also entschei-
den, welche Lésung fur seine Anforderun-
gen die beste ist?

Dr. Wallbaum: Das ist natlrlich ein Pro-
blem, aber dafur hat er ja uns. Nein, im
Ernst: Ein potenzieller Kaufer sollte sich
klar machen, dass wir im Telekommuni-
kationsbereich vor einem Quantensprung
stehen. Ich vergleiche das sehr gerne mit
der Zeit vor etwa 25 Jahren. Damals gab
es im Kino gerade ,E.T. — Der AuBerirdi-
sche” von Steven Spielberg. Wer das da-
mals im Kino gesehen hat, erinnert sich
sicherlich daran, dass E.T. stdndig nach
Hause telefonieren wollte. Damals gab
es gerade erst Fax, Mobilfunk war etwas
fur Leute mit groBen Kofferrdumen und
Schnurlos-Telefone wurden erst zwei Jah-
re spater in Deutschland verkauft. Und
heute? E.T. wirde sich vor lauter Kommu-
nikationsmoéglichkeiten Uberhaupt nicht

mehr entscheiden kdnnen, wie er Kontakt
mit seinen Kollegen aufnehmen soll. (sie-
he Abbildung 5)

Wir haben mal eine kleine, nicht ganz
représentative  Umfrage durchgefihrt.
Schon heute haben durchschnittliche Mit-
arbeiter eines Unternehmens Uber vier Te-
lefonnummern, Uber drei E-Mail-Adressen,
mehr als zwei Instant Messaging Accounts
und so weiter und so weiter. Hier sind die
privaten Accounts und Anschlisse zwar
mitgezahlt, aber oft lasst sich Privat- und
Berufsleben kaum noch trennen. Viele
Nutzer sind mit dem entstehenden Infor-
mationschaos Uberfordert und es steht zu
hoffen, dass nicht noch mal 25 Jahre ins
Land gehen mussen, um dieses Problem
zu lésen.

Zum Glick ist niemand gezwungen Uni-
fied Communications auf einen Schlag
einzufahren. Die Einfihrung von VolP auf
SIP-Basis bildet eine solide Grundlage
fur die weiteren Schritte. Welche das ge-
nau sind, hangt natirlich von den Unter-
nehmenszielen einerseits und anderer-
seits von der weiteren Entwicklung ab, die
nur schwer abzuschatzen ist. Umso wichti-
ger ist es deswegen aber, dass die infrage

kommenden Hersteller sich klar und deut-
lich zu einer moglichst weitreichenden Of-
fenheit bekennen. Denn eines ist klar: Kein
Hersteller wird in der Lage sein, alle Anfor-
derungen abzudecken. Es muss also im-
mer eine Zusammenarbeit zwischen un-
terschiedlichen Herstellern, Systemen und
Hardware-Lésungen geben. Das ist nur
mit offenen Standards zu erzielen.

Héchel-Winter: Was sind die wichtigsten
Trends im Bereich UCC und welche As-
pekte werden lhrer Meinung nach noch
zu sehr vernachlassigt?

Dr. Imhoff: Zu den wichtigsten Themen
gehért sicherlich Conferencing, also so-
wohl Web- als auch Video-Conferencing.
Gerade bei Projekten mit global verteilten
Mitarbeitern ist die Méglichkeit zu sponta-
nen oder zumindest kurzfristig angesetz-
ten Meetings von groBer Bedeutung. Hier
wird immer noch unterschatzt, wie wich-
tig eine reibungslose Zusammenarbeit ist
und auch welche Rolle dabei die non-ver-
bale Kommunikation spielt. In manchen
Branchen wie beispielsweise in der Auto-
mobilindustrie ist das seit Jahren bekannt
und entsprechend werden Conferencing-
Systeme dort intensiv genutzt.
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Abbildung 5: 1982 wollte ET ,,nach Hause telefonieren“ — heute ist das nur eine von vielen Mdglichkeiten

miteinander in Kontakt zu treten
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Wir sind jedoch auch haufig in Unterneh-
men, die bereits seit vielen Jahren ISDN-
basierte  Video-Conferencing-Lésungen
implementiert haben. Wenn Wie sich de-
ren Log-Dateien ansehen, stellen Sie
schnell fest, wie ,intensiv® diese Systeme
genutzt werden: eine Auslastung von we-
niger als zwei Prozent ist da keine Selten-
heit. Und warum? Weil weder Vorstande
noch Technik-affine Mitarbeiter in der Lage
sind, schnell und zuverléssig ein solches
System in Gang zu bringen. Hier bedarf
es neuer IP-basierter Loésungen, die aber
so einfach zu bedienen sind wie ein Tele-
fon und natirlich einer geeigneten Tech-
nik, die auch die Einbindung unterschied-
lichster Endgerate erlaubt, also nicht an
den Grenzen eines Herstellers endet.

Dr. Wallbaum: In diesem Zusammenhang
wird das Thema Préasenz in Deutschland
haufig vernachlassigt. Viele Entscheider
unterschatzen die Bedeutung von Pra-
senzinformation im Businesskontext. Auch
wird sehr oft in einer ,vorauseilenden® Be-
sorgnis der Betriebsrat als groBer Hemm-
schuh dargestellt und der Versuch einer
Implementierung als aussichtslos betrach-
tet. Das mag im Einzelfall sicherlich stim-
men, entspricht aber schon lange nicht
mehr der betrieblichen Wirklichkeit. In
den USA ist Préasenz beispielsweise langst
nichts Neues mehr und wird lange schon
genutzt, um die Llcke zwischen einem
moglicherweise stérenden Anruf und einer
asynchronen Kommunikation mithilfe von
E-Mails zu schlieBen. Ganz abgesehen
davon, dass sich die Betriebs- und Perso-
nalrate dieser Technik oft viel aufgeschlos-
sener zeigen, wenn klar wird, dass es
sich dabei nicht um eine Uberwachungs-
technik handelt. Prasenzinformation sagt
nichts darlber aus, wo sich ein Mitarbei-
ter aufhalt, woran er arbeitet oder wie pro-
duktiv er ist. Es geht rein um die Mdglich-
keit und Bereitschaft zur Kommunikation.
Man muss das auch mal positiv betrach-
ten: ich kann meinen Prasenzstatus auch
von Hand auf ,Bitte nicht stéren!“ setzen,
wenn ich konzentriert arbeiten maéchte.
Anrufe kénnen dann automatisch auf die
Sprachbox umgeleitet werden.

Ein anderer Aspekt ist der Wildwuchs von
~privaten“ Lésungen. Bestes Beispiel da-
fur sind Skype und ICQ. In vielen Unter-
nehmen werden diese 6ffentlichen Diens-
te langst inoffiziell genutzt, oftmals ohne
nahere Kenntnisse Uber die technischen
und urheberschutzrechtlichen Konse-
quenzen.

Wenn Sie sich die U30-Generation heute
ansehen, dann wird sehr schnell klar, war-
um das so ist. Flur heutige Studenten und

Schdler ist die Nutzung von Prasenzinfor-
mationen und Instant-Messaging langst
Alltag geworden. Die kommen aus der
Vorlesung oder aus dem Unterricht nach
Hause und verteilen dann ,mal eben” per
Skype oder ICQ die Hausaufgaben unter-
einander. Das ist Teamarbeit wie sie von
allen gepredigt, aber nur von wenigen Un-
ternehmen umgesetzt wird.

Dr. Imhoff: Das ist wahr! Vielen jungen
Mitarbeitern kommt es seltsam vor, wenn
ihr Arbeitsplatz im Unternehmen schlech-
ter ausgestattet ist als ihr privater PC. Wir
halten zwar Aussagen, wonach das The-
ma Instant Messaging bei der Stellenwahl
bereits heute eine Rolle spielt, fur stark
Ubertrieben, aber der Tag wird kommen.

Hinzu kommt, dass selbst allgemein als
eher konservativ eingeschétzte Unterneh-
men bereits in ganzen Landesgesellschaf-
ten auf Lésungen wie Skype anstelle von
Festnetz-Telefonie setzen. Meist wird dabei
aber vergessen, mit welchen Sicherheits-
defiziten und mit welchem Betriebsauf-
wand solche Ldsungen verbunden sind.
Auch hier sind Unified-Communications-
Lésungen dringend angeraten.

Hoéchel-Winter: Welche konkreten Vortei-
le ergeben sich Ihrer Meinung nach denn
aus der breiten Einfuhrung von UCC in
Unternehmen und ab welcher Unterneh-
mensgréBe ist UCC Uberhaupt interes-
sant?

Dr. Imhoff: UCC ist fUr alle Unternehmen
interessant, deren Geschéftsprozesse mit

hohen Echtzeit-Anforderungen und einem
groBen Kommunikationsaufkommen - so-
wohl intern als auch extern — verbunden
sind. Die Anforderungen des Marktes, die
zunehmende Spezialisierung, aber auch
die Globalisierung sorgen einfach daftir,
dass hier die Anforderungen immer gro-
Ber werden. Kein Unternehmen kann heute
noch darauf warten, dass ein Kompetenz-
trager oder Entscheider wieder zurlick im
Buro ist, wenn wichtige Prozesse warten.

Die Kunden sind ebenfalls nicht mehr da-
mit abzuspeisen, dass ein Kollege derzeit
»in Urlaub® ist. Hier greifen die Vorteile von
Unified Communications am besten. Aber
auch in der internen Kommunikation kann
UC erhebliche Vorteile mit sich bringen.
Fir Unternehmen mit mehreren nationalen
und internationalen Standorten ist das kei-
ne Frage. Da ist die Zusammenarbeit Gber
die Standortgrenzen hinweg in der Regel
ein hinlanglich bekanntes Problem.

Dr. Wallbaum: Ein Beispiel, das jedem
sofort klar macht, welche Konsequen-
zen mit einer streng sequenziellen Abar-
beitung von Prozessen verbunden sind,
ist die Deutsche Bahn. Wenn ein Zug in
Flensburg mit zehnminatiger Verspatung
los fuhre und alle Anschlusszige in Ham-
burg warten mussten, dann wurden sich
die Verspatungen bis Minchen oder dar-
Uber hinaus soweit auftirmen, dass stun-
denlang kein Zug mehr fahren wirde.
Wenn der Anschlusszug nicht wartet, ist
das zwar fUr den einzelnen Fahrgast ar-
gerlich, fur das Gesamtsystem aber ein
unverzichtbares Merkmal eines fein auf-

Preis: € 1.690,- zzgl. MwSt.

SIP (Session Initiation Protocol)
Basis-Technologie

der IP-Telefonie

15.09. - 17.09.08 in Frankfurt

Dieses 3-tdgige Seminar vermittelt Planern und Betreibern
Anforderungen und Technologien fur den Einsatz von Telefo-
nie und Mehrwertdiensten auf Basis des neuen Standards SIP.
Chancen und Risiken werden anhand von Einsatzszenarien
bewertet und kontrovers diskutiert.

Referenten: Dipl.-Inform. Petra Borowka, Dipl.-Ing. Ralf Glérfeld
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einander abgestimmten Fahrplans. In vie-
len Fallen wartet aber nach wie vor jeder
Prozess auf jeden weiteren Schritt — und
damit der Kunde oder der Lieferant oder
wer auch immer sonst.

Dr. Imhoff: Daran sehen Sie, dass es
auch keineswegs eine Frage der Betriebs-
gréBe, des Vertriebsgebiets oder der Un-
ternehmensstruktur ist, ab wann sich UCC
lohnt. Lediglich Unternehmen, die Uber
groBe personelle Reserven verfligen, kon-
nen ohne Optimierung ihrer Geschéaftspro-
zesse vielleicht noch einige Zeit Gberleben,
aber kein Unternehmen, das auf einem
stark konkurrenzbestimmten Markt beste-
hen muss. (siehe Abbildung 6)

Hochel-Winter: Welches Gewicht messen
Sie den einzelnen Teilbereichen ,Commu-
nications“ und ,Collaboration” innerhalb
des Themas UCC zu und rechnen Sie hier
mittel- und langfristig mit einer Verschie-
bung der Gewichte?

Dr. Wallbaum: Communications ist derzeit
vielleicht noch wichtiger, da hier zusétzlich
der Druck aufgrund veralteter TK-Anlagen
und Strukturen besteht. GroBe Einsparpo-
tenziale sind hier jedoch nicht mehr zu fin-
den. Lediglich durch Zentralisierung und
eine einfachere Integration neuer Anwen-
dungen lassen sich hier noch Kosten in gro-
Berem Umfang senken. Voraussetzung da-
far sind allerdings die konsequente Nutzung
offener Standards wie beispielsweise das
,Session Initiation Protocol“ und die Verein-
heitlichung von bisher proprietdren Applika-
tionen wie Call-Center-L6sungen oder Uni-
fied-Messaging-Plattformen.

Dr. Imhoff: Fir die erforderliche Prozess-
optimierung im Unternehmen ist jedoch
der Collaboration-Aspekt sehr viel wichti-
ger. Wirkliche Einsparungen lassen sich nur
damit erzielen, dass hier umstandliche und

zeitraubende Hurden eliminiert und die Zu-
sammenarbeit gestérkt wird. Es darf nicht
mehr sein, dass Standortgrenzen zu einer
massiven Verschleppung von Unterneh-
mensprozessen fliihren. Daher sind U(bri-
gens auch Aspekte wie ,Soziale Software”
ein wichtiger Teil von Unified Communica-
tions, denn es bringt nicht wirklich etwas,
wenn zwar alle technischen Voraussetzun-
gen erfullt sind, um zwischen unterschiedli-
chen Standorten, Zulieferern, Kunden oder
Geschéaftspartnern nahtlos kommunizieren
zu koénnen, wenn das Betriebsklima nicht
stimmt.

Hochel-Winter: Und wie sehen Sie die
Marktentwicklung in naher Zukunft?

Dr. Wallbaum: Derzeit ist fir uns die
spannendste Frage, was mit Siemens
Enterprise Networks passiert. Aus unse-
rer Sicht handelt es sich bei der HiPath
8000 sicherlich um eine der interessan-
testen Kommunikationslésungen auf dem
Markt. Leider hat Siemens viel zu lange
an der verwirrenden Namensgebung Hi-
Path 4000 / HiPath 8000 festgehalten. Da-
mit ist auf dem Markt Uberhaupt nicht klar
geworden, dass es sich um zwei ganz-
lich unterschiedliche Systeme handelt.
Wenn wir mal kurzfristige Erwégungen
aus dem Spiel lassen, dann wére aus un-
serer Sicht ein Paukenschlag die bessere
Strategie gewesen: Raus aus der 4000er
und zumindest nach auBen hin nur noch
die 8000er. Selbst wenn ein Kunde auf ei-
ner hybriden Anlage beharrt, weil er viel-
leicht einen groBen Teil seiner Endgerate
nur Uber Zweidraht-Technologie erreicht,
wére die HiPath 8000 sicherlich die zu-
kunftstrachtigere und damit die besse-
re Loésung. Die bisherige HiPath 4000
wlrde damit zu einem Gateway degra-
diert, aber der Trend geht klar in Richtung
Softswitch. Hatte Siemens eine solche
Marketing-Strategie schon friher vertre-
ten, ware damit sicherlich einiges mehr

in Bewegung gekommen. So wird es je-
den Tag schwerer, um den Vorsprung von
Cisco einerseits und die weltweite Markt-
durchdringung von Microsoft und IBM an-
derseits noch ernsthaft in Gefahr zu brin-
gen. Es wird also viel davon abhéngen,
wer Siemens Enterprise Networks Uber-
nimmt und welche strategischen Ziele da-
mit verfolgt werden.

Dr. Imhoff: Tja, und dann ist da nattrlich
noch Microsoft. Unsere positive Einschét-
zung zu Microsoft hat vor einigen Mona-
ten ja fur erheblichen Wirbel gesorgt. Wir
sind nach wie vor der Meinung, dass trotz
aller derzeit sichtbaren Defizite in zwei bis
drei Jahren mit dem Office Communicati-
ons Server eine vollstdindige Kommunika-
tionsldsung zur Verfigung steht, die sich
hervorragend in die Office-Welt integrieren
lasst. Schon jetzt lasst sich aber sagen,
dass der OCS sehr interessante Neuerun-
gen mitbringt. Nicht zu Unrecht redet Mi-
crosoft hier von prasenzbasierter Kommu-
nikation — und das erscheint uns tatsach-
lich als ein Durchbruch in der Kommunika-
tionswelt. Zudem sind Microsoft-Produkte
praktisch in jedem Unternehmen weltweit
im Einsatz. Das lasst sich noch nicht ein-
mal von Cisco sagen. Diesen Bekannt-
heitsgrad und die Kundennéahe wird Mic-
rosoft mit Sicherheit ausnutzen, um den
OCS in den Markt zu driicken, sobald die
ersten Macken beseitigt sind. Die gro-
Be Resonanz auf die von uns angebote-
nen Seminare zu diesem Thema gibt uns
da Recht. Hier werden wir also auch wei-
terhin intensiv die Entwicklungen analysie-
ren.

Klar ist, dass in den nachsten Monaten
und Jahren mit erheblichen Veranderun-
gen zu rechnen ist. Wir sind davon uber-
zeugt, dass Unified Communications
ebenso wie SOA von erheblicher Bedeu-
tung sein wird und wesentliche Umwal-

Externes Ereignis - z.B.
eine fehlende Information

Bearbeitung der ,Ausnahme*
durch menschliche
Kommunikation

Abbildung 6: Verzdgerung eines Geschaftsprozesses durch fehlende Information
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zungen bringen wird. Wer jetzt vor Kauf-
entscheidungen steht, sollte sich gut
Uberlegen, ob ausschlieBlich der Preis
oder gute Beziehungen zu vertrauten Her-
stellern eine Rolle spielen sollten.

Hoéchel-Winter: Meine Herren, ich danke
lhnen fir das Gesprach und freue mich
auf die kommenden Monate und Jahre.

Zu den Personen:

Dr. Michael Wallbaum ist bei der Com-
Consult Beratung und Planung GmbH als
Senior Consultant seit einigen Jahren in-
tensiv mit dem Thema Unified Communi-
cations beschaftigt. Daneben befasst er
sich u.a. mit RFID, Lokalisierungsdiens-

ten und anderen Zukunftstechnologien.
Bei ComConsult berat er Konzerne und
mittelstdndische Unternehmen sowohl zu
technischen als auch organisatorischen
Aspekten dieser Themen und analysiert
Marktentwicklungen. Dr. Wallbaum ist zu-
dem Leiter des IT-Labors der ComConsult,
das sich vorwiegend mit Telekommunika-
tionslésungen namhafter Hersteller sowie
Unified-Communications-Lé6sungen  von
Microsoft und IBM befasst und Gber nahe-
zu alle TK- und UC-L6sungen verfligt, die
sich auf dem Markt gegenuberstehen.

Dr. Frank Imhoff ist Technischer Direktor
(CTO) bei der ComConsult Beratung und
Planung GmbH. Er ist flr die Entwicklung

neuer Beratungsthemen verantwortlich und
leitet zudem das Competence Center Com-
munications, Collaboration, Mobility. Dr.
Imhoff verflgt Uber langjahrige Erfahrun-
gen im Telekommunikationsumfeld und hat
zahlreiche Beratungsprojekte auf CxO-Le-
vel durchgefihrt und ist im Bereich der Sa-
les-Schulung groBer ITK-Provider aktiv. Zu
seinen Spezialgebieten gehort vor allem
die breite Einfihrung von Unified Commu-
nications, aber auch die Beratung im klas-
sischen TK- und IT-Netzwerkbereich.

Neuerscheinung Februar 2008:
Office Communications Server 2007

Mit der Anklindigung des Office Communications Server 2007 (OCS) hat Microsoft fur eine gehérige Unru-
he im Markt gesorgt, war doch damit der Einstieg in den bis dato von Microsoft ignorierten Telefoniemarkt
verbunden. Microsoft positioniert das Produkt bewusst als Kollaborations-Produkt und setzt es funktional in
die direkte Konkurrenz zu Cisco und Siemens/IBM. Damit liegt das Produkt zentral in einem der gréBten Zu-
kunfts- und Wachstums-Mérkte.

In dem vorliegenden Report analysiert ComConsult Research die aktuelle Unified Communications Strategie
von Microsoft, in deren Mittelpunkt der Office Communications Server steht.

Dieser Report wendet sich an alle Anwender, die neue TK-Losungen planen und gleichzeitig Microsoft-Pro-
dukte einsetzen. Insbesondere fur Microsoft-Kunden wird das Verstéandnis Microsofts von Unified Commu-
nications nicht zu ignorieren sein. Friher oder spéter werden zumindest Teilbereiche zum Einsatz kommen,
hierzu fihrt schon allein die Integration in die Office-Produkte und die Verflechtung mit der neuen Unified
Messaging Ausrichtung von Exchange Server. Darlber hinaus werden alle wesentlichen TK-Hersteller Schnitt-
stellen und Integrationsméglichkeiten zum OCS zur Verfigung stellen. Damit wird nicht nur die Frage nach
der Integrierbarkeit mit einer bestehenden TK-Losungen zur Schltsselfrage sondern friher oder spéater auch,
wo der Nutzen einer solchen integrierten ,Doppelldsung* liegt und warum nicht alles mit der Microsoft-Lésun-
gen abdeckt wird.

Dieser Report gehort auf den Schreibtisch jedes Planers und Entscheiders, der sich mit den angesprochenen
Fragen beschéftigt.

Autor: Dipl.- Math. Cornelius H6chel-Winter
Preis: € 398.- zzgl. Versandkosten zzgl. 7% MwSt.

ﬂ Bestellen Sie Uber unsere Web-Seite www.comconsult-research.de
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Aktuelle Veranstaltung

Projekt-Erfahrungsbericht:

Migration zu Call Manager 6
und Unified Communications

Die ComConsult Akademie veranstaltet
vom 15.09. - 16.09.08 ihr Seminar ,,IP-
Telefonie Projektbericht: Konzeption,
Rollout und Betrieb einer IP-Telefonie-
Lésung in der Praxis“ in Aachen.

Dieses 2-tdgige Seminar beschreibt die Pla-
nung, Installation, den Betrieb und die Ent-
wicklung einer IP-Telefonie-Komplettiésung
auf Basis vernetzter Cisco CallManager er-
géanzt um Zusatzprodukte. In einem Unter-
nehmensnetz mit Uber 120 Standorten wur-
den in einem kontinuierlichen Rollout seit
2003 bereits 70 Prozent der Standorte mit
Systemen und mehr als 23.000 IP-Telefo-
nen ausgestattet. Aktuelle Projektschwer-
punkte sind zentrale Clusterlésungen und
die Migration auf den Cisco Unified Com-
muncations Manger Version 6.

Die im Zusammenhang mit einem UC-Pro-
jekt stehenden, wesentlichen Aspekte wer-
den in einem Mix aus Erfahrungsberichten
und technischen Beitragen betrachtet.

Jetzt in diesem Seminar:

* Neue Leistungsmerkmale der Cis-
co Unified Communications Manager
(CUCM) Version 6, was ist gut, was ist
schlecht und wie hoch ist der zu erwar-
tende Migrationsaufwand

» Erfahrungen bezuglich Konzeption und
Betrieb von dezentralen Installationen,
Uber das WAN verteilten CUCM-Clus-
tern bis hin zur vollstédndig zentral be-
triebenen Loésung, Vor- und Nachteile
und worauf Sie achten mussen

* Die Anbindung der Open-Source-Tele-
fonanlage Asterisk als IVR-, Voicemail-
System und fur weitere AddOns

» Diverse Eigenentwicklungen auf Basis
der offen Call-Manager APIs wie das
Wahlen am PC, die Alarmierung auf IP-
Telefonen, IP-Telefone als Tur6ffner mit
Videointegration und einer Anwendung
fur das Change-Management

« Ein Uberblick tber die aktuellen Uni-
fied Communications Produkte der Fir-
ma Cisco Systems

Zum Inhalt

Projektumfang
* Ausgangslage und Projektziele

* Was unterscheidet VolP von IPT?

* Grunde fur die Produktentscheidung
Hard- und Softwarekomponenten der
Gesamtlésung

e Stromversorgung der Telefone: Mog-
lichkeiten mit pro und contra

e Anschluss der Telefone und der Ar-
beitsplatzcomputer

* Ubergang ins offentliche Telefonnetz
(PSTN)

* Integration analoger Endgeréate

¢ DECT-Integration

Leistungsmerkmale und Funktionen

des CallManager

* Wesentliche Benutzerleistungsmerkma-
le der IP-Telefone

User-WEB-Interface
Hotline-Schaltungen

Neue UC-Benutzerleistungsmerkmale
Pickupgroupnatification
Besetzlampenfeld/ Presencebutton
Presencestatus in den Anrufverzeich-
nissen

* Do not disturb (DND)

* Lieferumfang der Software (Plugins)

Konzeption des CallManagers

* Endgerate, User, Profile, Gateways
Mandantenfahigkeit - Partitionen, Re-
sourcenverwaltung

* Rufberechtigungen -
Call Searching Space

» Gesprachsrouting - Route und Transla-
tion Pattern

* Schlossfunktion und mehr - Extension
Mobility

* Hotline-Schaltungen

¢ Gesprachsdatensatze

* Webdialer

* Telefon-XML

* Unterschiede: Callmanager 4.1 zu Uni-
fied Communications Manager 6.1

Zusatzprodukte

Computer-Telephony-Integration (CTI)

Teamfunktionen am PC (Partnerleiste)

Telefonzentrale / Vermittlung

Interactive Voice Response (IVR)

Unified Messaging (UMS)

Begriffe und Abgrenzung der Funktio-

nen

e Zusammenspiel der Produkte

* Grenzen einer IVR-L6sung mit Telefon-
vermittlung

e Probleme beim Einsatz von UMS und
IVR

Uberblick Cisco Unified Communication

Produkte

* Warum Presence nicht Prasenz ist.

e Aktuelle Endgerate

* UC-Applikationen

* Technische Anbindung von Zusatzpro-
dukten

Zentralisierungsmodelle

* Verteilte oder zentrale Gateways
Verteilte oder zentrale CTIl, UMS und
Call-Server

e Was zu beachten ist

» Erfahrungen mit unterschiedlichen De-
signs

Rollout, Konfiguration und

Inbetriebnahme

* Bestandsaufnahme

e Rufnummernplan und Rufnummern-
haushalt

* Vorbereitung einer Installation

* Installations- und Konfigurationsverfah-
ren

e Schnittstellen zur Adaption vorhande-
ner Datenbestande

e MaBnahmen zur Steigerung der Akzep-
tanz

Tatigkeiten im Rollout- und Betrieb

* Massenimport und Massenanderungen
(Bulk Administration Tool)

* Wie werden Konfigurationsénderungen
abgewickelt?

* Abgestuftes  Administrationskonzept:
Chancen und Risiken

* Das AXl-Interface -
schnittstelle zum CUCM

» Beispiel fur eine AXL-Eigenentwicklung

Konfigurations-
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Fehler finden im Rufnummerplan
Migration auf eine neue CUCM-Version
Verfizierung neuer Software-Versionen
Versionierung von Produkten
RealTimeMonitoring, Alarme & Lodfiles
des CUCM-Cluster

* Lizensierung von Endgeraten, Nodes
und Funktionen Uber den Licensing
Manager

Einsatz und Betrieb von IP-Telefonie —

was ist zu beachten?

* Netzinfrastruktur in den Gebauden und
im WAN

* Sprachqualitat -
QoS-Parameter im WAN

* Bandbreitenfestlegung - Call Admission
Control

* Verfugbarkeit -
Redundanz und Notfallkonzept

* Netz- und Systemmanagement

* Voice-VLAN - VLAN-Management

* MaBnahmen flr die Sicherheit der IP-
Telefonie

» Sanfte Migration oder Big Bang - Vor-
und Nachteile

* Muss Internet-Telefonie integriert wer-
den und was ist zu beachten?

Alternative Asterisk?

* Was ist Asterisk?

¢ Leistungsumfang (IVR, ACD, Voicemail,
SIP-Registrar)

* Anbindung von Asterisk an den CallMa-

nager

Konfigurationsbeispiel eine IVR-Lésung

Asterisk als Internet-SIP-Gateway

Asterisk als Sprachbox/Voicemail

Automatisierte Anrufe vom Asterisk

(z.B. Alarmierung, Pager)

¢ Vor- und Nachteile

Projekterfahrungen

* Projekthistorie: Entwicklung und aktuel-
ler Status

* Wie haben die Benutzer reagiert,
was war positiv, was negativ?

 Erfordern die neuen Funktionen organi-
satorische Anderungen?

e Was verursacht / verursachte den meis-
ten Aufwand?

* Empfehlungen

Wie hoch sind die Kosten -
lohnt sich der Umstieg auf UC?
¢ Investitionskosten

* Verkabelungskosten

* Installations-
wand

e Wartungs- und Betriebskosten

* Reduzierung der Gesprachskosten

* Architektur - Einsparungen durch Zen-

tralisierung

Méglichkeiten / Konzepte

SLA, Konferenzen, Music on Hold

Bandbreiten und Verfugbarkeit

Upgradeverfahren und Kosten

Optimierung des Change-Manage-

ments

und Konfigurationsauf-

Die beiden Referenten, Karl-Heinz Hom-
men-Menz und Axel Schemberg, die fir
den Betrieb des Sprach-Datennetzes und
der Telefonie-Lésung verantwortlich sind,
schlieBen mit diesem Seminar eine Lu-
cke zwischen dem theoretischen Verstand-
nis von UC-Projekten und der praktischen
Umsetzung und bieten einen umfassenden
Einblick in eines der groBten UC-Projekte in
Deutschland.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Projekt-Erfahrungsbericht:

Migration zu Call Manager 6
und Unified Communications

Ich buche das Seminar
Projekt-Erfahrungsbericht:
Migration zu Call Manager 6
und Unified Communications

15.09. - 16.09.08 in Aachen
zum Preis von € 1.390,- zzgl. MwSt.

[ Bitte reservieren Sie fur mich
ein Hotelzimmer

vom bis 08

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Schwerpunktthema

Dr. Simon Hoff ist technischer Direktor
bei der ComConsult Beratung und Planung
GmbH und unter anderem verantwortlich fir
den Bereich IT-Sicherheit. Dr. Hoff blickt auf
jahrelange Projekterfahrung in Forschung,
Standardisierung, Entwicklung und Betrieb in
den Bereichen IT-Infrastrukturen, mobiler und
drahtloser Kommunikationssysteme zuriick.

Dipl.-Inform. Daniel Meinhold ist Consultant
bei der ComConsult Beratung und Planung
GmbH. Bei ComConsult hat er sich auf Hoch-
verfligharkeitslésungen im Telekommunikati-
onsumfeld spezialisiert. Im Competence Center
Communications, Collaboration, Mobility ist er
vor allem fir die Konzeption von Telekommu-
nikationslésungen sowie fiir die Durchfiihrung
von Tests und Messungen verantwortlich.

Dr. Michael Wallbaum ist Senior Consul-
tant der ComConsult Beratung und Planung
GmbH. Er blickt auf jahrelange Projekterfah-
rung in Forschung, Entwicklung und Betrieb
im Bereich mobiler Kommunikationssysteme,
\Voice-over-1P und Groupware zuriick. Zu die-
sen Themenbereichen sind von ihm zahlreiche
Veroffentlichungen und Buchbeitrége erschie-
nen.

Fixed Mobile Convergence (FMC)
Erreichbarkeit kontra Sicherheit

1. Merkmale einer FMC-L6sung

Eine einheitliche Definition, was man un-
ter FMC versteht und welche Komponen-
ten und Dienste in welchem Umfang da-
zugehoren, existiert nicht. Im Allgemeinen
werden jedoch die folgenden Themen mit
FMC assoziiert:

* Dienst-Konvergenz
(Service Convergence)

Der Benutzer hat Zugriff auf die glei-
chen Dienste, unabhangig ob er sich
in stationdren oder mobilen Netzen auf-
halt.

* Gerate-Konvergenz
(Device Convergence)

Der Benutzer bendtigt nur ein Endge-
rat, um sich in verschiedenen Netzen
(GSM, UMTS, WLAN, etc.) bewegen zu
kdénnen.

* Netz-Konvergenz
gence)

(Network  Conver-

Dieselbe Infrastruktur wird sowohl flr

Fortsetzung von Seite 1

mobile als auch flr stationare Dienste
genutzt.

Bisher ist die Regel, dass der Nutzer Uber
mindestens zwei Rufnummern (Festnetz-
und Mobilfunknummer), zwei zugehdrige
Anrufbeantworter und zwei Adressbuicher
verfugt und je nach Aufenthaltsort unter-
schiedliche Kommunikationsmittel (Fest-
netztelefon, Mobiltelefon) verwendet. Teil-
weise Abhilfe bieten manuell eingerichtete
Weiterleitungen bzw. Synchronisierungen
zwischen Mobiltelefon und den IT-Syste-
men des Unternehmens.

Das wesentliche Ziel von FMC ist, dass
der Benutzer unter einer einzigen Num-
mer erreichbar ist und im Buro, Unterwegs
oder Zuhause, unabhangig von der jewei-
ligen Zugangstechnik, auf die gleichen
Dienste und Leistungsmerkmale zurlck-
greifen kann (siehe Abbildung 1).

2. Funktionsweise von FMC-Lésungen

Unter dem Begriff FMC werden unter-
schiedliche technische Lésungen zusam-
mengefasst, die sich in der Art und Weise
der Verbindung der Netze unterscheiden.

Im Wesentlichen gibt es zwei Alternativen:

e Alternative 1: Aufbau einer FMC-Lo-
sung als Erganzung einer TK-Anlage

In diesem Fall liegt die Verantwortung
flr das System in der Hand des Unter-
nehmens. Diese Alternative wird auch
als Enterprise FMC (eFMC) bezeichnet.

e Alternative 2: Aufbau einer FMC-L6-
sung als Bestandteil eines GSM/UMTS-
Mobilfunknetzes

In diesem Fall liegt die Verantwortung
fir das System beim Mobilfunkbetrei-
ber (Mobile Network Operator, MNO).
Diese Variante wird auch als IMS/FMC
oder Carrier FMC bezeichnet und be-
zieht sich auf die Einfihrung des IP
Multimedia Subsystem (IMS) in die
Mobilfunknetze der dritten Generation
(d.h. UMTS).

Fur diesen Artikel ist priméar die erste Al-
ternative wichtig, da hier die unterneh-
mens-interne TK-Infrastruktur im Vorder-
grund steht. Die zweite Alternative wird im
Folgenden trotzdem kurz beschrieben, da
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Dual-Mode-
Mobiltelefon

{41
4
t+

Abbildung 1: Medienubergreifende Erreichbarkeit und Dienstnutzung mit FMC

sie von strategischer Bedeutung fur das
Zusammenwachsen von Festnetz und Mo-
bilfunknetz ist.

Alternative 1: FMC-L6sung als
Erganzung einer TK-Anlage
FMC-Systeme kénnen mit den in TK-Anla-
gen bereitgestellten Funktionen realisiert
werden. Die entsprechende Steuerungslo-
gik (als FMC Controller bezeichnet) kann
als Komponente der TK-Anlage oder in ei-
ner separaten Appliance realisiert wer-
den. Aus dem Blickwinkel der TK-Anlage
und des Nutzers wird das Mobiltelefon da-
bei praktisch zu einer weiteren Nebenstel-
le, d.h. insbesondere, dass Mobiltelefone
integraler Bestandteil der TK- bzw. IT-Infra-
struktur werden. Das Mobilfunknetz wird
als transparentes Kommunikationsmedi-
um verwendet. Fur die Bereitstellung von
Leistungsmerkmalen dient eine speziel-
le Software auf dem Mobiltelefon. Grund-
legende Funktionen einer FMC-L&sung
kénnen auch mit einfachen Mobiltelefonen

ohne spezielle Software genutzt werden.
Diese Variante wird aufgrund der praktisch
nicht verfigbaren Mehrwertdienste im Fol-
genden nicht genauer betrachtet.

Enterprise  FMC-LOsungen konnen ne-
ben den Diensten zur Sprachubertragung
auch GPRS zur spezifischen Signalisie-
rung zwischen der Komponente auf dem
Mobiltelefon und der TK-Anlage (z.B. Syn-
chronisation von Kontakten) und Mes-
saging-Dienste nutzen.

Ein eingehender Ruf kann parallel sowohl
auf dem Festnetztelefon als auch auf dem
Mobiltelefon angezeigt werden, wie in Ab-
bildung 2 gezeigt. Nimmt der Teilnehmer
das Gesprach beispielsweise auf dem
Festnetzapparat an, kann das Gesprach
bei vielen Ldésungen anschlieBend ,auf
Knopfdruck® an das Mobiltelefon Uberge-
ben und dort nahtlos fortgesetzt werden.

Unterstitzt das Mobiltelefon zusatzlich

eine WLAN-Schnittstelle mit einem VolP-
Client (Softphone), so gestatten es man-
che FMC-Lésungen, dass sich das Endge-
rat bei Empfang des heimatlichen WLANs
automatisch in dieses Netz einbucht und
die Sprachkommunikation tber WLAN ge-
fuhrt wird. Bewegt sich das Mobiltelefon
aus dem Abdeckungsbereich des WLANs
hinaus, wird wieder Uber GSM/UMTS
kommuniziert (siehe Abbildung 3). Da-
bei kann auch eine nahtlose Gesprachs-
Ubergabe (Seamless Handover) zwischen
WLAN und GSM/UMTS realisiert werden.

Zu den typischen Merkmalen einer Enter-
prise FMC-L&ésung gehdren:

e One Number Service / Single Num-
ber Reach: Die einheitliche Erreich-
barkeit unter einer Rufnummer ist das
entscheidende Merkmal einer FMC-L6-
sung.

* Seamless Roam-In / Roam-Out: In en-
gem Zusammenhang mit dem One
Number Service ist die Funktion der au-
tomatischen Einbuchung in das bevor-
zugte Netz (z.B: bei Empfang des hei-
matlichen WLAN) bzw. in ein anderes
Netz, das aktuell empfangen wird. Da-
bei kann ebenfalls die nahtlose (seam-
less) Ubergabe des laufenden Ge-
sprachs an das jeweils andere Medium
unterstutzt werden. Dies kann automa-
tisch oder manuell erfolgen. Abbildung
4 illustriert eine manuelle Ubergabe an-
hand der FMC-L&sung von Avaya.

* Over the Air Configuration (OTA): Die
Konfiguration der Mobiltelefone in-
klusive der FMC-bezogenen Parame-
ter muss drahtlos Uber das jeweilig
zur Verflgung stehende Medium (per
WLAN oder z.B. mit SMS per GSM oder
UMTS) erfolgen kdnnen. Die Installati-
on und Konfiguration von Programmen
und Diensten uber SMS-Nachrichten
wird in der Mobilfunkwelt allgemein als
Over the Air Configuration (OTA) be-
zeichnet.

e Prasenzinformationen: Gerade in mo-
dernen Arbeitsumgebungen, die von
(globaler) Mobilitat der Nutzer gepragt
werden, sind Informationen hinsichtlich
der Erreichbarkeit eines Nutzers eine
wesentliche Grundlage der geschaftli-
chen Telekommunikation. Daher bieten
FMC-L&sungen oft eine Integration mit
Prasenzdiensten.

* Mehrwertdienste: Eine FMC-Ldsung,
die als Ergénzung einer TK-Anlage rea-
lisiert ist, wird die spezifischen Leis-
tungsmerkmale mdglichst auch auf
Mobiltelefonen zur Verfugung stellen
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Abbildung 2: Rufvermittlung bei einer Enterprise FMC-Ldsung

und insbesondere das herstellerspezifi-
sche ,Look and Feel“ der kabelbasier-
ten Endgerate als Anwendung auf dem
Mobiltelefon anbieten. Die Leistungs-
merkmale beinhalten typischerweise
Anrufweiterleitung, Makeln, Konferen-
zen und die Anwahl von Nebenstellen
(Nebenstellenfunktion).

e Zugriff auf Verzeichnisdienste: Von ei-
ner FMC-L6sung wird naturlich auch
erwartet, dass ein Zugriff auf zentrale
Verzeichnisdienste (Corporate Directo-
ry) ebenso unterstutzt wird, wie auf die
in Groupware-Anwendungen verwalte-
ten persdnlichen Kontakte.

+ Ubergreifende Dienste: Im Sinne ei-
ner Integration von Festnetz- und Mo-
biltelefonie ist auch die Bereitstellung
Ubergreifender Dienste als wesentli-
ches Merkmal einer FMC-L6sung zu
sehen. Hierzu zahlen insbesondere ge-
meinsam genutzte Anrufbeantworter
(Sprachmailboxen) sowie ein Anrufjour-

nal fur alle Endgeréate eines Nutzers.

Die Eckpunkte einer Enterprise FMC-L6-
sung bestehen also zusammenfassend
aus folgenden Elementen:

e Grundlage ist ein Dual-Mode-fahiges
Mobiltelefon (in der Regel mit WLAN-
und GSM/UMTS-Schnittstelle).

* Die Bereitstellung von Leistungsmerk-
malen erfolgt Uber eine spezielle Soft-
ware auf dem Mobiltelefon (FMC-CIi-
ent).

* Bei Empfang des heimatlichen WLAN
kann sich das Mobiltelefon automatisch
in dieses Netz einbuchen.

* Bewegt sich das Mobiltelefon aus dem
Abdeckungsbereich des WLAN hinaus,
wird Uber das Mobilfunknetz kommuni-
ziert.

e Gesprache koénnen unterbrechungs-

frei Uber verschiedene Medien (WLAN,
GSM/UMTS) gefihrt werden (Seamless
Handover).

* Aus dem Blickwinkel von TK-Anlage
und Nutzer ist das Mobiltelefon eine
weitere Nebenstelle geworden.

Alternative 2: FMC-L6sung als Kompo-
nente in einem Mobilfunknetz

Eine FMC-L6sung kann auch als Erweite-
rung eines Mobilfunknetzes realisiert wer-
den, indem Uber ein spezielles Gateway
ein Zugang von einem WLAN zum Mobil-
funknetz geschaffen wird. Die Intelligenz
hinsichtlich der Bereitstellung, Bearbeitung
und Verwaltung von Diensten liegt dann
im Mobilfunknetz. Die lokale Komponen-
te (d.h. das WLAN) ist einfach ein weite-
res transparentes Tragermedium zur Kom-
munikation mit einem mobilen Endgerat.
In diese Richtung geht ein fir GSM/UMTS
spezifiziertes, als Generic Access Network
(GAN) bezeichnetes, Konzept. GAN ist ur-
sprunglich unter der Bezeichnung Unli-
censed Mobile Access (UMA) entwickelt
worden, ist aber mit der ersten Veroffentli-
chung der Spezifikation durch das 3rd Ge-
neration Partnership Project (3GPP), das
die Spezifikationen fir GSM und UMTS er-
arbeitet, in GAN umbenannt worden.

Kernelement von GANs ist der GAN Con-
troller (GANC), der die Verbindung zum
GSM/UMTS-Netz herstellt. Ein Dual-Mode-
Endgerat kann gleichzeitig sowohl GSM-
Verbindungen als auch WLAN-Technologie
nutzen. Bewegt sich ein solches Mobiltele-
fon in den Bereich eines WLAN, versucht
es zunéachst eine Verbindung zum WLAN
herzustellen, d.h. nach einer Assoziation
erfolgt ggf. eine Authentisierung und der
Aufbau eines gesicherten Kommunikati-
onskanals mit IEEE 802.11i. AnschlieBend
sucht das Endgerat Uber das WLAN ei-
nen GANC und verbindet sich mit diesem.
Der GANC ist seinerseits mit einem GSM/
UMTS-Netz verbunden, wie in Abbildung
5 gezeigt. Dem GSM/UMTS-Netz gegenu-
ber verhélt sich der GANC wie eine GSM/
UMTS-Basisstation. Uber den GANC
bucht sich das Endgerat dann im GSM/
UMTS-Netz ein, als ob es sich Uber eine
normale GSM/UMTS-Funkzelle angemel-
det hatte, und kann wie gewohnt die Mo-
bilfunkdienste nutzen. Aus dem Blickwin-
kel der GSM/UMTS-Infrastruktur befindet
sich das Endgerat in einer virtuellen GSM/
UMTS-Funkzelle. Bewegt sich das End-
gerat wahrend eines Gesprachs aus dem
Versorgungsbereich des WLAN heraus,
wird ein Handover (Gesprachsubergabe
zwischen Funkzellen bzw. Technologien)
vom GANC zu einer GSM/UMTS-Basissta-
tion durchgefuhrt.

3. Produkte im Bereich Enterprise FMC
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Nachfolgend wird eine Auswahl an Enter-
prise FMC-LAsungen betrachtet, um einen
Uberblick Uber die aktuelle Marktsituation
(« >)> 1) A ruft B. zu geben:

e Alcatel-Lucent Advanced Cellular Ex-
tension

Alcatel-Lucent MyPocket Communicator
Nokia Intellisync Call Connect
Comdasys FMC Serie 2800/3800/4800
Siemens MobileConnect

/ Avaya Extension to Cellular / one-X Mo-
| bile

FMC + Cisco Unified Mobility

Controller * Nokia Intellisync Call Connect for Cisco

|:| Neben den unterschiedlichen Varianten,

wie eine solche FMC-Losung realisiert

werden kann - ob Software- oder Hard-

ware-basiert - und mit welchen Leistungs-

/ merkmalen, sind insbesondere sicher-
heitsrelevante Merkmale von Interesse.

Alcatel-Lucent Advanced

Funktionalitdt durch das Alcatel-Lucent
Feature ,Advanced Cellular Extension
(ACE)“, welches pro Benutzer lizenziert
wird und fir Gerate mit den Betriebssys-
temen Windows Mobile und Symbian zur
Verflgung steht.

2) Falls B nicht im LAN, Weiterleitung @ Cellular Extension
p N =
S (0 U9Er [PRNN A MEeLES % Alcatel-Lucent bietet verschiedene FMC-
& Lésungsvarianten an. Die erste und ein-
o | 2) Falls B fachste Variante basiert auf einer Ne-
S |im LAN, benstellenfunktion. Das (Single-Mode)
@ [lokale VOIP- | GSM-Mobiltelefon wird somit zu einer wei-
2 | Signalisie- teren Nebenstelle einer bestehenden Om-
g rung niPCX TK-Anlage. Ermoglicht wird diese
(%)

3) Nahtlose Gesprachslbergabe bei
Wechsel zwischen den Medien

Bei dieser L6sung muss keine zusatzliche
Hardware angeschafft werden, wodurch
Anderungen an der TK-Infrastruktur entfal-
len. Allein die zusatzlichen Lizenzen und
Anderungen im Betrieb mussen bertck-

Abbildung 3: Seamless Handover zwischen WLAN und einem Mobilfunknetz sichtigt werden.
— L - | -._.I: \ i “
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Quelle: Avaya

Abbildung 4: Manuelle Gespréachsubergabe vom WLAN zum GSM und umgekehrt
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Legende:
AAA Authentication Authorization

& Accounting

GAN Generic Access Network
GANC GAN Controller

HLR Home Location Register
HPLMN Home PLMN

MSC Mobile Switching Center
PLMN Public Land Mobile Network
SEGW  Security Gateway

SGSN Serving GPRS Support Node
VPLMN  Visited PLMN

HPLMN/VPLMN

HPLMN

Im Falle von Roaming der
Mobilstation in ein VPLMN

Abbildung 5: Vereinfachte GAN-Architektur

Advanced Cellular Extension ermdglicht
unter anderem die folgenden Leistungs-
merkmale:

Anwahl von Nebenstellen

Rackruf

Konferenzgesprache

Umlegen von Gesprachen (Call Transfer)

Anrufweiterleitungen

Benachrichtigung bei

Sprachnachricht

* Gleichzeitiges Rufen von Mobil- und
Festnetzapparat

* Chef-Sekretar-Funktion

Eingang einer

Alcatel-Lucent MyPocket
Communicator

Wahrend Advanced Cellular Extension
auf Single-Mode-Mobiltelefone abzielt,
in diesem Fall GSM, ermdoglicht die Soft-
ware Alcatel-Lucent MyPocket Commu-
nicator (MPC) einen Dual-Mode-Betrieb —
ein entsprechendes Gerat mit Wi-Fi und
GSM-Funktionalitat vorausgesetzt.

Der in Abbildung 6 gezeigte MyPocket
Communicator basiert auf der bereits er-
lauterten Nebenstellenfunktion (Advan-
ced Cellular Extension) einer OmniPCX
Enterprise TK-Anlage und bendtigt da-
her ebenfalls keine zusétzliche Hardware.

Die Leistungsmerkmale entsprechen da-
her grundsatzlich den oben aufgefihr-
ten Punkten. Zusétzlich wird ein manuel-
ler Handover zwischen GSM und WLAN
ermdglicht — das Gesprach wird hierfur
nicht getrennt. Lizenziert wird die Softwa-
re auch hier je Benutzer.

Allerdings steht der MyPocket Communi-
cator, im Gegensatz zur ACE-Software,
nur auf Windows-basierten mobilen End-
geraten zur Verfugung.

Nokia Intellisync Call Connect
Ein Ergebnis der Zusammenarbeit zwi-
schen Alcatel und Nokia ist die Software
»Nokia Intellisync Call Connect for Alca-
tel-Lucent”. Auf Basis der ACE-Funktion
der OmniPCX Enterprise TK-Anlage er-
moglicht die Software die Integration von
Nokias Mobiltelefonen der E-Serie in eine
Alcatel-Lucent-Umgebung. Im Gegensatz
zum Alcatel-Lucent MPC erméglicht die
Nokia-Lé6sung einen Dual-Mode-Betrieb
auch fUr Symbian-basierte Mobiltelefone.

Da die Software auf der Funktion Advan-
ced Cellular Extension aufbaut, gelten
auch hier die gleichen Leistungsmerkma-
le und Funktionen.

FUr einen Single-Mode-Betrieb muss ne-
ben der Nokia-Software die Funktion
Advanced Cellular Extension auf einer
OmniPCX mit mindestens Version 6.1 be-
reitgestellt werden.

Abbildung 6: MyPocket Communicator (Dual-Mode)
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Fir einen Dual-Mode-Betrieb muss zu-
satzlich die OXE SIP Lizenz vorhanden
sein und OmniPCX in Version 8.0.

Comdasys FMC Serie 2800/3800/4800
Die FMC-L6sungen von Comdasys basie-
ren alle auf einer zusatzlichen Hardware-
Komponente (FMC Controller), die in drei
verschiedenen Ausfihrungen angeboten
wird (alle Angaben gelten inklusive Trans-
coding und DTMF-Erkennung):

* Comdasys FMC 2800 fur bis zu 25
gleichzeitige Gesprache

* Comdasys FMC 3800 fur bis zu 80
gleichzeitige Gesprache (siehe Abbil-
dung 7)

e Comdasys FMC 4800 fur bis zu 500
gleichzeitige Gesprache

Als Betriebssystem kommt auf allen Sys-
temen Linux zum Einsatz. Die Anbindung
der Komponenten erfolgt via Session Ini-
tiation Protocol (SIP) an eine bestehende
TK-Anlage und ist damit prinzipiell unab-
hangig von der eingesetzten TK-L&sung.
Alle drei Varianten (2800, 3800, 4800) un-
terstutzen:

¢ OSPF, BGP, RIPv2
e GRE-Tunnel

* Umfangreiche Werkzeuge zur Verkehrs-
kontrolle (Token Bucket, Stochastic
Fairness Queuing, Diffserv mark, etc.)

Am auffalligsten ist die weitgehende Un-
terstitzung von Sicherheitsfunktionen, die
auch dem erhéhten Schutzbedarf gerecht
wird. Neben einer Firewall in Form eines
dynamischen Paketfilters und einer Admi-
nistration via SSH werden unter anderem
die folgenden VPN-Funktionen dargebo-
ten:

* VPN-Typ: IPsec, L2TP over IPsec und
OpenVPN

» Verschlusselungsalgorithmen: AES (bis
zu einer SchllUssellange von 256 Bit),
3DES, IDEA (128 Bit), Blowfish (variab-
le Schlussellange)

* Authentisierung: X.509-kompatible Zer-
tifikate (IPsec und OpenVPN), Pre-
shared Keys

Zusétzlich stehen folgende VolP-spezifi-
sche Sicherheitsfunktionen zur Verfugung:

e SIP / TLS zur Absicherung der Signali-
sierung und

Abbildung 7: Comdasys FMC 3800, Quelle: Comdasys

* SRTP zur Absicherung des Medienst-
roms

Client-seitig kommt der in Abbildung 8 ge-
zeigte Comdasys MC Client zum Einsatz,
den es ebenfalls — wie bei der Alcatel-Lu-
cent/Nokia-Losung in zwei Ausflhrungen
gibt: Single-Mode (nur GSM) und Dual-
Mode (GSM und WLAN).

Neben den Standardfunktionen wie der Er-
reichbarkeit unter einer einzigen Nummer
(Single Number Reach) und einem naht-
losen Handover zwischen GSM/CDMA/
UMTS und WLAN erméglicht der Cli-
ent auch Instant Messaging (IM), Préasenz
(beides auf Basis von XMPP) und SMS
via WLAN. Der MC Client steht sowohl
fir Symbian-basierte Endgerate als auch
Windows Mobile 5 und 6 zur Verfigung.

Siemens MobileConnect

Siemens bietet im Bereich FMC das Pro-
dukt Siemens HiPath MobileConnect an.
Auch hier handelt es sich um eine SIP-
kompatible Client-Server-Losung beste-

. Seminar

Dipl.-Inform. Andreas Meder
Preis: € 2.290,- zzgl. MwSt.

Praxis-Intensiv-Seminar zur
erfolgreichen Konfiguration
von Firewalls, VPNs, Windows
Clients und WLANSs

25.08. - 29.08.08 in Aachen

Dieses einmalige Seminar vermittelt intensiv innerhalb von
5 Tagen den praktischen Umgang mit Firewalls, VPNSs,
Windows-Sicherheit und WLAN-Sicherheit. Im Rahmen von
praktischen Live-Ubungen werden typische Konfigurationen
analysiert und vermittelt.

Referenten: Dipl.-Inform. Oliver Flus, Dipl.-Ing. Bjérn Korall,

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

hend aus der Hardware-Komponente Sie-
mens HiPath MobileConnect und dem
zugehdrigen HiPath MobileConnect-Cli-
ent fOr Dual-Mode-Gerate. Eine Single-
Mode-Version ist derzeit nicht verfugbar.
Der MobileConnect-Client unterstltzt so-
wohl Windows Mobile 5.0 als auch Symbi-
an in Version 9.1.

Ahnlich zur Lésung von Comdasys (ei-
nem Technologie-Partner von Siemens)
wird das Siemens-System in verschiede-
nen Ausbaustufen angeboten, die sich in
der maximalen Anzahl der Benutzer und
der gleichzeitig gefihrten Gesprache un-
terscheiden.

Siemens MobileConnect unterstltzt ne-
ben den klassischen FMC-Merkmalen

* One-Number-Konzept

* Anwahl von Nebenstellen inkl. Anzeige
der Festnetzrufnummer bei abgehen-
den Gesprachen aus dem Mobilfunk-
netz heraus und
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Abbildung 8: Comdasys MC Client

¢ nahtloser Handover zwischen Mobil-
funk und WLAN

auch weitergehende Leistungsmerkma-
le der TK-Anlage. In Kombination mit der
Siemens HiPath 8000 werden unter ande-
rem nachfolgende Leistungsmerkmale an-
geboten:

Anklopfen

Rufweiterschaltung

Anrufer-ID

Ruckruf bei besetzt/frei

Anruf makeln/ibergeben
Dreierkonferenz

Automatische Wegesuche (LCR)
Halten

Chef/Sekretar-Funktion

Serielles und paralleles Rufen

Ob und in welchem Umfang die bereitge-
stellten Leistungsmerkmale mit fremden
SIP-kompatiblen TK-Anlagen funktionie-
ren, sollte - wie bei allen Herstellern — im
Einzelfall Gberpruft werden.

Wie auch das Comdasys-System unter-
stitzt das System die Routing-Protokol-
le OSPF, BGP, RIPv2, GRE-Tunnel und
umfangreiche Werkzeuge zur Verkehrskon-
trolle. Hinzu kommen die Méglichkeiten ei-
ner VPN-Terminierung — einen Unterschied
gibt es jedoch: Laut Datenblatt unterstuit-
zen die Comdasys-Plattformen bereits SIP/
TLS und SRTP, wahrend diese Funktionen
bei Siemens derzeit noch nicht aufgeflihrt
sind. Aufgrund der Ahnlichkeiten ist zu er-
warten, dass beide Systeme auf der glei-
chen Plattform basieren und zumindest
SIP/TLS und SRTP in Zukunft auch bei der
Siemens-Losung zu finden sind.

Avaya Extension to Cellular /
one-X Mobile
Wie auch bei Alcatel-Lucent basiert die
FMC-Lésung von Avaya auf einer soft-
warebasierten Losung; Voraussetzung ist
eine Avaya TK-Anlage (Avaya Communi-
cation Manager). Der Ausgangspunkt ist
auch hier eine Zusammenfuhrung von Ne-
benstelle und Mobiltelefon, was bei Ava-
ya unter der Bezeichnung ,Extension to
Cellular® bzw. Nebenstelle-zu-Mobiltele-
fon-Funktion zu finden ist. Diese muss fur
jeden FMC-Nutzer im Avaya Communica-
tion Manager lizenziert sein.

Avaya bietet eine umfangreiche Palette an
FMC-Clients (Avaya one-X Mobile), unter
anderem fur folgende Systeme:

Symbian (Single- und Dual-Mode)
Windows Mobile

RIM

Palm

Java

iPhone

Allerdings stehen nicht alle Funktionen
auch auf allen Plattformen zur Verfugung.
Beispielsweise wird ein nahtloser Han-
dover zwischen WLAN und GSM nur mit
Symbian angeboten.

Neben den grundlegenden Leistungs-
merkmalen stehen auch bei Avaya erwei-
terte Leistungsmerkmale der TK-Anlage
zur Verfugung, sofern der Teilnehmer flr
diese freigeschaltet ist. Hierzu zahlen bei
Avaya beispielsweise:

¢ Automatischer Ruckruf

* Anrufweiterleitung

e Anruf Parken

¢ Anrufibernahme

* Anrufer-ID Anzeigen/Ausblenden
¢ Alle Anrufe Weiterleiten

Cisco Unified Mobility

Die FMC-Ldsung von Cisco wird unter
dem Schlagwort Cisco Unified Mobility
vermarktet und besteht im Wesentlichen
aus einem Dienst der eine Cisco Telefo-
nie-Infrastruktur voraussetzt. Fur die Versi-
onen 4.x und 5.x des Cisco Unified Com-
munications Managers (CUCM) wird flr
Unified Mobility ein dedizierter Cisco 7800
Series Media Convergence Server (MCS)
bendtigt. Mit der Version 6.0 ist der Mo-
bilityManager im CUCM integriert, d.h. es
wird kein zuséatzlicher Server bengtigt.

Im Einzelnen unterstutzt Unified Mobility
folgende Leistungsmerkmale:

* Mobile Connect: Anrufsignalisierung und
-annahme an allen mit einer Rufnummer
verknUpften Endgeréaten, d.h. insbeson-
dere auch an mobilen Endgeraten

* Endgeratewechsel: Wechsel des End-
gerates im Laufenden (Mobile Connect)
Gesprach, z.B. kann ein Gesprach per
Tastendruck von einem Festnetztele-
fon auf ein mobiles Endgerat umgelegt
werden.

Das ganze System ist - im Unterschied zu
Comdasys/Siemens - eine geschlossene
Lésung, die nur in Kombination mit dem
CUCM funktioniert.

Referent: Dr.-Ing. Behrooz Moayeri
Preis: € 1.690,- zzgl. MwSt.

IP-Telefonie: Vorbereitung,
Migration, Management
13.10. - 15.10.08 in Bonn

Die Vorbereitung der Netze auf IP-Telefonie, die Migration von
der klassischen Telekommunikation zu Voice over IP sowie
der Betrieb der dadurch entstehenden komplexen Netz- und
Anwendungsarchitektur konfrontieren alle Unternehmen mit
neuen Herausforderungen. Das Wissen aus verschiedenen
Bereichen, von der Netzinfrastruktur bis hin zu neuen und eta-
blierten Kommunikationsapplikationen, muss zu einem inter-
disziplindren Know-how verdichtet und neu geordnet werden.
Diesem Ziel dient das Seminar.

Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Je nach Ausbaustufe der Appliance (MCS
Server) unterstitzt der MobilityManager
maximal 300 Benutzer (MCS 7815, CUCM
Server) bis hin zu 4500 Benutzern bei Ver-
wendung eines Clusters aus drei Mobili-
tyManager-Servern in Kombination mit ei-
nem CUCM-Cluster.

Aufbauend auf dieser Infrastruktur wird die
eigentliche FMC-Funktionalitat unter dem
Namen Cisco Mobile Connect angeboten,
die entsprechend flr jeden Nutzer zu li-
zenzieren ist. Dabei ist zu beachten, dass
es sich um keine Dual-Mode-Lésung samt
FMC-Client handelt, sondern priméar geht
es um die Erreichbarkeit unter einer Ruf-
nummer, was sich auch in der Terminolo-
gie widerspiegelt. So wurde das Produkt
von SNR (Single Number Reach) in Cisco
Unified MobilityManager umbenannt. Ent-
sprechend eingeschrankt, im Vergleich zu
den anderen Lésungen, ist auch der Funk-
tionsumfang.

Nokia Intellisync Call Connect for Cisco
Ebenso wie Alcatel-Lucent kooperiert
auch Cisco im Bereich der Dual-Mode-
Funktionalitat mit Nokia, womit auch bei
Cisco eine Nutzung von WLAN und GSM
einschlieBlich manuellem Handover er-
moglicht wird. Das Ergebnis dieser Koo-

peration lautet Nokia Intellisync Call Con-
nect for Cisco (aktuell in Version 1.1). Die
Symbian-Applikation gibt es fir die folgen-
den Systeme:

Nokia E51
Nokia E60 (PR3)
Nokia E61 (PR3)
Nokia E61i
Nokia E65

Serverseitig werden die folgenden Cisco-
Systeme unterstltzt:

¢ Cisco Unified Communications Mana-
ger 4.1x, 4.2, 5.x, 6.x

¢ Cisco Unified Communications Mana-
ger Express 4.1

¢ Cisco Unified Communications 500 Se-
ries for Small Business

Somit sind auch Leistungsmerkmale wie
die Anwahl von Nebenstellen, Halten,
Weiterleiten (mit und ohne Rucksprache),
Konferenzen (max. finf Teilnehmer), Par-
ken oder MWI (via SMS) Uber eine grafi-
sche Benutzeroberflaiche auf Nokia-Mo-
dellen de E-Serie zusammen mit Cisco

4. Gefahrdungen durch FMC

Begleitend mit dem Gewinn durch die
verbesserte Erreichbarkeit resultiert aus
der Zusammenfiihrung von Diensten und
Schnittstellen auch eine spezifische Ge-
fahrdungslage durch die Verwendung von
FMC.

Gefahrdungen: Mobiles Endgerat
Eine besondere Rolle spielt das mobile
Endgerat, das als Dual-Mode-Gerat simul-
tan Gber WLAN und Gber GSM/UMTS eine
Netzverbindung unterhélt. Uber WLAN st
das Gerat ein Teilnehmer der lokalen In-
frastruktur, und Gber GSM/UMTS kodnnen
gleichzeitig nicht nur Sprachverbindun-
gen sondern insbesondere auch beliebi-
ge Datenverbindungen Uber das Internet
getffnet werden. Das Mobiltelefon mutiert
so zum Koppelelement zwischen LAN-In-
frastruktur und Internet, einer Rolle, die
eigentlich nur ausgesprochen abgesi-
cherten Netzelementen wie Firewalls vor-
behalten ist. Erschwerend kommt hinzu,
dass mit Bluetooth typischerweise noch
eine weitere angreifbare Schnittstelle pra-
sent ist (die in der Vergangenheit zumin-
dest hinsichtlich verschiedener Implemen-
tierungen deutliche Schwachen gezeigt
hat).
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GSM / UMTS
Bluetooth

Angreifer
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Angreifer

[ ]
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Abbildung 9: Gefahrdungen des mobilen Endgerats
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Durch diese Rolle des mobilen Endge-
rats besteht unmittelbar die Gefahr, dass
ein mobiles Endgerat als Transportwirt fur
eine schadenstiftende Software fungiert.
Dabei geht es zun&chst weniger um die
potentielle Infektion des mobilen Endge-
réats, sondern Uber die direkte Internet-Ver-
bindung des mobilen Endgerats kann eine
schadenstiftende Software auf das Endge-
rat geladen werden, die beispielsweise im
Rahmen eines Synchronisationsvorgangs
Uber eine andere Schnittstelle in die wei-
tere Infrastruktur getragen wird.

Naturlich kénnen durch schadenstiftende
Software mobile und drahtlose Systeme
auch selbst betroffen werden und derart
gestort werden, dass die eigentliche Ap-
plikation der Telekommunikation nur noch
unzureichend nutzbar ist. Beispielsweise
startet das Gerat nach einer Infektion nicht
mehr oder man kann nicht mehr telefonie-
ren oder das Telefonbuch wird geldscht
usw. Darliber hinaus gibt es fur mobile
Endgerate zusétzliche Mdglichkeiten einer
Infektion Uber unterschiedliche Kommuni-
kationsschnittstellen (Bluetooth, lokaler An-
griff iber WLAN, Internet via WLAN, Internet
via GPRS). Trojanische Pferde sind mittler-
weile auch fir PDAs und Smartphones vor-
handen. Computer-Viren sind fir Spezialbe-
triebssysteme fur Mobiltelefone, PDAs und
Smartphones aber auch fir Windows Mobi-
le zwar noch nicht verbreitet, jedoch ist eine
steigende Tendenz erkennbar.

Vereinfacht wird die Infektion durch ein feh-
lendes oder nicht genutztes Berechtigungs-
konzept. In der Regel ist der Benutzer
zugleich der Administrator, wodurch die In-
stallation von Fremdsoftware und Manipu-
lation bestehender Software keinen Rest-
riktionen unterworfen ist. Signierte Software
findet sich nicht bei allen Herstellern, spe-
ziell im Bereich privat genutzter bzw. entwi-
ckelter Software, so dass die Uberprifung
der Signaturen haufig deaktiviert wird.

Weiterhin sind mobile Endgerate beson-
ders dadurch gefahrdet, dass sie einer-
seits leicht zu transportieren sind, oft die
gleichen (sensiblen) Daten (Texte, Tabel-
len, Zeichnungen, E-Mails, ...) wie auf dem
Burorechner transportieren kénnen und in
der Regel uber schwachere Sicherheits-
mechanismen verfigen als PCs.

Moderne Mobiltelefone und Smartphones
sind aufgrund dieser Gefédhrdungen wie
mobile PCs und mobile Datentrager ein-
zustufen.

Geféahrdung: LAN, WLAN und
VolP-Infrastruktur
Weitere Gefahrdungen zielen auf die
WLAN-Kommunikation ab. Unternehmens-

intern liegt die Verantwortung der Absi-
cherung der WLAN-Infrastruktur beim Un-
ternehmen selbst. Wird das mobile End-
gerat, z.B. ein Smartphone, jedoch an
offentlichen WLAN-Zugangspunkten (Hot
Spots) genutzt, obliegt die Sicherheit der
WLAN:-Infrastruktur beim Anbieter des Zu-
gangspunktes und ist damit prinzipiell als
nicht vertrauenswdirdig einzustufen.

Gefahrdungen aufgrund von vorsétzlichen
Handlungen bzgl. Access Points sind bei-
spielsweise:

* Beabsichtigte Stérung des Funknetzes

* Abhdren der WLAN-Kommunikation

* Unerlaubte Mitnutzung des WLAN

* Angriffe auf Access Points und die da-
hinterliegende Infrastruktur

e Vortduschung eines gultigen Access
Point

AuBerdem bestehen grundséatzlich auch
Gefahrdungen im Bereich der VolP-Infra-
struktur, insbesondere hinsichtlich DoS
und des Abhdrens der Sprachkommuni-
kation, da der FMC-Client auf dem mobi-
len Endgerat zugleich als Softphone fun-
giert.

Fur ausfihrliche Informationen zur Geféahr-
dungslage in WLAN und in VolP-Systemen
sei hier auf die einschlagigen Verdffentli-
chungen des Bundesamts fur Sicherheit in
der Informationstechnik (BSI) verwiesen.

5. MaBnahmen zur Absicherung
einer FMC-L6sung

Im Folgenden wird eine Auswahl an Si-

Referent: Dr. Simon Hoff
Preis: € 1.390,- zzgl. MwSt.

Sicherheit im LAN
mit IEEE 802.1X
08.09. - 09.09.08 in Bonn

Dieses 2-tdgige Seminar vermittelt den optimalen Umgang mit
IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die ge-
gebenen Fallstricke und liefert die ideale Basis zur Vorberei-
tung eines Einsatzes.

. seminar
&

Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

cherheitsmaBnahmen aufgefuhrt, die il-
lustrieren, wie den oben aufgefiihrten Ge-
fahrdungen begegnet werden kann. Die
MaBnahmen lassen sich grob in folgende
Bereiche unterteilen:

* MaBnahmen zur Absicherung der End-
geréate

* MaBnahmen auf Ebene der Server und
Anwendungen

e MaBnahmen im Bereich des Netzwerks

* MaBnahmen zum Netz- und Systemma-
nagement

5.1 MaBnahmen Endgerate
Hartung des Endgerats
Ein wichtiges Element zum Schutz vor Ge-
fahrdungen, die das Endgerat betreffen,
ist die Deaktivierung von nicht benétigten
bzw. sicherheitskritischen Funktionen, um
die Angriffsflache mdglichst gering zu hal-
ten. Die verbliebenen Schnittstellen, Diens-
te und Leistungsmerkmale sollten nur bei
Bedarf aktiviert und weitestgehend abge-
sichert werden. Dies trifft insbesondere
auf mobile Endgerate zu, die Uber mehre-
re Kommunikationsschnittstellen verfugen
(z.B. GSM/UMTS, Bluetooth, WLAN).

Absicherung der Kommunikations-
schnittstellen

Wahrend der Nutzer praktisch keinen
Einfluss auf die Absicherung der GSM/
UMTS-Funkschnittstelle besitzt, welche
automatisch Uber die in den GSM/UMTS-
Standards spezifizierten Mitteln abge-
sichert wird, obliegt ihm dennoch die
Absicherung der WLAN- und Bluetooth-
Schnittstelle. Bezuglich der Absicherung
der WLAN-Kommunikation sei auf das fol-
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gende Kapitel zu den MaBnahmen im Be-
reich des Netzwerks verwiesen sowie auf
die ,Technische Richtlinie Sicheres WLAN*
des BSI bzw. auf den Baustein WLAN der
BSI IT-Grundschutz-Kataloge. Fur eine Ab-
sicherung der Bluetooth-Schnittstelle kann
beispielsweise die Informationsschrift
,Drahtlose Kommunikationssysteme und
ihre Sicherheitsaspekte® des BSI zu Rate
gezogen werden.

Absicherung von gespeicherten Daten
Um einen Datenverlust, insbesondere von
sensiblen Daten, zu verhindern, sollten
nach Moglichkeit erst gar keine Daten mit
erhéhtem Schutzbedarf auf dem Endgerat
gespeichert werden. Die Praxis zeigt im-
mer wieder, dass auch bei Vorhandensein
einer Sicherheitslésung, aufgrund von Ter-
mindruck oder einer zu komplexen Bedie-
nung, auf diese verzichtet wird und die
Daten somit ungesichert auf dem mobilen
Endgerat abgelegt werden.

Aus diesem Grund sollten nach Mdglich-
keit alle Daten auf dem Mobiltelefon ver-
schlusselt abgelegt werden, sowohl Da-
ten auf dem internen Speicher als auch
auf separaten Speicherkarten. Wichtig ist
auch hier, dass die Nutzer Uber die Risi-
ken aufgeklart werden. Somit sind orga-
nisatorische Regelungen fir den Umgang
mit Daten auf mobilen Endgeraten ein es-
sentieller Bestandteil eines Sicherheits-
konzepts fir FMC.

Sperrung des Mobiltelefons fiir Nutzer-
eingaben

Eine effektive MaBnahme, um einen Miss-
brauch des mobilen Endgerats zu verhin-
dern, ist eine Sperrung bei Nichtbenut-
zung. Im Idealfall wird diese nach einem
einstellbaren Zeitintervall automatisch ak-
tiv, sollte jedoch im Bedarfsfall auch ma-
nuell aktiviert werden kénnen. Bei einem
gesperrten Gerat steht nur ein einge-
schrankter Dienstumfang (Annahme von
Rufen, Absetzen von Notrufen) zur Verfi-
gung. Zum Entsperren muss der Nutzer
sich am Endgerét entsprechend authenti-
sieren, beispielsweise durch eine PIN.

Auch hier sollte der Benutzer entspre-
chend aufgeklart und mit der Nutzung
dieser Funktion vertraut gemacht wer-
den. Diese Sperre sollte zusatzlich auch
erzwungen werden kénnen, so dass der
Nutzer diese nicht manuell aus Komfort-
grinden deaktiviert.

Schutz vor schadenstiftender Software
Wie bei den Gefadhrdungen bereits erlau-
tert, besteht auch fir Handys, Smartpho-
nes und PDAs eine zunehmende Gefahr
durch schadenstiftende Software (z.B. Vi-
ren, Wirmer, Trojaner und Spyware), die

= |Settings -

Prompt if device unused
For

Password bvpe: |Sin'|r:lle PIM vl

Password: | |

Confirm: | |

Password | Hink |

Abbildung 10: Automatische Sperrung des mobilen
Endgerates (Quelle: Microsoft, Windows Mobile 6)

einerseits das Gerat unbrauchbar machen
kann aber auch - trotz Verschlisselung —
zum Abhdren genutzt werden kann. Da das
mobile Endgerat in einer FMC-L6sung inte-
graler Bestandteil der IT-Infrastruktur wird
und universell Dienste und Anwendungen
unterstutzt, ist der Einsatz einer entspre-
chende Schutzsoftware dringend angera-
ten. Allerdings liegen Produktverfligbarkeit
und Funktionsumfang noch deutlich hinter
dem Stand der entsprechenden Schutz-
systeme fur PCs zurck.

SchutzmaBnahmen fir das Herunterla-
den von Inhalten

Um ein Einfallstor far schadenstiftende
Software zumindest einzuschranken, soll-
ten MaBnahmen fir das Herunterladen
von Inhalten (Applikationen, MMS, Be-
such von Webseiten) ergriffen werden.
Dazu gehort beispielsweise auch, dass
eine Verbindung Uber das Internet nur
nach Bestatigung durch den Nutzer auf-
gebaut werden darf. Eine Ausnahme bil-
den geeignet authentisierte Computer,
die dem Vertrauensbereich der lokalen IT-
bzw. TK-Infrastruktur zugeordnet sind und
zu denen eine verschlisselte Verbindung
aufgebaut wird.

Weiterhin sollte das mobile Endgerat so
konfiguriert werden, dass eine Bestati-
gung durch den Nutzer vor dem Herunter-
laden von Inhalten (inklusive MMS) erfor-
derlich ist. Beim Zugriff auf aktive Inhalte
kénnen grundsatzlich die fir andere End-
geratetypen (PCs) festgelegten Schutz-
maBnahmen sinngemaB auch auf mobile
Endgerate Ubertragen werden.

5.2 MaBnahmen Server und

Anwendungen
Neben den MaBnahmen zur Absicherung
der Endgerate gilt es auch deren End-
punkte sowie die Kommunikation zwi-
schen beiden abzusichern. Eine Auswahl
von MaBnahmen wird im Folgenden kurz
dargestellt.

Authentisierung zwischen Endgerat und
Server

Je nach FMC-Variante, ob als Erweiterung
einer bestehenden TK-Anlage oder als
Dienst des Mobilfunkbetreibers, sollte eine
gegenseitige Authentisierung zwischen
mobilem Endgerat und der jeweiligen
zentralen Komponente (FMC Controller)
stattfinden. Erst anschlieBend sollte der
Nutzer die Dienste des FMC-Systems in
Anspruch nehmen durfen.

Fir die Authentisierung kommen bei-
spielsweise zertifikatsbasierte Verfahren in
Betracht.

Erwédhnenswert ist in diesem Zusammen-
hang die GAN-L6sung, die ja FMC als Er-
weiterung eines Mobilfunknetzes rea-
lisiert. Die Absicherung in GAN erfolgt
Uber IPsec (siehe Abbildung 11), und fir
den Aufbau der IPsec Security Associati-
on (SA) zwischen Mobilstation und GANC
des Mobilfunkbetreibers wird im Rahmen
des Schllsselaustauschs eine gegensei-
tige Authentisierung von Mobilstation und
GANC durchgeflhrt. Diese Authentisierung
erfolgt Uber das Extensible Authentication
Protocol (EAP) entweder mit der Methode
EAP-SIM fir GSM oder EAP-AKA fur UMTS.
Konzeptionell ist dieser Ansatz durchaus
als vorbildlich zu bezeichnen. In der Praxis
begegnen einem GAN-basierte Losungen
allerdings noch recht selten. Erste Netz-
betreiber bieten aber bereits Dienste ba-
sierend auf GAN an (beispielsweise T-Mo-
bile in den USA mit HotSpot@Home) und
diverse Smartphones unterstitzen GAN
(etwa BlackBerry 8820).

Absicherung der zentralen FMC-Kom-
ponenten

Der FMC Controller muss einen Zugriff
der mobilen Endgerate gestatten. Hierzu
ist diese zentrale Komponente zu héarten
und der Zugang entsprechend zu kontrol-
lieren. Die Anbindung sollte Uber Sicher-
heits-Gateways (je nach Sicherheitsanfor-
derungen eine Kombination aus Firewalls,
Application Layer Gateways und Intrusion-
Prevention-Systemen) erfolgen.
Verwendung einer Ende-zu-Ende-Ver-
schliisselung

Bei erhéhtem Schutzbedarf ist gene-
rell der Einsatz einer Ende-zu-Ende-Ver-
schltsselung zwischen den beteiligten
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Abbildung 11: Protokoll-Stack fur die Sprachiibertragung tiber GAN (vereinfacht)

Endgeraten bzw. zwischen dem mobilen
Endgerat und einem Gateway im Sicher-
heitsbereich der privaten lokalen TK-Anla-
ge erforderlich. Dies gilt sogar unabhan-
gig davon, ob ein Endgerat gerade Uber
GSM/UMTS oder WLAN verbunden ist.

Empfohlen wird hierbei der Einsatz von
AES als Verschlusselungsalgorithmus mit
mindestens 128 Bit Schlussellange und
ein dynamisches Schllsselmanagement
z.B. basierend auf Zertifikaten oder dem
Diffie-Hellman-Verfahren. Fur die Uber-
tragung der Sprachdaten in IP-basierten
Netzen wird der Einsatz von SRTP ange-
raten.

Sofern sich die Anforderung ergibt, eine
Ende-zu-Ende-Verschlisselung auch im
Mobilfunknetz einzusetzen, ist man in der
Regel auf eine spezielle Software ange-
wiesen, welche auf allen Endgeraten, die
untereinander verschlUsselt kommunizie-
ren wollen, eingerichtet wird. Anschlie-
Bend kénnen sowohl Sprach- als auch
Datenubertragungen (z.B. Kurznachrich-
ten) verschlUsselt Uber den Datenkanal
des Mobilfunknetzes Ubertragen werden.
An dieser Stelle missen praktisch alle ak-
tuell verfugbaren FMC-Produkte passen
und fir den erhéhten Schutzbedarf die
Gesamtlésung dediziert durch Produkte
dritter Hersteller erganzt werden.

5.3 MaBnahmen Netzwerk
Die MaBnahmen, die im Netzwerk flr
die Absicherung einer FMC-Lésung um-
gesetzt werden sollten, sind eher allge-
meiner Natur und betreffen priméar die
WLAN-Ubertragung und die Integration
des WLAN in die LAN-Infrastruktur.

WLAN-Ubertragung )

Die Absicherung der WLAN-Ubertragung
sollte unter Verwendung von IEEE 802.11i
madglichst mit CCMP (d.h. WPA2) erfolgen.
Weiterhin sollte im Enterprise-Bereich mit
IEEE 802.1X Uber eine sichere EAP-Me-
thode (beispielsweise Uber EAP-TLS oder
EAP-FAST) authentisiert werden.

Eine solche Authentisierung kann aller-
dings bei einem Handover wahrend eines
Telefonats zu einer kurzzeitigen aber den-
noch spurbaren LeistungseinbuBe fuhren.
Die Verwendung eines Controller-basier-
ten WLAN-Designs kann diese Leistungs-
beeintrachtigung mildern. Langfristig wird
hier der noch in Arbeit befindliche Stan-
dard IEEE 802.11r eine besondere Rol-
le Ubernenmen, da dieser Standard eine
fur die Mobilitdt der Endgerate optimier-
te SchlUsselverwaltung realisiert, die eine
Neuauthentisierung bei einem Zellwech-
sel innerhalb einer Mobility Domain Uber-
flissig macht.

In kleineren WLANS, in denen nur eine ge-
ringe Anzahl von WLAN-Stationen zu ver-
walten ist, kdnnen natlrlich Pre-Shared
Keys (d. h. WPA2-Personal bzw. WPA-Per-
sonal) eingesetzt werden, sofern die zu-
grundeliegende Passphase eine genu-
gend hohe Komplexitét aufweist.

Weiterhin muss berucksichtigt werden,
dass die WLAN-Funkzellen so geplant
werden, dass die WLAN-Ausleuchtung
den Anforderungen einer Sprachubertra-
gung hinsichtlich Mobilitdt und Verfug-
barkeit gerecht wird. Sofern das WLAN
auch fur andere Anwendungen genutzt
wird, sollte auBerdem durch den Einsatz
von Wi-Fi Multimedia (WMM) bzw. IEEE
802.11e sichergestellt werden, dass die

Sprachkommunikation gegenuber ande-
ren Anwendungen auf dem gemeinsam
genutzten Funkmedium bevorzugt Uber-
tragen wird.

Trennung von LAN und WLAN

Das WLAN muss durch ein Sicherheits-
element von der LAN-Infrastruktur ent-
koppelt werden. Typischerweise kommt
hier eine VolP-taugliche Firewall und ggf.
ein Intrusion Prevention System zum Ein-
satz. Die Trennung der beiden Netzberei-
che kann dann auf logische Weise mittels
Controller-basiertem Design (d.h. Gber IP-
Tunnel) oder beispielsweise Uber VLAN
ggf. in Kombination mit L3 Access Control
Lists (ACLs) oder Virtual Routing and For-
warding (VRF) erfolgen. Im Einzelfall kann
(bei entsprechend hohem Schutzbedarf)
auch eine physikalische Netztrennung von
LAN und WLAN durch Verwendung eige-
ner aktiver Komponenten fir das WLAN
in Betracht gezogen werden. (siehe Abbil-
dung 12)

5.4 MaBnahmen Netz- und
Systemmanagement
Das Management der mobilen Endgera-
te, denen fir FMC ja ein direkter IP-Zugriff
auf die lokale Infrastruktur gestattet wer-
den muss, ist von besonderer Wichtigkeit
fur eine sichere FMC-L&sung.

Sperrung eines mobilen Endgerats

Ein Prozess zur Sperrung eines mobi-
len Endgerats, inklusive der Behandlung
des Verlusts eines mobilen Endgerats
muss implementiert werden. Dabei mus-
sen Zugangsberechtigungen gesperrt wer-
den, Zertifikate und Passworte zurlickge-
zogen werden. Kritisch ist die Behandlung
von vertrauenswurdigen Daten auf mobi-
len Endgeréaten. Hier ist es erforderlich, per
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Abbildung 12: Typischer Aufbau einer Enterprise FMC-Ldsung

Kommando tber GSM/UMTS oder WLAN
ein Endgerat zu sperren und alle relevan-
ten Daten l6schen zu kénnen. Eine solche
Funktion ist inzwischen flr alle gangigen
Betriebssysteme fur mobile Endgerate auch
verflgbar (ggf. als zusatzliche Software).

Fernadministration der mobilen Endge-
rate per GSM/UMTS und WLAN

Die mobilen Endgerate einer FMC-L6-
sung mussen zentral Gber GSM/UMTS und
WLAN verwaltet werden kdénnen. Dabei
muss auch die Mdglichkeit bestehen, ge-
wisse Einstellungen zentral zu erzwingen
(z.B. Sicherheitseinstellungen). Eine solche
Fernadministration darf nur Uber eine siche-
re Kommunikationsverbindung erfolgen.

Kontinuierliche Uberwachung der
WLAN-Luftschnittstelle und der
WLAN-Infrastruktur

Die Sprachibertragung Uber WLAN stellt
erhoéhte Anforderungen an Verflugbarkeit

und Dienstglte im WLAN. Kritische Res-
source ist dabei die Luftschnittstelle, die
(zumindest an allen besonders wichtigen
Stellen im WLAN-Versorgungsbereich)
Uberwacht werden sollte. Dabei sollten
auch VolP-spezifische Leistungsindika-
toren berlcksichtigt werden. AuBerdem
sollte das WLAN-Management auch eine
Funktion zur Lokalisierung von WLAN-
Geraten unterstltzen.

Der Einsatz einer solchen Uberwachungs-
funktion auf den produktiv genutzten Ac-
cess Points kann die Leistung des WLAN
und insbesondere die Sprachulbertra-
gung spurbar beeintrachtigen. Dies muss
bei der Planung des WLAN-Management-
systems unbedingt berlcksichtigt werden
und kann beispielsweise dazu fuhren,
dass fur die WLAN-Uberwachung zusétz-
liche dedizierte Access Point genutzt wer-
den, was die Kosten fur die WLAN-Infra-
struktur deutlich erhéhen kann.

Weiterhin mUssen auch die Netzelemen-
te der WLAN-Infrastruktur (Access Points,
WLAN Controller und RADIUS-Server)
kontinuierlich hinsichtlich ihrer Verfugbar-
keit Uberwacht werden.

6. Fazit

Die Attraktivitat einer FMC-L&sung ist zu-
nachst bestechend, denn die Vorteile des
global verfigbaren Mobilfunks werden mit
einer lokalen Technik auf eine transparen-
te Weise gekoppelt. Auf diese Weise kann
beispielsweise eine drahtlose Telefonie-
versorgung in Gebauden geschaffen wer-
den, die mit GSM/UMTS (noch) nicht zu-
friedenstellend versorgt werden, und die
sich fur den Nutzer nahtlos in Mobilfunk
und lokale TK-Anlagentechnik integriert.

Allerdings ist der Aufwand fir den siche-
ren Aufbau und Betrieb solcher Systeme
erheblich, wie die Betrachtungen in die-
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sem Artikel gezeigt haben. Dies liegt ei- JTAPI Java Telephony API SMS Short Message Service

nerseits daran, dass die Sprachtauglich-  L2TP Layer 2 Tunneling Protocol SRTP Secure Real-time Transport

keit einer WLAN-Ubertragung eine hohe LCR Least Cost Routing Protocol

Qualitat der Funkversorgung im WLAN  MMS Multimedia Messaging Service ~ SSH Secure Shell

erfordert, andererseits aber an den mobi- MNO Mobile Network Operator TLS Transport Layer Security

len Endgeréaten selbst, die durch die In-  MWI Message Waiting Indicator UMA Unlicensed Mobile Access

tegration in die IT-Infrastruktur zu einem  OSPF Open Shortest Path First UMTS Universal Mobile

erheblichen Sicherheitsrisiko werden. Da-  OTA Over the Air (Provisioning) Telecommunications System

mit verbunden ist ein nicht zu unterschat- PDA Personal Digital Assistant VLAN Virtual LAN

zender MaBnahmenkatalog. PIN Personal Identification Number VPN Virtual Private Network
PSTN Public Switched Telephone VRF Virtual Routing and Forwarding

Die Alternative ware eine GAN-basier- Network VXML Voice Extensible Markup

te Losung, denn GAN nutzt solide und RADIUS Remote Authentication Language

bewdahrte Technik zur Absicherung der Dial-in User Service WMM Wi-Fi Multimedia

Kommunikation und mit GAN verschie- RIP Routing Information Protocol WPA Wi-Fi Protected Access

ben sich nicht unerhebliche Anteile der SA IPsec Security Association XMPP eXtensible Messaging and

Session Initiation Protocol Presence Protocol

Neuerscheinung Mai 2008:
Analyse der Strategie und
Marktposition von Siemens
Enterprise Communications

Siemens Enterprise Communications SEN befindet sich in ei-
nem intensiven Wandel zu einem internationalen Software-Her-

Komplexitat hin zum Mobilfunkbetreiber,  SIP
der schlieBlich bereits Gber eine entspre-
chende Infrastruktur flr Betrieb und Uber-
wachung komplexer Netze verfugt. Bleibt
noch das WLAN als lokale drahtlose Zu-
gangstechnik. Aber auch hier nahert sich
eine interessante Konkurrenz aus dem
Mobilfunksektor. Mit dem Konzept der
Femtozellen, das aktuell vom 3GPP stan-
dardisiert wird, soll kunftig eine flexib-
le und preiswerte Indoor-Versorgung mit
GSM/UMTS erfolgen kénnen. Dabei ist
nicht Uberraschend, dass der Femtozel-
lenstandard auf GAN basieren wird.

7. Abkiirzungen e e steller fur Kommunikationsprodukte im weitesten Sinne. Dies
gomesrmun umfasst umfangreiche Anderungen in den Produkten, aber
3DES Triple DES (TDES) auch in der Unternehmensstruktur, angefan_gen von dt_ar Ent-
3GPP 3rd Generation Partnership wicklung Uber Produktion unc_{ Vertrieb bis hin zum Projektge-
Project schaft und Support. Die Ankundigungen der letzten Wochen
ACL Access Control List mit einer Mischung aus Hinweisen zur Unternehmenszukunft
AES Advanced Encryption allgemein und neuen Produkten unterstreichen dies nachhal-
Standard tig.
BGP Border Gateway Protocol , . ,
CCMP  Cipher Block Chaining In unserem neuesten Report analysieren wir die aktuelle Situ-
Message Authentication ation und leiten daraus Empfehlungen insbesondere fur anste-
Code Protocol hende Projekte ab.
gggl A gggeEal(\:/lr?lgt?olxluslg)rllgéb\rgcess Kern der Neupositionierung von SEN ist die neue Produkt-
DoS Denial of Service Plattform, die zur CeBIT unter dem Namen OpenScape Uni-
EAP Extensible Authentication fied Communications Server angeklndigt wurde. Wie durch

den Namen bereits betont, folgt SEN damit dem Markttrend zu
Unified Communications. Dies u. a. gleichbedeutend mit einer
vollig neuen Produktarchitektur und einem neuen Dienste- und
Applikations-Modell.

Protocol
EAP-AKA EAP Method for UMTS Authen-
tication and Key Agreement
EAP Method for GSM
Subscriber Identity

EAP-SIM

eFMC Enterprise FMC SEN lasst keinen Zweifel daran, dass diese neue Produktlinie
FMC Fixed Mobile Convergence die Zukunft des Unternehmens ist. In den néchsten Monaten
GAN Generic Access Network werden der Vertrieb und die Logistik des Unternehmens stu-
GANC  GAN Controller fenweise auf diese Produktlinie umschwenken.
GPRS General Packet Radio Service
GRE Generic Routing Encapsulation
GSM Global System for Mobile
communications
IDEA International Data Encryption
Algorithm Autor: Dr. Jirgen Suppan
IM Instant Messaging Preis: € 198,- zzgl. MwSt. und Versand
IMS IP Multimedia Subsystem
IPS Intrusion Prevention System I] Bestellen Sie Uber unsere Web-Seite www.comconsult-research.de
IPsec IP Security
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Praxis-Intensiv-Seminar zur erfolgreichen Konfiguration von Firewalls, VPNs, Windows
Clients und WLANSs, 25.08. - 29.08.08 in Aachen

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegenuber den in der Praxis bestehenden Anforderungen. Es vermittelt
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose flir die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: €2.290,- zzgl. MwSt.

IP-Telefonie evaluieren, planen, betreiben, 01.09. - 03.09.08 in Stuttgart

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegentiber den in der Praxis bestehenden Anforderungen. Es vermittelt
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose fur die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: € 1.690,- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X, 08.09. - 09.09.08 in Bonn
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,- zzgl. MwSt.

IP-Wissen fur TK-Mitarbeiter, 08.09. - 09.09.08 in Bonn
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb
von IP-basierten Telefonie-Lésungen bendtigen. Preis: € 1.390,- zzgl. MwSt.

Trouble Shooting in vernetzten Infrastrukturen, 09.09. - 12.09.08 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis flr eine erfolgreiche Fehlersuche sind. Es zeigt typische Fehler,
erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseitigung.
Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fallbeispie-
len in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Ge-
lernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst mit-
gebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.190,- zzgl. MwSt.

SIP (Session Initiation Protocol)- Basis-Technologie der IP-Telefonie,

15-09- - 17-09-08 in Frankfurt a. [

Dieses 3-tagige Seminar vermittelt Planern und Betreibern Anforderungen und Technologien fur den Einsatz von Telefonie und Mehr-
wertdiensten auf Basis des neuen Standards SIP. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und kontrovers
diskutiert. Preis: € 1.690,- zzgl. MwSt.

Lokale Netze fur Einsteiger, 15.09. - 19.09.08 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Loka-
ler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau
und der Betrieb eines LANs erldutert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Uber-
tragungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzen-
den Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.290,- zzgl. MwSt.

Sicherheit 1: Grundlagen und Kernbausteine zur erfolgreichen IT-Sicherheit,

22.09. - 26.09.08 in Bonn

Bedrohungen der IT-Sicherheit bestehen fur praktisch alle Elemente einer vernetzten IT-Infrastruktur. Die Quelle der Bedrohung kann
sowohl von auBen auf das Netz wirken als auch von innen stammen. Sicherheit entsteht erst, wenn alle signifikanten Gefahrenberei-
che systematisch verriegelt werden. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaft-
liche MaBnahmen zur Umsetzung einer erfolgreichen Losung auf. Dabei wird jeder einzelne Baustein detailliert erklart und anhand ty-
pischer Einsatzszenarien wird der Weg zu einer erfolgreichen Sicherheits-Lésung aufgezeigt. Preis: € 2.290,- zzgl. MwSt.

IP-Telefonie: Vorbereitung, Migration, Management,

13-1 o- - 15-1 °l°8 in Bonn

Die Vorbereitung der Netze auf IP-Telefonie, die Migration von der klassischen Telekommunikation zu Voice over IP sowie der Betrieb
der dadurch entstehenden komplexen Netz- und Anwendungsarchitektur konfrontieren alle Unternehmen mit neuen Herausforderun-
gen. Das Wissen aus verschiedenen Bereichen, von der Netzinfrastruktur bis hin zu neuen und etablierten Kommunikationsapplikatio-
nen, muss zu einem interdisziplindren Know-how verdichtet und neu geordnet werden. Diesem Ziel dient das Seminar.

Preis: € 1.690,- zzgl. MwSt.

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

13.10. - 17.10.08 in Aachen

Dieses 5-Tages-Intensiv-Seminar vermittelt dem Einsteiger Methoden und Technologien zur erfolgreichen Strukturierung von Enter-
prise Netzwerken. Dabei wird das komplette Spektrum vom L2/L3 Switching Uber Redundanz/Routing bis hin zu Themen wie VLAN,
WLAN-Integration, Multicast-Routing, VPN, MPLS, abgedeckt. Es werden sowohl die theoretischen Hintergrundkenntnisse als auch
die Konsequenzen fur den praktischen Betrieb von Netzwerken dargestellt. Fallstudien und Gruppenibungen mit Planungsbeispiel
vermitteln Informationen, die in der Praxis sofort umgesetzt werden kénnen. Preis: € 2.290,- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze

15.09. - 19.09.08 in Aachen
24.11. - 28.11.08 in Aachen
02.03. - 06.03.09 in Aachen
11.05. - 15.05.09 in Aachen

31.08. - 04.09.09 in Frankfurt
23.11. - 27.11.09 in Hamburg

TCP/IP und SNMP

20.10. - 24.10.08 in Berlin
16.02. - 20.02.09 in Bonn
25.05. - 29.05.09 in Aachen
21.09. - 25.09.09 in Bonn

Paketpreis fur alle drei Seminare € 6.183,-- zzgl. MwSt. (Einzelpreise: je € 2.290.--)

Internetworking

13.10. - 17.10.08 in Aachen
09.02. - 13.02.09 in Aachen
11.05. - 15.05.09 in Aachen
05.10. - 09.10.09 in Frankfurt

ComConsult Certified Trouble Shooter

Trouble Shooting 1

09.09. - 12.09.08 in Aachen
03.02. - 06.02.09 in Aachen
05.05. - 08.05.09 in Aachen
06.10. - 09.10.09 in Aachen

Trouble Shooting 2

14.10. - 17.10.08 in Aachen
17.03. - 20.03.09 in Aachen
16.06. - 19.06.09 in Aachen
03.11. - 06.11.09 in Aachen

Paketpreis fir beide Seminare, eine digitale Stromzange,
die Prifung und den Report ,Fehlersuche in konvergenten
Netzen® € 3.940.-- zzgl. MwSt.

(Einzelpreise: je € 2.190.--)

ComConsult Certified Security Expert

Sicherheit 1: Grundlagen
und Kernbausteine zur
erfolgreichen IT-Sicherheit
22.09. - 26.09.08 in Bonn

09.02. - 13.02.09 in Hamburg

14.09. - 18.09.09 in KdIn

Sicherheit 2: Erarbeitung
und Umsetzung von
Sicherheitskonzepten
03.11.-07.11.08 in Bonn
30.03. - 03.04.09 in Bonn

26.10. - 30.10.09 in Aachen

Sicherheit 3: Praxis-
Intensiv-Seminar zur erfolg-
reichen Konfiguration von
Firewalls, VPNs, Windows
Clients und WLANs

25.08. - 29.08.08 in Aachen
01.12. - 05.12.08 in Aachen
22.06. - 26.06.09 in Aachen
23.11. - 27.11.09 in Aachen

Paketpreis fur alle drei
Seminare und die beiden
Reports ,,VPN-Technologien:
Alternativen und Bausteine
einer erfolgreichen Lésung*
und , Sicherheit in Wireless
LANs". € 6.183.-- zzgl. MwSt.
(Einzelpreise: je € 2.290.--)

ComConsult Certified Voice Engineer

Basis-Seminar:
Sicherheitsmechanismen
fiir Voice over IP

03.11. - 04.11.08 in Bonn
09.02. - 10.02.09 in Hamburg
14.05. - 15.05.09 in Bonn
05.10. - 06.10.09 in Frankfurt

Basis-Seminar:

Session Initiation Protocol-

Basis-Technologie

der IP-Telefonie

15.09. - 17.09.08 in Frankfurt

17.11. - 19.11.08 in Frankfurt

30.03. - 01.04.09 in Bonn

15.06. - 17.06.09 in Stuttgart

28.09. - 30.09.09 in Bad
Neuenahr

23.11. - 25.11.09 in Hamburg

Alternative 2:

IP-Telefonie: Vorbereitung,
Migration, Management
13.10. - 15.10.08 in Bonn
16.02. - 18.02.09 in Bonn
15.06. - 17.06.09 in Stuttgart
26.10. - 28.10.09 in Bonn

Alternative 1:

IP-Telefonie evaluieren,
planen, betreiben

01.09. - 03.09.08 in Stuttgart
27.10. - 29.10.08 in Bonn
02.03. - 04.03.09 in Stuttgart
25.05. - 27.05.09 in Hamburg
14.09. - 16.09.09 in KdIn
02.11. - 04.11.09 in Frankfurt

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
08.09. - 09.09.08 in Bonn

17.11. - 18.11.08 in Frankfurt
02.02. - 03.02.09 in Bonn Basis-Paket Alternative 2: Beinhaltet die zwei Basis-Seminare und Seminar ,Alternative 2
04.05. - 05.05.09 in Kénigswinter Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

07.09. - 08.09.09 in Aachen

09.11. - 10.11.09 in Kénigswinter Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.

«

Basis-Paket Alternative 1: Beinhaltet die zwei Basis-Seminare und Seminar ,Alternative 1
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

«
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