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Schwerpunktthema

Der Kampf ums RZ:
die nachste Runde - Teil 1
von Dr. Franz-Joachim Kauffels

I/0-Konsolidierung ist ein wesentliches
Element bei der Restrukturierung von
RZ-Netzen. Mittlerweile ist aber auch ins
Bewusstsein geriickt, dass der Umgang
mit Speichern ein wesentliches Ele-
ment einer jeden Virtualisierungsstra-
tegie ist. In 2008 gab es eigentlich nur
einen Hersteller, der diesen Problembe-
reich angesprochen hat. Auf dem Markt
ist aber jetzt der Kampf ums Rechenzen-
trum entbrannt. Dabei spielen 1/0-Kon-
solidierung und passende Netzkompo-
nenten eine zentrale Rolle. FCoE erfahrt
eine breitere Unterstiitzung von den Her-
stellern, die IEEE DCB-Standardisierung
ist vorangekommen und es gibt zu all
dem tatsachlich noch weitere Alternati-

Zweitthema

ven. Noch nie war ein Bereich so extrem
spannend.

Wegen der Komplexitdt der Thematik be-
nétigen wir zwei Artikel. Im heutigen ers-
ten Teil fassen wir die zugrundeliegende
Motivation und das heftige bunte Treiben
der Hersteller zusammen. Dann kommen
wir zu einer Einfuhrung in das DCB-Projekt
von IEEE und erste wichtige Erweiterun-
gen: DCBX und ETS. Im zweiten Teil geht
es dann um die aktuellen Vorstellungen der
Hersteller. Besonders die von HP angekuin-
digte Blade System Matrix ist hier ein Mei-
lenstein. Verbluffend und technologisch at-
traktiv ist aber auch die 1/0-Konsolidierung
mittels EoFC. weiter auf Seite 18

»Cloud Computing“
Dunkle Wolken uber der IT-Sicherheit?

von Dr. Michael Wallbaum und Dr. Simon Hoff

Das Modewort ,,Cloud Computing“ wird
derzeit inflationdr eingesetzt - kaum
ein Hersteller, der nicht vorgibt sei-
ne Lésungen seien in irgendeiner Wei-
se ,,cloud-fahig“. Dennoch miissen Pro-
dukte und Dienstleistungen, die unter
diesen Begriff fallen, spéatestens seit
der Ankiindigung der Microsoft Onli-
ne Services ernst genommen werden.
Microsoft bietet seit etwa zwei Mona-

Sommer-Highlights

ten verschiedene gehostete Varianten
seiner Produkte Exchange, Sharepoint,
Live Meeting und Office Communicati-
ons Server an.

Microsoft selbst verwendet in diesem Zu-
sammenhang nicht den ,Cloud“-Begriff,
obwohl er vermutlich angebracht ware.
Hier stellt sich die Frage was ,Cloud Com-
puting“ eigentlich bedeutet bzw. auszeich-

Geleit

net. Bevor der Versuch einer Begriffsbe-
stimmung vorgenommen wird, soll eine
Marktubersicht zeigen, welche Produkte
die Anbieter unter dem Schlagwort ,Cloud
Computing® anpreisen. Hierbei wird deut-
lich, dass der Markt ein auBerst breites
Spektrum an Produkten bietet.

weiter auf Seite 11
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Mythos Cloud-Computing

Betrachtet man die amerikanische Pres-
se und Anbieter wie Amazon, IBM, Goog-
le, Microsoft, Salesforce, SUN, Yahoo und
Zoho, dann sind ,,Clouds” die Zukunft der
IT'\Welt. Zitat aus dem Economist Okto-
ber 2008: ,It will undoubtedly transform
the IT industry, but it it will also profoundly
change the way people work and compa-
nies operate”.

Fur die Befurworter der Technologie bil-
den die Mischung aus Grids und Virtu-
alisierung in Kombination mit weiteren
Webtechnologien und hoher Bandbreite
im Zugang zur Cloud die Zutaten fur ein
Preis-Leistungs-Verhaltnis, dem sich kein
Kunde entziehen kann. Dies soll im fol-
genden in Kurzform analysiert und zum
Teil auch in Frage gestellt werden.

Allgemein versteht man unter Cloud-Com-
puting fir ein Unternehmen die Nutzung
der Leistungen externer Anbieter fir sehr
unterschiedliche Dienste, die alle unter
diesen Begriff fallen:

* Reine Rechenleistung, zum Beispiel
durch Verlagerung von lokalen virtuel-
len Maschinen oder durch Einbindung
externer Grids, oder auch Bereitstel-
lung virtueller Maschinen als ,Platform
as a Service“ PaaS, Beispiel XEN image
oder ,Elastic Compute Cloud“ EC2 von
Amazon Web Services (siehe aws.ama-
zon.com)

Bereitstellung von Applikationen von
,Software as a Service* SaaS, Zum-Bei-
spiel-Bereiche sind Email oder Kollabo-
ration, typisch daflir sind Google Apps,
Salesforce, WebEx Connect oder Zo-
ho. Auch Microsoft Windows Live und
LiveMeeting gehen in diese Richtung

Bereitstellung einer Entwicklungsumge-
bung fir Cloud-Applikationen, Beispiel
ist Microsoft Azure

Bereitstellung von Speicher oder Netz-
werk-Ressourcen (,Storage as a Ser-
vice®, ,Infrastructure as a Service® laaS),
Beispiele sind ,Simple Storage Service®
S3 von Amazon Web-Services oder Nir-
vanix Storage Delivery Network SDN

Schon diese Spannbreite macht klar, dass
es keine allgemeinglltige Aussage zur
Nutzbarkeit von Cloud-Computing ge-
ben kann. In Bereichen wie der Kollabo-
ration mit externen Partnern oder Kunden
werden vermutlich die meisten Kunden zu
einer SaaS-Lésung wie WebEx oder Mi-

crosoft LiveMeeting (oder Adobe, IBM,
...) tendieren. Umstritten ist der Bereich
Email-as-a-Service, da hier auch The-
men wie die Einbindung in weitergehende
Workgroup-Anwendungen ins Spiel kom-
men. Trotzdem gehen durchaus wichti-
ge Anbieter wie WebEx/Cisco in die Rich-
tung, Exchange-kompatible Email-Dienste
als SaaS anzubieten. Anbieter wie Zoho
haben belegt, dass es auch Akzeptanz fur
derartige Dienste gibt.

Die Vorteile, die man sich davon ver-
spricht, sind ebenfalls sehr verschieden:

* Senkung von Kapitaleinsatz im Unter-
nehmen entweder durch Auslagerung

kompletter Hardware-Bereiche oder
durch externe Abdeckung von Uberlast-
situationen, allgemein Vermeidung von
Uberversorgung im Unternehmen

Senkung der Kosten durch gemeinsa-
me Nutzung von Hardware mit anderen
Unternehmen und der damit verbunde-
nen besseren Auslastung

Senkung der Betriebskosten durch Aus-
nutzung eines héheren Grads an Auto-
matisierung in der Cloud

Umstieg auf eine Abrechnung nach Ver-
brauch anstatt der Ublichen pauschalen
Abrechnung (Ubernahme der Grund-
idee des Utility Computing, einige An-
bieter sprechen auch von der nachsten
Generation des Utility Computing) . Da
dies in vielen Unternehmen bisher in-
tern nur schwer durchsetzbar war, kann
der Umstieg auf einen externen Diens-
terbringer dies nun méglich machen

Flexibilitdét in der Entwicklungsphase
von insbesondere Web-basierten [T-Pro-
dukten

Flexible Lastanpassung

Umsetzung einer 6rtlich verteilten und
hochgradig verfligbaren Desaster Reco-
very-Lésung

Moglich wird diese gesamte Entwicklung
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Das IT-Sicherheits-Forum wird auch in diesem Jahr wieder
einen umfassenden Uberblick zu aktuellen Themen der IT-Si-
| cherheit in Theorie und Praxis anbieten. An insgesamt vier
| Tagen wird mit einfihrenden Tutorien, technischen Work-
shops und neutralen Fachvortrdgen fur jeden Interessierten
etwas geboten. Dabei wird auBerst hoher Wert auf sofort ver-
wendbare Informationen gelegt, die Teilnehmer sollen die
gewonnenen Erkenntnisse mdglichst sofort in der eigenen
Umgebung anwenden kénnen.
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erst durch die Verfligbarkeit einer Reihe
von Technologien:

* Weitverkehrsnetze mit einer sehr hohen
Bandbreite (bis in den Gigabit-Bereich
hinein), so dass Delay-Zeiten deutlich
verbessert werden kénnen. Damit wird
erst die Verbindung zwischen Unter-
nehmen und externen Rechenzentren
moglich. Auch far die Anbieter ist das
wichtig, da diese auf dieser Basis ver-
teilte Rechenzentren zur flachigen Ab-
deckung aufbauen kénnen. Dies erklart
auch, warum Anbieter wie Cisco so be-
geistert von Cloud-Computing sind

Grid-Computing auf der Seite der Anbie-
ter, so dass diese die geforderte Leis-
tung mit verteilten Systemen erbringen
kénnen, die kostenglnstiger an den
Lastbedarf adaptiert werden kénnen

Virtualisierung zum einen als Technolo-
gie der besseren Ressourcen-Auslas-
tung, zum anderen als technische Ba-
sis zur Verlagerung von Applikationen
zwischen Unternehmen und externen
Anbietern. Speziell VMware und Cis-
co haben diese Zukunftsperspektive in
den letzten Wochen betont (siehe auch
vCloud von VMware)

* Applikationsentwicklung auf der Basis
von Webtechnologien (Beispiel: Apa-
che, MySQL, PHP, Perl, CSS, AJAX, Ja-
va)

* Geeignete Client-Technologien zur Um-
setzung eines Browser-basierten Zu-
gangs zu zentralen Applikationen unab-
héngig vom Standort

* Weiterentwicklung von Browser-Tech-
nologien in einer Form, dass Browser
mehr als Laufzeitumgebung fir Applika-
tionen als zum einfachen Browsen ge-
nutzt werden kénnen (stark verbesserte
Leistung fur JavaScript und AJAX), sie-
he Internet Explorer 8, Chrome 2.0, Sa-
fari 4.0

Genau diese Technologien zeigen sofort
auch den Weg in die lange Liste der Pro-
bleme des Cloud-Computings auf:

* Viele Unternehmen sind gar nicht in der
Situation, dass ihre bestehenden Appli-
kationen in eine Cloud integriert werden
kénnen. Hier steht erst einmal ein Rede-
sign der Applikationen und der beste-
henden [T-Infrastruktur an

* Bei jedem Redesign ist erst einmal zu
klaren, was denn die beste technologi-
sche Basis fUr eine neue Applikations-
Architektur ist. So einfach das auf den

ersten Blick ist (hin zu Webbasierten
n-tier-Architekturen), so  kompliziert
ist das im Detail (was ist denn die Zu-
kunftssichere Applikations-Technolo-
gie, lighttpd, Hadoop, MogileFS? Zum
Teil hoher Zusatzaufwand in der Ent-
wicklung von Java-Anwendungen, Si-
cherheitsprobleme in Browsern beim
Einsatz von Scripting und AJAX)

Mit jedem Redesign wird man eigentlich
auch den Anspruch der Senkung der
Abhéangigkeit von Herstellern und eine
stark verbesserte Plattform-Neutralitat
verbinden. Dies ist aber genau bei den
fuhrenden Cloud-Anbietern gar nicht
immer der Fall, die in der Regel sehr
spezielle API’s oder auch spezielle Pro-
grammiersprachen erfordern

Spatestens bei der externen Speiche-
rung sensitiver Unternehmensdaten
oder von Benutzer- und Kundendaten
entstehen erhebliche Fragen zur Sicher-
heit dieser Daten und auch der rechtli-
chen Zuléssigkeit. Je nach einzuhalten-
der Regulierung hat das Unternehmen
den aktiven Nachweis zu erbringen,
dass ein nichtautorisierter Zugang zu
diesen Daten nicht mdglich ist

Management in gemischten Infrastruk-
turen, bei denen ein Teil der Leistung in-
tern und ein Teil extern erbracht wird (so
genannte hybride Clouds), wie sind da
die Schnittstellen?

Durch die Bindung an den externen An-
bieter und insbesondere, wenn Spezi-
alentwicklungen notwendig sind, kann
der Kostenvorteil verloren gehen. Ein
Beispiel ist die aktuelle Entwicklung im
Bereich Prozessor-Technik und Virtuali-
sierung. Die Kombination aus Intel Ne-
halem und VMware vSphere als Beispiel
in Verbindung mit einer hohen Integrati-
on von Netzwerk und Speicher so wie
sie Cisco, HP und IBM gerade ange-
kindigt haben, kann die Kosten auf ei-
nen Schlag gegenlber einer 4 oder 5
Jahre alten Installation mehr als hal-
bieren (gleiches gilt fur die neuen Pro-
dukte von Citrix und Microsoft). Haufig
wird die Einsparung gegentber dem In-
vest von 2005 noch deutlich héher sein.
Wiurde ein externer Cloud-Anbieter die-
se Einsparung wirklich in diesem Um-
fang weiter geben oder féhrt hier das
Unternehmen nicht besser, wenn es sel-
ber die Flexibilitdt in der Nutzung sol-
cher neuen Technologien behalt?

Die Freiheit in der Technologiewahl wird
begrenzt. Wer Microsoft Azure als Basis
fur seine Cloud wahlt, der wird nun mal
an die Microsoft-Technologie gebun-

den. Auch bei der Nutzung von Ama-
zon, Google und anderen bestehen
ahnliche Einschrankungen. Wer Cloud
generell mit der Nutzung offener Stan-
dards gleichsetzt, der liegt falsch

* VMware und Cisco haben speziell den
Aspekt der dynamischen Verlagerung
von virtuellen Maschinen zu externen
Anbietern von Rechenleistung betont.
Tatsachlich scheint dies sehr weit her-
geholt, wenn nicht vollig unrealistisch.
Zum einen setzt das Wandern von VM s
bestimmte Eigenschaften (bestimm-
te Chipsatze) in der Basis-Hardware
voraus (noch), zum anderen geht der
Trend in der Virtualisierung hin zu Disk-
less VM’s. Dies bedeutet, dass im Ex-
tremfall der gesamte Speicher in einem
SAN liegt und von dort auch gebootet
wird. Dies erleichtert das interne Wan-
dern von VM’s, bedeutet aber fiir ein
Wandern hin zu externen Rechenzent-
ren, dass ja dann von dort der SAN-Zu-
gang erfolgen muss. Das ist ein wenig
realistisches Szenario. Auch wenn Cis-
co Boss John Chambers sicher davon
trdumt, die dafir notwendigen Weitver-
kehrsverbindungen mit Cisco-Kompo-
nenten umzusetzen, wird der externe
Zugang, selbst wenn er technisch in ei-
nigen Jahren machbar ist, immer auch
ein héheres Delay mit sich bringen, das
gerade fur Datenbank-Anwendungen
wenig hilfreich ware

Tatséchlich ist gerade das Argument
der mittel- und langfristigen Fragwurdig-
keit der Kosteneinsparung je nach An-
wendungsbereich sehr ernst zu nehmen.
Zwar gibt es Ausnahmen wie den Bereich
des Web-based Storage mit Produkten
wie Amazon S3 oder Nirvanix SDN, aber
diese Produkte sind auf einen bestimmten
Typ von Anwendungen optimiert, bei dem
zum Beispiel umfangreiche Multimedia-In-
formationen Uber das Internet zuganglich
gemacht werden. So stellt sich die Frage,
ob der Weg in Richtung Cloud-Compu-
ting wirklich so ein Hype ist, wie er allge-
mein gesehen wird.

Tatsache ist, dass Unternehmen gefordert
sind, bestehende Software- und IT-Archi-
tekturen in Frage zu stellen und zu Gber-
denken. Wer heute eine durchschnittliche
Auslastung seiner Server von unter 20%
hat, der sollte auch das Potenzial fir Opti-
mierungen sehen.

Was sind dann in diesem Zusammenhang
die Alternativen zu Cloud-Computing?

e Zuerst einmal bleibt, wie schon ein-
leitend angemerkt, festzuhalten, dass
bestimmte Angebote von SaaS oder
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Web-basierter Storage immer eine zu
prufende Option sind. Externe Kollabo-
rations-Plattformen sind ein gutes Bei-
spiel fur zukunftsorientierte SaaS-Diens-
te

Darlber hinaus gibt es eine Reihe von
Sonder-Szenarien, in denen Cloud-
Computing Sinn macht, seien es um-
fangreiche Video-Konvertierungen oder
die Nutzung externer Server fur Ent-
wicklungsprojekte, ebenfalls ein Thema
ist die Vermeidung von Lizenzkosten in
einer Evaluierungsphase

Dann bleibt fir jedes Unternehmen ja
auch die Option, ein internes Cloud-
Computing umzusetzen. Da viele der
Vorteile der externen Anbieter heute
auch intern durch die neuen Virtualisie-
rungs-Architekturen umgesetzt werden
kénnen, liegt hier ggf. der Mittelweg, vie-
le der Vorteile zu erreichen und gleich-
zeitig die Nachteile zu vermeiden

Internes Cloud-Computing ist haufig ein ir-
refihrender Begriff. Tatsachlich ist er ein
Synonym flr die Weiterentwicklung der ei-
genen Architekturen durch Nutzung der
neuesten Technologien. Im Kern steht da-
bei eine Server-Virtualisierung in Verbin-
dung mit einer Konsolidierung von 1/O-
und Speicherzugang. Dies in Kombination
mit der Integration des Managements von
Server, Virtueller Infrastruktur und Spei-
cher, so wie es gerade Cisco, HP und IBM
angekundigt haben, fuhrt zu einer vol-
lig neuen Situation. Wir erreichen extrem
hohe Packungsdichten von Blade-Ser-
vern in Verbindung mit einer hohen Zahl
von VM’s pro Blade. VMware geht mit sei-
nen neuen vSphere-Ankindigungen so
weit, von 40 VM s pro Blade zu sprechen.
Moglich wird dies u.a. auch, weil die neu-
en Blade-Generationen neben mehr CPU-
Leistung und mehr Threads auch deutlich
mehr Hauptspeicher unterstitzen. Gerade
diese Intensivierung der Packungsdichte
macht aber auch deutlich, dass eine Inte-
gration des 1/O- und Speichersystems er-
forderlich ist. Zu hoch sind die Lasten, die
hier zukunftig entstehen. Auch die Abhéan-
gigkeiten zwischen diesen Technologien
werden so hoch, dass die Gesamtleistung
aus einer Hand kommen muss. Wir ha-
ben in der Vergangenheit mehrfach unse-
re Zweifel an der Nutzbarkeit traditioneller
I/0- und Netzwerklésungen an dieser Stel-
le geduBert. Cisco hat den Weg zu einer
integrierten Architektur mit Unified Com-
puting im April eingelautet. HP und IBM
haben umgehend nachgezogen.

Die neuen Technologie-Ansétze bieten fur
die Unternehmen so viel Potenzial, dass
man wirklich die Frage stellen muss, wel-

chen Mehrwert die externe Cloud realis-
tisch noch erreichen kann. Verbrauchsab-
hangige Abrechnung ware ein Vorteil und
ist auch eine Voraussetzung fir wirklich
Service-orientierte Organisationen. Aber
es ist nicht einzusehen, warum das nicht
auch intern durchsetzbar sein sollte, wenn
sich der Vorstand dahinter stellt.

Es gibt andere sehr ernst zu nehmen-
de Grunde fir eine interne Lésung. Viele
Unternehmen werden zunehmend in den
Zwiespalt der Frage kommen, mit welcher
Technologie Applikationen standort-neu-
tral zu mobilen Clients gebracht werden
kénnen. Bisher waren hier Webbasierte-
Architekturen mit Browser-Frontends das
MaB der Dinge. Die aktuellen Entwicklun-
gen im Bereich Desktop- und Applikati-
ons-Virtualisierung stellen das klar in Fra-
ge (siehe Citrix Dazzle als Beispiel). Der
Aufwand der Umstellung auf eine rei-
ne Webapplikation kann sehr hoch sein.
Im Vergleich dazu kann der Aufwand des
Umstiegs auf virtuelle Applikationen deut-
lich niedriger sein. Ohne hier eine allge-
meingultige Antwort geben zu kdénnen,
zeigt allein schon diese Diskussion, dass
die Freiheit der Wahl der geeigneten Tech-

nologie fiir ein Unternehmen die hochste
Prioritat haben sollte. Der Einstieg in eine
externe Cloud beschrankt diese Freiheit
erheblich.

Damit kommen wir zum offensichtlichen
Fazit. Cloud-Computing beinhaltet eini-
ge interessante Einzelaspekte speziell
aus dem SaaS und PaaS-Bereich. Doch
als generelle Basis-Architektur fir die Zu-
kunft der IT-Architektur von Unternehmen
spricht auch einiges dagegen. Der Kunde
muss fUr seinen Bedarf entscheiden, was
der beste Weg ist.

Demgegenuber sind die internen Poten-
ziale der neuen Technologien mehr als
spannend. In den letzten 30 Jahren hat es
keine Situation gegeben, in der Unterneh-
men so viel Ansatzpunkte fur so umfas-
sende Verbesserungen in ihrer IT-Archi-
tektur hatten.

In diesem Sinne
ein sehr optimistischer
Dr. Jirgen Suppan

ComConsult Research Lid.
Christchurch
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ComConsult IT-Sicherheits-Forum 2009

ComConsult

IT-Sicherheits-Forum 2009

Die ComConsult Akademie veranstal-
tet vom 22.06. - 25.06.09 ihren Kongress
»IT-Sicherheits-Forum 2009“ in Koénigs-
winter.

Das ComConsult Sicherheitsforum 2009
gibt einen umfassenden Uberblick Uber
den Stand moderner und erprobter Si-
cherheitstechnologien. Basierend auf den
ermittelten Kernbereichen fuhren Top-Ex-
perten der Sicherheitstechnik von der Be-
drohungslage zur praxiserprobten Umset-
zung geeigneter Sicherheitslésungen.

Die Umsetzung von Sicherheits-Lésungen
steht immer wieder und immer mehr vor
folgenden Herausforderungen:

e Zunahme der Zentralisierung und Inte-
gration von Technologien

* Immer mehr verschiedene Technologi-
en als Nutzer einer gemeinsamen Infra-
struktur

* Zunahme der Abhangigkeiten und
Wechselwirkungen zwischen Technolo-
gien

ComConsult Research hat deshalb ex-
klusiv zum ComConsult Sicherheitsforum
2009 aktuelle Sicherheitsprojekte analy-

f’@.“

siert und die Schlisseltechnologien he-
rausgearbeitet, die angepackt werden
mussen, um Sicherheit auch Technologie-
Ubergreifend realisieren zu kénnen.

Dabei hat ComConsult Research die fol-
genden Bereiche als aktuell pragend fur
die erfolgreiche Umsetzung von Sicher-
heitsprojekten identifiziert:

e Virtualisierung und RZ-Redesign
* Netzwerk-Technologien

* Integration mobiler Gerate

* Voice und Unified Communications
* Webanwendungen

* Email

* Netzintegrierte Produktionsanlagen

Das ComConsult Sicherheitsforum 2009
geht intensiv auf diese Bereiche und de-
ren zukUnftige Entwicklung ein, analysiert
die technischen Probleme und vergleicht
die bestehenden Losungsmdglichkeiten.
Das Ganze wird in den Rahmen einer um-
fassenden Gesamtkonzeption gestellt,
wobei auch die Frage der Praffahigkeit
der Lésung nach [T-Grundschutzhand-
buch und ISO 27001 diskutiert wird.

Durch dieses Forum flUhrt Sie Dr. Simon
Hoff. Er ist technischer Direktor der Com-
Consult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung
in Forschung, Standardisierung, Entwick-
lung, Planung und Betrieb in den Berei-
chen IT-Sicherheit, lokale Netze und mobi-
le Kommunikationssysteme zurtick.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

IT-Sicherheits-Forum 2009

Ich buche den Kongress
ComConsult IT-Sicherheits-Forum 2009

O ohne Workshop
22.06. - 24.06.09 in Kénigswinter
zum Preis von € 1.890,- zzgl. MwSt.

[0 mit Workshop (bitte auswahlen)
22.06. - 25.06.09 in Kénigswinter
zum Preis von € 2.290,- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Workshopauswahl

vormittag nachmittag

(mp O1a

a2 O2a

a3 O3a

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort
eMail Unterschrift
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Programmodibersicht ComConsult IT-Sicherheits-Forum 2009

Montag, 22.06.09

9:30 Uhr - 10:30 Uhr
Keynote: IT-Sicherheitsarchitektur unter
Beriicksichtigung aktueller Trends
* Aktuelle IT Trends und ihre Auswirkung auf die In-
formationssicherheit
» Virtualisierung, Voice over IP und Unified
Communications, Mobilitét
* Bedrohungslage 2009: Unsichere Browser,
unerwlnschte Kommunikation, schadensstiftende
Software
« Sichere Netze als Megatrend der nachsten Jahre:
Authentisierung, Integritat und Verschliisselung als
Service im Netz
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

11:00 Uhr - 11:45 Uhr

Erfahrungen bei der Anwendung von IT-Grund-

schutz und ISO 27001

* Projektbeispiele zu folgenden Punkten: BSI-Grund-
schutz-Zertifizierung, BS27001-Zertifizierung,
Sicherheitsanalysen und Konzepterarbeitungen
auf Basis BSI-Standards 100-1 bis 100-3

* Wie eine Zertifizierung effizient vorzubereiten ist

* Was die Haupt-Knackpunkte sind

* Worauf Prifer besonderen Wert legen

 Nicht nur saure Pflicht: die Vorbereitung hilft,

9:00 Uhr - 9:45 Uhr
IT-Sicherheit fiir netzintegrierte
Produktionsanlagen
 Gefahrdungen durch die Netzintegration von
Produktionsanlagen
« Einsatz von Firewalltechniken und zugehérige
Netzarchitekturen
* Absicherung auf Ebene der Endgerate und der
Netzelemente
» Sonderrolle von WLAN und anderen drahtlosen
Kommunikationstechniken
« Einsatz und Grenzen von Security Scannern
« Verfligbarkeit kontra Sicherheit
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

9:45 Uhr - 10:30 Uhr
Sichere Netzarchitektur
* Was bedeutet die Virtualisierung fur die
Netzarchitektur?
* Wo gehdren die Sicherheitsmechanismen hin:
in die Applikationen, auf die Betriebssysteme oder
ins Netz?
« Virtualisierte Netzarchitektur
« Folgen der Netzkonvergenz in Rechenzentren
fur die IT-Sicherheit
* Netztrennung kontra Policy-based Access Control:
Was ist das bessere Konzept?
« Sind die Netze sicher genug fur VolP und
Unified Communications?
Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

9:00 Uhr - 9:45 Uhr

Unified Communications: Uberwinden von

Grenzen

* Firewall-Techniken und Unified Communications

* Beispiel Video-Konferenz: Lasst sich eine Kommu-
nikation auch Uber Unternehmensgrenzen hinaus
sicher gestalten?

* Sichere Einbindung von Heimarbeitsplatzen und
externen Kommunikationspartnern

Michael Thissen, Tandberg

9:45 Uhr - 10:45 Uhr

Sicherheit bei Kommunikations- und Kollaborati-

onslésungen von Microsoft

* Sicherheit beim Microsoft Office Communications
Server 2007 R2

sich gezielt zu verbessern
 Das Rad mehrfach erfinden oder Synergieeffekte -
Sicherheitsaudits, Revision, branchenspezifische
Auflagen, S-OX u.a.
* Auch ohne Zertifizierung:
die Grundschutz-Systematik als nltzliches Hilfsmittel
Oliver Fltis,
ComConsult Beratung und Planung GmbH

11:45 Uhr - 12:45 Uhr
Sicherheit in virtualisierten Umgebungen
* Herausforderung Virtualisierung: Betriebssystem-
sicherheit, Datenintegritat und Vertraulichkeit in
virtualisierten Umgebungen
« Sicherheitskonzepte von Virtualisierungslésungen:
die fihrenden Anbieter zur Servervirtualisierung im
Vergleich
« Virtuelle Sicherheit“? Was leisten Schnittstellen
zum Virenschutz als Teil des Hypervisors?
» Vom einfachen Paketfilter bis zum Unified Threat
Management: virtuelle Sicherheits-komponenten
als virtuelle Maschine auf dem Host-System
« Virtuelle Sicherheitskomponenten: Integration in
virtualisierte Umgebungen, Chancen und Risiken
dieses Architekturwandels
Matthias Egerland,
Comconsult Beratung und Planung GmbH

Dienstag, 23.06.09

11:00 Uhr - 12:00 Uhr
Von der Gerateauthentisierung
bis zu sicheren Netzen
* Tucken der dynamischen Zuordnung von
Endgeréten in mandantenfahigen Netzen
 Grenzen der reinen Geréteauthentisierung
* MAC Security gemaB IEEE 802.1AE
* Ausblick auf die neue Version von IEEE 802.1X
* Pre-Standard-Lésungen und was gibt es neben
Cisco TrustSec?
» Konsequenzen fiir den Aufbau von Sicherheitszonen
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

12:00 - 12:45 Uhr
Sicherheit in drahtlosen Kommunikationssystemen
* Das Ende von WPA und TKIP
* Wie man WLAN ordentlich absichert
 Bluetooth-Sicherheit
» Kompromittierung von DECT und die Konsequenzen
« Sicherheitsaspekte bei RFID und Lokalisierungs-
systemen
* Blick Gber den Tellerrand:
ZigBee, NFC und Konsorten
Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

14:00 Uhr - 14:45 Uhr

Herausforderung Mobilitat und wie ihr zu begeg-

nen ist

 Gefahren durch immer mehr Daten auf immer intelli-
genteren mobilen Geraten

« Sicherheitskonzepte im Vergleich: Blackberry,
Windows Mobile, Symbian, ...

Mittwoch, 24.06.09 - vormittag

« Sicherheit beim Microsoft Office Sharepoint Server:
« Sicherheit und Zugriffsschutz bei der SharePoint
Suche
* Benutzer-Berechtigungen im Portal und
in Bibliotheken
« Uberwachungsméglichkeiten im SharePoint-Portal
« Sicherheit bei Microsofts Online Services
Markus Holldnder, Lars Kuhl,
ComConsult Beratung und Planung GmbH

11:15 Uhr - 12:00 Uhr

Fortschrittliche SQL Injection in Webanwendungen
» Bedrohungen durch SQL Injection

« Unterschiede Oracle & MySQL & SQLServer

« Grundlagen Oracle SQL Injection

14:15 Uhr - 16:15 Uhr

Sicherheit der Virtualisierungslésungen im
Vergleich

Referenten von den Herstellern von Virtualisierungs-
I6sungen mit anschlieBender Podiumsdiskussion

16:45 Uhr - 17:30 Uhr
Windows 7: Sicherheitsneuerungen
* Was andert sich mit Windows 7?
* Gemeinsamkeiten mit Vista
» Werden die Probleme von Vista tatséchlich
behoben?
« Breiterer 64-bit Support — auch von Drittherstellern
(z.B. biometrische Authentisierung)
« BitLocker im neuen Gewand und BitLocker
»To Go*“ fir Wechseldatentrager
* Windows denkt mit: Action Center und
automatische Erinnerung zur Sicherung von
EFS Zertifikaten
Michael van Laak,
Comconsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause
12:45 - 14:15 Uhr Mittagspause
16:15 - 16:45 Uhr Kaffeepause
ab 18:00 Uhr Happy Hour

* Wie lassen sich mobile Geréte sicher managen?
* Neue Leitlinien des BSI im Mobilfunkbereich
Dr. Frank Imhoff,
ComConsult Beratung und Planung GmbH

14:45 Uhr - 15:30 Uhr
Gesetz liber die Vorratsdatenspeicherung:
Was miissen Unternehmen tun?
* Voice over IP Speicherpflichten- Bestandsdaten
oder Verkehrsdaten?
* Speicherpflichten bei E-Mail-Postfachern
» Speicherpflichten bei WLAN-Zugéngen
 Kostentragung der Speicherung
Ulrich Emmert,
e/s/b Rechtsanwélte

16:00 Uhr - 17:00 Uhr
Sicherheit bei Voice und Unified Communications
* Muss Voice over IP verschlisselt werden?
* Session Border Controller: warum eine neue
Klasse von Systemen erforderlich ist
* Ist SPIT eine ernste Gefahr?
Schutzkonzepte dagegen
 Gefahren durch Unified Communications
» Tauglichkeit von Skype fur den
Unternehmenseinsatz
* Neue Leitlinien des BSI im TK-Bereich
Dr. Michael Wallbaum,
ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause
12:45 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause

* Neue Mdglichkeiten (XML, Tabelleninhalte in
Fehlermeldungen)
* Suche nach Daten (z.B. Kreditkarten) via
regulare Ausdriicke in SQL Injection
* Lesen von Dateien via SQL Injection
* Ausfuihren von Betriebssystemkommandos
Alexander Kornbrust,
Red-Database-Security GmbH

10:45 - 11:15 Uhr Kaffeepause

Der Veranstalter behalt sich Anderungen im Programm vor!
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Programmodibersicht ComConsult IT-Sicherheits-Forum 2009

Mittwoch, 24.06.09 - nachmittag

12:00 Uhr - 12:45 Uhr
Sicherheitsaspekte Dienst-orientierter Architek-
turen
 Von SOA (iber SaasS bis Cloud Computing:
Konkurriende Konzepte oder Begriffsverwirrung?
* Unscheinbar und gefahrlich im Hintergrund:
XML, SOAP und AJAX
* Marktlbersicht: Dienste im Netz
« Technische und rechtliche Grundlagen des
Dienst-Outsourcings
« Sicherheit in Unternehmen zwischen Anspruch und
Wirklichkeit
» Auswahlkriterien fiir sicheres Outsourcing
Dr. Michael Wallbaum,
ComConsult Beratung und Planung GmbH

14:00 Uhr - 14:45 Uhr
E-Mail-Sicherheit in groBen heterogenen Umge-
bungen
* Problematik E-Mail-Sicherheit
« Zentrale Losung: Gateway-Verschliisselung
* Projekterfahrungen bei der Umsetzung von
Praxis-Anforderungen
* Berticksichtigung heterogener IT-Umgebungen
* Unsichere WAN-Transferstrecken
* Einbeziehung der vorhandenen Betriebs-Ressourcen
» Testszenarien und Integration in den laufenden
Betrieb
« Skizzierung der Ldsungen, Realisierung
Dr. Torsten Johr,
GAI NetConsult Gmb

14:45 Uhr - 15:30 Uhr
Zentralisierte E-Mail-Sicherheit durch Virtuelle
Poststellen
* Anforderungen an sichere E-Mail und Probleme
clientbasierter Ldsungen
« Virtuelle Poststellen: Prinzip und Eigenschaften
* Integration Virtueller Poststellen in
E-Mail-Architekturen
* Wesentliche Aspekte der Migration vorhandener
Lésungen
Dipl.-Inform. Andreas Meder,
ComConsult Beratung und Planung GmbH

12:45 - 14:00 Uhr Mittagspause
15:30 Uhr Kaffeepause

Donnerstag, den 25.06.09 - Praxis-Workshoptag (Optional) -
vormittags 9:00 - 11:15 Uhr

Workshop 1:
Sichere Netze

* Rogue device insertion, Identitatstibernahme, DHCP- und TCP-Angriffe:
Welche Gefahrdungen im LAN wirklich revant snd

¢ Unterschiede der Implementierung von IEEE 802.1X zwischen den Herstel-

lern: Von

Po-licy-based NAC bis zur simultanen Authentisierung mehrer Endgerate an

einem Port

CDP/LLDP & Co.: ja oder nein?

Sicherheitsmechanismen auf Ebene der Switches und Router: Dynamic ARP

inspection, IP source guard, Unicast Reverse Path Forwarding und Routing

Authentication

* Management-VRF: ja oder nein? Oder Outband Management?

* Mit Live-Beitragen der Hersteller

Dr. Simon Hoff, Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

Workshop 2:
Mehr Sicherheit durch virtuelle Firewalls?

Nahezu alle fihrenden Firewall-Hersteller bieten heutzutage eine virtualisierbare
bzw. eine virtuelle Sicherheitskomponente an. Dabei unterscheiden sich die
technischen Realisierungsansatze genauso stark wie das etablierbare Sicher-
heitsniveau. Gemeinsam mit den

Herstellern wird in diesem Workshop diskutiert:

* Wie unterscheiden sich die Architekturmodelle zur Virtualisierung von
Sicherheitskomponenten?

Was leistet eine virtualisierte/virtuelle Sicherheitskomponente?

Welche Vorteile ergeben sich aus der Virtualisierung?

An welche Grenzen stoBt die virtualisierte/virtuelle Sicherheitskomponente?
Welche organisatorischen Ablaufe missen durch die Virtualisierung neu ge-
staltet wer-den?

Matthias Egerland,
ComConsult Beratung und Planung GmbH

Workshop 3:
Notfallmanagement im IT-Bereich

Mit kleinen Praxis- und Diskussionsbeispielen zu Notbetriebsformen, Notfall-rele-
vanten Dokumenten und Ruckfiihrung auf Tagesgeschéft-Erfahrung; kommen-
der BSI-Standard 100-4

Flexibler Notfallprozess statt statischer Szenarienbewaltigung

IT ist komplex geworden - Prioritdten setzen und Notbetriebsformen planen
Wichtige Notfall-relevante Dokumente - was miissen sie leisten

Das Unerwartete erwarten - und vorbereitet sein

Im Notfall ist alles anders - das kann nicht sein:

Bewahrtes aus dem Tagesgeschéft nutzen

* Ausblick und Diskussion: der neue BSI-Standard 100-4

Oliver Fliis,
ComConsult Beratung und Planung GmbH

nachmittags 11:45 - 15:30 Uhr

Workshop 1a:
Wireless Security

* WLAN-Absicherung mit IEEE 802.1X und EAP: Konfigurationsbeispiele und Tra-
ces
* Wie sicher ist WPA Personal?
* Das Ende von TKIP, wie gelingt die Migration nach AES reibungslos?
* Hotspot-Security
* WLAN Guest Access, die Hintertlr ins Corporate LAN?
* Alte und neue Angriffe auf Bluetooth und wie man sich davor schitzt
¢ Bluetooth und Windows 7: Was gibt es hier neues?
Dr. Joachim Wetzlar, Bjérn Korall,
ComConsult Beratung und Planung GmbH

Workshop 2a: Sichere Oracle-Architekturen und
sichere Anwendungsentwicklung

* Typische Architekturen (RAC, HA-Lésungen, Streams, Data Guard, ...)
und deren Security Probleme
* Typische Anwendungsarchitektur und typische Security Probleme
¢ Test-, Staging und Produktionssysteme (Cloning, Verschlisselung, ...)
* VerschlUsselung - Auf welcher Ebene soll/muss wie verschlusselt werden (Appli-
kation, Datenbank, Netzwerk, Betriebssystem)
* Typische Probleme bei der Software-Entwicklung mit Oracle
* Source-Code Review
Alexander Kornbrust,
Red-Database-Security GmbH

Workshop 3a: Telekommunikationsiiberwachung
und Datenschutz

* Welche Mitarbeiterdaten dirfen aufgezeichnet werden?
* Wie durfen Telekommunikations- und Mitarbeiterdaten genutzt und ausgewertet
werden?
¢ Wie kénnen oder mussen Handy- und Voice-over-IP-Daten aufgezeichnet und
geschlitzt werden?
¢ Was ist bei Telekom und Bahn falsch gelaufen?
Ulrich Emmert,
esb Rechtsanwiélte

11:15 - 11:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 Uhr Ende der Veranstaltung
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Sommer-Highlight 2009

Sommerschule 2009

Intensiv-Update auf den letzten Stand
der Netzwerktechnik

Die ComConsult Akademie veranstaltet
vom 29.06. - 03.07.09 ihr diesjahriges
Intensiv-Seminar ,,Sommerschule 2009
in Koln.

Die Sommerschule gibt den kompakten
und intensiven Uberblick Uber die neues-
ten Entwicklungen im Umfeld der Netz-
werk-Technologien und verteilter IT-Archi-
tekturen:

» Anforderungen an zukunftssichere Netz-
werke: was andert sich, wo gibt es neuen
Bedarf? Was passiert speziell im Rechen-
zentrum; im Umfeld virtualisierter Server?
Neue Technologien und Standards: wel-
che neuen Netzwerk-Technologien gibt
es? Wie werden bestehende Netzwerke
durch neue Standards im Bereich Re-
dundanz und Verflgbarkeit weiter ent-
wickelt?

Design-Verfahren im Vergleich: trotz zu-
nehmender Standardisierung verfol-
gen die fuhrenden Hersteller sehr un-
terschiedliche Design-Ansétze. Wie
unterscheiden sich diese und fur wen ist
welches Design besser?

IT-Sicherheit und Netzwerk-Sicherheit:
wie sind die Grenzen? Was konnen
Netzwerke leisten, um moderne IT-L6-
sungen besser zu machen?
Ausgewahlte Technologien in der Analy-
se: welche neuen Anwendungs-Techno-
logien haben einen besonders groBen
Einfluss auf das zuklnftige Design von
Netzwerken und wie ist damit umzuge-
hen?

Um diese Themenbereich zu bearbeiten,
geht die Sommerschule in 5-Intensiv-Ta-
gen unter anderem auf folgende Themen
ein:

* Neue Ethernet-Technologien: 10/40/100
Gigabit Ethernet und was kommt da-
nach?

Neue Backbone und Corporate Network-
Technologie: Carrier Ethernet in der Ana-
lyse, wie weit geht die Nutzbarkeit in nor-
male Unternehmens-Netzwerke hinein?
Virtualisierung im Rechenzentrum und
die Auswirkung auf Netzwerke: wie hoch
wird der Leistungsbedarf? Welche Band-
breite wird benétigt? Welche Redun-
danz-Verfahren kommen zum Einsatz?
Wie weit mUssen Netzwerke und Server
aufeinander abgestimmt sein? Was brin-

gen die neuen Produkte von 3Com, Bro-
cade, Cisco, HP und den anderen An-
bietern?

Aktueller Stand der Verkabelungs-Tech-
nologie: welches Kabel und welcher
Stecker nach welchem Standard? Was
ist die passende Messtechnik?

Wireless LANs: neueste Entwicklungen
und Technologien: wie viel Bandbreite
ist noch zu erwarten?

Netzwerk-Design und ComConsult De-
sign-Wettbewerb: flhrende Netzwerk-
Hersteller haben sich dem direkten
Vergleich auf der Basis eines Muster-
projekts gestellt, die Ergebisse zeigen
die unterschiedlichen Schwerpunkte der
Anbieter

Neue IEEE-Verfahren und ihre Relevanz
Redundanz-Lésungen im Kern eines zu-
kunftsorientierten Designs
Sicherheits-Lésungen flur Netzwerke und
virtualisierte Umgebungen
Verbesserungen von IEEE 802.1X: reicht
das jetzt oder gibt es immer noch Man-
gel?

Unified Communications: was muss das
Netzwerk kénnen? Welchen Stellenwert
spielt Quality of Service? Wie weit muss
der Planer die Eigenschaften von Co-
decs kennen? Cisco kontra Micorsoft:
wer hat Recht mit seiner Sichtweise zur
erforderlichen Netzwerk-Leistung?

Die Sommerschule wendet sich an Teil-
nehmer mit bestehenden Grundlagen-
Kenntnissen und ist als Weiterbildung fur
berufserfahrene Netzwerker konzipiert.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
Sommerschule 2009

[ 29.06. - 03.07.09 in KoIn
zum Preis von € 2.290,- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 09
im NH KaIn-City

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Anmeldung
Sommerschule 2009

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmdibersicht Sommerschule 2009

Montag, der 29.06.2009

09:30 - 13:00 Uhr
Neue Anforderungen und Technologien
* Anforderungs-Analyse: wo geht es hin?

Virtualisierung und 1/0-Konsolidierung:
Motivation, Konzepte, Konsequenzen
Dr. Franz-Jochaim Kauffels,
unabhéngiger Unternehmensberater

14:00 - 15:30 Uhr
Virtualisierung im Rechenzentrum und die Aus-
wirkung auf Netzwerke
¢ Anbindung von Blade-Systemen mit und ohne
1/0-~Virtualisierung
« virtuelle Switches und virtuelle Koppelelemente:
wieviele Netzwerkports werden woflr gebraucht?
* wie zeigt sich die Netztopologie in der
Managementldésung?
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

15:45 - 16:30 Uhr
10/40/100 Gigabit Ethernet
* Neue Ethernet-Technologien:
10/40/100 und ihre Nutzbarkeit
Dr. Franz-Jochaim Kauffels,
unabhéngiger Unternehmensberater
16:30 - 17:30 Uhr
Carrier Ethernet
* Carrier Ethernet: eine neue Technologie fur
Corporate Networks
Dr. Franz-Jochaim Kauffels,
unabhéngiger Unternehmensberater

Kaffeepause 10:45 - 11:00 Uhr

Mittagspause 13:00 - 14:00 Uhr

Kaffeepause 15:30

- 15:45 Uhr Happy Hour ab 18:00 Uhr

09:00 - 09:45 Uhr
Verkabelungstechnologie aktuell
Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH

09:45 - 10:30 Uhr weiter 11:00 - 12:30 Uhr
Wireless-Technologien: Trends
Dr. Franz-Jochaim Kauffels,
unabhéngiger Unternehmensberater

Dienstag, der 30.06.2009 - Vom Kabel zum Wireless-Netzwerk

13:30 - 14:15 Uhr
Neue Standards und Produkte in der Analyse
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

14:15 - 15:00 Uhr
MESH in der Analyse und in der praktischen
Messung
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

15:30 - 17:00 Uhr
Planung und Uberwachung von WLANs
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Kaffeepause 10:30 - 11:00 Uhr

Mittagspause 12:30 - 13:30 Uhr

Kaffeepause 15:00 - 15:30 Uhr

Beginn 09:00 Uhr

Neue IEEE-Verfahren in der Analyse
Redundanz-Lésungen im zukunftsorientierten
Design

Design-Aufgabe und Musterldsung aus der Sicht
verschiedener Hersteller

Mittwoch, der 01.07.2009 - Netzwerk-Design

* Ergebnisse des ComConsult
Design-Wettbewerbs 2009
Dipl.-Inform. Petra Borowka,
Unternehmensberatung Netzwerke UBN

Kaffeepause 10:45 - 11:00 Uhr

Mittagspause 12:30 - 13:30 Uhr

Kaffeepause 15:00 - 15:15 Uhr

der 02.07.2009

09:00 - 10:30 Uhr
Sicherheitskonzepte fiir Virtualisierungs-
Losungen
¢ die virtuelle DMZ: welcher Grad an Virtualisierung
ist unter welchen Umstanden vertretbar?
die virtuelle Firewall: ihre Leistung, ihre Grenzen
wie kann die Virtualisierungslésung selber gegen
Angriffe geschutzt werden?
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

Donnerstag,

ab 10:45 Uhr
Sicherheit in Netzwerken
*SOA, Cloud-Computing und Sicherheit
*Absicherung von Unified Communications
*Aufbauprinzipien sicherer Netzwerke
*Grenzen von Firewalls und IPS-Systemen
* Authentifizierung am Netzzugang;
wie reif ist 802.1X wirklich?
* Was bringen IEEE 802.1X-REV, IEEE 802.1AE und
was gibt es auBer TrustSec?

« Zertifikate und ihre Nutzung
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Kaffeepause 10:30 - 10:45 Uhr

Mittagspause 12:45 - 13:45 Uhr

Kaffeepause 15:15 - 15:30 Uhr

Freitag, der 03.07.2009

09:00 - 10:00 Uhr

Die Rolle der Standards:

SIP und SIPConnect in der Analyse

* Leistungsumfang SIP: Pro und Kontra

» Marktbedeutung: wer nutzt es, wie wichtig ist es?

* SIP Trunking / Leistungsumfang SIPConnect

* Marktsituation: direkte Kommunikation zwischen
Unternehmen in greifbarer Nahe?

* Microsoft OCS und SIP/SIPConnect: halt Microsoft
den Standard ein? Wo sind Unterschiede zu Wett-
bewerbern?

* Trend-Analyse: Bedeutung der Signalisierung fir
zukunftssichere Entscheidungen

Dipl.-Inform. Petra Borowka,
Unternehmensberatung Netzwerke UBN

10:00 - 11:00 Uhr
Wo steht Cisco UC?
Wie groB ist die Bedrohung durch Microsoft?
« Strategische Grundsatz-Entscheidungen
¢ Leistungsumfang
* Cisco UC besser als TK plus OCS?
« Architekturen und Szenarien im Vergleich
« Investitions-Sicherheit:
wer bietet mehr fir die Zukunft?
Dipl.-Inform. Petra Borowka,
Unternehmensberatung Netzwerke UBN

ab 11:15 Uhr

Unified Communications im Netzwerk,
Videokonferenztechnik

Unified Communications und Kollaboration:

was muss das Netzwerk kdnnen?

Cisco kontra Microsoft: worin unterscheiden sich
die Netzwerk-Anforderungen?

Microsoft OCS und die Bedeutung fir den
UC-Markt

Neuerungen der UC-Hersteller in der Ubersicht
Kosten unterschiedlicher Lésungen

UC und Mobility-Lésungen: wo geht es hin?
Videokonferenztechnik 2009: wohin geht der Weg?
Videokonferenztechnik: Anforderungen an
Bandbreiten und Qualitat

Dr. Frank Imhoff,
ComConsult Beratung und Planung GmbH

Kaffeepause 11:00 - 11:15 Uhr

Mittagspause 12:30 - 13:30 Uhr

Ende der Veranstaltung 14:30 Uhr

Anderungen im Programm behiilt sich der Veranstalter vor!
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Sonderveranstaltung

Ausschreibungen im
Informations- und

Kommunikationsbereich
Leitfaden fur offentliche Auftraggeber

Die ComConsult Akademie veranstaltet
am 18.06.09 ihre Sonderveranstaltung
»Ausschreibungen im Informations- und
Kommunikationsbereich® in Bonn.

Die laufenden Konjunkturprogramme bein-
halten auch Investitionen der 6ffentlichen
Hand im Bereich Informations- und Kom-
munikationstechnik (ITK). Viele o&ffentli-
che Auftraggeber mussen in der nachsten
Zeit mehr als in der Vergangenheit Auf-
wand in Ausschreibungen im Bereich ITK
investieren. Dabei haben die im April 2009
verabschiedeten Neuerungen des Verga-
berechts die Komplexitat von Ausschrei-
bungen und den Aufwand dafur erhéht.
Diese Neuerungen stellen 6ffentliche Auf-
traggeber, die Leistungen im Informations-
und Kommunikationsbereich ausschrei-
ben, vor neue Herausforderungen, zum
Beispiel durch die nun verschéarften Vor-
gaben hinsichtlich der Einteilung in Lose.

Die offentliche Hand muss nun im hoch-
komplexen Bereich der Informations- und
Kommunikationstechnologie oft unter gro-
Bem Zeitdruck Vergabeverfahren durch-
fuhren. Hier ist interdisziplinare Kompetenz
dringend von Néten. Um Risiken im Verga-
beverfahren zu vermeiden, sind die 6ffent-
lichen Auftraggeber auf juristische Experti-
se angewiesen. Um die technischen Ziele

im IT- und Kommunikationsbereich (ITK)
zu erreichen, brauchen die ausschreiben-
den Stellen erfahrene Planer, die jahrelan-
ge Ausschreibungspraxis mitbringen.

Unsere Sonderveranstaltung bietet ge-
nau diese kombinierte Expertise. Diese
Veranstaltung ist als Leitfaden flr 6ffentli-
che Auftraggeber gedacht, die in ihren ITK-
Vergabeverfahren unter Einhaltung aller
gesetzlichen Auflagen und Vermeidung al-
ler rechtlichen Risiken fur ihre Verwaltung
das optimale Ausschreibungsergebnis er-
reichen wollen. Planer mit jahrzehntelanger

Erfahrung bei Ausschreibungen der 6ffent-
lichen Hand vermitteln auf dieser Veranstal-
tung ihren Erfahrungsschatz. Das juristi-
sche Wissen wird von einem renommierten
Rechtsanwalt mit dem Spezialgebiet Ver-
gaberecht présentiert. Somit richtet sich
die Veranstaltung nicht ausschlieBlich an
die Teilnehmer aus der 6ffentlichen Verwal-
tung, sondern auch an die Unternehmen,
die geméaB dem offentlichen Vergaberecht
ihre Leistungen anbieten mussen. Auch die
Unternehmen missen wissen, mit welchen
Verfahren sie bei ITK-Ausschreibungen der
nachsten Zeit zu rechnen haben.

Diese Veranstaltung ist als Leitfaden fur
offentliche Auftraggeber gedacht, die in
ihren ITK-Vergabeverfahren unter Einhal-
tung aller gesetzlichen Auflagen und Ver-
meidung aller rechtlichen Risiken fir ihre
Verwaltung das optimale Ausschreibungs-
ergebnis erreichen wollen. Planer mit jahr-
zehntelanger Erfahrung bei Ausschrei-
bungen der &ffentlichen Hand vermitteln
auf dieser Veranstaltung ihren Erfahrungs-
schatz. Das juristische Wissen wird von ei-
nem renommierten Rechtsanwalt mit dem
Spezialgebiet Vergaberecht prasentiert.
Insofern ist der Besuch der Veranstaltung
auch fir Unternehmen vom Vorteil, die ge-
maB dem o6ffentlichen Vergaberecht ihre
Leistungen anbieten missen.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ausschreibungen im Informations- und
Ich buche das Seminar KommunikatiOl‘SbereiCh

Ausschreibungen im Informations- und
Kommunikationsbereich

[18.06.09 in Bonn

zum Preis von 790,- € zzgl. MwSt.

[ Bitte reservieren Sie fiir mich
ein Hotelzimmer im Hilton Bonn

vom bis 09

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Wirtschaftlich betrachtet geht es in der
Regel um ein Outsourcing von Diens-
ten - technisch betrachtet findet meist ein
Outsourcing von Rechenleistung und von
Daten statt. Gerade die externe Daten-
haltung ist dabei aus Unternehmenssicht
Uberaus kritisch zu sehen. Der Schwer-
punkt dieses Artikels ist daher die IT-Si-
cherheit im Kontext des Cloud Compu-
ting.

Marktiibersicht - Wolkige Produkte

Im Folgenden wird ein Uberblick Uber die
verschiedenen Herstelleranséatze bzw. de-
ren neueste Entwicklungen gegeben und
gezeigt, welche Produkte im Umfeld von
Cloud Computing positioniert werden.

» Salesforce

Das Customer Relationship Manage-
ment (CRM) System Salesforce von
force.com wird oft als der Urahn aller
Software-as-a-Service (SaaS) Applika-
tionen betrachtet. Salesforce ist ein ge-
hostetes CRM-System, das Uber eine
Web-Schnittstelle bedient wird. Dabei
wurde als eines der ersten Web-basier-
ten Enterprise-Produkte auf Web-Tech-
nologien gesetzt, die sonst nur bei Con-
sumer-Produkten von Google, Yahoo,
etc. zu finden waren. Die hieraus resul-
tierende Benutzerfreundlichkeit, sowie
das attraktive Preismodell haben zum
Erfolg von Salesforce beigetragen. In

Dr. Michael Wallbaum ist Senior Consul-
tant der ComConsult Beratung und Planung
GmbH. Er blickt auf jahrelange Projekterfah-
rung in Forschung, Entwicklung und Betrieb
im Bereich mobiler Kommunikationssysteme,
\oice-over-1P und Groupware zurlick. Zu die-
sen Themenbereichen sind von ihm zahlreiche
Veroffentlichungen und Buchbeitrdge erschie-
nen.

der Enterprise Edition kostet ein Benut-
zer 125% pro Monat.

Microsoft Business Productivity Online
Suite (BPOS)

Microsoft verwendet fur die im Mérz in
Deutschland gestarteten Online Ser-
vices mit den Produkten Exchange,
Sharepoint, Live Meeting und Office
Communications Server sechs weltweit
verteilte eigene Rechenzentren. Die eu-
ropaischen Rechenzentren befinden
sich in Dublin und Amsterdam (Back-
up). Alle Produkte zusammen kos-
ten als BPOS Standard 12,78 EUR net-
to pro User und Monat bei einem Jahr
Mindestlaufzeit und einem Monat Kun-
digungsfrist nach dem ersten Jahr. Ne-
ben BPOS positioniert Microsoft im
Kontext von Cloud Computing auch die
Windows Azure Plattform. Azure bietet
im Prinzip eine von Microsoft gehostete
Laufzeitumgebung fir kundenseitig be-
reitgestellten .NET-Code.

e Zimbra

Der Anbieter der Email- und Groupwa-
re-Loésung Zimbra stellt mit seiner Col-
laboration Suite eine SaaS-Lésung zur
Verfligung, die nicht auf Zimbra-eigenen
Servern gehostet wird, sondern auf Ser-
vern von Hosting-Partnern. Hier gibt also
eine groBe Vielfalt, was die Speicherung
und den Betriebsstandort der Daten be-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-Si-
cherheit, lokale Netze und mobile Kommuni-
kationssysteme zurtick.

trifft. Je nach Anbieter werden dement-
sprechend auch unterschiedliche Preise
verlangt und andere Features (Viren-
schutz, Speicherplatz, Verflgbarkeits-
garantie, etc.) angeboten. Der Kunde
hat also die freie Auswahl, wem er sei-
ne Daten anvertraut und ist nicht auf die
Server des Softwareherstellers angewie-
sen.

* Google

Google will mit ,Google Apps“ dem
Konkurrenten Microsoft zumindest ein
paar seiner Office Kunden abspenstig
machen. Bei Apps handelt sich hierbei
um eine Paket von gangiger Burosoft-
ware (Textverarbeitung, Email, Tabellen-
kalkulation, Prasentation, etc.) das der
Kunde bei Google zusammen mit Spei-
cherplatz auf den Servern des Suchrie-
sen erwirbt. Noch ist der Funktionsum-
fang der angebotenen Produkte sehr
Uberschaubar. Texte im Buchformat
oder komplexe Tabellen mit Makros u.a.
sind mit Google Apps derzeit undenk-
bar. Es ist jedoch zu erwarten, dass
sukzessive weitere Funktionen integriert
werden und neue Anwendungen hinzu-
kommen.

Der Zugriff auf die Anwendungen und
damit die Daten erfolgt mit einem belie-
bigen Webbrowser. Um das Gefuhl ei-
ner nativen Applikation zu vermitteln,
wird vorzugsweise mit Ajax-Konzepten
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gearbeitet. Der Nutzer kann von Uber-
all auf der Welt auf seine Daten auf den
Servern von Google zugreifen.

Die Preisstruktur ist hier denkbar einfach:
Mit 40 EUR pro Benutzer und Jahr ist
man dabei inkl. aller Applikationen und
mehrerer Gigabyte Speicherplatz; Men-
genrabatte gibt es nicht.

WebEx

Eine weitere Losung bietet WebEx. Hier-
bei handelt es sich um einen Dienst bzw.
ein Netz, das es dem Kunden ermdg-
lichen soll, Web-Konferenzen und Pra-
sentationen professionell auszurichten.
Das zum Cisco-Konzern gehérende Un-
ternehmen liefert mit ihrem sogenann-
ten MediaTone-Netzwerk die Infrastruk-
tur fur diese Zwecke. Der Kunde erwirbt
lediglich eine Zugangsberechtigung und
kann entsprechend seiner virtuell ge-
buchten Konferenzraume beispielsweise
Prasentationen abhalten oder Schulun-
gen durchfihren ohne dabei in eigene
Netzinfrastruktur investieren zu mussen.
Es existieren unterschiedliche Preismo-
delle mit Minutenpaketen, an namentli-
che genannte Nutzer gebundene Pakete,
Floating Lizenzen und Unternehmens-
Flatrates. So zahlt ein Unternehmen mit
100 Mitarbeitern beispielsweise weniger
als 20 EUR pro Nutzer und Monat.

VMware

VMware hat mir vSphere (alias ESX 4.0
und vCenter 4) laut Eigenwerbung das
erste Cloud-Betriebssystem verdéffent-
licht. (Vor wenigen Monaten nannte man
das noch Virtualisierung.) Laut VMware
ermoglicht vSphere ein dynamisches
Management und dynamische Zuord-
nung von Ressourcen zu Anwendungen.
So kénne ein Konsolidierungsverhaltnis
von bis zu 15:1 erreicht werden.

Die Software besteht aus zwei zentra-
len Komponenten: Den Infrastruktur- und
den Anwendungs-sServices. Alte und
neue VMware-Funktionen sind entspre-
chend aufgeteilt worden. So beinhalten
die Infrastruktur-Services beispielswei-
se die Basis der Virtualisierungslésung
(ESX, ESXi, VMFS etc.), wahrend erwei-
terte Funktionen, z.B. zur Erhéhung der
Verfugbarkeit (vMotion, HA, Fault Tole-
rance) zu den Anwendungs-Services
gezahlt werden. Mit der Infrastruktur-
komponenteDie zugrundeliegende Ser-
vervirtualisierung erméglicht werden es,
bisher getrennte Hardware-Ressourcen
zu einer Gesamtstruktur zusammenge-
fasstzusammenzufassen und diese als
Plattform zu nutzen. DieseDie Leistungs-

reserven Ressourcen (Rechenleistung,
Arbeitsspeicher) werden in logischen
Pools zusammengefasst und Speicher-
platz zentral verwaltet, um das Gesamt-
potential méglichst effektiv zu verteilen.
Anstelle einer statischen Zuweisung tritt
eine dynamische Zuordnung von Res-
sourcen.Beim Plattenspeicherbedarf sol-
len so Einsparungen von bis zu 50%
moglich sein.

Die Anwendungs-Sservices regeln die
Service-Level (Verfugbarkeit, Sicherheit,
Skalierbarkeit) fir jede Anwendung ein-
heitlich und an zentraler Stelle fir die
gesamte Cloud. Die Verfugbarkeitskon-
trolle soll beispielsweise bei Hardware-
Ausféllen fur eine Aufrechterhaltung des
Betriebs sorgen. Neu ist an dieser Stel-
le beispielsweise die Funktion ,Fault To-
lerance®, wobei eine zweite virtuelle Ma-
schine als Hot-Standby bereitsteht und
ohne Unterbrechung die Aufgaben der
ersten virtuellen Maschine tUbernehmen
kann.

Amazon

Nicht zuletzt wegen der ,Amazon Elastic
Compute Cloud (EC2)“ ist Cloud Com-
puting zurzeit noch ein dehnbarer Be-
griff. Der Internet-Versandhandler trat als
einer der Ersten auf den Plan und pra-
sentierte unter dem Cloud-Begriff eine
dynamisch anpassbare Server-Hosting-
Lésung. Es wird der tatsachliche ,Ser-
verVerbrauch® auf Stundenbasis abge-
rechnet, wobei keinerlei Mindestumsatz
vorgeschrieben ist. Sollten beispielswei-

se fur unbestimmte Zeit keine Ressour-
cen verbraucht werden, so fallen kei-
nerlei Kosten an. Bei der Frage, ob eine
Server-Instanz genutzt wird, spielt die tat-
sachliche Auslastung keine Rolle. Ledig-
lich die Uptime wird als Berechnungs-
grundlage herangezogen. Zu beachten
wére noch, dass ein- und ausgehender
Datenverkehr nach Volumen (in Schrit-
ten von 1 GB) als weiterer Kostenfaktor
zu Buche schlagt.

Der Kunde betreibt seine virtuellen Ma-
schinen und kann diese entsprechend
seinen Bedurfnissen hoch und herunter-
fahren und eigene Software installieren.
Als vordefinierte Betriebssystemumge-
bungen stehen derzeit mehrere Linux-
Distributionen sowie Windows 2003
Server zur Verfligung. Verschiedene Da-
tenbanken und Anwendungsentwick-
lungsumgebungen sind ebenfalls nutz-
bar.

Man kann zwischen drei verschiede-
nen Server-Leistungsklassen waéhlen.
Um eine einfachere Unterscheidbarkeit
und Kilassifizierung zu ermdéglichen, hat
Amazon die Einheit ,EC2“ ins Leben
gerufen. Ein ,EC2 Unit” besitzt ungefahr
die Leistung eines 1.0-1.2GHz Opteron/
Xeon Prozessors. So hat beispielswei-
se die Klasse ,Small“ eine EC2 Compu-
te Unit und ,Large“ vier EC2 Compu-
te Units. Fur besonders rechenintensive
Serveranforderungen bzw. Kundensoft-
ware werden spezielle Pakete mit Uber-
proportional héherer CPU-Leistung an-
geboten.

ﬁi‘ @
r—xa3
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Moderation: Dr. Simon Hoff

Preis: € 2.290,- zzgl. MwSt. bzw. € 1.890,- zzgl. MwSt.
ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

IT-Sicherheits-Forum 2009
22. - 25.06.09 in Konigswinter

Das IT-Sicherheits-Forum wird auch in diesem Jahr wieder ei-
nen umfassenden Uberblick zu aktuellen Themen der IT-Si-
cherheit in Theorie und Praxis anbieten. An insgesamt vier Ta-
gen wird mit einfihrenden Tutorien, technischen Workshops
und neutralen Fachvortrdgen flir jeden Interessierten etwas
geboten. Dabei wird &uBerst hoher Wert auf sofort verwend-
bare Informationen gelegt, die Teilnehmer sollen die gewonne-
nen Erkenntnisse moglichst sofort in der eigenen Umgebung
anwenden kénnen.
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Versuch einer Begriffsbestimmung

Welches der genannten Produkte und
Dienste verfolgt nun wirklich den Cloud
Computing Gedanken? Was macht Cloud
Computing aus? Und welche Zusam-
menhénge gibt es mit anderen Schlag-
wortern wie Application Service Provider
(ASP), Enterprise Application Integration
(EAI), Software as a Service (SaaS), Utility
Computing, Service-Oriented Architecture
(SOA) usw.? Offensichtlich herrscht auch
unter selbsternannten und anerkannten
Fachleuten Konfusion. Eine Google-Suche
mit den Stichwortern ,,Cloud Computing*®
und ,SOA" liefert unter den ersten Treffern
sowohl einen Artikel mit dem Titel ,SOA
ist tot, es lebe Cloud Computing“ als auch
Artikel die das Zusammenspiel zwischen
SOA und Cloud Computing beschreiben.
Was denn nun?

Im Folgenden werden die wesentlichen
Begriffe kurz definiert und die vorgestell-
ten Produkte entsprechend ihrer Ausrich-
tung eingeordnet:

* Enterprise Application Integration
(EAI): Unter EAI wird die Integration von
monolithischen  Enterprise-Applikatio-
nen Uber einen sogenannten Business
Bus, d.h. eine Integrationsplattform ver-
standen. Die funktionalen Schnittstellen
der Applikationen werden dabei Uber
entsprechende Adapter and den Busi-
ness Bus angebunden, der im Gegen-
satz zu einer reinen Middleware eine
Abstraktion auch auf Ebene einer Ge-
schaftsprozesslogik gestattet. EAl kann
daher durchaus als Vorlaufer einer Ser-
vice-Oriented Architecture (SOA) ver-
standen werden.

Application Service Provider (ASP):
Ein ASP Ubernimmt Hosting und Ma-
nagement von Enterprise-Applikationen
in seinen Rechenzentren. Die Applikati-
onen werden typischerweise flr jeden
Kunden einzeln in dedizierten Umge-
bungen aufgesetzt.

Service-Oriented Architecture (SOA):
Unter SOA wird ein Konzept fiir die Zer-
legung von monolithischen Enterpri-
se-Applikationen in kleine Dienste ver-
standen. In der Theorie kdnnen diese
kleinen Dienstbausteine konsolidiert,
neu verschaltet (auch Uber Unterneh-
mensgrenzen hinweg) und outgesour-
ced werden. In Reinform ist dieses Kon-
zept aufgrund fehlender Standards
derzeit schwer umsetzbar. Pakete mit
grundlegenden Diensten werden u.a.
von IBM, SAP, Siemens und Oracle an-
geboten.

» Utility Computing: Die Idee von Utility
Computing ist die Bereitstellung von Re-
chenleistung und Speicherkapazitaten
im Internet und ahnlich flexibel nutzbar
zu machen, wie Strom und Gas. Vm-
Ware und andere Virtualisierungstech-
nologien stellen die Infrastruktur bereit.
Der Kunde stellt seine virtuelle Maschi-
ne zusammen und lasst sie in der Cloud
ablaufen. Ein Beispiel hierzu ist Amazon
EC2.

Software as a Service (SaaS): Der
SaaS-Gedanke ahnelt dem ASP-Kon-
zept. Wahrend bei ASP der Kunde zu-
mindest in der Theorie beliebige Appli-
kationen beim Provider hosten kann,
setzten SaaS-Provider tendenziell auf
einzelne oft mandantenfahige Produkte.
SaaS wird zudem eher mit Port-Preis-
Modellen in Verbindung gesetzt, d.h.
Dienste werden pro User bezahlt und
Vertrdge haben eine deutlich kirzere
Laufzeit bzw. Kindigungsfrist als ASP-
Vertrage. SchlieBlich werden mit SaaS
haufig Web-Applikationen in Verbindung
gesetzt. Beispiele sind Salesforce und
Microsoft BPOS.

Cloud Computing: Dies ist ein Oberbe-
griff fur IT-Ressourcen (Rechenleistung,
Speicherplatz und Software), die Uber
das Internet bereitgestellt und abgeru-
fen werden. Dieses Konzept umfasst so-
mit auch SaaS, Utility Computing und
ASP. Ein Beispiel ist das Angebot von
Amazon.

Diese Darstellung stellt zunachst kei-
nen offensichtlichen Zusammenhang zwi-
schen den Begriffen EAl und SOA her.
Jedoch spielen diese Konzepte auch im
Kontext von Cloud Computing eine Rolle.
SaaS-Anwendungen wie z.B. Salesforce
kénnen und mussen durch EAI-Verfahren
mit selbst betriebenen Applikationen inte-
griert werden. Langfristig kénnte nach ei-
ner feingranularen Aufteilung der Dienste
auch der (reine) SOA-Gedanke durch eine
Verteilung der Software-Dienste auf die
Internet-Wolke implementiert werden.

Wirtschaftlicher Druck

Es kann festgehalten werden, dass unter
dem Begriff Cloud Computing eine Viel-
zahl von bekannten (aber nicht zwangs-
laufig erfolgreichen) Konzepten zusam-
mengefasst werden. Einige Hersteller
nutzen die Gunst der Stunde, um bereits
vorhandene Produkte neu zu positionie-
ren, andere bringen komplette Neuent-
wicklungen. Die immer weiter fortschrei-
tende Ausstattung mit breitbandigen
Internetzugangsméglichkeiten (auch mo-
biler Endgeréate) kénnte bei Anbietern und

Nutzern von Software das Interesse und
den Bedarf an ausgelagerten Servern und
damit einhergehender flexibler Nutzung
von Rechenleistung geweckt haben. Die
technischen Bausteine fur Cloud-Ldsun-
gen sind jedenfalls vorhanden. Es bleibt
jedoch abzuwarten, welche Anwendungen
wirklich Vorteile durch ein Outsourcing er-
fahren und bei welchen es sich eher hin-
derlich auf die Nutzbarkeit, Sicherheit und
Verflgbarkeit auswirkt.

Die stattfindende Entwicklung kann von
den IT-Abteilungen nicht langer ignoriert
werden. Bislang werden Email und ande-
re grundlegende Dienste vor allem im Mit-
telstand als notwendige und nahezu fixe
Infrastruktur-Kosten betrachtet. Gas, Was-
ser, Strom, Email — aus Sicht des Manage-
ments sind das notwendige Ubel.

Nun wachst der Druck auf die IT-Leiter
Cent-genau nachzuweisen was den Un-
ternehmen die Bereitstellung von zentra-
len Diensten kostet. Zudem wird erwartet,
dass die Betriebskosten sich dynamisch an
die Mitarbeiterzahlen anpassen. Im Zweifel
bieten sich Microsoft, Google, 1&1 und an-
dere Anbieter als kostengunstige und vor
allem flexible Alternative. Mit wirtschaft-
lichen Argumenten hat man gegen eine
jahrlich kiindbare Google-Apps-Flatrate fur
40 EUR im Jahr inkl. Email und Office-Ap-
plikationen zunachst kaum eine Chance.

Sicherheitsliicken

Vor allem unter dem Aspekt der Sicher-
heit wirft diese Variante des Outsourcings
jedoch einige heikle Fragen auf. Ein fun-
damentales Problem des Cloud Compu-
tings liegt auf der Hand: Daten verlassen
das Unternehmen. Dieser Schritt erfordert
ein groBes Vertrauen in den Dienstleister,
selbst wenn davon ausgegangen werden
kann, dass die Mitarbeiter des Dienstleis-
ters darauf verzichten in den Kundendaten
zu stébern. Immer wieder kommt es zu Be-
triebsunfallen, wie z.B. im Marz diesen Jah-
res als unbefugte Nutzer auf Google Apps
Dokumente eines hollandischen Unterneh-
mens zugreifen konnten und dies auch
massenhaft ausgenutzt haben. Der Sicher-
heitsliicke wurde tbrigens durch den Kun-
den entdeckt und nicht durch Google.

Dies ist naturlich kein Einzelfall, auch
wenn es derzeit eines der wenigen Bei-
spiele im direkten Kontext von Cloud
Computing darstellt. Grundsatzlich ist die
Herausgabe von eigenen Daten an ex-
terne Unternehmen immer kritisch, auch
wenn es sich oft nicht vermeiden I&sst. Die
folgende Liste ist ein wortlicher Auszug ei-
ner vom MDR zusammengestellten Liste
von ,Datenskandalen” der letzten Monate:
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* 2. April 2009 - Deutsche Telekom

Die Deutsche Telekom hat dem Bundes-
kriminalamt (BKA) ohne Rechtsgrund-
lage Millionen von Kundendaten zur
Verflgung gestellt. Einem Bericht der
~Frankfurter Rundschau“ zufolge erfolg-
te die Datenweitergabe nach den Terror-
anschlagen vom 11. September 2001.
Mit den Daten wollte das BKA nach so-
genannten Schlafern suchen.

* 13. Dezember 2008 - Landesbank Berlin

Bei der Landesbank Berlin (LBB) sind
Kreditkartendaten von Zehntausenden
Kunden verloren gegangen. Der ,Frank-
furter Rundschau” wurden die Informati-
onen anonym zugespielt. Die Mikrofilme
listen genaue Kreditkartenabrechnun-
gen mit Name, Adresse und Kontonum-
mer auf. AuBerdem hat die anonyme
Post Briefe mit Geheimnummern (PIN)
von Kreditkarten enthalten. Der Bank
zufolge waren diese aber den Kunden
noch nicht zugeschickt worden.

* 11, Oktober 2008 - Telekom

~Spiegel“-Redakteure  verdffentlichen,
dass sie sich ohne groBen Aufwand in
das aktuelle Kundensystem von T-Mobi-
le einloggen konnten. Es waren nur we-
nige Angaben zum Benutzer und ein
einfaches Passwort notwendig. Beson-
ders pikant: Die Daten konnten nicht
nur gelesen, sondern auch geandert
werden.

* 04. Oktober 2008 - Telekom

Die deutsche Telekom bestatigt, dass
ihrer Mobilfunk-Sparte T-Mobile vor gut
zwei Jahren mehr als 17 Millionen Da-
ten gestohlen worden waren, d.h. von
nahezu jedem zweiten Kunden. Ne-
ben Telefonnummern wurden auch al-
le Adressen kopiert. Die Telekom wird
auch deshalb scharf kritisiert, weil sie
von dem Datendiebstahl gewusst hatte,
ihre Kunden aber nicht informierte.

» 28. August 2008 - kommunale Meldere-
gister

Die ,tageszeitung“ berichtet, dass
acht Unternehmen illegal mit Angaben
aus kommunalen Melderegistern aus
Schleswig-Holstein gehandelt haben
sollen.

* 18. August 2008 - Handel mit Millionen
Datenséatzen

Dem Bundesverband der Verbraucher-
zentralen werden sechs Millionen Da-

tensatze angeboten, davon vier Millio-
nen mit Kontonummern.

In Kiel taucht eine CD mit 130.000 Kun-
dendaten auf, von denen 70.000 Bank-
verbindungen enthalten.

Ein Callcenter in Bremerhaven geréat un-
ter Verdacht, illegal Kundendaten der
Telekom zu verkaufen.

23. Juni 2008 - Meldeamter

Daten von einer halben Million Einwoh-
ner aus verschiedenen Bundeslandern
konnten Uber Jahre hinweg im Internet
eingesehen werden. Das berichtete das
ARD-Magazin ,Report Mulnchen®. Eine
Softwarefirma bestéatigt die ,Panne®, kor-
rigiert aber das AusmaB. Es seien nur 15,
nicht 200 Kommunen betroffen.

Diese Beispiele enthalten Falle von ein-
deutigem Datenmissbrauch. Kundendaten
zu verkaufen oder weiterzugeben ist ein
schwerer Vertrauensbruch. Dennoch gilt es
in gewisser Weise als paranoid diese Még-
lichkeit offen in Erwagung zu ziehen. Aber
man muss nicht gleich an das Schlechte im
Menschen glauben - Dummbheit und Fahr-
lassigkeit sind menschliche Eigenschaften,
die seltener bestritten werden. Mit Fahrlés-
sigkeit beim Dienstleister sollte man daher
jederzeit rechnen. Dies zeigt ein aktuelles
Beispiel aus GroBbritannien.

Die Air Force hat hohe Offiziere Befragun-
gen unterzogen, die der Untersuchung ei-
ner moglichen Erpressbarkeit der mit Si-

vermittelt.

Dipl.-Inform. Andreas Meder
Preis: € 2.290,- zzgl. MwSt.

Zur erfolgreichen Konfiguration
von Firewalls, VPNs, Windows
Clients und WLANSs

15.06. - 19.06.09 in Aachen

Dieses einmalige Seminar vermittelt intensiv innerhalb von 5
Tagen den praktischen Umgang mit Firewalls, VPNs, Windows-
Sicherheit und WLAN-Sicherheit. Im Rahmen von praktischen
Live-Ubungen werden typische Konfigurationen analysiert und

Referenten: Dipl.-Inform. Oliver Flus, Dipl.-Ing. Bjérn Korall,

ﬂ Buchen Sie liber unsere Web-Seite www.comconsult-akademie.de

cherheitsfragen betrauten Militars dienen
sollten. In den Interviews wurden Fragen
nach auBerehelichen Beziehungen, Kon-
takt zu Prostituierten, Spielsucht, Schul-
den, Drogenmissbrauch und anderen
intimen Themen gestellt. Die digitalisier-
ten Mitschnitte der Interviews wurden auf
drei nicht verschlusselten Festplatten ge-
speichert und dem [T-Dienstleister der
Air Force, der Firma EDS, einer Tochter
von HP, Ubergeben. Diese drei Festplat-
ten sind laut einem Bericht der BBC vom
25.05.2009 nun nicht mehr aufzufinden.

Solche Risiken sind gegenlber den er-
wahnten wirtschaftlichen Vorteilen des
Cloud Computings abzuwéagen. Immerhin
kann man sich auf den Standpunkt stellen,
das fahrlassiges Verhalten auch den eige-
nen Mitarbeitern unterlaufen kann. Unab-
héngig von der Motivation: Wer grundséatz-
lich bereit ist dieses Risiko einzugehen,
muss sich u.a. folgende Fragen stellen:

* Wer hat Zugriff auf die Daten?

* Wo werden die Daten tatsachlich ge-
speichert? Wo liegen Backups?

* Welche Mdglichkeiten werden zur Absi-
cherung der Daten vor unberechtigtem
Zugriff angeboten?

* Werden alle rechtlichen Vorgaben de-
nen der Kunde in seinem Heimatland
unterliegt erfullt?

 Verfugt der Anbieter Uber Prozesse, die
bei der Entdeckung und Aufklérung ille-
galer Aktivitaten unterstitzen?
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» Verfigt der Anbieter Uber Zertifizierun-
gen? Werden regelmaBig Audits durch-
gefuhrt?

* Welche Service Level werden geboten?
Wie lange dauert es z.B. im Notfall Da-
ten wieder herzustellen und verfugbar
zu machen?

* Welche Prozesse existieren flr den Fall,
dass der Vertrag aufgel6st wird? In wel-
cher Form werden z.B. die Daten aus-
gehandigt?

Beispielsweise ist das Thema der Stand-
orte der Rechenzentren durchaus nicht
unkritisch. schon allein weil sich manche
Regierung unter dem Deckmantel der Ter-
rorbekdmpfung weitgehende Zugriffsrech-
te auf Daten aller Art sichern méchte. Die
britische Regierung ist hierbei tonange-
bend. Zwar ist der letzte Versuch geschei-
tert eine zentrale Datenbank aufzubauen,
in der alle Informationen, die von den Te-
lefon- und Internetprovidern im Rahmen
der Telekommunikations-Vorratsdaten-
speicherung fur 12 Monate gesammelt
werden mussen, zusammengefihrt wer-
den. Statt der zentralen Datenbank soll
nun aber gewissermaBen die dezentrale
Vorratsdatenspeicherung durch die Provi-
der ausgebaut werden. Hierbei handelt es
sich zunachst nur um Verbindungsdaten,
aber man kann vermuten, dass die fran-
z6sische Regierung sich etwas dabei ge-
dacht, als sie den Einsatz von Blackberrys
in franzdsischen Ministerien untersag-
te. Emails und andere Daten mit einem
Blackberry als Ziel laufen durchweg tUber
wenige Rechenzentren von Research in
Motion. Eines davon steht in GroBbritan-
nien.

Technische Umsetzung

Wer seine Daten einem Dienstleister in
der Cloud anvertraut, der sollte auch bei
der Kommunikation mit dessen Servern
stets auf hochste Sicherheit und Vertrau-
lichkeit achten. Doch wann findet Daten-
austausch mit den Servern in der Cloud
Uberhaupt statt? Zudem muss auch die
technische Umsetzung unter dem Aspekt
der IT-Sicherheit kritisch betrachtet wer-
den, da mit ,,Cloud Computing“ eine Rei-
he von Technologien vermarktet werden
(z.B. Ajax), die nicht Uber jeden Zweifel er-
haben sind.

Bei Ajax handelt es sich um ein Konzept,
das es Web-Seiten ermoglicht im Hinter-
grund Daten nachzuladen und so dem
Benutzer den Eindruck vermittelt, er ar-
beite (im Falle von Web-Anwendungen)
mit einer lokalen Anwendung. Zum Bei-
spiel prasentiert Google die meisten sei-

ner Dienste mit Ajax Features — eine Web-
basierte Textanwendung wére ohne Ajax
undenkbar, da sonst nach jedem Tasten-
druck die komplette Seite nachgeladen
werden musste. (Einzig Adobe Flash bie-
tet sich als Alternative.)

Um Anfragen an fremde Server zu unter-
binden, implementieren die Webbrow-
ser die sogenannte Same Origin Policy
(SOP). Mit dieser Sicherheitsrichtlinie wird
verhindert, dass eine Webseite von einer
bestimmten Domain Zugriffe auf einen
Server aus einer vollig anderen Domain
startet oder ein anderes Protokoll benutzt
wird. Da es fur den Anwender auf den ers-
ten Blick nicht ersichtlich ist, welche Inhal-
te im Hintergrund dynamisch nachgela-
den werden ist eine solche Einschrankung
zwingend notwendig. Sollte der Inhalt auf
dem Web-Server, dem der Anwender ver-
traut, allerdings mit Schadcode bereits
kompromittiert sein, schitzt auch die bes-
te SOP nicht. Dann flieBen ungewollt Infor-
mationen unbemerkt hin und her.

Verfalschte Inhalte auf Webservern sind
seit einigen Jahren zunehmend ein Pro-
blem. Mit dem sogenannten ,Cross
Site Scripting® (XSS) injizieren Angreifer
Schadcode in eine Webseite die dann von
den nachfolgenden, ahnungslosen Besu-
chern heruntergeladen wird. So sieht der
normale Anwender wie gewohnt die Sei-
te mit den vertrauten/erwarteten Inhalten,
nur wird diesmal im Hintergrund der An-
greifer aktiv. Sollte es gelingen dem User
verfalschte Seiten unterzuschieben, steht
dem Datenspionage Tur und Tor offen.
Dann werden mal eben Tastatureingaben

protokolliert oder Cookies von der Fest-
platte eingesammelt.

Naturlich ist dies kein typisches Cloud-
Computing-Problem. Aber im Zweifel sind
die Unternehmensdaten, die ein Manager
in ,seine“ vertraute Cloud-Applikation ein-
gibt bzw. auf seinem Firmenrechner bear-
beitet, um ein vielfaches interessanter als
die Urlaubsfotos auf dem Heim-PC.

Wie wahrscheinlich ist es, dass Schad-
code auf den Cloud-Server gelangt? Die-
se Frage ist nicht ganz leicht zu beant-
worten. Je nach Sicherheitsstandard des
Serverbetreibers ist die eine Antwort. Je
nach Einfallsreichtum der Angreifer die
andere. Sollte eine Sicherheitsliicke in ei-
ner auf dem Server laufenden Software
auftauchen, wird diese mit groBer Wahr-
scheinlichkeit friher oder spater ausge-
nutzt (sofern sie denn bekannt wird). Aber
auch vermeintlich sichere Server werden
immer wieder durch den Einfallsreichtum
von Angreifern Uberlistet.

Die Sicherheit ist also ein Thema sowohl
auf den Servern als auch in den Browsern
(siehe Abbildung 1). In beiden Fallen soll-
ten die verantwortlichen Administratoren
stets aktuelle Sicherheits-Patches einspie-
len und die Benutzer entsprechend sensi-
bilisieren. Eventuell darf auch nur ein be-
stimmter Browser eingesetzt werden, weil
fur die Alternative noch keine Sicherheits-
Updates vorliegen.

Bei einem Angriff auf einen Server der
nicht in der eigenen Sicherheitsdoméa-
ne liegt, durfte es dagegen schwerfal-

SaaS-Nutzer
¢ Browser-Sicherheit

3

Web-Applikationen

e SicherheitsmaBnahmen

SaaS Provider / Cloud-Nutzer

auf Ebene der Web-Applikationen

T Utility Computing

Cloud Provider
SicherheitsmaBnahmen flr
* Virtualisierung

* Server

* Storage

* Infrastruktur

Hj| O

Abbildung 1: Elemente der Absicherung von Cloud Computing
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len GegenmaBnahmen zu ergreifen. Die
Schwierigkeit wird schon darin liegen, ei-
nen Angriff auf den Service Provider Uber-
haupt zu entdecken. Die Beispiele der
»Datenskandale“ zeigen, dass solche ge-
schaftsschadigenden Vorfalle gerne unter
der Decke gehalten werden.

Fazit: Konsequenzen des
Outsourcing-Trends

Mit dem Trend zu Cloud Computing und
anderen Formen des Outsourcings ver-
liert IT-Sicherheit ihren physischen Bezug.
Wenn Datei-Server, Email-Server und an-
dere vormals essentielle Hardware-Kom-
ponenten nun bei Dienstleistern stehen,
was bleibt dann noch Ubrig? Konsequent
zu Ende gedacht bleiben den Unterneh-
men lediglich ihre Daten und diese Ein-
sicht stellt gangige Konzepte der IT-Si-
cherheit grundlegend in Frage.

Nun kdénnte argumentiert werden, dass
es doch genligend technische Mdglich-
keiten gabe, die Daten in der Cloud durch
eine Verschllisselung zu schutzen. Fur
den Transport der Daten Uber das Internet

in die Cloud hinein trifft dies beispielswei-
se mit TLS grundsatzlich zu (sofern die
Tucken der zertifikatsbasierten Authen-
tisierung bertcksichtigt werden). Wenn
die Daten jedoch z.B. per Ajax von einer
Web-Applikation verarbeitet werden, sind
die Grenzen der Verschlisselung schnell
erreicht. Aus einer Endnutzerperspek-
tive ist also zunachst die Frage an den
Dienstanbieter zu stellen, welche Elemen-
te einer Anwendung Uberhaupt innerhalb
der Cloud verschllsselt werden kdnnen
und welche Verschlisselungsendpunk-
te bei der Verarbeitung der Daten in der
Cloud bestehen. Hier ist durchaus auch
zu klaren, an welchen Stellen der Nut-
zer Uberhaupt die Kontrolle tber das ver-
wendete SchlUsselmaterial hat. Wenn Un-
ternehmensdaten - auch nur temporar - in
der Cloud unverschllsselt vorliegen, muss
im Einzelfall das bestehende Restrisiko
betrachtet werden. Dabei geht es nicht
nur um die technische Sicherheit bei-
spielsweise der zugrundeliegenden Virtu-
alisierungsplattform sondern auch um die
Sorgfalt der beteiligten Anbieter.

Damit liegt automatisch der eigentliche

Knackpunkt weniger in der Technik, son-
dern in Uberprifbarkeit und Auditierbar-
keit von vertraglich vereinbarten Sicher-
heitsmechanismen und Sorgfaltspflichten.
Dies ist oft schon in bewéhrten Berei-
chen des Outsourcings schwierig. Cloud
Computing flgt jedoch noch eine Abs-
traktionsschicht hinzu und an einer in der
Cloud ablaufenden Web-basierten Anwen-
dung kénnen mehrere Parteien beteiligt
sein, was die Gefahr von Vertragsliicken
und juristischen Grauzonen nach sich zie-
hen kann.

Abkiirzungen
Ajax  Asynchronous JavaScript and
XML
ASP  Application Service Provider
BPOS Business Productivity Online Suite
CRM Customer Relationship Manage-

ment
EAI Enterprise Application Integration

SaaS Software as a Service

SOA  Service-Oriented Architecture
SOP  Same Origin Policy

TLS  Transport Layer Security
XSS  Cross Site Scripting
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ComConsult IT-Sicherheits-Forum 2009
J 22.06. - 25.06.09 in Konigswinter

Virtualisierung im Rechenzentrum schafft einen véllig neuen Bereich der Unsicherheit. Dies ist die Kommunikation der virtuellen
Maschinen untereinander Uber den Hypervisor. Verbunden mit der Méglichkeit der automatischen Wanderung virtueller Maschinen
auf andere physikalische Server entsteht die Frage, wie diese Kommunikation kontrolliert und gesteuert werden kann. Der Hyper-
visor-interne Softswitch muss als eigene Kommunikations-Instanz auBerhalb des physikalischen Netzwerks gesehen werden. Hier
stellt sich insbesondere die Frage, wie verhindert werden kann, dass bei der Verlagerung von virtuellen Maschinen die VLAN-Zu-
gehdrigkeit oder QoS verloren gehen.

Immer mehr mobile Mitarbeiter stehen vor der Herausforderung, an ihrem mobilen Arbeitsplatz unter voller Funktionalitét arbeiten
zu kénnen. Dies beinhaltet auf der einen Seite wichtige Dienste wie Email und Kalender, aber auf der anderen Seite auch den Zu-
gang zu Unternehmensapplikationen. Kombiniert man das mit den neuen Mdéglichkeiten der Desktop- und Applikations-Virtualisie-
rung, dann wird deutlich, wie hoch der Bedarf der Anpassung der Sicherheits-L6sungen an diesen Bereich ist.

Neue Applikations-Architekturen auf dem Desktop binden den Desktop mehr und mehr in multimediale zentrale Dienste ein. Auf
der Basis von AJAX und anderen Web 2.0-Hilfsmitteln werden leistungsstarke neue Applikationen geschaffen. Diese neue Applika-
tionswelt schafft naturgemaB neue Risiken, die im Sicherheits-Konzept bertcksichtigt werden muissen.

Das ComConsult Sicherheits-Forum 2009 stellt sich den aktuellen Herausforderungen der Sicherheitstechnik. Die neuesten Ent-
wicklungen werden analysiert und bewertet. Die Referenten sind Topexperten aus dem Sicherheitsbereich, die Informationen sind
eine Mischung aus aktuellen Projekterfahrungen, der Mitarbeit beim BSI und den Ergebnissen des ComConsult Research Labors.

Moderation: Dr. Simon Hoff - Preis: € 2.290,- zzgl. MwSt. bzw. € 1.890,- zzgl. MwSt.
“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Top-Kongress im Herbst

Early-Bird-Phase

bis zum 30.06.2009

Rechenzentrum Infrastruktur-
Redesign Forum 2009
16.11. - 18.11.09 in Konigswinter

Fir Besucher unserer bisherigen Kongresse bzw. fiir die Teilnehmer am VIP-Bereich bieten wir
in diesem Jahr exklusiv eine Early-Bird-Phase fur das ,,Rechenzentrum Infrastruktur-Redesign
Forum 2009“ bis zum 30.06.2009 fir eine rabattierte Teilnahmegebuhr an.

Rechenzentrum Infrastruktur-Redesign Forum 2009
zum Early-Bird-Preis bei Buchung bis 30.06.09 von € 1.590,-
statt regular € 1.890,- zzg. MwSt.

Rechenzentrum Infrastruktur-Redesign Forum 2009
zum Frihbucher-Preis bei Buchung bis 31.07.09 von € 1.690,-
statt regular € 1.890,- zzg. MwSt.

Die Buchung innerhalb der rabattierten Phasen ist verbindlich, kann aber jederzeit auf einen
anderen Mitarbeiter Ihres Unternehmens ubertragen werden.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Rechenzentrum Infrastruktur-
Redesign Forum 2009

Ich buche den Kongress
Rechenzentrum Infrastruktur-Redesign
Forum 2009

016.11. - 18.11.09 in Kénigswinter
Early-Bird-Preis € 1.590,-* zzgl. MwSt.

*giiltig bis 30.06.09 Vorname Nachname
[ Bitte reservieren Sie mir ein Zimmer i

Firma Telefon/Fax
vom bis 09
im Maritim Hotel

StraBe PLZ,Ort
“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de oMail Unterschrift
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Schwerpunktthema

Der Kampf ums
RZ: die nachste
Runde -

Teil 1

Fortsetzung von Seite 1

1. Einfiihrung und Motivation

Corporate Networks stehen immer wieder
vor neuen Herausforderungen. Ein we-
sentlicher Bereich ist die in Rechenzent-
ren stattfindende Virtualisierung, die zum
einen de facto die gewohnte Abteilungs-
rechnerebene vollig verschwinden lasst
und zum anderen dabei nattrlich die ge-
wohnten Datenstrdbme massiv andert. In
der Virtualisierung liegen aber derart mas-
sive Chancen und Optimierungspotenzia-
le, dass sie neben der schon seit lange-
rem statt findenden Rezentralisierung in
jedem Falle schon jetzt ein nicht umkehr-
barer Trend ist.

Auf verschiedene dieser Entwicklungen
hat der durchschnittliche Netzbetreiber
keinen Einfluss. Es wird vielmehr erwar-
tet, dass das Netz immer stabil und per-
formant zur Verfugung steht und letztlich
die Leistung der virtualisierten Maschinen
an jeden gewUlnschten festen oder mobi-
len Arbeitsplatz bringt. Naturlich unter Ge-
wahrleistung hdchstmoglicher Sicherheit
und Reaktionsgeschwindigkeit.

Angesichts all dieser Anforderungen stellt
sich naturlich die bohrende Frage, ob die
heute aufgebauten Netze auch in Zukunft
in der Lage sind, diese Aufgaben zu be-
wéltigen. Die Ethernet-Technologie geht in
immer hdhere Geschwindigkeitsbereiche,
nach 10 GbE werden jetzt auch 40 und
100 GbE erschlossen. Uber einen Server-
Anschluss mit weniger als 10 GbE brau-
chen wir nicht mehr zu diskutieren.

Aber: ist es damit wirklich getan ? Auch
ein 10, 40 oder 100 GbE Standard andert
nichts an den allseits bekannten struktu-
rellen Schwachen des Ethernet.

Die letzten 12 — 15 Monate haben sowohl
von der Seite der Standardisierung als
auch im Rahmen von Herstellerinitiativen

eine fast uniberschaubare Reihe von neu-
en Technologien und Verfahren hervor-
gebracht, deren Ziel letztlich eine vdllige
oder teilweise Renovierung der bisherigen
Netzwerkstrukturierung ist. Optimierungen
fir das RZ unter den Stichworten CEE,
DCE oder DCB haben durchaus das Po-
tenzial zu einer erheblichen Komplexitats-
und Kostensenkung.

Im Jahr 2008 kam das Thema, vor allem
konkretisiert an der Problematik der Abbil-
dung des Fibre Channel-orientierten Spei-
cherverkehrs vermége des Verfahrens
FCoE zum ersten Mal auf. Es gab dazu
in dieser Publikation eine Reihe von tech-
nisch tiefgreifenden Darstellungen:

* Diskussion im Speichermarkt: Fibre
Channel over Ethernet vs. iSCSI (Aus-
gabe Juni 2008, Dr. Moayeri)

* Lossless Ethernet mit 10GbE als Basis
fur FCoE und RZ-Optimierung (Ausgabe
Juni 2008, Dr. Kauffels)

* Die neuen Gigabit Ethernet Standards:
10 GBASE-LRM und 40/100 GbE (Aus-
gabe Oktober 2008, Dr. Kauffels)

e DCE, CEE, FcoE, iSCSI: zum Dritten
(Ausgabe Dezember 2008, Dr. Kauffels)

Den Stand im Marz 2009 kann man wie
folgt zusammenfassen:

e Im Zusammenhang mit den Virtualisie-
rungskonzepten ist die Integration von
RZ-LAN und SAN an und fir sich eine
gute Idee

e Zwischen den Konzepten iSCSI und
FCoE gibt es keine wirkliche Substituti-
onskonkurrenz, weil grob iSCSI den un-
teren und FCoE den oberen Leistungs-
bereich abdeckt.

Dr. Franz-Joachim Kauffels ist einer der er-
fahrensten und bekanntesten Referenten der
gesamten Netzwerkszene (liber 20 Fachblicher
und unzéhlige Artikel) und bekannt fir leben-
dige und mitreiBende Seminare.

Die CEE/DCE/DCB-Konzepte bendtigen
wenigstens 10 GbE

Ob nun mit oder ohne Koordinierung
durch IEEE-DCB: selbst sorgfaltig auf-
einandergestapelt, haben die Verfah-
ren KEIN DETERMINISTISCHES VER-
HALTEN. Es kann also nach wie vor zu
Paketverlusten kommen. Das ist Gift fur
FCoE. Das zugrundeliegende Problem
wurde NICHT richtig geldst.

Vor allem die Priotity-based Flow Cont-
rol ist hochgradiger Kokolores.

Dennoch kann man in kleinen Uber-
sichtlichen Umgebungen (z.B. ein Host,
ein Switch, ein Speichersystem) damit
arbeiten, und zwar, wenn man massiv
Uberkapazitat spendiert, also z.B. eine
4 Gbps FC-Verbindung auf 10 GbE ab-
bildet. Verwendet man statt der relatio-
nalen Bandbreitereservierung, wie sie
in 802.1p/Q definiert ist, eine tatsach-
liche Bandbreitereservierung, wie sie
durchaus realisierbar und auch in ande-
ren Standards zu finden ist, kann man
sogar noch ein wenig anderen Verkehr
draufmischen.

Der einzige Hersteller, der sich bisher
ernsthaft in diesem Bereich engagiert,
ist Cisco. Alle anderen befragten Her-
steller lehnen sich erstmal zurtck und
warten ab, was passiert. Das drlcken
sie naturlich in anderen Worten aus.

Nur drei Monate spater hat sich diese Si-
tuation dramatisch geandert. Was ist pas-
siert ? Mit seiner Anklindigung, demnéachst
auch Server anbieten zu wollen, hat Cisco
den gesamten Markt aufgemischt.

Es geht dabei weniger um Netze, als viel-
mehr um Gesamtlésungen fur das RZ.
Hersteller bemihen sich, Kunden da-
durch zu binden, dass sie ihnen das kom-
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plette Spektrum aus Servern, Netzen und
Speicherlésungen, die man fir eine vir-
tualisierte Umgebung bendtigt, aus einer
Hand anbieten. Das hat fur einen Kunden
den entscheidenden Vorteil, dass er auch
einheitliche Instrumente fur das Manage-
ment dieses neu entstandenen Gebildes
bekommt.

Das ist nur logisch. Der Marktflhrer far
Virtualisierungssoftware, VMware, hat mit
vSphere das Modell einer lokalen Cloud
geschaffen. Das besteht eben aus Ser-
vern, Speichern und Netzen und wird
dann grob gesagt wie ein einzelner gro-
Ber Rechner verwaltet. Anwendungen lau-
fen auf den im Rahmen des Systems be-
reitgestellten virtuellen Maschinen und
kommunizieren vornehmlich nicht mit IPC,
sondern Uber virtuelle Switches. Und da-
mit passiert eines:

Das Netz wird zum Systembus!

Das zieht natirlich unmittelbar nach sich,
dass sich seine Aufgaben andern, vor al-
lem hinsichtlich des Speicherverkehrs.
Bislang hat man oft den Speicherverkehr
aufgrund seiner hohen Anforderungen
auf ein eigenes Netz gelegt (das FC-SAN)

und das ,normale“ RZ-Kernnetz hatte die
Aufgabe, die I/O zu implementieren, was
vergleichsweise harmlos war. (siehe Abbil-
dung 1)

IBM hat als erster reagiert. Nach vielen
Jahren gibt es wieder Netzwerkkompo-
nenten von IBM. Sie sehen zwar auf den
ersten Blick harmlos aus, werden aber
von Brocade geliefert. Brocade hat we-
sentlich mehr Méglichkeiten, darauf kom-
men wir spater zu sprechen. IBM kann
also eher im Zeitraum von Tagen als Wo-
chen auf neue Anforderungen reagieren.
So kann der Kunde also jetzt bei IBM Ser-
ver, Speicher, Netzwerkkomponenten und
Steuerungssoftware daflir aus einer Hand
kaufen. Wir kdnnen die Qualitat dieser L6-
sung hier nicht bewerten, darauf kommt
es ja auch gar nicht so sehr an, es gibt
bestimmt Kunden, die mit IBM gut gefah-
ren sind und das auch weiter vorhaben.
AuBerdem kommt es ja immer darauf an,
was ein Kunde am Ende mit seinem RZ
machen mochte, und da sind reine Leis-
tungsdaten eher zweitrangig.

Die nachste Reaktion kam von HP mit der
Blade System Matrix. Hier kann man ei-
gentlich zum ersten Male wirklich bild-

lich sehen, wie die Systeme im RZ der Zu-
kunft aussehen kénnten. HP sieht auf der
Rack-Ebene zwei Arten von Netzen vor,
ein klassisches SAN und ein angereicher-
tes Ethernet. HP hat mit ProCurve bereits
ein sehr groBes Angebot an Netzkompo-
nenten, arbeitet aber teilweise auch mit
Brocade zusammen. Wir kommen auf die
Blade System Matrix noch zurlick. HP hat
heute Uber 50% Marktanteil im Blade Ser-
ver Segment. Auch HP bietet also dem In-
teressenten eine zusammenhangende
Lésung aus Servern, Speichern und Netz-
komponenten an.

IBM und HP haben zusammen ca. 75 bis
80% Marktanteil. Es wird problematisch
sein, das zu andern. Cisco steht hier auf
dinnem Eis, eine Schlisselposition wird
die Haltung der Speicherhersteller ha-
ben. Die kann sich sozusagen taglich an-
dern. So war es bis zum 21. Mai 2009 so,
dass man davon ausgehen konnte, dass
Cisco und EMC sehr eng zusammenar-
beiten. An diesem Termin aber haben HP
und EMC eine enge Kooperation ange-
kindigt, die vor allem die Herausforde-
rungen durch die Virtualisierung betreffen.
Bleibt jetzt nur noch NetApp als Speicher-
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Das werden wir hier nicht klaren kénnen,
ich rechne aber weiterhin mit erheblichen
Verwerfungen. Konzentrieren wir uns also
auf die technische Perspektive.

Hier bewegen uns eine Reihe von Fragen,
in deren Zentrum FCoOE steht.

IEEE 802.1 hat mit dem Projekt Data
Center Bridging DCB einen Versuch ge-
startet, die veschiedenen funktionalen
Standards, die in diesem Umfeld eine
Rolle spielen, zusammenzufassen. Als
erstes Ergebnis kam man denn darauf,
dass die auch von uns geduBerten Be-
denken, vor allem hinsichtlich der Re-
alisierung eines verlustfreien Verkehrs
(,Lossless” Ethernet), mehr als berech-
tigt waren. Was bedeutet also DCB fur
uns?

Mitte 2009 gibt es eine Reihe von Vor-
schlagen, die DCB in die gewlnsch-
te Richtung bewegen sollen. Was hat
es damit auf sich und wie kénnen diese
Vorschlage zur Lésung beitragen?

SNIA und FCIA (Storage Networking In-
dustry Association und Fibre Channel
Industry Association) treiben FCoE im
Rahmen von Interoperabilitatstests wei-
ter voran. An diesen Tests beteiligen
sich viele wichtige Hersteller. SNIA und
FCIA haben in diesem Fall eine &hnli-
che Rolle wie WiFi fir WLANs: Syste-
me nach Standard wirden nicht zusam-
menarbeiten, wenn die Standards nicht
durch Interoperabilitatsspezifikationen
erganzt warden.

Brocade hat als erster Hersteller eine
durchgéangige FCoE-Lésung mit HBAs
und entsprechenden Switches vorge-
stellt, es sieht also aus, als kénne man
es zum Laufen bringen. Folgen jetzt wei-
tere Hersteller?

HP hat mit Flex-10 ein System auf Bla-
de-Switch-Ebene vorgestellt, welches
eine echte Bandbreitenverteilung auf 10
GbE-Links implementiert. Zum Verstand-
nis: die bisher von IEEE verfolgte Band-
breitenverteilung durch Priorisierung ist
immer relativ, garantiert aber eigentlich
nichts wirklich. Eine echte Bandbreiten-
verteilung sorgt daflr, dass Datenstré-
me immer ein Fenster aus garantierter
minimaler und normalerweise mdglicher
Bandbreite bekommen. Das ist in Provi-
der-Netzen langst Standard, im norma-
len Ethernet-Universum nicht. Ist die HP-
Lésung wegweisend?

Als sei dies alles nicht genug, setzt Bro-
cade noch einen oben drauf: EoFC !!
Der Fibre Channel hat sich in den letz-

ten Jahren ebenfalls erheblich fortentwi-
ckelt. Diese Entwicklung steht in engem
Zusammenhang mit den Fortschritten
bei der Integration Optischer Transcei-
verkomponenten, wenngleich es auch
FC-Varianten Uber Kupfer gibt. Broca-
de hat mit dem DCX-Backbone eine
neue Dimension des FC erreicht. Nun
packt man das Ganze anders herum
an: nicht Ethernet, sondern FC soll zum
Kern eines konvergierten Netzes wer-
den. Ethernet-Datenstréme werden via
EoFC (Ethernet over Fibre Channel) auf
FC abgebildet, was Ubrigens recht ein-
fach ist, weil FC rein abstrakt gesehen
das wesentlich Uberlegene Netz ist und
durch die Brocade 8000-Systeme am
~,Rand“ eines FC-Kernnetzes erledigt
werden kann. Wir kennen die Preise
noch nicht, aber wenn Brocade sich mit
dem 10 GbFC dem 10 GbE annahert,
ist das fur bestimmte Umgebungen ei-
ne auBerordentlich attraktive Alternative.
Brocade ist ja Partner von HP und IBM.
Beide Hersteller kdnnten das aufgreifen.
Wie ist das insgesamt zu bewerten?

BLADE (ubrigens: das sind keine Blade-
Switches) bestimmte vergleichbare Ge-
rate von Cisco in jedem Belang schla-
gen.

3COM hat sich zurtickgemeldet und lei-
det im Markt immer noch daran, dass
viele sich an den unrihmlichen Rickzug
dieses Herstellers vom Switch-Geschéft
vor einigen Jahren erinnern. Dumm war
eigentlich nur, dass sie den Namen be-
halten haben, das 3COM von 2009 hat
mit der alten Firma nichts mehr gemein.
Durch Fertigung in China kénnten sie
zum ,ACER" der Netzwerkwelt werden.
Sie haben Mitte 2009 schon Nortel vom
dritten Platz bei den Portauslieferun-
gen verdangt. Gleichzeitig wurde eine
neue umfassende Strategie fur Corpo-
rate Networks vorgelegt, die auch FCoE
umfasst. Sie werden vor allem im Preis
punkten kénnen.

VOLTAIRE ist ein uns zunachst unbe-
kannterer Hersteller, der aber fur andere
wie HP Blade-Switch Module herstellt.
Sie sind mit einem 10 GbE-Switch neu

Diesen Fragen méchte ich in den zwei Ar-
tikeln nachgehen. Es gibt natirlich noch
viele weitere Fragen, diese betreffen das
Verhalten der anderen Hersteller. Da gibt
es namlich auch noch genugend mégli-
che Stifter erneuter Unruhe, wenngleich  * NORTEL NETWORKS bereitet ungeach-
sie mangels eigener Server und Speicher tet seines Konkursverfahrens eine neue
nicht unmittelbar in den Hauptkampf um Strategie fur Corporate- und RZ-Netze
das RZ eingreifen kdnnen: vor, in deren Mittelpunkt vor allem eine
Vereinfachung und Reduktion der Men-
ge der einzusetzenden Protokolle steht.
Man kann schon ein bisschen davon se-
hen, wenn man auf die Carrier Ethernet-

in den Markt eingetreten. Interessant ist
vor allem, dass sie sich als einer der we-
nigen, wenn nicht einziger Hersteller um
die Integration von Infiniband kimmern.

* BLADE ist ein Hersteller im Besitz einer
Investorengruppe. Es gibt unabhangi-
ge Tests, in denen Switches der Firma

. Sommerschule 2009
29.06. - 03.07.09 in Koln

Die Sommerschule gibt den kompakten und intensiven Uber-
blick Uber die neusten Entwicklungen im Umfeld der Netz-
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Strategie dieses Herstellers blickt. Ggf.
werden wir diese Produkte unter dem
Namen eines neuen Besitzers des be-
treffenden Nortel-Bereiches sehen.

In dieser Liste nicht genannte Hersteller
wie JUNIPER oder ENTERASYS sind mo-
mentan noch nicht aufgefallen, was aber
nichts heiBt. Vermissen Sie FOUNDRY?
Die wurden von BROADE ubernommen.

2. |IEEE 802 Data Center Bridges DCB

In Darstellungen von Herstellern oder an-
deren Dritten zur Konsolidierungsproble-
matik werden teilweise unsystematisch
verschiedene  Standardisierungsaktivita-
ten referenziert. |IEEE 802 hat die Proble-
matik relativ spat erkannt. Es wurde klar,
dass man fur die Erzielung einer Losung,
besonders flr ,Lossles Ethernet” eine Rei-
he von Standards gemeinsam anwenden
muss.

Das hat aber wiederum einen Haken. Ein
Standard auf der hier interessierenden
Ebene enthalt normalerweise einen endli-
chen Automaten. Dieser Automat ist eine
Art abstrakte universelle und Uber Jahr-
zehnte bewahrte Ubergangssprache fur
die Implementierung. Der Automat besteht

i.W. aus Zustanden. Dann kann man genau
festlegen, unter welcher Eingabe er einen
Zustand wechselt und welche Ausgabe da-
bei vorgenommen wird. Es gibt praktisch
keine Moglichkeit, das bei einer Implemen-
tierung falsch auszulegen. Jede program-
miersprachliche oder gar objekt-orientierte
Beschreibung ist schwammiger.

Etwas schwierig wird es aber dann, wenn
man sozusagen die Funktion mehre-
rer Standards gleichermaBen ausflhren
muss. Normalerweise muss man die ent-
sprechenden Automaten dann zusam-
menlegen. Das ist aber nicht so einfach,
weil dadurch viele Abhangigkeiten entste-
hen, die man alle berticksichtigen muss.
Vergisst man eine oder mehrere dieser
Abhangigkeiten, funktioniert das Endre-
sultat nicht so wie es soll.

IEEE 802.1 Data Center Bridging DCB

ist ein Projekt, welches verschiedene zur

Thematik passende Standards unter ei-

nen Hut bringen soll:

— 802.1 p/Q Traffic Forwarding

— 802.3 x PAUSE

— 802.1 Qau Congestion Notification

— 802.1 Qaz Enhanced Transmission
Selection

— 802.1 ar Priority-based Flow Control

Die Arbeitsweise der verschiedenen Ver-
fahren muss in einem gemeinsamen Mo-
dell koordiniert werden, denn sonst be-
hindern sie sich gegenseitig. In diesen
Zusammenhang gehéren auch noch an-
dere Standards, wie z.B. 802.1 Qay Pro-
vider Backbone Bridging - Trafic Enginee-
ring.

Die Sichtweise des IEEE 802.1 flir die To-
pologie eines Data Centers kommt uns
recht bekannt vor, siehe dazu ohne weite-
re Erlauterungen Abbildung 2.

IEEE 802.1 DCB formuliert die Herausfor-
derungen an eine Losung wie folgt:

Die Standard-Systeme Ethernet und Infini-
band (IB) ersetzen proprietare Losungen.
Dazu werden Verbesserungen bendtigt:

— Geringe Latenz
— Differenzierung nach Verkehrsarten in
der SW-Fabric
— LAN-Traffic
— SAN-Traffic
— IPC-Traffic
— Deterministisches Verhalten fir IPC
— Lossless fir SAN
— Multi-Path
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Alternativen fur Storage sind FCoE und
iISCSI. FCoE benétigt lossless, iSCSI freut
sich Uber bessere Leistung, lossless nicht
notwendig, aber sehr hilfreich.

Data Center Bridging liefert Erweiterungen
fur die Bedarfe des Rechenzentrums

— Storage
— IPC
— Blade Server usw.

Die Erweiterungen sind anwendbar auf
Bricken (jeder Switch ist eine Multiport-
Brliicke :-) ) oder Endgeréte. Der Markt
verlangt eine konvergierte Fabric, deshalb
erweitert DCB Ethernet so, dass es eine
konvergierte Fabric realisieren kann. Der
Sichtbereich von DCB ist auf das RZ be-
schrankt. Die erweiterte Perspektive liegt
z.B. bei PBB / Carrier Ethernet.

Besonders interessant ist, dass IEEE
802.1 DCB im Vorfeld klare Aussagen zu
Mangeln der bisherigen Standards macht,
die unsere eigenen bisherigen Untersu-
chungen bestéatigen, aber teilweise noch
erheblich Ubertreffen. Das sehen wir uns
einmal genauer an.

So geht es zunachst um die Mangel von
IEEE 802.1 p/Q. Strikte Priorisierung ist
inadaquat fur die Lésung der anstehen-
den Probleme. Stationen niedrigerer Pri-
oritdt verhungern, es gibt keine minimale
BW Garantie und keine obere BW Gren-
ze. Ein Operator kann die Bandbreite nicht
steuern (z.B. 1/3 IPC..). Die Verwaltung
von Congestions ist schwierig, die Aufl6-
sung einer Congestion darf nicht dazu fuh-
ren, dass sich der Verkehr hochster Prio-
ritdt die gesamte Bandbreite nimmt. Ideal
ware eine virtuelle Pipe fur jede Verkehrs-
klasse.

IEEE 802.1 p/Q ist nach Aussagen von
IEEE 802.1 DCB nur gut fur die Regulie-
rung des normalen LAN-Verkehrs. Fur
weitergehende Anspriche bendtigt der
Standard eine Einbettung in ein Gesamt-
konzept.

Man hat dann versucht, den ,Lossless"-
Transport mit IEEE 802.3Qau und 802.3x
zu analysieren, weil das ja die Kombinati-
on ist, die von manchem Hersteller favori-
siert wird.

Es freut mich auBerordentlich, dass die
durch Simulation erhaltenen Ergebnis-
se von |IEEE 802.1 DCB mit denen, die ich
durch Anwendung der Warteschlangenthe-
orie im Rahmen der weiter oben angefiihr-
ten Argumentation erhalten habe, tUberein-
stimmen:

CN: Congestion Notification
RL: Rate Limiter
LLFC: Link Level Flow Control

Congestion

LLFC

Eine CN-Nachricht wird generiert und zur
Ingress End Station geschickt, wenn eine
Briicke einen Stau bemerkt.

Als Reaktion auf die CN-Nachricht begrenzt
die Ingress End Station den Verkehrs-Flow,
der den Stau verursacht hat.

Abbildung 3: Lossless Transport mit 802.1 Qau und 802.3x

Abbildung 3 fasst die Vorgehensweise
beim Auftreten einer Staustelle im Rahmen
von Congestion Notification nochmals an-
schaulich zusammen.

Die Simulationen durch IEEE 802.1 DCB
haben gezeigt, dass IEEE 802.1 Qau ef-
fektiv arbeitet, wenn es darum geht, den
Paketverlust zu reduzieren. Ein Paketver-
lust ist aber immer noch méglich !!! Link
Level Flow Control LLFC ist die einzige
Méglichkeit, Zero Loss zu garantieren.

Aber, es kommt noch dicker: der IEEE
802.3x PAUSE-Mechanismus hat durchaus
seine Tlcken. 802.3x ist ein on/off Mecha-
nismus. Alle Verkehrsstrome werden aus-
geschaltet. 802.3x tut nichts fur einen be-
stimmten Verkehr, sondern behandelt alle
Verkehrsarten gleichartig: er schaltet sie
ab. Verluste sind dabei durchaus méglich.
802.3x vergroBert die Latenz fir interakti-
ven Verkehr und Kontrollnachrichten und
deshalb schalten die meisten 802.3x aus.
802.3x bildet nur dann eine Lésung, wenn
er mit PBC Link Level Flow Control kom-
biniert wird. Das ist aber noch nicht alles,
wie wir gleich sehen werden.

IEEE 802.1 DCB geht davon aus, dass
die DCB-Funktionen nicht Uberall bendé-
tigt werden, sondern nur innerhalb einer
,DCB-Wolke*, siehe dazu Abbildung 4.

Man geht fur die Betrachtungen harmloser-
weise davon aus, dass es einen Congesti-

Quelle:IEEE

on Point gibt und eine Reihe aquivalenter
Geréate, die angemessen auf eine Conges-
tion reagieren kénnen, siehe Abbildung 5.

Congestion Management ist eine Ende-
zu-Ende-Funktion. Daten aus verschiede-
nen Quellen treffen auf einen Punkt, an
dem sie abgewdrgt werden (Choke Point).
Eine Congestion wird dann erkannt, die In-
gress-Rate in der Konsequenz gesenk.
Eine Kontrollschleife senkt die Datenrate
auf das, was der Choke Point noch weg-
bringen kann. Ein einfacher Fall: 2 oder
mehr (N) ahnliche Ingress-Geréate, 1 Choke
Point CP. Dann bekommt jedes Endgerat
1/N CP-Bandbreite. Man mdéchte eine mi-
nimale Benutzung von Puffern am CP er-
reichen. Es gibt aber auch komplexe Fal-
le wie unterschiedliche Ingress-Gerate und
Verkehrsflisse, komplexe CPs. Hier sagt
man, dass dann die Situation mit CM im-
mer noch besser ist als ohne. Probleme
sind insgesamt ein moglicher Puffertber-
lauf, bevor CM eingreifen kann und die
Notwendigkeit von Zusatzl6sungen fir ein
wirklich sicheres Netz.

In manchen Fallen ist Congestion Ma-
nagement einfach nicht schnell genug,
um den Puffertberlauf zu verhindern:
===>LOSS !l

Das betrifft besonders ,wichtige“ Ver-
kehrsflisse. Wenn diese mittels 802.1 p/
Q eine hdhere Prioritat haben, werden die
betreffenden  Ausgangswarteschlangen
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Briicken ohne DCB

Transparente Durchleitung
von Verkehr, der nicht nach
DCB gesteuert wird

Endstation ohne DCB

DCB bridges

=7

—
‘ Eintrittspunkte in die DCB-Wolke

DCB-Service existiert fur einige,
aber nicht fur alle Verkehrsklassen

DCB end-stgtions

Abbildung 4: DCB Netzwerk Wolke

bevorzugt entleert, also sind auch diese
Pakete eher als andere an Staustellen und
werden dann zurickgewiesen. Bei einer
priorisiert gesteuerten ,Bremsung” laufen
nattrlich in dem Switch, der vor der Stau-
stelle liegt, die Puffer flr die Pakete héhe-
rer Prioritat schneller voll. Und so wie das
Congestion Management momentan ge-
staltet ist, hat es in etwa die Reaktionszeit
von Spanning Tree, der Weinbergschne-
cke unter den Algorithmen.

In diesem Zusammenhang werden dann
nochmals die Grenzen von 802.1p deutlich.
Der aktuelle Standard definiert nur simp-
les Verhalten, weil nur strikte Priorisierung
moglich ist. Die Welt hat intelligentere Mo-
delle entwickelt, diese sind aber im Zusam-
menhang mit 802.1 nicht standardisiert. Es
werden Erweiterungen fur die Definition
komplexerer, konvergenter Strukturen be-
nétigt. Nétig ist, innerhalb der definierten 8
Code-Points Grouping und BW-Sharing zu
definieren. AuBerdem muss man ,Abfluss-

Reaction
point

4

Edge data
source

Network cloud: many to many connectivity

Congestion

Rer data sources
assumenequivalent

Edge data
destination

Abbildung 5: 1 Congestion Point, 1 Reaction Point

Quelle: IEEE

algorithmen® definieren, die min. und max
BW sowie gewichtete Prioritaten unterstit-
zen. FUr stabile Interoperabilitat wird ein
gemeinschaftliches Modell fur die Definiti-
on und das Management benétigt.

Nun, das ist nicht véllig aussichtslos, weil
es derartige Loésungen im Bereich der Pro-
vidernetze und auch von engagierten Her-
stellern schon langer gibt.

DCB hat insgesamt zwei erhebliche Pro-
blembereiche

— Congestion Spreading: Priority Based
Flow Control fUhrt zu Congestion Spea-
ding, daraufhin schmilzt der Durchsatz
zusammen

— Deadlocks: Link Level Flow Control

DCB ist nicht fur alle Anwendungen und
Produkte geeignet, in vielen Fallen ist es
einfach eine zu groBe zusatzliche Last.
Eine Schwierigkeit ist auch die Kompatibi-
litdt mit existierenden Geréaten.

Multiple Hops in einem Netz mit PB Flow
Control kénnen Congestion erzeugen, die
sich Uber das ganze Netz ausbreitet. Das
habe ich ja schon weiter oben detailliert
ausgefuhrt, so dass hier nochmal ein zu-
sammenfassendes Abbildung 6 reicht.
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Das Scharfste sind aber die Deadlocks.
Also, ich habe personlich die letzten
Deadlocks innerhalb meines Informatik-
studiums kennengelernt, also vor Uber 30
Jahren. Da waren sie ein beliebtes Thema
im Rahmen der Betriebssysteme. Netze
sind Ublicherweise so konstruiert, dass es
alles, aber bestimmt keine Deadlocks ge-
ben kann. Und jetzt haben wir endlich eine
funktionale Konstellation, die uns auch ei-
nen Deadlock ins Netz bringen kann!

Priority Based Flow Control kann in Ver-
bindung mit MSTP einen Deadlock er-
zeugen!

Damit das geschieht, muss folgendes zu-
sammen passieren:

— Es existiert eine zyklische Abhangigkeit
in der Flow Control

— Der Verkehr geht durch alle Ecken des
Zyklus

— In allen Verbindungen des Zyklus
geschieht gleichzeitig Congestion

In Folge bleibt wirklich alles stehen, das
dauert so ungeféhr eine Sekunde. Da-
nach geht das Congestion Spreading
richtig los. Wirklich toll. Das hat uns wirk-
lich noch gefehlt. Da nutzt es auch nichts,
dass IEEE die Wahrscheinlichkeit des Auf-
tretens eines solchen Deadlocks als ,sehr
gering“ einstuft und das entsprechend
mathematisch belegt. Alleine die Méglich-
keit eines Deadlocks ist sehr bedrohlich,
denn es gibt ja auch noch Murphy ’s Law.

Hier sagt ein Bild mehr als 1000 Worte
(siehe Abbildung 7).

Also, solange dieses Problem nicht wirk-
lich zufriedenstellend geldst wird, sind alle
weiteren Diskussionen relativ substanzlos.
Es gibt ja noch die ganzen Problemfelder,
die sich daraus ergeben, wie die Endgera-
te auf eine Congestion Notification reagie-
ren sollen, wie die Adapter dann organisiert
werden kénnen usf, die ich ja schon weiter
oben angesprochen habe.

Wenn der diesbezlgliche Standardisie-
rungsprozess Uberhaupt jemals terminie-
ren sollte, dann dauert das noch eine gan-
ze Zeit.

Hier an dieser Stelle kam es mir ja vor-
nehmlich darauf an, die schone neue RZ-
Netz-Welt, wie sie von manchen, durchaus
nicht allen Herstellern propagiert wird, er-
heblich in Frage zu stellen. Grade Einzel-
heiten, die in einer entsprechenden Prasen-
tation harmlos erscheinen, wie ,Lossless”
oder PBC, entpuppen sich bei naherem
Hinsehen als auBerordentlich heimtlickisch
und komplex.

Quelle: IEEE

Abbildung 7: Deadlock

3. DCBX: DCB Capability Exchange Pro-
tocol

Stellen wir uns vor, dass es Gerate geben
wlrde, die nach den DCB-Spezifikationen
arbeiten. Das waren sicherlich nicht alle im
RZ und seinem Umfeld. AuBerdem kdénn-
ten Gerate verschiedener Hersteller DCB-
Spezifikationen in unterschiedlichem MaBe
implementieren.

Es muss einen Mechanismus geben, der
das automatisch feststellt, so wie die Da-
tenrate zwischen zwei Geraten durch die
Autonegotiation festgelegt wird.

Uberdies ware es niitzlich, wenn dieser
Mechanismus Administratoren weitere In-

formationen fur die Konfiguration gibt.

Eine diesbezlgliche Erweiterung zu den
bisherigen DCB-Spezifikationen wurde von
Mitarbeitern der Hersteller Brocade, Broad-
com, Cisco, Juniper, Fujitsu, Marvell, Qlo-
gic, IBM, Mellanox, Intel, Dell, Emulex und
PLX erarbeitet. Die Spezifikation das Data
Center Discovery and Capability Exchange
Protokoll, welches von DCB-Einheiten dazu
benutzt wird, Daten Uber ihre jeweiligen
Méglichkeiten unmittelbar auszutauschen.
Das Protokoll kann ebenso zu Konfigurati-
onszwecken und zur Entdeckung von fal-
schen Konfigurationen benutzt werden.

In der Spezifikation wird das Basis-Proto-
koll durch endliche Automaten spezifiziert.
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Die ist eine bewahrte und recht deutungs-
freie Methode.

Die Méglichkeiten von DCB-Einheiten wie
HBAs und Switches werden durch sog.
Features beschrieben. Fur jedes Feature,
das unterstitzt wird, mussen die folgen-
den Informationen bereit gestellt werden:

* Die auszutauschenden Parameter

* Die Art der Benutzung der Parameter fir
die Entdeckung von Fehlkonfiguratio-
nen

* Eine Festlegung der Reaktion auf einen
entdeckten Fehlerfall

In der Version 1.0 der DCBX-Spezifikation
wird das fur Priority Groups PG und Priori-
ty-based Flow Control (PFC) gemacht.

Die Ziele der DCBX-Spezifikation sind:

* Discovery von DCB-Fahigkeiten eines
Peers. DCBX soll dazu benutzt werden,
die DCB-Fahigkeiten eines Peers festzu-
stellen. Der Peer eines HBAs ist norma-
lerweise ein Switchport. Der Peer eines
Switchports kann ein HBA oder ein an-
derer Switchport sein. In jedem Fall sind
Peers technisch unmittelbar miteinan-
der verbunden. Es geht darum festzu-
stellen, welche DCB-Fahigkeiten wie PG
oder PFC von einem Peer unterstutzt
werden. Man kann so bestimmen, wel-

che Fahigkeiten im Rahmen der bidirek-
tionalen Verbindung von zwei Peers un-
terstutzt werden.

Entdeckung einer Fehlkonfiguration des
DCB-Features. DCBX kann dazu be-
nutzt werden, Fehlkonfigurationen auf
Peer-Links festzustellen. Die Feststel-
lung einer Fehlkonfiguration ist jedoch
Feature-spezifisch, da es Features ge-
ben kann, die auch eine asymmetrische
Konfiguration zulassen.

* Peer Configuration von DCB-Features.
DCBX kann von einem Gerat dazu be-
nutzt werden, die Konfiguration von
DCB-Features in seinem Peer-Kommu-
nikationspartner vorzunehmen. Das Ziel
ist es, eine Basis-Peer-to-Peer-Konfigu-
ration in der Initial-Version von DCBX
zu realisieren. Spatere Versionen von
DCBX oder andere Anwendungen der
hoéheren Schichten kénnen darauf zu-
ruckgreifen, um komplexere Methoden
zur Konfigurations-Verteilung zu etablie-
ren.

Abbildung 8 zeigt ein Szenario fur ein
Netz, welches DCBX benutzt. DCBX-fa-
hige Links tauschen Informationen Uber
DCB-Féahigkeiten und Konfiguration aus
und Warnungen utber mdgliche Konflik-
te werden an die Management-Station
geschickt. Zum Beispiel kann man eine

Grenze zwischen Geraten, die DCB un-
terstlitzen, und solchen, die das nicht tun,
aufzeigen.

Jedes DC-Feature besitzt eine Menge von
Parametern. DCB-Parameter kdnnen in
zwei Kategorien eingeteilt werden: auszu-
tauschende Parameter und lokale Para-
meter.

Die auszutauschenden Parameter werden
an den Peer geschickt. Innerhalb dieser
Parameter gibt es zwei Untergruppen: ad-
ministrierte und operationelle Parameter.
Erstere werden durch die Konfiguration
festgelegt. Ein operationeller Parameter ist
der betriebliche Status der betreffenden
administrierten Parameter. Der betriebli-
che Status kann sich vom administrativen
oder konfigurierten Status unterscheiden,
hauptsachlich als Ergebnis der DCBX-
Kommunikation zwischen den Peers.
Operationelle Parameter gibt es nur fur
diejenigen administrierten Parameter, bei
denen eine Wahrscheinlichkeit dafir be-
steht, dass der operationelle Status von
dem, was der Administrator urspriinglich
konfiguriert hat, abweicht. In eine LLDP-
Nachricht werden operationelle Parameter
nur zu informativen Zwecken eingefugt.
Das kann z.B. ein Gerat darlber in Kennt-
nis setzen, wie der aktuelle operationelle
Status eines Peers aussieht. Abbildung 9
fasst das nochmal zusammen.

"
~

Switch Management

b
L
&,
Rl
° 1
&
S~ PFC
< enabled
:  region

Server Management

Abbildung 8: DCBX-Szenario

Quelle: IEEE
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Abbildung 9: Arten von DCB-Parametern

DCBX benutzt das |IEEE 802.1 AB Link
Layer Discovery Protocol LLDP fur den
Austausch von Parametern zwischen
zwei Link Peers. LLDP ist ein unidirektio-
nales Protokoll. Es informiert die vermé-
ge eines |IEEE 802 LANs an eine lokale
Station angeschlossenen anderen Sta-
tionen uber die Konnektivitdts- und Ma-
nagement-Eigenschaften der lokalen Sta-
tion. LLDP PDUs beinhalten zwingend
notwendige und optionale Type Length
Values TLVs. Zwingend notwendig sind
z.B. Chassis ID, Port ID, TTL Time to
Live, End of LLDPDU. Optional sind In-
formationen Uber das grundsétzliche Ma-
nagement und organisationsspezifische
Informationen zu 802.1- oder 802.3-Pro-
tokollen.

Parameter, die Uber DCBX ausgetauscht
werden, gehdren zu den organisations-
spezifischen TLVs. Abhangig von der
Menge der auszutauschenden Informa-
tion fUr alle Features werden fir DCBX
ein oder mehrere TLVs mit entsprechen-
den Sub-Typen definiert. Die Sub-Typen
fur ein TLV werden fur jedes Feature, das
von diesem TLV unterstitzt wird, defi-
niert.

Abbildung 10 zeigt das LLDP Frame For-
mat

DCBX ist dazu gedacht, Uber eine Punkt-
zu-Punkt-Verbindung zu arbeiten. Werden
multiple LLDP-Nachbarn entdeckt, verhalt
sich DCBX solange so, als seien sie gar
nicht da, bis die multiple Nachbarschaft
nicht mehr vorhanden ist. Ein LLDP-Nach-
bar wird durch seinen logischen MAC
Service Access ldentifier MSAP identifi-
ziert. Der MSAP ist eine Konkatenation
aus Chassis-ID und Port-ID-Werten, die in
der LLPDU transportiert werden.

Das hort sich zunachst einmal unnétig
komplex an. Tatsache ist aber, dass nach
heutigen Stand der Technik Protokolle wie
FCoE mit der gewlnschten ,Lossless"-Ei-
genschaft nur Uber Punkt-zu-Punkt-Stre-
cken sinnvoll realisiert werden kénnen, weil
sie eine geschutzte resrevierte Bandbreite
bendtigen.

Ein Administrator kann LLDP sowohl an der
Sende- als auch an der Empfangsseite akti-
vieren oder deaktivieren. DCBX ist aber ein
Protokoll, welches Acknowledgements ver-
wendet. Um sinnvoll arbeiten zu kdnnen,
muss also LLDP sowohl an der Sende- als
auch an der Empfangsseite des Interfaces,
auf dem DCBX lauft, aktiviert sein. Ist eine
der Seiten ausgeschaltet, wird auch DCBX
deaktiviert. Ist DCBX aktiv und die LLDP-

Quelle: IEEE

Sendeseite wird deaktiviert, wird gemaB der
LLDP-Spezifikation eine Shutdown-LLDPDU
ausgesendet. Erhélt der Peer diese Nach-
richt, wird dadurch bei ihm auch DCBX
deaktiviert. Das ist aquivalent zu dem Fall,
dass ein Timeout oder ein Frame-Verlust
passiert. Vergleichbares passiert, wenn die
LLDP-Empfangsseite ausgeschaltet wird.

In der Initialphase kann es bei LLDP zu ei-
nem gréBeren Delay flihren, bevor DCB-
Parameter ausgetauscht und initialisiert
werden kénnen. Dieses Problem kann re-
lativ einfach abgestellt werden und die
Gruppe IEEE 802.1 AB-REV arbeitet da-
ran. Sobald es aus der Welt geschafft ist,
wird DCBX auf die neuen Bedingungen
eingestellt.

Autor: Dr. Franz-Joachim Kauffels
Preis: € 398,- zzgl. MwSt. und Versand
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Ethtype Ethernet
DS 0x88CC Ll ol Frame Format
Chassis ID Port ID Time To Optional | . .. .|PROTOCOL| ... End of LLDP PDU
TLV TLV Live TLV TLV LLDPDU TLV format
Type Length Information
7bits | 9hbits 0-511 octets General TLV structure
TLV Length Ooul Subtype Information Organizationally Specific
Type=127 | 9bits | 3 octets | 1 octet 0 - 507 octets TLV structure
 /
PROTOCOL Feature Feature Cessssnnn Feature
ORG TLV Header | ool Sub-TLYV | Sub-TLV | Sub-TLV Sub-TLy | PROTOCOLTLY
Abbildung 10: LLDP Frame Format Quelle: IEEE

DCBKX ist als endlicher DCBX Kontrollauto-
mat mit einer Menge von endlichen Auto-
maten fir die DCB Features definiert. Die
Aufgabe des DCBX-Automaten ist die Si-
cherstellung der Tatsache, dass die zwei
DCBX-Peers nach dem Hochfahren der
Verbindung oder nach einer Anderung der
Konfiguration durch den Austausch von
LLDPDUs synchronisiert werden. Die Au-
tomaten fur die DCB Features handeln die
lokale operationelle Konfiguration fur je-
des Feature. Die Informationen Uber den
DCBX-Kontrollzustand und die Konfigu-
ration der DCB-Features werden mit dem
Peer mittels DCBX TLVs ausgetauscht, die
vermdge von LLDP PDUs ubertragen wer-
den. Das DCBX TLV-Format zeigt Abbil-
dung 11.

Die DCBX Control Sub-TLV und die Men-
ge der Feature Sub-TLVs kdénnen inner-
halb der DCBX TLV beliebig angeordnet
sein, es darf jedoch keine Doppelten ge-

ben. Sie wurden als Konfigurationsfehler
gewertet. Weitere Einzelheiten zu den Bits
in den Feldern oder zum Aufbau des end-
lichen Automaten ersparen wir uns hier. Im
Gegensatz zu vielen anderen Protokollen
ist jedoch hervorzuheben, dass DCBX auf-
grund seiner Konstruktion vollstdndig und
ausnahmslos deterministisch arbeitet.

Blicken wir noch auf die DCB Features, zu-
nachst auf das Priority Group Feature. Die
Priority Groups Specification liefert Konfi-
gurationstabellen und ein Scheduling-Ver-
fahren fur die Verwaltung von Bandbreite
verschiedener Verkehrsklassen auf einer
konvergierten Verbindung. Auch wenn
man fUr die Zukunft erwartet, dass DCB-
Gerate eine Scheduling-Funktionalitat , wie
sie in der Priority Group Spezifikation fest-
gelegt ist, oder sogar eine bessere haben,
muss man auch berucksichtigen, dass es
bereits ,legacy Implementierungen gibt.
Um eine hinreichend weite Akzeptanz far

DCBX zu schaffen, werden auch Imple-
mentierungen unterstitzt, die die Quali-
tat der Priority Group Spezifikationen nicht
ganz, aber so weit wie mdglich, erreichen.

Das Priority Based Flow Control Feature
ist wichtig, um einen mdglichst verlustfrei-
en Datentransport fUr diejenigen Verkehrs-
arten, bei denen das notwendig ist, zu
gewabhrleisten. DCBX sieht vor, dass in ei-
nem Fall, bei dem nicht beide Peers PBFC
unterstutzen, die Verbindung auf den PAU-
SE-Mechanismus nach 802.3x zurlickge-
schaltet wird.

Auch wenn PBFC selbst zu einer nicht-
deterministischen Reaktion eines Netzes
fuhren kann, wird es dennoch im Rahmen
von DCBX durch einen endlichen Automa-
ten repréasentiert, der deterministisch ist.
DCBX fugt also PBFC keine weitere nicht-
deterministische Komponente hinzu.

< 6 octets >4 0 - 507 octets >
TLV Lenath OUI="001B21“ | Subtype=2 PROTOCOL Feature | _ | Feature | PROTOCOL Feature
Type=127 9 3 octets 1 octet Control Sub-TLV| Sub-TLV Sub-TLV TLV Structure
Abbildung 11: DCBX TLV-Format Quelle: IEEE
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4. Priority Grouping for
DCB-Networks: Enhanced
Transmission Selection ETS

Ein seit langem bekanntes Problem bei der
Priorisierung in IEEE 802-Netzen ist, dass
der definierte Mechanismus relative Priori-
taten festlegt. Ein Verkehrsstrom mit einer
hoheren Prioritdt wird, im einfachsten Fall
durch die Manipulation einer Warteschlan-
ge, schneller durchgeleitet als ein Ver-
kehrsstrom niedrigerer Prioritdt. Von der
Warteschlangentheorie wei man, dass
insgesamt bei einer solchen Mechanik nur
ein einziger Verkehrsstrom gewinnt, ndm-
lich der mit der héchsten Prioritat. Der Ver-
kehrsstrom mit der zweithdchsten Prio hat
in etwa das gleiche Leben wie in einer un-
gesteuerten Variante. Alle Verkehrsstrome
mit niedrigerer Prioritdt werden beachtei-
ligt und stehen schlechter da als bei einer
ungesteuerten Lésung. Der Gewinn fur ei-
nen Verkehrsstrom bezieht sich aber ledig-
lich auf die mittlere Verzégerung und das
Delay einer Verzdgerung. Keineswegs aber
auf eine fur diesen Verkehrsstrom zur Ver-
fligung stehenden Datenrate.

Das hat bei IEEE eine lange Tradition und
es gibt ja auch viele Anwendungen, bei de-
nen das gut funktioniert. Ein Voice-Daten-
strom braucht vergleichsweise so gut wie
keine Bandbreite, ist aber extrem pinge-
lig hinsichtlich einer Varianz in der Verzé-
gerung. Wendet man in einem System, wo
Sprache und Daten gemischt auftreten eine
Priorisierung fur den Voice Verkehr nach
oben beschriebenem Muster an, wird das
sehr gut arbeiten, weil das Problem, was
der Voice Verkehr sonst hétte, wirkungs-
voll abgestellt wurde. Ahnliches gilt z.B. im
Wireless-Bereich. Ein Video-Datenstrom ist
an und fir sich gegen nichts wirklich emp-
findlich, bendtigt aber recht viel Bandbrei-
te. Wird die nun wie im Fall von Wireless-
Netzen knapp, kann man ihn erfolgreich
priorisieren. Er grabscht sich dann soviel
Bandbreite wie es geht, alle anderen Ver-
kehrsstrébme werden Ubel untergebuttert.
Dennoch ist das z.B. fir den Home-Bereich
eine sinnvolle Lésung.

Insgesamt kann man sagen, dass die Pri-
orisierung solange gut funktioniert, wie ein
Datenstrom, der einen prozentual auf die
insgesamt zur Verflgung stehende Band-
breite nur relativ geringe Teil belegt, be-
vorzugt werden muss, so wie beim Voice-
Beispiel. Die Priorisierung von Video im
Heimbereich ist dagegen ein Beispiel da-
fur, wie man es eigentlich nicht machen
sollte: die Auswirkung auf die anderen Da-
tenstréme ist flrchterlich.

Ziel der DCB/FCoE-Bemuhungen ist es
aber grade, einen fetten Datenstrom, der

auch noch hohe Anspriche stellt (,loss-
less“), heil zusammen mit anderen Da-
tenstrémen Uber eine Leitung zu bringen.
Und da versagt IEEE 802.1 p/Q auch in
Verbindung mit 802.1ar Congestion Con-
trol sowohl in der Warteschlangentheorie,
als auch bei Simulationen klaglich. Es gibt
Hersteller, die behaupten, in der Praxis
wulrde es funktionieren. Ich nehme stark
an, sie haben es noch nicht belastet.

Dabei gibt es im Bereich der Carrier Net-
ze, verankert in der Tradiiton der Opti-
schen Netze, hierfUr durchaus standardi-
sierte Losungen.

Das Ziel des Projektes IEEE 802.1 Priori-
ty Grouping for DCB-Networks Enhanced
Transmission Selection ETS ist es, dies
auch endlich in das normale IEEE 802.1-
Universum zu tragen. Das Projekt wird
von folgenden Herstellern unterstutzt: Ju-
niper, Brocade, Cisco, Fujitsu, Marvell,
Qlogic, Broadcom, IBM, Mellanox, Nuova,
Intel, Dell, HR, Emulex und PLX. Viel mehr
geht nicht. (siehe Abbildung 12)

Das Dokument zu ETS beinhaltet Definiti-
onen und ein Betriebsmodell fur Prioritéts-
bearbeitung und Bandbreitezuordnung
auf konvergierten Links fUr Endsysteme
und Switches in einer DCB-Umgebung.
Durch  prioritdtsbasierte ~ Verarbeitung
und Bandbreitezuordnung kénnen unter-
schiedliche Verkehrstypen wie LAN, SAN,
IPC und Management so konfiguriert wer-
den, dass sie mit einer Bandbreitezuord-
nung, geringer Latenz oder anderen Cha-

rakteristiken wie Best Effort Ubertragen
werden kénnen.

Die Ziele fur ETC in 802.1Q-Briicken sind
wie folgt. Mit DCB und anderen neuen Be-
nutzungsmodellen missen 802.1Q-Bri-
cken (zum Verstandnis: damit meinen sie
immer Switches, denn ein Switch ist nach
IEEE 802 nichts weiter als eine Multiport-
Bricke) verschiedene Verkehrstypen mit
anderen Anforderungen, als es sie bis-
her beim Einsatz von 802.1Q-Briicken
gab, bedienen koénnen. Ein konvergiertes
Ethernet wird Verkehrsstrome behandeln
mussen, die in verschiedener Weise emp-
findlich sind. So mag Speicherverkehr kei-
nen Paketverlust, wahrend IPC kritisch hin-
sichtlich der Latenz ist. Auf einer einzelnen
konvergierten Verbindung mussen diese
Verkehrsstrome koexistieren kénnen, ohne
sich gegenseitig ernsthaft negativ in der
Leistung zu beeinflussen. Um das zu errei-
chen, missen DCB-Brucken folgendes un-
terstutzen:

e Zuordnung von Prioritdten zu Priori-
taten-Gruppen und zwar so, dass je-
de Gruppe Verkehr, der ein bestimmtes
Verhalten der Verbindung verlangt, von
einer solchen Gruppe reprasentiert wird,
z.B. LAN, SAN, IPC

* Moglichkeit von unterschiedlichen Prio-
ritdten in einer Prio-Gruppe

» Konfiguration von Bandbreite-Zuord-
nung fur jede Prio-Gruppe:

LAN

Bo o

SAN

\/

Bo

H) D

e
11 Q)
0

Abbildung 12: Konvergenz (iber Ethernet

Quelle: IEEE
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Die Zuordnung wird in Prozent der
insgesamt zur Verfigung stehenden
Bandbreite ausgedrickt, die Auflé-
sung ist dabei 1%

Beispiel: 40% LAN, 40% SAN, 20%
IPC

Die weitere Unterverteilung dieser
Bandbreite im Rahmen der innerhalb
einer Prio-Gruppe moglichen Priorita-
ten ist auBerhalb des Betrachtungs-
bereiches von ETS

Unterstitzung von  Minimalanforde-
rungen an den Scheduler zur Minimie-
rung des Einflusses der Abbildung un-
terschiedlicher Verkehrsstréme auf eine
Verbindung

Méglichkeit der Koexistenz von Ver-
kehrstypen, die geringe Latenz ver-
langen, mit solchen, die bandbreite-
intensiv, aber weniger empfindlich ge-
genuber der Latenz sind

Méglichkeit der Bewahrung relativer
Priorisierung fur manche Verkehrsar-
ten bei gleichzeitiger Moglichkeit, die
Bandbreite unter anderen Strémen
aufzuteilen

Bereitstellung eines konsistenten Ma-
nagement-Frameworks, um das alles
via MIB-Objekten konfigurieren zu kon-
nen

Also, dabei kann schonmal etwas durchei-
nander geraten. Nochmal die Definitionen:

* Prioritat, Priority (Pri): es gibt acht még-
liche Prioritaten fur einen Verkehr, die
durch das 3-bit 802.1Q-Tag festgelegt
werden

* Prioritdten-Gruppe, Priority Group: ei-
ne Gruppe von Prioritaten, die durch ei-
ne Systemverwaltung zum Zwecke der
Bandbreiten-Zuordnung zusammenge-
bunden wird. Es wird erwartet, dass al-
le Prioritaten in einer einzelnen Gruppe
gleichartige oder verwandte Anforde-
rungen an die Behandlung des zu ihnen
gehdrigen Verkehrs hinsichtlich Latenz
oder Paketverlust haben

Priority Goup Identifier (PGID): ein 4-
bit Identifier, der einer Prio-Gruppe zu-
geordnet wird. Dabei ist PGID = 15 ein
spezieller Wert, der die Konfiguration
von Prioritdten mit ,No Bandwidth Limit*
erlaubt. PGID-Werte von 8 bis 14 sind
reserviert

Priority Group Bandwidth (PG%): der ei-
ner bestimmten PGID zugeordnete pro-

zentuale Anteil einer verfigbaren Ver-
bindung

Auf dieser Grundlage lassen sich dann Ta-
bellen fur die Abbildung von Prios in Prio-
Gruppen und die Abbildung dieser Grup-
pen auf prozentuale Bandbreitenanteile
erstellen. Die Summe der prozentualen
Bandbreiteanteile muss immer 100% sein,
sonst ist das Verhalten unspezifiziert. Ab-
bildung 13 macht nochmals klar, wie die
Begriffe zusammenhangen.

Damit kann man jetzt nun die Verhaltens-
weisen bei bisher Ublichen Konfiguratio-
nen beschreiben. Ist eine IEEE 802.1Q-
Briicke so spezifiziert, dass sie eine strikte
Abarbeitung nach Prioritdten als Grund-
verfahren vornimmt, so kann man das da-
durch nachbilden, dass man nur eine ein-
zige Prio-Gruppe bildet, die alle Prios
umfasst und mit PGID=15 die gesamte
Bandbreite bekommt. Ist eine Bricke so
spezifiziert, dass sie Prios auf Verkehrs-
klassen abbildet, braucht diese Abbildung
nicht geéndert zu werden. Man muss
dann lediglich definieren, welche Band-
breite die jeweiligen Verkehrsklassen be-
kommen sollen.

Es gibt eine Reihe von Empfehlungen fir
DCB-Gerate:

* DCB-Gerate sollten mindestens 3 Prio-
Gruppen unterstltzen

DCB-Gerate sollen die Abbildung auf
und die Zuordnung zu einer einzigen
Prio-Gruppe mit PBIB=15 gestatten

DCB-Gerate sollen mindestens eine
Prio-Gruppe mit Bandbreitezuord-
nung erlauben, bei der Priority Flow
Control aktiviert ist

DCB-Gerate sollen mindestens eine
Prio-Gruppe mit Bandbreitezuord-
nung erlauben, bei der PFC deakti-
viert ist

DCB-Gerate sollten eine Konfiguration
der Bandbreitezuordnung mit einer Gra-
nularitat von 1% erlauben

DCB-Gerate sollten ein Verfahren zur
Ubertragungsselektion unterstitzen,
welches keine Bandbreite verschwen-
det. Sollte eine der Prio-Gruppen ih-
re Bandbreite nicht aufbrauchen, muss
diese fur andere Prio-Gruppen verflg-
bar werden

Interessant ist auch eine FuBnote. Da
steht: die Spezifikation der Prazision ei-
nes Schedulers ist auBerhalb der Pers-
pektive dieses Dokuments. Wir erwarten
aber, dass die Genauigkeit eines Schedu-
lers im Bereich von +/- 10% liegt. Als Kon-
sequenz davon kann eine Prio-Gruppe mit
PG% 0% dennoch bis zu 10% der verflig-
baren Gesamtbandbreite erhalten, auch
wenn die anderen Gruppen zusammen an
und fur sich die 100% ausschopfen.

Queue Scheduling

BW Sharing

IPC

SAN (50%)

LAN (50%)

PGID |

Abbildung 13: Parameter flr die Konfiguration einer konvergierten Verbindung

Quelle: IEEE
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5. Zwischenfazit

Die Frage ist jetzt: bekommen wir durch
DCBX und ETS das, was dringend fur
DCB notwendig und erforderlich ist ? Die
Antwort lautet: nur zum Teil !

DCBX ist eine notwendige Funktion, die
man offensichtlich zu Beginn vergessen
hatte. Sie ist so substantiell wie Autonego-
tiation.

ETS liefert aber eines immer noch nicht:
eine Garantie fir ,Lossless”. Es kdnnen
immer noch Pakete verloren gehen. Be-
gunstigt wird das vor allem durch die er-
laubte Toleranz der von den Herstellern zu
entwickelnden Scheduler. ETS halt immer
noch an dem mittlerweile mehrfach wider-
legten Irrglauben fest, dass Priorisierung
und Congestion Control alles regeln kénn-
ten, wenn man sie nur genugend haufig
aufeinanderstapelt.

den Thema.

Dieses Forum

Was soll der interessierte Anwender nun
machen ? Klar ist, dass bei FCoE immer
noch ein, wenn auch geringes, Restrisi-
ko fUr einen Paketverlust besteht. Dieses
Risiko kann man minimieren, indem man
wirklich Gppige Bandbreite spendiert und
ausgesprochen Ubersichtliche Konfigurati-
onen benutzt.

Spendiert man also einem 5 Gbps-Spei-
cherverkehr 10 GbEthernet auf einer Ver-
bindung, die von einem Speicher Uber ei-
nen einzigen Switch zu einem Server-HBA
fUhrt, ist der Paketverlust unwahrscheinli-
cher als dass man mitten in Aachen von
einem sibirischen Tiger verspeist wird.

Damit kénnte man ja durchaus leben,
aber ein modernes iSCSI mit Entlastungs-
prozessoren auf den Adapterkarten kann
durchaus mehr: es wuirde in Projektion
bisheriger Moglichkeiten bis zu 8 Gbps
aus einer 10 GbE-Leitung herausholen.

Rechenzentren-Redesign bedeutet dabei vor allem ein Redesign der Infrastrukturen. Im Mittelpunkt ste-
hen dabei: Netzwerke, Speicher-Systeme, Verkabelung, Strom und Klima.

Das ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2009 stellt sich diesem herausragen-

e analysiert die aktuellen Trends

* vergleicht die Strategien der Virtualisierungs-Hersteller
 analysiert die neuen Netzwerk-Produkte

* bewertet die Qualitat der angebotenen Gesamt-Lésungen
* gibt Prognosen fur die weitere Entwicklung

 bewertet neue Technologien auf ihre Nutzbarkeit

* zeigt alternative Loésungsansétze auf

Ich habe ja immer gesagt, dass es zwi-
schen FCoE und iSCSI keine wirkliche
Substitutionskonkurrenz gibt. Interessant
ist aber doch die Frage, was wir nun in
den Fallen machen koénnen, in denen es
bereits hohe Investitionen in eine beste-
hende SAN-Infrastruktur mit Fibre Chan-
nel gibt. Die Weisheit der Werbung lau-
tet: ,Nimm FCoE zur 1/0O-Konsolidierung®.
Wir wissen, dass das nach wie vor mit Ri-
siken behaftet ist.

Also gehen wir in der nachsten Folge der
spannenden Frage nach, wie sich die
Hersteller das nun insgesamt vorstellen
und ob es nicht noch im Falle einer be-
stehenden SAN-Infrastruktur eine neue
Alternative gibt, die hinsichtlich ihrer Ei-
genschaften alles in den Schatten stellen
kénnte, worlber wir heute berichtet ha-
ben: EoFC!

Rechenzentrum Infrastruktur-Redesign Forum 2009
16.11. - 18.11.09 in Konigswinter

Unsere Rechenzentren befinden sich in Mitten einer der gréBten Redesign-Phasen der letzten 20 Jah-
re. Die wesentlichen Treiber dieses Redesigns sind: Server-Konsolidierung, Speicher-Konsolidierung,
neue IT-Architekturen, mehr und mehr Web-basierte Applikationen.

15% Early-Bird-Rabatt

bis 30.06.2009!

Moderation: Dr.-Ing. Behrooz Moayeri, Dr. Jirgen Suppan
Preis: € 1.590,-* zzgl. MwSt. statt regular 1.890,- zzgl. MwSt - *gultig bis 30.06.2009

Buchen Sie Gber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Sicherheit im LAN mit IEEE 802.1X, 15.06. - 16.06.09 in Stuttgart
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erldutert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,- zzgl. MwSt.

Office Communications Server 2007 R2, 15.06. - 16.06.09 in Stuttgart
Das Seminar richtet sich in erster Linie an IT-Entscheider, die einen detaillierteren Blick in den OCS werfen wollen, sowie Administrato-
ren, die einen ersten etwas tieferen Blick in die Thematik winschen. Preis: € 1.390,- zzgl. MwSt.

IP-Telefonie: Vorbereitung, Migration, Management, 15.06. - 17.06.09 in Stuttgart
Dieses Seminar richtet sich an die Verantwortlichen fur die Planung und Einfuhrung von IP-Telefonieumgebungen. Grundkenntnisse in
Netzen und Telefonie werden vorausgesetzt. Preis: € 1.690,- zzgl. MwSt.

Sicherheit 3: Zur erfolgreichen Konfiguration von Firewalls, VPNs, Windows Clients und
Dieses einmalige Seminar vermittelt intensiv innerhalb von 5 Tagen den praktischen Umgang mit Firewalls, VPNs, Windows-Sicherheit
und WLAN-Sicherheit. Im Rahmen von praktischen Live-Ubungen werden typische Konfigurationen analysiert und vermittelt.

Preis: € 2.290,- zzgl. MwSt.

Sonderveranstaltung: Ausschreibungen im Informations- und Kommunikationsbereich,

18.06.09 in Bonn

Diese Veranstaltung ist als Leitfaden flr 6ffentliche Auftraggeber gedacht, die in ihren ITK-Vergabeverfahren unter Einhaltung aller ge-

setzlichen Auflagen und Vermeidung aller rechtlichen Risiken fur ihre Verwaltung das optimale Ausschreibungsergebnis erreichen wol-

len. Planer mit jahrzehntelanger Erfahrung bei Ausschreibungen der 6ffentlichen Hand vermitteln auf dieser Veranstaltung ihren Erfah-

rungsschatz. Das juristische Wissen wird von einem renommierten Rechtsanwalt mit dem Spezialgebiet Vergaberecht prasentiert.
Preis: € 790,- zzgl. MwSt.

ComConsult IT-Sicherheits-Forum 2009, 22.06. - 25.06.09 in Konigswinter

Das IT-Sicherheits-Forum wird auch in diesem Jahr wieder einen umfassenden Uberblick zu aktuellen Themen der IT-Sicherheit in The-
orie und Praxis anbieten. An insgesamt vier Tagen wird mit einfihrenden Tutorien, technischen Workshops und neutralen Fachvortra-
gen fur jeden Interessierten etwas geboten. Dabei wird duBerst hoher Wert auf sofort verwendbare Informationen gelegt, die Teilneh-
mer sollen die gewonnenen Erkenntnisse mdéglichst sofort in der eigenen Umgebung anwenden kénnen. Preis: € 2.290,- zzgl. MwSt.

Projektmanagement lI: Sitzungen moderieren, Projekte prasentieren, erfolgreich verhan-
deln und Projektteams leiten, 22.06. - 26.06.09 in Aachen

In diesem 5-tdgigen Intensiv-Seminar steht das FUhrungsverhalten des Projektleiters eindeutig im Mittelpunkt. Professionelles Mode-
rieren, Prasentieren, Verhandeln und Teamleiten ist eine Kunst, die trainierbar ist. Anhand begleitender Rollenspiele und Praxistibun-
gen werden die fuhrungsrelevanten Eigenschaften klar verbessert. Preis: € 2.290,- zzgl. MwSt.

Trouble Shooting fir Netzwerk-Anwendungen, 23.06. - 26.06.09 in Kénigswinter
Dieses Seminar beschreibt die typischen Stérsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzte Mechanismen und Ablaufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts
im Wege. Preis: € 2.190,- zzgl. MwSt.
bzw. € 2.370,- zzgl. MwSt mit Prifung

Sommerschule 2009 - Intensiv-Update auf den letzten Stand der Netzwerktechnik,

29.06. - 03.07.09 in KoIn )

Die Sommerschule gibt den kompakten und intensiven Uberblick Uber die neusten Entwicklungen im Umfeld der Netzwerk-Technolo-
gien: Anforderungen an zukunftssichere Netzwerke: was andert sich?; Neue Technologien und Standards; Design-Verfahren im Ver-
gleich; Ausgewahlte Technologien in der Analyse Preis: € 2.290,- zzgl. MwSt.

Lokale Netze fur Einsteiger, 31.08. - 04.09.09 in Frankfurt

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Loka-
ler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau
und der Betrieb eines LANs erldutert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Uber-
tragungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzen-
den Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.290,- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP und SNMP Internetworking
21.09. - 25.09.09 in Bonn 05.10. - 09.10.09 in Frankfurt

Lokale Netze
31.08. - 04.09.09 in Frankfurt
23.11. - 27.11.09 in Hamburg

Paketpreis fur alle drei Seminare € 6.183,-- zzgl. MwSt. (Einzelpreise: je € 2.290.--)

ComConsult Certified Trouble Shooter

Trouble Shooting 2 Paketpreis fur beide Seminare, eine digitale Stromzange,
23.06. - 26.06.09 in Aachen die Prufung und den Report ,Fehlersuche in konvergenten Net-
03.11.-06.11.09 in Aachen zen“ € 4.120.-- zzgl. MwSt.

(Seminar-Einzelpreis € 2.190.--, mit Prtfung € 2.370,-)

Trouble Shooting 1
06.10. - 09.10.09 in Aachen

ComConsult Certified Security Expert

Sicherheit 3: Praxis-Intensiv-Seminar zur erfolgreichen
Konfiguration von Firewalls, VPNs, Windows Clients und
WLANSs

15.06. - 19.06.09 in Aachen

23.11. - 27.11.09 in Aachen

Sicherheit 2: Erarbeitung
und Umsetzung von
Sicherheitskonzepten
26.10. - 30.10.09 in Aachen

Sicherheit 1: Grundlagen
und Kernbausteine zur
erfolgreichen IT-Sicherheit
14.09. - 18.09.09 in KéIn

Paketpreis fur alle drei Seminare und die beiden Reports ,VPN-Technologien: Alternativen und Bausteine
einer erfolgreichen Lésung“ und ,Sicherheit in Wireless LANs*. € 6.183.-- zzgl. MwSt. (Einzelpreise: je € 2.290.--)

ComConsult Certified Voice Engineer

Basis-Seminar:
Sicherheitsmechanismen
fiir Voice over IP

05.10. - 06.10.09 in Frankfurt

Alternative 2:

IP-Telefonie: Vorbereitung,
Migration, Management
15.06. - 17.06.09 in Stuttgart
26.10. - 28.10.09 in Berlin

Alternative 1:

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

14.09. - 16.09.09 in KdéIn
02.11. - 04.11.09 in Frankfurt

Basis-Seminar:

Session Initiation Protocol-

Basis-Technologie

der IP-Telefonie

28.09. - 30.09.09 in Bad
Neuenahr

23.11. - 25.11.09 in Hamburg

Basis-Paket Alternative 1: Beinhaltet die zwei Basis-Seminare und Seminar ,Alternative 1“
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

Optionales Einsteiger-Seminar:

IP-Wissen fiir TK-Mitarbeiter

07.09. - 08.09.09 in Aachen

09.11. - 10.11.09 in Kénigswinter Basis-Paket Alternative 2: Beinhaltet die zwei Basis-Seminare und Seminar , Alternative 2“
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.

Impressum

E-Mail: insider@comconsult-akademie.de
http://www.comconsult-research.de

Bezug: Kostenlos als PDF-Datei
liber den eMail-VIP-Service
der ComConsult Akademie

Verlag:
ComConsult Technology Information Ltd.
ComConsult Research
64 Johns Rd
Christchurch 8051
GST Number 84-302-181
Registration number 1260709
German Hotline of ComConsult-Research:
02408-955300

Herausgeber und verantwortlich
im Sinne des Presserechts:

Dr. Jirgen Suppan
Chefredakteur: Dr. Jiirgen Suppan
Erscheinungweise: Monatlich,
12 Ausgaben im Jahr

Fur unverlangte eingesandte Manuskripte
wird keine Haftung ibernommen
Nachdruck, auch auszugsweise
nur mit Genehmigung des Verlages
© ComConsult Research




