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Schwerpunktthema

Kommt der Durchbruch
fur die Netzzugangskontrolle
mit IEEE 802.1X-2010?

Ende Februar 2010 wurde die lang er-
wartete Neuauflage des Standards IEEE
802.1X zur Port-basierten Netzzugangs-
kontrolle verabschiedet. Mit dieser
Neuauflage sind Liicken in der Fassung
von 2004 geschlossen und entschei-
dende Funktionen ergénzt worden. Mit
IEEE 802.1X-2010 hat der Werkzeugkas-
ten fiir die Absicherung von LANs im
Campus- und Datacenter-Bereich end-
lich eine Form angenommen, die den
extrem hohen Anforderungen an Leis-
tung und Skalierbarkeit effektiv begeg-
nen kann.

von Dr. Simon Hoff

iy

Zweitthema

1. Netzzugangskontrolle mit IEEE
802.1X im Uberblick

Der Standard IEEE 802.1X spezifiziert eine
Methode zur Port-basierten Netzzugangs-
kontrolle (Network Access Control, NAC)
far Ethernet nach IEEE 802.3 und WLAN
nach IEEE 802.11. IEEE 802.1X definiert
verschiedene Rollen der beteiligten Netz-
elemente (siehe Abbildung 1)

weiter auf Seite 16

Microsoft Exchange 2010:
Hochverfugbarkeit On-Premise
oder als Hosted-Service

von Dipl.-Inform. Nick Schirmer, Dr. Frank Imhoff, Dominik Zoller

Flexibilitat, kiirzere Reaktionszeiten und
laufende Prozessoptimierung bei ste-
tig steigendem Kommunikationsbedarf
sind die Ziele einer verbesserten Un-
ternehmensstrategie. Mit zunehmender
Verbreitung IP-basierter Kommunikati-
onslésungen unter dem Begriff Unified
Communications / Collaboration (UCC)
gewinnen auch E-Mail, Kalender, Kon-
takte und andere klassische Kommuni-
kationswerkzeuge weiter an Bedeutung.

IBM und Microsoft bieten mit ihren
Messaging-Lésungen mehr als nur Bin-
deglieder zu UCC-Installationen. Viel-
mehr haben sich Exchange und Notes
fast schon zu ausgewachsenen Group-
ware-Lésungen entwickelt.

Mit Exchange 2010 will Microsoft mithil-
fe verbesserter Fernzugriffsmoglichkei-
ten, erhdhter Sicherheit und deutlichen
Erleichterungen bei der Bedienung und

dem Management eine ,strategische Waf-
fe“ zur Optimierung der Prozessgestal-
tung liefern. In Abhangigkeit von der zu-
grundeliegenden Kommunikationsstruktur
und der jeweiligen UnternehmensgroBe
ergeben sich mit diesen Neuerungen un-
terschiedliche Vorteile und Einsparpoten-
ziale, auf die wir im Folgenden eingehen.

weiter auf Seite 9

Aktueller Kongress Geleit Reportneuerscheinung
ComConsult Das Netzwerk 100G und
Wirless-Forum wird zum Sys- 100G Ethernet

2010

ab Seite 8

tembus: hin zur
Matrix der kur-
zesten Wege!

ab Seite 2
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Zum Geleit

Das Netzwerk wird zum Systembus:
hin zur Matrix der kurzesten Wege!

Letzte Woche ging das ComConsult
Netzwerk-Redesign Forum 2010 zu
Ende. Die starke Veranderung der An-
forderungen an Netzwerke und die da-
mit verbundenen Auswirkungen auf
die Eignung von Komponenten stand
im Mittelpunkt des Forums. Viele neue
Switching-Standards sind momentan
in Bearbeitung. Auf dem Forum gab
es klare Bekenntnisse der anwesen-
den Hersteller in Richtung dieser Stan-
dards und ihrer Umsetzung in 2010 und
2011. Dabei wurde auch deutlich, dass
einige dieser Standards Hardware-ab-
héngig sind, also in bestehenden Netz-
werk-Komponenten nicht nachgeriistet
werden konnen. Auch beim Neukauf ist
momentan Vorsicht geboten, da je nach
Hersteller die nachste Generation von
Komponenten, die alle diese Standards
erfiillt, erst stufenweise in den nachsten
12 bis 18 Monaten auf den Markt kom-
men wird. Einige wenige existierende
Produkte erfillen alle Anforderungen
bereits jetzt.

Ein gutes Beispiel fur die ablaufenden Ver-
anderungen ist das Rechenzentrum. Hier
pragt der Satz ,das Netzwerk wird zum
Systembus® die Diskussion seit Mona-
ten. Doch ist wirklich jedem klar, was da-
mit gemeint ist und wo die Begrindung
fur diese Aussage liegt? Auf dem Netz-
werk-Redesign Forum haben wir die ak-
tuelle Entwicklung von IT-Architekturen
und die resultierenden Anforderungen an
Netzwerke diskutiert. Vertiefend wird auch
die Sommerschule 2010 darauf eingehen.
Vereinfacht kann man sagen, dass die
Kommunikation im Rechenzentrum von 3
neuen Verkehrsstrémen gepragt wird:

* Kommunikation zwischen virtuellen Ma-
schinen als Teil von verteilten (Web-) Ar-
chitekturen

» Systemkommunikation aus dem Um-
feld der Virtualisierung, Beispiele sind
das Wandern von virtuellen Maschinen,
High Availability und Fault Tolerance

* Verlagerung von Plattenspeicher aus
dem Direct Attached Bereich hin zu Sto-
rage Area Networks

Diese 3 Entwicklungen generieren sehr
unterschiedliche Anforderungen an Netz-
werke, die im Rahmen dieses Geleitworts
nur kurz dargestellt werden kénnen. Far
Details wird auf die Sommerschule ver-

wiesen. Im einzelnen koénnen folgende
Anforderungsbereiche benannt werden,
die den Begriff ,Netzwerk als Systembus*
auch klar machen:

* Es entstehen groBe Mengen von Trans-
aktionen, die in verteilten Webarchitek-
turen Hauptspeicher-zu-Hauptspeicher
Uber das Datennetz hinweg ablaufen.
Hier entsteht eine Kommunikations-
Matrix zwischen den Servern im Re-
chenzentrum (dieser Begriff und sein
Verstandnis sind sehr wichtig). Kommu-
nikations-Transaktionen laufen in die-
ser Matrix zwischen beliebigen Paaren
von Servern (virtuellen Maschinen auf
Servern). Fur die Server muss es dabei
in der Performance egal sein, ob diese
kommunizierenden virtuellen Maschi-
nen auf einem physikalischen Server
sind oder ob sie verteilt Uber das Netz-
werk sind. Das Netzwerk bekommt also
den Charakter einer Systembus-Verlan-
gerung. Dies generiert keine besondere
Anforderung an Bandbreite, aber eine
klare Anforderung an Latenz (Verzdge-
rungszeit Prozess-zu-Prozess).

In der Systemkommunikation aus dem
Umfeld der Virtualisierung tritt dem ge-
genuber eine Mischung aus Latenz und
Bandbreite auf. Die System-Synchroni-
sation im Rahmen von HA und FT ist La-
tenz-sensitiv, die Verschiebung von vir-
tuellen Maschinen erfordert erhebliche
Bandbreite, wenn dies unbemerkt flr
den Endanwender erfolgen soll. Dazu
ist es unbedingt erforderlich, dass die-
se Mechanismen verstanden werden,
um die negativen Folgen von zu wenig
Bandbreite verstehen zu kénnen. Wir

haben das auf dem Forum ausreichend
diskutiert.

* Die Verlagerung von Plattenspeicher
ist ein spannender Vorgang. Im Rah-
men der Konsolidierung von Servern
durch Virtualisierung wird der bisheri-
ge Direct Attached Storage DAS durch
Storage Area Networks SAN abgeldst.
Der davon betroffene Speicher ist kein
High-End-Datenbank-Speicher sondern
Massenspeicher, der eine kostenopti-
male Umsetzung erfordert. Wir haben
auf dem Forum die Prognose von Com-
Consult Research prasentiert, die unter-
streicht, dass wir an dieser Stelle iSCSI
als Hauptinstrument dieser Umsetzung
erwarten. Gegebenenfalls bekommt
auch das neue parallele NFS eine ho-
he Bedeutung. Damit wird auch der
Standpunkt von ComConsult Research
klar, dass wir die Diskussion Uber Fib-
re Channel over Ethernet fir fehlgelei-
tet halten. Wir sehen den weit starke-
ren Bedarf in der Umsetzung von iSCSI.
Dies generiert erhebliche Anforderun-
gen an Bandbreite, wenn man diese
Entwicklung im Rahmen von Server-
Konsolidierung einmal durchrechnet.
Dazu muss eigentlich nur die Anzahl der
in den nachsten Jahren zu konsolidie-
renden Server und deren jetziger Plat-
tenspeicher bekannt sein. 10 GbE mag
der aktuelle Standard fur RZ-Netzwer-
ke sein, aber man kann leicht ausrech-
nen, dass das fur die nachsten Jahre zu
wenig ist. Wer daran zweifelt, sollte sich
fur sein Unternehmen dringend mit der
Umsetzung von Speicher-Technologien
in Netzwerken auseinander setzen.

Stark vereinfacht formuliert entstehen im
Rechenzentrum Anforderungen aus einer
Kombination aus Latenz und Bandbreite.
Dabei ist wichtig, zu verstehen, dass mehr
Bandbreite nicht auch mehr Latenz produ-
ziert. Dies ist ein im Markt weit verbreite-
tes Missverstandnis (so im Sinne von ,100
GDbE ist schneller als 1GbE", was aber na-
tdrlich Unsinn ist). Wir haben auf dem Fo-
rum einfache Beispielrechnungen mit 1GbE,
10 GbE und 100 GbE-Netzwerken vorge-
legt, die sofort klar gemacht haben, dass
die Leistung der einzelnen Switch-Syste-
me selber und die Art ihrer Verschaltung
eine entscheidende Rolle fir Latenz spie-
len. Die aus dieser Analyse resultierenden
Anforderungen sind relativ einfach zu for-
mulieren:
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Das Netzwerk wird zum Systembus: hin zur Matrix der kiirzesten Wege!

Die Switchlatenz pro Switch muss moég-
lichst niedrig sein, hier gibt es bei den
Highend-Systemen erste Produkte, die
mit 5 Mikrosekunden switchen.

Die Anzahl der in der Kommunikation zu
durchlaufenden Switch-Systeme muss
minimal sein. Es muss eine Matrix der
kirzesten Wege geben. Tatsachlich ist
der Begriff ,Matrix der kirzesten We-
ge“ der Schlissel zum Verstandnis des
Netzwerk-Designs im Rechenzentrum
der Zukunft.

Steigt man hier tiefer ein (das sprengt den
Rahmen dieses Geleits), dann wird klar,
dass hier neue Switching-Verfahren ge-
fordert sind, um diese Matrix der kurzes-
ten Wege umzusetzen. Dies wird auch
zwangslaufig mit Redundanz kombiniert
werden, wobei die Redundanz-Perfor-
mance selber nicht im Vordergrund steht
sondern die Optimierung der System-La-
tenz.

Wir haben auf dem Forum die beiden in
der Entwicklung befindlichen Standards
fur Shortest Path Bridging der IETF und
der IEEE diskutiert und diese auch ge-
genuber gestellt. Die IETF hat momentan
mit dem TRILL-Verfahren die Nase deut-
lich vorne. Bei der IEEE haben wir die Si-
tuation, dass die sehr langsame Arbeit an
dem Standard gut dazu fihren kann, dass
dieser Standard zu spat kommt. Auf dem
Netzwerk-Redesign Forum 2010 haben
sich dann auch alle anwesenden Herstel-
ler klar zu TRILL bekannt. Cisco betreibt
eine proprietare Form von Shortest Path
Bridging bereits jetzt, hat sich auf dem Fo-
rum aber auch klar zu TRILL bekannt (was
nicht wirklich Gberraschend ist) und den
Upgrade seiner jetzigen Losung auf TRILL
angekundigt (TRILL wurde im April 2010
weitestgehend verabschiedet).

Shortest Path Bridging und das Streben
nach der Matrix der klrzesten Wege fuh-
ren zu neuen Netzwerk-Designs, zu einer
neuen Form der Verschaltung von Switch-
Systemen. Frau Borowka und Herr Pflu-
ger (Cisco) haben auf dem Forum sehr in-
teressante DenkanstéBe in diese Richtung
gegeben.

Die sinnlose Auseinandersetzung zwi-
schen der IETF und IEEE ist fUr den End-
anwender argerlich, im Endeffekt wird sie
auch von Hersteller-Interessen produziert.
Wie auch immer, mit dieser Entwicklung
ist die Zeit von Spanning Tree endgul-
tig vorbei. Das neue Verfahren ist deutlich
besser, deutlich flexibler und skaliert bis
in mittelgroBe Layer-2-Netzwerke gut. Im
Kern arbeitet es wie die MESH-Netzwerke
aus den Wireless LANs mit IS-IS.

Da TRILL mit einer Header-Erweiterung
arbeitet, entsteht die Frage der Hardware-
Kompatibilitdt mit vorhandenen Kompo-
nenten. Diese Frage konnte auf dem Fo-
rum nicht geklart werden, wir arbeiten
aber fir die Sommerschule an der Kla-
rung dieser sehr wichtigen Frage. Es kann
auch gut sein, dass vorhandene Hard-
ware aufgerUstet werden kann, dabei aber
etwas an Leistung verliert (weil in der Ver-
arbeitung ein weiterer Zugriff auf den Hea-
der erforderlich wird, vergleichbar mit dem
Problem der IPv6-Performance).

Die Frage der Hardware-Kompatibilitat ist
eine der Kernfragen fur alle Anwender. Ne-
ben TRILL stellt auch DCB erhebliche An-
forderungen an die Hardware, speziell um
Priority Based Flow Control durch eine
Switching Fabric zu signalisieren. Hier
wurde auf dem Forum deutlich, dass viele
der im Markt vorhandenen Produkte nicht
auf DCB aufgeriistet werden kdnnen.

Diese Diskussion ist symptomatisch fur
die aktuelle Entwicklung im Netzwerk- und
Switching-Markt. Mehr als 20 neue Stan-
dards sind in der Entwicklung. Der Bedarf
fir diese Standards und die Auswirkung
auf vorhandene und zukulinftige Netzwerk-
Komponenten muss dringend geklart wer-
den. Ich habe an dem Beispiel der ,Netz-
werk wird zum Systembus® Diskussion in
diesem Geleit versucht, diese Kausalitats-

kette ausgehend vom Bedarf und endend
bei einem zwangsléufigen Netzwerk-Ma-
trix Design klar zu machen. Aber dies ist
nur ein Beispiel, eine umfassende Dis-
kussion und Klarung der Bedeutung aller
neuen Standards ist in den Unternehmen
erforderlich. Wie immer wird die Betroffen-
heit sehr von den individuellen Rahmen-
bedingungen gepragt sein.

Wir helfen bei dieser Diskussion, indem
die Sommerschule 2010 diese Entwick-
lungen aufgreift, analysiert und diskutiert.
Dort stellen wir noch einmal alle aktuel-
len Entwicklungen, den dahinter stehen-
den Bedarf und die Auswirkungen auf
die Netzwerke vor. Im Prinzip vertiefen wir
dort die Diskussion, die wir auf dem Netz-
werk-Redesign Forum 2010 begonnen ha-
ben.

Die nachsten 12 bis 18 Monate werden
ohne Frage spannend. Es wird eine Rei-
he von Veranderungen in der Netzerk-
Technologie-Landschaft geben. Bis Ende
2011 entsteht eine neue Situation mit vie-
len neuen Moglichkeiten.

Wir leben in einer spannenden Zeit,
in diesem Sinne

lhr
Dr. Jurgen Suppan
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auf die Netzwerk-Infrastrukturen.

Preis: € 2.290,-- zzgl. MwSt.

Sommerschule 2010 - Intensiv-
Update auf den letzten Stand der
Netzwerktechnik

05.07. - 09.07.10 in Aachen

Das Umfeld von Netzwerken befindet sich in einem der intensivsten Anderungspro-
zesse der letzten 20 Jahre. Die Anderungen reichen von der Virtualisierung im Re-
chenzentrum Uber die Verdnderungen im WAN bis hin zu Unified Communications
und neuen Client-/Desktop-Technologien. Der korrekte Umgang mit diesen Ande-
rungen erfordert ein Basis-Verstéandnis der Technologien, die diese Anderungen aus-
I6sen. Parallel andern sich Netzwerk-Technologien selber. In vielen Féllen geht das
Hand in Hand mit der Bedarfs-Entwicklung. Neue Standards zur Gestaltung von Netz-
werken im Rechenzentrum und im Backbone sind gute Beispiele daflr. Zukunftsorien-
tiertes und wirtschaftlich optimales Design muss dieses Gesamtbild berlcksichtigen.
Hier setzt unsere hochaktuelle Somerschule 2010 an. Die ComConsult Sommerschu-
le 2010 analysiert und diskutiert diese Anderungen und ihre Auswirkungen speziell

Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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Intensiv-Seminar

Sommerschule 2010 -
Intensiv-Update auf den letzten Stand
der Netzwerktechnik

Die ComConsult Akademie veranstaltet
vom 05.07. - 09.07.10 ihr Inteniv-Semi-
nar ,,Sommerschule 2010“ in Aachen.

Das technologische Umfeld von Netzwer-
ken befindet sich in einem der intensivs-
ten Anderungsprozesse der letzten 20
Jahre. Das betrifft das Rechenzentrum,
neue I[T-Architekturen, neue Client-Tech-
nologien bis hin zu Unified Communica-
tions. Hand in Hand mit dem Bedarf &n-
dern sich Netzwerk-Technologien selber.
Neue Standards zur Gestaltung von Netz-
werken im Rechenzentrum und im Back-
bone sind gute Beispiele daflr. Zukunfts-
orientiertes und wirtschaftlich optimales
Design muss dieses Gesamtbild bertck-
sichtigen. Die ComConsult Sommerschu-
le 2010 analysiert und diskutiert diese An-
derungen und ihre Auswirkungen speziell
auf die Netzwerk-Infrastrukturen.

Die Sommerschule hat folgende Themen-
schwerpunkte:

* Das Netzwerk wird zum Systembus:

was bedeutet das?

» Anforderungs-Analyse Rechenzent-
rum

* Anforderungs-Analyse Backbone/
Campus

* Anforderungs-Analyse Clients

e Latenz und Bandbreite: wie hangt
das zusammen?

* Latenz-Anforderungen: wo, wie viel?

¢ Bandbreiten-Bedarf: wo, wie viel?

* Die neue Kommunikations-Matrix im
Rechenzentrum

e Warum wir neue Switching-Standards
brauchen

* Speicher im Netzwerk: warum und fur
wen, ist Fibre-Channel over Ethernet
ausgereift genug fur den Praxiseinsatz?
* iSCSI und NFS kontra Fibre Channel:
wer gewinnt?

¢ iSCSI und NFS im Netzwerk: Band-
breitenbedarf

* Fibre Channel over Ethernet

* Ergebnisse einer Analyse: FC-BB-
5, Grenzen und Moglichkeiten einer
neuen Technologie

* Neue Netzwerk-/Switching Standards
* Verfugbare Verfahren und ihre Schwa-
chen
e Layer-2-Multipath,  Shortest
Bridging: IEEE kontra IETF
e TRILL: der neue Stern am Horizont,
was TRILL wirklich leistet

Path

* Was macht die DCB-Gruppe?

* |EEE 802.1Qau: Congestion Notification

» [EEE 802.1Qbb: Priority Based Flow
Control

* [EEE 802.1Qaz: Enhanced Transmis-
sion Selection

* DCB Capability Exchange

* Virtuelle Bridges

* Wireless LANs nach der Verabschie-

dung von IEEE 802.11n

* Was bringt der Standard?

* Wie sehen zukunftige Produkte aus,
was leisten sie?

* Auswirkungen auf die Planung

* Leistungsengpasse bei Wireless Swit-
ching: skaliert das Verfahren nicht?

¢ CAPWAP das Herz des Wireless Swit-
ching: Status

* Trouble Shooting: was kann passie-
ren, was ist zu tun?

* IPv6: mehr als nur Adressen

* Motivation: warum es jetzt endlich
passiert

» Basis Konzepte

* Welche Komponenten sind kritisch?

 Stateless, stateful, hybrid: warum und
fir wen?

* DNS und DHCP: was muss sich an-
dern?

 Migrations-Verfahren und ihre Tucken

* Der Netzwerk-Markt: wichtige Bewegun-

gen

* Wo sind die Grenzen bestehender
Produkte?

* Neue Standards und Produkte: wo
sind mdgliche Probleme?

* Wie wichtig wird Bandbreite?

* Was werden neue Produkte leisten?

* Was passiert auf der Herstellerseite?

¢ Netzwerk-Sicherheit: ein neuer Meilen-

stein mit IEEE 802.1X-2010

e Warum die bisherige Form von |IEEE
802.1X im Kabel-basierten Netzwerk
nicht brauchbar ist

* Was der neue Standard leistet

* Was das im Alltag bedeutet

* Wie die Hersteller sich verhalten

* Voice und Video im Netzwerk

* Warum Codecs wichtig sind

¢ Voice im LAN im Umfeld von Unified
Communications

¢ Voice im WAN: brauchen wir Call Ad-
mission Control und wenn ja, wie?

* Video: Bandbreitenbedarf und Integra-
tion externer Kommunikations-Partner

Wir bieten Ihnen bei Buchung dieses Se-
minars zwei Reports zu einem Sonder-
preis an.

Aktuelle Netzwerkstandards
in der Analyse

Viele aktuell betriebene Netzwerke stehen
vor einem Redesign, da sowohl fur den
Access / Front End als auch den RZ / Back
End Bereich neue Anforderungen ent-
stehen. Dieser aktuelle Report von Com-
Consult-Research analysiert neue Stan-
dards in der Entwicklung bei IEEE, IETF
und ANSI/INCITS, die diese Anforderun-
gen abdecken werden, unter funktiona-
len, designtechnischen und zukunftsstra-
tegischen Gesichtspunkten. Er bildet eine
ideale Basis fUr die Weiterentwicklung be-
stehender Netzwerke, aber auch eine op-
timale Grundlage fir zukunftsgerichtete
Planungen und Ausschreibungen.

Autorin:

Dipl.-Inform. Petra Borowka-Gatzweiler
Veroffentlicht: Marz 2010

Umfang: 93 Seiten

Netzwerk-Redesign 2010 -
Neue Anforderungen, Technologien
und Strukturen

Die Anforderungen an Corporate Net-
works wachsen permanent in jeder Di-
mension. Neue Technologien wie Virtu-
alisierung vom Server bis zum Desktop
erzeugen Abhangigkeiten zwischen Sys-
temen und Netz, die sich nicht nur mit ei-
ner reinen Steigerung der Bandbreite
beantworten lassen. Wunsche wie Multi-
Mandantenfahigkeit, Hochsicherheit, un-
terbrechungsfreier Betrieb und Reakti-
onsfahigkeit treiben die Aufgaben eines
Corporate Networks vom RZ Uber den
Backbone bis hin zum Access-Bereich ex-
akt in die Nahe der Aufgaben, die ein Pro-
vider-System heute hat. Also ist es legitim,
Uber die Frage zu diskutieren, ob man
Corporate Networks Uberhaupt noch so
wie gewohnt weiterentwickeln kann oder
ob man nicht auch im Corporate Network
Provider Technologie einsetzen sollte, um
auf die ,Provider-Anforderungen® zu re-
agieren. Das ist technisch mdéglich und
wirtschaftlich durchaus vertretbar.

Autor: Dr. Franz-Joachim Kauffels
Vero6ffentlicht: April 2010
Umfang: 213 Seiten
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Fruhbucherrabatt
bis 31.05.10

Sommerschule 2010

05.07. - 09.07.10 in Aachen

Fir Besucher unserer bisherigen Kongresse/Seminare bzw. fur die Teilnehmer am VIP-Verteiler
bieten wir Ihnen exklusiv eine Vorbuchungsphase fur die Sommerschule 2010
bis zum 31.05.2010 fir eine rabattierte Teilnahmegeblhr an.

Sommerschule 2010
zum Preis bei Buchung bis 31.05.10 von € 2.090,-- zzg. MwSt.
statt regular € 2.290,-- zzg. MwSt.

Die Buchung innerhalb der Frihbucherphase ist verbindlich, kann aber jederzeit auf einen
anderen Mitarbeiter Ihres Unternehmens ubertragen werden.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Semi

e e Sommerschule 2010
[0 05.07. - 09.07.10 in Aachen

zum Preis von € 2.090,--* zzgl. MwSt.

* gliltig bis zum 31.05.10

O inkl. Report ,Aktuelle Netzwerk-

standards in der Analyse*
zum Sonderpreis von € 210,--

[ inkl. Report ,Netzwerk-Redesign

2010" zum Sonderpreis von € 210,-- Vorname Nachname
[ Bitte reservieren Sie mir ein Zimmer Firma Telefon/Fax
vom bis 10

StraBe PLZ,Ort

ﬂ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de oMail Unterschrift
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Aktueller Kongress

ComConsult IT-Sicherheits-Forum 2010

Die ComConsult Akademie veranstal-
tet vom 07.06. - 08.06.10 ihren Kon-
gress ,,ComConsult IT-Sicherheits-Fo-
rum 2010“ in Kénigswinter.

Schwerpunktthema des diesjahrigen IT-
Sicherheits-Forums ist die Sicherheit im
Rechenzentrum. Der massive Einsatz der
Server-Virtualisierung erfordert neue Si-
cherheitskonzepte fir den Umgang mit
der Dynamik und Mobilitdt von VMs und
fir den Aufbau von Sicherheitszonen im
Rechenzentrum. Damit einhergehend dro-
hen Cloud-Konzepte in das Rechenzent-
rum einzuziehen und eine neuartige Risi-
kolage zu schaffen.

Das aktuelle Redesign im Rechenzentrum
steht haufig im krassen Gegensatz zu klas-
sischen Konzepten der [T-Sicherheit. Bei-
spielsweise ist die Vorgabe, dass VMs mit
einem unterschiedlichen Sicherheitsniveau
nicht auf einem gemeinsamen physischen
System laufen dirfen, in der Praxis immer
schwerer durchsetzbar. Im Sinne eines
moglichst hohen Konsolidierungsgrads
wird nicht selten sogar der Wunsch gedu-
Bert, selbst eine Internet DMZ innerhalb
der gleichen Virtualisierungsumgebung ab-
zubilden, wie die internen Serverbereiche.
Dem steht eine erschreckend lange Liste
mit gemeldeten Sicherheitsliicken in Virtu-
alisierungs-Produkten gegenulber. Aus ei-
ner Sicherheitsperspektive muss man hier
nicht nur die Herstelleraussagen kritisch
prufen, sondern auch dariber nachden-
ken, wie ein Patch-Management fur Virtua-
lisierungsldsungen angesichts der extrem
hohen Verfugbarkeitsanforderungen noch
sinnvoll gestaltet werden kann.

@4]

Diese Trends haben auch Auswirkungen
auf die Sicherheit in SAN und NAS. Hier
stellt sich zunachst die Frage, wie kon-
sequent die Zonierung in Server-Bereich
und LAN auch im SAN fortgesetzt wer-
den muss und ob die Mittel der logischen
SAN-Zonierung ausreichen.

Wir erleben im Moment einen konsequen-
ten Umschwung weg von einer an Fat Cli-
ents orientierten IT hin zur Anwendungs-
und Desktop-Virtualisierung. Aus einer
Sicherheitsperspektive ist hier entschei-
dend, dass Ressourcen, die bisher im
Campus-LAN verteilt waren, plétzlich zen-
tral in das Gehirn der IT-Infrastruktur - das
RZ - rlicken. Eine Infektion eines Clients
mit einer schadenstiftenden Software brei-
tet sich plétzlich nicht mehr im Campus-
LAN aus, sondern wuirde direkt in zen-
tralen Komponenten im RZ wirken. Hier

mussen fur die verschiedenen in Frage
kommenden Techniken die Gefahrdungs-
lage analysiert und die bestehenden MaB-
nahmenkataloge fur die Endgeratesicher-
heit angepasst werden.

Die Entwicklung zur Desktopvirtualisie-
rung stellt auch fundamentale Konzepte
der LAN-Sicherheit in Frage. Wenn Clients
zentral im RZ laufen bzw. Anwendungen
nur noch zentral zur Verfigung gestellt
werden, muss beispielsweise diskutiert
werden, ob Uberhaupt noch eine Notwen-
digkeit fur eine Netzzugangskontrolle be-
steht. Denn letztendlich bedeuten diese
Entwicklungen, dass sich das fur das In-
tranet zu schaffende Sicherheitsniveau
immer mehr reduziert und sich dafir we-
sentliche Aspekte der IT-Sicherheit in das
RZ verlagern.

Auf eine Sicherheit fir die physischen
Endgerate wird jedoch nicht verzichtet
werden koénnen, denn Fat Clients wer-
den uns mit Notebooks zunéchst in
der klassischen Art erhalten bleiben und
mussen entsprechend abgesichert wer-
den. Interessant ist in diesem Zusam-
menhang aber die Frage, wie sich Smart-
phones weiter entwickeln werden, denn
dass diese ein ausgesprochen interes-
santes Angriffsziel darstellen, auf dem
vertrauenswurdige Daten lagern kdénnen
und das sich vorzlglich als Transport-
wirt fur schadenstiftende Software eignet,
ist keineswegs neu. Neu ist die Tatsache,
dass Smartphones der Normalfall gewor-
den sind und ein fast unuberschaubarer
Zoo an Anwendungen sich explosionsar-
tig entwickelt hat.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult IT-Sicherheits-

Ich buche den Kongress
ComConsult IT-Sicherheits-Forum 2010

[0 07.06. - 08.06.10 in Kdnigswinter
zum Preis von € 1.690,-- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 10

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Forum 2010

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult I'T-Sicherheitsforum 2010 - Programmiibersicht

Montag, den 07.06.2010

9:30 - 10:30 Uhr

Keynote: RZ im Wandel - Herausforderung an die IT-Sicherheit

» Konsequenzen der Virtualisierung fur Sicherheitskonzepte und
-prozesse

* Geanderte Rolle des Intranet angesichts Desktop- und Anwendungs-
virtualisierung: Brauchen wir noch eine Netzzugangskontrolle?

* Aufbau von Sicherheitszonen im RZ jenseits von 10 Gbit/s: Hochleis-
tungs-Appliances, MACsec und Co.

* Sicherheit auf Ebene der Anwendung oder PauschalmaBnahmen auf
Netzebene?

* Risiko Kurzschluss von Sicherheitszonen im Storage-Bereich

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause

11:00 - 12:00 Uhr

Methodische RZ-Sicherheit mit den BSI IT-Grundschutz-Katalogen

* Umbruchphase: Sicherheitskonzepte flir das moderne RZ

* RZ-Sicherheit: bestehende und geplante relevante Bausteine der IT-
Grundschutz-Kataloge

* Umgang mit der Dynamik und Mobilitét der Virtualisierung in den Pro-
zessen zur |T-Sicherheit

* Was thematisiert der neue Baustein zur Virtualisierung?

Oliver Fltis, ComConsult Beratung und Planung GmbH

12:00 - 12:45 Uhr
Auswirkungen der Desktop- und Anwendungsvirtualisierung
auf die IT-Sicherheit
» Geféhrdungen durch Zentralisierung von Clients
» Sind neue Konzepte beispielsweise fur den Virenschutz erforderlich?
* Wie sicher sind Terminal Server wirklich?
* Vergleich der Herstellerkonzepte zur Desktop-Virtualisierung
Matthias Egerland, ComConsult Beratung und Planung GmbH

12:45 - 14:00 Uhr Mittagspause

14:00 - 14:45 Uhr

Sorgenkind Datenbanksicherheit

» Datenbank-Hacking, SQL-Injection und andere Gefahrdungen
 SicherheitsmaBnahmen flur Datenbanken

* Sichere Datenbankzugriffe Giber Portal-Architekturen: erfolgreiche Risi-
koverlagerung?
* Schatten-Datenbanken
Oliver Fltis, ComConsult Beratung und Planung GmbH
14:45 - 15:30 Uhr
Sicherheit von Web-Anwendungen
* Verbreitete Schwachstellen und Angriffstechniken
* Herangehensweisen zur Absicherung von Web-Anwendungen
» Best-Practices und Hilfe zur Selbsthilfe (BSI, OWASP)
» Automatische Sourcecodeanalyse
* Einsatzvarianten von Web Application Firewalls (WAFs)
Thomas Schreiber, SecureNet GmbH
15:30 - 16:00 Uhr Kaffeepause

16:00 - 16:45 Uhr

Konzepte fiir den Aufbau von Sicherheitszonen im RZ

» Zwiebelschalenmodell: Wie praxistauglich ist ein mehrschichtiger Zo-

nenaufbau?

Kriterien fUr die physikalische Trennung und die Virtualisierung von

Netzen und Servern

Umgang mit Administrationsbereichen und Konsolennetzen

Anforderungen an Firewalls, Intrusion-Prevention-Systeme und Secu-

rity Gateways

Verschlusselung mit 10 GBit/s und mehr: Technologien und Hersteller

Link Layer Encryption: Proprietare Produkte oder wo steht MACsec?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

16:45 - 17:30 Uhr
Unified Communications liber Vertrauensgrenzen hinweg
Virtualisierung von Unified Communications (UC) aus dem Blickwin-
kel der IT-Sicherheit
Problem Firewalling von VolIP und Unified Communications (UC)
VolP und UC im WAN
Umgang mit Verschlisselung von Medienstrom und Signalisierung in
Firewall-Architekturen
Rolle von Session Border Controllern
Einbindung mobiler Nutzer und Heimarbeitsplatze
Axel Borchers, Siemens Enterprise Communications

ab 18:00 Uhr Happy Hour

Dienstag, den 08.06.2010

9:00 - 10:00 Uhr
Sicherheit in SAN und NAS
* Welche Gefahrdungen sind in SAN und NAS relevant?
* MaBnahmen zur Absicherung von SAN und NAS-Elemente einer SAN-
Sicherheitsrichtlinie * Konzepte fur eine Zonierung im SAN
* Wann sollte verschllsselt werden?
* Projekterfahrungen zur Verschlisselung im SAN
Matthias Egerland, ComConsult Beratung und Planung GmbH

10:00 - 10:45 Uhr

Infrastruktur-Sicherheit im RZ

* Was passiert, wenn die Zutrittskontrolle streikt und den Zugang zum

RZ verweigert?

Zutrittskontrolle, Vereinzelungsanlagen, Video-Uberwachung, etc.:

Auch die Infrastruktur-Sicherheit braucht aktive Komponenten, die an-

gemessen abgesichert werden mussen

Elektromagnetische Vertraglichkeit: ein unterschétztes Risiko?

Stromausfall: immer noch der Prazedenzfall fur die Notfallvorsorge
Hartmut Kell, ComConsult Beratung und Planung GmbH

10:45 - 11:15 Uhr Kaffeepause

11:15 - 12:30 Uhr

Security Appliances, Firewalls und IPS im Hochleistungsbereich
* Load-balancing und Load Sharing: Was geht wirklich?

* Wie sinnvoll sind Layer 2 Firewalls?

¢ Ist ein Durchsatz von 10 Gbit/s und mehr tatsachlich bei einem pro-
duktiven Regelwerk noch realistisch?
» Einsatzmdglichkeiten virtueller Firewalls
* Leistungsgrenzen von Intrusion- Prevention-Systemen
* Hersteller im Vergleich (Juniper, Checkpoint, Tipping Point)
Andreas Meder, ComConsult Beratung und Planung GmbH

12:30 - 14:00 Uhr Mittagspause

14:00 - 14:45 Uhr
Sicherheit und Nachvollziehbarkeit administrativer Zugriffe
* Identity Management fur privilegierte administrative Zugriffe
* Protokollierung von Adminstrationssitzungen auf Servern und Netz-
komponenten
* Verfligbare Losungsansatze und ihre Grenzen
* Marktlberblick und Auswahlkriterien
Stefan Strobel, Cirosec GmbH

14:45 - 15:30 Uhr
Grenzen der Protokollierungim Netz
* Folgen der Verfassungsgerichtsentscheidung zur Vorratsdatenhaltung
* Anderungen am Datenschutzgesetz
» Empfehlungen zur Protokollierung in Netzkomponenten und Servern
* Neue Regeln zur Auftragsdatenverarbeitung

Ulrich Emmert, e/s/b Rechtsanwaélte

Ende der Veranstaltung 15:30 Uhr
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Aktueller Kongress

ComConsult Wireless-Forum 2010
Early-Bird-Phase bis zum 30.06.2010

Die ComConsult Akademie veranstal- * Wie unterscheiden sich die Konzep- munikation harmonisiert werden?
tet vom 04.10. - 06.10.10 ihren Kon- te der Hersteller fur ein Controller-ba- * Mesh-Netze - Mesh-Netze verspre-
gress ,ComConsult Wireless-Forum siertes WLAN-Design - konsequente chen den WLAN-Einsatz fir Berei-
2010* in Kénigswinter. CAPWAP-Nutzung oder herstellerspe- che, in denen kein kabelbasierter An-
zifische Funktionen? schluss von Access Points sinnvoll
Wireless LANs (WLANSs) sind erwachsen * Aufbau von hochverfligbaren Control- moglich ist.
geworden, und der Aufbau fir Produkti- ler-Systemen * Welche Einsatzszenarien sind rele-
on, Logistik und Buro ist scheinbar Routi- ¢ Sinn und Unsinn von Local Bridging vant?
ne. WLANs werden auch zunehmend flr * Absicherung der Kommunikation zwi- * Was wird mit IEEE 802.11s kommen
kritische Anwendungen eingesetzt und schen Thin AP und WLAN Controller: und wie unterscheiden sich derzeit
spatestens seit der Verabschiedung von Authentisierung, Verschlisselung von die Produkte der Hersteller?
IEEE 802.11n wird sogar die Frage ge- Kontroll- und Datenkanal * Welche Leistung kann erreicht wer-
stellt, ob WLAN bereits eine echte Alter- ¢ Frequenzmanagement den und wie plant man Mesh-Netze?
native zur kabelbasierten Endgerate-An- * Notwendigkeit eines Frequenzma- ¢ Recht
bindung darstellen. nagements  Gastzugang tUber WLAN: Immer noch
 Strategien fur die Zuteilung bei 2,4 (oder schon wieder) in der Grauzone
WLANSs unterliegen dabei einer perma- GHz und bei 5 GHz der Rechtssprechung?
nenten Weiterentwicklung und Verande- » Kostbare Kapazitat: Die unteren 100 * Welche Daten sollten protokolliert
rung. Hier mussen wir diese Entwicklun- MHz bei 5 GHz werden und wann ist Vorsicht gebo-
gen einschétzen: * Sicherheit ten?
* Wie unsicher ist TKIP wirklich und wel- ¢ Trends
* |[EEE 802.11n che MaBnahmen sollten ergriffen wer- * Welche neue Anwendungsbereiche
* Welche Produkte gibt es bereits mit den? von WLAN zeichnen sich ab, z.B. die
450 Mbit/s und wann kommen Pro- * Notwendigkeit der Migration von TKIP Nutzung von WLAN fir die Verkehrs-
dukte mit vier Spatial Streams, d.h. zu CCMP: Warum hoéhere Datenra- telematik?
600 Mbit/s auf den Markt? ten bei IEEE 802.11n den Einsatz von * Welche drahtlosen Kommunikati-
* Welcher Durchsatz kann tatsachlich CCMP erfordern onstechniken spielen neben WLAN
erreicht werden? * Ortung - Die Ortung von Geréaten hat eine Rolle?
* Wie beeinflusst IEEE 802.11n tatsach- sich als wichtige WLAN-Anwendung he-
lich das WLAN-Design und welche rauskristallisiert. Hier setzt das ComConsult Wireless-Fo-
Auswirkungen bestehen auf das Con- * Welche Genauigkeiten koénnen un-  rum 2010 an. Es analysiert die wichtigs-
troller-basierte WLAN-Design? ter welchen Rahmenbedingungen mit  ten Bedarfsentwicklungen, stellt diesen
e Stromversorgung der Access Points: den verschiedenen Systemen reali- die neuesten Technologien gegenuber
Bewahrt aber mit Einschrankungen siert werden? und erarbeitet Empfehlungen far ein er-
Uber IEEE 802.3af, Einsatz proprie- e Mussen fur Ortungssysteme speziel- folgreiches Design drahtloser Kommu-
tarer Techniken oder kann schon auf le Vorgaben an die Ausleuchtung be-  nikationsnetze und deren zukunftsorien-
IEEE 802.3at gebaut werden? ricksichtigt werden und wie kann dies  tierter Auslegung fiir einen stabilen und
* Controller-basiertes WLAN-Design mit der Zellplanung fir die Datenkom-  zuverlassigen Betrieb.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult Wireless-Forum 2010

Ich buche den Kongress
ComConsult Wireless-Forum 2010

[0 04.10. - 06.10.10 in K&nigswinter
zum Preis von € 1.590,--* zzgl. MwSt.

Vorname Nachname
* glltig bis zum 30.06.10
; Telefon/F
[ Bitte reservieren Sie mir ein Zimmer Firma elefon/Fax
vom bis 10 StraBe PLZ,Ort
ﬂ Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de oMail Unterschrift
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Zweitthema

Dipl.-Inform. Nick Schirmer ist bei der Com-
Consult Beratung und Planung GmbH auf
Unified-Communications- und Fixed-Mobile-
Convergence-Losungen spezialisiert. Dartiber
hinaus konnte er in zahlreichen Projekten
Erfahrungen bei der Planung und Implemen-
tierung von komplexen Kommunikationslo-
sungen sammeln. Weitere Schwerpunkte seiner
Arbeit liegen in der Konzeption von Test-Um-
gebungen sowie in der Durchfithrung von
umfangreichen Produkttests im ComConsult-
eigenen Test-Center.

Dr. Frank Imhoff ist Technischer Direktor der
ComConsult Beratung und Planung GmbH. Er
leitet dort den Bereich Applikationen. Unter
seiner Verantwortung sind bereits zahllose Be-
ratungsprojekte zu den Themen Voice, Unified
Communications, Collaboration, Messaging,
Mobilfunk etc. erfolgreich durchgefiihrt wor-
den.

Dominik Zoller ist seit 2006 Berater bei der
ComConsult Beratung und Planung. Wihrend
seines Studiums konzentrierte er sich bereits
auf moderne Kommunikationsnetze und
Betriebssysteme. Zu seinen Spezialgebieten
gehoren jetzt u.a. die Konzeption und Aus-
schreibung professioneller Unified-Commu-
nications- und Kollaborations-Systeme sowie
Microsoft-Losungen.

Microsoft Exchange 2010:
Hochverfugbarkeit On-Premise oder
als Hosted-Service

Schon mit Exchange 2007 wurde deut-
lich, dass der Fokus von Microsoft zuneh-
mend auf groBe Installationen gerichtet ist.
Gleichzeitig wurde der zunehmenden Be-
deutung von Messaging in den Unterneh-
men Rechnung getragen, indem hdhere
Zuverlassigkeitswerte angestrebt wurden.
Exchange 2010 setzt diese Entwicklung
konsequent fort und geht noch ein Stick
weiter: Mit der neuesten Version von Ex-
change erhalten Benutzer mehr Méglich-
keiten, Inhalte bereitzustellen, eine laut.
Microsoft deutlich gesteigerte Benutzer-
freundlichkeit sowie integrierte Funktionen
zur Vermeidung von Informationslicken
und zur Gewahrleistung von Compliance.
Damit wird Exchange auch fur sehr groBe
Konzerne immer interessanter, die heute
haufig noch IBM Lotus Notes nutzen.

Hochverfligbarkeitskonzept

Mit der Einfihrung von Database Availabi-

Fortsetzung von Seite 1

lity Groups (DAG) wird die Exchange 2007
Logik von Cluster Continuous Replication
(CCR), Standby Continuous Replication
(SCR) und Local Continous Replication
(LCR) wieder abgeschafft (siehe Abbil-
dung 1). Exchange 2010 fihrt stattdessen
Cluster- und Standby Continous Replicati-
on innerhalb der DAG unter Verwendung
unterschiedlicher Server zusammen und
bietet so die Méglichkeit, auf eine zusatzli-
che LCR zu verzichten. Die Unterstutzung
von bis zu 16 Servern im Windows Clus-
ter mit bis zu 100 Datenbanken pro Server
bietet eine enorme Sicherheit, da jede Da-
tenbank auf mehrere Server repliziert wird.

Mittels einer geeignet geplanten Vertei-
lungsstrategie ist es mdglich, auf eine lo-
kale Absicherung der Festplatten per
Disk-RAID zu verzichten, da im Fehlerfall
die auf einem anderen Server ebenfalls
vorhandene Datenbank aktiviert und wei-
ter betrieben werden kann. Durch die Ver-

teilung mehrerer einzelner Datenbanken
auf verschiedene Server ist bei Ausfall ei-
ner oder mehrerer Datenbank bzw. eines
Servers nicht die Aktivierung eines gan-
zen Servers, sondern lediglich die Aktivie-
rung der betroffenen Datenbanken auf ei-
nem bereits laufenden Server notwendig.
Da nun ein Failover nicht mehr je Server,
sondern je Datenbank durchgeflihrt wird,
liegt hier ein klarer Performance-Vorteil.
Weitere Vorteile ergeben sich aus der ein-
fachen Méglichkeit zur Lastverteilung und
der Option, durch bewusste Verwendung
von Verzdgerungen in der Replikations-
strategie mehrere Versionen eines Daten-
bestandes vorzuhalten. Auf diese Weise
sind kleinere Ruckschritte bei Inkonsis-
tenz von Datenbestanden auch ohne gro-
Ben Aufwand zu realisieren.

Bereits mit der letzten Version von Ex-
change 2007 wurde durch Einfuhrung
der Client-Access-Server-Rolle (CAS) der
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Lokal (LCR)

Sicherung auf
lokaler Platte

Standby (SCR)

Sicherung auf
zweitem Server

Cluster (CCR)

Cluster

~—

]

\

Sicherung auf
anderem Cluster-Knoten

Verteilte Sicherung
auf andere Server

Abbildung 1: Replikations-Mechanismen

Client-Zugriff  fur  Outlook-Web-Access
(OWA), ActiveSync, POP3, IMAP4, RPC/
HTTP und - mittels HUB/Transport-Rolle -
auch SMTP zur Erhéhung der Sicherheit
explizit Uber diese Access Server umge-
leitet und in MAPI-Zugriffe auf den Post-
fachserver umgesetzt. Mit Exchange 2010
bendtigt auch Outlook keine direkte Ver-
bindung zum Postfachserver mehr, was
bei der Dimensionierung der CAS-Ser-
ver zu beachten ist. Auf diese Weise wer-
den alle Client-Zugriffe zu einem oder ei-
ner Gruppe von CAS-Servern geleitet, die
dann stellvertretend die Zugriffe auf den
aktuellen Postfachserver durchfuhren.

Speicherflexibilitat

Aufgrund der hohen Datenzugriffsraten der
bisherigen Exchange-Versionen mussten
héhere Mindestanforderungen an Daten-
und Arbeitsspeicher gestellt werden. Nur
auf diesem Weg konnte Exchange noch
mit akzeptabler Performance seine Dienste
erbringen. Durch eine Reduzierung der be-
noétigten Input/Output-Operationen mit je-
der neuen Exchange-Version konnten die-
se Anforderungen weiter gesenkt werden
(vergleiche Abbildung 2).

Diese Entwicklung ermoglichte Exchange
eine héhere Flexibilitat in der Auswahl des
zu verwendenden Speichers. Exchange
2010 unterstltzt nun neben den bisheri-
gen Speichermdglichkeiten Storage Area
Network (SAN) und direkt angeschlossene
Serial-Attached-SCSI-Disks (SAS) auch di-
rekt angeschlossene SATA-Festplatten und
Just a Bunch Of Disks (JBOD) ohne Perfor-
mance einbufBen.

Exchange out of the Cloud

Zunehmende Verflugbarkeit und sinkende
Kosten flir hbhere Bandbreiten sowie eine

verbesserte Ausfallsicherheit haben dazu
gefuhrt, dass immer mehr Dienste zum Bei-
spiel als Hosted Services ausgelagert wer-
den kénnen. Neben der lokalen Installati-
on bietet Exchange 2010 die Maoglichkeit,
Postfacher nicht mehr selbst verwalten zu
mussen, sondern diese Tatigkeit an Dienst-
leister zu Ubertragen. Microsoft selbst bie-
tet mit Exchange Online gehostete Postfa-
cher flr seine Kunden an. Die neue Version
von Exchange bietet im Sinne verbesser-
ter Foderations-Moglichkeiten auf diesen
Zweck hin abgestimmte Verwaltungswerk-
zeuge innerhalb seines Exchange Cont-
rol Panels an. So bleibt, trotz des einge-
schrankten Server-Zugriffs der lokalen IT,
ein gewisser Grad an Konfigurationsmdog-
lichkeit erhalten. Die von Microsoft bewusst

eingeplanten engen Verknupfungsmadglich-
keiten von gehosteten und lokalen Postféa-
chern ermdglichen eine kosten- und funkti-
onsorientierte Mischlandschatft.

Das Angebot attraktiver Lizenzmodelle als
Alternative zu einer selbst betriebenen L6-
sung und der Kostendruck, der Firmen
zum Outsourcing von Lésungen veran-
lasst, bieten Anlass, eine vollstandig ge-
hostete oder die Koexistenz einer gehos-
teten und einer lokalen Installation von
Exchange 2010 als zuséatzliche Option in
Betracht zu ziehen (siehe Abbildung 3).
Fraglich ist, ab welcher Nutzerzahl und
welchem Funktionsumfang sich welches
Modell tatsachlich rechnet. Aber es ist
eine Option, die man bei zuklnftigen Mi-

Read IOPS

Write IOPS

M Exchange 2K3
M Exchange 2K7
Exchange 2010

Abbildung 2: Vergleich notwendiger Zugriffsoperationen

Quelle: Microsoft
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On-Premises

- If

Microsoft*

Exchange Server

‘/ Co-EXxistence

Hosted Service

" G o

‘ "

Microsoft*

Exchange Online

Abbildung 3: Lokaler und Hosted Exchange konnen koexistieren

grationsszenarien sicherlich nicht auBer
Acht lassen sollte.

Man sollte allerdings nicht allein die Kosten
fur Anschaffung, Installation und Betrieb ei-
nes eigenen Exchange Servers gegen die
Angebote von externen Dienstanbietern
rechnen. In jedem Fall muss der eventuell
eingeschrankte Funktionsumfang einer L6-
sung in der Cloud berUcksichtigt werden.
Da die eigene IT nur noch begrenzt Zugriff
auf die Server hat, ergeben sich eventuell
Einschrankungen relevanter Funktionen,
die eine gehostete Losung fir einige Fir-
men uninteressant machen kénnte.

Dementsprechend sind die jeweilig zutref-
fenden Aspekte im Einzelfall zu prifen und
die damit verbundenen Konsequenzen in
die Betrachtung mit einzubeziehen. Aus
diesem Grund sollen hier exemplarisch ei-
nige Denkanst6Be aufgelistet werden:

* FunktionseinbuBen durch Installation von
Exchange und OCS in unterschiedlichen
Forrests

Fehlende Mdglichkeiten zur Integration
eigener Dienste in Exchange (z.B. Trans-
port Regeln)

* MaBgeschneiderte Anbindung, Zugriff
von Anwendungen wie ERP, CRM, usw.

 Schutz und Verschlisselung - Beim Pro-
vider mussen Konten mit entsprechen-
den Rechten vorhanden sein, um weiter-
hin Zugriff auf alle E-Mails zu haben

Sicherlich kann man im Hinblick auf den
Zugriffsschutz den Einwand erheben, dass
Exchange 2010 die Mdglichkeit bietet, ein-
gehende Mails mit Rights Management
Services (RMS) zu sichern, so dass nur
noch berechtigte Kreise Zugriff erhalten.

Quelle: Microsoft

Hier sollte man jedoch bedenken, dass
beispielsweise das Archivkonto und der
Virenscanner ebenfalls diese E-Mails le-
sen kdnnen mussen, da sie ansonsten ihre
Funktion nicht erfullen kénnen und das Ma-
nagement der Rechte in der Hand des Ad-
ministrators der Losung liegt.

Bedienung

Die Exchange 2010 Microsoft Manage-
ment Console (MMC) wurde um einige
neue Funktionen erweitert, ist aber den-
noch auch fir weniger versierte Administ-
ratoren Ubersichtlich geblieben. Ein GroB-
teil der erweiterten Funktionen ist auch
diesmal nur Uber die Powershell, bzw.
die Remote-Powershell zu erreichen. Eini-
ge der neuen Uber das Graphical-User-In-
terface (GUI) zu bedienenden Funktionen
sind:

» Anwendung von Anderungen auf meh-
rere markierte Objekte gleichzeitig (Mas-
senanderungen)

* Organisationstbersicht (Anzahl Server,
Anzahl Empfanger und Anzahl der erfor-
derlichen Lizenzen)

* Management der Database Availability
Groups (DAGs)

* Management der integrierten Archivie-
rungsfunktion

* Management von Zertifikaten

* Management Uber mehrere Exchange
Organisationen hinweg

Auch wenn es nicht zu den haufigsten Auf-
gaben eines Administrators gehort, das
Postfach eines Nutzers von einem Ser-
ver auf einen anderen zu verschieben, so

ist das neue Feature des Online-Mailbox-
Movements sicherlich eine zu begrtiBende
Verbesserung. Gerade in Anbetracht der
wachsenden GroBe der Postfacher war die
bendtigte Zeit zum Verschieben des Post-
fachs und die damit verbundene Offline-
Zeit des jeweiligen Nutzers unertréglich
lang. Beim Verschieben eines Postfachs
zwischen zwei Exchange 2010 Servern
kann dies nun durch den Verwaltungsser-
ver als ,Job“ im Hintergrund durchgefihrt
werden. Dabei werden die Daten erst ko-
piert und im Anschluss synchronisiert, wes-
halb das Postfach des Nutzers lediglich fur
den Zeitraum der Synchronisation und so-
mit eine deutliche geringere Zeitspanne als
bisher offline ist.

Eine weitere nutzliche Erweiterung ist die
integrierte Archivierungsfunktion. Sie bietet
zwar nicht denselben Leistungsumfang wie
darauf spezialisierte L6sungen von Dritther-
stellern, deckt aber die wichtigsten Aspekte
ab. So kdnnen Archivierungsregeln sowohl
auf die gesamte Mailbox, einzelne Ordner,
einzelne Nachrichten oder ganze lokale
persdnliche Outlook-Dateien (PST-Dateien)
angewendet werden. Bei ausreichender
Berechtigung besteht nun mit der erwei-
terten Suche von Exchange 2010 die Mdg-
lichkeit, die Suche nach E-Mails auf meh-
rere Postfacher auszudehnen. Die neuen
Funktionen erleichtern die Einhaltung von
Vorgaben und Richtlinien im Rahmen der
Aufbewahrungsvorgaben sowie das Auffin-
den von Nachrichten z.B. als Nachweis im
Rahmen eines Rechtstreits.

Um einen zuverlassigeren Versand einer
E-Mail vom Absender bis zum Empféan-
ger zu ermdglichen, verwendet Exchange
2010 ein Bestatigungsverfahren zwischen
den Station auf dem Weg der Nachricht.
Dabei durchlauft die E-Mail wie gewohnt
den Weg vom Exchange Server Uber ei-
nen oder mehrere Hub-/Transport-Server
zu internen Empfangern oder Uber Gate-
ways zu externen Postfachern, wird aber
nicht wie bisher nach erfolgreichem Ver-
sand einer Station dort direkt geléscht.
Durch die Ubermittiung von SMTP-Nach-
richten zwischen benachbarten Servern
werden Statusmeldungen zum Versand
der E-Mail ausgetauscht. Ein Hub-/Trans-
port-Server behélt die E-Mail auch nach
der Weiterleitung an die néachste Station in
seinem Transport-Cache, bis er vom nach-
folgenden Server die Mitteilung erhalt,
dass dieser die Nachricht ebenfalls erfolg-
reich zugestellt hat. Bleibt die Bestatigung
z.B. aufgrund des Ausfalls eines Trans-
port-Servers aus, so hat die vorherige Sta-
tion die E-Mail noch gespeichert und kann
diese entweder Uber einen anderen Weg
oder den wieder hergestellten Server er-
neut versenden.
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Das Exchange Control Panel (ECP) bie-
tet dem Administrator die grundlegenden
Konfigurations- und Delegations-Méglich-
keiten. So kann ein Administrator damit
Benutzern die Berechtigung erteilen, ei-
gene Verteilerlisten und deren Mitglieder
selbststdndig Uber Exchange zu verwal-
ten. Zudem bietet das ECP den Anwen-
dern eine Reihe nutzlicher neuer Mog-
lichkeiten, wie die Nachverfolgung des
Ubermittlungszustands ihrer Nachrich-
ten mittels Message Tracking und Delivery
Report. Weiterhin bietet das ECP den An-
wendern die Mdglichkeit, unter dem Punkt
SelfService bestimmte Felder ihres Acti-
ve-Directory-Eintrages (wie z.B. die Eintra-
gung im Feld Mobilfunknummer) selbst zu
aktualisieren. Dieses Feature kann zwar
zur Entlastung des jeweiligen IT-Supports
beitragen, fordert aber von den Nutzern
ein gewisses MaB an Zuverlassigkeit.

Die durch Exchange 2010 erzeugten Mail-
Tipps, die beim Erstellen - also vor dem
Versand einer E-Mail in Outlook 2010 - be-
reits im Kopf der E-Mail angezeigt werden,
sollen_ebenfalls eine sichere und fehler-
freie Ubermittlung einer E-Mail begunsti-
gen (vergleiche Abbildung 4). Beispiele
far Mailtipps sind:

* Hinweise auf eingestellte automatische
Antworten von Absendern (Abwesen-
heitsnotiz)

* Hinweis auf verbotene Empfanger

* Hinweis auf ungultige Mailadressen

* Hinweis auf eine zu groBe E-Mail

* Hinweis auf die Verwendung zu vieler
Empféanger

e Hinweis auf den Versand an Externe
Empfanger

Es bleibt abzuwarten, welche weiteren
Tipps im Zusammenspiel mit Office 2010
beim endgultigen Release zur Verfigung
stehen werden und ob man diese ein-
zeln aktivieren kann. Auch wenn einige
der Hinweise sicherlich als sehr hilfreich
einzustufen sind, kann man doch davon
ausgehen, dass der normale Nutzer dazu
neigt, Informationen, die sich als fur ihn
unwichtig erwiesen haben, dann auch im
Ausnahmefall zu ignorieren. AuBerdem
werden einige der Tipps nur unterstutzt,
wenn das Postfach des Empfangers eben-
falls von Exchange 2010 verwaltet wird.

Zusatzliche Verbesserungen flur Nutzer
sind sicherlich die funktionalere Unterstit-
zung weiterer Browser fur OWA 2010 und
die nun auch hier integrierte Konversati-
onsansicht. Somit wird der Ansatz, das
Aussehen von Outlook 2010 mdéglichst de-
tailgetreu im Browser abzubilden, auch
auf Firefox und Safari angewendet. Durch
die erweiterte Kompatibilitat stellt der Ser-
ver nun auch fir andere Browser als den
Internet Explorer eine deutlich leistungsfa-
higere, Ubersichtlichere und funktionalere
Bedienoberflache zur Verfugung. Thema-
tisch zusammengehérende Nachrichten
werden Newsgroup-ahnlich gruppiert dar-

gestellt. Um auch namentlich die Zugeho-
rigkeit zu Microsofts Web Apps 2010 zu
demonstrieren, wurde die Bedeutung, die
sich hinter der Abklrzung OWA verbirgt,
von ,Outlook-Web-Access® in ,Outlook-
Web-Apps“ umgetauft. Zusatzlich kénnen
bei Verwendung von Microsofts Sharepoint
Foundation (ehemals Sharepoint Services)
die Office Anwendungen Word, Excel, Po-
werPoint und OneNote als Office Web
Apps im Browser dazu verwendet werden,
entsprechende Dokumente nicht nur anzu-
zeigen, sondern auch direkt im Browser zu
bearbeiten.

Unified Communications &
Collaboration
Wie anfangs erwéhnt erhalten die Group-
ware-Systeme nicht zuletzt aufgrund der
sich verbreitenden Unified-Communicati-
ons-Lésungen erhdhte Aufmerksamkeit.
Aus eigener Erfahrung sei hier angemerkt,
dass die Unified-Messaging-Kopplung von
Exchange 2007 und Microsoft Office Com-
munications Server R2 zwar den Umfang
an Unified-Messaging-Features deutlich
erweitert, die dafur durchzufuhrenden In-
tegrationsschritte aber nicht gerade als
selbsterkldrend und benutzerfreundlich zu
bezeichnen waren. Dementsprechend er-
freulich ist, dass Microsoft auch diesen As-
pekt in der neuen Version berlcksichtigt
und die Unified-Messaging-Kopplung von
Exchange 2010 deutlich benutzerfreund-
licher gestaltet hat. So wird deutlich, dass
Exchange 2010 das Unified-Communicati-
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ons-Paket von Microsoft erganzen soll bzw.
sogar als zentrale UC-Komponenten dient.

Es gibt aber auch funktionale Neuerungen
die dem Nutzer und Administrator einer
Microsoft-basierten  Unified-Communica-
tions-Lésung das Tagesgeschéaft erleich-
tern. Als Gegenstuck zum bereits vorhan-
denen Text-to-Speech-Feature steht nun
nach Installation der Unified Messaging
Rolle auch der umgekehrte Weg zur Ver-
figung. Die Umsetzung einer Sprach-
nachricht (Voicemail) in ein Textdokument
macht — ebenso wie die umgekehrte Rich-
tung — nur in bestimmten Situationen Sinn.
Grundsatzlich ist die Nachricht in Textform
allerdings deutlich schneller zu erfassen
und zu verarbeiten (auch durchsuchen
und weiterleiten) als ein Audiofile, welchen
man sich gegebenenfalls mehrfach anhé-
ren muss. Wéhrend Exchange 2007 nur
die einfache Umleitung auf die Voicemail-
Box zulieB, kénnen bei Exchange 2010
nun auch Regeln zur Klassifizierung von
Anrufern in Abhangigkeit von z.B. Uhrzeit
oder Anrufer definiert werden.

Mit Exchange 2010 beendet Microsoft den
kurzzeitigen Ausflug in die Welt der Fax-
Verarbeitung von Exchange 2007. Die neue
Version wird ein Fax noch erkennen und
mittels SIP an einen anderen Server, z.B.
den Fax-Server eines Drittherstellers wei-
terleiten, aber nicht mehr selbst verarbeiten
oder in eine E-Mail umwandeln. Eine neue
Funktion bietet Exchange 2010 mit der In-
tegration des Short Message Services
(SMS). In Zusammenarbeit mit ActiveSync
und Windows Mobile 6.5 kann das Mobilte-
lefon selbst als SMS-Gateway fir den SMS-
Versand aus Outlook heraus fungieren.
ActiveSync Ubernimmt dabei die Kommu-
nikation zwischen Outlook und dem Mo-
biletelefon sowie den Abgleich der Ordner
fir gesendete und empfangene Objekte.
Bei diesem Verfahren entstehen die Kosten
fur den SMS-Versand direkt auf dem Mo-
bilfunkvertrag des verwendeten Mobiltele-
fons, dessen Rufnummer auch als Absen-
der der Nachricht angezeigt wird.

Hinter dem Schlagwort ,Federation® ver-
birgt sich die Kollaboration zwischen un-
terschiedlichen Organisationen und Part-
ner. Microsoft hat Exchange 2010 um
einige Funktionen im Bereich Fdderatio-
nen ergénzt. Mit Exchange 2010 kénnen
unter anderem Kontakte und Kalender von
mehreren Organisationen gemeinsam ge-
nutzt und organisationsubergreifend frei
gegeben werden. Ein Grund fur die Erwei-
terung der Funktionalitt der Fdderation ist
schnell gefunden, denn wenn man neben
einer gehosteten Exchange-Lésung noch
eine lokale betreiben mdchte, so handelt
es sich bei den beiden Instanzen um zwei

unterschiedliche Exchange-Organisatio-
nen. Damit diese beiden aber moglichst
Ubergreifend zusammenarbeiten kénnen,
musste die Federation-Funktionalitat ent-
sprechend erweitert werden.

Mit Microsoft Exchange 2010 besteht zu-
dem die Méglichkeit, Kalender fir Benut-
zer auBerhalb des Unternehmens freizu-
geben. Selbstverstandlich kénnen diesen
Nutzern dann auch entsprechende Be-
rechtigungen zugewiesen werden. Da-
durch kann sicheres Messaging auch mit
externen Benutzern durchgefihrt werden,
so dass eine sichere Kommunikation mit
Zulieferern, Geschaftspartnern oder Kun-
den mdglich wird, fur die bislang L&sun-
gen von Drittanbietern oder eine separate
Kontoverwaltung notwendig waren.

Exchange-Migrationspfade

Waéhrend man bei alteren Versionen (z.B.
Exchange 2000 nach Exchange 2003)
noch die Moglichkeit hatte, die Migrati-
on zu einer direkten Folgeversion, ahn-
lich einem Update auf demselben Ser-
ver durchzufiihren, ist dies seit Exchange
2007 nicht mehr méglich. Exchange 2010
setzt wie bereits die 2007er Version die In-
stallation eines neuen Servers unter Ver-
wendung eines 64-Bit-Betriebssystems
mit anschlieBender Migration der Post-
facher voraus. Im Gegensatz zu 2007 ar-
beitet 2010 jedoch ausschlieBlich unter
Windows Server 2008 bzw. 2008 R2. Ein
einfaches Update von einer friiheren Ver-
sion ist aufgrund der Anderungen, die Ex-
change 2010 an der zugrundeliegenden
Datenbank vornimmt, nicht méglich.

Grundsatzlich gilt, dass Exchange 2010
nur die Mdglichkeiten der Koexistenz mit
vorhergehenden Versionen bis Exchange
2003 unterstltzt. Eine direkte Migration
ist demnach bei Neu-Installation mit Da-
tenmigration auch von Exchange 2003
auf Exchange 2010 méglich. An dieser
Stelle muss jedoch darauf hingewiesen
werden, dass bei einer Migration von Ex-
change 2003 auf 2010 keine Mdglichkeit
mehr besteht, Exchange 2007 zu instal-
lieren. Das ist auf die bei der Installation
durchgefiihrten Schema-Anderungen zu-
rickzufiihren, die eine spatere Installation
eines Exchange 2007 und damit z.B. die
Konsolidierung mit der Exchange 2007-
Umgebung einer anderen Niederlassung
unmdéglich machen. Im Hinblick auf zu-
kunftige Kopplungsmaoglichkeiten ist da-
her unter Umstanden ein Migrationspfad
Uber Exchange 2007 zu empfehlen.

Fiir wen lohnt sich der Umstieg?

Wie bereits angesprochen ist Exchange

2010 - wie auch die fur Produktiv-Umge-
bungen freigegebene Version des Vor-
gangers - lediglich als 64-Bit-Version
erhéltlich. Hinzu kommt, dass zur Installa-
tion ein Server mit mindestens Windows
Server 2008 und Service Pack 2 bendétigt
wird, was bei einigen Interessenten die
Umstellung der bisherigen Server-Platt-
form voraussetzen wird. Unabhangig von
der bisher eingesetzten Exchange Versi-
on gibt es keinen direkten Upgradepfad,
so dass auf jeden Fall eine Neu-Installa-
tion mit anschlieBender Migration der Da-
ten durchgeflihrt werden muss.

Diese technischen Aspekte, sowie die mit
Exchange 2010 eingefuhrten Neuerungen,
wie beispielsweise Hochverfugbarkeit mit-
tels Database Availability Group und der
dafur bendtigten unterschiedlichen Ex-
change- und Windows Server 2008 Ser-
ver-Rollen, werden flur viele kleinere
Umgebungen sicherlich ein Hindernis dar-
stellen. Hinzu kommt die Optimierung von
Exchange 2010 als Software-as-a-Service
in seiner gehosteten Version.

Dementsprechend zeigen Anforderungen
und die Fokussierung auf Leistungsmerk-
male wie Hochverflgbarkeit und effektive-
res Management groBer Datenmengen,
dass Microsoft den Schwerpunkt fur die
vor Ort Installation bewusst auf groBe Un-
ternehmen und Hoster gelegt hat. Es ist
daher davon auszugehen, dass im ersten
Schritt lediglich Unternehmen und Hoster,
die groBe Installationen verwalten mus-
sen, eine Umstellung auf Exchange 2010
in Erwéagung ziehen werden.

Dennoch bedeutet die Veroffentlichung
von Exchange 2010 sicherlich nicht das
gleichzeitige Ende der Vorgangerversio-
nen. Diese haben in Abhangigkeit von den
Anforderungen der jeweiligen Umgebung
auch weiterhin ihre Daseinsberechtigung.
Im Mittelstand und bei KMUs, die derzeit
gréBtenteils noch Exchange 2003 einset-
zen, spricht sicher nichts gegen die wei-
tere Verwendung ihrer Groupware-Umge-
bung. Dies bedeutet aber nicht, dass alle
Mittelstandler und KMUs den Umstieg vol-
lig ausschlieBen sollten. Auch bei ihnen
ergeben sich z.B. durch Expansion oder
fehlende Funktionalitdt Aspekte, die eine
Erweiterung oder ein Upgrade der bisheri-
gen Exchange-Umgebung begriinden kén-
nen. Man sollte sich auch dartber im Kla-
ren sein, dass man bei Verwendung einer
alteren Version zwangslaufig friher oder
spater aus dem Fokus des Herstellersup-
ports und der Entwickler von Drittlésungen
lauft. Ebenfalls gilt es zu bedenken, dass
bei einem zu groBen Versionsunterschied
die Koexistenz mit der gehosteten Version
nicht unterstitzt wird.
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Fur Betreiber anderer Groupware-Losun-
gen bietet Microsoft mit Exchange 2010
zwar einige Anreize Uber einen Wech-
sel nachzudenken. Diese kdénnen aller-
dings nur dann wirklich in Betracht gezo-
gen werden, wenn die zugrundeliegende
Umgebung ebenfalls Microsoft-basiert ist
und die Einflhrung des Microsoft Office
Communications Servers 2007 die Uni-
fied-Communications-L6sung als Ganzes
abrunden wiuirde. Die zunehmende Ver-
breitung von Microsofts Office Communi-
cations Server und die aus der einfache-
ren Kopplung mit Exchange resultierende
Prozessoptimierung durch Bundelung der
Kommunikationswege wird ebenfalls eine
Entscheidungshilfe fir die Einflihrung von
Exchange 2010 darstellen.

Unabhéngig ob lokal installiert oder ge-
hostet bietet Exchange 2010 eine Opti-
on fur Unternehmen, die ohnehin eine An-
derung lhrer Groupware- oder UC-L&sung
planen. Allen anderen gibt eine individuel-
le Prifung von Anforderungen, Kosten und
Aufwand im Vergleich mit den zu erwarten-
den Vorteilen Aufschluss Uber Sinnhaftig-
keit und Zeithorizont einer méglichen Mig-
ration, um diese rechtzeitig in das jeweilige
IT-Budget einplanen zu kénnen.

Exchange 2010 vs. Lotus Notes

In den vergangenen Jahren hat Microsoft
Stuck fur Stack Marktanteile von IBM Lo-
tus Notes Ubernommen. Vor allem in gro-
Ben Konzernen ist aber nach wie vor noch
haufig Notes vorzufinden. Selbst in an-
sonsten fast lupenreinen Microsoft-Land-
schaften kommt das vor. Grund dafur ist
vor allem die Sorge vor einer hochkom-
plexen Migration und Applikationen, die
speziell fir Notes entwickelt und imple-
mentiert wurden. Diese Grinde lassen
sich auch mit Exchange 2010 nicht weg-
diskutieren. Lange Zeit standen zudem
aber noch begrenzter Speicherplatz, ver-
gleichsweise schlechte Verflgbarkeits-
werte und eine eingeschrankte Skalierbar-
keit einem Umstieg auf Exchange im Weg.
Nun hat Microsoft jedoch einen GroBteil
dieser Probleme beseitigt. Mit Exchange
2010 wird ein HéchstmaB an Zuverlés-
sigkeit und Leistung erzielt. Mithilfe neu-
er Funktionen wird die Verwaltung verein-
facht und die Kommunikation geschutzt.
Microsoft entspricht darGber hinaus dem
zunehmenden Bedarf nach mehr Mobilitat
bei geschéaftlichen Aktivitaten.

Mit Microsoft Exchange 2010 kédnnen Nut-
zer von nahezu allen Plattformen, Brow-
sern und Geraten auf sichere Weise und
mithilfe von Standardprotokollen auf ihre
gesamte Kommunikation zuzugreifen.
Dazu gehort auch die OWA-Unterstitzung

fur noch mehr Browser (z. B. Apple Safa-
ri und Mozilla Firefox). Bei der umfangrei-
chen Unterstlitzung fir Windows Mobile
Endgerate wird es selbstverstandlich blei-
ben. Lediglich bei anderen mobilen End-
geréaten beispielsweise mit dem Symbian-
Betriebssystem oder dem inzwischen weit
verbreiteten iPhone wird es nach wie vor
Einschrankungen geben. Im Gegensatz
dazu bietet Lotus Notes als mobilen Nut-
zern lediglich ,Traveler” als Anwendung
fur Domino mit grundlegenden Funktio-
nen und eingeschrankten Sicherheits- und
Verwaltungsmadglichkeiten.

Dass die zahlreichen Zugriffsmdglichkei-
ten zugleich auch immer sicherheitskriti-
scher werden, erklart sich von selbst. Hin-
zu kommen regulatorische Aspekte sowie
sich standig verscharfende Vorschriften
und Gesetze, nicht zu vergessen naturlich
auch Unternehmens-interne Aspekte, de-
nen Exchange 2010 mithilfe von speziellen
Funktionen zur E-Mail-Archivierung und
Compliance entgegen kommt, die bislang
bei Notes nur rudimentar zu finden sind.

Der wichtigste Punkt ist aber die Bereitstel-
lung von mehrinstanzenfahigen, hoch ska-
lierbaren Architekturen und Speichervari-
anten (DAS, SATA, JBOD), die vor allem
im Hinblick auf die Total Costs of Owner-
ship (TCO) Vorteile fur die Unternehmen
bringen. Eine solche Skalierbarkeit bei

gleichzeitiger Bereitstellung unterschied-
lichster Plattformen und Speichervarian-
ten ist bei Notes, wenn Uberhaupt, nur
mithilfe von Outsourcing-L6sungen még-
lich. Hinzu kommt dann natirlich immer
die tiefe Integration in die Ubrige Micro-
soft-Welt, was beispielsweise bei der Nut-
zung des Active Directory erst fur die Ver-
sion 8.5 von Notes vorgesehen ist.

Far die Nutzer ist Exchange 2010 sicher-
lich ebenfalls eine Bereicherung, weil es
Unified Messaging, E-Mail, Voicemalil,
IM, SMS und Mobilitatsverwaltung in ei-
ner einzigen Applikation mit dem typi-
schen Microsoft Look & Feel bereitstellt.
Dazu sind bei IBM mehrere Produkte
und Lésungen erforderlich. Die Mdéglich-
keit, Kalender flir Benutzer auBerhalb des
Unternehmens freizugeben, spezielle Be-
rechtigungen zuzuweisen etc. entspricht
daruber hinaus dem Anspruch, Kommuni-
kation auch uber die Unternehmensgren-
zen hinaus von Medienbrlchen frei und
durchgéangig zu machen. Insofern ist Mi-
crosoft mit Exchange 2010 sicherlich ei-
nen groBen Schritt auf die derzeitigen
Nutzer von Lotus Notes zugegangen und
wird an vielen Stellen den ohnehin schon
vorhandenen funktionalen Vorsprung aus-
bauen. Fur Uberzeugte Nutzer von Unified
Communications und Collaboration ist da-
her ein Umstieg von Notes auf Exchange
kaum noch zu umgehen.

\
S

~
N
<N

auf die Netzwerk-Infrastrukturen.

Preis: € 2.290,-- zzgl. MwSt.

Sommerschule 2010 - Intensiv-
Update auf den letzten Stand der
Netzwerktechnik

05.07. - 09.07.10 in Aachen

Das Umfeld von Netzwerken befindet sich in einem der intensivsten Anderungspro-
zesse der letzten 20 Jahre. Die Anderungen reichen von der Virtualisierung im Re-
chenzentrum Uber die Verdnderungen im WAN bis hin zu Unified Communications
und neuen Client-/Desktop-Technologien. Der korrekte Umgang mit diesen Ande-
rungen erfordert ein Basis-Verstéandnis der Technologien, die diese Anderungen aus-
I6sen. Parallel andern sich Netzwerk-Technologien selber. In vielen Féllen geht das
Hand in Hand mit der Bedarfs-Entwicklung. Neue Standards zur Gestaltung von Netz-
werken im Rechenzentrum und im Backbone sind gute Beispiele daflr. Zukunftsorien-
tiertes und wirtschaftlich optimales Design muss dieses Gesamtbild berlcksichtigen.
Hier setzt unsere hochaktuelle Somerschule 2010 an. Die ComConsult Sommerschu-
le 2010 analysiert und diskutiert diese Anderungen und ihre Auswirkungen speziell

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Neuer Report

Reportneuerscheinung:
100G und 100G Ethernet

Anwendungen, Technik, Standards, Produkte

Mitte Juni erscheint der neue Report
,100G und 100G Ethernet: Anwendun-
gen, Technik, Standards, Produkte® von
Dr. Franz-Joachim Kauffels bei Com-
Consult Research.

Der Report von Dr. Franz-Joachim Kauffels
verdeutlicht, wieso es Sinn machen kann,
direkt auf 100 G zu gehen, wenn sich im
10 G-Bereich Engpasse ergeben kdénnten.
Von der Anwendung her spielen hier vor
allem die hohen mdglichen |/O-Datenra-
ten Virtualsierter Server und die Problema-
tik der Energieeffizienz eine wesentliche
Rolle. Wichtig ist vor allem, darauf zu ach-
ten, dass neu anzuschaffende Core-Swit-
ches ,100 G-ready” sind. Letztlich fihren
die neuen Anforderungen und Mdéglichkei-
ten zu einer Weiterentwicklung des maégli-
chen Netzdesigns.

Die Leistungsexplosion Virtueller Ser-
ver bei der 1/O durch Virtual I/O und SR-
IOV sowie die allgemeine Speicherpro-
blematik und der Wunsch nach hdherer
Grundqualitat nicht nur hinsichtlich der
Leistung, sondern auch des Delays eines
RZ-Netzes werfen verschiedene neue Fra-
gen auf:

* Wie kann man z.B. Blade-Systeme,
in denen jedes einzelne Server-Blade
schon 10 Gb I/O kann, sinnvoll an Net-
ze anschlieBen?

* Welche Qualitdt mussen Netze haben,
wenn sie zum Systembus Virtualisierter
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Systemumgebungen werden?

* Wie kann man unter diesem Qualitats-
anspruch Konvergenz von Ethernet-
und FC-Speicherverkehr realisieren?

Wir kdénnen die Inter Switch Links far
die neu aufkommenden ,Virtual Chas-
sis“, bei denen mehrere Hochleistungs-
Switches zu einem einzigen logischen
Switch zusammengefihrt werden, sinn-
voll realisiert werden?

L]

Wie steht es um die Energieeffizienz
und generelle Wirtschaftlichkeit neuer
Lésungen?

* Welche Implikationen ergeben sich aus

den neuen Anforderungen und Még-
lichkeiten hinsichtlich des Gesamt-De-
signs eines RZ-Netzes?

In diesem Report werden allgemeine Mo-
tivationen zur Einfihrung von 100 G, der
aktuellen Entwicklungsstand bei der Tran-
sceivertechnologie und deren Weiterent-
wicklung, Einzelheiten des Standards
IEEE 802.3ba sowie der speziellen 100
G-Varianten sowie Produktlage und Pla-
nungsempfehlungen  gegeben. Auch
wenn Sie heute das Problem nicht sofort
haben, liefert der Report wesentliche Aus-
sagen, die einem Verantwortlichen dabei
helfen, zukunftsfeste Entscheidungen bei
der Entwicklung Ihres RZ-Netzes zu tref-
fen. Verschiedene Hersteller liefern schon
heute Switches, die man als ,100 G-rea-
dy“ bezeichnen kann. Insgesamt geht es
neben den Leistungsaspekien auch da-
rum, Kosten zu senken. 100 G spart ge-
genuber multiplem 10 GbE oder 40 GbE
Adapter, Strom, je nach Version ToR-Swit-
ches, Kabel und vor allem Wartungspunk-
te. Daruber hinaus ist einzig 100 G in der
Lage, die Anforderungen an ein Netz auch
dann zu erflllen, wenn man es zum Sys-
tembus einer Virtuellen Umgebung macht.
In der Providertechnik ist es flr ein 10, 40
oder 100 G-Signal gleichgiltig, ob die In-
formation, die Ubertragen wird, vorher ein
Ethernet-Paket, ein FC-Frame, ein OC-
Container oder ein FICON-Strom war. Von
daher lasst 100 G auch elegantere Lésun-
gen fur die Konvergenz erwarten, als dies
z.B. FCoE darstellt.
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Schwerpunktthema

Kommt der
Durchbruch
fur die Netz-
zugangskont-
rolle mit IEEE
802.1X-2010?

Fortsetzung von Seite 1

* Der Supplicant ist eine Software-Kom-
ponente, die den Netzwerkzugang an-
fordert.

* Der Authenticator bietet eine Schnittstel-
le, Uber die der Supplicant authentisiert
werden kann und stellt den gewulnsch-
ten Netzwerkzugang her. Im LAN liegt
diese Funktion typischerweise in demje-
nigen Switch an den das Endgerat un-
mittelbar angeschlossen ist. Im WLAN
wird diese Funktion vom Access Point
bzw. WLAN Controller wahrgenommen.

* Der eigentliche Authentisierungsdienst
wird zentral Uber den Authentication
Server bereitstellt. Der Authentication
Server ist typischerweise ein RADIUS-
Server (siehe RFC 2865).

Der Austausch der Authentisierungsinfor-
mationen lauft Uber das Extensible Authen-
tication Protocol (EAP, siehe RFC 3748) ab.
Dabei erfolgt die Kommunikation Uber die
LAN- bzw. WLAN-Schnittstelle zwischen
Supplicant und Authenticator Uber das
Layer-2-Protokoll EAP over LAN (EAPOL).
Auf diese Weise wird eine Authentisierung
am Netzzugangspunkt ermaéglicht, be-
vor eine Kommunikation auf IP-Ebene und
héheren Protokollebenen stattfindet. Die
Kommunikation zwischen Authenticator
und Authentication-Server geschieht meist
Uber RADIUS, wobei die EAP-Nachrichten
als RADIUS-Attribute Ubertragen werden.
Fur die Verwaltung der Daten der Geréate
oder Nutzer, die sich mit IEEE 802.1X au-
thentisieren, wird oft ein Verzeichnisdienst
(Directory Service) wie z.B. LDAP verwen-
det, der vom RADIUS-Server angespro-
chen wird. Abbildung 2 zeigt die genutzten
Protokolle im Uberblick. Wichtig ist dabei,
dass es keine direkte Kommunikation des
Supplicant mit dem Authentication Ser-
ver gibt. Der Authenticator ist der einzige
fir den Supplicant sichtbare Kommunikati-

onspartner, der sich also quasi wie ein Au-
thentisierungs-Proxy verhalt.

IEEE 802.1X wurde 2001 erstmalig verab-
schiedet. Die aktuell in der Praxis relevan-
te Version ist die Uberarbeitung von 2004.
(siehe Abbildung 2)

Authentisierungsmethoden
EAP ist ein generisches Protokoll, Uber
das die eigentlichen Authentisierungsver-
fahren, die sogenannten EAP-Methoden,
kommunizieren. Es gibt eine ganze Reihe
von EAP-Methoden.

Beispielsweise verwendet EAP-TLS Zerti-
fikate zur gegenseitigen Authentisierung
von Supplicant und Authentication Ser-
ver. Bei der EAP-Methode Protected EAP
(PEAP) werden Zertifikate nur zur Authenti-
sierung des Servers genutzt. AnschlieBend
wird ein TLS-Tunnel zwischen Server und
Supplicant aufgebaut, in dem dann ge-
schutzt die Authentisierung des Supplicant
durch eine andere EAP-Methode erfolgt.
In Microsoft Windows-Umgebungen wird
PEAP mit EAP-MSCHAPV2 zur Authentisie-
rung des Supplicant verwendet. Uber EAP-
MSCHAPv2 werden die fir eine Doméanen-
anmeldung ublichen Credentials genutzt,
sodass diese Methode sehr gut zur Be-
nutzerverwaltung in Windows-Lésungen
passt.

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-Si-
cherheit, lokale Netze und mobile Kommuni-
kationssysteme zurtick.

Autorisierung
IEEE 802.1X gestattet in der Fassung von
2004 nach einer erfolgreichen Authenti-
sierung eine Autorisierung, die Uber eine
simple Turéffnerfunktion hinausgeht. Der
Authentication Server kann bei der Er-
teilung der Zugangserlaubnis zusétzlich
eine Information fir die Zuweisung ei-
nes VLANs oder einer Access Control List
(ACL) fur den Port, an dem der Supplicant
angeschlossen ist, Ubertragen. Auf die-
se Weise kann dynamisch und individuell
bzw. in Abhangigkeit von der Gruppenzu-
gehdrigkeit des Supplicant (der dabei ein
Gerat oder einen Nutzer reprasentieren
kann) eine Autorisierung der Kommunika-
tion vorgenommen werden.

Compliance Checks: Weitere Anwen-
dungen von EAP und IEEE 802.1X
Neben Authentisierungsinformationen
kédnnen mit EAP grundsatzlich auch ande-
re Daten Ubertragen werden. Hierzu kann
etwa ein Agent auf dem Endgeratesystem
Parameter der Endgerétekonfiguration aus-
werten (z.B. Version des Viren-Pattern-File)
und eine entsprechende Prifsumme Uber
EAP an die Infrastruktur schicken. Diese
wird dann ausgewertet und das Endgerat
hinsichtlich der Konformitat zu den Vorga-
ben (also hinsichtlich des Gesundheitszu-
stands) bewertet. Je nach Ergebnis kann
dann Uber die eben erwahnten Autorisie-
rungsmechanismen der gewlnschte Netz-

{ Authentisierungsmethode via Extensible Authentication Protocol (EAP)

ﬁl:l 2 Zugang blockierenL —=
bzw. freischalten
ZW. | l~§ .4—-»4—»
. <3 :\ Authentication
Supplicant WLAN o. Ethernet| Authenticator Server

Abbildung 1: Rollen in IEEE 802.1X
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EAP-Methode Authentisierung mit EAP-TLS EAP-Methode
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Abbildung 2: Protokolle in IEEE 802.1X

zugang gewahrt oder das Geréat in eine
Quarantdneumgebung gesetzt werden.

Neben Trusted Network Connect (TNC)
der Trusted Computing Group (TCG) sind
insbesondere die proprietdren Losungen
Network Access Protection (NAP) von Mi-
crosoft und Cisco Network Admission
Control (CNAC) zu erwahnen.

Far TNC und den unter der Bezeichnung
Network Endpoint Assessment (NEA) lau-
fenden Aktivitaten der IETF hat es im Fe-
bruar 2010 eine entscheidende Verein-
barung gegeben, auf deren Basis eine
Harmonisierung der Arbeiten stattfindet
und die Industriestandards der TCG flr
TNC sukzessive als RFCs der IETF aufge-
legt werden. Produkte werden dabei wie
bisher von der TCG zertifiziert.

2. Problembereiche und Grenzen von
IEEE 802.1X-2004 im kabelbasierten
LAN

Der Standard IEEE 802.1X-2004 wird in-
zwischen von sehr vielen Produkten unter-
stitzt und fir WLAN hat sich IEEE 802.1X
auch in der Praxis massiv durchgesetzt.
Es gibt kaum noch WLAN-Installationen
auf Enterprise-Niveau, die flr die Authen-
tisierung auf IEEE 802.1X verzichten. Das
Sorgenkind ist, obwohl die Anzahl der Im-
plementierungsprojekte fur IEEE 802.1X
signifikant steigend ist, das kabelbasier-
te LAN. Die Ursachen liegen in den im Fol-
genden beschriebenen Problembereichen.

Die Anwendung von IEEE 802.1X hat zu-
nachst das generelle Problem, dass zwar
grobe allgemeingtltige Design-Konzep-
te genutzt werden kénnen, im Detail aber
die Unterschiede zwischen Installationen
erheblich sind. Weiterhin sind fur die An-
passungen der Betriebsprozesse stets
aufwendige individuelle Betrachtungen
erforderlich. Die Grinde liegen dabei zu-
nachst in der Komplexitat des technischen
Apparats fur IEEE 802.1X und in der Gro-
Be der Wirkkette, die bei IEEE 802.1X vom
Endgerat Uber das Netzwerk bis hin zu
zentralen Komponenten reicht.

Das wesentliche Problem bei der Einfuh-
rung von IEEE 802.1X ist daher zuné&chst
organisatorischer Natur. Erschwerend ist
zudem, dass die aktuell in der Praxis re-
levante Version des Standards von 2004
Schwachstellen hat, die in der Umsetzung
fur das kabelbasierte LAN notgedrungen
zu Kompromissen flhren. Wesentliche
Punkte sind dabei:

* Kommunikation mit nicht authentisierten
Systemen

e Simultane Authentisierung mehrerer
Endgerate an einem Port

* Anfalligkeit MAC-Adress-

Spoofing

gegenuber

Kommunikation mit nicht authentisier-
ten Systemen: Default Policy und adap-
tive Authentisierung
Die Forderung, dass Uber einen Port im

nicht autorisierten Zustand ausschlieB-
lich EAPOL erlaubt ist und erst nach er-
folgreicher Authentisierung Nutzverkehr
Uber den Port geleitet werden darf, ist in
der Praxis in den allermeisten Fallen zu
scharf. Es kann notwendig sein, auch fur
nicht gemaB |EEE 802.1X authentisierte
Systeme rudimentare Kommunikations-
mdglichkeiten anzubieten.

Wenn das Preboot Execution Environment
(PXE) genutzt werden soll, um z.B. das Be-
triebssystem Uber das Netz zu laden, und
auf Ebene der Firmware kein Supplicant
zur Authentisierung zur Verflgung steht,
muss zunadchst die PXE-Boot-Sequenz
Uber den Port im nicht autorisierten Zu-
stand ablaufen kénnen. Erst wenn das Be-
triebssystem im Anschluss startet, steht ein
Supplicant fir IEEE 802.1X zur Verfligung.
Diese PXE-Boot-Sequenz erfordert neben
DHCP auch die Kommunikation mit dem
PXE-Boot-Server (TFTP), die der Port im
nicht autorisierten Zustand gestatten muss.

Hinweis: Von der Firma Intel wird seit Intel
AMT Firmware Version 2.5 ein Supplicant
auf Ebene der Firmware untersttitzt. Dabei
kann unter anderem auch PEAP verwen-
det werden. Die Konfiguration von IEEE
802.1X erfolgt tber Intel SCS (Setup and
Configuration Service).

Ein weiteres Beispiel ist der Anschluss ei-
nes erlaubten Endgerats, das sich (z.B.
bedingt durch eine Fehlkonfiguration oder
ein abgelaufenes Zertifikat) nicht oder
nicht erfolgreich authentisieren kann. In
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Non-
authenticated
VLAN

[

Link down oder
Timeout ohne
zwischenzeitliche
Reauthentisierung

Erfolgreiche
Authentisierung
mit IEEE 802.1X

'

Authenticated

Authentisierung

VLAN
Authenticated Authenticated
VLAN VLAN
Non- Non-
authenticated authenticated
VLAN VLAN
1 1
keine oder - erfolgreiche
fehlerhafte ‘ Authentisierung

Abbildung 3: Default Policy

diesem Fall ware es zweckmaBig, wenn
der User Helpdesk (UHD) auf das Ge-
rat zugreifen kénnte. Der Port wirde dies
aber nicht zulassen, da das Gerat sich
nicht authentisieren kann. Ein Teufels-
kreis.

Flr solche und &hnliche Situationen ge-
stattet der Standard IEEE 802.1X eine so-
genannte Default Policy, die den Zustand
eines Ports im nicht autorisierten Zustand
bestimmt. In der Default Policy wird dem
Port ein spezielles VLAN zugeordnet (in
Abbildung 3 als Non-authenticated VLAN
bezeichnet). In diesem VLAN sollten dem
angeschlossenen Gerat naturlich nur ein-
geschréankte Kommunikationsmadglich-
keiten gewahrt werden (was durch ACLs
oder Firewall-Techniken erzwungen wer-
den kann). Die Entscheidung, welche
Kommunikationsziele im Non-authentica-
ted VLAN erreichbar sind, muss im Ein-
zelfall getroffen werden. Beispielsweise
kénnen Uber die Default Policy gewisse
Server, wie DHCP Server und PXE Boot
Server, erreichbar sein.

Wenn ein Geréat sich an dem Port erfolg-
reich authentisiert, wird der Port in den
autorisierten Zustand gehoben und dem
Port ein entsprechendes VLAN (in Abbil-
dung 3 als Authenticated VLAN bezeich-
net) zugeordnet. In diesem Zustand wird
typischerweise eine uneingeschrankte
Kommunikation erlaubt.

Wenn der Link nicht mehr besteht oder
bei Ablauf des Reauthentisierungs-Zeitin-
tervalls ohne erfolgreiche Neuauthentisie-
rung, fallt der Port wieder auf die Default
Policy zurtck.

In der Praxis ist die Default Policy fur den
Einsatz von |IEEE 802.1X ein unverzicht-
bares Gestaltungsmittel.

Eine Default Policy wird in dieser oder ei-
ner ahnlichen Form von den meisten Her-
stellern unterstutzt. In diesem Zusammen-
hang muss aber betont werden, dass der
Standard IEEE 802.1X in der Fassung von
2004 eine solche Default Policy zwar in ei-

nem informellen Anhang gestattet (siehe
Anhang C.2.1 ,Manageability of end sta-
tions® von IEEE 802.1X-2004), die Funkti-
on aber nicht normativ standardisiert. Es
handelt es sich hier also um eine Funk-
tion, die von Herstellern unterschiedlich
gestaltet wird und daher im Einzelfall ge-
prift werden muss.

Die Default Policy kann in den Switches
typischerweise um eine MAC-Adress-Au-
thentisierung ergénzt werden. Das Ergeb-
nis ist eine mehrstufige adaptive Authenti-
sierung, wie exemplarisch in Abbildung 4
gezeigt.

Eine solche adaptive Authentisierung ist
immer dann sinnvoll, wenn Gerate be-
rucksichtigt werden mussen, die keinen
IEEE 802.1X Supplicant unterstttzen und
die trotzdem nicht ohne Authentisierung
einen Netzzugang rein Uber die Default
Policy erhalten sollen. Ein solcher Mecha-
nismus hat sich in vielen NAC-Projekten
als essentiell erwiesen.

Die kombinierte Authentisierung mit IEEE
802.1X und als Fallback mit MAC-Adresse
ist nicht im Standard IEEE 802.1X (auch
in der aktuellsten Fassung) beschrieben
und als herstellerspezifisch einzustufen.
Daher kénnen sich die Implementierun-
gen der Hersteller entsprechend deutlich
unterscheiden und es ist zur Bewertung
stets eine Einzelbetrachtung erforderlich.

Simultane Authentisierung mehrerer
Endgerate an einem Port
GroBtes Problem in IEEE 802.1X-2004
ist die Limitierung der Spezifikationen im
Standard fur das kabelbasierte LAN auf
eine strikte 1-zu-1-Beziehung zwischen
Supplicant und Authenticator, d.h. ein Ge-

rat pro Port.

Dummerweise fallt unter diese Einschran-
kung neben dem Anschluss eines Hubs
oder eines Desktop-Switches an einen

Authentisierung
mit IEEE 8021X

Y

eingeschrankter

Luneingeschrankter” Zugang eingeschrankter Zugang
Zugang (nur spezielle Ziele per Default Policy
und Dienste (z.B. Gast-VLAN)

kein Zugang oder strikt

Abbildung 4: Typisches Beispiel einer adaptiven Authentisierung
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Port, der IEEE 802.1X aktiviert hat, auch
der kaskadierte Anschluss von IP-Telefon
und PC am PC-Port des IP-Telefons sowie
die Nutzung von VMs im Bridged-Modus
auf einem PC.

Die Netzwerkausrister haben daher in
ihren Implementierungen den Standard
durch propriertdre Funktionen erganzt,
die zwar im Grundsatz recht dhnlich sind,
im Detail aber erheblich voneinander ab-
weichen kénnen. Das Prinzip ist dabei
recht einfach: Flr jede an einem Switch-
Port neu gelernte MAC-Adresse instanzi-
iert der Switch eine neue NAC-Sitzung fur
den Port, die per IEEE 802.1X oder per
MAC-Adresse authentisiert wird (siehe
Abbildung 5 und Abbildung 6). Nur dieje-
nigen MAC-Adressen, die einer authenti-
sierten Sitzung zugeordnet werden koén-
nen, erhalten einen Zugang.

Es ist einleuchtend, dass eine dynami-
sche VLAN-Zuweisung flr einen Port, an
dem mehrere Endgerate angeschlossen
sind, fragwulrdig ist, denn welches der
Endgeréte soll die VLAN-Zugehdrigkeit
entscheiden, das zuerst oder das zuletzt
angeschlossene? Es wird sich immer ein
Szenario finden lassen, das hierbei kei-
nen Sinn ergibt. Eine etwas andere Situ-
ation ergibt sich beim Anschluss eines
PCs Uber ein IP-Telefon. Das Voice-VLAN
(mit IEEE 802.1Q Tag) wird entweder tber
LLDP-MED oder CDP Ubermittelt oder ist
statisch konfiguriert. Das native Daten-
VLAN kann dann dynamisch per RADIUS

—

ph

NAC Session

MAC m
MAC m,

( NAC Session

N

MAC-
Adresse
MAC m,,

MAC-
Adresse

m

PC —+

Abbildung 5: Simultane Authentisierung mehrerer
Endgerite an einem Netzwerk-Port am Beispiel von
IP-Telefon und PC
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Abbildung 6: Beispiel Simultane Authentisierung mehrerer Endgerite an einem Netzwerk-Port bei Verwendung

von VMs mit virtuellen MAC-Adressen

zugewiesen werden.

Anfalligkeit gegeniiber MAC-Adress-
. Spoofing
Uber IEEE 802.1X ist zwar die Authenti-
sierung eines Systems bzw. eines Nutzers
am System mdglich. Es erfolgt aber keine
Authentisierung der Uber einen autorisier-
ten Port Ubertragenen Pakete eines End-
geréts. Insbesondere findet keine Prifung
statt, ob die Pakete auch tatsachlich von
dem Geréat stammen, auf dem der Suppli-
cant, der sich authentisiert hat, lauft.

Ein Angreifer kdnnte unter der MAC-Adres-
se eines authentisierten Supplicant ei-
nen Dialog mit der Infrastruktur flhren,
solange der Port autorisiert ist (siehe Ab-
bildung 7). Er benétigt hierzu allerdings ei-
nen Helfer, der sich erfolgreich authentisie-
ren kann. Sobald dies geschehen ist, ist
an dem entsprechenden Netzwerk-Port die
MAC-Adresse des Helfers — zumindest bis
zum Ablauf des Reauthentisierungsinter-
valls - frei geschaltet. Wenn der Angreifer
jetzt seinen Adapter mit der MAC-Adres-
se des Helfers konfiguriert, hat er automa-
tisch dieselben Kommunikationsmdglich-
keiten wie der Helfer.

Wenn eine NAC-Loésung basierend auf
der Version von 2004 des Standards IEEE

802.1X aufgebaut werden soll, muss diese
Gefahrdung bewertet werden. Entweder
das Risiko wird eingegangen oder |EEE
802.1X-2004 macht an dieser Stelle kei-
nen Sinn. Wenn die beschriebene Gefahr-
dung als nicht akzeptabel eingestuft wird,
bleibt in dieser Situation aktuell nur der
Einsatz konventioneller VPN-Techniken zur
Absicherung der Datenubertragung oder
es mussen Funktionen in IEEE 802.1X er-
ganzt werden, womit wir automatisch bei
einer Neuauflage von IEEE 802.1X wéaren.

3. IEEE 802.1X-2010:
Revolutionar oder Papiertiger?

Die Zusicherung von Vertraulichkeit und
Integritat der Uber einen autorisierten Port
Ubertragenen Pakete ist zunachst nicht
Aufgabe eines Authentisierungsverfah-
rens. Hierzu muss generell die Sicherheits-
architektur um eine Komponente far Ver-
schlisselung und/oder Integritatsprafung
erweitert werden. Fur die verbindungslose
Kommunikation in LAN/MAN werden diese
Mechanismen in dem im August 2006 ver-
abschiedeten Standard IEEE 802.1AE MAC
Security (kurz: MACsec) beschrieben.

Das hierzu notwendige Schlisselma-
nagement fur den Aufbau von gesicher-
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Abbildung 7: Umgehung von IEEE 802.1X-2004
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zum Aufbau einer gesicherten Kommuni-
kationsbeziehung mit IEEE 802.1AE ver-
wendet werden kann (Abbildung 9). Da-
bei kann (analog zu WLAN gemaB IEEE
802.11i) wahlweise ein Pre-Shared Key

selaushandlung mit EAP genutzt werden.

Die Neuauflage IEEE 802.1X-2010 bein-
haltet neben der bereits angesprochenen
Nutzung von IEEE 802.1AE weitere wich-
tige Elemente. Dies sind insbesondere die
Ubernahme der Default Policy in den nor-
mativen Teil als erlaubte Option und die
Méglichkeit der simultanen Authentisie-
rung mehrerer Endgerate an einem Port.
Weiterhin ist die sichere Gerate-Identifi-
zierung mit IEEE 802.1AR bertcksichtigt
worden.

Grundkonzepte in
IEEE 802.1AE MACsec

MACsec erganzt das MAC-Layer der Netz-
elemente eines LAN um eine Hop-by-Hop-
Absicherung, die Daten-Vertraulichkeit,
-Integritat, -Authentisierung fur die verbin-
dungslose Kommunikation in einem LAN
schafft (Abbildung 10). Die Default Cipher
Suite verwendet den Advanced Encryp-
tion Standard (AES) mit 128 Bit Schlls-
sel. Die VerschlUsselung ist dabei optio-
nal. Kernelement ist die Authentisierung
der Daten, welche neben den Nutzdaten
auch die MAC-Adressen berlcksichtigt,
was insbesondere die eben beschriebene
Spoofing-Attacke automatisch aushebelt.

Neben Punkt-zu-Punkt LAN-Verbindungen
werden Multi-Access LAN und Shared-
Media LAN (exklusive |IEEE 802.11 WLAN,
denn hier wirkt IEEE 802.11i) berticksich-
tigt. Dabei geht es insbesondere um den
kaskadierten Anschluss von PC und IP-Te-
lefon an einen Port eines Access Switch
und um die Behandlung von VMs mit virtu-

Abbildung 8: Einordnung von IEEE 802.1AE und
IEEE 802.1X-2010 in den Protocol Stack

ten Kommunikationsbeziehungen ist das
wesentliche Element der Neuauflage von
|IEEE 802.1X, die Ende Februar 2010 ver-
abschiedet worden ist. IEEE 802.1AE und
IEEE 802.1X-2010 bilden dabei zusammen
fur das kabelbasierte LAN das konzeptio-
nelle Pendant zur Absicherung von WLAN
mit IEEE 802.11i, wie in Abbildung 8 ge-
zeigt.

Das Grundprinzip fur den Aufbau gesi-
cherter Kommunikationsbeziehungen bei
IEEE 802.1X-2010 besteht darin, dass
im Rahmen der Authentisierung Schlus-
selmaterial in Supplicant und Authenti-
cator bereitgestellt wird, welches dann

(PSK) oder eine dynamische Schlis-

9%-@ comConsult
| - IT-Sicherheits-Forum 2010
07. - 08.06.10 in Konigswinter

ellen MAC-Adressen auf einem Endgerat.

>

Schwerpunktthema des diesjéhrigen IT-Sicherheits-Forums ist die Sicherheit im Rechen-
zentrum. Der massive Einsatz der Server-Virtualisierung erfordert neue Sicherheitskon-
zepte flr den Umgang mit der Dynamik und Mobilitdt von VMs und fir den Aufbau von
Sicherheitszonen im Rechenzentrum. Damit einhergehend drohen Cloud-Konzepte in
das Rechenzentrum einzuziehen und eine neuartige Risikolage zu schaffen.

Das ComConsult IT-Sicherheits-Forum 2010 ist die zentrale IT-Sicherheits-Veranstal-
tung des Jahres 2010. Sie ist fur jeden Entscheider, IT-Sicherheitsbeauftragten, Planer
und Betreiber in diesem Bereich ein absolutes Muss. Hier trifft sich die Branche.

Moderation: Dr. Simon Hoff
Preis: € 1.690,-- zzgl. MwSt.

ﬂ Buchen Sie liber unsere Web-Seite www.comconsult-akademie.de
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IEEE 802.1AE: Datenauthentisierung,
Prifung Integritat + optional Verschlisselung

Abbildung 9: Beziehung zwischen IEEE 802.1X-2010 und IEEE 802.1AE

MACsec wurde fur eine hohe Verschllsse-
lungsleistung konzipiert, die mit 40 Gbit/s
und mehr weit Uber die aktuellen Anforde-
rungen im Endgerate-Anschlussbereich
hinaus geht. Hintergrund ist hier der Ein-
satz von MACsec im Datacenter-Bereich,
wo die Maoglichkeit einer Verschlusse-
lung unter hohen Leistungsanforderungen
(ohne unwirtschaftlich zu werden) immer
mehr gefordert wird.

Durch diese Skalierbarkeit der Leistung
setzt sich MACsec von Sicherheitsmecha-
nismen auf hdéheren Protokollebenen wie
IPsec und TLS, die bei den Leistungsan-
forderungen moderner LANs im Campus-
und Datacenter-Bereich immer mehr an
Grenzen stoBen, deutlich ab.

Aufbau sicherer
Kommunikationsbeziehungen
Zwischen den Stationen eines Vertrau-
ensbereichs in einem LAN kann mit MAC-

sec der Aufbau einer sogenannten Secu-
re Connectivity Association (CA) erfolgen,
wie in Abbildung 11 gezeigt. Im einfachsten
Fall sind dies zwei Parteien, etwa ein End-
gerét und ein Switch oder zwei Switches.
Uber eine CA etabliert jede beteiligte Stati-
on mindestens einen Secure Channel (SC),
d.h. einen unidirektionalen Point-to-Multi-
point-Kanal. Uber einen SC werden aufein-
anderfolgende Security Associations (SAs)
aufgebaut. Im Folgenden wird aus Grln-
den der Vereinfachung der Begriff CA allge-
mein flr einen geméaB MACsec abgesicher-
ten Kanal verwendet.

Fir den Aufbau sicherer Kommunikations-
beziehungen muss MACsec notgedrungen
das Layer-2-Frame-Format erweitern. Dabei
kommt ergénzend ein Security TAG und
ein Integrity Check Value (ICV) hinzu. Letz-
terer schiitzt im Wesentlichen die gesamten
Layer-2-Daten, also nicht nur den Payload,
sondern auch MAC-Quelladresse und -Ziel-
adresse! Als Konsequenz muss hier zwin-

gend neue Hardware eingesetzt werden.
Die Migration zu IEEE 802.1AE hat daher
zunéchst einen langfristigen Charakter.

Ein Station, die ein Paket empfangt, kann
die im Paket Ubertragene kryptographi-
sche Prifsumme auswerten und so mit ei-
ner sehr hohen Wahrscheinlichkeit fest-
stellen, ob das Paket tatsachlich von der
angegebenen MAC-Adresse kommt und
ob der Inhalt manipuliert worden ist (Abbil-
dung 12).

Den grundsétzlichen Ablauf des Aufbaus
einer abgesicherten Kommunikationsbe-
ziehung zeigt zusammengefasst Abbil-
dung 13. Im ersten Schritt erfolgt die Au-
thentisierung mit EAP bzw. |IEEE 802.1X,
verbunden mit einer Autorisierung, die
- wie bisher eine VLAN- oder ACL-Zuwei-
sung beinhalten kann. Auf dieser Basis
wird in einem zweiten Schritt das Schlis-
selmaterial zwischen den beteiligten Port
Access Entities (PAEs), d.h. zwischen Sup-
plicant und Authenticator, verhandelt. Die-
ses Material wird zur jeweiligen MAC Se-
curity Entity Gbertragen, die hiermit die CA
aufbauen kann (Schritte 3 und 3.1 in Ab-
bildung 13). Im letzten Schritt kann dann
der Port freigeschaltet werden.

Verschlusselungsendpunkte bilden bei
MACsec die Switches und die Endgerate.
Es gibt also keine Ende-zu-Ende-Absiche-
rung wie etwa bei TLS. Den Switches muss
also vertraut werden. Das ist nicht unbe-
dingt nachteilig, denn in der Praxis gibt es
beispielsweise auch das Problem, dass
eine Ende-zu-Ende-Verschlusselung aufge-
brochen werden muss, damit ein Content
Filter oder ein Intrusion Prevention System

]

—7 —
—) [ ]
Relay Relay
IP IP
LLC LLC
MAC MAC MAC MAC MAC MAC
PHY PHY PHY PHY PHY PHY

Abbildung 10: Hop-by-Hop-Sicherheit mit MACsec
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CA
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Abbildung 11: Secure Connectivity Association (CA) zwischen den Stationen eines Vertrauensbereichs

(IPS) den Verkehr analysieren kann.
Anbindung nicht authentisierter Gerate
(Default Policy)

Die oben beschriebene Default Policy ist in
Kapitel 7.1.3 ,Connectivity to unauthenti-
cated systems® in den normativen Teil des
Standards Ubernommen worden. Damit be-
steht zunachst die Hoffnung, dass sich die
unterschiedlichen Interpretierungen dieser
Funktion der Hersteller angleichen werden.

Weiterhin ist die Default Policy explizit um
die Moglichkeit einer ACL ergénzt worden
(im Standard als Selective Relay bezeich-

net).

In der Fassung des Standards von 2004
gab es noch eine spezielle Funktion (Uni-
directional Controlled Port), um einen Port
im nicht autorisierten Zustand nur einsei-
tig vom Supplicant in Richtung des Au-
thenticator zu blockieren. In der anderen
Richtung konnten unabhangig vom Autori-
sierungsstatus des Ports Pakete weiterge-
leitet werden. Hintergrund dieser Funktion
war die Unterstitzung von Wake on LAN
(WoL), um eine Mdoglichkeit zu schaffen,
das so genannte WolL Magic Packet zu ei-
nem schlafenden Endgerat zu transportie-

ren, auch wenn sich der entsprechende
Port im nicht autorisierten Zustand befin-
det.

Bei einem Port, der im nicht autorisierten
Zustand beidseitig blockiert, sieht ein An-
greifer lediglich ein EAPOL-Paket, das ihn
zur Authentisierung auffordert. Wenn der
Port nur einseitig blockiert, sieht der An-
greifer stets zumindest alle Broadcasts in
der Broadcast-Doméane, was ein geringe-
res Sicherheitsniveau bedeutet.

In der Neufassung von 2010 von I|EEE
802.1X wurde die Funktion der einseitigen
Blockierung wieder entfernt. Eine Unter-
stltzung von WolL wird jetzt explizit durch
die Default Policy erreicht.

Simultane Authentisierung mehrerer
Geréate an einem Port
Die Méglichkeit der simultanen Authen-
tisierung mehrerer Endgerate wurde an
zwei Stellen in die Neufassung des Stan-
dards aufgenommen: im normativen und
im informellen Teil.

Im normativen Teil wird beschrieben, wie
simultan mehrere gesicherte Kommuni-
kationsbeziehungen von einem Port be-
handelt werden konnen. Idee ist dabei,
dass jede MAC-Adresse Uber eine eigene
MAC Security Entity (SecY) authentisiert
wird und einen eigenen kryptographisch
geschutzten Kommunikationskanal er-
hélt. Dies entspricht auch exakt dem Kon-
zept in WLAN, wo ein Access Point simul-

MAC Adressen

> <

e
g

MPDU

Dest. Addr.

Secure Data

I

Src. Addr.

Dest. Addr.

Sender

Secure Data

Empfénger

Abbildung 12: Sicherung der Ubertragung mit MACsec
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System A
(Supplicant-Rolle)

17 Authentisierung via EAP

Authentication
Server

System B
(Authenticator-Rolle)

2. Schlusselaushandlung

Nutz-

4. Port frei schalten

3.1 Aufbau CA

Autorisierung
(VLAN, ACL)

Schlussel-
Ubertragung

C = Controlled Port

U = Uncontrolled Port

M = Common Port

Secy = MAC Security Entity

PAE = Port Access Entity

CA = Secure Connectivity Association

Abbildung 13: Schritte fiir den Aufbau einer abgesicherten Kommunikationsbeziehung mit IEEE 802.1X-2010

tan unterschiedliche verschlisselte Kanale
zu den verschiedenen Stationen unterhalt,
die an ihm assoziiert sind.

Weiterhin gestattet die Neufassung von
IEEE 802.1X auch ohne die Verwendung
von MACsec die simultane Authentisie-
rung nach dem Schema, das auch heute
von vielen Herstellern verwendet wird (sie-
he Abbildung 5 und Abbildung 6). Aller-
dings wurde diese Spezifikation bewusst
in eine informellen Anhang des Stan-
dards gepackt (siehe Anhang G ,Unsecu-
red multi-access LANs“ von IEEE 802.1%-
2010).

Wichtig ist, dass damit zumindest den be-
stehenden herstellerspezifischen Imple-
mentierungen der simultanen Authentisie-
rung mehrerer Endgerate an einem Port
nicht mehr der Geruch einer bewussten
Standardverletzung anhaftet.

Sichere Gerateidentifizierung
mit IEEE 802.1AR

Der Standard IEEE 802.1AR ,Secure De-
vice Identity“ ist Ende 2009 verabschie-
det worden und schlieBt eine wesentli-
che Licke zur Absicherung von Netzen. In
der Vergangenheit gab es als einheitliches
Identifikationsmerkmal eines Endgerats
in einem LAN lediglich die MAC-Adresse,
was aus einer Sicherheitsperspektive aus-
gesprochen schwach ist und nur in einem
kryptographisch abgesicherten Kontext
(etwa mit MACsec) sicher ist.

Naturlich haben Hersteller in ihren Losun-
gen spezifische Mechanismen eingesetzt,
um sicherzustellen, dass sich ein Gerat
(z.B. ein IP-Telefon oder ein WLAN Thin Ac-
cess Point), das sich an eine zentrale Kom-
ponente (z.B. ein Telefonie-Server oder ein
WLAN Controller) der jeweiligen Lésung
anmelden moéchte, auch authentisiert. Hier
wird in der Praxis oft mit Zertifikaten gear-
beitet, die im einfachsten Fall bereits auf
den Geraten vorinstalliert werden und -
je nach System — durch nutzerspezifische
Zertifikate erganzt werden kénnen.

Um den damit verbundenen Wildwuchs
unterschiedlicher Formen der Identifikati-
on von Geraten zu bremsen, wurde IEEE
802.1AR spezifiziert. Es ist nicht Uberra-
schend, dass in IEEE 802.1AR die Nut-
zung von Zertifikaten und die Authenti-
sierung mit EAP-TLS eine explizit erlaubte
Betriebsform darstellt. Die Neufassung von
IEEE 802.1X geht hier sogar soweit, dass
ein Supplicant, der eine sichere Geratei-
dentifizierung gemaB IEEE 802.1AR anbie-
tet, eine entsprechende Authentisierung
mit EAP-TLS zwingend unterstitzen muss.

Produktsituation

Der Standard IEEE 802.1X-2010 schlieBt
entscheidende Licken der Vorversion von
2004. Es bleibt die Frage, wie schnell sich
dies auch in Implementierungen am Markt
materialisiert. Besonders kritisch ist dabei
die Verflgbarkeit von |IEEE 802.1AE, da
hier neue Hardware erforderlich ist.

Auf Seiten der NIC-Hersteller ist seit 2008
eine deutliche Bewegung sichtbar. Her-
steller wie Intel, Marvell und SafeNet ha-
ben Chips mit IEEE 802.1AE im Programm.
Auf Seiten der Netzwerkausrister ist bis-
lang Cisco am weitesten. In einem ersten
Schritt hat Cisco mit TrustSec fir die Ne-
xus 7000 Serie eine Implementierung von
IEEE 802.1AE herausgebracht. Hier wur-
de zunéchst der Aufbau von hoch-perfor-
manten Sicherheitszonen im RZ adressiert.
Konzeptionell sind mit TrustSec aber be-
reits alle wesentlichen Elemente von IEEE
802.1X-2010, insbesondere die Verwen-
dung von IEEE 802.1X fur das dynamische
Schlisselmanagement, umgesetzt worden.
Schrittweise wird IEEE 802.1AE jetzt auch
fur kleinere nicht-modulare Switches ange-
boten. Seit Frihjahr 2010 gibt es beispiels-
weise Trustsec auf den Switches der Serie

CAa

[seor | (TN ) [seo ]

Abbildung 14: Simultane Authentisierung mehrerer Endgeriéte an einem Port durch kryptographisch getrennte

logische Kanile
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Catalyst 3750-X und 3560-X. Damit ist die
Implementierung von |IEEE 802.1AE end-
lich im Bereich des Endgerateanschlusses
angekommen.

Es fehlt noch die Unterstitzung von |IEEE
802.1AE auf Ebene der Betriebssyste-
me (z.B. Windows). Da hier erst die Ver-
abschiedung von IEEE 802.1X-2010 ab-
gewartet werden musste, besteht jetzt die
Hoffnung, dass sich auch diese letzte LU-
cke bald schlieBt.

4. Fazit

Allen Unkenrufen zum Trotz ist IEEE
802.1X ein vitaler Standard fur das kabel-
basierte LAN, der auch immer starker in
der Praxis genutzt wird. Es gibt nun ein-
mal keine Alternative. Auch der Trend zur
Anwendungs- und Desktop-Virtualisierung
andert hier nichts. Die Notwendigkeit einer
sicheren Gerateidentifizierung am Netz-
werk wird bleiben, und IEEE 802.1X ist
hier fir Netzwerke das einzige standardi-
sierte Instrument.

Mit der Neuauflage von IEEE 802.1X im
Februar 2010 sind endlich die offenen
Punkte der Fassung von 2004 adressiert
worden, und es ist erstmals mdglich, so-
lide abgesicherte Kommunikationsbezie-
hungen in LANs im Campus- und Data-
center-Bereich ohne Leistungsverlust und
skalierbar auch fur groBe Netze zu ge-
stalten. Die Standardfamilie IEEE 802.1X-
2010, IEEE 802.1AE und IEEE 802.1AR
hat fur das kabelbasierte LAN einen stra-
tegischen Charakter, der fUr lange Zeit das
LAN-Design beeinflussen wird.

Dass es sich dabei nicht um einen Papier-
tiger handelt, zeigen die aktuellen Produkt-
entwicklungen.

5. Abkiirzungen

ACL Access Control List
AES Advanced Encryption Standard
AMT Active Management Technology

CA Secure Connectivity Association

CDP Cisco Discovery Protocol

DHCP  Dynamic Host Configuration
Protocol

EAP Extensible Authentication Proto-
col

EAPOL EAP over LAN

ICV Integrity Check Value

IEEE Institute of Electrical and Elec-
tronics Engineers

IETF Internet Engineering Task Force

P Internet Protocol

IPS Intrusion Prevention System

IPsec IP Security

LAN Local Area Network

LDAP Lightweight Directory Access

Protocol

LLDP Link Layer Discovery Protocol

LLDPmedLLDP Media Endpoint Discovery

MAC  Media Access Control

MAN Metropolitan Area Network

MSCHAPMicrosoft Challenge Handshake
Authentication Protocol

NAC Network Access Control

NAP Network Access Protection
NEA Network Endpoint Assessment
NIC Network Interface Card

PAE Port Access Entity

PEAP  Protected EAP

PXE Preboot Execution Environment
RFC Request For Comments

RADIUS Remote Authentication
Dial-In User Service

SA Security Association

SC Secure Channel

SCS Setup and Configuration Service
SecY  MAC Security Entity

TCG Trusted Computing Group
TCP Transmission Control Protocol
TFTP  Trivial File Transfer Protocol
TLS Transport Layer Security

TNC Trusted Network Connect
UDP User Datagram Protocol

UHD User Help Desk

VLAN  Virtual LAN

VM Virtual Machine

VPN Virtual Private Network
WLAN  Wireless LAN
WolL Wake on LAN
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,

31.05. - 02.06.10 in KéIn

Informationssicherheit ist heutzutage ein Muss, sei es aus rechtlichen oder wettbewerbstechnischen Grinden. Den vielféltigen ,,Com-
pliance“-Anspriichen gesellt sich der Aspekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hinzu und die Anforderung, sich an
den zugehdrigen Kontrollfragen und MaBnahmenkatalogen erfolgreich messen zu kénnen. Langst sind ISO 27001 und BSI-IT-Grund-
schutz nicht mehr nur eine Méglichkeit, sich ,werbewirksam* zertifizieren zu lassen. Vielfach liefert ihnre Anwendung die erwartet plau-
sible Antwort auf die Frage nach Erreichung eines ,best-practice“-Mindest-Sicherheitsniveaus oder nach angemessenem (!) Sicher-
heitsaufwand bei erhdhtem Sicherheitsbedarf. So nitzlich diese Hilfestellung bei Aufbau und Aufrechterhaltung der nétigen Sicherheit
sind, so sehr kann bei mangels Erfahrung ,ungeschickter Anwendung ein enormer, vermeidbarer Arbeitsaufwand entstehen. Erfah-
rungen aus ComConsult-Projekten zur Anwendung der Methoden und Werkzeuge, mit und ohne abschlieBender Zertifizierung, kon-
nen und sollen hier helfen. Preis: € 1.690,-- zzgl. MwSt.

Projekt-Erfahrungsbericht: Cisco CallManager Rollout und Migration CUCM Version 6,
07.06.10-08.06.10 in Konigswinter

Dieses 2-tagige Seminar beschreibt Planung, Installation und den Betrieb einer groBen verteilten IP-Telefonie-Lésung auf der Basis des
Cisco CallManagers. Es macht deutlich, in welchem Umfang die Standard-Installation angepasst und erweitert werden musste, um den
Anforderungen der Teilnehmer zu entsprechen. Auch die Umstellung traditioneller Betriebsablaufe im Anderungs-Management und deren
Auswirkung auf die Konfiguration des CallManagers wird beschrieben. In diesem Zusammenhang werden insbesondere auf die Akzep-
tanz der Benutzer und die damit notwendigen Anderungen in der Bedienung der Telefone eingegangen. Preis: € 1.390,-- zzgl. MwSt.

E-Mail-Archivierung planen, evaluieren, umsetzen, 14.06.10-16.06.10 in Frankfurt a.M.

Dieses Seminar behandelt einerseits die rechtlichen Vorschriften zur Speicherung von E-Mails und anderen digitalen Dokumenten so-
wie die zahlreichen Regelungen zur Beschrankung des Zugriffs auf die Daten aus Griinden des Persdnlichkeitsrechts, des Fernmelde-
geheimnisses, des Schutzes von Betriebsgeheimnissen und des Datenschutzes. Preis: € 1.690,-- zzgl. MwSt.

Virtualisierungstechnologien in der Analyse, 14.06.10-16.06.10 in Dusseldorf

Dieses Seminar analysiert die verfugbaren Virtualisierungstechnologien der fihrenden Anbieter. Sie lernen, welche Gestaltungsele-
mente virtuelle Umgebungen haben, angefangen von einfachen und tUberschaubaren Lésungen bis hin zu komplexen und umfassen-
den Rechenzentrums-Gesamt-Architekturen. Dabei wird auch der Bedarf an Infrastruktur-Leistung insbesondere auf der Netzwerkseite
untersucht.Dieses Seminar analysiert die verfligbaren Virtualisierungstechnologien der fuhrenden Anbieter. Sie lernen, welche Gestal-
tungselemente virtuelle Umgebungen haben, angefangen von einfachen und Gberschaubaren Lésungen bis hin zu komplexen und
umfassenden Rechenzentrums-Gesamt-Architekturen. Dabei wird auch der Bedarf an Infrastruktur-Leistung insbesondere auf der
Netzwerkseite untersucht. Preis: € 1.690,-- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X, 17.06. - 18.06.10 in Dusseldorf
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,-- zzgl. MwSt.

Ethernet Technologien neuester Stand, 21.06. - 22.06.10 in Bonn
Dieses Premium-Seminar bieten wir Ihnen mit multimedialem erweitertem Leistungsspektrum an:
Vorbereitungs-Videos im Vorfeld des Seminars, Live-Seminar, Vertiefungs-Videos zur Nachbereitung des Seminars, Volltext-Dokumen-
tation Uber 480 Seiten in Report-Qualitat. Preis: € 1.590,-- zzgl. MwSt.

Unified Communications mit Siemens - HiPath 8000 & OpenScape im Uberblick,

21 I°6l - 22-06-10 in Bonn

Mit der Zusammenfuhrung der rein SIP-basierten TK-Lésung HiPath 8000 und der Applikation-Suite OpenScape prasentiert Siemens
ein umfangreiches Kommunikationsprodukt, das verspricht, im Sinne von Unified Communications alle modernen Kommunikati-
onstechnologien unter einer gemeinsamen Struktur fir den Endanwender steuerbar und nutzbar zu machen. So wurden neben der

in der Tradition der bekannten HiPath-Telefonanlagen stehenden Sprachldsung weitere Dienste und Leistungsmerkmale wie Prasen-
zanzeige, Erreichbarkeitsanzeige, regelbasierte automatische Steuerung der Erreichbarkeit, Instant Messaging, Fax und E-Mail sowie
Webkollaboration und Videokonferenzsysteme integriert. Preis: € 1.690,-- zzgl. MwSt.

Sicherheitsmechanismen fiir Voice over IP, 21.06. - 22.06.10 in Bonn

Angesichts der Offenheit und geringeren Verfugbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der Um-
setzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikationsnetzen
entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verfigbarkeit und Integritat sicherstellen. Dartber hinaus bietet die Umstellung
die Chance, die Sicherheit der Sprachkommunikation Uber das bisherige Niveau hinaus zu verbessern. Preis: € 1.390,-- zzgl. MwSt.

Trouble Shooting fur Netzwerk-Anwendungen, 22.06. - 25.06.10 in Aachen

Dieses Seminar beschreibt die typischen Stdrsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzte Mechanismen und Ablaufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts
im Wege. Preis: € 2.190,-- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP und SNMP Internetworking
27.09. - 01.10.10 in Stuttgart 25.10. - 29.10.10 in Aachen

Lokale Netze
13.09. - 17.09.10 in Aachen
22.11.-26.11.10 in Aachen

Paketpreis fur alle drei Seminare € 6.183,-- zzgl. MwSt. (Einzelpreise: je € 2.290,--)

ComConsult Certified Trouble Shooter

Paketpreis fir beide Seminare, eine digitale Stromzange,
die Prifung und den Report ,Fehlersuche in konvergenten
Netzen® € 4.120.-- zzgl. MwSt.

(Seminar-Einzelpreis € 2.190,--, mit Prtfung € 2.370,--)

Trouble Shooting 1
21.09. - 24.09.10 in Aachen

Trouble Shooting 2
22.06. - 25.06.10 in Aachen
26.10. - 29.10.10 in Aachen

ComConsult Certified Voice Engineer

Sicherheitsmechanismen
fir Voice over IP

21.06. - 22.06.10 in Bonn
03.11.-04.11.10 in Bonn

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

12.07. - 14.07.10 in Bonn
04.10. - 06.10.10 in Bonn

Session Initiation Protocol-
Basis-Technologie

der IP-Telefonie

28.06. - 30.06.10 in Bonn
22.11. - 24.11.10 in Hamburg

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
27.09. - 28.09.10 in Stuttgart

13.12. - 15.12.10 in Stuttgart

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.250,-- zzgl. MwsSt. statt € 4.770,-- zzgl. MwSt.

15.11. - 16.11.10 in Kénigswinter Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.

ComConsult Zertifizierter Projektleiter

Projektmanagement II: Sitzungen moderieren, Projekte

Projektmanagement I: Projekte aus IT und
Kommunikationstechnik leiten und organisieren

08.11.-12.11.10 in Aachen

prasentieren, erfolgreich verhandeln und Teams fiihren

29.11. - 03.12.10 in Aachen

Paketpreis fur beide Seminare € 4.090,-- zzgl. MwSt. (Einzelpreise: € 1.990,-- und € 2.290,--)

Impressum

Verlag:

ComConsult Technology Information Ltd.

ComConsult Research
64 Johns Rd
Christchurch 8051
GST Number 84-302-181
Registration number 1260709

German Hotline of ComConsult-Research:

02408-955300

E-Mail: insider@comconsult-akademie.de
http://www.comconsult-research.de

Herausgeber und verantwortlich
im Sinne des Presserechts:

Dr. Jiirgen Suppan
Chefredakteur: Dr. Jiirgen Suppan
Erscheinungweise: Monatlich,
12 Ausgaben im Jahr

Bezug: Kostenlos als PDF-Datei
iiber den eMail-VIP-Service
der ComConsult Akademie

Fiir unverlangte eingesandte Manuskripte
wird keine Haftung iibernommen
Nachdruck, auch auszugsweise
nur mit Genehmigung des Verlages
© ComConsult Research




