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Schwerpunktthema

Evolution der RZ-Netze:
Konvergenz und Konzentration

Teil 1: Neue Anforderungen erfordern neue Antworten
von Dr. Franz-Joachim Kauffels

Noch nie hat es eine Zeit gegeben,
in der so viele neue Anforderungen
gleichzeitig auf die RZ-Netze zukom-
men. Web-Architekturen, Virtualisie-
rung, I/O-Konsolidierung und Speicher-
Konvergenz sind hier die wichtigsten
Schlagworte. Durch sie wird das RZ-
Netz zum Systembus. Aber was heiBt
das fir Bandbreite, Latenz, Reaktions-
fahigkeit, Sicherheit, Struktur und Be-
trieb? Es gibt ungefahr 20 neue Stan-
dards von 40/100 GbE bis hin zu PLSB
und TRILL, die alle in irgendeiner Weise
zur Lésung beitragen. Aber wie genau?
Welche Kombinationen sind sinnvoll,
was ist eher Uberfliissig? Und schlieB-
lich: welche Systeme unterstiitzen die-

-
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Zweitthema

se ganzen Neuheiten? Bestehende
Systeme kénnen hier schnell an Leis-
tungsgrenzen stoBen und zwar nicht
nur hinsichtlich der puren Bandbreite.

Alle diese Anforderungen und méglichen
Lésungen kdnnen nicht losgelést vonein-
ander betrachtet werden. Diese Artikelse-
rie moéchte die Problematik in einer ge-
wissen Ganzheitlichkeit behandeln. Dabei
werden wir einige Uberraschungen_erle-
ben, die zeigen, dass diese vielen Ande-
rungen auch bestehende ,Grundsatze®,
wie z.B. ,mehr Ubertragungsleistung be-
deutet weniger Latenz“ oder ,niemand
braucht Priorisierung im LAN“ in Frage
stellen. weiter auf Seite 18

Erfordern Infrastruktur-
MaBnahmen Windows 7?

von Dr. Frank Imhoff, Dominik Zéller

Nachdem sich wahrend der Wirtschaft-
krise viele Unternehmen groBe Zu-
rickhaltung auferlegt haben, werden
inzwischen wieder weitreichend Inves-
titionen in Netzwerk- und Rechenzent-
rums-Infrastruktur geplant. Der Einsatz
von IPv6, die Einfiihrung von 802.1X,
Unified Communications und Virtuali-
sierung sowie der Ausbau des zentra-
len Managements sind Themen, die un-
sere Kunden derzeit intensiv bewegen.

Top-Kongress

Doch sind diese Aspekte ohne die Ein-
fihrung neuer Server- und Client-Be-
triebssysteme (iberhaupt realisierbar?
Und wie passt das am 22. Oktober 2009
erschienene Microsoft-Betriebssystem
Windows 7, das aufgrund des gerin-
gen Marktanteils von Windows Vista als
faktischer Nachfolger von Windows XP
gelten kann, in dieses Bild?

Geleit

Auf den ersten Blick stellt sich die Frage,
was ein Client-Betriebssystem Uberhaupt
mit Vernetzungsthemen wie IPv6, VPN etc.
zu tun hat. SchlieBlich sind das Dinge, die
teilweise schon lange diskutiert und an-
dererseits lange schon genutzt werden.
Windows 7 bietet gerade hier aber span-
nende Neuerungen, die moglicherweise
zum Durchbruch fuhren.

weiter auf Seite 11

Intensiv-Update

Rechenzentrum
Infrastruktur-
Redesign
Forum 2010

ab Seite 8

Brauchen
wir QoS?
Immer noch
kontrovers!
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Sommerschule
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Zum Geleit

Brauchen wir QoS?
Immer noch kontrovers!

»Niemand braucht QoS im LAN“ ist im-
mer noch das am haufigsten gesehene
Video bei ComConsult-Study.tv (dieses
Video ist kostenfrei fiir alle zuganglich).
Auch auf dem gerade beendeten Com-
Consult Redesign Forum 2010 war das
Thema ein kontrovers gesehener Dis-
kussions-Punkt. Im Prinzip stehen sich
zwei Kern-Meinungen scheinbar unver-
s6hnlich gegeniiber:

1.Niemand braucht QoS in einem kor-
rekt geplanten LAN
Diese Ansicht wird von ComConsult Re-
search seit geraumer Zeit vertreten und
das Video auf dem Server von Com-
Consult-Study.tv fasst die Argumente
noch einmal zusammen. Dr. Moayeri hat
auf dem Forum noch eine neue Unter-
suchung vorgestellt, die fur eine Labor-
messung mit TCP/IP zeigt, dass Spra-
che auch in einem sehr hoch belasteten
TCP/IP-Netzwerk gut durchkommt. Auch
Hersteller wie Microsoft vertreten diese
Sichtweise.

2.Gegenbeispiele, die die Nutzbarkeit
von QoS belegen
Dem stehen unter anderem Praxis-Er-
fahrungen gegenudber, die belegen,
dass vorhandene Stérungen im Sprach-
bereich durch die Einschaltung von QoS
aufgeldst werden konnten. Auf dem Fo-
rum sprach einer der Teilnehmer ein
Problem mit hohen UDP-Punktlasten an,
die in seinem Netzwerk soweit zur Blo-
ckade gefihrt haben, dass nur die Nut-
zung von Prioritdten die Sprache retten
konnte.

Wer hat jetzt Recht? Wieso gibt es diese di-
ametral unterschiedlichen Ansichten? Ein-
fach formuliert, haben mit der heutigen Im-
plementierung von QoS beide Seiten Recht
(es wird in den néchsten 12 bis 18 Monaten
erhebliche Anderungen in den Standards
geben, mehr dazu auf der Sommerschu-
le). So wird es immer eine Kunden-spezifi-
sche Abweichung von grundséatzlichen Pla-
nungsregeln geben. Das andert nichts an
der Korrektheit der Regel, die aber eben
nicht zu 100% auf jeden Anwendungsfall
zutrifft.

Wie lassen sich denn Anwendungsfalle er-
klaren, die QoS erfordern? In der Regel
wird das Problem eines Paketverlusts durch
einen Pufferuberlauf in einem Switch gene-
riert (siehe dazu die Beispiele und Erklarun-
gen im Video von ComConsult-Study.tv).

Vereinfacht ausgedriickt kommt der Uber-

lauf dadurch zustande, dass ein Switch
mehr Daten bekommt als er im Moment
transportieren kann. Dabei lauft ein Puffer
Uber und es gehen Daten verloren. Spezi-
ell bei UDP-basierten Anwendungen (zum
Beispiel Sprache, Video ist davon be-
dingt durch die Makroblock-Kompression
weniger betroffen) wird dieser Datenver-
lust dann auch auf Netzwerk-Ebene nicht
korrigiert. Dabei wird es in jedem, auch
in einem gut konfigurierten Netzwerk, ein
Schwanken in den Puffer-Auslastungen
geben. Dafur sind die Puffer ja auch da.
Da es keine perfekte 1:1 Beschaltung von
Switchen gibt, ist diese Schwankung nor-
mal. Allerdings gibt es natlrlich Szenari-
en, die Puffer-Uberlaufe férdern kénnen:

* Kombination sehr unterschiedlicher Da-
tenraten in einem Switch-System
 Einsatz alter Netzwerk-Technologie, da-

zu zahlt auch 100 Mbit/s Ethernet

* Einsatz von Switch-Produkten mit klei-
nem Puffer pro Port oder unglnstig im-
plementierten Puffer-Verwaltungs-Strate-
gien

* Punkt-Lasten von UDP, die insofern kri-
tisch sind als dass sie keine naturlichen
Pausen haben wie sie zum Beispiel bei
TCP durch die ACKs auftreten

* Handwerklich schlechte Implementie-
rung des Puffer-Managements in eini-
gen Switches zum Beispiel durch Head
of Line Blocking (HOL)

In der Regel versucht eine gute Netzwerk-
Planung, Puffertiberlaufe durch eine ge-
eignete Beschaltung der Switches zu
vermeiden. Dabei wird in der Hauptfluss-
Richtung darauf geachtet, dass die Aus-
gangsleistung mindestens der summier-
ten Eingangsleistung entspricht. Die
Hauptfluss-Richtung war traditionell der
Datenstrom von den Servern zu den End-
geraten. Die zunehmende Menge von dezen-
tralen Kommunikations-Vorgangen (zum
Beispiel Sprache und Video, aber auch
zum Teil Backup- und Systemlasten, auch
Automatisierungs-Anwendungen) erzeugt
nun Datenstréme, die sich an diese Regel
nicht mehr halten. Kritisch wird das schnell
in einem 100 Mbit/s-Umfeld. Die potenzielle
Sendeleistung von Endgeréaten hat dabei in
den letzten Jahren immer weiter zugenom-
men. Dieses Geleit entsteht gerade auf ei-
nem System, das die Gigabit-Leitung auch
im File-Transfer locker fullt. Werden nun
dezentrale Kommunikations-Szenarien mit
100 Mbit/s-Umgebungen und schnell sen-
denden Endgerdten womdglich noch auf
Basis UDP kombiniert, dann kann es tat-

TNARRREAR

Link: http://www.comconsult-study.tv/de/Niemand-braucht-QoS-im-LAN::1368:1367.html
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Brauchen wir QoS? Immer noch kontrovers!

séchlich relativ schnell zu Pufferuberlaufen
kommen. Bei TCP-basierten Anwendungen
wird dies allerdings erst in extremen Féllen
auffallen, da TCP die Verluste kompensiert.

Wie kann man damit umgehen? Ist QoS
dann doch die Lésung? Nun far als So-
fort-Lésung wird wohl keine andere Wahl
bleiben, wenn tatséchlich Anwendungen
durch den Uberlauf gestort sind. Aber das
Einschalten von QoS I6st ja das Problem
des Puffertiberlaufs nicht. Es flhrt dazu,
dass in den Anwendungen mit hohen Pri-
oritaten die Stérungen vermieden werden
kénnen (nur in Kombination mit Bandbrei-
tenreservierung). Es fuhrt aber auch dazu,
dass andere Anwendungen mit niedri-
ger Prioritdt noch mehr Stérungen haben.
Klartext: das Einschalten von QoS mittels
Priorisierung beseitigt in diesen Féllen den
Puffer-Uberlauf nicht, es regelt nur, welche
Anwendungen davon ggf. nicht betroffen
sind. Liegen zwei Anwendungen vor, die
hoch priorisiert werden mussen oder pro-
duziert die zu priorisierende Anwendung
selber hohe Lasten (FCoE oder iSCSI zum
Beispiel), wird das Problem nur verlagert
und es entstehen neue Probleme.

Wer also in solchen Szenarien auf Prio-
risierungs-QoS vertraut, der betreibt ein
Netzwerk, von dem Kklar ist, dass es Situ-
ations-bedingt Uberfordert ist. Kann man
nun die Anwendungen identifizieren, die
nach dem Einschalten von QoS darun-
ter leiden und bewertet man diese An-
wendungen als unwichtig, dann mag man
das hinnehmen. Aber eigentlich ist die Si-
tuation ein klares Indiz dafir, dass dieses
Netzwerk am Ende seiner Leistungsfahig-
keit angekommen ist.

Kann man dann umgekehrt klare Re-
geln benennen, die erflillt werden sollten,
um solche Probleme zu verhindern? Das
ist angesichts der vielen Spezialfélle im
Markt schwierig und sicher auch kontro-
vers. Aber trotzdem ein Versuch:

1.Keine Kombination von Datenraten an
einem Switch, die mehr als 1:10 ausein-
ander liegen.

2.Die méglichen Flussrichtungen sollten
bekannt sein und mdglichst Barriere-frei
umgesetzt werden.

3.Backbone/Campus und Steigbereiche
sollten hohe Kapazitdten haben und
nicht zu knapp ausgelegt sein (Tendenz
zur klaren Uberkapazitat).

4.Endgerate sollten weitestgehend mit 1
Gbit/s angebunden werden. 100 Mbit/s
ist aufgrund der Fahigkeit der Endgera-
te, diese Bandbreite komplett zu flllen,

eine zu kritische Bandbreite.

5.Bei der Auswahl der Switchsysteme
sind auch Faktoren wie PuffergréBe und
Pufferverwaltung zu achten.

6.Ein permanentes Monitoring in Kombi-
nation mit einem monatlichen Berichts-
System ist unverzichtbar. Netzwerk-
Komponenten haben inzwischen eine
sehr hohe Lebensdauer. Im Rahmen
dieser Zeit kann sich im Netzwerk unbe-
merkt fur den Betreiber einiges veran-
dern. Monitoring und Berichte sind un-
verzichtbar, jedes Netzwerk-Audit wird
ein Fehlen dieser Betriebsfunktionen
zum Gegenstand nehmen und hier eine
klare Kritik auszusprechen.

7.Sprach- und UC-L&sungen sollten auch
unter dem Aspekt des Umgangs mit Pa-
ketverlusten ausgewéhlt werden, Ver-
lustausgleich sollte auch eine Funktion
der Endgeréte sein.

Auf dem ComConsult Netzwerk-Redesign
Forum 2010 gab es die interessante Dis-
kussion, ob der zunehmende Anteil von Vi-
deo im Netzwerk diese Situation verscharft.
Anders formuliert: erzwingen ggf. hohere
Anforderungen an Video-Ubertragung die
Nutzung von QoS? Cisco stellt das auf sei-
ner Webseite zum Beispiel so dar. Aus mei-
ner Sicht ist das nicht belegbar. Dabei sind
folgende Fakten zu beachten:

* MPEG4-Kompression beruht auf Makro-
blécken von zum Beispiel 16 x 16 Bits.
Gehen in der Ubertragung Pakete verlo-
ren, wird davon in der Regel nur ein Teil
des Bildes betroffen sind, der dann ggf.
pixelt. Auch wird nicht mehr nur mit ei-
nem Keyframe gearbeitet, dessen Ver-
lust zu einem Bildausfall im Sekunden-
bereich fuhren kénnte. In der Regel
wird also das Videosignal kurze burstar-
tige Paketverluste bis zu einem gewis-
sen Punkt verkraften

Die Annahme, dass Video anders als
Sprache ist, beruht auf dem intuitiven
Geflhl, dass hier ja viel héhere Band-
breiten vorliegen. Das ist nicht zwin-
gend der Fall. Wir kalkulieren fur eine
gute 720p-Ubertragung von einer Kame-
ra inkl. aller Zusatzinformation um die 4
Mbit/s. Auch wenn das bei 1080p und
bei Nutzung 3er paralleler Codecs (Tele-
prasenz) bis zu 15 Mbit/s steigen kann,
sind das in modernen Gigabit-Netzwer-
ken keine besonderen Anforderungen.

Tats&chlich ist das gréBte Problem mit
Paketverlust auch bei Video in dem
Sprachanteil zu sehen. Die subjekti-
ve Qualitat einer Videokonferenz basiert

im Wesentlichen auf der Sprachqualitat.
Und hier gilt in der Tat, dass hohe Paket-
verluste unbedingt zu vermeiden sind.

Generell unterscheiden sich aber die Kon-
sequenzen eines Video-Einsatzes nicht
von jeder anderen Applikation. Netzwerke
mussen so designt werden, dass alle Ap-
plikationen stérungsfrei arbeiten kénnen.
Wird dies vernachlassigt, ist auch QoS
keine wirkliche Rettung des Netzwerks.

AbschlieBend sei darauf hingewiesen, dass
sich diese Ausfuhrungen auf die bisheri-
gen Implementierung von QoS und vor al-
lem dabei auch auf die Nutzung von Prio-
rititen beziehen. Es wird in den né&chsten
Monaten eine neue Form von QoS als Teil
von IEEE Data Center Bridging DCB kom-
men. DCB war ursprunglich als Rechen-
zentrums-Technologie entwickelt worden.
Aktuelle Untersuchungen zeigen aber, dass
DCB auch auBerhalb des Rechenzentrums
eine groBe Rolle spielen wird. Vereinfacht
ausgedrickt kommt mit DCB eine ers-
te wirklich professionelle Form von Quali-
ty of Service und Verkehrssteuerung. Aktu-
elle Berechnungen von Dr. Kauffels zeigen
klar, dass Quality of Service mit DCB nicht
die Nachteile der heutigen Priorisierungs-
verfahren hat. Leider ist mit DCB eine nicht
unerhebliche Einschrdnkung verbunden:
es ist nicht rickwartskompatibel zu existie-
render Hardware und erfordert neue Swit-
ches. Typisches Beispiel (aus dem Hause
Cisco) ist der Catalyst 6000, der DCB nicht
unterstitzt, wahrend der Nexus dies tut.
Hier ist wirklich Diskussion dringend erfor-
derlich, ob weiter Geld in eine Technik ge-
steckt werden sollte, die definitiv an ihre
Grenzen stéBt. Wir gehen auf der Sommer-
schule (wir haben Cisco eingeladen, sich
dieser Diskussion auf der Sommerschule
zu stellen und Herr Pfliger wird detailliert
auf diese Fragen eingehen) und spater im
Jahr auf dem ComConsult Rechenzentrum
Infrastruktur-Redesign Forum 2010 intensiv
auf dieses Thema ein.

Vermutlich wird das Thema auch weiter-
hin kontrovers diskutiert werden. Aber
vielleicht konnte dieses Geleit ein wenig
Klarheit zu der Frage geben, warum in
bestimmten Fallen die Nutzung von QoS
temporar eine Hilfe fur einzelne Anwen-
dungen bringt, warum aber auch gleich-
zeitig die heutige Form von QoS trotzdem
vermieden werden sollte.

Ich bedanke mich bei Frau Borowka, Dr.
Kauffels und Dr. Moayeri, die durch ihre
Kommentare und Anregungen zu diesem
Geleit wesentlich beigetragen haben.

lhr
Dr. JUrgen Suppan
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ComConsult-Study.tv

Aktuelle Neuerscheinungen und
meistgesehenes Video

Hier haben wir fur Sie die aktuellsten Neuerscheinungen der
ComConsult-Study.tv zusammengestellt:

Der Themenbereich ,Standpunkt® ist der Bereich, in dem kon-
trovers diskutierte Themen angesprochen werden. Referenten
vertreten ihre persénliche Meinung zu heiB im Markt diskutier-

Themenbereich: Standpunkt

10-Konsolidierung mit FCoE
Referent: Ulrich Hamm

Zeit: 00:14:26

Preis: Kostenlos mit Abo

Converged Network Adapters (CNA)

* Rirplaces mullipls adaplers per
Sarvir, conaobdating bath
Ethernel and FC on a single
mteriace

* Appears fo the oparation syglem
a% individual ineracas

» First Genaration CHAS from
suppon PFC and CIN-DCBX

= Second Goneraton CHAS
support PFC. CEE-DCBX as
woll as FIP

Ulrich Hamm stellt in diesem eingeladenen Standpunkt die Vor-
teile von FCoE aus der Sicht von Cisco Systems vor. Diesem
Pro-Standpunkt steht der Kontra-Standpunkt von Dr. Kauffels
gegenuber.

Themenbereich: Technologie/Netzwerke

Sicherheit in Wireless LAN
Referent: Dr. Simon Hoff
Zeit: 00:30:53

Preis: Kostenlos mit Abo

Multi-SSID mit VLAN Mapping

{_internet }

Tabelle mit 31D zu \
Zuordnung

$8ID 1 = Office PCs.
CCMP +802.1X

Jede Funk-basierte __Ubertragung ist automatisch mit der Frage
der Sicherheit der Ubertragung verbunden. Dr. Hoff erlautert,
warum das Thema brisant ist und stellt die verschiedenen Op-
tionen zur Umsetzung von Sicherheit fur verschiedene Typen
von WLANSs vor.

ten Themen. Dazu sollten auch die entsprechenden Beitrage in
den Diskussionsforen beachtet werden.

Im Bereich ,Technologie“ geht es um Analyse und Diskussion
von Netzwerk- und IT-Technologien. Experten erklaren und be-
werten neue Entwicklungen aus dem Blickwinkel der taglichen
Praxis.

Themenbereich: Standpunkt

Niemand braucht FCoE

Referent: Dr. Franz-Joachim Kauffels
Zeit: 00:48:00

Preis: Kostenlos mit Abo

FCoE = Ethernet + DCB + FC-BB-5

Dieser Standpunkt beschreibt umfassend und prazise was Fib-
re Channel over Ethernet ist und wie es funktioniert. Basierend
auf diesen Informationen erklart Dr. Kauffels warum er diesen
Standard aus technischen Griinden fUr nicht tragfahig halt.

Meist gesehenes Video

Niemand braucht QoS im LAN
Referent: Dr. Jiirgen Suppan
Zeit: 00:17:54

Preis: Kostenlos

Die Frage, ob Quality of Service im LAN wirklich einen Vorteil
schafft oder ob nicht die Nachteile Uberwiegen, wird seit Jah-
ren heiss diskutiert. Dr. JUrgen Suppan bezieht Position zu die-
sem kontroversen Thema. Seine These: QoS im LAN macht
nur Arbeit, beinhaltet die Gefahr von Fehlkonfigurationen und
bringt keinen messbaren Mehrwert.
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Intensiv-Seminar

Sommerschule 2010 -
Intensiv-Update auf den letzten Stand
der Netzwerktechnik

Die ComConsult Akademie veranstaltet
vom 05.07. - 09.07.10 ihr Inteniv-Semi-
nar ,,Sommerschule 2010“ in Aachen.

Die Sommerschule der ComConsult Aka-
demie bringt Sie in 5 Intensiv-Tagen auf
den letzten Stand der Netzwerk-Technolo-

gie.

In diesem Jahr setzen wir folgende
Schwerpunkte:

Bedarfs-Analyse und neueste Trends

Ausgehend vom Rechenzentrum veran-
dert sich der Netzwerk-Bedarf. Das aktuel-
le Schlagwort ist: ,Das Netzwerk wird zum
Systembus®. Inter-Prozess-Kommunikati-
on, Virtualisierung und Speicher-Integrati-
on generieren vollig neue Anforderungen.
Diese gehen Uber reine Bandbreite weit
hinaus, hier geht es um Latenz und um
kurze Wege in Maschenarchitekturen.

Sie lernen:

e Wer mit wem kommuniziert

* Welche Anwendungen wichtig sind

e Warum eine Kommunikations-Matrix
entsteht

* Warum bisherige Technologien daftr
ungeeignet sind

* Welche Anforderungen an Bandbreite
und Latenz entstehen

* Warum Bandbreite alleine nicht hilft

* Welche Rolle die Integration von Spei-
cher spielt

Neue Standards und Anwendungen
im Netzwerk

Der bestehende Bedarf wird durch neue
Netzwerk-Standards und darauf aufset-
zende Technologien umgesetzt. Eine Rei-
he der neuen Technologien sind nicht
rickwarts-kompatibel und erfordern neue
Hardware. So steht die Frage im Vorder-
grund, an welcher Stelle diese neuen
Standards bendtigt werden, was diese
leisten und nach welchen Kriterien zukunf-
tig die Komponentenauswahl erfolgt.

Sie lernen:

* Welche neuen Standards in Entwick-
lung sind

* Welche davon wichtig sind

e Warum bestehende Hardware nicht ge-
eignet sein kann

Der Markt

Nicht nur die neuen Standards verandern
den Markt. Sie sorgen sicher dafur, dass
die Karten an einigen Stellen neu gemischt
werden. Parallel befindet sich der Markt in
immer intensiveren Konzentrations-Pro-
zessen. Die Ubernahme von 3Com durch
HP hat sicher das Potenzial, Marktanteile
zu verschieben und eine neue Preisstruk-
tur zu schaffen.

Sie lernen:

e Was im Markt passiert

* Was die Ubernahme von 3Com durch
HP bedeutet

* Welche Anforderungen an neue Produk-
te zu stellen sind

* Warum neue Standards eine Herausfor-
derung fur Produkte sind

» Speziell: Wo steht der Catalyst 6000 im
Vergleich zum Nexus

IPv6

IPv6 ist soweit, dass eine Nutzung im
Markt in nachster Zeit unvermeidbar wird.
Doch IPv6 ist deutlich mehr als nur ein an-
derer Adressraum. Es bringt eine vollig
neue Betriebskonzeption und hat erheb-
liche Auswirkungen auf DNS und DHCP
Auch bestehende Firewalls und Router
sind direkt betroffen.

Sie lernen:

* Welche Chancen und welcher Aufwand
mit der IPv6-Einflhrung verbunden sind

* Was sich im Vergleich zu bisher andert

e Wie Planung und Betrieb angepasst
werden mussen

* Welche Entscheidungen getroffen wer-
den mussen

* Welche Auswirkungen es auf strategi-
sche Fragen von der Adressverwaltung
bis zur Sicherheit gibt

* Was Netzwerk-Komponenten
mussen

* Was Parallelbetrieb im Netzwerk bedeu-
tet

leisten

WLAN-Technologie nach der
Verabschiedung von IEEE 802.11n

IEEE 802.11n ist endlich verabschiedet.
Dies wirft sofort eine Reihe von Fragen fir
die Praxis auf. Dies startet mit den theore-
tisch méglichen hohen Bandbreiten und
endet mit der Frage der Skalierbarkeit von
Controller-basierten Lésungen.

Sie lernen:

* Was die Verabschiedung im Markt nach
sich zieht

* Welche Leistungsklassen zu erwarten
sind

* Wie Planung und Betrieb angepasst
werden mussen

* Wie potenzielle Engpasse entstehen

Sicherheit mit dem neuen IEEE 802.1X-
2010 und TNC als IETF-Standard

Sicherheit im Netzwerk wird als Thema
immer wichtiger. In der SchlUsselrolle ist
IEEE 802.1X. Dieser Standard hat sich bis-
her in Kabel-gebundenen Netzwerken nur
sehr bedingt bewahrt. Nun ist die neue
Version verabschiedet, die einen flachen-
deckenden Einsatz méglich macht. Zeit-
gleich hat sich die IETF zu TNC bekannt,
damit rundet sich das Thema Sicherheit
im Netzwerk ab.

Sie lernen:

e Warum es bisher in Projekten Probleme
gegeben hat

* Was der neue Standard |IEEE 802.1X-
2010 leistet

e Was ein IETF-Standard fir TNC bedeu-
tet

* Welches Gesamtbild sich damit flr Si-
cherheit im Netzwerk ergibt

Top Experten haben das Programm der
Sommerschule gestaltet und systema-
tisch die Erfahrungen laufender Projekte
und neuester Technologie-Entwicklungen
eingearbeitet. Treffen Sie einige der bes-
ten Experten, die die deutsche Netzwerk-
Landschaft zu bieten hat.

Veranstaltung inklusive Technologie
Studien

Wir bieten lhnen bei der Buchung die-
ses Seminars die zwei Reports ,Aktuel-
le Netzwerkstandards in der Analyse® und
»Netzwerk-Redesign 2010 - Neue Anfor-
derungen, Technologien und Strukturen®
zu einem Sonderpreis an. Statt regular €
249,- zahlen Sie nur € 210,- je Report (alle
Preise zzgl. MwSt.)

Der bestellte Report wird lhnen in der Re-
gel bei der Veranstaltung vor Ort von der
Betreuerin ausgehandigt. Es besteht al-
lerdings die Mdglichkeit lnnen den Report
auch vorab zukommen zu lassen. Aller-
dings mussen wir dafur eine Versandge-
burh von 6,50 € berechnen.
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Montag, der 05.07.2010 - Bedarfs-Analyse und neueste Trends

9:30 - 11:00 Uhr

Das Netzwerk wird zum Systembus:

was bedeutet das?

* Anforderungs-Analyse Rechenzentrum

Anforderungs-Analyse Backbone / Campus

Anforderungs-Analyse Clients

Latenz und Bandbreite: wie hangt das zu-

sammen?

Latenz-Anforderungen: wo, wie viel?

* Bandbreiten-Bedarf: wo, wieviel?

* Die neue Kommunikations-Matrix im
Rechenzentrum

e Warum wir neue Switching-Standards brau-
chen

Dr. Franz-Joachim Kauffels,
unabhéngiger Unternehmensberater

11:00 - 11:15 Uhr Kaffeepause

11:15 - 12:45 Uhr
10, 40, 100 Gigabit-Ethernet
* 10 Gigabit: auf dem Wege zur Normalitat
* Mehr als 10 GbE: fir wen und warum?
* 40 kontra 100 Gigabit: was wird sich durch-
setzen?
» Stand der Normungen
Nutzbarkeit von Kabeln
Neueste technische Trends
Dr. Franz-Joachim Kauffels,
unabhéngiger Unternehmensberater

12:45 - 14:00 Uhr Mittagspause

14:00 - 15:15 Uhr
Fibre-Channel over Ethernet: FCoE, FC-BB-5
* Wie es funktioniert
* Wo die Probleme sind
Dr. Franz-Joachim Kauffels,
unabhéngiger Unternehmensberater

15:15 - 15:30 Uhr Kaffeepause

15:30 - 17:00 Uhr
Speicher im Netzwerk: warum und fir wen,
ist Fibre Channel over Ethernet wirklich so
wichtig? Wie ausgereift ist es?
iSCSI und NFS kontra Fibre Channel:
wer gewinnt?
Wie sehen hybride Szenarien aus?
* Welche Anforderungen entstehen im Netz-
werk?
Brauchen wir dafir QoS?
Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

Happy Hour ab 19:00 Uhr

9:00 - 12:30 Uhr

Neue Switching Standards

 Verflgbare Verfahren und ihre Schwéchen

* Layer-2-Multipath, Shortest Path Bridging:
|IEEE kontra IETF

* TRILL: der neue Stern am Horizont,

was TRILL wirklich leistet

Was machen die Hersteller?

Was macht die DCB-Gruppe?

IEEE 802.1Qau: Congestion Notification

IEEE 802.1Qbb: Priority Based Flow Control

IEEE 802.1Qaz: Enhanced Transmission Se-

lection

* DCB Capability Exchange

e DCB und VLANSs: wie passt das zusammen?

Dienstag, der 06.07.2010 - Neue Standards und Anwendungen im Netzwerk

¢ Virtuelle Bridges: VEB, VEPA, Multichannel
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

10:30 - 10:45 Uhr Kaffeepause
12:30 - 13:30 Uhr Mittagspause

13:30 - 15:00 Uhr

Voice und Video im Lokalen Netzwerk

¢ |P-Telefonie und Unified Communications:
Status?

* Der Wandel von der Video-Konferenz zur
Video-Kollaboration

* Was passiert bei Videotechnik im Netzwerk?

* Gestaltungsparameter

* Prufung bestehender Netzwerke

* Redesign-Gesichtspunkte
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

15:00 - 15:15 Uhr Kaffeepause

15:15 - 16:45 Uhr
Voice und Video im WAN
» Aktuelle Entwicklungen
* Bandbreiten und Qualitatsbedarf
* Was muss das WAN in Zukunft leisten?
Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

Mittwoch, der 07.07.2010 - der Markt

9:00 - 10:30 Uhr
Der Netzwerk-Markt
* Wo sind die Grenzen bestehender Produkte?
* Neue Standards und Produkte:
wo sind moégliche Probleme?
* Wie wichtig wird Bandbreite?
* Was werden neue Produkte leisten?
* Was passiert auf der Herstellerseite?
Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause

10:45 - 12:30 Uhr
HP kontra Cisco
* Was bedeutet die Ubernahme von 3Com
durch HP fur den Markt?
HP kontra Cisco: Kampf der Konzepte
Wie sehen Netzkomponenten in Zukunft
aus?
Welche Produkte sind End-of-Life?
Multi-Blade kontra Routing-Core:
wer wird Uberleben?
Ausblick
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

12:30 - 13:30 Uhr Mittagspause

13:30 - 15:00 Uhr
Netzwerkprodukte der Zukunft:
was bedeuten die neuen Standards?
Markus Nispel,
Enterasys Networks Deutschland GmbH

15:00 - 15:15 Uhr Kaffeepause

15:15 - 16:45 Uhr
IPv6 aus der Sicht der Netzwerk-
Komponenten
e Warum (jetzt) IPv6?
* Ublicherweise benannte Grinde/ mégliche
Vorteile im Uberblick
* Zeitplanungen (IETF, EU, ...)
 |Pv6-Adressierung: Méglichkeiten, Adress-
und Strukturkonzepte:
» Adresskonzept-Aufbau, interne Vorbereiung
auf die Migration
* registrierte Adressen (PI, PD)
* unique local Adressen
* parallele registrierte / unique local Adres-
sen
» automatisch generierte Adressen (EUI64-/
Autoconfiguration-Ansatz)

* Einsatz von NAT?
Rolle der Netzwerk-Komponenten fur
Autokonfiguration
* DHCP Relay
* Parameter-Ubermittiung vom Router zu den
Endgeraten
* Deaktivierung der Autkonfiguration auf den
Routern
Netzwerk-Konzepte im Zusammenhang mit
der IPv6 Migration
* Parallelitat von IPv4 und IPv6
* Dual Stack
* Einsatz von Tunnelmechanismen:
statische Tunnel, ISATAP
» Einsatz von Translation in Netzkomponen-
ten
* Evaluierung: Welche IPv6 Funktionen soll-
ten die Netzkomponenten unterstitzen?
* Performance von IPv6
¢ Einzelne Netzwerk-Komponente
* Netzwerk-Gesamtkonzepte im LAN-WAN-
Verbund
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN
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Donnerstag, 08.07.2010 - IPv6

9:00 - 15:00 Uhr
IPv6
* IPv6-Adressen - Vertiefung
¢ Adressen und Adressdarstellung aus Be-
triebssicht
* Wirkbereich der Adressumstellung
* Planung/ Betrieb: (Verwaltung von)
IPv6-Konfigurationsparametern
 Adresszuteilung: Option Autoconfiguration
* Adresszuteilung: Option stateful DHCP
* Option Autoconfiguration + DHCP
* DHCP als Fallback bei Ausfall der
Autokonfiguration - oder umgekehrt?
* Planung/ Betrieb: Sendevorgang
* Mechanismen und Vergleich mit IPv4
* insbesondere: dynamische IPv6-Informati-

ten Geraten

onen auf Endgeraten/ Servern u.a. vernetz-

* Weiterentwicklung von Ideen fokussiert auf
IPv6:
Beispiel Mobile IP
* Ansatz der Parallelitat IPv4/ IPv6 im Client-/
Server-Bereich
* [ETF-standardisierte Basis
* Prinziperlauterung der Ansétze , Tunneling*
bzw. ,Translatoren®
* Translatoren-Ansétze im Bereich Clients/
Server
* |Pv6 und Security
¢ IPSec ,on board*
¢ Fortbestand aus IPv4 bekannter Gefahr-
dungslage auch unter IPv6
* Berlicksichtigung von Security in IPv6-
Spezifikationen zu Basismechanismen/
Standarddiensten
¢ Firewalls und IPv6?!
* IPv6-Readiness

* Wie informiere ich mich Uber IPv6-Readi-
ness meines Herstellers/meiner Wunsch-
komponenten?

* Momentaufnahme

Dipl.-Inform. Oliver Flds,
ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 13:30 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

15:15 - 16:45 Uhr
Wohin geht der Weg: Catalyst 6000 kontra
Nexus
Gerd Pfltger,
Cisco Systems GmbH

9:00 - 15:30 Uhr

IEEE 802.11n

* Was bringt der Standard?

* Wie sehen zuklnftige Produkte aus, was leis-
ten sie?

* Auswirkungen auf die Planung

Leistungsengpésse bei Wireless Switching:

skaliert das Verfahren nicht?

CAPWAP das Herz des Wireless Switching:

Status

Trouble Shooting:

was kann passieren, was ist zu tun?

Wireless LAN nach der Verabschiedung von

Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Freitag, 09.07.2010 - Wireless und Netzwerk-Sicherheit

Netzwerk Sicherheit: warum brauchen wir
den neuen Standard IEEE 802.1X-2010 drin-
gend?
* |IEEE 802.1X: wie funktioniert es?
* Warum es im Kabel-basierten LAN nicht gut
einsetzbar ist
* Was der neue Standard |IEEE 802.1X-2010
leistet
* Wie geht man konzeptionell damit um?
* Wo sind die Grenzen von Netzwerk-Sicher-
heit?
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Trusted Network Connect (TNC) als Stan-
dard der IETF
* Network Access Control (NAC): Grundfunkti-
onen
und Varianten
Was leistet TNC?
Worin unterscheidet sich TNC von anderen
Ansatzen?
TNC als IETF-Standard: Was bedeutet das?
Welcher Hersteller steht wo?
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

10:45 - 11:00 Uhr Kaffeepause
13:00 - 14:00 Uhr Mittagspause

15:30 Uhr Ende der Veranstaltung

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Sommerschule 2010

Ich buche das Seminar
Sommerschule 2010

[0 05.07. - 09.07.10 in Aachen
zum Preis von € 2.290,-- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 10

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

O inkl. Report ,Aktuelle Netzwerk-
standards in der Analyse*®
zum Sonderpreis von € 210,--

O inkl. Report ,Netzwerk-Redesign
2010“ zum Sonderpreis von € 210,--

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult Rechenzentrum
Infrastruktur-Redesign Forum 2010
Early-Bird-Phase bis zum 30.06.2010

Die ComConsult Akademie veranstaltet
vom 15.11. - 18.11.10 ihren Kongress
,Rechenzentrum Infrastruktur-Rede-
sign Forum 2010“ in Konigswinter.

Unsere Rechenzentren befinden sich in
einer der gréBten Redesign-Phasen der
letzten 20 Jahre. Die Entwicklung der
letzten Monate hat gezeigt, dass hier eine
véllig neue Form der Kommunikation und
Zusammenarbeit zwischen Systembau-
steinen entsteht.

Die wesentlichen Treiber dieses Rede-
signs sind:

* Web-Architekturen in virtuellen Umge-
bungen und ihre Auswirkung auf Sys-
tem-Ressourcen

» Systemlasten aus der Virtualisierung,
die neue und schwerwiegende Anfor-
derungen an Leistung generieren (wan-
dernde Virtuelle Maschinen, Hochver-
fugbarkeit, Fehlertoleranz)

» Speicher-Zentralisierung mit  einem
Wettstreit zwischen iSCSI, pNFS und
Fibre Channel und den damit verbunde-
nen Anforderungen an Ressourcen

» Herausforderungen an Infrastruktur und
Netz durch immer gréBere Dichte von
Servern

* Immer schwieriger werdendes Manage-
ment eines Konglomerats aus Servern,
Speicher und Netz

Diese Entwicklung erfordert ein umfas-
sendes Redesign der Infrastrukturen. Im
Mittelpunkt der Konsolidierung und Ver-
einheitlichung stehen dabei:

* Netzwerke

» Speicher-Systeme und Speicher-Netz-
werke

* Betriebssysteme und Datenbanken

* Verkabelung

e Strom und Klima

* Energieeffizienz

Der Bereich Netzwerk ist das beste Bei-
spiel fur die gravierenden und umwerfen-
den Anderungen, die in Zukunft erforder-
lich sind. Es verliert seinen Charakter als
neutrales Datennetz und bekommt deut-
lich mehr Systembus-Charakter. Damit
einher geht der Wandel von der Stern-Ar-
chitektur hin zu einer Latenz-optimierten
Matrix-Architektur.

Dieser Wandel geht Hand in Hand mit

neuen Standards und Verfahren. Die-
se ermoglichen véllig neue und faszinie-
rende Formen der Kommunikation. Aber
sie werfen auch eine ganze Reihe von
schwierigen Fragen auf:

e Die neuen Standards erfordern Hard-
ware-Unterstitzung in  Switch-Syste-
men. Diese kann in vorhandenen Pro-
dukten nicht nachgertstet werden. Was
mussen zukunftssichere Produkte also
leisten?

* Macht Anbindung leistungsfahiger Ser-
ver und Blade-Systeme sowie Inter
Switch Links mittelfristig eine 100 GbE-
Technik erforderlich und was bedeutet
das fur die Technologie und die Verka-
belung?

* Wie gravierend wird das Speicher-Inte-
grations-Problem? Alles deutet auf ein
massives Wachstum im Bereich iSC-
Sl und ggf. auch bei dem neuen pNFS-
Standard hin. Schon einfache Abschat-
zungen der zu erwartenden Datenraten
und Latenz-Anforderungen im Netzwerk
stellen alles in den Schatten, was bisher
im Netzwerk passiert ist.

* Wie dynamisch sind IT-Architekturen in
Zukunft? Virtualisierung und Cloud-Com-
puting sind vor allem auch Instrumente
zur Umsetzung verteilter Web-Architektu-
ren. Wie wichtig werden diese? Wie sehr
skalieren sie im Umfeld unserer traditio-
nellen Ressourcen? Die Anforderungen
an Latenz in diesem Bereich sind mit tra-
ditionellen Ansatzen nicht zu erflllen.

Wie ausfallsicher soll es bitte in Zukunft
sein? Ausfallsicherheit in virtualisierten
Umgebungen ist in einem beliebigen
Grad gestaltbar, hat aber einen hohen
Preis. VMware benennt hier als perfor-
mante Umsetzung von Fault Tolerance
klar 10 Gigabit Ethernet als sinnvolle Ba-
sis. Dabei reden wir Gber die Synchroni-
sation von 2 virtuellen Maschinen in ei-
nem zukunftigen Umfeld von mehreren
Hundert.

Virtualisierung bedeutet Konzentration.
Bislang wurden Prozessoren und Spei-
cher konzentriert. Ist diese Konzentra-
tion auch bei Netzwerken denkbar und
wie wirkt sie sich auf die Energie-Effizi-
enz aus?

» Wie sehr wirken sich diese Anderun-
gen im Rechenzentrum auf den Rest
des Unternehmens aus. Haben die neu-
en Standards im Netzwerkbereich bei-
spielsweise deutliche Vorteile im Cam-
pus-Netzwerk? Entsteht hier eine neue
Form der Gestaltung und Steuerung?

Das ComConsult Rechenzentrum Infra-
struktur-Redesign Forum 2010 stellt sich
diesen herausragenden Themen und
analysiert:

IT-Architekturen und Ressourcen-Be-
darf: wo geht es hin?
Web-Architekturen, Cloud-Computing
und Virtualisierung definieren einen neu-
en Mix an Anforderungen.

Wir analysieren:

* Welche Anforderungen sind dies?

* Was ist dabei neu und wie gravierend
ist es?

Speicher-Konsolidierung: kénnen unse-
re Netzwerke das leisten?

Der Wettstreit um iSCSI, pNFS und Fib-
re Channel wird auf dem Riicken der Netz-
werke ausgetragen. FCoE ist dabei nur
eine schon fast beildufige Randerschei-
nung, da der Trend zur Umsetzung von
Massenspeicher eher in die Richtung von
iSCSI geht.

Wir analysieren:

* Was passiert im Bereich Speicher?

» Was bedeutet der Wettbewerb zwischen
iISCSI, pNFS und FC?

* Welche Anforderungen an Netzwerke
entstehen, Uber welche Dimensionen
reden wir eigentlich?

Virtualisierung als Systemtechnik: was
bedeuten wandernde VMs, Hochverfiig-
barkeit und Fehlertoleranz fiir unsere
Ressourcen?

Mit Virtualisierung entsteht eine sehr dy-
namische Systemtechnik. Der hohe und
weiter zunehmende Grad an Konzentra-
tion generiert erhebliche Schwankungen
zwischen mittleren und hohen System-
lasten. Diese werden durch dynamische
Prozesse im Rahmen der Virtualisierung
abgefangen. Daraus entstehen massive
Anforderungen an Infrastrukturen.

Wir analysieren:
* Welche Systemprozesse der Virtualisie-
rung sind fur Infrastrukturen relevant?
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* Was muss speziell das Netzwerk hier
leisten?

* Wie hoch sind die Risiken an dieser
Stelle?

Zukunfts-fahige RZ-Netzwerke: was be-
deutet Netzwerk als Systembus?
Aktuelle Analysen von ComConsult Re-
search belegen: die traditionelle Ether-
net-Stern-Architektur ist im Rechenzent-
rum nicht mehr einsetzbar. Wir brauchen
eine Kommunikations-Matrix der klrzes-
ten Wege, um die Anforderungen aus IT-
Architekturen, Speicher und Systemtech-
nik abdecken zu kénnen.

Wir analysieren:

* Wie sieht der Bedarf konkret in Zahlen
aus?

* Wie viel Bandbreite wird in Zukunft be-
notigt?

* Wie wichtig ist Latenz?

* Was mussen die neuen Switching-Ver-
fahren leisten?

Neue Standards und ihre Relevanz: was
leisten sie, wo kommen sie zum Einsatz?
Veranderte Anforderungen erzwingen mo-
mentan neue Netzwerk-Standards. Im Re-
chenzentrum lasst sich das sauber herleiten
und auch ein klar abgegrenztes Anforde-
rungs-Profil entwickeln. Aber was bedeutet
das fur den Rest des Unternehmens?

Wir analysieren:

* Was beinhalten und leisten die neuen
Standards?

* Wie sehen neue Netzwerk-Architekturen
im RZ aus?

* Welches Gestaltungspotenzial gibt es?

* Welche Rolle spielen diese Standards
auBerhalb des RZ, welche Vorteile brin-
gen sie?

Zukunfts-Sicherheit von Produkten: wo
stehen wir?

Die neuen Netzwerk-Standards veran-
dern den Markt. Auf dem ComConsult
Netzwerk Redesign Forum haben sich
alle Hersteller klar zu den neuen Stan-
dards bekannt. Dies ist durchaus kontro-
vers, da im Moment auch konkurrierende
Standards in Entwicklung sind. Span-
nend ist, dass einige der neuen Stan-
dards neue Hardware erfordern.

Wir analysieren:

* Welche Anforderungen an Hardware
sind gegeben?

* Wie weit sind bestehende Produkte
nutzbar?

* Was sollten Zukunfts-orientierte Produk-
te leisten?

RZ-Verkabelung 2010: wo stehen wir?
Bandbreite + Anschlussdichte + Ge-
wicht + neue Standards = Kupfer oder
Glasfaser? Das ist die Kernfrage. Diese
ist verbunden mit der Frage, wie wir aus
der Altlastsituation im Doppelboden und
in den Schranken sinnvoll in eine einfach
zu handhabende und Uberschaubare L6-
sung kommen.

Wir analysieren:

* Ist die Zeit von Kupfer vorbei?

* Wie sieht die Zukunft der RZ-Verkabe-
lung aus?

* Wenn Glasfaser, welche ist Zukunft-si-
cher?

Energie-Effizienz: kann das Netz hier
unterstitzen?

Bei neu auszulegenden RZs ist die Frage
nach dem Energieverbrauch pro gm zen-
tral. Der Konzentrationsprozess bei Ser-
vern und Speichern flhrt zu gravierenden
Anderungen.

Wir analysieren:

e Ist der neue Standard fur Energy Effi-
cient Ethernet fir das RZ nutzbar?

* Was bringt eine Konzentration auf der
Ubertragungsebene?

* Welche Entwicklungen erwarten uns
hier noch?

Desaster Recovery

VMware hat zusammen mit Netzwerk-
und Speichersystemherstellern L&sun-
gen fur die Wanderung Virtueller Maschi-
nen Uber RZ-Grenzen hinaus vorgestellt.

Wir analysieren:

e Kénnen weit wandernde VMs die Kon-
zepte fur Ausweich-RZs revolutionieren?

e Welcher Grad von Redundanz kann er-
zielt werden?

* Was bedeutet das fur die zugrunde lie-
genden Fernverbindungen wirklich?

Neu: Video-Module

Das ComConsult RZ Infrastruktur-Forum
wird begleitet von ComConsult-Study.tv.
Im Preis des Forums enthalten sind 2 Vi-
deo-Module fur die Vorbereitung auf das
Forum und ein Fazit-Video, das die Dis-
kussionen des Forums zusammenfasst.

Das ComConsult Rechenzentrum Infra-
struktur-Redesign Forum greift die aktu-
ellsten Fragen der Netzwerk- und IT-Tech-
nologie auf. Top-Referenten analysieren
die neuesten Entwicklungen und liefern
die notwendige Information fur lhren Pro-
jekterfolg. Moderatoren sind Dr. Behrooz
Moayeri und Dr. Franz-Joachim Kauffels.

Sichern Sie sich rechtzeitig einen Platz in
dieser herausragenden Veranstaltung!

Fax-Antwort an ComConsult 02408/955-399

Ich buche den Kongress
Rechenzentrum Infrastruktur-
Redesign Forum 2010

[15.11.-18.11.10 in K&nigswinter
€ 1.590,--* zzgl. MwSt. - 3 Tage
€ 1.990,--* zzgl. MwSt. - 4 Tage

* gulltig bis zum 30.06.10

[ Bitte reservieren Sie mir ein Zimmer

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Anmeldung
Rechenzentrum Infrastruktur-

Redesign Forum 2010

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Aktueller Kongress

ComConsult Wireless-Forum 2010
Early-Bird-Phase bis zum 30.06.2010

Die ComConsult Akademie veranstal- * Wie unterscheiden sich die Konzep- munikation harmonisiert werden?
tet vom 04.10. - 06.10.10 ihren Kon- te der Hersteller fur ein Controller-ba- * Mesh-Netze - Mesh-Netze verspre-
gress ,ComConsult Wireless-Forum siertes WLAN-Design - konsequente chen den WLAN-Einsatz fir Berei-
2010* in Kénigswinter. CAPWAP-Nutzung oder herstellerspe- che, in denen kein kabelbasierter An-
zifische Funktionen? schluss von Access Points sinnvoll
Wireless LANs (WLANSs) sind erwachsen * Aufbau von hochverfligbaren Control- moglich ist.
geworden, und der Aufbau fir Produkti- ler-Systemen * Welche Einsatzszenarien sind rele-
on, Logistik und Buro ist scheinbar Routi- ¢ Sinn und Unsinn von Local Bridging vant?
ne. WLANs werden auch zunehmend fir * Absicherung der Kommunikation zwi- * Was wird mit IEEE 802.11s kommen
kritische Anwendungen eingesetzt und schen Thin AP und WLAN Controller: und wie unterscheiden sich derzeit
spatestens seit der Verabschiedung von Authentisierung, Verschlisselung von die Produkte der Hersteller?
IEEE 802.11n wird sogar die Frage ge- Kontroll- und Datenkanal * Welche Leistung kann erreicht wer-
stellt, ob WLAN bereits eine echte Alter- ¢ Frequenzmanagement den und wie plant man Mesh-Netze?
native zur kabelbasierten Endgerate-An- * Notwendigkeit eines Frequenzma- ¢ Recht
bindung darstellen. nagements  Gastzugang tUber WLAN: Immer noch
 Strategien fur die Zuteilung bei 2,4 (oder schon wieder) in der Grauzone
WLANSs unterliegen dabei einer perma- GHz und bei 5 GHz der Rechtssprechung?
nenten Weiterentwicklung und Verande- » Kostbare Kapazitat: Die unteren 100 * Welche Daten sollten protokolliert
rung. Hier mussen wir diese Entwicklun- MHz bei 5 GHz werden und wann ist Vorsicht gebo-
gen einschétzen: * Sicherheit ten?
* Wie unsicher ist TKIP wirklich und wel- ¢ Trends
* |[EEE 802.11n che MaBnahmen sollten ergriffen wer- * Welche neue Anwendungsbereiche
* Welche Produkte gibt es bereits mit den? von WLAN zeichnen sich ab, z.B. die
450 Mbit/s und wann kommen Pro- * Notwendigkeit der Migration von TKIP Nutzung von WLAN fir die Verkehrs-
dukte mit vier Spatial Streams, d.h. zu CCMP: Warum hoéhere Datenra- telematik?
600 Mbit/s auf den Markt? ten bei IEEE 802.11n den Einsatz von * Welche drahtlosen Kommunikati-
* Welcher Durchsatz kann tatsachlich CCMP erfordern onstechniken spielen neben WLAN
erreicht werden? * Ortung - Die Ortung von Geréaten hat eine Rolle?
* Wie beeinflusst IEEE 802.11n tatsach- sich als wichtige WLAN-Anwendung he-
lich das WLAN-Design und welche rauskristallisiert. Hier setzt das ComConsult Wireless-Fo-
Auswirkungen bestehen auf das Con- * Welche Genauigkeiten koénnen un-  rum 2010 an. Es analysiert die wichtigs-
troller-basierte WLAN-Design? ter welchen Rahmenbedingungen mit  ten Bedarfsentwicklungen, stellt diesen
e Stromversorgung der Access Points: den verschiedenen Systemen reali- die neuesten Technologien gegenuber
Bewahrt aber mit Einschrankungen siert werden? und erarbeitet Empfehlungen far ein er-
Uber IEEE 802.3af, Einsatz proprie- * Mussen fur Ortungssysteme speziel- folgreiches Design drahtloser Kommu-
tarer Techniken oder kann schon auf le Vorgaben an die Ausleuchtung be-  nikationsnetze und deren zukunftsorien-
IEEE 802.3at gebaut werden? rlcksichtigt werden und wie kann dies  tierter Auslegung fiir einen stabilen und
* Controller-basiertes WLAN-Design mit der Zellplanung fir die Datenkom-  zuverlassigen Betrieb.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult Wireless-Forum 2010

Ich buche den Kongress
ComConsult Wireless-Forum 2010

[0 04.10. - 06.10.10 in K&nigswinter
zum Preis von € 1.590,--* zzgl. MwSt.

Vorname Nachname
* glltig bis zum 30.06.10
; Telefon/F
[ Bitte reservieren Sie mir ein Zimmer Firma elefon/Fax
vom bis 10 StraBe PLZ,Ort
ﬂ Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de oMail Unterschrift
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IPv6-Fahigkeit

Das Thema IPv6 géart seit nunmehr 14
Jahren in den Standardisierungsgremi-
en dieser Welt. Lange schon ist klar, dass
knapp 4,3 Milliarden IPv4 Adressen auf
lange Sicht nicht den Bedarf einer vernetz-
ten Welt decken kdnnen. Diese und weite-
re Unzulanglichkeiten von IPv4 in Puncto
Erweiterbarkeit und Sicherheit fuhrten zur
Suche nach einer Alternative, welche man
mit IPv6 theoretisch schon lange gefun-
den hat. Der nahezu unerschépfliche Vor-
rat der 128 Bit langen IPv6 Adressen (,das
sind mehr, als es Sandkoérner auf der Erde
gibt) ermoglicht es, jedem beliebigen
Endgerat eine eigene, weltweit eindeutige
Adresse zuzuweisen, ohne auf Kriicken
wie dynamische IP-Vergabe und Network
Address Translation (NAT) zurlckgreifen
zu mussen. Gerade im Bereich der mobi-
len Endgeréate ist IPv6 daher &uBerst at-
traktiv. Auch die erhdhte Sicherheit durch
direkte Verankerung von IPsec im Proto-
koll lasst auf einen baldigen Durchbruch
im Markt hoffen.

Doch eine Vielzahl von Problemen verhin-
derte bislang die Ablésung von IPv4. An-
stelle einer kompatiblen Erweiterung des
IPv4 Adressraums, fuhrte die IETF mit IPv6
ein ganzlich neues Adressformat ein. Da
viele Applikationen noch auf die Verwen-
dung von IPv4 angewiesen sind, muss
eine Koexistenz von beiden Protokollen
Uber einen langen Zeitraum durch ver-
schiedene Workarounds ermdglicht wer-

Dr. Frank Imhoff ist Technischer Direktor der
ComConsult Beratung und Planung GmbH. Er
leitet dort den Bereich Applikationen. Unter
seiner Verantwortung sind bereits zahllose Be-
ratungsprojekte zu den Themen Voice, Unified
Communications, Collaboration, Messaging,
Mobilfunk etc. erfolgreich durchgefiihrt wor-
den.

den. Inkompatible Endgerate und Server
mussen mithilfe von Gateways an IPv6-
Netzbereiche angebunden werden. Gan-
ze Netze, deren Umstellung auf IPv6 aus
technischen oder wirtschaftlichen Grun-
den noch nicht mdglich ist, missen durch
Tunnel Uberbrickt werden. Neue Endge-
rate und Infrastrukturen muissen auf nicht
absehbare Zeit die Nutzung beider Proto-
kolle ermdglichen (Dual Stack).

Nicht erst seit dem gelungenem April-
Scherz der tagesschau.de-Redaktion ist
das Thema IPv6 wieder auf dem sprich-
wortlichen Tisch der Unternehmen. Die
ARD titelte puUnktlich zum 1.April die-
sen Jahres: ,Alle IP-Adressen besetzt —
ICANN schaltet Rootserver ab“ (http://
www.tagesschau.de/ausland/internet-
abschaltung100.html, zuletzt Uberpruft:
23.05.2010), und versetzte so einige Ent-
scheider in helle Aufregung. Nicht auszu-
denken, welche Folgen eine eintagige Ab-
schaltung des gesamten Internet hétte.
Das Chaos wurde alle Vulkanausbriiche
und Flugverbote problemlos in den Schat-
ten stellen. Natlrlich wird es — eben auf-
grund der massiven logistischen und wirt-
schaftlichen Abhangigkeit — niemals eine
geplante Totalabschaltung des Internet
geben. Der Wandel muss sich schrittwei-
se vollziehen. Mit der oben angesproche-
nen Koexistenz von IPv4 und IPv6.

Doch bei den Unternehmen setzt sich
langsam aber sicher die Erkenntnis durch,
dass ein Umstieg auf IPv6 nicht ewig auf

Dominik Zoller ist seit 2006 Berater bei der
ComConsult Beratung und Planung. Wahrend
seines Studiums konzentrierte er sich bereits
auf moderne  Kommunikationsnetze und
Betriebssysteme. Zu seinen Spezialgebieten
gehoren jetzt u.a. die Konzeption und Aus-
schreibung professioneller Unified-Commu-
nications- und Kollaborations-Systeme sowie
Microsoft-Ldsungen.

die lange Bank geschoben werden kann.
Auch wenn lange Zeit ein Parallelbetrieb
und die damit verbundenen Kosten in Kauf
genommen werden muissen, so mdchten
doch die Wenigsten von einer plétzlichen
Migrationswelle Uberrascht werden. Daher
wird bei Investitionen in Applikationen und
RZ-Infrastruktur zunehmend auf eine Auf-
wartskompatibilitdt zu IPv6 geachtet, um
Investitionssicherheit in Hinblick auf eine
spéatere Migration herzustellen.

Beim Dual Stack wird neben der IPv4-
Adresse zusatzlich auch noch eine IPv6-
Adresse zugewiesen. Ein Rechner kann
dann Uber beide Protokolle unabhéngig
kommunizieren. Dieses Verfahren sollte
der Regelfall sein, scheitert derzeit jedoch
oft daran, dass einige Router auf dem
Weg zum IPv6-Internet noch keine IPv6-
Weiterleitung eingeschaltet haben oder
unterstitzen. Das hat vor allem in Heim-
netzwerken oder bei direkt an das Internet
angeschlossenen PCs zu Problemen ge-
fuhrt, da hier immer wieder Meldungen
Uber fehlende Konnektivitat etc. auftraten.
Grund dafur ist die mangelnde Unterstut-
zung von IPv6 durch die Zugangsserver
des Internetproviders oder die Heimrouter.
In Unternehmensnetzen sollte diesem Pro-
blem aber durch die Konfiguration der ent-
sprechenden Router begegnet werden.

So ist es zu begriBen, dass IPv6 nun end-
lich auch seinen festen Platz im Netzwerk-
Stack von Windows gefunden hat. Bereits
im Vorganger Vista eingefihrt, scheint
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der Dual Stack nun unter Windows 7 ei-
nen praxistauglichen Zustand erreicht zu
haben. Auch bei den Server-Betriebssys-
temen der Produktreihe Windows Server
2008 gehort IPv6é zum Funktionsumfang.
Den zukulnftigen Stellenwert von IPv6
in der Windows Welt kann man an Mi-
crosofts Direct Access Konzept ablesen.
Doch dazu spéater mehr. Bleibt die Fest-
stellung, dass mit Windows 7 der Uber-
gang zu IPv6 in greifbare Nahe rickt. Die
Robustheit der Implementierung muss
sich in zukunftigen Tests und der Pra-
xis erst noch erweisen. Der Aufbau ei-
ner |Pv6-basierten Infrastruktur setzt aber
- falls Windows als Betriebssystem gesetzt
ist - definitiv die Ablésung von XP durch
Windows 7 voraus.

Wer aber immer noch XP in einer IPv6-
Doméne betrieben muss, kann sich auch
hier helfen: Mit ,ipv6 install ist es mdg-
lich, bei Windows XP einen IPv6-Protokoll-
stapel installieren. Ab Service Pack 1 hat
dieser Protokollstapel ,Production Qua-
lity“ und wird als Protokoll in den Netz-
werkeigenschaften hinzugefigt. Ab Ser-
vice Pack 2 kann IPv6 ebenfalls unter den
Netzwerkeigenschaften hinzugefligt wer-
den (,Internet Protokoll Version 6). Als
DNS-Server kénnen IPv6-Adressen mit-
tels netsh eingetragen werden. In Bezug
auf den Mobility-Support gilt fir Windows
XP ab Service Pack 1 das Gleiche wie flr
Windows Server 2003: ,correspondent
nodes” sind verfugbar, ,mobile nodes*
und ,home agent nodes“ dagegen nicht.
Im Rahmen des Mobile-IPv6-Technology-
Preview-Programms sind allerdings ent-
sprechende Erweiterungen verfligbar. Hat
das System eine global routbare IPv4-
Adresse, richtet Windows XP automatisch
einen 6to4-Tunnel ein. N&heres ist unter
http://www.microsoft.com/germany/tech-
net/datenbank/articles/600912.mspx  (zu-
letzt Uberpruft am 23.5.2010) zu finden.

Auf jeden Fall ist mit Windows 7 der Uber-
gang in Richtung IPv6 ein weiteres Mal
deutlich erleichtert worden. Derzeit sind
aber It. DE-CIX nicht mal 0,2 Prozent des
Uber den groéBten deutschen Internet-
Knoten abgewickelten  Datenverkehrs
IPv6-Pakete. Aufgrund des imensen chi-
nesischen Wachstums und dem daraus
folgenden Bedarfs an Internet-Adressen
wird das aber sicherlich nicht mehr lange
so bleiben. Nicht ohne Grund halte Chi-
na Telecom bereits v6-Backbone-Netze
far 120 Millionen Kunden vor. Hinzu kom-
men technische Entwicklungen wie Cloud
Computing oder das ,Internet of things®.
Auch die deutsche Bundesregierung ist
inzwischen auf dem Weg in Richtung IPv6.
Das Bundesinnenministerium ist Mitglied
im RIPE-NCC und hat bereits funf Quintilli-

onen IP-Adressen (ein /26-Subnetz) fur die
offentlichen Verwaltungen Deutschlands
erhalten. Zudem starten in diesem Jahr
zahlreiche Dual-Stack- und Migrationspro-
jekte in &ffentlichen Verwaltungen.

Aber die Neuerungen von IPv6 umfas-
sen nicht nur die VergroBerung des ver-
fugbaren Adressraums um den Faktor
296, sondern beispielsweise auch Ver-
einfachung und Verbesserung des Proto-
kollrahmens. Das fihrt vor allem fir Rou-
ter zu einer schnelleren Verarbeitung der
entsprechenden Pakete. Aber auch die
zustandslose automatische Konfigurati-
on von IPv6-Adressen, Mobile IP, Verein-
fachung von Umnummerierung und Mul-
tihoming sowie die Implementierung von
IPsec innerhalb des IPv6-Standards wer-
den zu zahlreichen Neuerungen und Ver-
besserungen flhren. Gerade aber auch
die immer weiter um sich greifende IP-Te-
lefonie und Videoubertragung wird durch
die Unterstutzung von Quality of Service
und Multicast profitieren.

Quality of Service

Das Thema Quality of Service ist spates-
tens seit der zunehmenden Verbreitung
von Voice- und Videodiensten immer wie-
der Anlass fur Diskussionen. Wahrend vor
allem die Hersteller und Provider von VolP-
Lésungen den Einsatz QoS-Mechanismen
sowohl fir LANs als auch fir WAN-Stre-
cken fordern, vertritt ComConsult schon
seit Jahren die Ansicht, dass im LAN-Be-
reich QoS weitgehend Uberflussig ist. Was
im WAN gut und sinnvoll ist, kann im LAN

wesentlich einfacher und billiger durch
eine moderate und in den meisten Féllen
ohnehin vorhandenes Overprovisioning
erreicht werden.

Microsoft hat mit dem Einstieg in die Uni-
fied-Communications-Welt mit der Ent-
wicklung eigener Voice- und Videocodecs
(RTAudio, RTVideo) fur den Office Com-
munications Server sogar den Versuch
unternommen, auch im WAN auf QoS zu
verzichten zu kénnen. Dennoch erlauben
Windows Vista und Windows 7 QoS-Ein-
stellungen auf Betriebssystemebene. Ne-
ben dem DSCP-Wert kann die ,Drosse-
lungsrate“ konfiguriert werden. Hiertber
lasst sich die Datenrate ausgehender Ver-
bindungen gezielt begrenzen. Die Festle-
gung folgender Parameter kann per GPO
zentralisiert erfolgen:

e Pfad/URL der Anwendung

e Quell- und Ziel-Adressen (IPv4 oder
IPv6) oder Adressprafixe

 Transport-Protokoll (TCP, UDP, beide)

* Quell- oder Zielports oder Portbereiche
(TCP oder UDP)

Dies hat den Vorteil, dass Anwendungen
nicht zwingend QoS-Aware sein muissen,
um sich in ein QoS-Konzept zu integrie-
ren. Da ist vor allem im Hinblick auf nicht
QoS-fahige Applikationen sinnvoll, die
Uber WAN-Strecken kommunizieren. Das
ist beispielsweise immer dann der Fall,
wenn der zugehdrige Dienst im Zuge des
Outsourcings als Hosted Solution angebo-
ten wird oder die Applikation einer AuBen-
stelle an die Zentrale angebunden werden

Ue

& N

Preis: € 2.290,-- zzgl. MwSt.

Sommerschule 2010 -
Intensiv-Update auf den letzten
Stand der Netzwerktechnik
05.07. - 09.07.10 in Aachen

Das technologische Umfeld von Netzwerken befindet sich in einem der intensivsten An-
derungsprozesse der letzten 20 Jahre. Das betrifft das Rechenzentrum, neue IT-Archi-
tekturen, neue Client-Technologien bis hin zu Unified Communications. Hand in Hand
mit dem Bedarf andern sich Netzwerk-Technologien selber. Neue Standards zur Gestal-
tung von Netzwerken im Rechenzentrum und im Backbone sind gute Beispiele dafiir.
Zukunftsorientiertes und wirtschaftlich optimales Design muss dieses Gesamtbild be-
ricksichtigen. Die ComConsult Sommerschule 2010 analysiert und diskutiert diese An-
derungen und ihre Auswirkungen speziell auf die Netzwerk-Infrastrukturen.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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muss. Der mangelnde Nutzen fir das LAN
und die zunehmende QoS-Awareness von
Applikationen reduzieren den Sinn dieses
Windows 7 Merkmals aber ausschlieBlich
auf das zentrale Management von appli-
kationsbezogenen QoS-Parametern. Nicht
mehr, aber auch nicht weniger. (siehe Ab-
bildung 1)

Branch Cache

Eine weitere Moglichkeit mit Hilfe von
Windows 7, unmittelbar Einfluss auf die
Zugriffsgeschwindigkeit insbesondere fur
AuBenstellen zu nehmen, ist der so ge-
nannte ,Branch Cache“ - also ein Netz-
werk-Cache fur Zweigstellen. Damit wer-
den von der Firmenzentrale abgerufene
Inhalte zwischengespeichert, so dass sie
ab dem zweiten Abruf der gesamten Au-
Benstelle Gber das dortige LAN zur Ver-
fugung stehen. Das erméglicht vor allem
den hoch performanten Zugriff auf Ver-
zeichnisse, Zugriffsrechte oder Dateien,
wenn eine haufige Nutzung derselben In-
halte innerhalb einer AuBenstelle zu er-
warten ist. Damit kdnnen also insbeson-
dere Zugriffe auf zentrale Netz-Laufwerke
erheblich beschleunigt werden, ohne die
WAN-Anbindungen aufbohren zu mussen.
Far haufige Nutzer von Netzlaufwerken ist
das zweifelsohne eine erhebliche Erleich-
terung.

i Bl
Eine vorhandene QoS-Richtiinie bearbeiten. (B
Richtfinienprofil |Anwer1dmgsname oder URL | IP-adressen I Protokoll und Ports|
Erstellen einer Qos-Richtlinie
Eine QoS-Richtlinie wendet einen DSCP-Wert (Differentiated Services Code FPoint), gine
Drosselungsrate oder beides auf den ausgehenden TCP-, UDP- oder HTTP-Antwortdatenverkehr an.
Richtlinienname:
I
[
[
i [¥] psCP-wert angeben:
i ol :
1 1
L
["] Ausgehende Drosselungsrate angeben:
L
i 1 ||KkB/sek.
[
Weitere Informationen Gber QoS-
[ ok ][ abbrechen | [ Hife
| ==

Abbildung 1: Konfiguration einer QoS-GPO

nigen unschonen Tricksereien verwendet
werden. Eine zentrale Administration der
802.1X Konfiguration war dennoch nicht
moglich. Unter Windows 7 kdnnen die
802.1X Einstellungen nicht nur far WLAN,

sondern auch fur kabelgebundene Netze
konfiguriert werden. Dabei kann per GPO
neben der generellen Verwendung von
802.1X erzwungen, sondern auch das Au-
thentifizierungsverfahren und zugehorige

Selbstverstandlich werden die Zugriffs-
rechte etc. auch weiterhin bertcksichtigt.
Bis auf die je nach Anwendungsfall stark
verbesserte Performance ergibt sich fur
die Nutzer dadurch keine Anderung bei

-Iox
File Action View Help

€= |5Flcl=| 85 |

=] New Group Policy Object || s, COM] Policy Hame | Description |
5New Wired Network Policy Sample Description

der Arbeit. In der Firmenzentrale benétigt Ml e
Branch Cache zwingend Windows Server | 2l
2008 R2, am Arbeitsplatz eine Business- ] e st ey General security |
Version von Windows 7. e ] 7 Ensbie e of IEEE 807, 1 althentication for nefork access
: f:;“::h';‘:':'es Select a negrork authentication method:
EventLog [Microsoft: protectsd EAP (PEAF) =] eropertis...

802.1X Unterstiitzung

4 Restricted Groups
& System Services
A Registry
g File System
1/ Wired Network (IEEE 802.3) Policies
| Windows Firewall with Advanced Security
(] Network List Manager Policies
Wireless Network (IEEE 802.11) Policies
| Public Key Policis
| Software Restriction Policies
~| Network Access Protection
| Application Control Policies
1P Security Polides on Active Directory (TN COM)

bt ot x
User or Computer aut When connecting:

Zur Absicherung von Unternehmensnet- 7 it e st
zen erfreut sich IEEE 802.1X einer immer
gréBeren Beliebtheit. Mit 802.1X wird die
Authentifizierung und Autorisierung von
Clients direkt am Port des Access-Swit-
ches oder am Access Points des Wireless
LAN ermdglicht. Hierzu authentisiert sich
das Endgeréat (Supplicant) beim Authenti-

cator. Der Authenticator ist eine Netzwerk- 2 e ity

Entitat, die im Switch oder Access Point e

implementiert ist und die Zugangsdaten 4 I |
mit einem RADIUS-Server abgleicht. Erst !
nach erfolgreicher Authentifizierung erhalt
das Endgerat Zugriff auf das physikali-
sche oder virtuelle Netzwerk (VLAN). (sie-
he Abbildung 2)

Max Authentication Fa

o Gache user inform: I Connect to these servers:
to this netwark I

Trusted Root Certification Authorities:

[ Class 3 Public Primary Certification Autharity
O Microsoft Root Authority

[IMicrosoft Root Certificate Authority

O thawte Timestamping CA

ol Policy-based Qos

| Advanced Audit Policy Configuration

| Administrative Templates: Policy definitions (ADMX fies) retrieved from
| Preferences

™ Do not prompt user to authorize new servers or trusted
certification authoritie:

Select Authentication Method:

|Secured password (EAP-MSCHAP v2)

| configure...

[V Enable East Reconnect
™ Enforce Netwark Access Protection
™ Disconnect if server does not present cryptobinding TLV

I” Enable Identity Privacy

802.1X war bereits in Windows XP inte-
griert, allerdings nur fur WLANs. Fur LANs
nach IEEE 802.3 konnte 802.1X nur mit ei-

Abbildung 2: 802.1X Einstellungen
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Parameter, wie die Adresse des Authen-
tifizierungsservers  zentral administriert
werden. Diese Maoglichkeiten durfte die
EinfGhrung von 802.1X in den meisten Un-
ternehmen erheblich attraktiver machen
als bisher schon.

Network Access Control

Noch einen Schritt weiter als 802.1X geht
die so genannte Network Access Control
(NAC) von Microsoft (vergleiche Abbildung
3). Sie ermdglicht den Schutz eines Netz-
werks vor potentiell unsicheren Clients, in-
dem die Einhaltung von Sicherheitsricht-
linien vor dem Netzzugriff Gberpruft wird.
Diese Richtlinien kénnen individuell auf die
Infrastruktur und die verwendeten Applika-
tionen des Unternehmens abgestimmt wer-
den sowie unter anderem auch verschiede-
ne Nutzergruppen bertcksichtigen.

Bevor ein Client eine Verbindung zum Fir-
mennetzwerk herstellt, Uberprift der NAC-
Agent (vergleiche Abbildung 4), ob auf
dem Computer die erforderliche Software -
z.B. Firewall, Patches, Virenscanner - und
Einstellungen vorhanden sind. Je nach

wird ihm dann der Zugang zu bestimm-
ten Netzbereichen (vergleiche Abbildung
5) und Diensten gewahrt oder verweigert.
Werden Missstéande festgestellt, so kdnnen
diese automatisch behoben werden, in-
dem beispielsweise der Zugriff auf ein Qua-
rantdne-Netz gewahrt und dartber Softwa-
re- und Konfigurations-Updates eingespielt
werden. Bis den Sicherheitsanforderungen
entsprochen wird, erfolgt der Netzwerk-
zugriff dann nur eingeschrénkt oder wird
komplett verweigert.

NAP ist Microsofts Implementierung des
NAC-Konzepts. Die Umsetzung war be-
reits fir Windows 2003 R2/Windows XP
angedacht. Mit einiger Verspatung wur-
de unter Windows Vista erstmals ein NAP-
Agent in das Betriebssystem integriert und
in Verbindung mit Windows Server 2008
R2 kann eine NAP Infrastruktur aufgebaut
werden. Insbesondere ist es empfehlens-
wert, NAP in Verbindung mit 802.1X und
dynamischen VLANs einzusetzen. So
kann eine verlassliche ldentifikation der
Clients gewahrleistet werden. Durch NAP
als unsicher identifizierte Clients kdnnen
dann in einem VLAN mit eingeschranktem

re VLANs den ,gesunden” Clients vorbe-
halten sind. NAP kann auch in Verbindung
mit bestehenden VPN-LOsungen einge-
setzt werden.

Direct Access

Mit Windows 7 Ultimate steht mobilen
und auswartigen Nutzern erstmals Direct
Access (DA) zur Verfugung. Damit ist es
moglich, unmittelbar sicheren Zugriff auf
Firmenressourcen (Intranet, Datei-Frei-
gaben, LOB-Systeme) zu ermdglichen.
DA ist dabei deutlich mehr als eine bloBe
VPN-L&sung, sondern deren Ersatz. Denn
anstelle einer Einwahl tber einen VPN-Cli-
ent bekommen Rechner automatisch Zu-
griff auf die Firmenrechner, sobald Gber
das Internet Verbindung besteht. Der mo-
bile Client ist damit auch vom Unterneh-
men aus erreichbar, beispielsweise flr
Updates oder Helpdesk-Support Gber Re-
mote Desktop. Auch NAT-Anbindungen
z.B. aus einem privaten Netzwerk heraus
oder Client-Management-Konzepte (z.B.
Intel vPro) kénnen mit einer VPN-freien
Anbindung wesentlich effizienter realisiert
werden als bisher.

,Gesundheit® und Rechten des Clients  Zugriff separiert werden, wahrend ande-
Remediation Remediation Remediation Health Requirement Server
Server 1 Server 2 Server 3
HTTP/HTTPS,
PEAP, DHCP RADIUS :
Nachrichten Nachrichten Policy
— Updates
* NAP *
[ System Health Agents (SHAs) | Erzwingungs- | System Health Validators (SHVs) |
punkte
[SHA1| [SHA2| [SHAS| @ [SHV1| [SHv2| [SHV3|
| SHA API | HRA-Server
I
NAP s NAP
Agent —_— Adminstration
I IEEE 802.1X Server
| NAP EC API | | Statement NAC-Device
| of —
[Enforcement Clients (ECs)| Health [] Zugriffs
(SoH) | Anfrage Network Policy Server
EC1 EC2 P VPN-Server > Service
Policy Conditions,
EC3 EC4 Zugriff ﬁ < Einschrénkungen und
anwenden | Zugriffs Einstellungen
E, DHCP-Server Antwort
NAP Client @ NAP Health
Computer Policy Server

Abbildung 3: Interaktion der NAP-Komponenten
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Um die Sicherheit auch ohne VPN zu ge-
wahrleisten, setzt Microsoft auf die in IPv6

enthaltenen IPsec-Mechanismen. Mithil-
o - fe eines Gateway-Servers auf Basis von
¢ Computerverwaltun okal i . . .
gl T | Jlonivu Windows Server 2008 R2 wird die Authen-
‘;gg“ef;;f’;"nj:;:"g et | S Stayp  Anmedensic M‘“ = tifizierung und Autorisierung der mobilen
e s o i ahrt. i
& ! Clients durchgefihrt. Der Zugriff erfolgt
- #&/ Lokale Benutzer und Gri| Den Dienst beenden e
o/ Leitung B teiiten rfiguration fur Remotedesktops  Gestartet  Manuell Lokales System transparent’ also ohne Zutun des Anwen-
8 Gertte Manager % Kryptografiedienste Gestartet  Automnatisch Netzwerkdienst d h ” E hl « - .
a9 Diterspeicher b £ KtmRem fr Distributed Transacti.. Manuell  Netzwerkdienst ers, onne ma_nue es ,einwahien” In ein
_ (5} Datentiigenensaltung it dem NAB-Agent-Dienst (Hetwork ?j:;‘s:wgw;w;:":u"'gwa:u"-- 2 e VPN oder Umleitung der normalen Internet-
B &Z‘E;Z:r ﬁ;::i;:t’::;tr:;]nt:’ewur %M\:mso&.NFFFramewnrkNGEN‘.. Manuell Lokales Systern - [ ZUgriffe Uber das Unternehmensnetz. Bei
B WMty || W don 4 MirosoftSCS niator-Dient MEwdl  iloldegptent [ bestehendem Internetzugriff wird das mo-
e e P 6 e i ek bile Endgerat automatisch Teil des Unter-
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Abbildung 6: Direct Access mit IPv6 und IPsec

Netzwerkzugriffsschutz bei der ersten Ver-
bindung mit dem Direct-Access-Server ein
Integritatszertifikat fir die Authentifizie-
rung Ubermitteln. Dieses Integritatszertifi-
kat enthélt neben der Identitdt des Rech-
ners auch die Zusicherung der Integritat

Abgegrenztes des Systems. Damit ist beispielsweise si-
Netzwerk chergestellt, dass auf dem Rechner keine
I:I unzuléssigen Applikationen installiert oder

| Virenscanner auf dem neuesten Stand

sind. Der Direct-Access-Client erhalt das

NAP Client Integri.tétszertifikat erst, wenn Integritéts-
Computer statusinformationen vollstandig an eine In-

tegritatsregistrierungsstelle im Internet ge-
sendet worden sind. Damit lasst sich unter
anderem auch ein Unternehmensweiter
Sicherheitsstand flir mobile Mitarbeiter
zeitnah durchsetzen. (siehe Abbildung 6)

Um dieses Feature nutzen zu kbnnen, wird
ein IPsec-over-IPv6 Tunnel zwischen dem
Endgerat und dem jeweiligen Server auf-
gebaut. Fur das Routing im Internet kann
aus Kompatibilitdtsgrunden zu IPv4 ,6to4“
(RFC 3056) oder ,Teredo“ (RFC 4380)
zum Einsatz kommen. Der IPv6-over-IPv4
Tunnel wird dabei im Unternehmensnetz
terminiert, so dass die Adressierung der
Server auf Basis von IPv6 stattfindet. Spa-
testens das macht eine IPv6-Infrastruktur
im Unternehmensnetz notwendig. Server,
die aus technischen Grinden nicht per
IPv6 adressierbar sind, missen uber IPv6-
Gateways angebunden werden.

Dass Microsoft hier auf IPv6 setzt, ist dem
Umstand geschuldet, dass IPsec im IPv6-
Standard verankert wurde und somit die
Integritdt und Ende-zu-Ende-Sicherheit
fur Dienst-Sessions gewahrleistet werden
kann. Zudem ist die eindeutige Adres-
sierung von mobilen Endgeraten, unab-
hangig von eventuell dynamischen IPv4-
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Adressen, ein weiterer Pluspunkt.

Auch wenn das Tunneln von IPv6-Verbin-
dungen momentan zusétzlichen Overhead
erzeugt, ist der Einsatz von IPv6 hier doch
sinnvoll und zukunftsweisend. Denn nach
einer durchgangigen Umstellung der Netze
auf IPv6 kann derzeit noch erforderlicher
Kompatibilitdtsballast abgeworfen werden.
Falls also die Investition in IPv6-Infrastruk-
tur geplant ist, macht der Einsatz von Di-
rect Access Sinn. Die gezielte Freigabe
von Diensten flir die mobilen Clients, die
Erreichbarkeit der Clients zu Wartungszwe-
cken und der fur den Benutzer transparen-
te Zugriff auf das Unternehmensnetz sind
nicht von der Hand zu weisende Vorteile.
Ohne entsprechende IPv6-Migration kon-
nen diese Vorteile allerdings nicht genutzt
werden und es bleibt nur die Verwendung
klassischer VPN-L&sungen.

Aber immerhin wurde auch fir VPN-Nutzer
noch eine kleine Verbesserung eingeflhrt:
Windows 7 bietet erstmals VPN Reconnect,
also das erneute Aufbauen des VPN-Tun-
nels ohne Zutun des Anwenders, falls die-
ser aufgrund fehlender Internet-Konnektivi-
tat getrennt wurde. Insofern ist Windows 7
auch ohne IPv6 fur mobile Nutzer ein gro-
Ber Fortschritt, so richtig komfortabel wird
es aber erst mit IPv6. Dementsprechend ist
auch hier mit einem Vorschub fur die neue
Adressierung und demzufolge mit deutlich
mehr IPv6-Implementierungen in Unterneh-
men zu rechnen.

Ubrigens lasst sich Direct Access aber
auch von Clients nutzen, die nicht mit
Windows 7 ausgestattet sind. Denn Dank
der Standardisierung von Teredo ist es
auch fur andere Betriebssysteme wie bei-
spielsweise Linux und Mac OS verfugbar.
Die bekannteste Implementierung far Li-
nux und Mac OS ist ,Miredo“.

Doch die Nutzung von Teredo bringt auch
Gefahren fur die Unternehmen mit sich.
Beispielsweise werden damit die Sicher-
heitsfunktionen NAT-basierter IPv4 Router
ausgehebelt, denn die IPv6-Pakete wer-
den in IPv4-basierte UDP-Nachrichten ver-
packt und damit transparent Uber IPv4-
NAT-Komponenten und den UDP-Port
3544 Ubermittelt. Dadurch werden bei-
spielsweise simple Paketfilter wirkungs-
los. Hinzu kommt, dass 6to4 oder Teredo
die Clients u.U. zu nicht authentifizierten
und weltweit erreichbaren IPv6-Gateways
macht. Auf diese Weise ist dann auch ein
unmittelbarer Zugriff auf die angeschlos-
senen IPv4-Netz-Komponenten denkbar.

Alternativen zu Windows 7

Die Neuerungen von Windows 7 sind

heutzutage fur fast alle Unternehmen von
Bedeutung: Verbesserter Zugriff von Au-
Benstellen aus, einfacherer Zugriff von
mobilen Clients, verbesserte Sicherheits-
und Administrationsmerkmale und so
weiter. Gleichzeitig steigt mit der Einfih-
rung von Windows 7 die Motivation, Uber
neue Netzwerkstrukturen und Strukturen
nachzudenken. Hier steht sicherlich IPv6
im Vordergrund. Aber auch andersherum
wird ein Schuh draus. Denn nicht wenige
Unternehmen mussen beispielsweise auf-
grund der Einfihrung von Voice over IP
oder Unified Communications eben mal
kurz doppelt so viele IP-Adressen zur Ver-
fugung stellen wie bisher. NAT und die
Verwendung von reservierten Adressberei-
chen mdgen hier zwar notfalls noch eine
Zeit lang reichen, aber konsequent ist erst
ein Umdenken in Richtung IPv6.

Ist die Entscheidung in Richtung IPv6 ge-
fallen, ist ein Wechsel zu Windows 7 na-
heliegend. Betrachtet man Windows 7
aber mit der seit Vista gebotenen Skepsis,
muss man sich natlrlich auch die Frage
nach maéglichen Alternativen stellen.

Alternative 1: Alles bleibt wie es war

Windows XP (oder sogar Win2k?) ver-
richtet seine Dienste mehr oder weniger
klaglos. Nach drei Servicepacks und et-
lichen Bug-Fixes haben Anwender wie
Administratoren den Vista-Vorganger
liebgewonnen. Falls ein entsprechender
Servicevertrag abgeschlossen wurde,
kann der Betrieb im Status Quo noch bis
maximal 2014 aufrecht erhalten werden.

Viele Unternehmen verfligen noch Uber
keine IPv6-fahige Infrastruktur und die
Umsetzung von 802.1X wurde bislang
meist nur in héchst sicherheitskritischen
Netzbereichen vorangetrieben. Zumeist
begnigt man sich mit der auch unter
XP verfugbaren Implementierung far
WLAN-Clients.

Mobile Mitarbeiter werden Uber dedi-
zierte VPN-LSsungen in das Unterneh-
mensnetz eingebunden. Eine transpa-
rente Ende-zu-Ende Verschllsselung
der Dienst-Sessions a la Direct Access
wird vielfach nur als Bonus wahrgenom-
men. Ein Wechsel des Betriebssystems
ist von dieser Warte aus - zumindest fur
den Zeitraum der kommenden vier Jah-
re - nicht notwendig. Und dann wird oh-
nehin bereits Windows 8 verfugbar sein.

Alternative 2: Auf ,Nummer sicher“ gehen
Die Entscheidung fur ein neues Be-

triebssystem wurde vielerorts lang her-
aus gezogert. Die alten Systeme sind

den heutigen Herausforderungen nicht
mehr gewachsen, der Zeitpunkt fur Neu-
es ist gekommen. Aber da die Erfahrung
mit XP gezeigt hat, dass ein neues Be-
triebssystem frihestens nach dem ers-
ten Servicepack wirklich brauchbar ist,
entscheidet man sich fir den Mittelweg -
die Umstellung auf Windows Vista.

Der Wechsel auf ein bereits seit Lange-
rem etabliertes Betriebssystem kann vor
unliebsamen Uberraschungen schut-
zen und Kosten sparen. Es kann bereits
auf langjahrige Erfahrungen in Adminis-
tration und Anwendung zurtickgegriffen
werden, was den Umstieg deutlich er-
leichtert. Nachdem fur Vista bereits SP2
vorliegt, ist jetzt der richtige Zeitpunkt,
es im Unternehmen auszurollen. Das
verschafft genligend Spielraum, um Er-
fahrungen rund um Windows 7 zu sam-
meln.

Aber élteren Rechnern sollte man die-
sen Schritt nicht mehr zumuten. Der
Ressourcenbedarf von Vista ist atembe-
raubend. War der ,alte“ Rechner unter
XP subjektivimmer noch héchst perfor-
mant ist er trotz Speicherweiterung nach
der Umstellung auf Vista nicht selten ei-
ne lahme Krucke. Das trifft gleicherma-
Ben nattirlich auch auf Windows 7 zu.

Alternative 3: Neue Wege gehen

Wer sich kommerzieller Software-Pro-
dukte wie Microsoft Windows entledi-
gen mochte, wird vielleicht mit dem Ge-
danken spielen, seine Desktops mit
Linux auszustatten. Das Open-Source-
Betriebssystem kann mit nunmehr 18-
jahriger Geschichte als etabliert gelten
und hatte gerade im preisbewussten
SMB-Sektor, aber auch in den Rechen-
zentren der Enterprise-Welt einen fes-
ten Platz ergattert. Linux ist in vielerlei
Hinsicht eine interessante — wenn auch
keineswegs kostenlose — Alternative zu
Microsofts Betriebssystemfamilie. Die
Diskussion Uber das Fur und Wider ei-
ner solchen Alternative ist jedoch nicht
erschopfend zu fuhren, schon gar nicht
hier, im Rahmen dieses Artikels.

Betrachtet man die ,Abstimmung mit
den FuBen®, ist die Entscheidung bei
den meisten Nutzern gefallen. Denn of-
fensichtlich verkauft sich Windows 7 zwi-
schenzeitlich aber besser als ,geschnit-
ten Brot“: Seit dem Verkaufsstart am 22.
Oktober 2009 sind schon uber 100 Milli-
onen Lizenzen verkauft worden. Das ist
selbst fir Microsoft Uberraschend gewe-
sen und hat zeitweise zu Lieferengpassen
gefuhrt. Windows 7 ist damit schon jetzt
das mit Abstand erfolgreichste Betriebs-
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system Uberhaupt und innerhalb von nur
sechs Monaten schon auf 10 Prozent aller
PCs weltweit installiert.

Noch deutlicher wird der Erfolg im Ver-
gleich zu Vista: Alleine in den letzten drei
Monaten hat Microsoft seinen Umsatz mit
Windows im Vergleich zum Vorjahr um 28
Prozent erhoht und damit fast 4,5 Milliar-
den US-Dollar umgesetzt. Allerdings ist
diese Entwicklung angesichts der groBen
Schwéchen von Vista sicherlich nicht Uber-
raschend. Viele Unternehmen haben lange,
z.T. sogar sehr lange mit einem Umstieg
gewartet, um sich nicht mit Vista herum-
argern zu mussen. Aus heutiger Sicht war
das sicherlich eine kluge Entscheidung.
Welche Bedeutung Windows XP noch im-
mer hat, wird mit einem Marktanteil von
Uber 64 Prozent deutlich. Vista hat es gera-
de mal auf 10,2 Prozent gebracht. Da wird
es noch einige Zeit dauern, bis Windows 7
an diese Marktanteile kommt.

Fazit

Wahrend viele Features von Windows 7,
wie z.B. VPN Reconnect, als marginal ab-
getan werden kénnen, sind gerade im Be-
reich von Netzwerk- und Datensicherheit
richtungsweisende  Fortschritte  erkenn-
bar. Zwar wurden einige dieser Fahigkeiten
schon mit Windows Vista eingefuhrt. Auf-
grund der geringen Akzeptanz von Vista,
welche nicht zuletzt auf schlechte Perfor-
mance und unnétige Géangelung des Be-
nutzers zurlck zu fihren ist, ist von einem
Zwischenschritt Uber Vista allerdings drin-
gend abzuraten. Mit einem regularen Ende
des Mainstream Supports im April 2012 ist
ein Verfallsdatum gesetzt, das — im Gegen-
satz zum beliebten XP - auch nicht mehr
verlangert werden durfte. Es muss also ef-
fektiv die Entscheidung zwischen dem -
temporaren - Verbleib bei Windows XP und
der baldigen Migration zu Windows 7 ge-
troffen werden. Hierbei ist Folgendes zu
beachten:

1. Werden Applikationen eingesetzt, flr
die (noch) keine Windows 7 Unterst(t-
zung geboten wird und die nicht im
XP Mode lauffahig sind, so kann kei-
ne Migration eingeleitet werden. Dies
ist insbesondere der Fall, wenn das
entsprechende Softwareprodukt nicht
weiterentwickelt wird, aufgrund des
spezifischen Einsatzgebiets kurzfris-
tig aber kein adédquates Ersatzprodukt
eingefihrt werden kann. Hier muss ei-
ne Migration bis zum Ende eventuell
bestehender Service- und Wartungs-
vertrdge und der Einflhrung eines Er-
satzproduktes zurlickgestellt werden.

2. Steht in naher Zukunft der Austausch

eines signifikanten Anteils von Client-
Hardware an, so macht es Sinn, die
Migration bis zu diesem Zeitpunkt zu
verschieben. Die Performance profi-
tiert von der besseren Unterstltzung
aktueller Hardware durch die gu-
te Treiberbasis von Windows 7. Bei
Neubeschaffungen von Hardware
sollte auf Kompatibilitat gepruft wer-
den, auch wenn bei aktueller Hard-
ware in den wenigstens Féllen mit
Problemen zu rechnen ist. Insbe-
sondere bei der Transition von 32-bit
zu 64-bit Plattformen ist ein Umstieg
auf Windows 7 ratsam, da die in die
Jahre gekommene Architektur von
Windows XP die gebotenen Perfor-
mancevorteile nur unzureichend aus-
nutzt.

3. Sind Investitionen in die Netzwerk-
und Serverinfrastruktur geplant, ist es
sinnvoll, die Anforderungen in punc-
to Sicherheit, Dienstgute und Erwei-
terbarkeit einer erneuten Prifung zu
unterziehen. Viele Technologien, die
momentan Einzug in die Unterneh-
mensnetze halten, wie z.B. IPv6 oder
802.1X, kénnen ihre Vorzige im Zu-
sammenspiel mit Windows XP nicht
entfalten. Auch die Einbindung mobi-

geréate-Anbindung darstellen.

Moderation: Dr. Simon Hoff
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Wireless LANs (WLANS) sind erwachsen geworden, und der Aufbau fir Produktion, Lo-
gistik und Buro ist scheinbar Routine. WLANs werden auch zunehmend fur kritische An-
wendungen eingesetzt und spatestens seit der Verabschiedung von IEEE 802.11n wird
sogar die Frage gestellt, ob WLAN bereits eine echte Alternative zur kabelbasierten End-
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ler Mitarbeiter und die Ende-zu-Ende
Sicherheit von Diensten kann durch
eine Umstellung auf Windows Ser-
ver 2008 und Windows 7 konsisten-
ter gestaltet werden.

Im Falle nicht austauschbarer Spezial-
Soft- und -Hardware kann eine Verzdge-
rung der Migration zu Windows 7 also
Sinn machen. Generell ist aber, in Hin-
blick auf die Investitionssicherheit der IT-
Infrastruktur, ein baldiger Wechsel zu
Windows 7 dringend zu empfehlen. Gera-
de im Zusammenspiel mit dem anstehen-
den Austausch von Client-Hardware und
strukturellen Veréanderungen im Unterneh-
mensnetz, wie der Uberarbeitung des Si-
cherheits- und Mobilitdtskonzeptes, er-
scheint die Migration hochgradig sinnvoll.

Spatestens mit dem flr das vierte Quartal
2010 zu erwartenden Service Pack 1 soll-
ten erfahrungsgemaB die meisten Kinder-
krankheiten behoben und eine reibungs-
lose Migration moglich sein. Bei guter
Migrationsvorbereitung kénnen die Mit-
arbeiter so bald von einem stabilen und
dem Stand der Technik entsprechenden
Betriebssystem profitieren. Dann steht
auch Investitionen in das Unternehmens-
netz nichts mehr im Weg.
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Schwerpunktthema

Evolution der
RZ-Netze:
Konvergenz
und Konzentra-
tion

Teil 1: Neue
Anforderungen
erfordern neue

Antworten

Fortsetzung von Seite 1

Um nicht in jedem Teil der Serie immer
wieder die Anforderungen auflisten zu
mussen, ist dieser erste Teil einzig den
Anforderungen und den Implikationen
gewidmet. Auch hier gibt es direkt eine
Uberraschung: nur einer der drei wesent-
lichen neuen Anforderungsbereiche hangt
mit Entwicklungen bei den Anwendungen
zusammen. Alle anderen sind unmittelba-
re Auswirkungen der Anderung der Sys-
temarchitektur durch die Auflésung der
Struktur singularer Server und der Kon-
zentration dieser auf virtualisierten moder-
nen Servern.

Ausgangssituation

Die Ausgangssituation ist durch folgende
Stichworte zu kennzeichnen:

* Leistungsexplosion Virtueller Server

* |/O-Konvergenz und Anschlussproble-
matik

» Anforderungen Virtueller Gesamtlésun-
gen: das Netz als Systembus

Das ist die Perspektive eines Planers, der
das Problem hat, neue, schnelle Rechner
sinnvoll mit der Infrastruktur zu verbinden.
Die Frage ist aber, ob das alleine zum Ver-
stédndnis der Gesamt-Problematik ausreicht
und zu befriedigenden Losungen fuhrt.

Aus der Perspektive der Systemarchitek-
tur kann man vereinfachend sagen, dass
die Kommunikation im RZ von drei neuen
Verkehrsstromen gepragt wird:

* Kommunikation zwischen virtuellen Ma-
schinen als Teil von verteilten (Web-) Ar-
chitekturen

* Systemkommunikation aus dem Umfeld
der Virtualisierung wie z.B. das Wan-
dern Virtueller Maschinen, High Availa-
bility und Fault Tolerance

* Verlagerung von Plattenspeicher aus
dem Direct Attached Bereich hin zu Sto-
rage Area Networks

Einzig die erste Anforderung steht in un-
mittelbarem Zusammenhang zu Anwen-
dungen und ihrer Bearbeitung. Die beiden
anderen Anforderungen ergeben sich un-
mittelbar aus dem Konzentrationsprozess,
der in praktisch allen RZs bereits lauft.

Kurz charakterisiert ist das Ziel des Kon-
zentrationsprozesses die Abldsung be-
stehender Strukturen aus vielen singulé-
ren alteren Servern durch ein modernes
virtuelles System mit wenigen Servern ho-
hen Konzentrationsgrades. Auch wenn wir
heute im Rahmen der Virtualisierung nur
10 - 20 ,alte” Server auf Virtuelle Maschi-
nen in einem neuen Server abbilden, wird
diese Zahl mit der Zeit getrieben durch die
Entwicklung bei Prozessoren und Virtuali-
sierungssystemen deutlich steigen.

Unabhangig davon, wie viele altere Server
nun in einem oder wenigen neuen Ser-
vern konzentriert werden, mussen natur-
lich sdmtliche Funktionen und Betriebsmit-
tel der alten Server nachgebildet werden,
wenn die Migration auch fur die Anwen-
dungen erfolgreich sein soll.

Dr. Franz-Joachim Kauffels ist einer der er-
fahrensten und bekanntesten Referenten der
gesamten Netzwerkszene (liber 20 Fachbiicher
und unzéhlige Artikel) und bekannt fir leben-
dige und mitreiRende Seminare.

Die dadurch entstehenden Verkehrsstré-
me sind NEU, es gab sie vorher nicht.

Das zementiert eine unangenehme Tatsa-
che:

In einem RZ entstehen durch neuartige
Kommunikationsformen aus der Anwen-
dungsebene und die durch die Virtuali-
sierung bedingte Systemkommunikation
NEUE \Verkehrsstréme erheblichen Um-
fangs, die durch eine Extrapolation bisheri-
ger Verkehrsstréome NICHT vorherbestimmt
werden kbnnen.

Das bedeutet, dass die herkdbmmliche Me-
thode der Erweiterung eines RZ-Netzes
auf der Grundlage dessen, was Uber die
bisherigen Anforderungen fir die Kommu-
nikation der alteren singularen Server im
Rahmen der Anforderungen durch die An-
wendungen bekannt war, nicht mehr ziel-
fuhrend ist.

Das Schlagwort dieser Zeit ist ,das Netz
wird zum Systembus”. Das ist einfach ge-
sagt, die spannende Frage ist aber, was
im Einzelnen dahinter steckt. Versuchen
wir, das aufgrund der drei genannten Ein-
flussfaktoren naher zu beleuchten.

Einflussfaktor Web-Architekturen

In verteilten (Web-) Architekturen entste-
hen groBe Mengen von Transaktionen, die
von Hauptspeicher zu Hauptspeicher Gber
das Netz ablaufen. Dadurch entsteht eine
Kommunikations-Matrix zwischen den Ser-
vern im RZ. Es ist sehr wichtig, das zu ver-
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Browser Webserver
Request
http
Response
Prasentation Statische Seiten
Rendering Sitzungs-Management
Caching Caching
Authentication Authentication
Cookies Cookies

Abbildung 1: Traditionelle Web-Architektur

Quelle: Dr. Jirgen Suppan, ComConsult Research
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Abbildung 2: Dreilagige Architektur

stehen. Ublicherweise haben wir in RZ-Net-
zen die Denkweise, dass ausgehend von
einem Versorgungsbereich, der alle End-
gerate, die auf Leistungen des RZs zugrei-
fen, ggf. auch via eines Campus-Netzes
zusammenfasst, ein Netzkern durchlaufen
wird, der die Kommunikation an die Server,
auf denen die Anwendungen laufen, weiter-
leitet. Das ist letztlich nichts anderes als die
Denkweise des klassischen SNA-Netzes,
aus den Terminals sind alle mdglichen fes-
ten und mobilen Endgerate geworden und
die alten Hosts werden durch moderne
Server ersetzt. Daran wird sich auch nicht
viel andern, wichtig ist aber, zu verstehen,
dass auch die Server selbst in hohem Gra-
de untereinander kommunizieren.

Quelle: Dr. Jirgen Suppan, ComConsult Research

Das war bisher nur im Rahmen einiger
ausgewahlter Anwendungen so. Moderne
verteilte Architekturen und vor allem Web-
Architekturen sind aber so strukturiert,
dass die Arbeit mehr oder minder automa-
tisch auf viele Leistungserbringer, sprich
Virtuelle Maschinen verteilt wird. Das kon-
nen wir an dieser Stelle nicht ausflihrlich
erklaren, ich will aber dennoch versuchen,
zumindest den Kern dieser Entwicklung
zu charakterisieren.

Die Basis-ldee einer Web-Architektur ist
die Kommunikation zwischen Browser
und Web-Server auf der Grundlage von
http-Requests und -Responses. Funktio-
nen wie Prasentation, Redering, Caching

sowie Authentifizierung und Cookies lie-
gen beim Browser, der Web-Server bein-
haltet in einer einfachen Struktur statische
Seiten und bedient die Anforderungen des
Browsers. Siehe dazu Abbildung 1.

Mit der Zeit wurden die Webseiten aber
dynamisiert, das Ergebnis haben Sie je-
den Tag vor Augen. Wenn Sie eine Web-
seite aufrufen, ist diese nicht statisch, son-
dern wird im Moment des Aufrufs erst
zusammengesetzt. Das hat unterschied-
liche Motivationen, eine sehr wesentliche
Motivation ist aber neben der Einbindung
artfremder Formate vor allem die Aktuali-
tat. Eine Webseite mit Borsenkursen wur-
de lhnen ohne aktuelle Kurse nichts nut-
zen. Also besteht diese Webseite aus
einem Rahmen und dynamischen Ele-
menten, die in diesen Rahmen eingebaut
werden. Eine weitere Abwandlung ge-
genuber einer statischen Webseite ist die
Méglichkeit der Einbindung von Anwen-
dungen, z.B. solchen, die aktuelle Daten
holen, Authentifizierungen und Konversio-
nen durchfihren usw. Das ist alles an sich
nichts wirklich Neues und fuhrt zu einer
dreilagigen Architektur, siehe Abbildung 2.

In dieser Architektur werden Darstellung,
Anwendungen und Daten getrennt. Blei-
ben wir bei der Bérsenseite. Der Rahmen,
den der Benutzer am Ende sieht, ist die
Darstellung, die Anwendungen holen die
aktuellen Daten und passen sie an die ge-
wulnschte Darstellung an und die Daten
selbst liegen auf einem Transaktionsser-
ver z.B. beim Betreiber der Bérse. Es hat
sich schnell gezeigt, dass ein einfacher
Webserver das nicht mehr alleine schafft,
sondern dass es sinnvoll ist, eine Unter-
teilung in einen eigentlichen Web-Server
und einen Applikationsserver fur die Auf-
arbeitung der dynamischen Inhalte und
die Bereitstellung einer Schnittstelle zum
Datenlieferanten vorzunehmen, siehe Ab-
bildung 3.

App-Server
(Dynamic
Browser Webserver Content) DB-Server
R R R
Foto [ |[—
Video «>r[ J— »
> ) D < »

Internet Explorer Apache PHP MySQL
Firefox IS ColdFusion Oracle
Safari Velocity SQL-Server

Chrome J2EE
Opera ASPNET

Abbildung 3: Trennung von Web- und App-Server

Quelle: Dr. Jirgen Suppan, ComConsult Research
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Abbildung 4: Master/Slave Struktur

Es gibt mit dieser Architektur eine Reihe
von Problemen, die wir nur nennen, aber
hier nicht weiter diskutieren kénnen:

» Kein etablierter Standard fir den Appli-
kations-Server

* Hoher Erstellungs- und Pflegeaufwand

* Keine saubere Trennung zwischen Ap-
plikationen, Objekten und Daten

* Wenig wiederverwendbarer Code

* Fehlende Redundanzfreiheit der Daten

» Schwierige Skalierbarkeit

Besonders letztere macht den Entwick-
lern erheblich zu schaffen, denn wenn ein
Web-Service erfolgreich ist, hat er auch

viele Benutzer mit einer teilweise dramati-
schen Wachstumsrate.

Eine nahe liegende Idee ist die Modifika-
tion der Schnittstelle zwischen App-Ser-
ver und Datenlieferanten. Hier gibt es zwei
wesentliche Strdmungen: Einflhrung von
Master/Slave Strukturen fir die Datenlie-
ferung und/oder teilweise Vorverarbeitung
von Daten durch spezielle Web-Services.

Eine Master/Slave Struktur ist dadurch ge-
kennzeichnet, dass der App-Server seine
Anfragen an einen Master richtet, der sei-
nerseits daflir sorgt, dass die Slaves dem
App-Server die richtigen Daten liefern.

Quelle: Dr. Jirgen Suppan, ComConsult Research

(siehe Abbildung 4)

Eine Struktur mit Vorverarbeitung ist da-
durch gekennzeichnet, dass Web-Server
Uber eine standardisierte Schnittstelle mit
dem App-Server kommunizieren und ihm
die vorverarbeiteten Daten geben, die sie
selbst aus einer geeigneten Datenbank
beziehen. DarUber hinaus kann der App-
Server auch auf einen normalen DB-Ser-
ver zugreifen. (siehe Abbildung 5)

Beide Strukturen sind skalierbar, und zwar
durch die Vorschaltung von Load Balan-
cern, die die Last auf entsprechend vie-
le App-Server verteilen, wie das in Abbil-

DB-Server
Browser Webserver App-Ser‘I,e:r/
htm| <>
Foto <>
Video <> XML
1 \
:I\ — i
1«
Web- EAS-DB
Services

Abbildung 5: Struktur mit Vorverarbeitung

Quelle: Dr. Jurgen Suppan, ComConsult Research
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Abbildung 6: Skalierung der Master/Slave Struktur

dung 6 fur die Master/Slave-Struktur zu
sehen ist.

Ohne dies hier weiter zu diskutieren, kann
man fur die nachste Zeit davon ausgehen,
dass sich keine der Alternativen als sin-
guldre Lésung durchsetzen wird, sondern
sie werden vielmehr zusammen benuizt,
was zu einem Szenario flhrt, wie wir es in
Abbildung 7 sehen.

Dadurch entsteht eine Matrix-Struktur zwi-
schen den einzelnen virtualisierten Ser-
vern, die ihrerseits auf physischen Ser-

vern laufen, die untereinander durch das
RZ-Netz verbunden sind. Kommunikati-
ons-Transaktionen laufen in dieser Matrix
zwischen beliebigen Paaren von Servern.
FUr die Server muss es dabei hinsicht-
lich der Performance egal sein, ob diese
kommunizierenden virtuellen Maschinen
auf einem physikalischen Server liegen
oder Uber das Netzwerk verteilt sind. Das
Netzwerk bekommt daher die Charakte-
ristik einer Systembus-Verlangerung, Das
generiert keine besonderen Anforderun-
gen an die Bandbreite, aber sehr wohl
an die Latenz (Verzdgerungszeit Prozess-

Quelle: Dr. Jurgen Suppan, ComConsult Research

zu-Prozess). Im Grunde sind es viele klei-
ne Transaktionen von Hauptspeicher zu
Hauptspeicher.

Welche Latenz nun genau bendtigt wird,
héngt ganz von der Anwendung und der
gewlnschten Reaktionszeit gegenuber
dem Benutzer ab. Als grobe Abschatzung
nach oben kann man aber das nehmen,
was Hersteller von Virtualisierungssoftwa-
re fur die Synchronisation von Fault Tole-
rance verlangen: die Latenz muss kleiner
als eine Millisekunde sein. Das sind Wel-
ten, es gibt heute schon Switches auf dem

Load-Balancer

Webserver

App-Server

Master-Cluster

Foto
Video

[ ]

S Slaves

\

htm| <
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\
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Abbildung 7: Gesamtszenario

Quelle: Dr. Jirgen Suppan, ComConsult Research
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Markt, die Schaltzeiten im einstelligen Mi-
krosekundenbereich realisieren.

Einflussfaktor Virtualisierung

Im ersten HJ 2010 bekommt die Diskus-
sion um virtualisierte Server eine neue
Dimension. Durch die Einflhrung von
I/O-Virtualisierung auf der Grundlage
von SR-IOV kénnen wir nicht langer von
~harmlosen® virtualisierten Servern mit ge-
ringer 1/O-Fahigkeit ausgehen. Vielmehr
kénnen einzelne Server in Bereiche zwi-
schen 20 und 30 Gbit/s I/O vordringen
und es gibt schon jetzt Server-Blades mit
10 Gbit/s I/O-Leistung fur EIN Blade.

In Abbildung 8 sehen wir die Komponen-
ten eines Virtualisierten Systems in der
Bauart bis 2009. Die /O wird komplett
durch den Hypervisor abgearbeitet. Da-
durch entsteht hier ein Engpass, der zu ei-
ner vergleichsweise langsamen I/O flhrt.
Also bendétigt man auch nur z.B. einen
1GbE-Anschluss fir einen solchen Server.

Schon vor 2009 hatten die Virtualisierten
Systeme einen groBen Leistungssprung
dadurch gemacht, dass die komplexe
Vorhaltung der Virtuellen Speicher fur die
Virtuellen Maschinen durch die Hardware

unterstutzt wurde. Ohne diesen Schritt
waére die Server-Virtualisierung langst nicht
so erfolgreich gewesen.

Ende 2009 / Anfang 2010 kamen erste Lo6-
sungen fur die Hardware-Unterstutzung
der 1/O auf. Diese wurden praktisch unmit-
telbar in die neu auszuliefernden Server,
ob nun Rack- oder Blade-Server, einge-
baut. Eine Unterstitzung von Seiten der
Virtualisierungssoftware gab es auch so-
fort. Daher gab es wirklich in einem Zeit-
raum von weniger als 6 Wochen einen
dramatischen Leistungssprung bei der
I/O-Leistung von Rack- und Blade-Servern.

Das dadurch entstehende Problem kann
man auch mit den anspruchsvollen VMs
charakterisieren. Sie mochten jederzeit
Zugriff auf die fur sie definierten und ihnen
zustehenden Ressourcen. Hat man Gluck,
ist das nur eine Ethernet-Verbindung. Exis-
tiert im RZ aber auch noch ein FC-SAN,
muss nattrlich auch darauf sinnvoll zuge-
griffen werden kénnen.

Der Netzwerker ist also gezwungen, eher
heute als morgen eine erheblich starkere
Leistung fur einen Server-Anschluss zur
Verfigung zu stellen. Macht er das auf der
Grundlage der ihm heute zur Verfigung

stehenden 1GbE-Technik, sind die Fol-
gen far ein Rack verheerend. Wir wissen
ja schon, dass diese Lésung nicht langer
tragfahig ist, aber mit den neuen Servern
oder Blades mit 10 oder mehr GbE 1/O-
Leistung stellt sich das Problem in einer
ganz anderen Dimension.

Far 2010/2011 sind folgende Trends zu er-
warten: die Konsolidierung auf dem Pro-
duction-Level wird sich fortsetzen und sich
auf die meisten missionskritischen und leis-
tungssensitiven Anwendungen ausdehnen.
Die Virtualisierung dieser Anwendungen
setzt virtualisierungs-optimierte Hardware
zur Reduktion des Hypervisor-Overheads
voraus und adressiert hierbei besonders
die Bereiche 1/O-Latenz und Durchsatz.
AuBerdem werden die Anzahl der Cores in
einer CPU sowie die SpeichergréBen an-
steigen. Dadurch wird die Dichte von VMs
in einem Server zunehmen, wodurch wie-
derum die Anforderungen hinsichtlich
Hochverflgbarkeit und Fehlertoleranz stei-
gen. Neben der eigentlichen Konsolidie-
rung werden Unternehmen vermehrt dazu
tendieren, den Hypervisor fir neue Aufga-
benbereiche wie Hochverfligbarkeit, Disas-
ter Recovery und Ressorcen-Optimierung
einzusetzen. Virtualisierung erdffnet preis-
wertere und oftmals bessere Wege fir die-

VM

Anwendung Anwendung

Anwendung

Anwendung

Anwendung |

Anwendung |

Anwendung |

Anwendung |

BS-Teil zur
Abwicklung der 1/0

HV-Teil zur Erzeugung
Virtueller Speicher fir
die VMS

Abbildung 8: Virtualisierte Systeme bis 2009
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Abbildung 9: Virtualisierte Systeme mit SR-IOV

se Bereiche, besonders durch Instant Pro-
visioning und Live Migration. So schén das
auch alles ist, eines ist sicher: die Anforde-
rungen an die /O steigen dramatisch, je
dynamischer man es mdchte, desto dra-
matischer wird es.

Eine IDC-Studie zur Virtualisierung sagt
aus, dass die Unternehmen zu Beginn von
2009 nur etwa 20% ihrer Server virtuali-
siert haben. Es bestehen aber Plane, das
in 2010 auf 50% der Server zu erweitern.
Der Knackpunkt dafir ist aber eine Ver-
besserung der I/O in einer virtualisierten
Umgebung, sonst macht es in vielen Fal-
len namlich einfach keinen Sinn. Wenn vie-
le VMs um die Bandbreite wetteifern, reicht
es nicht nur, die aggregate Bandbreite zu
erhéhen, sondern auch den Mechanismus
fur den Zugriff einer individuellen VM auf
die 1/0-Ressourcen zu verbessern.

Im Fruhjahr 2010 gab es eine durch einen
Tolly-Test angefeuerte Auseinandersetzung
zwischen HP und Cisco. Kern waren Aus-
sagen um die tatsachliche 1/O-Leistung
dieser Systeme, also des HP Blade Sys-
tems und des Cisco UCS. Wir wollen hier
dazu gar nicht Stellung nehmen. Interes-
sant ist aber, dass beide Kontrahenten be-
haupten, dass ein maximal konfiguriertes

System eine 1/O-Leistung von aggregaten
80 Gbit/s. hat. Und an diesem Wert sind
vom Grundsatz her auch keine Zweifel an-
gebracht.

Spannend ist aber doch die Frage, wie
man ein solches voll ausgeristetes Bla-
de System (oder UCS, oder Blade Cen-
ter) sinnvoll an ein Netz anschlieBen kann.

Rechenzentrum Infrastruktur-
Redesign Forum 2010
15. - 18.11.10 in Konigswinter

Unsere Rechenzentren befinden sich in Mitten einer der gréBten Redesign-Phasen der
letzten 20 Jahre. Die wesentlichen Treiber dieses Redesigns sind: Server-Konsolidie-
rung, Speicher-Konsolidierung, neue IT-Architekturen, mehr und mehr Web-basierte Ap-
plikationen.

Rechenzentren-Redesign bedeutet dabei vor allem ein Redesign der Infrastrukturen. Im
Mittelpunkt stehen dabei: Netzwerke, Speicher-Systeme, Verkabelung, Strom und Klima.

Das ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2010 stellt sich diesem
herausragenden Thema.

Moderation: Dr. Franz-Joachim Kauffels, Dr.-Ing. Behrooz Moayeri
Preis: € 1.590,--* zzgl. MwSt. bzw. € 1.990,--* zzgl. MwSt. ( 3 Tage oder 4 Tage)
* gultig bis zum 30.06.10 - dann € 1.890,--* zzgl. MwSt. bzw. € 2.290,--* zzgl. MwSt.

“ Buchen Sie liber unsere Web-Seite www.comconsult-akademie.de
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Blickt man jetzt auf das, was die Herstel-
ler machen, sieht man tatsachlich die Ab-
sicht, hier 16-20 10 GbE-Adapter in das
System zu stopfen. Das kann doch wohl
nicht die Lésung sein!

Ich habe den Eindruck, dass die Heraus-
forderungen an die RZ-Netze durch Virtual
1/0 noch nicht tberall angekommen sind.

Einflussfaktor 1/0-Konvergenz und
Speicherproblematik

Vor Beginn der Virtualisierungswelle hatten
wir eine heile Welt. Server waren entwe-
der an ein universelles Netz angeschlos-
sen, meist Ethernet mit einer block- oder
dateiorientierten Integration des Speicher-
verkehrs via iSCSI oder NFS oder an zwei
Netze, namlich Ethernet und Fibre Channel
fir den Zugriff auf die externen Speicher-
systeme, siehe Abbildung 10.

Noch eine Zeit lang vor der eigentlichen
Virtualisierungswelle kam die Idee auf,
diese zwei verschiedenen Netze in ein
konvergiertes Netz zu integrieren. Was
sich zunachst einfach anhorte, hat sich
in der Realitdt als ausgesprochen kom-
pliziert herausgestellt und die anfangli-
che Begeisterung hinsichtlich FCoE wur-
de erheblich geddmpft. Insgesamt kann
man sagen, dass die Idee der Konvergenz
sehr gut ist, FCoE dazu aber eine nur we-
nig geeignete Technologie. Dummerweise
hat der Markt bisher auch keine anderen
Alternativen fur die Integration von Block-

orientiertem FC-Verkehr hervorgebracht.
Naturlich stehen nach wie vor rein Ether-
net-basierte Lésungen fur Block- und Da-
tei-orientierten Verkehr zwischen Spei-
chersystemen und Rechnern, wie ISCSI
oder NFS zur Verfligung, aber es gibt kei-
ne wirkliche Substitutionskonkurrenz. (sie-
he Abbildung 11)

Durch die Virtualisierungswelle wurde
klar, dass sich physikalische Systemgren-
zen mehr und mehr auflésen. Die virtuel-
len Maschinen bendtigen eine Laufzeitum-
gebung, in der sie jederzeit freizigig und
vollumfanglich auf die ihnen zustehenden
Betriebsmittel zugreifen kdnnen. Dadurch,
dass die Virtuellen Maschinen auch wan-
dern kénnen, Uberwinden sie physikali-
sche Systemgrenzen. Das erschlieBt zwar
viele neue Mdglichkeiten z.B. hinsichtlich
eines unterbrechungsfreien Betriebs, hat
aber auch schwerwiegende Implikationen
auf das Netz. Dieses wird ndmlich zum
Systembus des Virtualisierten Systems.
(siehe Abbildung 12)

Denkt man das konsequent weiter, kommt
man darauf, dass an ein Netz zuséatzliche
Anforderungen zu stellen sind, wenn es
zum Systembus wird, namlich genau die,
die man an einen Systembus schlechthin
stellt:

¢ Transparenz
* Keine Komponente sollte ,merken®,
dass es ein Netz gibt
* Leistung

» Die Ubertragungsrate sollte weit jen-
seits dessen sein, was eine einzelne
Komponente kann

¢ Delay und Latenz

* So gering wie technisch Uberhaupt

moglich
* Verlustfreie Ubertragung
» Etwas anderes hélt nur unnttz auf!

Diese Anforderungen haben weit reichen-
de Konsequenzen. Dazu nur ein Beispiel.
In allen Fallen, wo im RZ noch ein FC-SAN
besteht, ist es erforderlich, den Virtuellen
Maschinen, die so definiert sind, dass sie
neben dem Ethernet auch einen Zugriff auf
FC-Daten bekommen, diesen Zugang auch
tatsachlich zu realisieren. Nun bekommen
wir sofort ein Problem mit der méglichen
Wanderung Virtueller Maschinen, die ja ih-
rerseits eine notwendige Voraussetzung
fur viele im Rahmen der Virtualisierung be-
sonders erwlnschter Zusatzfunktionen,
z.B. fUr den unterbrechungsfreien Betrieb,
ist. Daher ist es nicht winschenswert, die
Wanderung kunstlich zu beschranken.
Vielmehr wird es notwendig, den Zugriff
auf die FC-SAN-Daten allen Servern zu ge-
ben, auf die die betreffenden VMs potenti-
ell wandern kénnen. Momentan heit die
Lésung FCoE und man wird kaum darum
herumkommen, es einzuflihren.

Die Leistung von 10 GbE ist aber beson-
ders dann, wenn noch FC-Verkehr mit
Ubertragen werden muss, keineswegs
hinreichend fir Transparenz. Ein Server
bzw. die auf ihm befindlichen Komponen-
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¢
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Ein oder mehrere Rechner

Zwei getrennte
Infrastrukturen
SAN und LAN

Speichersystem
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Abbildung 10: Traditionelle Vernetzung von Servern und Speichersystemen
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Abbildung 11: Konvergente Vernetzung

ten werden das Netz nicht nur ,merken®,
sondern schmerzlich erfahren. Dadurch
entsteht ein ungesteuertes ,Warte“-Univer-
sum und letztlich haben wir nicht nur viel
zu hohe durchschnittliche Wartezeiten son-
dern auch eine enorme Delay-Varianz zu
beflrchten. Liegt keine verlustfreie Ubertra-
gung vor, mussen permanent Retransmis-
sionen durchgefuhrt werden. Diese halten
den Verkehr nattrlich unnitz auf. Es gibt
kein ,lossless Ethernet“, wie immer wie-
der behauptet wird, und FCoE kann auch
nur so arbeiten, dass es den Datenfluss je-
des Mal anhalt, wenn im Ethernet etwas
passiert, was im FC nicht passieren wr-
de oder nicht passieren darf. Eine weitere
Steigerung der Delayvarianz ist die Folge.

Die Verlagerung von Plattenspeicher ist
ein spannender Vorgang. Im Rahmen der
Konsolidierung von Servern durch Virtu-
alsierung wird der bisher existierende Di-
rect Attached Storage DAS durch Storage
Area Networks NAS abgel6st. Der da-
durch entstehende Speicher ist kein High
End Datenbank Speicher fur optimierte
Transaktionsverarbeitung, sondern Mas-
senspeicher, der eine kostenoptimale Um-
setzung erfordert. ComConsult Research
hat schon mehrfach darauf hingewiesen,
dass iSCSI oder das neue parallele NFS
die Systeme sein werden, die eine derarti-
ge Umsetzung unterstutzen.

Das erzeugt einen erheblichen Bedarf an
Bandbreite, wenn man diese Konsolidie-
rung einmal genau durchrechnet. Dazu
muss man eigentlich nur die Anzahl der in

den nachsten Jahren zu konsolidierenden
Server und deren jetziger Plattenspeicher
kennen. Es gibt immer wieder das Argu-
ment, dass nicht alle virtualisierten Server
gleichzeitig auf alle ihre virtualisierten Plat-
ten zugreifen werden. Situationen mit Spit-
zenlast sind dennoch nicht auszuschlieBen.

Wir werden das noch weiter diskutieren,
aber flrs erste kann man auch den Ansatz
wahlen, dass die Leistung fur den Zugriff
auf die Platten natlrlich von der I/O-Leis-
tung der einzelnen Server, die die VMs im-
plementieren, nach oben hin begrenzt ist.
Diese Grenze liegt aber in 2010 bei ca. 10
Gb/sec und schiebt sich bis 2012 in den
Bereich von 20-40 Gb/sec. Ein Netz, wel-
ches im Karn nur 10 GbE kann, ist damit
deutlich Uberfordert.

Fazit

Was passiert in den nachsten finf Jahren?
Knapp zusammengefasst:

* Web-Architekturen werden dominanter

¢ Virtualisierung erreicht ungeahnte Kon-
zentrationen

¢ 10 GbE wird Mindeststandard im RZ

und im Campus

40/100 GbE ist die nachste Stufe

¢ Die heute diskutierten Standards flr die
Strukturierung werden umgesetzt

Neue RZ-Netze benétigen wesentlich
mehr Bandbreite als ihre Vorgéanger. Die
Forderung nach ,100 G-Readyness® fur
Core Switches ist also erheblich begrun-

det. Leider fuhrt ,wesentlich mehr Band-
breite“ nicht automatisch zu ,wesentlich
weniger Latenz“. Man kann zeigen, dass
in einem weiten Bereich die Switch-Latenz
der dominierende Faktor ist. Man kann fol-
gendes zeigen: setzt man z.B. statt Swit-
ches mit 20 Mikrosec Latenz solche mit
nur 5 Mikrosec Latenz ein, ist der Gewinn
erheblich gréBer als beim Wechsel von 10
GDbE auf 100 GbE.

Diese Tatsache ist relativ unangenehm,
denn sie fuhrt unmittelbar auf die Forde-
rung einer latenzarmen Architektur fir das
RZ-Netz. Je klirzer die zu durchlaufenden
Wege sind, desto besser. ,Matrix der kur-
zesten Wege*“ ware hier das Stichwort. Es
gibt hier aber eine Reihe von interessan-
ten Ansatzen teilweise beruhend auf der
Theorie der Mehrstufenmehrfachverbin-
dungsnetzwerke.

Damit kommen wir in den Bereich der
Strukturproblematik. PLSB von IEEE und
TRILL von IETF wéren passende Kandida-
ten fur den Ersatz des nunmehr vollig un-
geeigneten Spaning Tree Verfahrens, mo-
mentan hat TRILL die Nase deutlich vorne.
Die Struktur ist auch die Grundlage fir Re-
dundanz im Netz. Dennoch darf man die
Redundanz- und Latenz-Problematik nicht
isoliert voneinander betrachten.

Es gibt aber noch eine Reihe weiterer
,Hilfsfunktionen®, die einer naheren Be-
trachtung unterzogen werden muissen, vor
allem die Protokolle, die von IEEE 802.1
DCB (Data Center Bridges) entworfen
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Abbildung 12: Das Netz als Systembus

wurden. Man kann mathematisch bewei-
sen, dass diese Funktionen einen erheb-
lichen Beitrag zur Stabilitat eines Netzes
leisten kbnnen und daher in keinem Fal-
le nur als Voraussetzung dafir betrach-
tet werden dtirfen, FCoE laufen lassen zu
kénnen.

Leider gibt es auch eine Reihe von Pro-
blemen. Sowohl TRILL als auch DCB
stellen erhebliche Anforderungen an die
Hardware. TRILL arbeitet mit einer Hea-
der-Erweiterung, bei DCB ist die Durch-
setzung der Signalisierung fur die Priori-
ty-based Flow Control Uber die Swtching
Fabric eine ernst zu nehmende Heraus-
forderung. Insgesamt gibt es ungeféhr 20
neue Standards, deren Sinnfélligkeit und
Konsequenzen einzeln diskutiert werden
mussen.

Viele altere Produkte werden dem nicht
mehr gewachsen sein. Also stellt sich na-
turlich auch die Frage nach einer kosten-
optimalen Migration.

Generell kann man sagen:

* Es entstehen neue Architekturen

* Mehr Daten werden gespeichert, be-
wegt und verarbeitet

* Es gibt eine Konzentration auf das Re-

chenzentrum

Multi-Standort-RZs werden eine gréBere

Rolle spielen

» Campus-Netze werden eine tragendere
Rolle spielen

* Es gibt viele neue Standards, um der Si-

tuation zu entsprechen

Bestehende Produktlinien kommen an

ihre Grenzen

In dieser Liste sind noch einige Dinge, die
in diesem Artikel nicht angesprochen wer-
den konnten. Ebenfalls nicht angespro-
chen wurden wichtige Bereiche wie Ener-
gie-Effizienz und Sicherheit. Aber, es gibt
ja noch mehr Artikel.

Im néachsten Teil dieser Reihe kiimmern
wir uns um die DCB-Funktionen, weil die-

se auch schon fir 10 GbE-Netze eine na-
heliegende Problemstellung darstellen.

Fortsetzung
folgt!
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Sicherheit im LAN mit IEEE 802.1X, 17.06. - 18.06.10 in Diisseldorf
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,-- zzgl. MwSt.

Unified Communications mit Siemens - HiPath 8000 & OpenScape im Uberblick,

21.06. - 22.06.10 in Bonn

Mit der Zusammenfuhrung der rein SIP-basierten TK-Lésung HiPath 8000 und der Applikation-Suite OpenScape prasentiert Siemens
ein umfangreiches Kommunikationsprodukt, das verspricht, im Sinne von Unified Communications alle modernen Kommunikati-
onstechnologien unter einer gemeinsamen Struktur fir den Endanwender steuerbar und nutzbar zu machen. So wurden neben der

in der Tradition der bekannten HiPath-Telefonanlagen stehenden Sprachldsung weitere Dienste und Leistungsmerkmale wie Prasen-
zanzeige, Erreichbarkeitsanzeige, regelbasierte automatische Steuerung der Erreichbarkeit, Instant Messaging, Fax und E-Mail sowie
Webkollaboration und Videokonferenzsysteme integriert. Preis: € 1.690,-- zzgl. MwSt.

Sicherheitsmechanismen fiir Voice over IP, 21.06. - 22.06.10 in Bonn

Angesichts der Offenheit und geringeren Verfugbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der Um-
setzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikationsnetzen
entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verfigbarkeit und Integritat sicherstellen. Dartber hinaus bietet die Umstellung
die Chance, die Sicherheit der Sprachkommunikation tber das bisherige Niveau hinaus zu verbessern. Preis: € 1.390,-- zzgl. MwSt.

Trouble Shooting fur Netzwerk-Anwendungen, 22.06. - 25.06.10 in Aachen

Dieses Seminar beschreibt die typischen Stdrsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzte Mechanismen und Ablaufe und trainiert die systematlsche und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts
im Wege. Preis: € 2.190,-- zzgl. MwSt.

WAN-Planung fiir zentrale Dienste, 28.06. - 30.06.10 in Bonn

Wide Area Networks (WAN) missen kostengunstig, leistungsféhig, skalierbar, hochverfugbar, sicher und managebar sein. Wahrend
bis vor wenigen Jahren langfristige WAN-Vertrage von drei bis funf Jahren abgeschlossen wurden, legt die dynamische Entwicklung
nahe, die Vertragsbindung zu verkurzen, was mit einem standigen Planungsprozess einhergeht. Dieser Umstand und die fortlaufen-
den Veranderungen im Markt zwingen zu einem permanenten Lern- und Informationsprozess, dem auch dieses 3-tdgige Seminar die-
nen soll. Preis: € 1.690,-- zzgl. MwSt.

Wireless LAN professionell, 28.06. - 30.06.10 in Bonn
Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden flr Aufbau, LAN-
Integration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert,
Markt- und Produktsituation werden bewertet, und Empfehlungen flr eine optimale Auswahl werden gegeben.

Preis: € 1.690,-- zzgl. MwSt.

SIP (Session Initiation Protocol ) - Basis-Technologie der IP-Telefonie,

28.06. - 30.06.10 in Bonn

Dieses 3-tdgige Seminar vermittelt Planern, Betreibern und Administratoren Anforderungen und Technologien fur den Einsatz von Te-
lefonie und Mehrwertdiensten auf Basis des SIP-Standards. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und
kontrovers diskutiert. Preis: € 1.690,-- zzgl. MwSt.

Rechenzentrumsdesign - Technologien neuester Stand, 29.06. - 01.07.10 in Bonn

Das 3-tagige Seminar ,Rechenzentrumsdesign-Technologien neuester Stand“ fokussiert sich auf aktuelle Technologien und Trends

im Rechenzentrumsumfeld. Neben den infrastrukturellen Elementen eines Rechenzentrums oder Serverraums, die zum Betrieb der
R&aumlichkeit selbst notwendig sind, geht das Seminar auch auf die Ubertragungstechnischen Anforderungen der unterschiedlichen
typischen Ethernet-Zugangsverfahren ein und leitet daraus die Anforderungen an die Verkabelung ab. Geeignete Verkabelungssyste-
me, Planungsansatze und Installationstechniken werden vorgestellt und bewertet. An den Tagen zur aktiven Netztechnik lernen Sie,
welche Mechanismen fir Redundanz, Lastverteilung und Standort-Ubergreifende Hochverfligbarkeit in aktuellen RZ-Planungen zu be-
racksichtigen sind und wie diese mit dem fortwahrenden Trend zur Virtualisierung zusammensplelen AbschlieBend werden aktuelle
Speichersysteme, deren Anbindung Uber die am Markt verfugbaren Ubertragungsprotokolle sowie Aspekte zur Datensicherung und
Disaster Revocery diskutiert. Preis: € 1.690,-- zzgl. MwSt.

Aktuelle VPN-Technik, 05.07. - 07.07.10 in Aachen

Die Nutzung von VPN-Technik hat sich in der jingeren Vergangenheit insbesondere im Bereich des Remote Zugriffs mobiler oder
auch stationarer Anwender (Stichwort: Telearbeit) auf zentrale Ressourcen als mehr oder weniger Standard-Lésungsansatz etabliert.
Aber auch zur kostenoptimierten Anbindung von (typischerweise kleineren) Remote-Standorten an Corporate WAN-Strukturen be-
wahrt sich dieser Ansatz. Dieses Seminar vermittelt die fir einen erfolgreichen VPN-Einsatz notwendigen Kenntnisse der aktuell rele-
vanten Technologien. Alle wesentlichen Bausteine typischer Losungen werden detailliert erklart und anhand praktischer Projektbei-
spiele und Ubungen wird der Weg zu einer erfolgreichen VPN-L6sung aufgezeigt. Preis: € 1.690,-- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP und SNMP Internetworking
27.09. - 01.10.10 in Stuttgart 25.10. - 29.10.10 in Aachen

Lokale Netze
13.09. - 17.09.10 in Aachen
22.11. - 26.11.10 in Aachen

Paketpreis fur alle drei Seminare € 6.183,-- zzgl. MwSt. (Einzelpreise: je € 2.290,--)

ComConsult Certified Trouble Shooter

Paketpreis fir beide Seminare, eine digitale Stromzange,
die Prifung und den Report ,Fehlersuche in konvergenten
Netzen® € 4.120.-- zzgl. MwSt.

(Seminar-Einzelpreis € 2.190,--, mit Prtfung € 2.370,--)

Trouble Shooting 1
21.09. - 24.09.10 in Aachen

Trouble Shooting 2
22.06. - 25.06.10 in Aachen
26.10. - 29.10.10 in Aachen

ComConsult Certified Voice Engineer

Sicherheitsmechanismen
fiir Voice over IP

21.06. - 22.06.10 in Bonn
03.11.-04.11.10 in Bonn

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

12.07. - 14.07.10 in Bonn
04.10. - 06.10.10 in Bonn

Session Initiation Protocol-
Basis-Technologie

der IP-Telefonie

28.06. - 30.06.10 in Bonn
22.11. - 24.11.10 in Hamburg

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
27.09. - 28.09.10 in Stuttgart

13.12. - 15.12.10 in Stuttgart

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.250,-- zzgl. MwSt. statt € 4.770,-- zzgl. MwSt.

15.11. - 16.11.10 in Kénigswinter Optionales Einsteigerseminar: Aufpreis € 990,-- zzgl. MwSt. statt € 1.390,-- zzgl. MwSt.

ComConsult Zertifizierter Projektleiter

Projektmanagement II: Sitzungen moderieren, Projekte

Projektmanagement I: Projekte aus IT und
Kommunikationstechnik leiten und organisieren

08.11.-12.11.10 in Aachen

prasentieren, erfolgreich verhandeln und Teams fiihren

29.11. - 03.12.10 in Aachen

Paketpreis fur beide Seminare € 4.090,-- zzgl. MwSt. (Einzelpreise: € 1.990,-- und € 2.290,--)
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