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Schwerpunktthema

IPv6 Adresse: die Qual der Wahl

Jeder, der schon einmal eine Umstel-
lung von IP-Adressen durchlebt hat,
weiB um den damit verbundenen Hor-
ror. Jeder, der schon einmal eine Um-
stellung von IP-Adressen durchlebt hat,
moéchte das nie wieder. Darum ist die
Frage nach der richtigen Prafix-Wahl
bei IPv6 wohl auch die am meisten und
emotionalsten gefiihrte Diskussion in
unseren Kursen.

"Nicht noch ein Artikel zum Thema IPv6-
Adressen" mag sich so mancher jetzt
denken. Doch wahrend die meisten Arti-
kel dieses Thema eher technisch ange-
hen, stellt dieser die Fragen nach den Vor-
und Nachteilen der verschiedenen Préafixe.

von Markus Schaub

IPv6

Zweitthema

Seien sie nun Unique, Local oder Glo-
bal. Da die Varianten vielfach eher emoti-
onal diskutiert werden, tut es Not, ein we-
nig Objektivitat in die bevorstehenden
Entscheidungen zu bringen. Und so mag
am Ende des Artikels fir so manchen ein
Uberraschendes Ergebnis stehen.

weiter auf Seite 14

Die Post-PC-Ara und
ihre Auswirkungen

von Dr. Behrooz Moayeri, Dr. Simon Hoff, Dominik Zdller

Aktuell wird in den Medien intensiv
tiber das Ende der PC-Ara gesprochen.
Die damit gemeinten Entwicklungen ha-
ben gravierende Folgen fiir die IT in Un-
ternehmen. Der vorliegende Beitrag
diskutiert diese Entwicklungen in ver-
schiedenen Bereichen, insbesondere
in Unified Communications, Netzen und
der IT-Sicherheit.

Das Ende der PC-Ara in Zahlen

Drei Jahrzehnte lang haben Menschen
die Informationstechnik vor allem mittels
PCs genutzt. Anfangs als Gerat fur den
privaten Gebrauch konzipiert, durchdrang
der PC sehr bald die Unternehmens-IT
und wurde zum De-facto-Standard fir das
beruflich genutzte Benutzerendgerat. Es

Aktuelle Kongresse

gibt weltweit Gber eine Milliarde PC-Be-
nutzer. Der PC ist ein Paradebeispiel da-
far, wie die IT schon einmal, vor ca. einem
Vierteljahrhundert, von der sogenannten
,Consumerization“ erfasst wurde.

weiter auf Seite 24

ComConsult IPv6-Forum 2012
ComConsult IT-Sicherheits-Forum 2012
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Das Missverhiltnis zwischen még-
lichem Wachstum und notwendiger
Vorsicht beim Einsatz finanzieller Mittel
ist DER dominante Planungsfaktor fiir
DV und Netze. In einem noch nie da-
gewesenen Umfang sind Skalierbarkeit
und Flexibilitat gefragt.

Die Hersteller von DV-Einrichtungen ha-
ben nur zum Teil entsprechende Vorsorge
getroffen. Der Grad der von einem Her-
steller zu erwartenden Innovationen ist
davon abhéngig, ob er genugend eige-
ne Mittel hat, diese auch zur Produktrei-
fe und auf den Markt zu bringen. Pro-
minente Beispiele fur Hersteller, die auf
einem wirklich beeindruckenden Cash-
Vorrat sitzen, sind IBM, Apple, Google
und Cisco.

Bedeutung fiir Unternehmens-DV
und Corporate Networks

Die Aufgabe des Planers einer Unterneh-
mens-DV ist es, mit mdglichst geringem
Kapitaleinsatz eine Struktur maximaler
Flexibilitat zu schaffen, die beim Anziehen
des Geschaftes blitzschnell erweitert wer-
den kann. Genau das bringt es auf den
Punkt.

Es hat keinen Sinn, wie in der Vergangen-
heit oft geschehen, gewaltige Summen
fur eine DV-Hochristung auszugeben,
deren Kapazitat vielleicht erst in drei oder
vier Jahren ausgenutzt wird und erst in
finf oder sechs Jahren an ihre Grenzen
stoBt. Das war oft gangige Praxis, aber
es ist heute weder nétig noch zeitgemas,
diese blockartigen Planungs- und Be-
schaffungsvorgange weiter zu betreiben.

Der wesentliche Grund ist, dass sich die
Preise fir Komponenten nach wie vor im
freien Fall befinden. Diese Tendenz ist
auch unumkehrbar. Man wird fur die glei-
che Komponente im Lauf der Zeit immer
weniger bezahlen oder fUr das gleiche
Geld immer mehr Leistung bekommen.
Das qilt fur Speicher genau so wie fur
Prozessoren und Netzwerk-Komponen-
ten. Sehen wir uns diese Bereiche ge-
nauer an.

Speicher: flexible skalierbare L6sungen
einschlieBlich Cloud
Hinsichtlich der Speicher haben sich fle-
xible Strukturen durchgesetzt, die es er-
moglichen, Speichersysteme unterschied-
licher Technologien und Kosten pro Byte
in einer mehrstufigen Hierarchie einzuset-

zen, die vermdge eines logischen Uber-
baus gemeinschaftlich und einheitlich an-
gesprochen werden kann. Die tatséchliche
Zuordnung von Datenblécken zu Spei-
chermedien erfolgt automatisch entlang

von QoS-Definitionen fir die beabsich-
tigte Nutzung der Bldcke. Die Technolo-
gien reichen von (noch recht teuren) SSDs
Uber schnelle und langsame (SATA)-Plat-
ten bis hin zu Bandern. Der einzige Haken
ist, dass man sich fur einen Hersteller ent-
scheiden muss, denn die Konzepte zur lo-
gischen Steuerung sind noch nicht wirk-
lich herstellertibergreifend. Das wird sich
auch noch andern, aber das dauert noch
ein paar Jahre.

Mittlerweile wird ein anderes Konzept
eine erhebliche Ausbreitung finden:
Cloud-Storage. Verschiedene Untersu-
chungen von ComConsult haben ja in
2011 gezeigt, dass Cloud-Storage heu-
te noch nicht den Reifegrad erreicht hat,
den wir fir einen wirklich verantwortungs-
vollen Einsatz im Unternehmensumfeld
bendtigen. Das wird sich aber schneller
andern als man denkt und der Druck wird
aus einer ganz anderen Ecke kommen
als man vermutet, namlich dem Privatbe-

Back-End

Operations

Front-End

Abbildung 1: Dreistufige Storage-Hierarchie

Abbildung 2: Cloud-Storage
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reich. Provider und Geratehersteller bieten
schon heute Cloud-Lésungen an, die im
Privatbereich durchaus nutzlich sein kon-
nen. Als Beispiele nehmen wir einmal die
Telekom-Cloud oder iCloud von Apple.

Beide haben den wesentlichen Vorzug,
dass die Nutzung der in der Cloud gespei-
cherten Daten in weiten Bereichen sowohl
unabhangig vom Endgerat (Smartphone,
Pad, PC, Notebook, Smart-TV) als auch
(heute mit Einschrankungen) unabhangig
vom Standort ist. AuBerdem sind sie ko-
stenfrei. Flr den Betreiber sind die Clouds
ein geniales Instrument zur Kundenbin-
dung, denn wenn der Kunde einmal seine
ganzen Daten hochgeladen hat, wird er es
sich uberlegen, den Zugriff darauf durch ei-
nen Wechsel zu einem anderen Anbieter zu
gefahrden.

Ein Unternehmen hétte natlrlich auch ger-
ne die gleiche Flexibilitdt hinsichtlich des
Zugriffs auf Daten, zu mindestens in be-
stimmten Bereichen wie dem Vertrieb. Im
Gegensatz zu den Daten einer Privatper-
son, die selbst entscheiden kann, welche
Daten nun in die Cloud dirfen und welche
besser nicht, unterliegen Daten von Unter-
nehmen sowohl unternehmenspolitischen
als auch gesetzlichen Randbedingungen,
die wesentlich héhere Anforderungen an
Datenschutz, Integritat und Sicherheit stel-
len.

Es ist aber nur eine Frage der Zeit bis Pro-
vider Angebote auf den Markt bringen,
die auch diesen erhdhten Anforderungen
Rechnung tragen und vor allem die Sicher-
heit der Speicherung von Dokumenten vo-
rantreiben.

Ein gutes Muster dafur gibt es schon im
Produktivbetrieb: die elektronische Doku-
mentenverwaltung der Sparkassen. Jeder
Besitzer eines Online-Kontos kann seine
samtlichen Kontoausztige, Wertpapierab-
rechnungen usf. seit Anfang 2012 darauf
umstellen. Der gesicherte Zugriff auf die
Dokumente erfolgt im Rahmen des Online
Bankings entlang der dort geltenden Si-
cherheitsmaBnahmen. Es ist eigentlich nur
noch ein kleiner Schritt fir die Sparkassen
Informatik, dieses Angebot in Sinne eines
elektronischen SchlieBfaches zu erweitern,
welches fur die Ablage elektronischer Do-
kumente im gleichen Sinn genutzt werden
kann wie ein physisches SchlieBfach fur
,echte“ Dokumente. Ganz besonders wich-
tig flr den Erfolg derartiger Angebote ist,
dass der Kunde einer Sparkasse zu dieser
ohnehin ein Vertrauensverhaltnis hat, was
sich Fremdanbieter ja erst einmal erwerben
mussten.

Ein weiteres Produkt, was mir in diesem
Zusammenhang als gutes Beispiel aufge-

Abbildung 3: Planar-Transistor vs. Tri-Gate

Quelle: Intel

32 nm Planar Transistors

22 nm Tri-Gate Transistors

Abbildung 4: Planar-Transistor vs. Tri-Gate: Integrationsdichte

fallen ist, ist ,Unternehmen online”“ der
DATEV. Es ist eine gemeinsame Internet-
basierende Plattform fir den Beleg- und
Datenaustausch im Bereich der Finanz-
und Lohnbuchfihrung zwischen Steu-
erberater und Unternehmen und erlaubt
eine revisionssichere Archivierung von
digitalen Belegen, elektronischen Rech-
nungen und Daten. Je nachdem welche
DATEV-Produkte sonst noch eingesetzt
werden, ist ,Unternehmen online* gra-
tis oder zu einem sehr geringen Monats-
beitrag erhéltlich. Dieses Cloud-Angebot
kommt von einem Anbieter, der wirklich
vertrauenswurdig ist und daruber hinaus
ein festes Wissen Uber die aktuelle Ge-
setzeslage hat und dies auch umsetzt.

Genau solche Ldésungen werden in der
Zukunft die Cloud nicht nur zu einem
sinnvollen, sondern auch zu einem wirt-
schaftlich unverzichtbaren Instrument
machen. Ich habe weiter unten noch ein
schoénes Beispiel.

Wie jeder Privatmann wird auch ein Unter-
nehmen Daten haben, die zwar gelagert

Quelle: Intel

werden, aber bar jeder Sinnfalligkeit sind.
Es kann sich sicher lohnen, diese zu iden-
tifizieren und als erste in eine Cloud aus-
zulagern.

Am 02.04.2012 wurde bekannt, dass der
Konzern BAT (British American Tobac-
co) einen ,Cloud-Auftrag“ im Umfang von
160 Mio. Euro an die Deutsche Telekom
vergeben hat. Uber die genauen funkti-
onalen Elemente dieses Auftrags wurde
nichts bekannt. BAT ist ein internationaler
Konzern mit sehr vielen Niederlassungen.
Es ist fur BAT offensichtlich gunstig, ei-
nen transparenten, Standort-unabhéngi-
gen Zugriff auf gréBere Datenmengen zu
haben.

Server: x86, GroBrechner oder

Cloud-Leistung?
Auch auf dem Bereich der Server zeich-
net sich eine ahnliche Entwicklung wie
bei den Speichern ab. Der Mega-Trend ist
auch hier die Flexibilisierung im Hinblick
auf eine mdéglichst enge Anpassung der
verfugbaren Leistung an die tatséchlichen
Notwendigkeiten.
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Trotz aller Untergangsgeruchte um GroB-
rechner macht IBM nach wie vor ein sta-
biles Geschaft mit seinen Hosts, meist
eingebettet in Gesamtlésungen. Wer die-
se Leistung benétigt, weil das selbst und
es gibt hier auch nur wenige Diskussi-
onen.

Bewegter ist der Markt bei den Blade-
Systemen und Einzel-Servern. Hier ha-
ben sich Konstruktionen auf der Grundla-
ge von x86 eindeutig von den Alternativen
absetzen kénnen. IBM und HP sind hier
die wichtigsten Lieferanten, aber ein Ge-
winner des Hangs zu x86 ist auch Cisco.
Auf dem US-Markt belegen sie mit den
UCS-Systemen den Platz 3 mit immer-
hin 19% Marktanteil bei den Blade-Syste-
men. Durch die Neuentwicklungen bei In-
tel wird Moores Law auch fur die nichste
Zukunft zementiert. Man kann davon aus-
gehen, dass sich die Anzahl der in einem
Prozessor befindlichen Cores und der da-
mit moglichen Elementarprozesse unge-
fahr alle 18 Monate verdoppelt.

Durch die Virtualisierungssoftware kann
das entsprechend genutzt werden. Das
haben wir hier schon so oft diskutiert,
dass es nicht mehr weiter ausgefihrt wer-
den soll.

Allerdings ergibt sich ein neues Problem:
Viele der von Unternehmen eingesetz-
ten Programme kdénnen die sich so er-
gebende Leistung gar nicht mehr richtig
nutzen und selbst eine VM im angespro-
chenen Umfeld kénnte deutlich Uberdi-
mensioniert sein.

Ein weiteres Problem ist, dass die neuen
x86-basierendem Prozessorgenerationen
zwar bezogen auf ihre Leistung weniger
Strom verbrauchen als ihre Vorganger,
dieser Fortschritt aber nicht in der Gro-
Benordnung eines wirklichen Durchbruchs
liegt.

Deshalb hat sich die Idee entwickelt, Bla-
de-Systeme mit vielen kleinen Prozes-
soren zu entwickeln, die urspringlich far
den Einsatz in Mobilgeraten gedacht wa-
ren und von daher konstruktiv einen we-
sentlich geringeren Energiebedarf ha-
ben. Ein Beispiel daflir ware die Serie von
ARM Holdings, die heute in jedem iPhone
oder iPad verbaut wird. Anstelle eines Bla-
de-Systems mit, sagen wir einmal, einem
Dutzend Intel-Prozessoren mit ca. 100
Cores und entsprechend vielen VMs ftritt
ein Blade System mit z.B. 100 oder 200
Mobil-Prozessoren.

HP hat mit dem Projekt Moonshot sol-
che Blade Systeme bereits in der Vorferti-
gungsstufe. Hier versehen z.Zt. ARM-Pro-
zessoren ihren Dienst, eine Version mit

UART, IG,
ITAG, SPI

System-on-Chip mit

4 ARM Cortex A9
Prozessoren pro SoC

1,9 GHz Taktrate
80GigabitCrossbar Switch
SATA Controller

DDR3/3L Controller

SD/eMMC
Cantraller

4MB L2 Cache

ARM® Cortex™
Quad-Core

Processors

EnergyCore Fabric Switch

Abbildung 5: Projekt Moonshot: System on Chip

4 SoCs pro EnergyCard

3x10G pro SoC furSoC-zu-
SoC Kommunikation

2x10G pro SoC Extern =
8x10G proEnergyCard

Abbildung 6: Projekt Moonshot: EnergyCard

: Hewlett Packard

Bis zu 18 EnergyCardspro
Sub-Chassis(ohne Platten)

Vier Sub-Chassispro 4HE
Chassis

288 SoCs bzw. 1.152Kerne
pro Chassis

Abbildung 7: Projekt Moonshot: Sub-Chassis

mobilen Intel-Prozessoren ist in der Pla-
nung. Neben dem dramatisch gesenkten
Energieverbrauch gibt es noch eine Rei-
he weiterer Vorzlge, allen voran der Weg-
fall der Notwendigkeit einer Virtualisie-
rungssoftware. Bei aller Begeisterung, die
wir in den letzten Jahren fur die Virtualisie-
rung aufgebracht haben, ist es doch klar
geworden, dass dies alles nicht gratis ist
und der Preis vor allem in einer erhdhten
Komplexitat liegt, was man am schnells-
ten beim Netzwerkanschluss merkt. Ob-
wohl es doch eigentlich das Ziel einer je-
den verninftigen Planung sein sollte, die
Komplexitat zu senken, fugt die Virtualisie-
rung merkbar Komplexitat hinzu. Das wie-
derum steigert den betrieblichen Aufwand
und somit die Kosten.

Sehen wir uns das mal etwas néher an.
Basis ist ein Systemchip mit Prozessor,

Quelle: Hewlett Packard

Speicher und einigen Schnittstellen. Auf
dem Chip ist auch ein Ethernet-Switch,
wie der Autor es schon seit mehreren
Jahren prognostiziert.

Vier solcher Chips bilden eine Basis-Bau-
gruppe, die der Hersteller EnergyCard
nennt.

Bis zu 18 solcher EnergyCards passen in
ein Sub-Chassis. Davon passen wieder
vier in ein 4-HE-Chassis, was am Ende
bis zu 288 SoCs oder 1152 Kerne ergibt.

Die Vorzige dieser Konstruktion sind
nach Herstellerangaben enorm, siehe
Abbildung 8.

Das lassen wir jetzt einfach mal so ste-
hen, denn man kann die Vorzige der
Konstruktion auch anders beschreiben:
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Prozessoren sehr geringer Leistungsauf-
nahme bilden zusammen mit der direkt in-
tegrierten  Kommunikations-Infrastruktur
ein Rechnernetz aus (ber 1000 Knoten in
einem einzigen kompakten Gerét. Jeder
Prozessor ist z.B. in der Lage, eine der
Millionen Apps, wie sie z.B. flir die iPads
und Smartphones entwickelt wurden, lau-
fen zu lassen. Aufgrund der Struktur kén-
nen alle Apps sofort mit hoher Leistung
und geringer Latenz untereinander kom-
munizieren. Dies schafft die Grundlage ftir
eine vollig neue Klasse von Anwendungen
auf der Grundlage eng kommunizierender
Apps. Das beinhaltet nattirlich auch die
Mbéglichkeit der Portierung von Grid-Struk-
turen und anderen HPC-Konstrukten.

Auf eine Perspektive von funf Jahren
kénnte das der Anfang vom Ende der Vir-
tualisierungssoftware sein.

Auch bei den Prozessoren kommt man
um den Begriff ,,Cloud® nicht herum. Der
Gedanke, dass sich Unternehmen be-
darfsweise Prozessorleistung ausleihen,
ist zwar nett, trifft aber in vielen Fallen ein-
fach nicht den Bedarf. Auch hier wird die
Entwicklung ganz eindeutig in Richtung
angereicherter Services gehen.

Viele wichtigen Hersteller haben im letz-
ten Jahr den Sektor ,Cloud“ erheblich
aufgertstet, meist durch Ubernahmen.
Daflr haben sie sicherlich ihre Grin-
de. Besonders aufgefallen sind mir zwei
Deals, die eine zunachst ungewdhnlich
erscheinende Zielrichtung haben.

IBM hat fir 440 Mio US$ den Hersteller
Demandtec gekauft. Dieser Hersteller hat
sich auf Cloud-Analysesoftware speziali-
siert. Mit ihr kénnen die Informationsflis-
se in einer Cloud analysiert und in einem
zweiten Schritt auch zielgerichtet gesteu-
ert werden. Einsatzfelder wéren z.B. Ana-
lyse von Cloud-basierenden Kunden-
daten flr Marketingzwecke aber auch die
Uberwachung der allgemeinen Leistungs-
fahigkeit von Cloud-Diensten. Das passt
sehr gut in das projektorientierte Geschaft
von IBM.

Spannend vor allem fur viele deutsche
Kunden koénnte sein, dass SAP fur kraf-
tige 3,4 Mrd. US$ die Fa. SuccessFactors
Ubernommen hat. SuccessFactors ist ein
Spezialist fir Mietsoftware. Mit Hilfe von
SuccessFactors kénne SAP neben dem
angestammten Verkauf von Software-Li-
zenzen zur Unternehmenssteuerung kunf-
tig auch jede Software zur Miete anbieten
und auf Mobil-Computern zur Verfugung
stellen. Denn SuccessFactors hat viel
Kompetenz bei der Programmierung von
Cloud-Anwendungen.

400 servers
10 racks
20 switches
1,600 cables
91 kilowatts

Based on walghted average tor warkload: saning,
Analylics. Costestimates include infrastriscture, spacs, and power and cooling costs over thiee years.

a1 W

1,600 servers
1/2 rack
2 switches
41 cables
9.9 kilowatts

‘tremendous promise

, and Data

Abbildung 8: Breakthrough Savings and Simplicity

SAP hat sich bisher eher langsam in den
Zukunftsmarkt Mietsoftware vorgearbeitet.
Erst Mitte vergangenen Jahres kam die
Mittelstands-Software Business by Design
auf den Markt, die den Weg in den Milli-
arden-Markt fUr internetbasierende Soft-
ware-Modelle ebnen sollte. Fir die mit
hohem finanziellen Aufwand entwickelte
Software, die zur Miete Uber das Internet
abgeboten wird, will SAP am Ende die-
ses Jahres 1000 Kunden haben. Zum Ver-
gleich: Im klassischen Geschaft zahlt SAP
derzeit gut 175.000 Kunden, die Software-
Lizenzen von den Walldorfern kaufen.
Gemeinsam mit der Software-Schmiede
SuccessFactors und ihren knapp 1500
Mitarbeitern soll nun der Durchbruch ge-
lingen. Bisher zéhlen die Kalifornier rund
3500 Kunden weltweit, die fur die Nutzung

Quelle: Hewlett Packard

von Personal-Management-Software tber
das Internet zahlen. 2012 soll der Umsatz
auf gut 330 Millionen Dollar steigen.

Apps fur Smartphones und Tablets sind
ein Renner. Es gibt keinen technischen
Grund, nicht auch gréBere ,Apps” fir gré-
Bere Server ebenso erfolgreich zu ver-
markten.

Marktforscher erwarten, dass in den kom-
menden Jahren immer mehr Software
Uber das Internet genutzt und gemie-
tet wird. Das Marktvolumen kdnne sich
nach Forrester in den kommenden neun
Jahren auf rund 240 Milliarden Dollar
versechsfachen.

Und von da aus ist es nicht mehr weit zu

Bring Your Own Device -

Sichere Integration von mobilen Privatgera-
ten in die IT-Infrastruktur - 09.05.12 in Bonn

Dieses Seminar analysiert die Gefahrdungen und beschreibt die Wege zur sicheren
Anbindung privater und fremder mobiler Endgerate. Verfugbare technische Lésungen
werden vorgestellt und Strategien flr den Betrieb dieser Lésungen erarbeitet.

Referenten: Dr. Simon Hoff, Dominik Zoller
Preis: € 990,-- netto

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de




ComConsult Research «  Der Netzwerk Insider -  April 2012 « Seite 6
- 0000000000000

Corporate Networks 2012: Tendenzen und Herausforderungen

einem von SAP oder einem Dritten betrie-
benen Cloud-Service, der die gesamte
Verarbeitung der Unternehmensdaten
Ubernimmt.

Die zentrale Frage angesichts derartiger
Entwicklungen, die sich Unternehmen
und Organisationen auf eine Perspektive
von 5 — 10 Jahren stellen mussen, lautet:

Ist ein eigenes groBes RZ eigentlich
noch nétig und wirtschaftlich?

Naturlich ist die Antwort auf diese Frage
nicht ja oder nein, sondern sehr differen-
ziert. Ein sicherer Trend ist aber die Ausla-
gerung von Standard-Aufgaben.

Netzwerke: Welche Leistung fiir wen?
Die Zeiten, in denen die Netzwerkleistung
nach dem GieBkannenprinzip verteilt wer-
den konnte, sind endgultig vorbei. Span-
nend ist also vor allem die Frage, an wel-
cher Stelle welche Leistung bendtigt wird
und was das bedeutet.

Der in 2012 alles dominierende Begriff in
diesem Zusammenhang ist nicht etwa das
Terabit-Ethernet, sondern vielmehr: BYOD!
Wie schon in meinem Geleit zum Novem-
ber-Insider dargestellt, ist der Druck von
der Seite der Mitarbeiter, die von zu Hau-
se gewohnte Leichtigkeit und Vielfalt des
Endgeratespektrums auch fir ihre Arbeit
zur Verfligung zu haben, massiv mit tag-
lich steigender Tendenz. Ein modernes
Unternehmen kann es sich nicht leisten,
die Mitarbeiter weiterhin an fest installierte
Kasten zu binden.

Damit fallen nattrlich diese ganzen schon
langer suspekten Verkabelungsstrate-
gien in sich zusammen. Sie stammen aus
der Mitte des letzten Jahrhunderts und wir
sollten sie auch wieder dahin zurtickschi-
cken. Auffallig ist nur, dass die notwendige
Leistung pro Endgerat sozusagen uber
Nacht anders beurteilt wird als vor zwei
Jahren. Damals musste es mindestens
ein Gigabit pro Endgerat sein, heute sind
die meisten User plétzlich mit geshartem
802.11n zufrieden.

Das liegt schlicht an der Tatsache, dass
die zuné&chst flr die Smartphones _ent-
wickelten Apps mit der Ressource Uber-
tragungsweg wesentlich sparsamer um-
gehen. Hersteller wie Apple wollten ja
erreichen, dass man die wesentlichen
Segnungen des Gerates auch dann nut-
zen kann, wenn man nur einen 3G-Mobil-
funk-Kanal zur Verfugung hat. Jedes Mal,
wenn man Safari aufmacht, fragt das iPho-
ne verzweifelt nach einem WLAN. Gibt
es aber keins, macht es auch so weiter.
Und es gibt dann eben optimierte Apps,
die auch damit gut umgehen kénnen. Ich
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Abbildung 9: LTE in Deutschland

nenne als Beispiel einmal die Sparkas-
sen-App, eine der beliebtesten Apps in
Deutschland.

Das ist jetzt aber nicht fur die Ewigkeit ze-
mentiert und der Bandbreitenbedarf von
Smartphones und Pads wird schnell stei-
gen. Spatestens 2014 wird es mehr mobi-
le als stationdre Endgerate geben.

Unternehmen bleibt momentan nichts an-
deres Ubrig, als flachendeckend 802.11n-
Netze zu installieren, obwohl man ei-
gentlich jetzt schon die Container zur
Entsorgung der 802.11n-APs aufstellen
kann. Die Nachfolgegeneration 802.11ac
wird schon in 2012 kommen, 802.11ad in
der Breite eher erst 2015. Dann bekommt
man Gigabits, aber immer noch in einem
shared Modus.

Obwohl WiFi-WLANs den Uberwiegenden
Teil des IP-Verkehrs tragen werden, ist
auch die 3G-Nachfolgegeneration LTE we-
sentlicher Bestandteil der zukunftigen Ver-
sorgung. Hier hat sich Ende 2011 einiges
entschieden und der Konkurrent WiMax
ist weitest gehend aus dem Rennen. Mit

der EinfUhrung des iPad 3 im ersten Quar-
tal 2012 haben AT&T, Verizon und Sprint
LTE-Services etabliert. Das iPhone 5 wird
ebenfalls 4G-LTE unterstltzen, daher bau-
en die Provider ihre Backbones z.Zt. kraf-
tig aus. Qualcomm ist der primare Liefe-
rant fur die LTE-Chips in iPad und iPhone.
T-Mobile (USA) investiert ebenfalls Milliar-
den in den Ausbau der LTE-Infrastruktur.

Die von ltemobile.de angefertigte Kar-
te Uber die Verfugbarkeit von LTE in
Deutschland ist schon erfreulich bunt.
Die Deutsche Telekom, Vodafone und
02 waren viel fleiBiger als man vielleicht
denkt und haben den Ausbau vor allem
in bisher eher strukturschwachen Ge-
bieten erheblich vorangetrieben. Call &
Surf Comfort via Funk (LTE / HSPA) ko-
stet Ende 2011 bei der Deutschen Tele-
kom 39,95 Euro pro Monat mit bis zu 7,2
Mbps beim Surfen.

Unter der Annahme, dass sich mit einem
Provider angesichts des Wettbewerbs
und eines groéBeren Mengengerlstes
auch ein gunstigerer Preis von sagen wir
einmal 20,00 Euro/Monat aushandeln
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lasst, stellt sich natirlich die Frage, ob es
fur ein Unternehmen Uberhaupt noch ir-
gendeinen wirtschaftlichen Vorteil bringt,
eine eigenstandige, flachendeckende (!),
hinreichend leistungsfadhige WLAN-Instal-
lation vorzunehmen.

Das wird bestimmt ein ganz spannendes
Thema in 2012, vor allem dann, wenn
man BYOD ernst nimmt und diese Be-
reiche verknUpft. Denn ein Provider-Dienst
zeichnet sich in jedem Falle dadurch aus,
dass die Gerate und damit die von ihnen
ausgehenden logischen Verbindungen in
jedem Fall deutlich voneinander getrennt
sind, was ein wesentliches Merkmal ftr
die Sicherheit ist. Bei WLANs muss man
das ja erst einmal selbst basteln. Und die
Kosten fur WLANS sind ja bei den Access
Points noch lange nicht zu Ende. Spa-
testens ab 802.11ad bendtigt man eine
10-GbE-Verbindung vom AP zum néch-
sten Switch, entsprechend ausgestattete
Switchports und den Rest des vollen Pro-
gramms.

Ein Unternehmen sollte sich schon ein-
mal mit dieser Frage auseinandersetzen,
bevor die ersten Mitarbeiter spatestens
im Herbst kommen und sich darlber be-
schweren, dass die iPhone 5 nicht recht
funktionieren.

Was ist mit den anderen Netzwerk-

Bereichen im Unternehmen?
2011 war das Jahr, in dem uns praktisch
alle Hersteller mit neuen Strategien zu RZ-
Netzen Uberhauft haben. Abgesehen da-
von, dass nur zwei Hersteller wirklich in
Stlickzahl liefern konnten, was sie da so
schén angekindigt haben, war die Re-
aktion der maéglichen Betreiber eher ver-
halten. Zu viele Details sind noch unklar
und mit Schaudern habe ich von einem
sehr groBen Systemhaus héren mussen,
dass die Diskussion um Themen wie z.B.
FCoE bei den Kunden jetzt erst langsam
losgeht. 40- und 100-GbE brauchen zu-
nachst auch nur wenige, genauso wie
eine ultra geringe Latenz. In 2012 werden
sich alle diese Dinge erst einmal setzen
und wirklich bahnbrechende Neuheiten
sind nicht zu erwarten.

Das gilt auch fur die unternehmenseige-
nen Backbones. Vor einem massiven Aus-
bau sollte zundchst einmal die Frage ge-
stellt werden, was man wirklich bendtigt.
Sollte sich in 2012 herausstellen, dass
man die Benutzer mittelfristig mit LTE ab-
fackelt, bendtigt man keinen Terabit-fa-
higen Backbone.

Konsequenzen

Die Aufgabe eines Planers fiir die DV
eines Unternehmens ist es, mit méglichst

geringem Kapitaleinsatz eine Struktur ma-
Xximaler Flexibilitdt zu schaffen, die beim
Anziehen des Geschéftes blitzschnell er-
weitert werden kann.

Die Ausfihrungen der letzten Absatze
sollten gezeigt haben, wie sich die Tech-
nologie weiterentwickelt, um genau dies
zu ermoglichen.

Ein wirklich schwerwiegender Fehler
ware, jetzt sozusagen panisch auf Vorrat
vollig Uberdimensionierte Speicher-, Re-
chen- und Netzwerkleistung einzukaufen.
Ein groBer Teil dieser Investitionen wirde
sich niemals rentieren, genau wie die in
der GréBenordnung von Lichtjahren ver-
legten teuren Kat.7-Kabel.

Vielmehr gilt es, einen Plan zu entwickeln,
der, von einer hinreichend leistungsfa-
higen Startmenge an Equipment aus-
gehend, ein in der Zukunft notwendiges
Leistungswachstum durch die einfache
Hinzufigung von entsprechenden Kom-
ponenten ermdglicht. Dabei ist hinsicht-
lich der Netze eine strenge Standardi-
sierung erforderlich, die aber durch den
Ansatz des skalierbaren Ethernet in IEEE
802.11ab ausreichend unterstitzt wird.
Bei Speichern wird man sich fUr einen
Hersteller entscheiden mussen.

Im Rahmen jeder Erweiterungsplanung
sollte allerdings auch die Frage behandelt

werden, ob, und wenn ja, wie die Ausla-
gerung von Aufgaben in eine Cloud-L6-
sung moglich, sinnvoll und kostengun-
stig ist. In 2012 wird der Markt beginnen,
eine erhebliche Anzahl wie an den Bei-
spielen besprochene, funktional ange-
reicherte Cloud-Lésungen hervorzubrin-
gen. Da passt sicher nicht immer alles,
aber es ist wichtig, frihzeitig wahrzuneh-
men, dass hier ein wichtiger Zweig fur
Entscheidungen entsteht, den es vorher
noch nicht gab.

Zur Erklarung sei noch eine Analogie ge-
stattet. Social Networks wie Facebook
standen noch vor nicht allzu langer Zeit
im Ruf, vom Datenschutz her ausgespro-
chen bedenkliche SpaBvehikel fur gelang-
weilte Teenager zu sein. Die Datenschutz-
bedenken gibt es immer noch, aber mit
Hilfe der Social Networks wurden 2011
nicht nur vergleichsweise harmlose
falsche Doktoren entlarvt, sondern im ara-
bischen Fruhling bosartige Diktatoren
gleich reihenweise gekippt. Das hétten
diese sich auch niemals so vorgestellt.

Cloud Computing wird zusammen mit
den neuen Endgeradten eine ahnliche
Kraft entwickeln und mittelfristig bisher als
fundamental angenommene Erkenntnisse
Uber die Gestaltung unternehmensweiter
DV genauso wegwischen wie bdsartige
Diktatoren.

Erfahren Sie,

sieht.

werkkomponetenten ist.

tung zu sichern.

Moderation: Markus Schaub
Kosten: € 2.090,-- netto

ComConsulit IPv6-Forum 2012

» welche relevanten Anderungen IPv6 auBer dem deutlich vergréBerten Adressraum
mit bringt und wie sich diese auf das IP-Design und den Betrieb auswirken.

wie es um die aktuelle und generelle Sicherheit von IPv6 bestellt ist. Ob die verflig-
baren Produkte wie Firewalls und Router schon auf dem Stand den IPv4 erreicht
haben und ob neue Gefahren durch IPv6 drohen.

welche Verfahren fur die Migration stehen zur Verfligung stehen, welche bei wel-
chem Szenario Sinn machen, und wie eine ,sanfte“ Migration beispielhaft aus

wie er aktuelle Stand bei unternehmenskritischen Anwendungen, zentralen Netz-
welche Empfehlungen es aus der Praxis fur den Betrieb von IPv6 Netzen gibt.
Das ComConsult IPv6-Forum ist ein Muss fir alle Betreiber und Planer von Netzwer-

ken, Endgeraten, Servern, Speichersystemen und Applikationen im Netzwerk. Ver-
saumen Sie nicht, sich rechtzeitig einen Platz auf dieser herausragenden Veranstal-

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ComConsult IPv6-Forum 2012

Die ComConsult Akademie veranstaltet
vom 21.05. - 23.05.12 ihr "ComConsult
IPv6-Forum 2012" in Diisseldorf.

Die gute Nachricht zuerst: Auch die 6. Ver-
sion von IP kann Pakete rund um die Welt
transportieren. Darliber hinaus andert sich
eine ganze Menge. IPv6 ist nicht IPv4 mit
anderen Mitteln. Wer mit IPv6 beginnen
mdchte, und sei es nur ein Pilotprojekt mit
wenigen Teilnehmern, muss bereits Ent-
scheidungen treffen, die weitreichende
Folgen haben, da sie sich nicht ohne wei-
teres riickgéngig machen lassen.

Uberspitzt formuliert, kdnnte man sagen
Version 6 und 4 haben so viel miteinander
gemeinsam wie der Benz Patent-Motor-
wagen Nummer 1 mit dem Mercedes F1
WO03: Beide haben einen Verbrennungs-
motor und keinen Kofferraum.

Um im Bild zu bleiben: So wie die Erfin-
dung des KFZ uber die letzten Jahrzehnte
Auswirkungen auf den StraBenbau hat-
te, so beeinflusste IP die Infrastruktur der
Netze und umgekehrt. Aus Klingeldrahten
wurden Datenautobahnen, aus einer ma-
nuell gepflegten Hosttabelle ein hoch dy-
namisches, dezentrales Namenssystem
und aus einer Technik flr Nerds eine Mas-
senbewegung.

Diese Veranderungen hatten aber auch
Ruckwirkungen auf das Protokoll selbst.
Bei der urspriinglichen Entwicklung von
IP war es véllig in Ordnung, dass Namens-
tabellen und IP-Adressen manuell gema-
naged wurden. Man konnte davon ausge-
hen, dass stets ein versierter Techniker vor

Ort war, um Anderungen durchzufilhren
und neue Systeme einzurichten.

Dank des omniprasenten Internets jedoch
ist IP mittlerweile in vielen Haushalten und
Hosentaschen zu finden. Die Nutzer er-
warten, ein Telefon im Discounter neben-
an kaufen und sofort lossurfen zu kénnen.
Dass das heute wirklich moglich ist, liegt
daran, dass IP hochgradig flexibel ist. Je-
doch wurde nie das Protokoll selbst ge-
andert, sondern es wurden Zusatzmecha-
nismen entwickelt, die gleichsam an IP
drangeflanscht wurden: DHCP, DNS und
OSPF um nur einige zu nennen. Viele die-
ser Mechanismen haben sich bewahrt.
Andere wirken bis auf den heutigen Tag
gekunstelt, weil es keine ,externen“ Zu-
satzfeatures von IP sind, sondern vielmehr
integrale Bestandteile des Protokolls sein
sollten. Prominentestes Beispiel daflr ist
wohl DHCP. Es ist weder Bestandteil des
eigentlichen Internet Protokolls, noch ist
es Uberhaupt ein eigenstéandiges ,echtes”
Protokoll. Vielmehr handelt es sich um
ein aufgebohrtes und bis zur Unkenntlich-
keit verandertes BOOTP, dessen protokol-
larischen Ballast es aber immer noch mit
sich herum schleppt.

Als man die Entwicklung von IPv6 startete,
wollte man den unnétigen Ballast abwer-
fen und wichtige Funktionen ,in dem Pro-
tokoll* integrieren. Damit ist IPv6 weit mehr
als nur eine Vervierfachung der Adresslan-

ge:

» Autokonfiguration und Neighbor Disco-
very werden integrale Protokollbestand-
teile

* Broadcasts wurden abgeschafft

* ICMP st funktionaler Bestandteil und
kein nettes Ad-On mehr

* NAT von Version 6 nach Version 6 wird
es nicht mehr geben

* Unique Local Adressen sind mehr als
nur der Nachfolger der private IPv4
Adressen

¢ und viele mehr

Wer sich gut mit IPv4 auskennt, hat da-
mit zwar eine gute Startposition, jedoch
das Rennen noch lange nicht gewonnen.
Vieles kann schief gehen. Jeder, der IPv6
einfihren will, muss sich mit den neuen
Techniken, Adresstypen, Konfigurationen
und Fallstricken auseinandersetzen.

Das ComConsult IPv6-Forum 2012 greift
die wesentlichen Aspekte fur die Einfuh-
rung und den Betrieb von IPv6 struktu-
riert auf und zeigt den optimalen Weg nach
IPv6. Im Mittelpunkt des Kongresses ste-
hen dabei folgende Top-Themen, die fur
alle Planer und Betreiber von Netzwerken
wichtig sind: IPv6-Design, Sicherheit, Mi-
gration, Betrieb und aktueller Stand von
Komponenten und Anwendungen. Top-Be-
rater und versierte Anwender berichten von
ihren Erfahrungen und stellen sich den Fra-
gen der Teilnehmer.

Das ComConsult IPv6-Forum ist ein Muss
fur alle Betreiber und Planer von Netzwer-
ken, Endgeraten, Servern, Speichersyste-
men und Applikationen im Netzwerk. Ver-
sdumen Sie nicht, sich rechtzeitig einen
Platz auf dieser herausragenden Veranstal-
tung zu sichern.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult IPv6-Forum 2012

Ich buche den Kongress
ComConsult IPv6-Forum 2012

O vom 21.05. - 23.05.12 in Diisseldorf
zum Preis € 2.090,-- netto

[ Bitte reservieren Sie mir ein Zimmer

vom bis 12

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmubersicht - ComConsult IPv6-Forum 2012

Montag, den 21.05.2012

Themenblock: Vision
9:30 bis 10:45 Uhr
IPv6-Vorbereitung: Warum, wann und wie?
¢ Warum kein Weg an IPv6 vorbei geht
* Welche Entscheidungen jetzt schon getroffen werden muissen
* Chancen und Risiken von IPv6
« Erfahrungen eines Umstellungs-Projektes
Markus Schaub, ComConsult Research Ltd.

10:45 bis 11:15 Uhr Kaffeepause

11:15 bis 12:30 Uhr

IPv6 Design & Infrastruktur

e Struktur und Umgang mit den neuen IPv6 Adressen

* Was sich bei Routing und VRRP geédndert hat

¢ Einsatz von Infrastrukturdiensten: DNS und/oder DHCP

¢ Wie sieht ein modernes Netzdesign mit IPv6 aus?
* Access-Bereich / Campus / Data Center / IPv6 und Layer-2 Konzepte wie

VLANs, DCB, AVB

* Designvarianten | - Dual-Stack: Funktionsweise, Vorteile, Nachteile

* Designvarianten Il - Tunneling: Funktionsweise, Vorteile, Nachteile

¢ Grundsatzliche Designvarianten Ill — Translation: Funktionsweise, Vorteile,
Nachteile « Was mussen IPv6-fahige Layer-2- und Layer-3-Netzkomponen-
ten kénnen?

Dipl.-Inform. Petra Borowka-Gatzweiler, Unternehmensberatung Netzwerke UBN

12:30 bis 14:00 Uhr Mittagspause
14:00 bis 14:45 Uhr

IPv6@Bosch
* Warten oder starten - wann ist der richtige Zeitpunkt fur ein GroBunterneh-

men, mit IPv6 zu beginnen? Und warum?
IPv6 betrifft die gesamte IT und alle Netzwerk-Funktionen - wo starten?
Wie bindet man ein IPv6-Projekt erfolgreich in die Organisation ein?
Welche Erfahrungen hat Bosch nach einem Jahr IPv6? Wo gab es
Schwierigkeiten, was funktionierte auf Anhieb, was ist anders als bei IPv4?
Ausblick: Wie geht es weiter mit IPv6é @ Bosch?

Anja Moog-Lélkes, Robert Bosch GmbH

14:45 bis 15:15 Uhr Kaffeepause

Themenblock: Sicherheit
15:15 bis 16:15 Uhr
Sicherheitsrisiken in IPv6
¢ Mehr Sicherheit durch IPv6?
* Der Reifezustand der IPv6 Implementationen
* Risiken automatischer Konfiguration
» Herausforderungen flr den Firewall Einsatz
¢ Beschrankter Nutzen von Sicherheitsfunktionalitaten
Marc Heuse, Consultant
16:20 bis 17:20 Uhr
Sicherheit - IP Sicherheit: Neue Konzepte
* Welche Beitrdge durch Netzkomponenten zur IPv6-Sicherheit absehbar
sind, notwendige Sicherheitsbeitrdge vernetzter Geréate (,IPv6-Hosts®) im
Zusammenspiel mit den Netzkomponenten
Was sich im Bereich der Firewalls andert
Was man durch Auswahl aus Konfigurationsalternativen zur Sicherheit
beisteuern kann
« Visionen vs. Produktverfligbarkeit - IPv6-Readiness bzgl. Sicherheit?
Dipl.-Inform. Oliver Fliis, ComConsult Beratung und Planung GmbH

ab 18:00 Uhr - Get Together

Dienstag, den 22.05.2012

Themenblock: Migration

9:00 bis 10:15 Uhr

Migrationstechniken

* Welche Phasen ein IPv6 Migrationsprojekt hat

* Wie die Entscheidung fur ein Adresskonzept vorbereitet wird

* Wann das Netzwerk auf IPv6 migriert werden sollte

» Typische Einsatzszenarien wahrend der Migration

* Wann Dual Stack zum Einsatz kommen sollte

¢ Wann Tunneling zum Einsatz kommen sollte

* Wann Translation zum Einsatz kommen sollte

» Uberprifung von IPv6 Readiness — Was bringt eine Zertifizierung?
Dipl.-Inform. Petra Borowka-Gatzweiler, Unternehmensberatung Netzwerke UBN

10:15 bis 10:45 Uhr Kaffeepause

10:45 bis 11:30 Uhr
IP Address Management fiir IPv6 - Welche Losung passt ?
* Warum bei IPv6 eine zentrale Adressverwaltung unverzichtbar ist
* Welche Produkte es am Markt gibt
* Welchen Funktionsumfang alle Produkte gemeinsam haben
* Was die konzeptionellen Unterschiede der Lésungen sind
* Wie weit die IPv6- Integration in welchem Tool ist
Dipl.-Ing. Thomas Erhardt, n3k Informatik GmbH

11:35 bis 12:20 Uhr
Das Management erwartet fiir alle Falle ein fertiges IPv6-Konzept,
was nhun?
» Worauf es bei der Bestandserfassung ankommt
¢ Was in der Zwischenzeit zu tun ist
* Wie mit nicht IPv6-fadhigen Anwendungen umzugehen ist
* Was ab sofort zu beachten ist
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

12:20 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Anwendervortrag: Projektierung eines IPv6 Projektes

Themenblock: Aktueller Stand
14:50 bis 15:35 Uhr

Provider

15:35 bis 16:05 Uhr Kaffeepause

16:05 bis 16:50 Uhr
Software/VolP

Themenblock: Betrieb
9:00 bis 9:45 Uhr
Cisco - IPv6 Strategie und innovative Migrations-Technik mit LISP
* |Pv6 Strategie / IPv6 Zertifizierungen / IPv6 Roadmap
* Migration mit LISP
Gerd Pfliiger, Cisco Systems GmbH

9:50 bis 10:50 Uhr
Betrieb - Einbindung von Endgeraten
e Der ,Werkzeugkasten® im Uberblick -

IPv6-Mechanismen mit Relevanz fir den Endgeratebereich
* Der Endgeratebereich - betrieblich realistische Zielsetzungen in verschie-
denen Phasen der IPv6-Einfiihrung
Dual Stack/ Dual Layer: ob, wann und wie lange zur Einbindung von End-
geréaten? - bekannte Stolperfallen fir den Endgeratebetrieb
Theorie und Praxis - Konzeptideen und Produktunterstitzung

Dipl.-Inform. Oliver Fltis, ComConsult Beratung und Planung GmbH

10:50 bis 11:20 Uhr Kaffeepause

11:20 bis 12:30 Uhr

Mobilitat, Smartphones & Tablets

* IPv6 fur Anwendungen und zum Transport - zwei unterschiedliche Blick-
richtungen

Mittwoch, den 23.05.2012

e |Pv6 in Wireless LANs
¢ |Pv6 in Mobilfunknetzen
* |Pv6-Fahigkeit typischer mobiler Endgerate
* Wann kommt die IPv6-fahige App?
* Ergebnisse unserer Praxistests
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

12:30 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Trouble-Shooting in IPv6-Umgebungen
¢ Protokoll-Know-how - Voraussetzung fir erfolgreichen IPv6-Betrieb
* Protokollanalysatoren und IPv6
* Typische Fallstricke bei IPv6
» Beispiele aus der Fehlersuche-Praxis
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

14:50 bis 15:30 Uhr
Fazit & Ausblick
» Was waren die wichtigsten neuen Erkenntnisse aus den Vortrdgen
* Welche Schlussfolgerungen kénnen daraus gezogen werden
* Welche Handlungsweisen lassen sich daraus ableiten
Markus Schaub, ComConsult Research Ltd.
15:30 Uhr Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor!
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ComConsult
IT-Sicherheits-Forum 2012

18.06. - 19.06.12 in Dusseldorf

Fruhbucherphase

iIs zum 15.04.2012

Die ComConsult Akademie veranstal-
tet vom 18.06. - 19.06.12 Disseldorf
ihr "ComConsult IT-Sicherheits-Forum
2012" in Dusseldorf.

Im Moment zeichnen sich massive Veran-
derungen in der IT ab, zu denen die Infor-
mationssicherheit nicht nur eine Risikobe-
wertung vornehmen, sondern sich selbst
neu erfinden muss:

* Die Nutzung mobiler Endgerate wie
Smartphones und Tablets in Unterneh-
men und Behdérden steigt exponenti-
ell. Der traditionelle PC hat immer mehr
ausgedient.

Innovation in der IT findet im Consumer-
Bereich statt und damit drdngen Consu-
mer-Techniken automatisch verstarkt in
die Enterprise-IT.

Mit Bring Your Own Device (BYOD) ma-
terialisiert sich der Wunsch private End-
gerate im Unternehmensnetz fir Zugriff
und Verarbeitung von dienstlichen Da-
ten einzusetzen.

Die Vision ,IT als Dienst aus der Steck-
dose”, d.h. Unternehmensdaten und
-anwendungen sind Uberall und mit je-
dem Endgerét verfligbar, wird immer
ernster diskutiert.

Die Zukunft der Kommunikation mit Cli-
ents ist drahtlos, d.h. WLAN, UMTS/LTE
und Co. werden das klassische Kabel
far die Client-Anbindung zur Nischenl®-
sung machen.

Unified Communications (UC) hat nicht
nur die klassische TK aussterben las-
sen, UC verandert auch die IT. Traditi-
onelle Zonenarchitekturen in RZ und
Campusnetzen werden durch UC ad ab-
surdum gefuhrt.

e Consumerization dehnt sich auch auf

den Anwendungsbereich aus. Bei so-
zialen Netzen, Skype und Co. geht es
langst nicht mehr um die private Nut-
zung aus der dienstlichen IT heraus,
sondern um die Nutzung fiur Unterneh-
menszwecke.

* Die eigene IT-Infrastruktur wird zuneh-

mend durch externe Parteien betrieben,
letztendlich ist Information das einzige
Eigentum was noch Ubrig bleibt.

* Hosting von Rechenleistungen, Anwen-

dungen und Speicher ist inzwischen so
normal geworden, dass wir gar nicht
gemerkt haben, dass Cloud Compu-
ting - anfanglich fur den Enterprise-Be-
reich mehr beléachelt als tatsachlich ge-
nutzt - die strategische Ausrichtung fur
IT-Dienstleistungen geworden ist.

Das Data Center in a Box ist keine Visi-
on mehr. Verschiedenste hochgradig
dynamische komplett virtuelle [T-Infra-
strukturen (d.h. Clients, Server, Netz und
Storage), die gemeinsam auf einer phy-
sischen Hardware laufen, sind langst Re-
alitat.

Diese Entwicklungen in der IT haben di-
rekte Konsequenzen fur die Informationssi-
cherheit:

*Die Integration von Smartphones und
Tablets erfordert ein Mobile Device Ma-
nagement (MDM), das nicht monoli-
thisch auf einen Systemtyp bzw. Her-
steller ausgerichtet ist (z.B. Blackberry),
sondern alle relevanten Systeme von
iOS bis Android untersttzt.

Flr die IT-Sicherheit waren strikte Stan-
dardisierung und Kontrolle immer
Kerninstrumente. IT-Sicherheit und Anar-
chie durch Consumerization der IT und
BYOD kommen daher scheinbar einer

Quadratur des Kreises gleich. Hier sind
zunachst spezielle Techniken aus den
Bereichen Mobile Device Management
(MDM), Server-based Computing und
Virtualisierung erforderlich, um private
und dienstliche Daten zu trennen.

Fir BYOD sind auBerdem spezifische
Netzwerkkonzepte erforderlich, die letzt-
endlich in eine Mandantenfahigkeit und
die Notwendigkeit einer Netzzugangs-
kontrolle (Network Access Control, NAC)
munden.

Mit BYOD gestattet man den Anschluss
eines Fremdgerats an die eigene Infra-
struktur. Im WLAN ist dies mit vergleichs-
weise Uberschaubarem Aufwand verbun-
den. Méchte man ein solches Konzept
auch auf das kabelbasierte LAN ausdeh-
nen, wird man zur Trennung von Spreu
von Weizen auch im kabelbasierten LAN
oft um den Einsatz von IEEE 802.1X nicht
herum kommen, was im Gegensatz zu
WLAN im LAN ein héchstkomplexes Vor-
haben ist.

Mandantenfahigkeit erfordert stets die
sichere Trennung der Informationen
der Mandanten. Die traditionelle Me-
thode der Informationssicherheit ei-
ner moglichst physikalischen Trennung
auf Ebene des Netzes und der Endge-
rate ist nicht mehr zeitgemas. Virtualisie-
rung und UC erfordern ein Umdenken in
Richtung logischer Trennung und insbe-
sondere in Richtung kryptographischer
Techniken.

Auf Zonenkonzepte auf Basis von Fire-
walls wird man trotzdem nicht verzichten
kénnen. Im Gegenteil: Zonenkonzepte in
RZ und Campus werden zu einem nor-
malen Gestaltungsinstrument. Schwer-
punkte sind dabei die logische Trennung
von Zonen in Virtualisierungsplattform,
Netz und im Storage-Bereich.
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ComConsult IT-Sicherheits-Forum 2012

* Die sichere Administration der Infra-
struktur durch externe Dienstleister stellt
besondere Anspriiche. Es sind Kon-
zepte nétig, die zielgerichtet nur er-
laubte Zugriffe gestatten und verhindern,
dass ein Administrator ausgehend von
dem administrierten System unberech-
tigt auf andere Systeme zugreift. Dies
ist angesichts der Rechte eines Admini-
strators technisch héchst anspruchsvoll
und erfordert seinerseits spezifische Zo-
nenkonzepte, in denen unter anderem
Lésungen zur Entkopplung externer Zu-
griffe, zur Protokollierung von Admini-
strationssitzungen und zur Nutzer- und
Anwendungs-basierten Berechtigung
von Zugriffen zum Einsatz kommen.

Fur den Nutzer einer virtuellen IT im Zeit-
alter des Cloud Computing muss sich
die Informationssicherheit auf ihren Na-
men besinnen und SicherheitsmaB-nah-
men mussen sich auf die Informatio-
nen selbst konzentrieren. Kernelemente
sind nicht nur die Zusicherung von Ver-
traulichkeit und Authentizitat durch Ver-
schlusselungstechniken sondern im-
mer mehr die Nachvollziehbarkeit von
Anderungen an Daten (Revisionsfahig-
keit) und die Kontrolle von unerwunsch-
tem Abfluss von Daten, d.h. letztendlich
Klassifikation von Daten in Verbindung
mit Data Loss Prevention.

Die klassischen Methoden und Pro-
zesse der Informationssicherheit sind
zu schwerféllig fur eine IT, die maxima-

le Mobilitat fur den Zugriff auf Informati-
on und fur die Information selbst als Cre-
do erhoben hat. Wir kénnen nicht mehr
fur jede neue Anwendung aufwendige
Sicherheitsbetrachtungen machen, wenn
die Zeit zwischen Anforderungsanalyse
und Produktivsetzung immer kurzer wird.

Aus diesen Grlinden konzentriert sich das
IT-Sicherheits-Forum 2012 auf folgende
Themenbereiche:

* Sicherheit von Smartphones und Tablets,
insbesondere iOS und Android

* Mobile Device Management
Techniken und Produkte

(MDM):

Bring Your Own Device (BYOD): Tech-
niken, Werkzeuge und Sicherheitskon-
zepte

* NAC mit IEEE 802.1X: Architekturen,
Fallstricke und Projekterfahrungen

Mandantenféhigkeit und Zonenkonzepte
in RZ und Campus: Netz- und Firewall-
Architekturen, Server- und SAN/NAS-An-
bindung

Sichere Netze: Risiken und Konzepte fir
UMTS/LTE und WLAN, Sorgenkind IPv6
Sicherer Betrieb durch externe Dienstlei-
ster: Protokollierung und Berechtigung

* Cloud Computing: Sicherer Nutzung von
Clouds, Aufbau sicherer private Clouds

und Anforderungen an sichere Public
Clouds

¢ Konzentration auf Information: Daten-
klassifikation, Data Loss Prevention und
Revisionsfahigkeit

* Moderne Prozesse der Informationssi-
cherheit: Integration in die schnelllebige
IT

Wie auch in den Vorjahren greift das IT-Si-
cherheits-Forum 2012 die aktuellsten Ent-
wicklungen im Bereich der Informations-
sicherheit auf. Das Forum ist wie folgt
strukturiert:

» Vortrdge mit Top-Referenten und Erfah-
rungsberichten aus der Praxis

* Neueste Forschungsergebnisse der
ComConsult fur zukunftssichere Investiti-
onen

* Begleitende Ausstellung in Kombination
mit einem Vortragswettbewerb zur Pra-
sentation der besten Projekte und Ideen
in der Veranstaltung

» Get Togehter am ersten Tag

Das ComConsult IT-Sicherheits-Forum
2012 ist die zentrale IT-Sicherheits-Veran-
staltung des Jahres 2012. Sie ist flr jeden
Entscheider, IT-Sicherheitsbeauftragten,
Planer und Betreiber in diesem Bereich ein
absolutes Muss. Hier trifft sich die Branche.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsuit

IT-Sicherheits-Forum 2012

Ich buche den Kongress

ComConsult IT-Sicherheits-Forum 2012
Ovom 18.06. - 19.06.12 in Diusseldorf
zum Preis € 1.690,-- netto*

*Preis gultig bis zum 15.04.2012 -
dann regulérer Preis von € 1.890,-- netto

[ Bitte reservieren Sie mir ein Zimmer

vom bis 12

im Hotel nikko DUsseldorf

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmuiibersicht - ComConsult IT-Sicherheits-Forum 2012

Montag, den 18.06.2012

9:30 - 10:15 Uhr .

Keynote: Das Ende der PC-Ara und die Konsequenzen fiir die Informations-

sicherheit

* Aussterben des klassischen Fat Client

* Schwindende Vertrauenswiirdigkeit des Intranet

* Smart Phones, Tablets und Bring Your Own Device: Umgang mit unsi-
cheren Endgeraten und Auswirkung auf Netz und Zonenarchitekturen

¢ Kunftige Rolle von NAC und mandantenfahigen Campusnetzen

* Server-based Computing, Virtualisierung und Cloud Computing verdndern
die IT-Sicherheit

» Paradigmenwechsel: MaBnahmen auf Ebene der Daten selbst sind notwendig

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:15 - 11:00 Uhr

Smartphones und Tablets: Risiken und SicherheitsmaBnahmen

* Sicherheitsalptraum Smartphone & Tablet — Wie gefahrlich sind mobile End-
gerate?

« Plattformen und Betriebssysteme im Vergleich — Ist Sicherheit a la Blackber-
ry mit Android und iOS méglich?

* Bekannte Sicherheitsliicken und Bedrohungen am Beispiel von Android und
i0S

* Héartung mobiler Plattformen — Bordmittel und Zusatzprodukte

Dominik Zéller, ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:15 Uhr

Mobile Device Management (MDM): Techniken und Produkte

¢ Von der Sicherheitsrichtlinie bis zur Inventarisierung - Was leistet Mobile
Device Management? .

* Von ActiveSync bis Afaria — MDM-L&sungen im Uberblick

¢ Plattformabhéngigkeit von MDM-L&sungen — Einschrankungen von Andro-
id und i0OS

* Was muss MDM in Zeiten von BYOD leisten?

Dominik Zéller, ComConsult Beratung und Planung GmbH

12:15 - 13:00 Uhr
Bring Your Own Device (BYOD) oder die Quadratur des Kreises
* Sicherer Zugriff auf Infrastruktur und Daten mit Sandboxing, Server-based
Computing und Virtualisierung
Reichen Sandboxing und Verschlusselung fir BYOD aus?
Notwendigkeit von Mobile Device Management
Server-based Computing und Smartphone-Virtualisierung
Die Grenzen der Technik: Risiken von BYOD
Nicht trivial: WLAN-Architekturen fir BYOD
BYOD im kabelbasierten LAN: Mission impossible?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

e o o o o o

9:00 - 9:45 Uhr
Server-based Computing, Virtualisierung und Cloud Computing in der Ana-
lyse
¢ Kapselung von Daten und Anwendungen im RZ mit Server-based Compu-
ting und Desktop Virtualisierung
Gefahrdungen durch Zentralisierung von Clients
Sind neue Konzepte beispielsweise fur den Virenschutz erforderlich?
Sicherheitsarchitekturen flr Private Clouds
Rolle von Public Clouds fir die Enterprise IT
Anforderungen an sichere Public Clouds
Dr. Behooz Moayeri, ComConsult Beratung und Planung GmbH

e o o o o

9:45 - 10:30 Uhr

Mandantenfahigkeit und Zonenkonzepte in RZ und Campus

¢ Mandantenfahige Campus-Netze: Techniken und deren Praxistauglichkeit

¢ Brauchen wir angesichts Server-based Computing und Cloud Computing
noch SicherheitsmaBnahmen im Intranet?

¢ Zonen- und Firewall-Architekturen im RZ

* Server-Anbindung und Load Balancing

* Zwiebelschalen-Modelle im Widerspruch zu Domanen-orientierten Zonen-
konzepten a la Microsoft

Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause

11:00 - 11:45 Uhr

Web-Anwendungen, die Lésung aller Probleme?

* Die Architektur von Web-Anwendungen

* Neue Gefahren dank Apps

» Offline Web-Applikationen dank HTML5: ein Alptraum fiir die Datensicher-
heit?

* Server, Endgerate, Smartphones und Tablets: wie sieht ein umfassendes
Sicherheitskonzept aus?

Markus Schaub, ComConsult Research Ltd.

13:00 - 14:15 Uhr Mittagspause

14:15 - 15:00 Uhr

Rechtliche Aspekte von BYOD und IT-Consumerization

» Grenzen der Kontrolle eigener Gerate des Benutzers

* Netzverantwortlichkeit des TK-Betreibers nach der TKG-Novelle 2012

* Beschéftigtendatenschutzgesetz - Neuregelung von Standortbestimmung
und Stichprobenkontrolle

* Tunnelbau und rechtliche Grenzen der Maulwurfsbekdmpfung

» Datensicherheit und Urheberrecht bei ,gerooteten“oder ,gejailbreakten”
Geraten

Ulrich Emmert, e/s/b Rechtsanwalte

15:00 - 15:45 Uhr
Network Access Control: Architekturen, Fallstricke und Projekterfah-
rungen
* Die Verschiebung von NAC als reine Security Lésung hin zur Netzwerkau-
tomatisierung
Multiple Mandanten, wie kommen die Nutzer ins richtige VPN?
IEEE 802.1X und Co.: Welche Techniken zum Einsatz kommen,
wo die Probleme liegen und wie in der Praxis damit umgegangen
werden kann
NAC als Basis fur BYOD Projekte
Die Anatomie eines typischen NAC Projektes
Betrieb einer NAC-Losung
Projektbeispiele aus den Bereich Healthcare, Automotive, Government,
Forschung im deutschsprachigen Raum
Markus Nispel, Enterasys Networks GmbH

15:45 - 16:15 Uhr Kaffeepause

16:15 - 16:45 Uhr
Einfithrung und Betrieb von IEEE 802.1X bei der IKB Data
» Herausforderung IEEE 802.1X fir PCs,Thin Clients und Drucker
* Autorisierung mit ACLs
* Lessons learned: Typische Fehlersituation und wie damit umgegangen
worden ist
 Standortlbergreifende Einflhrung und Betrieb der NAC-Lésung
Alex Bruckhaus, Ulrich Wolf, IKB Data GmbH

16:45 - 17:30 Uhr
Ausstellerprasentationen

ab 18:00 Uhr Get Together

Dienstag, den 19.06.2012

11:45 - 12:30 Uhr

Konzentration auf Information: Datenklassifikation,

Data Loss Prevention und Next Generation Firewalls

* Next Generation Firewalls: Anwendungs - und User-zentrische Filterung
der Kommunikation

* Methoden und Werkzeuge zur Klassifikation von Dokumenten und Daten

» Techniken zur Erkennung und Verhinderung eines Datenabflusses

» Data Loss Prevention: Host-basierte und Netz-basierte Systeme im Ver-

gleich

DRM und Co: Einsatz kryptographischer Mechanismen zur Kontrolle von

Ausbreitung und Nutzung der Daten

N.N.
12:30 - 13:45 Uhr Mittagspause

13:45 - 14:30 Uhr
Sicherer Betrieb von Zonenarchitekturen
Terminal Server als Jump Host: Méglichkeiten und Grenzen
Virtualisierungstechniken zur sicheren Entkopplung administrativer Zu-
griffe .
Zonen fir die Administration und Uberwachung: Firewall-Infation droht
SIEM: Sondermiilldeponie oder sinnvolles Instrument des Security Inci-
dent Management?
Kurzschluss in SAN und NAS vermeiden

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

14:30 - 15:15 Uhr
Nachvollziehbarkeit in derAdministration
» Typische Anforderungen und Herausforderungen
* Protokollierung von administrativen Zugriffen auf IT-Systeme
 Verfligbare Techniken und ihre Grenzen
* MarktUberblick und Auswahlkriterien
Marco Lorenz, cirosec GmbH

Ende der Veranstaltung 15:30 Uhr

Der Veranstalter behalt sich Anderungen im Programm vor!
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ComConsult-Study.tv

Aktuelle Neuerscheinungen
bei ComConsult-Study.tv

Themenbereich: Analyse und Strategie
Bring Your Own Device

Referent: Dr. Simon Hoff

Zeit: 00:40:22

Einzelpreis: 59,00 € netto Im Abo: kostenlos

BYOD mit MDM

£
=

+ BYOD-Sandbox mit Caching der
Daten zur Offline-Nt

- Prinzin: Thin Cliant mit Application Streaming

+ Beispiel: Good Technology

Bring Your Own Device wirkt wie die Quadratur des Kreises: zu-
friedene Benutzer mit modernsten Applikationen bei gleichzeitig
sinkenden |T-Kosten fur das Unternehmen. Dr. Hoff analysiert in
diesem hochaktuellen Video welche Rahmenbedingungen mit
BYOD einher gehen. Die zentrale Frage ist: ist es mdglich, Si-
cherheit fur Unternehmens-Daten und Applikationen zu schaffen
ohne die Privatnutzung des Benutzers einzuschranken?

Themenbereich: Besser Prasentieren
Seminar: Besser und erfolgreich Prasentieren
Referent: Lars Sudmann

Zeit: 02:59:35 gesamt

Einzelpreis: 59,00 € netto Im Abo: kostenlos

Was sind lhre
Kernbotschaften?

Themenbereich: Netzwerke

Seminar: Anbindung virtueller Maschinen
Referent: Dipl.-Math. Cornelius Hochel-Winter
Zeit: 00:54:14 gesamt

Einzelpreis: 59,00 € netto Im Abo: kostenlos

Basisdesign (1)

Ist Ihre Infrastruktur den Anforderungen moderner Virtualisie-
rungslésungen gewachsen? Von diversen Spielarten virtueller
Switche Uber Direct Access und SR-IOV bis hin zu den aktu-
ellen Standardisierungsbestrebungen der IEEE stehen eine
ganze Reihe Technologien zur Anbindung virtueller Server im
Rechenzentrum zur Verfigung. Nicht alle sind beliebig kombi-
nierbar und einige haben Auswirkungen tief in das Design des
RZ-Netzes.

Themenbereich: Netzwerke

Das neue WLAN IEEE 802.11ac: was bringt es?
Referent: Dr. Franz-Joachim Kauffels

Zeit: 00:41:51

Einzelpreis: 59,00 € netto Im Abo: kostenlos

MU-MIMO

1la+
Transceiver

11a+
Transceiver

11a+
Transcaiver

Transceies

1ia+
Transceiver

Transceiver |
rSTa A weger
T8 A wegen 118+ i i

Es gibt sie tatsachlich: leicht umsetzbare Empfehlungen, um
(noch) mehr Erfolg mit Prasentationen zu haben. Dies gilt fur
jedes Level an Kénnen, vom Anfanger bis zum Profi. Dabei ha-
ben sich die Konzepte fur erfolgreiche Prasentationen in den
letzten Jahren deutlich verandert. Neue Erkenntnisse aus der
Psychologie in Kombination mit neuen technischen Md&glich-
keiten bilden den Rahmen fir erfolgreiche Prasentationen.
Und: es kann jeder davon profitieren.

Mit der starken Zunahme mobiler Teilnehmer ist das bishe-
rige WLAN nach IEEE 802.11n am Ende. Zwei neue Standards
kdmpfen um die Gunst des Kunden. Speziell IEEE 802.11ac
verspricht 7 Gbit/s zum Preis von 11n. Lernen Sie in diesem
Video was der neue Standard IEEE 802.11ac fur Sie bedeutet
und welche Auswirkung er auf aktuelle Planungen hat.

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Schwerpunkthema

IPv6-Adresse:
die Qual der
Wahl

Fortsetzung von Seite 1

Bei der Auswahl des Adresstyps gibt es
einige Aspekte zu beachten:

* Wegfall von NAT

Dass NAT von IPv6 nach IPv6 nicht mehr
moglich sein wird, hat zur Folge, dass
private Adressen wie bei IPv4 nicht mehr
existieren. Das hat Konsequenzen flr
das Design von DMZs: Fur jede Anwen-
dung, die eine Kommunikation zwischen
internem Netz und dem Internet voraus-
setzt, werden kunftig applikationsspezi-
fische Gateways benétigt. Ein schlichtes
Austauschen der IP-Adresse im IP-Hea-
der ist nicht mehr moglich.

Sicherheit

Private IP-Adressen werden nicht nur aus
Grinden der Adressknappheit, sondern
auch der Sicherheit wegen genutzt. Ein
Wechsel zu IPv6 sollte hier keine neuen
Sicherheitslécher 6ffnen.

Zukunftssicherheit

Ein Renumbering der internen IP Adres-
sen macht keinen SpafB. Und wenn man
sich die IPv6-Adressen ansieht, be-
schleicht einen das Geflihl, dass es noch
weniger SpaB machen wird als bei Ver-
sion 4. Wenn man sich heute flr eine
Adressvariante entscheidet, méchte man
sicher sein, dass diese sehr lange ge-
nutzt werden kann.

Skalierbarkeit

Ein IP-Design muss so angelegt sein,
dass gentgend Reserven vorhanden
sind, den Bedarf fUr sehr lange Zeit zu
decken, ohne dass es substantiell gean-
dert werden muss. An jedem Standort,
fur jedes Gebaude, auf jeder Etage mus-
sen genugend ,freie“ Netze vorhanden
sein, um kunftigen Techniken bei Bedarf
zur Verfligung gestellt zu werden, so wie
das in der Vergangenheit fur WLAN- und
VolP-Netze notwendig war.

Die weitaus gréBere Anzahl von IPv6-Net-
zen sollte es eigentlich ermdglichen, zu-
mindest die beiden letzten Punkte einfach
zu erreichen. Trotzdem muss man beide
bei der Planung immer im Hinterkopf ha-
ben, da bereits Planungen gemacht wur-
den, die entweder so verschwenderisch
waren, dass die zugewiesenen IPv6 Netze
nicht ausreichten oder so knapp, dass die
Skalierbarkeit nicht gegeben war. Ein ge-
sundes AugenmaB ist hier gefragt!

Wie viele Netze einem zur Verflgung ste-
hen und ob in jedem Fall ALGs oder Prox-
ies fir den Ubergang ins Internet notwen-
dig sind, ist davon abhangig, fir welche
Art von Netzwerkadresse man sich ent-
scheidet.

Adressen

Bei IPv4 gab es zwei ,legale” und eine
halbseidene’ Moglichkeit fur interne IP
Adressen. Legal nutzte man entweder zu-
gewiesene, global gultige IP-Adressen
oder private, die im RFC 1918 festgelegt
sind.

Situationsanalyse
Unternehmensintern sind die privaten
Adressen wohl am meisten verbreitet. Fur
die Kommunikation mit Partnern und dem
Internet wurde NAT genutzt. Dieses Vor-
gehen hat einige Vor- und Nachteile:

Vorteile
¢ Adressknappheit
IPv4 Adressen sind schon lange Man-
gelware. Kaum ein Unternehmen ver-
fugt Uber ausreichend Adressen, um al-
le internen Systeme mit &ffentlichen IP
Adressen zu versorgen. Und wenn doch
sind sie so knapp bemessen, dass ein
sauberes IP-Design kaum mdglich ist.

Das 10er-Netz mit seinen rund 65.000
Class-C-Netzen bzw. fast 17 Mio. Adres-

Markus Schaub ist seit 2009 Leiter von
ComConsult-Study.tv. Er verfligt uUber um-
fangreiche Berufserfahrung in den Bereichen
Netzwerken und VoIP und ist seit mehr als
13 Jahren bei ComConsult beschéftigt. Seine
Schwerpunkte liegen im Netzwerk-Design,
IP-Infrastrukturdiensten und SIP, zu denen er
viele Vortrdge auf Kongressen hielt, erfolg-
reich Seminare durchfiihrte und zahlreiche
Veroffentlichungen schrieb.

sen bot einen komfortablen Ausweg.

Keine Umnummerierung bei Provider-
wechsel

Nur wenige haben das Glick, offent-
liche IP-Adressen nutzen zu konnen,
die sie nicht von ihrem Provider zuge-
wiesen bekommen haben. Das bedeu-
tet jedoch, dass ein Providerwechsel
zwangslaufig zu einer Umnummerie-
rung aller Systeme mit offentlichen IP
Adressen fuhrt.

Die Nutzung privater IP-Adressen im in-
ternen Netz reduziert den Aufwand auf
wenige Server in der DMZ, Internet-
Gateways und Firewalls.

Sicherheit

Haufig angefihrt wird der Sicherheits-
aspekt der Sicherheit privater IP Adres-
sen: da sie im Internet nicht geroutet
werden, kénnen interne Systeme nicht
ohne weiteres adressiert und direkt an-
gegriffen werden.

Usertracking

Da NAT die ,echte” IP-Adresse verbirgt,
kann ein User / ein Gerat nicht identifi-
ziert werden und damit kann er sich ano-
nym im Internet bewegen ... so ein weit
verbreiteter Aberglaube.

Plug’n’Play

Hersteller von Heimroutern kénnen DH-
CP-Server fur die Verteilung von pri-
vaten [P-Adressen auf ihren Gera-
ten vorkonfigurieren. Dadurch sind
,Plug’'n’Play“-Heimnetze fir den Mas-
senmarkt moglich.

Nachteile
Doppelte IP-Adressen
Jeder der schon mal eine Firmenfusi-
on mitgemacht hat, kennt das Problem:
Doppelte IP-Adressen. Nahezu jedes
Unternehmen nutzt das 10er-Netz und

"Einige haben irgendwelche IP-Adressen genutzt und darauf vertraut, dass es NAT schon irgendwie richten oder ein Anschluss an das 6ffentliche IP-Netz nie notwendig war-
de. Dieses Vorgehen wird gelegentlich als ,illegale IP-Adressnutzung” bezeichnet und im Folgenden nicht weiter betrachtet.
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IPv6 Adresse: die Qual der Wahl

fangt bei den Subnetzen bei 1 an zu zah- -

len. Damit sind bei Fusionen oft in bei- | Bit 1-7 9-48 49-64

den Unternehmen dieselben IP Netze | pedeutung | Prefix Globale ID Subnetz ID
vergeben. Die Probleme_sind vorpro- — -
grammiert, ein schnelles Andern der IP- Vorgaben fc00::/7 1 Pseudo Zufallig Lokales Design
Adressen ist haufig nicht moglich. Als Beispiel fdea: f4b4:f815: #100

Lésungen stehen nur Kricken zur Verfa-
gung, die die Betreiber der notwendigen
NAT +DNS-Konstruktionen in die Ver-
zweiflung treiben.

Eingeschrankte Kommunikation

Nicht erst seit VolP, Telekonferenzing
und Instant Messaging gibt es Anwen-
dungen, die eine Any-to-Any Kommuni-
kation voraussetzen. Also die Erreichbar-
keit interner Gerate von auBen. Mit NAT
sind diese Anforderungen entweder nur
schwer oder gar nicht umzusetzen. Meist
bleibt nur der Ausweg Gateways zu nut-
zen, die jedoch stets anwendungsspezi-
fisch sind. Beispiele dafiir waren Session
Border Controller und Application Layer
Gateways bei VoIP.

Scheinsicherheit

Kein ernst zu nehmender Sicherheitsex-
perte behauptet, dass NAT ein Sicher-
heitsmechanismus ist. Skype & Co de-
monstrieren eindrucksvoll, wie man eine
Firewall durchtunneln kann und mit Tere-
do hat Microsoft gleich eine Mdglich-
keit geschaffen, ein ganzes Layer-3-Pro-
tokoll — namlich IPv6 — und alles was es
transportiert durch NAT-Gateway in bei-
de Richtungen zu tunneln2.

Usertracking

Jeder der Google oder Amazon nutzt,
sollte sich keine Sorgen daruber ma-
chen, ob man ihn Uber seine IP-Adresse
identifizieren kann. Es gibt weitaus ele-
gantere Moglichkeitend.

Unique Local

Die Schopfer von IPv6 wollten die aus ihrer
Sicht wesentlichen Vorteile beider Welten
zusammenbringen: kein Renummerierung
weder bei Providerwechsel noch bei Fir-
menfusionen. Dazu wurden die Unique
Local Adressen, kurz ULA, erfunden. Das
von RFC 4193 daflr vorgesehen Pra-
fix ist fc00::/7, also alles was mit ,fc* oder
,fd“ beginnt. Wie die privaten Adressen
von IPv4 werden auch diese Adressen im
Internet nicht geroutet. Formal bauen sie
sich wie in Abbildung 1 dargestellt auf.

Fir jedes ULA-Préafix gibt es somit 2'°
Subnetze, also 65.536, was der Anzahl
von Class-C-Netzen im 10er-Netz ent-
spricht. Wer damit nicht auskommt, kann
weitere ULA Préfixe generieren.

ULAs soll es in zwei Auspragungen geben:

1.Global administriert: fc00::/8
Die Idee ist es, analog zu den Regis-

Abbildung 1: Aufbau, Bedeutung und Beispiel von ULAS

Global |[ 7

I

DMZ 5
| ]J
SIP Proxy

Abbildung 2: Internetzugang mit ULA

trars fur 6ffentliche geroutete IP-Adres-
sen: auch ULAs zentral und somit welt-
weit eindeutig zu vergeben. Damit
kdnnte sichergestellt werden, dass bei
Fusionen oder bei der Kommunikati-
on mit Partnern keine Adressen doppelt
vergeben sind.

So charmant diese Idee auch ist, sie ist
Science Fiction: Weder gibt es einen
solche zentrale Registratur noch gibt es
einen RFC, der sich damit befasst. Der
letzte entsprechende Internet-Draft ist
am 10.07.2010 ausgelaufen und wurde
nicht erneuert.

2.Zufallig erzeugt: fd00::/8

Statt eines Zentralregisters setzt die
zweite Variante von ULAs auf einen Zu-
fallsalgorithmus. Man hofft, dass 2% ,
also rund eine Billionen ULA Préfixe
ausreichen, um es hinreichend unwahr-
scheinlich zu machen, dass eines mehr-
fach erzeugt wird. Und selbst wenn das
passieren sollte, kommt es erst dann zu
Problemen, wenn diese beiden Netze/
Unternehmen auch direkt miteinander
kommunizieren wollen. Sprich per VPN
oder direkter Leitung.

Fassen wir zusammen, was mit ULAs er-
reicht wurde und was nicht:

Pro
* Firmenfusion und Providerwechsel
In beiden Féallen mussen internen Sys-

temen keine neuen Préfixe zugewiesen
werden.

Netzdesign

Es stehen ausreichend Prafixe flr ein
skalierbares und zukunftssicheres IP-
Design zur Verfliigung

Sicherheit

Durch den Wegfall von NAT mussen
bei IPv6 applikationsspezifische ALGs
bzw. Proxys eingesetzt werden. Ein
Durchtunneln mittels NAT Traversal der
Firewall ist somit nicht mehr so ohne
weiteres méglich.

Contra

* Sicherheit
ULAs bringen allerdings wenig echte
Sicherheit, da bereits jetzt viele Tun-
nel auf HTTP als Tragerprotokoll basie-
ren. Trotzdem bietet ein Proxy auch in
diesen Fallen mehr Sicherheit als eine
»,NAT Firewal“. (vgl. Abbildung 2)

Anwendungen, fiir die keine Proxys /
ALGs existieren

Es gibt Anwendungen, fur die keine
ALGs bzw. Proxys existieren.

Kiinftige Entwicklung von P2P-An-
wendungen

IPv6 ermoglicht es — wieder —, P2P-An-
wendungen ohne NAT Traversal Mecha-
nismen zu entwickeln. Auch wenn wir

2Der Erfinder des Wortes ,NAT-Firewall“ sollte zunéchst einen hoch dotierten Marketing-Preis bekommen und anschlieBend auf eine einsame Insel ohne Internet verbannt werden.
3Wer es nicht glaubt, kann es selbst priifen: https://panopticlick.eff.org
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uns heute noch nicht vorstellen kénnen,
was das sein wird: Sie werden kom-
men. Mit ULAs verhindert man deren
Einsatz. In Zeiten von Unified Commu-
nications, SIP und globaler Erreichbar-
keit sollte man sich gut Uberlegen, sich
von diesen Entwicklungen von vornhe-
rein auszuschlieBen.

Globale Adressen

Globale Adressen werden im Internet ge-
routet. Anders als bei IPv4 ist daflr bis-
lang nur ein kleiner Teil reserviert. Konkret
handelt es sich um das Prafix 2000::/3,
also alles von 2000:: bis 3fff::. Das sind
26" Préafixe, also rund 2 Trillionen; um-
gerechnet fast 330 Millionen pro Person.
Diese Préafixe sind in verschiedene Be-
reich aufgeteilt, wie die Vergabe an Pro-
vider oder spezielle Tunnelmechanismen
bspw. 6to4.

Als Unternehmen hat man zwei Mdéglich-
keiten an o&ffentliche IP-Adressen zu kom-
men: Entweder bekommt man sie aus
dem Adresspool des eigenen Providers
oder man beantragt eine ,provider-inde-
pendent address“ — eine Provider-unab-
hangige Adresse, kurz ,PI“ genannt.

Route Aggregation

Die einfachste Methode, an ein IPv6 Pra-
fix zu kommen, ist, es von seinem Pro-
vider zu bekommen. Zudem ist das
gleichzeitig die praferierte Methode von

Abbildung 4: Beispiel einer Routen-Aggregierung
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Abbildung 3: Organisationsstruktur der IP-Prafix-Zuteilung

Standardisierern und Verwaltern des In-
ternets. Und dafur gibt es einen einfachen
Grund: aggregierbare Routen und damit
kurze Routingtabellen im Internet.

Abbildung 3 zeigt die Organisationsstruk-
tur der IP-Préfix-Zuteilung fur IPv6-Adres-
sen: alle Adressen gehen vom IANA aus.
Das IANA verteilt groBe, zusammenhan-
gende Préfixe an die Regionalen Internet
Registrare (RIR). Diese wiederum geben
zusammenhangende Blécke aus ihren
Pools an die Lokalen Internet Registrare

(LIR). Das konnen Provider sein, aber
auch sehr groBe Unternehmen oder Be-
hérden. Die End-User wiederum erhalten
inre Préafixe aus dem Bereich ihres LIRs.

Ziel dieser Vergabepolitik ist es, eine
Struktur zu schaffen, die aggregierbare
Routen ermdglicht.

Abbildung 4 zeigt den beabsichtigen Ag-
gregierungsprozess anhand des Bei-
spieles von ComConsult Research:
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1.Lokale Router von ComConsult Re-

search
ComConsult Research hat von
seinem Provider das Préafix

2001:4dd:f007:100::/56 zugewiesen be-
kommen.

Dieser Block wurde in diverse Subnetze
aufgeteilt: DMZ, Transfernetz von der
Firewall zum ISP Router, Testnetz, Rech-
nernetz, Servernetz, etc.

Alle Router von ComConsult Research
mussen alle internen Prafixe kennen.
Zum Internet jedoch existiert nur eine
default Route (::/0).

2.Router des ISP
Der ISP hat vom RIPE NCC den Block
2001:4dd0::/32 zugewiesen bekommen.

Dieser Block wird nun in unterschiedlich
groBen Bereichen an die Kunden wei-
tergegeben.

Die Router des ISP mussen alle diese
Kundenpréfixe kennen, jedoch bendti-
gen sie keine Eintrage fur die Teilnetze,
die ihre Kunden daraus gemacht haben.

Ferner verfigen die (meisten) Router
des Providernetzes noch Uber eine De-
fault Route, die in Richtung eines oder
mehrerer Internetknoten wie dem DE-
CIX zeigt. Auch diese internen Provider-
router muUssen keine Kenntnisse Uber
den Rest der Welt haben.

3.Grenzrouter / Default Free Gateways /
Internet-Knotenpunkte
An den Internet-Knoten werden nur die
vom RIPE zugewiesenen Blocke zwi-
schen den Providern ausgetauscht,
nicht aber die vergebenen Teilnetze. So
wei3 Provider A zwar, dass Provider B
den Block 2001:4dd0::/32 zugewiesen
bekommen hat, nicht aber, welche Un-
terbereiche davon bereits zugewiesen
wurden und welche nicht.

Ferner missen Internet-Knoten die BIl6-
cke aller anderen Internetknoten ken-
nen, die sich im Gebiet desselben RIR
befinden. Das DE-CIX muss also wis-
sen, welche Netze beispielsweise in
den Niederlanden zu finden sind, um
Pakete zum dortigen Internet-Knoten
routen zu kénnen.

Fir die Verbindung in die Gebiete an-
derer RIR mussen die Internet-Knoten
nur die vom IANA zugewiesenen Blécke
und die Routen dorthin kennen. Die in-
terne Struktur anderer Regionen spie-
gelt sich in den Routing-Tabellen somit
nicht wieder.

4T0000 T T T — T T T

400000 |-

FTOO00 -

FO0O00 -

230000 -

200000

Active BGP entries (FIE)

1T0000 -

100000 |-

SO006 -

o L i L i i i

49 90 91 92 93 54 95 94 97 93 89 00 01 02 03 04 0F 06 OF O0F 05 10 41 42

Date

Abbildung 5: Aktive BGP-Eintrage

Die Notwendigkeit dieses Verfahrens wird
an Abbildung 5 schnell deutlich. Die Gra-
fik zeigt das Anwachsen der Routingtabel-
len in Internetroutern von 1989 bis heute
fur IPv4. Bedenkt man, dass IPv6 prak-
tisch unendlich mal mehr Netze als |IPv4
hat, so muss von vornherein ein Verfah-
ren existieren, das diese Routing Tabellen
maoglichst klein hélt. Die theoretische Pra-
fix-Menge von IPv6 macht es schlicht un-
mdglich, ohne Aggregierung zu arbeiten.

Prafix vom Provider

Das Problem der Aggregierbarkeit zeigt,
warum die Verwalter der IPv6 Adressen
ein aktives Interesse daran haben, dass
End User Préfixe aus den Bldécken der
Provider nutzen. End User im Sinne der
Registrars sind alle, die keine LIRs sind,
also nicht nur Privatanschlisse, sondern
auch Unternehmen und Organisationen
aller Art.

Doch die Internetproblematik ist aus Sicht
vieler Netzbetreiber eben ein Problem der
Internetprovider. AuBerdem funktioniert es
bei IPv4 ja auch, dann muss es auch mit
IPv6 klappen.

Was spricht nun fir und was gegen eine
Adresse aus dem Bereich des ISP aus
Sicht von Unternehmen:

Pro

* Anwendungen firr die keine Proxys /
ALGs existieren
Es gibt Anwendungen, fur die keine
ALGs bzw. Proxys existieren. Da mit

(Quelle: CIDR Report)

global routbaren IP-Adressen gearbei-
tet wird, kénnen sie grundséatzlich be-
trieben werden. Ob das in Bezug auf
die Sicherheit wiinschenswert ist, ist ei-
ne andere Frage.

» Kiinftige Entwicklung von P2P-An-
wendungen
Siehe oben.

* Netzdesign

Es stehen ausreichend Prafixe flir ein
skalierbares und zukunftssicheres IP-
Design zur Verfugung. Wenn nicht,
sollte man seinen Provider um einen
gréBeren Block IPv6-Adressen bitten.
Einige Provider glauben zwar noch,
dass auch |Pv6-Adressen Mangelware
sind. Aber sanfter Druck hat sich in der
Praxis als hilfreich erwiesen, wenn der
Provider knausert.

* Kleine Routingtabellen
Intern und auf den Internet-Zugangsrou-
tern kann mit einer default Route gear-
beitet werden. Ein aktiver Austausch
von Routen mit dem Provider ist nicht
notwendig. Das reduziert die Fehler-
wahrscheinlichkeit und den Ausnwand
flr den Betrieb drastisch.

* Geringe Kosten
Wie bei IPv4 sind Provider-Adressen in
den allermeisten Fallen Bestandteil des
Internetanschlusses und kosten keinen
Aufpreis.

* Gutes Gewissen
Als Betreiber kann man sich ein gutes
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IANA

\ 4

/ LIR/ISP

g;l

End User (EU)

Abbildung 6: Zuweisung von Pl Adressen

Gewissen leisten, da man das Internet
nicht mit unnétigen Routing-Eintragen
belastet.

Contra

* Providerwechsel

Wechselt ein Unternehmen den ISP, so
kann es die IP-Adressen nicht weiter ver-
wenden, sondern bekommt einen neuen
Prafix-Block aus dem Bereich des neu-
en Providers. Eine komplette Neunum-
merierung aller internen Systeme ist die
Folge.

* Firmenfusion

Fusionieren zwei Unternehmen, die bei
unterschiedlichen ISPs sind, kommt das
einem Providerwechsel von zumindest
einem der Unternehmen gleich. Eine
Neuverteilung der Préfixe auf alle Syste-
me dieses Unternehmens ist somit un-
vermeidlich.

e Dual Homed

Ist es notwendig, an auch nur einem
Standort an mehr als einen Provider an-
geschlossen zu sein, so kommen Provi-
der-Adressen nicht mehr in Betracht, da
beide ISPs diesen Block in inrem Netz
routen mussen. Auch anderen Provi-
dern missen diese Routen bekannt ge-
geben werden, damit der optimale Weg
berechnet werden kann und es im Feh-
lerfall eine echte Redundanz gibt.

Sicherheit

Da die Provider-Préfixes global routebar
sind, ist es bei fehlerhafter Firewallkon-
figuration grundséatzlich moéglich, interne
Systeme direkt aus dem Internet zu ad-
ressieren und damit direkt anzugreifen.

Auf den ersten Blick Uberwiegen die
Nachteile und ein ,gutes Gewissen® ist
wohl kaum ein Argument. Wie also steht
es um die Alternative?

Provider unabhangige Adresse
Provider-unabhéangige Adressen, kurz PI
far ,Provider Independent, kommen aus
dem Bereich der RIR Blécke und sind kei-
nem Provider zugewiesen (vgl. Abbildung
6). Wohl aber sind sie einer Region zuge-
ordnet. Weltweit tatige Unternehmen be-
nétigen somit fir jede Internetregion eine
eigene PI. Es ist nicht erlaubt, mit einer
IPv6-Adresse aus dem Bereich des RIPE
NCC in Asien ,ins Internet zu gehen®.

Um eine Pl zu bekommen, sind einige
Formalitéaten einzuhalten. Je nach Art des
eigenen Unternehmens, insbesondere der
GroBe, gibt es unterschiedliche Verfahren.
Man sollte sich auf jeden Fall beim RIPE
NCC erkundigen, welche fir einen in Fra-
ge kommen und welche Formalitdten be-
achtet werden mussen. Allen gemeinsam
sind jedoch:

e Fur die IP-Adressen fallen jahrliche Li-
zenzgebuhren an.

* Die IP-Préafixe werden nur verliehen.

* Das RIPE verlangt, dass Anfragen inner-
halb von 3 Monaten bearbeitet werden.

Je nach Zuteilungsvariante bendtigte man
auch noch einen Sponsor in Form sei-
nes ISPs, an den dann auch die Lizenzge-
bihren zu entrichten sind.

Betrachten wir auch flir diese Adressen
die Vor- und Nachteile:

Pro

* Dual Homed
Das ,Totschlagkriterium®: Wer an einem
Standort an mehr als einen Provider an-
geschlossen ist, bendétigt zwingend ei-
ne PI fUr alle Systeme, die von extern er-
reichbar sein mussen.

Providerwechsel

Ein Providerwechsel macht zunachst kei-
ne Probleme, da man die Pl definitions-
gemaB behalten kann. Jedoch kann es
notwendig sein, dass der Sponsor beim
RIR von alten auf den neuen ISP gean-
dert wird.

Firmenfusion

Bei einer Firmenfusion kann das Unter-
nehmen mit den PIl-Adressen diese auch
fur das andere Unternehmen nutzen.
Dort allerdings wird trotzdem eine Um-
nummerierung féllig. Ein echter Vorteil
ist das also nur dann, wenn beide Unter-
nehmen Pl Adressen haben.

Anwendungen fiir die keine Proxys /
ALGs existieren
Identisch mit Provider-Adressen.

Netzdesign
Identisch mit Provider-Adressen.

Contra

* Sicherheit
Da die Provider Préfixes global routebar
sind, ist es bei fehlerhafter Firewallkon-
figuration grundsétzlich méglich, interne
Systeme direkt aus dem Internet zu ad-
ressieren und damit direkt anzugreifen.

Netzwerk-Infrastrukturen.

Kongress:: € 2.090,-- netto
Intensiv-Tag: € 990,-- netto

Netzwerk-Redesign Forum 2012
23.04. - 26.04.12 in Bad Neuenahr

Die explosionsartige Zunahme mobiler Endgerate und Web-basierender Applikati-
onen verandern unsere IT. Neue Architekturen flr den Zugang und den Betrieb der
Dienste mussen umgesetzt werden und erfordern weitreichende Anderungen in den

Wie auch in den Vorjahren greift das Netzwerk Redesign Forum 2012 die aktuellsten
Entwicklungen im Netzwerk Bereich auf. Im Mittelpunkt des Kongresses stehen fol-
gende Top-Themen, die fur alle Planer und Betreiber von Netzwerken wichtig sind:
LAN, WLAN, Sicherheit und BYOD, IT-Architekturen und ihre Auswirkungen, WAN.

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri

Veranstaltung mit Intensiv-Tag: € 2.490,- netto

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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e Hohere Kosten
Fur Pl-Adressen fallen Gebulhren an.

GroBere Routing-Tabellen und damit
hoéhere Kosten

Nutzt man selbst BGP, im Falle von Dual
Homed notwendig, dann wachsen zu-
mindest auf den Internetzugangsrou-
tern die Routing-Tabellen dramatisch
an. Je nach Netzdesign sind auch wei-
tere Router davon betroffen. Das fuhrt
zu héheren Kosten bei der Beschaffung
der Router und vor allem auch im Be-
trieb dieser Router.

Die Qual der Wahl: ULA, PI, ISP

Fassen wir die moglichen Prafixe noch
einmal kurz zusammen, so gibt es 2x2 Va-
rianten:

1.Unique Local Addresses
a. Global zugewiesen (fc00::/8)
b.Zuféllig erzeugt (fd00::/8)

2.Globale Adressen
a.Aus dem Pool des ISP
b.Provider Independent (PI)

Da 1.a zur Zeit nicht existiert, verbleiben
somit die anderen drei Mdglichkeiten. Die
Frage, welche man wahlt, ist die vielleicht
am kontroversesten diskutierte Frage auf
unseren Veranstaltungen. Die zentralen
Argumente, die immer wieder angespro-
chen werden, lassen sich so zusammen-
fassen:

1.,Eine Pl hat den Vorteil, dass ich nie
wieder ein  Renumbering machen
muss.“

2.,ULAs bieten mir mehr Sicherheit, da
aus dem Internet auf meine Systeme
nicht zugegriffen werden kann.*

Damit scheint sich die Entscheidung auf
zwei der verbliebenen drei Mdglichkeiten
zu reduzieren. ISP-Adressen scheiden of-
fensichtlich véllig aus. Doch obwohl bei-
de Argumente zunachst plausibel klingen,
greifen sie zu kurz.

Betrachten wir zunachst das erste Argu-
ment:

Pl = nie wieder ein Renumbering?
Das wirde voraussetzen, dass man eine
einmal zugewiesene PI fur die Ewigkeit
nutzen kann, was praktisch einem ,Be-
sitz* dieser Adresse gleich kdme. Und in
der Tat, so war es faktisch bei IPv4, da bei
deren Vergabe anfanglich kein ,Rickhol-
verfahren“ vorgesehen war. Daher kommt
es auch, dass einzelne Universitaten heu-
te Class A Netze haben oder kleine Un-
ternehmen mit nicht mal 200 Mitarbeitern

sich Uber ein Class B Netz freuen durfen.
Die Konsequenz ist hinreichend bekannt:
Adressknappheit.

Diesen Fehler will man bei IPv6 nicht noch
mal machen. Darum sehen die Vergabe-
richtlinien des RIPE NCC fur IPv6 Adres-
sen vor, Adressen wieder in den RIPE Pool
zurlickzuholen. Woértlich wird von einer ge-
bahrenpflichtigen Lizensierung von IPv6
Adressen gesprochen und der Begriff ,Be-
sitzt“ wird ausdricklich zurlick gewiesen.
Im Gegenteil, es wurden eine Reihe von
(noch ausschlieBlich formalen) Richtlinien
festgelegt, bei denen die Adressen auto-
matisch in den Pool des RIPE NCC zur er-
neuten Vergabe zurlickwandern. Dazu ge-
héren die Nicht-Entrichtung der jahrlichen
Lizenzgeblhr und die dreimonatige Nicht-
Erreichbarkeit des Vertragspartners durch
das RIPE NCC.

Nun stellen Sie sich einfach mal vor, sie fin-
den drei Monate lang keinen neuen Admi-
nistrator und der Vertreter weiB nichts mit
,diesen komischen, englischen Nachrich-
ten vom RIPE* anzufangen:

Schwupps ist die IPv6-Adresse weg, wird
in der Folge im Internet nicht mehr gerou-
tet und man kann weder das Internet nut-
zen noch werden die eigenen Offentlichen
Server gefunden. Einen Anspruch darauf,
die ,eigene” Adresse wieder vom RIPE ,zu-
rick® zu bekommen, hat man nicht. Bis
also alles wieder lauft, kann es lange dau-
ern. Mit einer ISP Adresse ware das (wahr-
scheinlich) nicht passiert.

ULAs bieten Sicherheit
Richtig ist: Interne Systeme mit ULAs kon-
nen nicht direkt aus dem Internet adressiert
werden.

Falsch ist: Interne Systeme mit ULAs kon-
nen aus dem Internet nicht erreicht werden.

Zwei Worte Unterschied - groBe Wir-
kung.

Gegen eine ganze Reihe von Angriffen
bieten ULAs genau so wenig Schutz wie
es heute private Adressen und NAT tun:
Viren, Trojaner, Rootkits, DoS-Attaken auf
den Internetzugang oder Server/ALGs/
Proxys/Firewalls in der DMZ, Phishing,
Pharming, etc.

Auf der anderen Seite beeintrachtigen
ULAs aber einen ganz anderen Aspekt
von Sicherheit: die Zukunftsicherheit des
IP-Designs. Sie schlieBen konsequent die
Moglichkeit von P2P-Anwendungen aus.
Auf den ersten Blick ein Vorteil, will man
diese doch auch gar nicht im Unterneh-
men haben, da sie nur schwer zu kontrol-
lieren sind. Auf den zweiten Blick jedoch
wird schnell klar, dass man sich damit von
zukunftigen Entwicklungen ausschlieBt,
die P2P voraussetzen. Aber schon heute
gibt es solche Anwendungen vor allem im
Kommunikationsumfeld: Die Gesprachs-
und Videodaten zwischen IP Telefonen
laufen ,eigentlich® Ende-zu-Ende, ein De-
sign mit Mediagateways, Session Border
Controllern, Gatekeepern und &hnlichem
ist zwar mdglich und sogar Ublich, ist aber
immer auch mit Restriktionen bei Skalier-
barkeit und Fehlertoleranz verbunden.

IPv6 wird diesen Trend zu P2P-Anwen-
dungen verstarken, da anders als derzeit
bei IPv4, die Ende-zu-Ende-Erreichbarkeit
wieder Ublich werden wird. Eine Mdglich-
keit, die Entwickler neuer Software sich
mit Sicherheit nicht entgehen lassen wer-
den.

Spatestens wenn die erste Anwendung im
Unternehmen Einzug halt, fur die es kei-
nen Proxy gibt, ist das Ende der ULAs ein-
gelautet und damit ein Renumbering nicht
mehr zu verhindern.

gen der Teilnehmer.

Moderation: Markus Schaub
Kosten: € 2.090,-- netto

ComConsulit IPv6-Forum 2012
21.05. - 23.05.12 in Dusseldorf

Das ComConsult IPv6-Forum 2012 greift die wesentlichen Aspekte fur die Einflh-
rung und den Betrieb von IPv6 strukturiert auf und zeigt den optimalen Weg nach
IPv6. Im Mittelpunkt des Kongresses stehen dabei folgende Top-Themen, die flr alle
Planer und Betreiber von Netzwerken wichtig sind: IPv6-Design, Sicherheit, Migrati-
on, Betrieb und aktueller Stand von Komponenten und Anwendungen. Top-Berater
und versierte Anwender berichten von ihren Erfahrungen und stellen sich den Fra-

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Renumbering: halb so wild?

Die Verteilung neuer IP-Adressen auf alle
Systeme ist der Horror eines jeden Netz-
betreibers. Darum ist es kein Wunder, dass
dieses Argument haufig gegen Provider
Adressen angefuhrt wird. Doch wird dabei
Ubersehen, dass IPv6 zwei entscheidende
Anderungen mit sich bringt, die eine Neu-
verteilung von Adressen vereinfacht und ihr
somit einiges an Schrecken nimmt:

1.1Pv6 sieht mehrere IP Adressen pro In-
terface vor
Zwar erlauben viele moderne Betriebsy-
steme mehr als eine IPv4-Adresse pro In-
terface, aber wie jeder bestatigen kann,
der es versucht hat, ist das Ergebnis mehr
als unbefriedigend.

Bei IPv6 ist das nun anders: Endgerate
miissen mehr als eine IP-Adresse pro In-
terface beherrschen, da jedes Interface
zumindest eine Locale Adresse und ei-
ne routbare Adresse bekommt und beide
auch nutzt. Damit ist es aber nur ein klei-
ner Schritt auch gleich mehrere routbare
IP Adressen zuzulassen. Im Falle der Se-
curity Extensions flir den Host-Anteil ist
das sogar notwendig, um beim Adress-
wechsel zu verhindern, dass bestehende
Verbindungen abbrechen.

Die Folge fur ein Renumbering ist, dass es
nicht mehr Gber Nacht und auf allen Gera-
ten gleichzeitig geschehen muss. Vielmehr
kann man zunachst die neuen Adressen
ausrollen und wenn sie flachendeckend
verteilt sind, die alten zurlickziehen.

2. Préfixe werden dynamisch verteilt
Die Zuweisung der Préfixe per Router Ad-
vertisements oder per DHCP ist die einzig
praktikable Méglichkeit bei IPv6 und nur
sehr wenige Geréate werden davon ausge-
nommen sein (Router, Firewalls, DNS-Ser-
ver etc.).

Bei einem Renumbering kann also von zen-
traler Stelle aus die Verteilung erfolgen und
nur wenige Gerdte mussen wirklich ange-
fasst werden.

Also doch ISP-Adressen?

Wie man sieht, gibt es also doch gute Griin-
de fUr den flachendeckenden Einsatz von
ISP-Adressen: Solange man den Provider
nicht wechselt, hat man seine Adressen si-
cher und ist fur zukunftige Entwicklungen
gewappnet. Scheinbare Vorteile einer Pl
wie ,Adresse fir die Ewigkeit® existieren
nicht oder sind zumindest nicht so sicher,
wie es den Anschein hat. Auf der ande-
ren Seite ist zu erwarten, dass die geflrch-
tete Umnummerierung bei IPv6 viel von ih-
rem Schrecken verloren hat, auch wenn hier
letztendlich der ,Beweis“ in der Praxis noch
aussteht.

Daraus lasst sich der uUberraschende
Schluss ziehen: Wer nicht zwingend eine
Pl bendtigt, weil er z.B. Dual-Homed ist,
ist mit einer Provider Adresse ebenso gut
bedient und das bei erheblich geringerem
Aufwand der Beschaffung und sichererer
Perspektive - solange man den Provider
nicht wechselt.

Wie das Beispiel der Adressauswahl zeigt,
gilt es bei der Einfihrung von IPv6 schon
frih weitreichende Entscheidungen zu tref-
fen. Themen wie Autokonfiguration und
DHCP, Hostanteil der IPv6-Adresse oder
Konsequenzen flr Sicherheit und Design
durch den Wegfall von NAT wurden hier
bestenfalls angerissen. Wer sich einen um-
fassenden Uberblick Gber die Anderungen
bei IPv6, deren Konsequenzen, dem aktu-
ellen Stand der Technik und Erfahrungen
aus laufenden Projekten verschaffen
mochte, sollte das ComConsult IPv6-Fo-
rum auf keinen Fall verpassen.

Abkiirzungen

ALG Application Layer Gateway

APNIC Asia Pacific Network Informa-
tion Centre

BOOTP Bootstrap Protocol

DHCP Dynamic Host Configuration
Protokol

DMZ Demilitarisierte Zone

DNS Dynamic Name Service

DoS Denial of Service

IANA Internet Assigned Numbers
Authority

IP Internet Protokoll

KFZ Kraftfahrzeug

LIR Local Internet Registrars

NAT Network Address Translation
OSPF Open Shortest Path First
P2P Peer to Peer
PI Provider Idependent
(Address)
RFC Request for Comments
RIPE NCC Réseaux IP Européens Net-
work Coordination Centre
RIR Regional Internet Registrars
SBC Session Border Controller
ucC Unified Communication
ULA Unique Local Address
VolP Voice over IP
Literatur

rfc4193.txt - Unique Local IPv6 Unicast
Addresses

https://panopticlick.eff.org/browser-
uniqueness.pdf - How Unique Is Your Web
Browser?

http://www.ripe.net/ripe/docs/ripe-545 - IPv6
Address Allocation and Assignment Poli-
cy (RIPE)

http://www.ripe.net/ripe/docs/ripe-452 -
Contractual Requirements for Provider In-
dependent Resource Holders in the RIPE
NCC Service Region

http://www.iana.org/assignments/ipv6-uni-
cast-address-assignments/ipv6-unicast-
address-assignments.xml - IPv6 Global
Unicast Address Assignments
http://www.cidr-report.org/as2.0/ - CIDR
REPORT

IPv6: Planung, Migration und Betrieb
14.05. - 16.05.12 in Nirnberg

Der Wechsel von IPv4 auf IPv6 wird far die meisten Unternehmen und Behérden in
den nachsten Jahren unvermeidbar kommen. Dabei liefert IPv6 nicht nur ein neues
Adress-Konzept sondern auch ein véllig veréandertes Betriebs-Szenario. DHCP und
auch DNS mussen neu durchdacht werden. NaturgemaB sind auch Firewall-Installa-
tionen und NAT von einer IPv6-Umstellung betroffen.

Mit Windows 7 und Windows Server 2008 (R2) steht laut Microsoft umfassende IPv6-
Unterstltzung far die ,Windows-Netzwerke® zur Verfligung. Entsprechend tberlegen
viele, bei der Migration zu diesen Betriebssystem-Versionen gleich die Migration auf
IPv6 mit zu vollziehen. Das kann ja nicht so schwer sein, einfach die IPv4- gegen
IPv6-Adressen auszutauschen, und alles lauft!? Falsch! IPv6 ist ein Gesamtpaket,
das sich deutlich von IPv4 unterscheidet. Dieses Paket muss verstanden werden.

In diesem Seminar erfahren Sie, wo sich mit einer IPv6-Einflihrung etwas andert, und
wie Migrationsphase und Betriebsalltag aussehen.

Referent: Dipl.-Inform. Oliver Flus
Kosten: € 1.890,-- netto

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Neues Seminar

Mobile Device Management -

Betrieb von

mobilen Endgerate-Flotten

Die ComConsult Akademie veranstaltet
am 10.05.12 erstmalig ihr neues Semi-
nar ,Mobile Device Management - Be-
trieb von mobilen Endgerate-Flotten” in
Bonn.

Smartphones sind aus dem Arbeitsall-
tag vieler Mitarbeiter nicht mehr wegzu-
denken. Durch den Consumer-Markt ge-
trieben, werden auch Tablets fur den
Unternehmenseinsatz  immer interes-
santer. Aber auch herkdbmmliche PC-Cli-
ents sind durch den Austausch vieler
Desktop-Rechner durch Notebooks mo-
bilisiert worden. Mit der Verfugbarkeit von
mehr kompatibler Enterprise-Software
fur Smartphone, Tablet & Co. werden die
Grenzen zwischen mobilen Endgeraten
und klassischen PC-Clients immer mehr
verschwimmen.

Mit der steigenden Mobilitat von Mitarbei-
tern und Endgeraten wird die Unterneh-
mens-IT vor viele Herausforderungen ge-
stellt:

e Service und Support fir mobile End-
gerate stellt die bisherigen Betriebs-
konzepte fur Clients in Frage. Ob Ver-
triebsmitarbeiter oder Teleworker - der
Ruckruf von Mitarbeitern zum zentralen
Service-Standort wegen eines fehlkon-
figurierten oder wartungsbedurftigen

Endgerats ist meist nicht zumutbar.

* Die verkurzten Produkizyklen mobiler
Endgerate und Trends wie Bring Your
Own Device (BYOD) sorgen automa-
tisch fur eine gréBere Endgerate- und
Plattformvielfalt. Diese Gerate unter ein
einheitliches Management zu stellen ist
kompliziert, wenn nicht sogar unmdg-
lich.

» Datensicherheit auf einer groBen Viel-
zahl von Clients sicherzustellen Uber-
fordert die Sicherheitskonzepte, die auf
ortsfeste Clients angewendet wurden.

Die Betriebsverantwortlichen mussen
sich die Frage stellen, ob und welche
SicherheitsmaBnahmen auf mobile End-
gerate noch anwendbar sind, und um
welche MaBnahmen das Sicherheits-
konzept erganzt werden muss.

Das Gefahrdungspotenzial, das von der
Mobilisierung der Clients ausgeht, ist er-
heblich. Ob Datenabfluss oder die Ein-
schleppung von Malware - es ist Klar,
dass fur mobile Endgerate nicht nied-
rigere, sondern mindestens gleichwertige
HartungsmaBnahmen getroffen werden
mussen. Hierzu ist die Umsetzung von
geratetbergreifenden  Sicherheitsrichtli-
nien notwendig. Die Umsetzung erfordert
ein leistungsfahiges, zentralisiertes End-
gerate-Management. Diese Plattformen
werden auch benétigt, um Service und
Support durch leistungsfahige Fernwar-
tungsmechanismen zu unterstitzen und
Endgeratenutzer wie auch Helpdesk-Mit-
arbeiter zu entlasten.

Dieses Seminar analysiert den Trend zur
Mobilisierung der Unternehmens-IT. Es
werden Konzepte und technische MaB-
nahmen zum Umgang mit diesem Sach-
verhalt aufgezeigt. Es werden verflgbare
technische Losungen vorgestellt und Stra-
tegien flr den Betrieb dieser Lésungen
erarbeitet.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Mobile Device Management -
Betrieb von mobilen Endgerate-Flotten

Ich buche das Seminar
Mobile Device Management -
Betrieb von mobilen Endgerate-Flotten

[10.05.12 in Bonn
zum Preis von € 990,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,0Ort

eMail Unterschrift
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Neues Seminar

Besser und erfolgreich
Prasentieren

Die ComConsult Akademie veranstal-
tet vom 21.05. - 22.05.12 in Aachen und
am 18.06.12 in Bonn erstmalig ihr neues
Seminar ,Besser und erfolgreich Pra-
sentieren".

In diesem Seminar werden auf sehr prak-
tische Weise die neuesten Erkenntnisse
zu wirkungsvollen Prasentationen aus
der Geschéftspraxis sowie aus der For-
schung vorgestellt und gemeinsam er-
arbeitet. Basierend auf Lars Sudmanns
langjahriger Erfahrung als Fihrungskraft,
Trainer sowie als 'Champion Speaker' lie-
fert lhnen dieses Seminar ein Feuerwerk
von Tipps und Strategien, mit denen Sie
Ihre Prasentationen eindrucksvoll und in-
spirierend gestalten kénnen. Lernen Sie
von einem Europameister der Rhetorik,
der nationale und Internationale Erfolge
gefeiert und weitreichende Erfahrungen
in der Unternehmenspraxis gesammelt
und der mit vielen interessanten Strate-
gien schon Tausende von Fach- und Fuh-
rungskraften in Europa begeistert hat.

Methodik

Das Seminar nutzt moderne Gestal-
tungen der Trainingspraxis wie Accele-
rated Learning, Erkenntnisse der Ge-
hirnforschung, Multimediatechniken und
vieles mehr fur ein lebhaftes Training. Die
Teilnehmerzahl ist auf 10 Personen be-
grenzt fur einen maximalen Lernerfolg.
Jeder Teilnehmer wird mehrfach prasen-
tieren und den Inhalt direkt in die Praxis
umsetzen konnen. Detailliertes und per-
sonliches Feedback - auch per Videoana-
lyse- sowie Checklisten runden das Trai-
ning ab.

ComConsult
Akademic ask

Das Konzept

2 Tage Theorie- und Praxistraining +
Ubungsphase im Berufsalltag + 1 Tag Pra-
xischeck

2 Tage Theorie- und Praxistraining

Die ersten zwei Seminartage gehen mit ei-
ner Vielzahl von Ubungs- und Theorieele-
menten auf lhre personlichen Prasenta-
tionen ein. Wir behandeln Beispiele aus
Ihrer Geschaftspraxis (natirlich vertraulich
und nach Ihrem Ermessen) und keine the-
oretischen Fallstudien.

1 Tag Praxischeck

Nach dem Besuch des ersten Seminar-
teils haben sie 4 Wochen die Gelegenheit,
das Gelernte in lhrem beruflichen Alltag in
die Praxis umzusetzen. Danach besuchen
Sie den zweiten Teil des Seminars. Sie hal-
ten vor der Gruppe lhre eigene Prasentati-
on. Durch das Feedback des Trainers und

weiter aufoauende Ubungen, Tipps und
Tricks haben Sie am Ende dieses Tages
Ihren Lernerfolg weiter optimiert.

In diesem Seminar lernen Sie

* Welche Prasentationsform passt zu wel-
chem Anlass?

* Wie lasse ich beim Publikum einen pro-
fessionellen und bleibenden Eindruck?
Wie wirke ich auf andere?

* Wie vermeide ich lange Vorbereitungen

mit MS Power Point™?

Wie erziele ich einen guten ersten Ein-

druck und wie gehe ich mit dem Lam-

penfieber in den ersten Minuten um?

Wie stelle ich komplexe Themen (bei-

spielsweise Daten und Modelle) optimal

dar, ohne jedoch zu stark zu vereinfa-
chen?

* Wie baue ich eine wirkungsvollen roten
Faden und eine Story auf?

¢ Wie schaffe ich es, dass mein Publikum
auch noch 45 Minuten noch frisch und
gespannt ist?

* Wie strukturiere ich meine Prasentation
fir maximalen Erfolg?

* Wie binde ich verschiedene Teilnehmer-

gruppen optimal ein (Entscheider, Ex-

perten, Neulinge,,..)

Wie gestalte ich meine Folien und visu-

ellen Hilfsmittel optimal und ohne zu viel

Aufwand?

* Was ist die optimale Anzahl von Folien?
Gibt es Uberhaupt eine optimale An-
zahl?

* Wie gehe ich auf schwierige Fragen und
Teilnehmer ein?

* Bei Bedarf und Interesse - wie prasen-
tiere ich ,virtuell’ in Telefon- und Video-
konferenzen?

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Besser und erfolgreich Prasentieren

Ich buche das Seminar
Besser und erfolgreich Prasentieren

[J21.05. - 22.05.12 in Aachen
und 18.06.12 in Bonn

zum Preis von € 1.990,-- netto

Buchen Sie lUber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Standpunkt Sicherheit

Wenn die Informationssicherheit
uberreagiert

Der Standpunkt Sicherheit von Dr. Si-
mon Hoff greift als regelméBiger Be-
standteil des ComConsult Netzwerk Insi-
ders technologische Argumente auf, die
Sie so schnell nicht in den &ffentlichen
Medien finden und korreliert sie mit all-

gemeinen Trends.

Es kommt durchaus vor, dass durch Veran-
derungen in der IT-Konfiguration bestehen-
de IT-Sicherheitsrichtlinien verletzt werden.
Bei genauerem Hinschauen zeigt sich dann
nicht selten, dass eine Richtlinie zu scharf
formuliert und letztendlich einfach ignoriert
worden ist.

Beispiel: Eine Netzzugangskontrolle soll in
einem Unternehmen eingefiihrt werden, da
im Rahmen eines Audits erhebliche Risiken
durch den ungesicherten Netzzugang fest-
gestellt wurden. Gleichzeitig wird die Anfor-
derung gestellt, dass Gerate, die sich nicht
erfolgreich authentisieren kénnen (z.B. weil
ihr Zertifikat abgelaufen ist oder ganz ein-
fach, weil der PC noch einen PXE-Boot-
Vorgang bearbeiten und zum Laden des
Betriebssystems erst mit der Infrastruktur
kommunizieren muss), einen eingeschrank-
ten Netzzugang zu Wartungszwecken bzw.
zur Softwareverteilung erhalten. Ahnliches
gilt fir Geréte, die zwar an das Netz ge-
lassen werden mussen, sich aber nur mit
einem Authentisierungsmittel geringer Gute
ausweisen konnen. Das entsprechende
Konzept hat hierzu eine Authentisierung am
Netzwerkport in Verbindung mit einer dy-
namischen durch RADIUS gesteuerten lo-
gischen Trennung der Gruppen per VLAN
und VRF vorgesehen. Die Ubergange zwi-
schen Gruppen wuirden durch eine zentra-
le Firewall abgesichert. Das Konzept wird
dem IT-Sicherheitsbeauftragten (ITSB) vor-
gelegt, der es mit dem Hinweis kategorisch
ablehnt, dass gemaB einer Sicherheitsricht-
linie VLANs zur Trennung von Netzen unter-
schiedlichen Sicherheitsniveaus nicht ge-
stattet seien.

Ahnliche Situationen sind aus anderen Fal-
len bekannt, wo es z.B. um die Trennung
von Gruppen in einem WLAN oder um die
Zonierung und Virtualisierung im Rechen-
zentrum ging.

Welche technische Alternativen hatten in
dem genannten Beispiel bestanden? Wenn
keine dynamisch aktivierte ACLs auf den
Access Switches zum Einsatz kommen kon-
nen (was meist ein geringeres Sicherheits-
niveau darstellt), bleiben nur der Aufbau ei-

ner nicht betreibbaren Lésung, der Verzicht
auf den Einsatz einer Netzzugangskontrol-
le oder man macht es einfach trotzdem wie
geplant. Die Folge kénnte daher sein, dass
Vorgaben des ITSB bei Infrastrukturpro-
jekten und anderen Changes kunftig immer
ofter einfach ignoriert werden.

Das beschriebene Beispiel illustriert zwei
Problembereiche:

Erstens mag die zugrundeliegende Sicher-
heitsrichtlinie zwar schdon konkret sein, sie
ist jedoch zu streng und geht an den Rea-
litdten in der modernen IT (hier der Virtua-
lisierung) vorbei. Die Richtlinie hatte besser
Kriterien liefern missen, wann unterschied-
liche Systeme physikalisch (oder mit einem
vergleichbar starken Mittel) zu trennen
sind und wann eine logische Trennung er-
laubt ist. Es werden leider zu oft in Sicher-
heitsrichtlinien Maximalforderungen ge-
stellt. Dies passiert nicht zuletzt deshalb,
weil sich der ITSB auf der sicheren Sei-

te wahnen mdchte (,lieber mehr Sicherheit
als zuwenig®) und selber die eigenen Richt-
linien nicht umsetzen muss. AuBerdem hin-
ken Sicherheitsrichtlinien oft der Zeit hinter-
her und werden von Innovationen in der IT
Uberholt. Es ist eine Kunst, gute und nach-
haltig umsetzbare Sicherheitsrichtlinien zu
entwickeln und dabei stets den aktuellen
Stand der Technik in der IT reflektieren.

Zweitens hat in dem Beispiel der ITSB eine
zwar standfeste aber vielleicht zu kompro-
misslose Haltung eingenommen. Wahr-
scheinlich wére es besser gewesen, als Ver-
mittler zwischen dem Wunschzustand einer
Richtlinie und dem Alltag in der IT aufzutre-
ten. Das Ergebnis héatte ein ausgehandelter
Kompromiss sein kénnen, der eine gute Ba-
lance zwischen Machbarkeit, Wirtschaftlich-
keit und Restrisiko dargestellt hatte. Dass
eine solche Kompromissfindung aufwendig
sein kann und ggf. nicht das gewunschte
Sicherheitsniveau darstellt, ist nicht schon,
ist aber besser als nichts und insbesonde-
re besser als eine Richtline zu ignorieren.
Wenn sich der ITSB als aktiver Lésungsar-
chitekt sieht, dessen Sicherheitsgebaude
kein Luftschloss werden, sondern akzeptiert
und so einen nachhaltigen Bestand haben
soll, kommt er um diese Rolle des Vermitt-
lers auch nicht herum. Letztendlich ist die
im Beispiel beschriebene Kompromisslosig-
keit auch ein Zeichen eines nicht richtig ge-
lebten Risikomanagements und damit sei-
nerseits sogar ein Sicherheitsrisiko.

Wichtig ist also, dass der ITSB nicht nur
Richtlinienkompetenz hat, sondern sich
auch aktiv an der Umsetzung seines Richt-
linienapparats beteiligt und vielleicht sogar
hieran (zu einem gewissen Anteil) sein Er-
folg gemessen wird.

sung auf.

Preis: € 1.890,-- netto

Interne Absicherung der IT-Infrastruktur
02l05l - 04-05-12 in Bonn

Bedingt durch Netzkonvergenz, Mobilitdt und Virtualisierung hat die interne Absicherung
der IT-Infrastruktur in den letzten Jahren enorm an Bedeutung gewonnen. Heterogene
Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame
IP-basierte Infrastruktur und in vielen Féllen ist der Aufbau sicherer, mandantenfahiger
Netze notwendig. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und
zeigt effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen L6-

Referenten: Dipl.-Inform. Oliver Flis, Dr. Simon Hoff

ﬂ Buchen Sie tUber unsere Web-Seite www.comconsult-akademie.de
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Zweitthema

Die Post-PC-Ara und ihre Auswirkungen

Fortsetzung von Seite 1

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zurick.

Der 6konomische Mechanismus der Con-
sumerization basiert darauf, dass ein Mas-
senmarkt, namlich der Endverbraucher-
markt, den kleineren Markt, den Markt der
Unternehmens-IT, dominiert, sobald er
zum Massenmarkt geworden ist. Mit Hard-
ware und Software, die in Stlckzahlen
von hunderten Millionen vermarktet wird,
kann keine vergleichbare, fur die Abnah-
me in viel kleineren Mengen konzipierte
Technik auf Dauer konkurrieren. So wur-
den Terminals, bis in die 1980er Jahre die
Endgerate der Unternehmens-IT, von den
PCs verdrangt.

Aber nach 30 Jahren geht nun die PC-Ara
zu Ende. Was bedeutet das? Das bedeu-
tet vor allem, dass die Dominanz des Ge-
rats Personal Computer in der Informati-
onstechnik endet. Die in der Abbildung 1
wiedergegebene Statistik der International
Telecommunications Union (ITU) macht
dies deutlich.

Was sagt uns die Statistik? Vor allem dies:

* Wéhrend es weltweit ungeféhr eine Mil-
liarde PC-Benutzer gibt, hat sich in den
letzten funf Jahren die Zahl der Internet-
Benutzer auf Gber zwei Milliarden ver-
doppelt.

Dr.-Ing. Behrooz Moayeri hat viele Grof3pro-
jekte mit dem Schwerpunkt standortiibergrei-
fende Kommunikation geleitet. Er gehort der
Geschéftsleitung der ComConsult Beratung
und Planung GmbH an und betétigt sich als
Berater, Autor und Seminarleiter.

* Wahrend die Zahl der Festnetztelefon-
anschlisse seit Jahren auf dem Niveau
von ca. einer Milliarde stagniert und so-
gar leicht rucklaufig ist, hat sich binnen
funf Jahren die Zahl der Mobilfunkteil-
nehmer auf fast 6 Milliarden mehr als

Dominik Zoller ist seit 2006 Berater bei der
ComConsult Beratung und Planung. Wahrend
seines Studiums konzentrierte er sich bereits

auf moderne Kommunikationsnetze und
Betriebssysteme. Zu seinen Spezialgebieten
gehoren jetzt u.a. die Konzeption und Aus-
schreibung professioneller Unified-Commu-
nications- und Kollaborations-Systeme sowie
Microsoft-Lésungen.

verdoppelt.

¢ In nur funf Jahren stieg die Zahl der fur
Datenlibertragung genutzten Mobil-
funksubskriptionen  (ITU-Bezeichnung:
»Mobile Broadband“) von einem nicht

7 Mrd.

6 Mrd.

5 Mrd.

4 Mrd.

3 Mrd.

2 Mrd.

1 Mrd. 4

0 Mrd. +
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@ Mobile-cellular telephone subscriptions
|internet users

OFixed telephone lines

O Active mobile-broadband subscriptions

mFixed (wired)-broadband subscriptions

Abbildung 1: ITU-Statistik

(Quelle: Thomas M. Chen, IEEE Network, Nov./Dez. 2011)
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Die Post-PC-Ara und ihre Auswirkungen

messbaren kleinen Wert auf die Zahl
der Telefonfestnetzanschlisse, namlich
eine Milliarde.

* Folglich wird das Wachstum der Zahl
der Internet-Nutzer im Prinzip durch die
mobilen Gerate vorangetrieben. Der
PC-Bereich stagniert.

Naturlich verschwindet der PC nicht aus
unserem Leben. Es gibt hunderte Millio-
nen Menschen wie die Autoren dieses
Beitrags, fur die der PC nach wie vor das
wichtigste Tor zur IT und zum Internet
bleibt. Aber wir haben es mit einem rela-
tiven Bedeutungsverlust des PCs zu tun.
Die IT- und Internet-Nutzung verlagert
sich immer starker weg vom PC zu neu-
en Geratetypen, vor allem Smartphones
und Tablets. Die Post-PC-Ara hat schon
begonnen, zumindest im Verbraucher-
markt.

Die Folgen fiir die Kommunikation von
Menschen in Unternehmen

Dies kann nicht ohne Auswirkung auf die
IT in Unternehmen bleiben. Genauso wie
der PC vom Verbrauchermarkt aus Ein-
zug in die Unternehmens-IT fand, finden
neue Geratetypen wie Tablets den Weg
vom Verbraucher- in den Unternehmens-
markt. Der Anwender — aus dem Konsu-
mentenmarkt langst schnelle Innovati-
onzyklen und intuitive Bedienkonzepte
gewohnt — schleppt ,seine“ Endgerate
und Applikationen in das Unternehmen
ein und fordert ein vergleichbares Nut-
zungserlebnis — ein Alptraum fiur IT-Ver-
antwortliche und Sicherheitsbeauftrag-
te. Doch bei allen Schattenseiten haben
Entwicklungen wie Bring-Your-Own-De-
vice (BYOD) auch ihre guten Seiten — die
IT verjingt sich und wird agiler, nutzerge-
rechter und damit effizienter.

Ein gutes Beispiel fir die positiven Sei-
ten der Consumerization ist die Nutzung
von sozialen Medien und Web-2.0-Tech-
nologie im Unternehmen. Ob der CIO
bloggt, F&E die haufigsten Kundenbe-
schwerden per Social-Media-Schnittstel-
le analysieren lasst, Mitarbeiter intern ihr
Wissen per Foren aggregieren und teilen,
oder zur Aufnahme und Dokumentation
von Geschéftsprozessen Wikis als Alter-
native zum QM-Handbuch genutzt wer-
den — das Potenzial der nutzerzentrierten
Web-2.0-Lésungen ist groB. Hierbei spie-
len, neben dem Mitwirkungscharakter,
auch die intuitive Bedienbarkeit und der
hohe Wiedererkennungswert durch den
privaten Erfahrungshorizont eine groBe
Rolle. Genau das sind die Faktoren, die
auch mobile Endgerate fur den Unter-
nehmenseinsatz interessant machen.
Und das geht weit Uber den typischen

Vorstandwunsch nach Push-Mail auf dem
iPhone hinaus.

Durch ihre Portabilitat, inre Multifunktio-
nalitdt und die flexible Erweiterbarkeit an-
hand von App-basierter Technologie er-
schlieBen sich mobile Endgerate viele
neue Anwendungsbereiche. Die Einsatz-
maoglichkeiten reichen von Prasentations-
zwecken im Vertrieb, Uber IT-gestltzte Ar-
beiten in der Lagerhaltung bis hin zum
Einsatz als universelle, persdnliche Kom-
munikationszentrale. Dabei werden zuse-
hends Aufgabenbereiche ,klassischer”
PCs erobert. Noch ist es zu frth um ab-
zusehen, ob der PC, wie wir ihn heu-
te kennen, irgendwann ganz ausgedient
haben wird. Noch schranken dafir die
neuen Geratetypen in puncto Funktions-
umfang und Nutzerschnittstelle ihre Be-
nutzer zu sehr ein. Aber wer weil3, ob es
bei diesen Defiziten bleibt oder die neu-
en Gerate bald keinen Wunsch des klas-
sischen PC-Benutzers mehr offen lassen.

Mit dem PC verlieren auch Konzepte und
Begriffe an Bedeutung, die eng mit dem
PC verbunden sind. Zu diesen Begrif-
fen gehort Unified Communications, wie
sie zumindest von einem GroBteil des
Marktes verstanden wurde. Mit Unified
Communications haben viele die Bin-
delung und Verknupfung mehrerer Kom-
munikationskanale auf einer PC-Platt-
form bezeichnet. Dieses Konzept war far
die PC-Ara schlissig, ist aber nunmehr
Uberholt. Wenn Unified Communications
tatsachlich die Produktivitat steigern und
die Arbeitsablaufe beschleunigen soll,
muss sie vor allem die Benutzer in den
Mittelpunkt stellen - Benutzer, die bereits
heute zumeist Uber andere Gerate als
PCs vernetzt sind und kommunizieren.

Die Folgen fiir die IT-Sicherheit

Die neuen Gerate sind mobil. Damit stellt
sich die Frage, wie diese Gerate und ins-
besondere die auf ihnen gespeicherten
Daten geschutzt werden kdnnen. Was
passiert bei einem Diebstahl, der bei mo-
bilen Geraten wahrscheinlicher ist als
bei stationdaren? Wie ist zu verhindern,
dass in solchen Féllen vertrauliche oder
gar geheime Daten des Unternehmens
in falsche Hande geraten, gar Diebstéhle
genau mit diesem Ziel durchgefuhrt wer-
den? Konzepte flr Data Loss Prevention,
die seit Jahren schon fur diverse Endge-
rate diskutiert werden, bekommen in der
Post-PC-Ara noch gréBere Dringlichkeit.
Ohne ein solches Konzept ist die Nutzung
der neuen Geréate in der Unternehmens-IT
grob fahrlassig.

Ein konsequenter Ansatz ware Server-Ba-
sed Computing (SBC). Mit SBC verlassen
die Daten nicht den geschutzten RZ-Be-
reich. Die Verarbeitung und Speicherung
der Daten erfolgt so weit wie moglich im
Data Center. Die mobilen Gerate Uberneh-
men lediglich die Prasentation der Daten.
Damit wird das Risiko der Datenkompro-
mittierung zwar nicht vollstandig beseitigt,
aber minimiert. Nur die auf dem Endge-
rat zwecks Présentation zwischengespei-
cherten Daten wirden unter Umstédnden
preisgegeben, wenn das Endgeréat verlo-
ren ginge. Abbildung 2 illustriert dies am
Beispiel Citrix.

SBC ist hier als allgemeiner Ansatz zu
verstehen und nicht im engeren Sinn,
der von manchen Herstellern fir eine be-
stimmte SBC-Variante, zum Beispiel fir
den Ansatz mit Terminalservern, verwen-
det wird. Auch die Prasentation der Daten

Referenten: Dr. Simon Hoff, Dominik Zoller
Preis: € 990,-- netto

Bring Your Own Device -
Sichere Integration von mobilen Privatgera-
ten in die IT-Infrastruktur - 09.05.12 in Bonn

Dieses Seminar analysiert die Gefahrdungen und beschreibt die Wege zur sicheren
Anbindung privater und fremder mobiler Endgeréte. Verfugbare technische Lésungen
werden vorgestellt und Strategien fur den Betrieb dieser Losungen erarbeitet.

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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Abbildung 2: SBC am Beispiel Citrix

Uber eine Webschnittstelle ist im weiteren
Sinne als eine SBC-Variante zu verstehen.
Selbstverstandlich darf die Prasentation
der Daten nur nach erfolgreicher Authen-
tisierung des Benutzers erfolgen. Ob so-
wohl das Endgerét als auch der Benutzer
oder nur der Benutzer authentisiert wird,
héangt vom Schutzbedarf, von der Wahr-
scheinlichkeit verschiedener Verlustsze-
narien, vom Geratetyp, von der Anwen-
dung und vielen weiteren Faktoren ab.

HTML5 ist ein heiBer Kandidat, um Pra-
sentation und Bearbeitung via Web-
schnittstelle zu realisieren. Wahrend die
Einbindung von Mediendaten (Video-
und Audio-Tag) im Fokus liegt — was
neue Gestaltungsspielrdume zur Reali-
sierung von Kommunikations- und Kol-
laborationslésungen erdffnet -  wird
Sandboxing bisher nur unbefriedigend
realisiert. Ein Sandbox-Tag wird die Kap-
selung von Daten und Code ermdglichen
und dient in erster Linie dazu, potenti-
ell gefahrliche Inhalte ,einzusperren®.
Bordeigene Mittel zur Verschllisselung
und Kapselung von Daten nicht nur auf
dem Transportweg, sondern auch ge-
gen Client-seitige Attacken, sind momen-

tan nicht in ausgereifter Form verfigbar.
Mogliche Anséatze sind Java-basierende
Verschlisselungsbibliotheken. Bis zu ei-
ner universellen, Plattform- und Browser-
unabhéngigen Ldésung zum Schutz von
Applikationsdaten ist es aber noch ein
langerer Weg. Eine solide L&sung die-
ser Problematik ist aber Grundvoraus-
setzung, um sichere, Web-basierende
Applikationsbereitstellung nicht nur in
unsicheren Netzen, sondern auch in un-
reglementierten Client-Szenarien a la
BYOD zu ermdéglichen.

Eine konsequente zentrale Speicherung
und Verarbeitung von Daten im Sinne
von SBC hat allerdings Grenzen, da eine
performante Online-Anbindung erforder-
lich ware. In der Praxis ist ein Caching
von Daten auf dem Endgerét ebenso er-
forderlich, wie die temporare Bereitstel-
lung entsprechender Anwendungen, was
letztendlich auf Application Streaming in
einem besonders geschiitzten Container
(d.h. in einer Sandbox) auf dem Endgeréat
hinauslauft. Interessanterweise sind SBC
und Application Streaming genau die
Strategien, die in modernen L&sungen
far BYOD im Vordergrund stehen.

Wenn die gréB8tmodgliche Vermeidung der
Speicherung von Daten auf mobilen Ge-
raten, also der zahlenmaBig wichtigsten
Gruppe von Geréten, als Mittel der Wahl
zur Absicherung der Daten gilt, stellt sich
die Frage, ob fur solche Geréate die Unter-
scheidung zwischen vertrauenswirdigen
und nichtvertrauenswurdigen  Netzen
Uberhaupt sinnvoll ist. Flr solche Gerate
sind konsequenterweise alle Netze als
nichtvertrauenswurdig einzustufen. Diese
Gerate, die meistens Uber das Uberall ver-
fugbare Internet kommunizieren, sind so
zu konzipieren, dass immer von der Kom-
munikation Uber ein unsicheres Medium
auszugehen ist. Der Aufbau einer beson-
deren Netzinfrastruktur fir mobile Gerate
ist in einigen Fallen nicht mehr sinnvoll:

* Wenn die mobilen Gerate ohnehin mei-
stens Uber ein offentliches, von einem
Service Provider betriebenes Netz
kommunizieren, ist nur dafir zu sor-
gen, dass ein solches Netz auch in
den Raumlichkeiten des Unterneh-
mens selbst verfugbar ist. Service Pro-
vider kbnnen mit besonderen MaBnah-
men wie zum Beispiel Femtozellen, Hot
Spots, Basisstationen mit begrenzter
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Abbildung 3: Einsatz von Sandboxing

Reichweite oder mit einfachen Signal-
verstarkern daflr sorgen.

e Wenn fir Gaste ohnehin flachende-
ckend ein Internet-Zugang zu ermdég-
lichen ist, kébnnen die eigenen mobilen
Gerate des Unternehmens dieselbe In-
frastruktur nutzen wie die Gaste.

Ein Teil der Netzinfrastruktur in den Raum-
lichkeiten des Unternehmens wird somit
zur Verlangerung des Internet. Technisch
gesehen ist es unerheblich, wer dieses
Internet-Zugangsnetz betreibt, ein o&ffent-
licher Service Provider oder das Unter-
nehmen selbst. Diese Herangehensweise
hat allerdings Konsequenzen. Sind - zu-
mindest — Teile des LAN eine unsichere
Umgebung im Sinne des Internet, so
mussen die hieriber angebundenen End-
gerate entsprechend gehartet sein. Zu-
dem mussen die Anbindung an kritische
Ressourcen und der Datentransport ge-
sichert werden. Sowohl fur Medienstré-
me als fur auch Daten und Dokumente ist
eine Ende-zu-Ende-Verschllsselung da-
mit zwingend. Nur so kann man die Si-
cherheitsproblematik  umgehen, dass
unsichere Endgerate via VPN auf schutz-
bedurftige Netzbereiche zugreifen kénnen
und mussen. Diese Problematik erstreckt
sich keinesfalls nur auf Endgerate der
Bauart Smartphone und Tablet. Auch po-
tentiell kritische, lokale Einrichtungen, wie
z.B. Drucker, mulssen sicher angesteu-
ert werden kénnen. Hierzu zéhlt selbst-
verstandlich die gesicherte Ubertragung
von Druckauftragen, aber auch die An-
bindung an zentrale Instanzen wie Mes-
sagingserver, um scheinbar triviale Funk-
tionen wie Scan-to-Mail realisieren zu
kénnen. Plétzlich handelt es sich bei die-
sen Geraten um angreifbare Fat-Clients
in einer unsicheren Netzumgebung. An-
dere ortsgebundene Endgeréte, wie z.B.
Android-basierende  Arbeitsplatztelefone
mit Thin-Client-Funktionalitdt unterliegen

derselben Problematik. Es muss also ein
ganzheitliches  Sicherheitskonzept her,
das sowohl Transport- als auch Endge-
rate-seitig die Sicherheit der verarbeiteten
Informationen gewahrleistet, wenn der Bo-
gen von der Post-PC- zur Internet-Ara ge-
schlagen werden soll

Post-PC-Ara = Internet-Ara

Die Internet-Kommunikation gewinnt ohne-
hin an Bedeutung. Wenn es wabhr ist, dass
Public Clouds zumindest fir einige Unter-
nehmen an Bedeutung gewinnen, dann ist
auch wahr, dass das Internet flr diese Un-
ternehmen ebenso an Bedeutung gewinnt,
denn der Zugriff auf die Public Cloud er-
folgt in der Regel Uber das Internet.

Damit muss sich automatisch auch die In-
formationssicherheit wieder starker ihres
Namens besinnen: Die reine Kapselung
der Daten an physischen Orten (z.B. im
heimatlichen RZ) reicht nicht mehr aus.
Sicherheitsmechanismen mussen star-
ker an den Daten selbst verankert werden
und unabhéngig vom Ort wirken. Dies be-
deutet den Einsatz von kryptographischen
Techniken, die Uber Verschlisselung und
Integritdtsschutz  deutlich hinausgehen.
Hier sind Mittel gefordert, die wir eher aus
der Welt des Digital Rights Management
(DRM) kennen und die beispielsweise
dazu dienen kénnen, einen Sicherheitsko-
kon um Daten zu schaffen, innerhalb des-
sen (ggf. mit zeitlicher Befristung) sicher
auf Daten zugegriffen werden kann. Hier-
mit kdnnen dann auch revisionssichere Hi-
storien der Datenveranderung zusammen
mit den Daten gespeichert werden und
das Configuration Management der IT ist
endlich von der ,Technik® bei der ,Infor-
mation“ selbst angelangt.

In dem MaBe, in dem der Internet-Zugang
fur Unternehmen geschaftskritisch wird,
verlagert sich die Bedeutung von privaten

Netzen in Richtung Internet. Viele Unter-
nehmen haben in den letzten Jahren oh-
nehin festgestellt, dass der hohe Preis,
den sie zum Beispiel fur private Wide Area
Networks zahlen, keinesfalls durch ein
Mehr an Zuverlassigkeit im Vergleich zum
Internet gerechtfertigt ist. Haufig ist das
Umgekehrte der Fall. Viele Netzverantwort-
liche kénnen sich aus der Erfahrung der
letzten Jahre an mehr Probleme mit dem
privaten WAN erinnern als mit dem Inter-
net-Zugang.

Das Internet ist flr die meisten Unterneh-
men schon langst eine kritische Infra-
struktur. Wenn man von einem ,Internet-
Unternehmen® spricht, denken wir aus
Gewohnheit haufig an solche Firmen wie
Amazon. Diese Assoziation ist irrefiihrend.
Auch ein typischer Automobilhersteller,
also ein produzierendes Unternehmen, ist
schon langst zu einem hohen MaBe vom
Internet abhéngig. Zwar kann man ohne
das Internet weiter produzieren, aber kei-
ne oder kaum Autos mehr verkaufen. Der
Vertrieb vieler produzierender Unterneh-
men funktioniert heute hautsachlich Gber
das Internet. Je langer der Ausfall der In-
ternet-Kommunikation dauert, desto mehr
Umsatz verliert das Unternehmen.

Somit hat das Internet fur jedes Unterneh-
men einen ahnlichen Stellenwert wie das
Energieversorgungsnetz, das Wasserlei-
tungsnetz oder das Verkehrsnetz. Es gab
Zeiten, in denen auch die Energieversor-
gung, die Wasserversorgung und das 6f-
fentliche Verkehrswesen keine so zentra-
le Bedeutung fir die ganze Gesellschaft
hatten wie heute. Damals haben viele Un-
ternehmen fur ihre eigene Energieversor-
gung, ihre eigene Wasserversorgung und
ihr eigenes StraBen- und Schienennetz ge-
sorgt. Die wenigsten Unternehmen mus-
sen das heute tun, dank der kritischen
Infrastruktur, die unter dem Schutz der
Staaten steht.



ComConsult Research -

Der Netzwerk Insider -

April 2012 .

Seite 28

Die Post-PC-Ara und ihre Auswirkungen

Viele unserer Gewohnheiten, Denkweisen
und Praktiken sind Relikte aus Zeiten, in
denen es kein Internet mit seiner heutigen
Bedeutung fur die heutige Gesellschaft
gab. Wenn in Zukunft ohne Internet das
offentliche Leben zusammenbricht, dann
muss vor allem der Staat dafir sorgen,
dass dies nicht eintritt. Nicht zuféllig ha-
ben zum Beispiel in Deutschland die ent-
sprechenden Stabsstellen der &ffentlichen
Verwaltung ihre Arbeit schon aufgenom-
men. Dies bedeutet nicht, dass alle Aufga-
ben in diesem Zusammenhang vom Staat
selbst Ubernommen werden. Das ist bei
anderen kritischen Infrastrukturen auch
nicht der Fall. Aber der Staat schafft den
Rahmen, regelt die Zustandigkeiten, ver-
ordnet die notwendigen MaBnahmen.

Im Rahmen dieser gemeinsamen Anstren-
gung verschiedener gesellschaftlichen
Kréfte - vor allem Staat und Unternehmen -
entféllt haufig die Notwendigkeit beson-
derer vertraglichen Regelungen zwischen
einzelnen Instanzen. Service Level Agree-
ments mit Vertragsstrafen bei Nichteinhal-
tung einer Mindestverfigbarkeit zwischen
einem  Energieversorgungsunternehmen
(EVU) und dessen Kunden sind nicht die
Regel. Das EVU muss ohnehin aufgrund
seiner gesetzlich geregelten Verpflich-
tungen das Energieversorgungsnetz in
Stand halten. Zu den so zu schiutzenden
Infrastrukturen zahlt eigentlich heute schon
das Internet. Der lange Zeit geltend ge-
machte Vorteil eines privaten WAN, fur die-
ses stehe ein bestimmter Vertragspartner
gemaB SLA gerade, gilt dann nicht mehr.
Erstens haben diese SLAs in den letzten
Jahren meistens auch nicht fir mehr Ver-
fugbarkeit als die des Internet gesorgt.
Zweitens ist das im Vergleich zum pri-
vaten WAN vermeintlich nicht so wichtige
Internet heute fur eine zunehmende An-
zahl von Unternehmen mindestens genau-
so kritisch. Drittens kommt man Uber das
private WAN allein meistens nicht zur Pu-
blic Cloud; dafiir braucht man das Internet.

Haben private Netze ausgedient?

HeiBt das, dass das Zeitalter privater Netze
vorbei ist? Nein, genauso wenig wie pri-
vate Strom-, Wasser- und Verkehrsnetze
haben private Kommunikationsnetze aus-
gedient.

Manches Produktionsunternehmen leistet
sich das eigene Kraftwerk, um nicht voll-
standig vom o6ffentlichen Netz abhangig zu
sein oder weil das 6ffentliche Netz die vom
Unternehmen benétigte Leistung nicht so
wirtschaftlich oder zuverlassig bereitstellen
kann wie das Unternehmen selbst. Viele
landwirtschaftliche Betriebe in trockenen
Landern mussen fur ihre eigene Wasser-
versorgung aufkommen. Auch fir private

Kommunikationsnetze bleiben solche Falle
der Daseinsberechtigung. Beispiele:

* Ein produzierendes Unternehmen kann
das Netz, das von seiner Fertigung fur
die Kommunikation zwischen den ver-
schiedenen Bereichen einer hoch au-
tomatisierten Produktion genutzt wird,
nicht als Verlangerung des Internet be-
treiben. Wenn es erforderlich ist, muss
es auch ein privates WAN geben, das
verschiedene Werke miteinander verbin-
det und weitgehend von anderen Netzen
abgeschottet ist.

Alle Applikationen und Daten, die aus
verschiedenen Griinden nicht in die Pu-
blic Cloud oder eine anders bezeichne-
te fremdbetriebene Infrastruktur verlagert
werden, brauchen ein eigenes RZ. Ent-
sprechend dem Schutzbedarf dieser Ap-
plikationen und Daten muss das RZ-Netz
geschutzt werden. Dieses Netz ist ange-
sichts der besonderen RZ-Anforderun-
gen auch anders aufzubauen als eine In-
ternet-Verlangerung mit ihrer typischen
Routing-Struktur. Und wenn der RZ-Be-
reich auf verschiedene Standorte verteilt
ist, wie es sich fur ein hochverfligbares
RZ gehort, braucht man auch dedizierte
Verbindungen zwischen den RZ-Stand-
orten. Anders machen es sogenannte In-
ternetfirmen wie Google auch nicht.

Die obigen Beispiele flr nach wie vor er-
forderliche private Netze erheben keinen
Anspruch auf Vollstandigkeit. Jedes Un-

ternehmen kann fiir sich entscheiden, an
welchen Stellen und fir welche Zwecke
noch private Netze erforderlich, sinnvoll
und wirtschaftlich gerechtfertigt sind. Doch
eins ist klar: angesichts der immer kom-
plexer werdenden Rahmenbedingungen
fur private Netze und vor dem Hintergrund
der in vielen Unternehmen knappen Per-
sonalausstattung fur die Eigenrealisierung
und den Eigenbetrieb der IT gehért jedes
private Netz auf den Prifstand. Nicht nur
das Ob, sondern auch das Wie solcher pri-
vaten Infrastrukturen ist zu prifen. Welches
MaB an Mandantenféhigkeit ist zum Bei-
spiel erforderlich, wenn auBerhalb der be-
sonders geschutzten RZ-Bereiche alle
Netze als nichtvertrauenswurdig einzustu-
fen sind? Welcher Aufwand fur Network
Access Control als Mittel der Durchsetzung
der Mandantentrennung ist fir den dann
noch feststellbaren Bedarf an Mandanten-
fahigkeit eines privaten Netzes einerseits
gerechtfertigt und andererseits Uberhaupt
zu verkraften? Wie viel Unified Communi-
cations unter zwangsléaufiger Einbeziehung
von mobilen Geraten kann und sollte man
selbst realisieren und betreiben? Und wie
sieht diese Losung aus?

Das sind brennende Fragen, die nicht zu-
letzt auch die IT-Sicherheit einerseits be-
einflussen und andererseits auch unter
Berucksichtigung derselben beantwortet
werden mussen. Deshalb haben wir un-
ser diesjahriges IT-Sicherheits-Forum un-
ter das Leitmotiv der Post-PC-Ara und ih-
rer Auswirkungen gestellt.

Moderation: Dr. Simon Hoff
Preis: € 1.690,--* (statt € 1.890,--)
*qiltig bis zum 15.04.2012

ComConsult IT-Sicherheits-Forum 2012
18.06. - 19.06.12 in Dusseldorf

Das ComConsult IT-Sicherheits-Forum 2012 ist die zentrale IT-Sicherheits-Veranstaltung
des Jahres. Sie konzentriert sich auf folgende zentrale Themenbereiche:

Sicherheit von Smartphones und Tablets, Mobile Device Management, Bring Your Own
Device, NAC mit IEEE 802.1X, Mandantenfahigkeit und Zonenkonzepte in RZ und
Campus, Risiken und Konzepte fir UMTS/LTE und WLAN, Sorgenkind IPv6, Sicherer
Betrieb durch externe Dienstleister, Cloud Computing, Datenklassifikation, Data Loss
Prevention und Revisionsfahigkeit, Moderne Prozesse der IT.

Dieser Kongress ist fur jeden Entscheider, IT-Sicherheitsbeauftragten, Planer und Be-
treiber in diesem Bereich ein absolutes Muss. Hier trifft sich die Branche.

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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Aktuelle Veranstaltungen

Lokale Netze fur Einsteiger, 16.04. - 20.04.12 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANSs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungs-
protokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren
und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

IP-Wissen fir TK-Mitarbeiter, 16.04. - 17.04.12 in Bonn

Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb von
IP-basierten Telefonie-Lésungen bendtigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut. Ziel ist
dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Gesichtspunkten
zu beleuchten, die erfahrungsgemas aus Sicht einer IP-basierten Telefonielésung wichtig sind. Preis: € 1.590,-- netto

Ausschreibungen im Informations- und Kommunikationsbereich, 17.04.12 in Bonn

Im Fokus des Seminars sind das Uberarbeitete Vergaberecht und seine Anwendung im Informations- und Kommunikationsbereich. Un-
ter den Bedingungen verscharfter gesetzlicher Auflagen muss die éffentliche Hand im hochkomplexen Bereich der Informations- und
Kommunikationstechnologie oft unter groBem Zeitdruck europaweite Vergabeverfahren durchfiihren. Hier ist interdisziplindre Kompetenz
dringend erforderlich. Um Risiken im Vergabeverfahren zu vermeiden, sind die 6ffentlichen Auftraggeber auf juristische Expertise ange-
wiesen. Um die technischen Ziele im IT- und Kommunikationsbereich (ITK) zu erreichen, brauchen die ausschreibenden Stellen zudem
erfahrene Planer, die jahrelange Ausschreibungspraxis mitbringen. Diese kombinierte Expertise ist genau das, was lhnen das eintagige
Seminar der ComConsult Akademie zu Ausschreibungen im Informations- und Kommunikationsbereich bietet. Preis: € 990,-- netto

Bring Your Own Device - Sichere Integration von mobilen Privatgeraten in die IT-Infra-
struktur, 17.04.12 in Bonn

Dieses Seminar analysiert die Gefahrdungen und beschreibt die Wege zur sicheren Anbindung privater und fremder mobiler Endgerate.
Verfligbare technische Losungen werden vorgestellt und Strategien fir den Betrieb dieser Losungen erarbeitet. Preis: € 990,-- netto

IT-Projektmanagement Kompaktseminar, 23.04. - 25.04.12 in Aachen

Ein Projekt stellt an einen Projektleiter hohe Anforderungen. In diesem Kurs vervollstédndigen Sie praxisnah Ihre Kenntnisse aus der ge-
samten Bandbreite des Projektmanagements: Der Kurs umfasst sowohl Administratives, wie Planen und Uberwachen des Projekts, als
auch Softskills, wie Moderation von Projektsitzungen und Prasentation von Information. Denn die in der Regel nur ,lose® unterstellten
Projektmitarbeiter missen Uberzeugend auf Basis einer strukturierten Planung gefihrt werden. Und jede Chance, sich und sein Projekt
erfolgreich zu prasentieren, ist zu nutzen! Preis: € 1.890,-- netto

Interne Absicherung der IT-Infrastruktur, 02.05. - 04.05.12 in Bonn

Bedingt durch Netzkonvergenz, Mobilitdt und Virtualisierung hat die interne Absicherung der [T-Infrastruktur in den letzten Jahren enorm
an Bedeutung gewonnen. Heterogene Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame IP-basier-
te Infrastruktur und in vielen Fallen ist der Aufbau sicherer, mandantenfahiger Netze notwendig. Dieses Seminar identifiziert die wesent-
lichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Loésung auf. Alle wich-
tigen Bausteine zur Absicherung von LAN, WAN, Endgeréaten, RZ-Bereichen, Servern und SAN werden detailliert erklart und anhand
konkreter Projektbeispiele wird der Weg zu einer erfolgreichen Sicherheits-Lésung aufgezeigt. Preis: € 1.890,-- netto

Virtualisierungstechnologien in der Analyse, 02.05. - 04.05.12 in Bonn

Dieses Seminar liefert einen umfassenden und zugleich detaillierten Einblick in die aktuellen Virtualisierungstechnologien der marktfih-
renden Anbieter. Vom Server Uber das Netzwerk bis zum Speicher und schlieBlich auch zum Client werden die Mdglichkeiten und Gren-
zen der Virtualisierungslosungen analysiert. Dabei bleiben auch Sicherheitsaspekte nicht unbertcksichtigt. Basis hierfur bilden neben
den technischen Grundlagen und Hintergriinde die Erfahrungen aus dem Projektalltag sowie die Diskussion mit den Teilnehmern.

Preis: € 1.890,-- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 07.05.12 in Bonn

Immer mehr Unternehmen sehen sich derzeit damit konfrontiert, ihnre Rechenzentrumsdienstleistungen Uber entfernte Standorte redun-
dant anzubieten. Neben den entsprechenden Vorgaben des Bundesamts fur Sicherheit in der Informationstechnik (BSI) fir Desaster Re-
covery Konzepte fordert auch die Kundenseite entsprechende Service Level Agreements zur Hochverfligbarkeit ihrer Dienste und Daten
ein. In diesem Seminar werden die aktuellen Techniken vorgestellt, technisch erlautert und fur die richtige strategische Entscheidung zu
einem Gesamtkonzept zusammengefihrt. Preis: € 990,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

07.05. - 09.05.12 in Bonn

Dieses Seminar behandelt die Projektschritte, Einsatz- und Migrations-Szenarien, einsetzbare Basis-Technologien, Komponenten und er-
weiterte TK-Anwendungen, Bewertungskriterien fUr eine TK-LOsung und gibt eine Ubersicht Uber den bestehenden TK-Markt etablierter
Hersteller wie Alcatel-Lucent, Avaya, Cisco, Nortel und Siemens aber auch des Newcomers Microsoft. Preis: € 1.890,-- netto
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Zertifizierungen

Lokale Netze

16.04. - 20.04.12 in Aachen
03.09. - 07.09.12 in Aachen
12.11.-16.11.12 in Aachen

07.05. - 11.05.12 in Hamburg
17.09. - 21.09.12 in Dusseldorf

Paketpreis fur alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Network Engineer
TCP/IP intensiv und kompakt

Internetworking
11.06. - 15.06.12 in Aachen
22.10. - 26.10.12 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
12.06. - 15.06.12 in Aachen
23.10. - 26.10.12 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
26.06. - 30.06.12 in Aachen
04.12. - 07.12.12 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

18.06. - 20.06.12 in Bonn
29.10. - 31.10.12 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fur TK-Mitarbeiter
16.04. - 17.04.12 in Bonn
10.09. - 11.09.12 in Berlin

Umfassende Absicherung

von Voice over IP und Unified
Communications

11.06. - 12.06.12 in KoIn
01.10. - 02.10.12 in Diisseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

ComConsult Certified Voice Engineer

IP-Telefonie und Unified
Communications erfolgreich planen
und umsetzen

07.05. - 09.05.12 in Hamburg

24.09. - 26.09.12 in Bonn
26.11.-28.11.12 in Bonn
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