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Schwerpunktthema

Routing im, vom und zum RZ

In den letzten Jahren wurde sehr héu-
fig und sehr intensiv dariiber diskutiert,
wie eine skalierbare Layer-2-Netzstruktur
fur Rechenzentren aussehen soll. Diese
Diskussion war angesichts der Heraus-
forderungen, die durch die Servervirtua-
lisierung verursacht werden, notwendig
und wichtig.

Der Autor kann sich jedoch des Eindrucks
nicht erwehren, dass wegen der Diskussion
Uber Layer 2 ein anderer wichtiger Aspekt
beim Design von RZ-Netzen in Vergessen-
heit geraten ist, ndmlich das Routing im,
vom und zum RZ. Oft kommt es dazu, dass
sich Planer genau dazu wenig Gedanken
gemacht haben, bis der Tag X kommt, an
dem das Netz implementiert werden muss.

von Dr. Behrooz Moayeri

Zweitthema

Haufig werden dann die Layer-3-Struktu-
ren im und um das RZ irgendwie - vielleicht
wie es gerade passt — aufgebaut. Das kann
aber nicht im Sinne einer vorausschauen-
den Planung sein.

Warum Routing?

Fangen wir mit der grundsétzlichen Fra-
ge an, warum im Zusammenhang mit Re-
chenzentren Routing Uberhaupt noch
erforderlich ist. Machen neue Layer-2-Ver-
fahren das Routing im Zusammenhang
mit RZ-Netzen nicht Uberflissig?

weiter auf Seite 14

Neue Protokolle im RZ: Funktionsumfang -
Potential - Auswirkung auf die Infrastruktur

von Dipl.-Math. Cornelius Hochel-Winter

Reichen bestehende Netzwerktech-
nologien aus, um den Bedarf virtuel-
ler und verteilter Rechenzentren abzu-
decken? Die Idee, die in diesem Artikel
diskutiert wird, ist die Verbindung von
virtuellen Maschinen standortneutral in
Form virtueller Layer-2-Netzwerke lber
beliebige dazwischen liegende Infra-
strukturen hinweg.

Dahinter verbirgt sich die Frage, ob es
Uberhaupt notwendig ist, dass virtuel-
le Maschinen zum Beispiel als Teil einer

skalierenden Web-Applikation unabhan-
gig von ihrem Standort Layer-2-Verbindun-
gen untereinander pflegen missen. Hinzu
kommt, dass in Zukunft im Rahmen einer
fortschreitenden Automatisierung virtuel-
len Maschinen automatisch Ressourcen
zugewiesen werden und damit auch auto-
matisch initiierte Wanderungen von VMs
verbunden sein kénnen. Gleichzeitig wer-
den Rechenzentren und Ressourcen im-
mer mehr verteilt aufgesetzt, sei es nur
Uber Brandschutzgrenzen oder sogar uber
Standortgrenzen hinweg.

Geleit

Natirlich ist das Thema komplex, eben
weil der Aufbau verteilter Infrastrukturen
mit Zugang zu Datenbanken und Spei-
chersystemen zwischen verteilten Re-
chenzentren alles andere als einfach und
allgemeingultig umzusetzen ist. Trotz-
dem gibt es einen schnell zunehmen-
den Bedarf flr diese Art von Architektur,
weil eben Web-Anwendungen flr groBe
und stark schwankende Teilnehmerzahlen
Uber die dynamische Generierung von vir-
tuellen Maschinen zur Laufzeit skalieren.
weiter auf Seite 24
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Zum Geleit

Software-Defined Networking:
wer braucht das?

Seit einiger Zeit wird in der Netzbran-
che intensiv (iber Software-Defined
Networking (SDN) und damit zusam-
menhéngend auch uber OpenFlow dis-
kutiert. Das Open Networking Foundati-
on (ONF) genannte Konsortium hat sich
beides, SDN und OpenFlow, auf die Fah-
ne geschrieben und behauptet auf der
eigenen Webseite, mit SDN werde man
tuber Netze nie wieder wie friiher den-
ken. Nun, ewig das Gleiche denken tun
nur jene, die nichts dazu lernen. Inso-
fern wird jeder, der etwas davon ver-
steht, in ein paar Jahren lber eine so
dynamische Technologie wie Kommuni-
kationsnetze anders denken als heute.
Die Frage ist nur, welche Rolle SDN und
OpenFlow dabei spielen werden.

Ein Blick auf die Initiatoren der ONF gibt
darlber Aufschluss, wen SDN und Open-
Flow am meisten interessieren: Deutsche
Telekom, Facebook, Google, Microsoft, Ve-
rizon und Yahoo, also allesamt Unterneh-
men, die sehr groBe Rechenzentren betrei-
ben mussen. Technisches Kernstlick von
SDN ist das OpenFlow, ein Protokoll, mit
dem Netzkomponenten mit sogenannten
Controllern kommunizieren. Der Controller
Ubernimmt Aufgaben, die bei einem kon-
ventionellen Switch oder Router von der
sogenannten Control Plane Ubernommen
werden. Die Unterscheidung der Control
Plane und der Data Plane hat sich in den
letzten ca. zwei Jahrzehnten bei Netzkom-
ponenten etabliert. Aufgabe der Data Pla-
ne ist die (mdglichst schnelle) Vermittlung
von Paketen anhand sogenannter Forwar-
ding-Tabellen. Diese legen fest, wie ein
Netzgeréat ein Paket mit bestimmten Merk-
malen (zum Beispiel MAC- und/oder IP-
Adressen) behandeln, d. h. vor allem ver-
werfen oder weiterleiten und Uber welchen
Port senden soll. Die Eintrdge Forwarding-
Tabelle kénnen jedoch von Mechanismen
der Control Plane stammen, zum Beispiel
einem Routing-Protokoll, das in der Regel
von der Central Processing Unit (CPU) ei-
nes Routers oder Switches bearbeitet wird.

Welchen Sinn kann es fir die Konzen-
tration der Control Plane auf den Con-
troller geben? Die Idee ist, dass in einem
groBen Netz die Konfiguration vieler intelli-
genter Komponenten entféllt und komple-
xe Aufgaben der Control Plane nur noch
vom Controller Gbernommen werden. Die
Namensgleichheit mit einem Wireless Lo-
cal Area Network (WLAN) Controller ist
nicht zufallig. Auch in einem Controller-ba-
sierenden WLAN ist die Intelligenz auf die

Controller konzentriert. Die WLAN Access
Points werden von Controllern gesteuert.
Der OpenFlow-Ansatz ist ahnlich. Open-
Flow Switches sollen sich auf die Data Pla-
ne konzentrieren. Die Control Plane ist
die Domane des Controllers. Man stelle
sich ein ganz groBes Rechenzentrum vor,
das aus hunderttausenden virtuellen Ser-
vern besteht, die auf tausenden physikali-
schen Servern laufen. Der Betreiber eines
solchen RZs hat ein groBes Interesse dar-
an, dass die ganze Infrastruktur aus gleich
aufgebauten und standardisierten Modulen
besteht. Die Netzkomponenten dieser Mo-
dule mussen dann einheitlich konfiguriert
sein und nach den gleichen Verfahren und
Modellen funktionieren. Die Konzentration
der Intelligenz auf den Controller erleichtert
die Einrichtung, den Betrieb und die Erwei-
terung einer solchen Infrastruktur.

Daher ist das Interesse groBer RZ-Betrei-
ber an OpenFlow kein Zufall. Auch kein
Zufall ist die zeitliche Koinzidenz der Open-
Flow-Aktivitaten mit dem Trend Cloud
Computing. Wenn Betreiber 6ffentlicher
Clouds erfolgreich Kunden anwerben,
mussen sie eines ihrer wichtigsten Ver-
sprechen, namlich dass sie eine IT-Infra-
struktur dank Synergieeffekten effizienter
und wirtschaftlicher betreiben kénnen als
ihre Kunden, einhalten. Sie missen ein RZ
der 0. g. Dimensionen insgesamt mit deut-
lich weniger Mitarbeitern betreiben als die
Summe der bisher dafur eingesetzten Mit-
arbeiter ihrer Kunden.

Die Motivation fur die Standardisierung von
OpenFlow ahnelt der Motivation jeder an-
deren Standardisierung, vor allem: Ver-
meidung der Abhéngigkeit von einzelnen
Herstellern, unkomplizierter Austausch ein-

zelner Komponenten und Herstellung einer
Marktmacht durch Biindelung der Potenzi-
ale mehrerer Hersteller. Ein Controller des
Herstellers x soll eine Komponente des
Herstellers y steuern kénnen, solange bei-
de die OpenFlow-Spezifikation einhalten.

Was hat das Ganze mit dem Begriff SDN
zu tun? Der Controller basiert vor allem auf
Software, die auf einem Standard-Server
laufen soll. Dadurch soll die Méglichkeit er-
offnet werden, dass ein Markt fur LOsungs-
anbieter entsteht, die ihre Netzlésung auf
Controller-Basis entwickeln. Die Konfigura-
tion des Netzes erfolgt dann Software-ge-
steuert, womit wir bei der Namensgebung
fir SDN waren.

Soweit die Idee. Wie ist sie aber zu bewer-
ten?

Grundsétzlich ist zu berlcksichtigen, dass
das Design und der Aufbau sehr groBer
Rechenzentren, die von Betreibern o&ffentli-
cher Clouds genutzt werden, anderen Ge-
setzméBigkeiten und Prioritdten folgen als
das Design und der Aufbau von wesentlich
kleineren Umgebungen, die nur von einem
Unternehmen genutzt werden. Ein privates
RZ hat meistens nicht die dringenden Pro-
bleme, mit denen sich ein Public-Cloud-
Anbieter auseinandersetzen muss. Ande-
rerseits kann sich ein Unternehmen fir das
eigene, privat genutzte RZ-Netz in der Re-
gel keine Lésung leisten, fur die kein einzi-
ger Lieferant verantwortlich ist. Stellen Sie
sich die Situation vor, in der ein Controller-
und ein Switch-Hersteller sich gegenseitig
fur eine Fehlfunktion im Netz verantwortlich
machen. Bei der Komplexitdt von Open-
Flow sind Fehlfunktionen und Interoperabi-
lititsprobleme trotz Standard nicht ausge-
schlossen. Der Alptraum jedes Betreibers
eines kleinen, privaten Rechenzentrums ist
es, mit seinem Problem allein gelassen zu
werden, weil ihm selbst die Expertise und
der tiefe Einblick fehlen, um die Zustandig-
keit fUr ein Problem eindeutig zuweisen zu
kénnen. GroBe Cloud-Anbieter haben vol-
lig andere Moglichkeiten, Probleme selbst
zu analysieren, den Verantwortlichen daftr
zu finden und ihn zu einer Ldsung zu mo-
tivieren. Eine Firma Microsoft oder Goog-
le ist fur jeden Lieferanten so wichtig, dass
die Bearbeitung jedes Problems auch fur
den Lieferanten oberste Prioritdt hat. Wie
viele RZ-Betreiber gibt es, denen eine sol-
che privilegierte Stellung zukommt?

Deshalb legen die meisten Betreiber pri-
vater Rechenzentren Wert darauf, in ihrer
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Umgebung klare Zustandigkeiten fur be-
stimmte Teilbereiche der Infrastruktur zu
haben. Und es haben sich im Laufe der
Jahre nun einmal spezialisierte Kompetenz-
bereiche flr die Bereiche Netz, Speicher,
Server und Virtualisierung herausgebildet.
Flr den Betreiber eines relativ kleinen Re-
chenzentrums ist die Situation mit diesen
verschiedenen Kompetenzschwerpunkten
bereits komplex genug. Viele sehnen sich
ja nach weniger Komplexitat, nach der gu-
ten alten Zeit, in der ein Unternehmen den
GroBrechner, die dazu gehérenden Kom-
munikationseinrichtungen, die Endgerate
und sogar viel Software dazu lieferte. Noch
mehr Komplexitat, zum Beispiel durch die
Trennung der Zustandigkeit fir die Control
Plane und Data Plane innerhalb des Teil-
systems Netz, ist das Letzte, wonach sol-
che RZ-Betreiber fragen. In ihrem Bestre-
ben nach Vereinfachung der Verhéltnisse
achten viele Betreiber kleiner und mittlerer
Rechenzentren darauf, nur ja keine ,exo-
tische” Lésung einzusetzen. Flr solche
RZ-Betreiber soll die Netzinfrastruktur am
besten mit denselben Produkten und der-
selben Konfiguration vielfach erprobt und
bewahrt sein. Flir die meisten kommen

Netze mit Produkten verschiedener Herstel-
ler nicht infrage.

Mit Unikaten und Sonderlésungen haben
die groBen Provider aber keine vergleich-
baren Probleme. Vielmehr kommt es darauf
an, Dienstleistungsprodukte anzubieten,
die einen Markt méglichst schnell erschlie-
Ben. Eine funktionierende Sonderldsung,
die sich gut verkauft, d. h. im Falle der Pu-
blic Clouds schnell Millionenumsatze ge-
neriert, ist kein Problem. Solche Anbieter
erwarten gerade von SDN, dass sich Son-
derlésungen schnell entwickeln lassen.

Wenn Sie zu den RZ-Betreibern geho-
ren, die solche Sonderlésungen brau-
chen, wenn Sie schon nach Lésungen und
Funktionen suchen, die von den bisheri-
gen Netzprodukten nicht angeboten wer-
den, dann sollten Sie SDN und OpenFlow
mit groBem Interesse verfolgen. Funktio-
nierende, produktive Referenzinstallatio-
nen in groBen Rechenzentren gibt es aller-
dings noch nicht. Aber mittlerweile haben
sich viele fihrende Netzhersteller wie Al-
catel-Lucent, Brocade, Cisco, Extreme, HP
und Juniper der ONF angeschlossen. Sie

wollen vor allem den o. g. Initiatoren der
ONF zeigen, dass sie sich der Herausforde-
rung stellen und nicht abseits stehen wol-
len, wenn es um die Lésung besonderer
Herausforderungen groBer Rechenzentren
geht. Aber solche Situationen gab es in der
Netzbranche haufig. Nicht die Idee jedes
Konsortiums mit einer langen imponieren-
den Mitgliederliste hat sich durchgesetzt.

Wenn Sie Betreiber eines eher kleinen bis
mittleren Rechenzentrums sind, in dem die
Anzahl der Netzkomponenten im ein-, zwei-
bis maximal unteren dreistelligen Bereich
liegt, missen Sie sich hdéchstwahrschein-
lich Herausforderungen stellen, fur die SDN
und OpenFlow noch keine L&sung bieten.
Ob es jemals dazu kommt, dass die Betrei-
ber kleiner und mittlerer RZs wirklich von
SDN und OpenFlow profitieren, ist noch of-
fen. Diese RZ-Betreiber sollten SDN und
OpenFlow auch nicht ignorieren, aber im-
mer berlcksichtigen, dass der Fokus die-
ser Trends noch bei den RZs groBer Cloud-
Anbieter liegt.

Ihr
Dr. Behrooz Moayeri

ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2012
05l1 1- = 0811 1-12 in K(“)In

Unsere Rechenzentren befinden sich in einer der groBten Redesign-Phasen der letzten 20 Jahre. Nahezu alle Gestaltungs-Bausteine
von den Servern, Speicher-Technologien, Netzwerken bis hin zu den Applikations-Architekturen sind im Umbruch. Gleichzeitig entste-
hen durch eine Explosion mobiler Teilnehmer auf der einen und durch Cloud-Technologien auf der anderen Seite vollig neue Rahmen-
bedingungen.

* RZ-Architekturen und Infrastrukturen: wohin geht der Weg?
* Sicherheit in einer immer komplexeren RZ-Umgebung

* Web-Architekturen im RZ

* Netzwerk-Infrastrukturen: die Achillesferse unter Druck

* Mobile Endgerate und BYOD

* Virtualisierung

* Speicher-Technologien

Wir bieten Ihnen bei der Buchung dieses Kongresses drei Reports zum vergunstigten Teilnehmer-Preis an:
~Netzwerk-Infrastruktur Redesign®,

»,Neue Netzwerk-Architekturen flr das Rechenzentrum: TRILL kontra SPB (802.1aq)“ und

,Moderne WAN-Technologien“oder die komplette

"RZ-Kollektion"

Moderation: Dr. Behrooz Moayeri, Dr. Jurgen Suppan
Kosten: € 2.490,-- netto (4 Tage) - € 2.090,-- netto (3 Tage) - € 990,-- netto (Intensiv-Tag)

ﬂ Buchen Sie lGber unsere Web-Seite www.comconsult-akademie.de
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Aktueller Kongress

ComConsult Rechenzentrum

Infrastruktur-Redesign Forum 2012
05.11. - 08.11.12 in Koln

Die ComConsult Akademie veranstaltet
vom 05.11. - 08.11.12 ihr "ComConsult
Rechenzentrum Infrastruktur-Redesign
Forum 2012" in K&In.

2012 ist ein anstrengendes Jahr fur Pla-
ner und Betreiber von Corporate IT-Infra-
strukturen. Auch wenn verschiedene tech-
nische Einzelfragen der Vergangenheit wie
z.B. die Konvergenz von ,normalem® und
Speicherverkehr weitest gehend geklart
werden konnten und angesichts der Ent-
wicklung von 10, 40 und 100 GbE auch
fur einen gréBeren Zeitraum im Netz hin-
reichend Leistung zu noch nie dagewese-
nen gunstigen Preisen zur Verflgung ste-
hen wird, verbleiben schwer wiegende
Fragestellungen vor allem hinsichtlich der
Zusammenfugung von Einzeltechnologien
zu einer modernen, flexiblen, skalierbaren,
beherrschbaren und wirtschaftlichen IT-Inf-
rastruktur, deren Herz das RZ ist.

BYOD. Der Access Bereich ist dabei, ei-
nen tiefgreifenden Wandel zu durchlau-
fen. In den vergangenen 25 Jahren konnte
man davon ausgehen, dass die Desktop-
PCs die in der Menge dominierenden End-
geréte sind, die Uberwiegende Anzahl die-
ser PCs fest an Arbeitsplatzen steht und
im Rahmen einer strukturierten Verkabe-
lung angeschlossen werden koénnen. Das
war der Normalfall, eine wireless Anbin-
dung hatte statistisch eher Sonderstatus.

Durch die massive Einfuhrung neuartiger
Endgeréte, allen voran das iPad oder ver-
gleichbare Gerate, wird sich das schnell
andern. Im Privatbereich wird ein Benutzer
einen kleinen Zoo dieser Gerate mindes-
tens bestehend aus einem Smartphone,
einem Pad und einem Notebook haben.
Alle diese Gerate stellen unterschiedliche
Formfaktoren grundsatzlich vergleichba-
rer Dienste wie Internet, eMail usf. dar und
unterscheiden sich lediglich in Art und Ge-
schwindigkeit der Darstellung und der 1/O.
Sie synchronisieren sich automatisch und
der Anwender wird immer das Gerat ver-
wenden, was grade am praktischsten fir
seine Zwecke ist. Natirlich sind alle die-
se Gerate drahtlos vernetzt, sowohl un-
tereinander, als auch mit Peripherie und
weiteren Geraten wie TV. Das wichtigste
Peripheriegerat ist der Wireless Router flr
die Verbindung zur AuBenwelt.

Dies alles ist heute schon Realitat und der
Trend ist unumkehrbar. Ein Anwender wird

Uber kurz oder lang verlangen, dass er die
gleiche Bequemlichkeit auch hinsichtlich
der Unternehmensanwendungen bekommt.
Er wird sich weigern, seinen Geratepark um
Gerate zu erweitern, die nur fir die Nutzung
im Zusammenhang mit Unternehmensan-
wendungen stehen, sondern die gleichen
Gerate benutzen wollen wie zuhause. Der
Versuch, ihn daran hindern zu wollen, wird
erfahrungsgeman scheitern.

Also ist es die Aufgabe des Unternehmens,
ihm den gleichen Komfort verbunden mit
Sicherheit fur die sensiblen Unternehmens-
daten und allgemeiner Rechtssicherheit
zur Verfligung zu stellen.

Das rickt die Frage nach der sinnvollen
Bereitstellung der Unternehmensdaten in
einer privaten oder hybriden Cloud-Struk-
tur, auf die die neuen Geréte Ublicherwei-
se angewiesen sind, in den Vordergrund.
Spannend ist hierbei natlrlich auch die
Zugriffskontrolle und die Thematik um die
Desktop Virtualisierung, die sich um die Di-
mension der Pad-Virtualisierung erweitert.

Waren noch in 2011 die meisten Cloud-
Angebote fur Unternehmen eher weni-
ger nutzbar, hat sich dies vor allem durch
die Schaffung von Angeboten mit ange-
reicherter Funktionalitdt geandert. Die Fra-
ge, welche Daten und Anwendungen doch
vielleicht statt des Eigenbetriebes aus wirt-
schaftlichen Grunden in eine Cloud ausge-
lagert werden konnten, stellt sich sozusa-
gen jeden Tag aufs Neue. Es werden sich
auch voéllig neue Distributionsmodelle flr
Unternehmens-Software  materialisieren.
So verwenden z.B. viele Unternehmen die
Software von SAP. SAP unternimmt aber
durch die Ubernahme von SuccessFac-
tors und die geplante Ubernahme von Ari-
ba wesentliche Anstrengungen, Software
in Mietmodellen anzubieten. Fir die Unter-
nehmen, die das Angebot nutzen kénnen,
wurden sich erhebliche wirtschaftliche Vor-
teile ergeben. Fir SAP ergibt sich nicht nur
die Mdglichkeit, die Walldorfer Software in
Unternehmen zu tragen, die sie sich bis-
her einfach nicht leisten konnten, sondern
auch Upgrades und Updates in erheblich
schnellerem Takt als bisher mit wesentlich
vereinfachter Distribution zu ermdglichen
und damit die Qualitat letztlich deutlich zu
erhéhen. Unter der Voraussetzung geeig-
neter Infrastrukturen in den Unternehmen
entsteht so eine eindeutige Win-Win-Situa-
tion.

Letztlich laufen alle diese Anforderungen
im RZ zusammen.

Dort sollen hinsichtlich der Netze die von
allen Herstellern vollmundig angekindig-
ten ,Data Center Fabrics“ das Ei des Ko-
lumbus sein. Mit zweistufiger Strukturie-
rung, hoher Leistung, extrem geringer
Latenz  und Konvergenzfunktionen wie
DCE und FCoE sollen sie der neue Sys-
tembus der Virtualisierten Umgebung wer-
den. Aber, es gibt auch Kritik...

Die Fabrics der Hersteller haben teilwei-
se eine enorme Leistung zu einem eben-
so enormen Preis. Ist es wirklich wirtschaft-
lich, Funktionen einzukaufen, die man
wahrscheinlich nie bendtigt oder wartet
man besser ab? Redundanz ist ein gerne
hoch strapaziertes Schlagwort und die gibt
es auch reichlich. Sieht man aber genau
hin, basiert Vieles auf proprietaren Mul-
ti Chasssis Verfahren. Eigentlich wollen wir
doch durchgéngig standardisierte Lésun-
gen. Wie steht es damit? Durch die Ent-
wicklung neuer speicherbasierter Switch
ASICs ist in den meisten Kasten, beson-
ders bei Access Switches, nicht mehr viel
verbaut. Also sollten die Preise massivst
fallen. Die Hersteller bemuhen sich nun
krampfhaft, viele proprietére Zusatzfunkti-
onen von enger VM-Anbindung utber Flow-
Konzepte bis hin zu Management-Tools
hinzuzufligen, die mdgliche Kunden zur
Anschaffung genau ihrer Fabric bewegen
sollen. Aber sind diese Funktionen wirk-
lich so nutzlich, dass sie eine Abkehr von
einem standardisierten Weg und ggf. er-
hebliche Mehrkosten rechtfertigen? Gibt
es nicht auch alternative Wege, wenn man
diese Funktionen zu brauchen glaubt?
SchlieBlich stellt sich dann noch die Frage,
ob das RZ-Netz in seiner bisherigen Form
nicht zu groBen Teilen véllig verschwinden
wird, weil Switch-ASICs auf Server-Blades
mit geeigneter ScaleOut-Software wie im
HPC-Umfeld schon Ublich die Funktionen
von RZ-Distribution- und Access-Bereich
Ubernehmen. Welche Konsequenzen hét-
te das?

Storage Virtualisierung und -Integration
sind seit Jahren heiBe Themen. Die Her-
steller haben sich endlich auf breiter Front
dazu durchgerungen, Strategien zu ent-
werfen, die es einem Betreiber im Sinne ei-
ner Speicher-Virtualisierung ermoglichen,
im Laufe der Zeit die verwendete Lauf-
werktechnik zu andern und neuen Mog-
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lichkeiten, wie aufkommenden professio-
nell nutzbaren SSD-Speicher, Uber die Zeit
und nach Bedarf flexibel anzupassen. Au-
Berdem gibt es noch viele nutzliche Zusatz-
funktionen. Allerdings hat das auch Risiken
und Nebenwirkungen, weil die Anforde-
rungen an Netze in diesem Umfeld massiv
steigen kénnen. Es zeigt sich sogar, dass
im Hochstleistungsbereich eine konvergier-
te Ethernet-Technik ggf. nicht mehr benutzt
werden kann, sondern nur InfiniBand L6-
sungen hinreichender Leistung bereitstellt.

Server- und Anwendungs-Virtualisie-
rung. Die Stufe der einfachen Server-Virtu-
alisierung durfte in den meisten Unterneh-
men erfolgreich verlaufen sein und auch
Zusatzfunktionen, z.B. hinsichtlich eines
stabileren Betriebs werden gerne genutzt.
Aber, das ist ja noch langst nicht das Ende
der Entwicklung. Es besteht Einigkeit darin,
dass die Zukunft eines groBen Teils der An-
wendungsentwicklung bei kooperierenden
Web-Anwendungen liegt. Diese Thematik
wurde ja in den letzten Jahren schon auf-
genommen und fuhrte zum Bild vom ,Netz
als Systembus®. Spatestens mit vSphe-
re 5 hat VMware aber ein wesentlich wei-
ter Ubergreifendes Systembild entworfen,
bei dem VMs sich nicht nur freizigig im RZ
oder Unternehmensnetz bewegen, son-
dern auch zwischen privaten und 6&ffentli-
chen Clouds hin- und herwandern kénnen.

In vFabric 5 findet sich eine koordinierte
Sammlung von Entwicklungswerkzeugen
und mit vCloud soll man dieses Sznena-
rio komplett steuern und betreiben kénnen.
Alleine fir die Entwicklung anspruchsvolle-
rer BYOD-Strategien wéare das héchst prak-
tisch. Aber was bedeutet das flir andere,
mehr konventionelle Anwendungen? Und:
welche Anforderungen an die Infrastruktur
(Server, Speicher, Netz) sind damit verbun-
den?

Management und Betrieb. Die angespro-
chenen Entwicklungen fuhren zu einer
noch nie da gewesenen Komplexitat von
Corporate Networks. Durch Konzentrati-
on und Konvergenz bei hohen Datenraten
spart man zwar Verbindungen, Kabel und
Wartungpunkte, aber dafir hat es jetzt jede
Verbindung wirklich ,in sich“. Baut man mit
dem RZ wirklich eine private Cloud fur die
Versorgung Tausender Mobilgerate auf,
wird man selbst mit einer vierstelligen An-
zahl von Netzwerk-Administratoren nicht
mehr im Einzelnen sehen koénnen, was
auf dem Netz wirklich passiert. Eine wei-
tere neue Dimension entsteht durch die
wandernden Virtuellen Maschinen. Anfal-
lende Management-Daten mussen mehr
und mehr automatisch mit regelbasierten
Systemen ausgewertet werden. Ein Netz
muss so konstruiert sein, dass Fehler im
herkémmlichen Sinne eigentlich gar nicht

mehr auftreten duarfen, denn man waére
mit der Suche nach ihnen heillos Uberfor-
dert. Nun, Providernetze haben diese Pro-
bleme schon seit geraumer Zeit und funk-
tionieren dennoch. Kénnen wir hier etwas
Ubernehmen? Was bieten uns die Herstel-
ler dafir an? Es gibt naturlich viele Syste-
me flr die Steuerung begrenzter Prozes-
se, wie solche, die den Paketfluss im Netz
Uberwachen oder solche, die kontrollieren,
was mit den VMs passiert. Durch das Zu-
sammenwachsen von Servern, Speichern
und Netzkomponenten zu einem virtuali-
sierten Ganzen stellt sich wieder die langst
vergessen geglaubte Frage nach Instru-
menten fur das integrierte Netz- und Sys-
tem-Management.

Das ComConsult Rechenzentrum Infra-
struktur-Redesign Forum 2012 ist die zent-
rale Veranstaltung des Jahres, auf dem die
Problemkreise nicht nur singuldr, sondern
vor allem Ubergreifend von Spezialisten,
Beratern und Herstellern diskutiert werden.
Neben dem Hauptforum gibt es vertiefen-
de Workshops und eine Ausstellung, die
thematisch tief in das Forum eingebunden
ist. Flankiert von Reports, Videos und wei-
teren Sonderpublikationen entsteht ein ein-
zigartiges Informationsspektrum. Sichern
Sie sich fruhzeitig einen Platz in dieser
meist schnell ausgebuchten Veranstaltung!

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult Rechenzentrum
Infrastruktur-Redesign Forum 2012

Ich buche den Kongress

ComConsult Rechenzentrum
Infrastruktur-Redesign Forum 2012

mit Intensiv-Tag
Jvom 05.11. - 08.11.12 in K&In
zum Preis von € 2.490,-- netto

ohne Intensiv-Tag
[OJvom 05.11.-07.11.12 in K&In
zum Preis von € 2.090,-- netto

nur Intensiv-Tag
[Jam 08.11.12 in K3In
zum Preis von € 990,-- netto

Oinklusive Report
zum Preis von € 338,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

[ Bitte reservieren Sie mir ein Zimmer

vom bis 12

im Radisson Blu Hotel K&In

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmodibersicht - ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2012

Montag, den 05.11.2012

9:30 bis 10:45 Uhr

Neue IT-Technologien und die Auswirkungen auf RZ-Infrastrukturen

* Cloud-Technologien im Unternehmen: was bedeutet das?

* Neue Endgeréate-Technologien und Auswirkungen auf Architekturen

* Infrastrukturen fir mobile Endgerate ¢ Gibt es den Server der Zukunft?

* Wie wichtig wird OpenStack? e Virtualisierung: am Anfang oder am
Ende? Dr. Jiirgen Suppan, ComConsult Research Ltd.

10:45 - 11:15 Uhr Kaffeepause

11:15 bis 12:30 Uhr

Analyse: Data-Center-Architekturen:

* Architekturmodell fir die Unterstitzung kooperierender Web-Anwen-
dungen ¢ Aktuelle Entwicklungen der Schaltkreistechnologie und Aus-
wirkungen auf zukunftssichere Investitionen

 Traditionelle Netzwerke am Ende? SDN und Open Flow andern unser
Versténdnis von Netzwerken

* Leistungsfahige Alternativen der VM-Anbindung

Dr. Franz-Joachim Kauffels, freier Unternehmensberater

12:30 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Analyse: Server-based Computing, Virtualisierung und Cloud Computing
* Kapselung von Daten und Anwendungen im RZ mit Server-based
Computing und Desktop Virtualisierung
Gefahrdungen durch Zentralisierung von Clients
Malware-Schutz: Umdenken ist erforderlich
Data Center Firewalls: Neue Konzepte und deren Tticken
Kerndisziplin: Data Loss Prevention (DLP)
Sicherheitsarchitekturen fur Private Clouds
Rolle von Public Clouds fur die Enterprise IT
Anforderungen an sichere Public Clouds
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

14:45 bis 15:30 Uhr
Mandantenféhigkeit und Zonenkonzepte im RZ
* Mandantenfahige RZ-Netze: Techniken und deren Praxistauglichkeit

* Brauchen wir angesichts Server-based Computing und Cloud Compu-
ting noch SicherheitsmaBnahmen im Netz?
* Zonen- und Firewall-Architekturen im RZ
» Zwiebelschalen-Modelle im Widerspruch zu Mehrmandantennetzen
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

15:30 bis 16:00 Uhr Kaffeepause

16:00 bis 16:45 Uhr

Sicherer Betrieb von Zonenarchitekturen

» Terminal Server als Jump Host: Méglichkeiten und Grenzen

* Virtualisierungstechniken zur sicheren Entkopplung administrativer
Zugriffe .

* Zonen fir die Administration und Uberwachung: Firewall-Infation droht

» SIEM: Sondermdilldeponie oder sinnvolles Instrument des Security
Incident Management? ¢ Kurzschluss in SAN und NAS vermeiden

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

16:45 bis 17:30 Uhr
Web-Anwendungen im Rechenzentrum
* Webanwendungen: mehr als nur Webseiten
* Architektur und Skalierbarkeit
* Integration von Kunden, Partnern und Mitarbeitern
* Windows, Mac, iOS, Android: eine App fur alle?
* Sicherheitsrelevante Aspekte * Was bringt die Zukunft?
* Empfehlungen Markus Schaub, ComConsult Research Ltd.
17:30 bis 18:00 Uhr
Service-basierte Netzwerke: das Ende des normalen Netzwerk-Designs
* Mandentenfahigkeit und Trennung von Datenstromen Uber L2/L3-
Grenzen gefordert
* MPLS hat im Enterprise ausgedient
* L2/L3-Abgrenzungen sind Diskussionen von Gestern
* VXLAN ohne die Komplexitat von PIM /PIM-SM/PIM-SSM etc.
» L2/L3-ubergreifende Multicast-Dienste sind erforderlich
* Vision: Anwendungs-orientierte Netzwerk-Services
Heinz Behrens, Avaya GmbH & Co KG
Ab 18:00 Uhr Get Together

9:00 bis 10:00 Uhr

Performance Optimized Data Center POD

* Bedarf fur modulare Data Center L6sungen

* Was ist ein POD (Performance Optimized Data Center, Point of Deli-
very, Point of Deployment)?

* POD Architektur-Elemente (Container, Server-Block, Storage-Block,
Netzwerk-Block) ¢ Referenz-Architekturen

* POD-Beispiele (Cisco VMDC, Dell vStart, HP EcoPOD, IBM PMDC, SGlI
CloudRack)

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN Unternehmensberatung

10:00 bis 11:00 Uhr
Auf dem Weg zum RZ und den Infrastrukturen der Zukunft
* Migration DC zum Fabric enabled DC
* POD Design und Cloud Ready
* Uberblick SW Router CSR1000v: liegt hier die Zukunft fur virtuelle
Umgebungen? ¢ Erster Blick auf ,onePK*
* Ciscos Sicht zu SDN/OF
Gerd Pflueger, Matthias Wessendorf, Cisco Systems GmbH

11:00 bis 11:30 Uhr Kaffeepause

11:30 bis 12:15 Uhr
Optimierte Switche fiir den RZ-Bedarf
* Erfullen Standard-Chip-Architekturen den Bedarf?
* Vorteile einer offenen Linux-L&sung
» Software Defined Networking
e Low Latency
* Wieviel Stromverbrauch darf es ein?
* Wie wichtig wird VXLAN?
Manfred Felsberg, Frank Laforsch, ARISTA Networks, Inc.

12:15 bis 12:45 Uhr
Technologie-Statements

Dienstag, den 06.11.2012

12:45 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Positionierung der TCP/IP-Intelligenz
* Welche Alternativen gibt es? e Ist Offload wirklich die beste Lésung?
* Vor- und Nachteile, Empfehlung
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

14:45 bis 15:30 Uhr
RZ-Netze: Evolution oder Revolution?
» Mangelbereiche bisheriger Konstruktionen
* Entwicklung von Switching-Substraten mit speicherbasierenden ASICs
* SDN: neuer Provider-Hype oder nutzbar fir alle?
* Das RZ im Schrank ¢ Migrationsempfehlungen
Dr. Franz-Joachim Kauffels, freier Unternehmensberater

15:30 bis 16:00 Uhr Kaffeepause

16:00 bis 16:45 Uhr

BYOD, DLP und mobile Virtualisierungs-Technologien

Welche Anforderungen stellt BYOD an die Datenhaltung?

Sind diese Anforderungen auch fir Company-owned-Devices relevant?

Welche Technologien eignen sich zur Trennung privater und geschéftli-

cher Daten?

Was ist mobile DLP und eignet es sich zur Umsetzung von BYOD/COD?

Sandboxing, Server-based Computing und Virtualisierung - ein Uberblick
Dominik Zéller, ComConsult Beratung und Planung GmbH

16:45 bis 17:30 Uhr
Smartphones, Tablets und der Gast-Zugang
 Einsatzszenarien fur mobile Endgeréte im Unternehmen
* Mobile und nomadische Nutzung von Smartphones & Tablets
* Netzanbindung via 3G/4G und WLAN
* BYOD, Zonenkonzepte und Gastzugange
Dominik Zéller, ComConsult Beratung und Planung GmbH
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Programmodibersicht - ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2012

Mittwoch, den 07.11.2012

9:00 bis 09:45 Uhr

Aktuelle Trends und Entwicklungen am Hypervisor-Markt

* Welche entscheidenden Neuerungen brachte die VMworld 2012 far
den VMware ESX?

* Was wurde auf der Synergy 2012 in puncto Citrix XenServer vorge-
stellt?

* Wie hat Microsoft im Windows Server 2012 seine Virtualisierungsplatt-
form Hyper-V verbessert?

* Welche Relevanz haben diese Entwicklungen auf aktuelle Data Center
Designs?

* Wie haben sich die Hersteller damit strategisch positioniert?

Dipl.-Inform. Matthias Egerland, ComConsult Beratung und Planung GmbH

9:45 bis 10:30 Uhr

Automatic Storage Tiering: Wunderwaffe oder technischer Overkill?

* Herausforderung exponentiellen Speicherwachstums

* Hierarchisches Speicher-Management (HSM), Information Lifecycle
Management (ILM) und ihre Grenzen

Voraussetzung: Definition unterschiedlicher Speicherklassen (Storage
Tiers)

Wie funktioniert Automatic Storage Tiering?

Welche Unterschiede gibt es bei den marktfihrenden Storage-Syste-
men?

* An welche Grenzen stéBt dieser technische Ansatz?

* Wie positionieren sich die Hersteller?

» Welche Strategie sollte im modernen Data Center verfolgt werden?
Dipl.-Inform. Matthias Egerland, ComConsult Beratung und Planung GmbH

10:30 bis 11:00 Uhr Kaffeepause

11:00 bis 11:45 Uhr
Zukunftsorientierte Speicherlésungen und -methoden
» Herausforderungen an Speicherlésungen
* Senkung der Investitionskosten
* Einddmmung der Betriebskosten
* Enterprise Funktionalitdten zu einem auch fir kleine Unternehmen be-
zahlbaren Preis
Dr. Georgios Rimikis, Hitachi Data Systems GmbH

11:45 bis 12:30 Uhr
Service-orientierte Infrastruktur: Konvergierte HP-L6sungen fiir
das RZ Florian Bettges, Hewlett-Packard GmbH

12:30 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Aktuelles zu IBM XIV Storage
* Neue Ankindigungen
* Ausblick
* Kundenbeispiel
* Live-Demo Dirk Vogelsang, IBM Deutschland GmbH
14:45 bis 15:30 Uhr
Projektbericht Datensicherung
* Herausforderung: Einheitliche Backup-Landschaft fir eine komple-
xe Systemumgebung

* Backup2Disk- versus Backup2Tape-Lésungen
* Chancen durch den Einsatz moderner VTLs
* Backup- & Redundanzkonzepte fir Datenbanken

Dipl.-Ing. Peter Koch, inforsacom Informationssysteme GmbH

15:30 bis 16:15 Uhr
Virtualisierte Serveranbindung: Kampf der Konzepte
» Software-basierte vSwitches
* Direct I/O
Probleme bei der vMotion+FT
Hybrides Treiber-Design, SR-IOV
Unterstitzung der offenen Standards
VMware vCloud
VXLAN
STT
NVGRE
Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

16:15 Uhr Ende der 3-tagigen Veranstaltung
Kaffeepause fur Teilnehmer der 4-tdgigen Veranstaltung

9:00 bis 09:45 Uhr
Analyse: Was leistet Cloud-Computing: was leistet es und wo sind
die Grenzen?
* Ziele, Vorteile und Versprechen
* Cloud Service- und Liefermodelle im Vergleich
* Analyse der verschiedenen Lager: wer will was erreichen?
 Vor- und Nachteile von Public Cloud Diensten
* Private Cloud: die L6sung?
* Bewertung: werden die Ziele eingehalten?
* Empfehlungen fur eine Cloud-Strategie
Dr. Jiirgen Suppan, ComConsult Research Ltd.

9:45 bis 10:30 Uhr

Wie ist eine Private Cloud aufzubauen?

» Betriebliche und technische Anforderungen

* Auswahl des Hypervisors

Dimensionierung der Virtualisierungsumgebung
Cluster-Design

DMZ-Design

Storage-Design

Migration und Provisioning

Monitoring und Reporting

Dipl.-Inform. Matthias Egerland, ComConsult Beratung und Planung GmbH

10:30 bis 10:50 Uhr Kaffeepause

10:50 bis 12:05 Uhr
Virtualisiertes RZ als Basis fur die Private Cloud
* Was bedeuten HA, FT, und Disaster Recovery Mechanismen fir unse-
re Ressourcen?
* Globale und regionale RZ-Virtualisierung
* Anforderungen an Storage und Netz
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

Donnerstag, den 08.11.2012 - Cloud Computing und die Auswirkungen auf das Rechenzentrum der Zukunft

12:05 bis 13:00 Uhr
Public-Cloud-Marktiibersicht
* Dienste aus der Public Cloud: Ubersicht
* Public Cloud Produkte und Anbieter
* laaS
* PaaS
* SaaS
* UCaaS
Dominik Zéller, ComConsult Beratung und Planung GmbH

13:00 bis 14:00 Uhr Mittagspause

14:00 bis 14:45 Uhr
Worauf ist bei der Ausschreibung von Cloud-Diensten zu achten?
* Daten- und Rechtssicherheit
¢ Integration in das Service-Portfolio
* Service-Vereinbarungen
* Anbietersicherheit und Ruckmigration
Claus Elfering, ComConsult Beratung und Planung GmbH

14:45 bis 15:45 Uhr
Rechtliche Aspekte bei Public Clouds
* Was ist erlaubt, was nicht?
* Helfen individuelle Vertrage?
* Wie wichtig ist die Unternehmens-seitige Verschllsselung?
Ulrich Emmert, esb Rechtsanwélte

15:45 Uhr Ende der 4-tagigen Veranstaltung
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Aktueller Kongress

ComConsulit TK-, UC- und

Videokonferenzforum 2012
19.11. - 22.11.12 in Dusseldorf

Die ComConsult Akademie veranstal-
tet vom 19.11. - 22.11.12 ihr "ComCon-
sult TK-, UC- und Videokonferenzforum
2012" in Diisseldorf.

Dieses hochaktuelle Forum analysiert ak-
tuelle Trends, neue Technologien und Pro-
dukt-/Hersteller-Strategien  im  Bereich
TK, UC und Videokonferenztechnik. Die
Kernthemen sind: wie viel UC braucht TK;
zukunftsweisende Client-Strategien; User
Centric Communications; der Kunde, das
unbekannte UC-Wesen; Videokonferenz-
technik der Zukuntt.

In diesem Jahr stehen finf Themen im Mit-
telpunkt des Forums:

Wie viel UC braucht TK?

Telefonieren muss Jeder, aber wie viel Uni-

fied Communication wird wirklich benétigt

und welche Alternativen der Umsetzung
gibt es? Wir analysieren:

* Wo stehen integrierte Losungen, die TK
und UC aus einem Guss liefern?

* Wie sinnvoll sind Ergénzungs-L6sungen,
die mehr TK-orientierte Installationen
durch
eine externe UC-L6sung erganzen?

* Was bieten die Hersteller?

* Welche Ld&sungen werden bevorzugt
umgesetzt?

* Welche Anforderungen stellt der Mittel-
stand an die Kommunikationsinfrastruk-
tur?

Zukunftsweisende Client-Strategien — Wel-
che Bedeutung haben mobile Endgeréate in
Zukunft und wie werden sie integriert?

Fur viele Benutzer ist der zeitgleiche Um-
gang mit mehreren Endgeraten inzwischen
die Normalitat. Der traditionelle Ansatz mit
Desktop PC und Telefon wird der aktuellen
Lage nicht mehr gerecht. Nach Apple und
Google wird nun auch Microsoft den Markt
der mobilen Endgeréte attackieren — und
bietet erstmals eine einheitliche Plattform
fur alle Endgerate. Parallel bieten die mo-
bilen Endgeréte ein vollig neues Bedien-
verstandnis, das speziell UC unter erhebli-
chen Druck setzt. Wir analysieren:

* Welche Rolle spielen mobile Endgerate
in Zukunft?

e Lassen mobile Endgerédte die Bedien-
barrieren zwischen verschiedenen Apps
verschwinden? Brauchen wir dann UC
Uberhaupt noch?

* Wie sieht UC im Umfeld mobiler Endge-

rate aus? Wie spielen die verschiedenen
Gerate zusammen?

e Wohin entwickelt sich die Client-Technik
auf mobilen Geraten?

» Was passiert mit privaten iPads und iPho-
nes, die dienstlich genutzt werden sol-
len?

User Centric Communications UCC

Nach der Infrastrukturkonvergenz rlckt
der Anwender von UC-L6&sungen wieder in
den Mittelpunkt. UC kann nur funktionie-
ren, wenn der Client alle Funktionen intu-
itiv nutzbar umsetzt. Hieran scheitern bis-
her fast alle Losungen. Anders im Bereich
der mobilen Kommunikation: Apple hat mit
dem iPhone den Markt verédndert und den
Benutzer in die Mitte der Architektur ge-
stellt. Traditionelle Anbieter wie Nokia sind
mit ihren Bedienkonzepten in der Versen-
kung verschwunden. iOS und Android préa-
gen heute das Verstandnis der Benutzer in
der Handhabung auch komplexer Kommu-
nikations-Funktionen. Unter den inzwischen
weit verbreiteten Apps auf den mobilen Ge-
raten befinden sich viele Apps, die Funkti-
onalitdt aus dem Bereich UC anbieten. An
diesen Lésungen aus dem Konsumenten-
Markt muss sich UC messen lassen. UC
wird nur Uberleben, wenn Benutzer-zentri-
sche Lésungen von den Herstellern auch
tatsachlich umgesetzt werden. Wir analy-
sieren:

* Von UC zu UCC: was bedeutet das?

* Die Rolle von Social Media im Unterneh-
mensumfeld

* Neue Messaging Dienste und ihre Nut-
zung

* UCC aus der Cloud: eine wirkliche Alter-
native?

* Wie sollte der ideale Client aussehen?

* Sollte es einen einheitlichen Client Gber
alle Plattformen geben?

Der Kunde, das unbekannte UC-Wesen?
Unternehmen verdienen ihr Geld mit Kun-
den. Aber genau an dieser Stelle héren UC-
Lésungen typischerweise auf. Dabei liegt
genau hier der gréBte potenzielle Mehrwert.
Das Contact Center ist dabei einer der An-
gelpunkte der Unternehmenskommunika-
tion. Hier entfalten moderne Kommunikati-
onsplattformen und Social Media ihr volles
Potenzial. Wir analysieren:

* Welche Alternativen der Einbindung ex-
terner Kommunikationspartner gibt es?
* Wann kommt die wirklich offene UC-L6-

sung?

* Ist Skype die Lésung und welche Rolle
spielt die Skype-Integration in Microsoft
Lync?

» Das Contact Center — Zwischen Vermitt-
lungsplatz 2.0 und Social Media Hub.

Videokonferenz in der Sackgasse?

Die Anbieter von Videokonferenz-Lésungen
treten seit Jahren auf der Stelle. Genau die
im Marketing immer wieder beschworene
Integration aller Mitarbeiter und Kunden in
eine Gesamtldsung, also der Ubergang von
einer teuren LOsung fur wenige Teilnehmer
hin zu einer bezahlbaren L&sung fur viele
erfolgt im Rahmen von UC bisher nicht. Da-
bei fordert die Explosion mobiler Endgeréte
mit Diensten wie Fuze und WebEX aber ge-
nau diesen Ubergang. Wir analysieren:

* Wie sieht die Video-Konferenz-Losung
der Zukunft aus?

e Wird die Webkonferenz die Videokonfe-
renz verdrangen?

* Welche neuen Standards sind wann ver-
fugbar und verandern sie die Welt?

In einem weiteren Schwerpunkt widmen wir
uns dem aktuellen Portfolio der Hersteller.
Mit Cisco Jabber erzielt erstmals ein Kon-
kurrent eine vergleichbar tiefe Integration
in die Client-Welt wie Microsoft Lync. Aber
auch die Konkurrenz schl&ft nicht und feilt
eifrig an intuitiven Bedienkonzepten. Mi-
crosoft legt mit Lync 2013 nach. Wie die
Hersteller die Anforderungen der Kunden
I6sen wollen und wie sie sich strategisch
positionieren erfahren Sie im Rahmen des
Intensivtages:

* Wie setzt Microsoft den Markt mit dem
neuen Release unter Druck?

* Welche Konzepte verfolgen die anderen
Hersteller?

* Wie setzen die Hersteller die Kundenan-
forderungen um?

¢ Was kommt in den nachsten Jahren?

Das ComConsult TK-, UC- und Videokon-
ferenzforum 2012 bietet Top-aktuelle In-
formation und Analysen mit ausgewahlten
Experten. Eine ausgewogene Mischung
aus Analysen, Hintergrundwissen und Pro-
jekterfahrungen in Kombination mit Pro-
duktbewertungen und Diskussionen liefert
das ideale Umfeld flr alle Planer, Betreiber
und Verantwortliche solcher Lésungen. Z6-
gern Sie nicht, sich rechtzeitig einen Platz
in dieser Veranstaltung zu sichern.
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Montag, den 19.11.2012

9:30 bis 10:30 Uhr
Keynote
* UC 2015 - wo steht UC?
* Auswirkungen mobiler Endgerate auf die UC-Architektur
Alle Funktionen auf allen Geraten?
Welche Auswirkungen werden Windows 8 und iOS 6 haben?
Ist All-in-One noch eine attraktive Losung?
Wie viel Social Media brauchen UC und CC?
Braucht UC Video Conferencing oder Web Conferencing oder bei-
des?
Wie viel UCC braucht der Mittelstand?
* ...und was ist mit DECT?
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN Unternehmensberatung

10:30 bis 11:00 Uhr
Von UCC zu User-centric Communications
* Von der Infrastruktur-Konvergenz zum intuitiven Bedienkonzept
* Prozessoptimierung durch UCC
* Soziale Medien im Unternehmen
» Konsumerisierung des Clients und der Kommunikation
Dominik Zéller, ComConsult Beratung und Planung GmbH

11:00 bis 11:15 Uhr
Hersteller-Vortrag

11:15 - 11:45 Uhr Kaffeepause

11:45 bis 12:30 Uhr
UCaa$S - Kommunikation aus der Cloud
* UCaaS-Architekturen
» Erfahrungen aus der Praxis
* Cloud trifft Realitat — Typische Probleme bei der Umsetzung von
UCaaS
* Cloud Readiness Assessments — was ist zu beachten?
Tolga Erdogan, Dimension Data Germany AG & Co KG

12:30 bis 13:00 Uhr
Videokonferenz im Wandel
* Merkmale verschiedener Videolésungen aktuell und zuklnftig
¢ Qualitatsstufen
¢ Zusatzfunktionen
» Erforderliche Hardware und Software
* Merkmale von Webkonferenzen aktuell und zukunftig
¢ Prasentations-Anteil
* Videoanteil
* Videoqualitat
» Erforderliche Hardware und Software
» Aktuelle technische Veranderungen

* Bandbreiten im Internet
* Server, Mediagateways
* Neue Codecs
» Konsequenzen und Fazit
Markus Schaub, ComConsult Research

13:00 bis 14:30 Uhr Mittagspause

14:30 bis 15:15 Uhr
Stand der Videokonferenz-Technik
* Integration von Web- und Videoconferencing
 Standardisierungsbemiihungen - SVC, H.265 und Co.
* Hardware- vs. Software-MCU
N.N.

15:15 bis 15:45 Uhr
UCC, Video und Mobility
* Sinnvolle Anwendungsszenarien von Mobile UCC
* Smartphones & Tablets als Videoendpunkt?
* Bedienkonzepte mobiler UCC-Clients
Mario Seefried, Vidyo GmbH

15:45 bis 16:15 Uhr Kaffeepause

16:15 bis 17:00 Uhr
Clientstrategien
* Workstation, Notebook, Tablet und Smart-phone
* Zukunftsweisende Client-Strategien
* Welche Funktionalitat braucht/soll der UCC-Client haben?
Dominik Zéller, ComConsult Beratung und Planung GmbH

17:00 bis 17:30 Uhr
Kontextbasierte Kommunikation
* Medienvielfalt und liberforderte Anwender
* Zielgerichtet kommunizieren durch Kontext-basierte Kommunikation
» Kundenszenarien und Praxisbeispiele
Thomas Rémer, Avaya Deutschland GmbH
17:30 bis 18:00 Uhr
These zum Get Together - UCC gehért ins Internet
* |st die Cloud-Paranoia gerechtfertigt?
* Wie viel Mehrwert bietet ein geschlossenes Kommunikationssystem?
* Wie konnte eine offene UC-Architektur aussehen?
* Was braucht man zur Umsetzung?
Dominik Zéller, ComConsult Beratung und Planung GmbH

Ab 18:00 Uhr Get Together

Dienstag, den 20.11.2012 - Vormittag

9:00 bis 10:00 Uhr
UC-Lésungs-Ansétze: Best of Breed vs. All-in-One
e All-In-One Lésungen
* Umfang
» Schnittstellen
¢ Betrieb
* Best-of-Breed Varianten
* Welche Kombinationen machen Sinn?
* Frontend Integration
¢ Backend Integration
* Wie stehen die Hersteller zu Frontend und Backend Integration?
» Hersteller-Beispiele
* Alcatel-Lucent
» Cisco
¢ Innovaphone
* Siemens
* Managed Service
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN Unternehmensberatung

10:00 bis 10:45 Uhr

Kommunikation und Kollaboration mit Lync 2013
* Neuerungen in Lync 2013 - Video, Voice, Apps

¢ Client-Integration mit Windows 8

* Hybrid-Cloud-Architektur mit Office 365
André Liesenfeld, Microsoft Deutschland GmbH

10:45 bis 11:15 Uhr Kaffeepause

11:15 bis 12:15 Uhr
Mehrstandort-Konzepte
* Mehrstandort UC-Architekturen
* Datenraten in WAN und Internet
* Managed Service vs. UCaaS
* Providerkonzepte: Integration von On-Premise Managed Service und
Hosted PBX
Claus Elfering, ComConsult Beratung und Planung GmbH

12:15 bis 12:45 Uhr
Warum ISPs an Cloud-Produkten scheitern ...
* Welche Rolle spielen Cloud-Produkte im Portfolio der ISPs?
* Warum bleibt der Erfolg aus?
* Wie kann kollaborative Produktentwicklung helfen?
Dipl.-Kfm. Robin Héberle, Bauhaus-Univesitét Weimar

12:45 bis 14:15 Uhr Mittagspause
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Programmubersicht - ComConsult TK-, UC- und Videokonferenzforum 2012

Dienstag, den 20.11.2012 - Nachmittag

14:15 bis 15:00 Uhr 15:45 bis 16:00 Uhr

Die Kommunikationsplane des Mittelstandes Hersteller-Vortrag

* Wie viel UC braucht der Mittelstand?

* Was sind unabdingbare Leistungsmerkmale? 16:00 bis 16:30 Uhr Kaffeepause
* Welche Technik muss integriert werden?

* Wie funktioniert die Migration? 16:30 bis 17:15 Uhr

Dominik Zéller, ComConsult Beratung und Planung GmbH  Heterogene UC-Lésungen und ihr Management
* Multi-Vendor-Architekturen

15:00 bis 15:45 Uhr * Video-Integration
State of the Art bei SIP Trunking * Integration von Drittanbieter-Telefonen
¢ Einsatzplane der Unternehmen * Management von heterogenen UC-L&sungen
¢ Marktstudien N.N., Siemens Enterprise Communications GmbH & Co KG
* Praxisbeispiele
* Angebote der Provider 17:15 bis 18:00 Uhr
* BT UC-Integration von Leitstéanden
e COLT * Integration von VolIP und Funksystemen
* T-Systems * Integration der Video-Uberwachung
* Vodafone » Kommunikation fur Werksfeuerwehr, Werkschutz und Energieversorger
LI » Herausforderung Notfall-Szenarien
* Zertifizierungen: Hersteller, Provider, neutrale Gremien Dr. Alexander Koenen-Dresp, CONET Solutions GmbH
* SIPconnect oder any-to-any?
» SIPforum
e BITkom

Markus Geller, ComConsult Research GmbH

Mittwoch, den 21.11.2012

9:00 bis 10:00 Uhr 12:15 bis 12:30 Uhr

Moderne Contact Center Lésungen Hersteller-Vortrag

¢ Vermittlungsplatz 2.0“

¢ Integrierte ACD-L6sungen 12:30 bis 14:00 Uhr Mittagspause
* Multimedia Contact Center

* Data Mining und Social Media 14:00 bis 15:00 Uhr

Claus Elfering, ComConsult Beratung und Planung GmbH  UC-Firewalls
 Firewall-Architekturen und Zonenkonzepte

10:00 bis 10:30 Uhr * Welche Probleme bestehen bei Firewalling und UC?

Avaya Contact Center * Welche Rolle spielen STUN und ICE?

* Lésungsubersicht ¢ UC-Firewalls und Session Border Controller

* Aktuelle Features Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

¢ Kundenszenarien
Stefan Dietrich, Avaya Deutschland GmbH  15:00 bis 15:30 Uhr
UC-Firewalls und SBCs

10:30 bis 11:00 Uhr * Geratetypen, Feature Sets und Einsatzzweck
Cisco UCCE * Referenzarchitektur(en)
* Lésungstbersicht * Erfahrungen aus Kundenprojekten
* Aktuelle Features Andreas Wéchter, ACME Packet
* Kundenszenarien
Cisco Systems GmbH

15:30 bis 16:00 Uhr

Standpunkt UC
11:00 bis 11:30 Uhr Kaffeepause * Wo steht UC heute?

* Wo geht es hin?
11:30 bis 12:15 Uhr * Wrap-up des UC-Forums
Voxtron Lync CC Dominik Zéller, ComConsult Beratung und Planung GmbH
¢ Zusammenspiel von UC und Contact Center
* Contact Center mit Lync 16:00 Ende der 3-tagigen Veranstaltung
* Kundenszenarien Kaffeepause fiir Teilnehmer der 4-tagigen Veranstaltung

Dipl.-Betrw. Ralf Miihlenhéver, Voxtron GmbH

Donnerstag, den 22.11.2012 -

Intensivtag User-centric Communications - UC-Clients und Anwendungsszenarien

9:30 bis 16:30 Uhr 11:00 bis 11:30 Uhr Kaffeepause
12:30 bis 14:00 Uhr Kaffeepause

Der Intensiv-Tag beginnt mit einer Vorstellung des Tagesprogramms und

der aktuellen Fragestellung im Themenfeld UCC. 16:30 Ende der Veranstaltung

Im weiteren Tagesverlauf folgen 4 Herstellervortrage mit Préasentationen/
Live Demos zum Thema UC-Clients

Beendet wird dieser Intensiv-Tag mit einem Abschlussvortrag und einem
Fazit.
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Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult TK-, UC- und
Videokonferenzforum 2012

3 Tage 4 Tage 1 Tag
Kongress mit Intensiv-Tag Intensiv-Tag
am 22.11.12 in Dusseldorf

Kongress

vom 19. - 22.11.12 in Disseldorf
zum Preis von € 790,-- netto*

vom 19. - 21.11.12 in Disseldorf
zum Preis von € 2.290,-- netto*

zum Preis von € 1.890,-- netto*

*Preise gultig bis zum 30.09.12. Die Buchung eines Kongresses innerhalb der Frihbucherphase kann nicht storniert werden.

Gerne akzeptieren wir aber einen Ersatzteilnehmer.

Bitte reservieren Sie fiir mich ein Hotelzimmer

Selbstzahler-Sonderpreis

von € 139,-- pro

12 Ubernachtung
inklusive Frihstiick

bis zum

|-4| vom
im Van der Valk Airporthotel Dusseldorf.

Zusatzlich bestelle ich folgenden Technologie-Report

[T Session Initiation Protocol -
zum Sonderpreis von 338,- € netto

[] Unified Communications: Cisco
versus Microsoft - zum Sonderpreis

von 338,- € netto

[] Sicherheitsmechanismen fur Voice
over IP - zum Sonderpreis von 338,- €

netto

[J VolP-Kollektion - alle drei Reports
zum Sonderpreis von 890,- € netto

Vorname E-Mail
Ich habe die Kongressbedingungen zur Kenntnis
Nachname genommen.
Firma Unterschrift
Carr:Consult
— kademie
’ PascalstraBe 25 - 52076 Aachen
Telefon +49 (2408) 955-300
info@comconsult-akademie.de

www.comconsult-akademie.de

Telefon, Fax
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Das Wissensportal

Das

Wissensportal

"Das Wissensportal® ist das neu gestaltete Web-Portal von ComConsult Research. Hier
finden Sie eine bunte Mischung aus aktuellen Informationen, persdnlichen Meinungen
und ausfihrlichen Grundlagen-Artikeln Uber die gesamte Themenpalette der IT- und
Netzwerkwelt. Die Artikel des ComConsult Wissensportals geben Ihnen die Méglichkeit
der Stellungnahme, des Kommentars oder der Diskussion mit anderen Lesern. Nutzen
Sie diese Gelegenheit, die Sichtweise anderer Spezialisten zu erfahren. Unser Newslet-

ter informiert Sie hierbei regelméBig tber Neuerscheinungen.

Warum Layer2?

13. September 2012 von Dr. Behrooz Moayeri

Angesichts der Herausforderungen, vor die der Trend zu Layer 2
in Rechenzentren die IT-Verantwortlichen in Unternehmen stellt,
ist eine Diskussion um die Frage entbrannt, wie es zu diesem
Trend kommen konnte, nachdem sich die Entwicklung der un-
ternehmensinternen Netze jahrelang am durch und durch Layer-
3-strukturierten Internet ein Beispiel genommen hatte.

Kompletten Artikel lesen unter www.comconsult-research.de

[

Schnittstellen im RZ:
einfacher oder komplexer?

12. September 2012 von Dr. Behrooz Moayeri

Mit der Servervirtualisierung Ubernahm die Virtualisierungslé-
sung eine Netzfunktionalitat, ndmlich das Bereitstellen von virtu-
ellen Switch Ports fir die virtuellen Maschinen (VMs). Daher hat
der Marktfuhrer VMware diese Funktionalitat als den sogenann-
ten vSwitch implementiert. Spater wurde zwischen dem in Stan-
dard Switch umbenannten einfachen vSwitch und dem Distribu-

ted Switch unterschieden. Die Idee beim Distributed Switch ist,
- . dass mehrere vSwitches zu einer logischen Einheit zusammen-
\ gefasst und an einer Stelle, in der Regel im Rahmen der Ma-

nagementlésung fur die ganze Virtualisierungsumgebung, konfi-
guriert und administriert werden.

Kompletten Artikel lesen unter www.comconsult-research.de

Software Defined Networking: Quo Vadis

10. September 2012 von Markus Nispel

Endlich! Eine Technologie, die alle Probleme mit der Netzwerkin-
frastruktur 16sen wird. Wieder einmal. Aber hatten wir das nicht
schon einmal? In schéner RegelmaBigkeit sehen wir Techno-
logien dem Gartner Hype und seinen Phasen folgen. Was vor
2 Jahren noch die Fabrics und auch FCoE (Fibre Channel over
Ethernet) waren — und wobei FCoE sich gerade im “Through of
desillusionment” befindet — ist SDN auf dem “Peak of inflated ex-
pectations”. Oder kann man die Diskussionen zu den Problem|o-
sungen durch SDN, die Anzahl der Startups in diesem Bereich,
eine unklare Definition von SDN und der Kauf eines kleinen Star-
tups fur 1,25 Milliarden USD durch VMware anders interpretieren? Klar ist fir mich, dass
SDN eine Technologie ist, die zum Bleiben gekommen ist. Die Konzepte machen sehr viel
Sinn, wir bei Enterasys hatten schon in den friihen 90ern damit experimentiert und forcie-
ren seit einigen Jahren diese Art des Networking, ohne es je SDN genannt zu haben. Viele
Kunden setzen die heute erfolgreich ein. Auch in der Telefonie waren IN Intelligente Netze
auch schon immer prasent. Was aber genau ist ein SDN?

Kompletten Artikel lesen unter www.comconsult-research.de

Nick McKeown
Video: Reinventing
the Internet

11. September 2012 von Dr. Jirgen Suppan

Nick McKeown
von der Stanford
University gehort
zum harten Kern
der Entwickler der
Technologie von
Software Defined
Networks ~ SDN.
Dieses Video gibt
einen guten Ein-
stieg in die Technologie.

Kompletten Artikel lesen unter
www.comconsult-research.de

Software Defined
Networking:

nur weil VMware
technisch versagt?

7. September 2012 von Dr. JUirgen Suppan

Software Defined
Networking SDN
wird momentan in
den USA als die
Zukunft der Netz-
werke dargestellt.
In der Tat gibt es
Grinde uber die
Architektur ~ und
Qualitdt  unserer
bestehenden Netzwerke und insbesondere
das Versagen im schnellen Einfihren neuer
Lésungen nachzudenken. Tatsachlich aber
ist fur viele Anwender der durch Virtualisie-
rung von Servern kreierte Bedarf die Haupt-
motivation flr SDN, erlaubt SDN doch eine
Netzwerk-neutrale Mandantenfahigkeit und
die Ausdehnung von L2-Netzen Uber belie-
bige Infrastrukturen hinweg. Aber wird hier
das Pferd nicht von hinten aufgezaumt?
Nur weil VMware und die anderen Virtuali-
sierungsanbieter unfahig sind ihre System-
kommunikation auf L3 umzustellen, sollen
ganze Architekturen geandert werden?

Kompletten Artikel lesen unter
www.comconsult-research.de
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ComConsult-Study.tv

Aktuelle Neuerscheinungen
bei ComConsult-Study.tv

Themenbereich: Analyse und Strategie
Analyse: Software Defined Networking SDN
Referent: Dr. Jiirgen Suppan

Zeit: 00:36:34

Preis: kostenlos

Ist das die
Zukunft

Software Defined Networks werden momentan als die Zukunft
der Netzwerke gehandelt. Geringere Kosten, mehr Flexibilitat,
geringere Komplexitat und weniger Fehler sind die Attribute, mit
denen diese Technologie beworben wird. Dr. Suppan analysiert
und bewertet was hinter SDN steckt und inwieweit Unternehmen
und Behdrden davon betroffen sind.

Themenbereich: Hersteller
Nexus 7000 Update
Referent: Gerd Pflliger
Zeit: 00:31:50

Preis: kostenlos

Der Nexus 7000 ist Ciscos strategisches Produkt flir das Re-
chenzentrum. Dieses Video bringt sie in 30 Minuten auf den
neuesten Stand hinsichtlich der verfligbaren Harware- und
Software-Optionen sowie der zuklnftigen Roadmap. Typische
Einsatz-Szenarien bis hin zum Betrieb verteilter Rechenzentren
werden beschrieben.

Themenbereich: Netzwerke
IPv6 Grundlagen

Referent: Markus Schaub
Zeit: 02:13:54 gesamt

Im Abo: kostenlos

IP-Netzdesign mit ULA

;'-:.-T.'-'--__
e = ]
) ff-"«

In den beiden letzten Teilen der IPv6 Grundlagenreihe werden
die Adress-Autokonfiguration und DHCPV6 vorgestellt.

Themenbereich: Analyse und Strategie

Aktuelle Entwicklungen bei IT-Architekturen und
Auswirkungen auf Netzwerke

Referent: Dr. Franz-Joachim Kauffels

Zeit: 01:56:12 gesamt

Preis: kostenlos

Zentrale Frage: wie kammunizieren V

In der zweiteiligen Videoreihe analysiert Dr. Kauffels die aktu-
ellsten Entwicklungen in der IT und leitet daraus Anforderun-
gen an die Leistung und das Design zukunftiger Netzwerke ab.

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Schwerpunkthema

Routing im,
vom und zum
RZ

Fortsetzung von Seite 1

Die Antwort ist ein klares Nein und wird im
Folgenden begriindet.

Man stelle sich ein RZ-Netz vor, an das
verschiedene RZ-typische Endgeréte wie
Server, Network Attached Storage (NAS)
etc. angeschlossen sind (Abbildung 1).

Wenn das in der Abbildung 1 darge-
stellte RZ-Netz als eine Layer-2-Broad-
cast-Doméne aufgebaut wird, gilt die-
se Broadcast-Doméne zugleich als eine
einzige Sicherheits- und Fehlerdoma-
ne, wenn man vom Einsatz der bisheri-
gen Layer-2-Netzverfaheren (einschlieB-
lich neuer Verfahren wie Shortest Path
Bridging SPB, Transparent Interconnec-
tion of Lots of Links TRILL etc.) ausgeht.

Das ist jedoch in fast keinem RZ er-
winscht. Es darf nicht sein, dass die feh-
lerhafte  IP-Konfiguration  irgendeines
Endgerats im RZ potenziell das gesam-
te RZ-Netz oder jedes beliebigen Ser-
vers darin lahmlegen kann. Und es darf
nicht sein, dass die Kompromittierung ei-
nes einzelnen Systems im RZ die Sicher-
heit des gesamten Rechenzentrums be-
eintréchtigen kann.

Also teilt man das RZ-Netz in mehrere
Layer-2-Broadcast-Domanen auf, die aus
Grinden der Verflgbarkeit GUber mindes-
tens zwei Routing-Instanzen miteinander
verbunden sind (Abbildung 2).

Die in der Abbildung 2 dargestellten Rou-
ting-Instanzen muissen nicht unbedingt
klassische Router oder Layer-3-Switches
sein. Infrage kommen auch Sicherheits-
komponenten mit Routing-Funktion, zum
Beispiel Firewalls.

Aus denselben Griinden wie flr die inter-
ne RZ-Netzstruktur angeflhrt ist kein RZ-
Netz zu empfehlen, das sich in derselben
Broadcast-Domane befindet wie alle Cli-

Dr. Behrooz Moayeri ist bei der ComConsult
Beratung und Planung GmbH als Mit-glied
der Geschéftsleitung tatig. Er hat in den letzten
Jahren unter anderem viele Unternehmen zu
Themen der RZ-Vernetzung beraten.

==

Disk Array

RZ-Netz

==

Disk Array

Abbildung 1: RZ-Netz mit Servern, NAS etc.

ents, die auf das RZ zugreifen. Das be-
deutet, dass der Zugriff der Clients auf
das RZ Uber Routing-Instanzen erfolgen
muss. Soll dieser Zugriff von keinem Sin-
gle Point of Failure abhangig sein, ist das
RZ Uber mindestens zwei Layer-3-Instan-
zen mit den Clients verbunden sein (Ab-
bildung 3).

Abbildung 3 zeigt die minimale Routing-
Struktur eines RZ-Netzes. Kein RZ, das
diesen Namen verdient, kann ohne die
dargestellte Routing-Funktion im, vom
und zum RZ auskommen.

Ungiinstiges Routing

Nun, da wir die grundséatzliche Frage ge-
klart haben, was die Notwendigkeit von
Routing im Zusammenhang mit dem RZ-
Netzdesign betrifft, betrachten wir die Pro-
bleme, um die es in diesem Beitrag haupt-
sachlich geht und die wir als ,ungtinstiges
Routing“ zusammenfassen wollen.

Um die Problematik ,ungunstiges Rou-
ting“ zu verstehen, missen wir zunachst

definieren, was ,optimales Routing“ be-
deutet. Einigen wir uns auf die Definiti-
on, dass optimales Routing die Auswahl
der Pfade mit den kirzesten Signallaufzei-
ten und den niedrigsten Paketverlustraten
ist. Letzteres setzt haufig voraus, dass die
Ubertragungskapazitdten im Netz optimal
genutzt werden, zum Beispiel durch Ver-
teilung der Last auf verschiedene Wege.
Das heutige Internet weist diesbezlglich
einerseits noch Optimierungspotenziale
auf und ist andererseits das Ergebnis von
Uber vierzig Jahren Erfahrungen bei der
Optimierung von Routing.

Die Abbildung 4 zeigt zwei verschiedene
Wege zwischen einem Server und einem
Speichersystem in unserem ,Minimal-RZ*.

In unserem Minimaldesign sind die bei-
den in der Abbildung 4 dargestellten Pfa-
de hinsichtlich der Anzahl der Layer 3
Hops gleichwertig, d. h. bei Anwendung
optimaler Routing-Verfahren kommt es zur
Nutzung beider Pfade.

Nun stelle man sich vor, einer der Wege
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Subnetz 1

Subnetz 2

==

==

Disk Array

Disk Array

Abbildung 2: Aufteilung des RZ-Netzes in Broadcast-Doménen

Subnetz 1

Client-Netz

Subnetz 2

&=

&=

Disk Array

Disk Array

Abbildung 3: Routing im RZ sowie zwischen RZ und Clients

sei hinsichtlich der tatsachlichen Signalla-
tenz weniger optimal als der andere. Das
gilt zum Beispiel, wenn der Server, das
NAS-System und einer der Router am sel-
ben Standort, aber der andere Router an
einem anderen Standort aufgestellt sind.
Dazu kann es leicht kommen, wenn die
beiden RZ-Standorte, wie héaufig gefor-
dert, Uber Layer 2 transparent verbunden
sind.

Wegewahloptimierung im RZ

Um sicherzustellen, dass eine optima-
le Layer-3-Route auch mit optimalen Lay-
er-2-Pfaden verbunden ist, dirfen die We-
gewahlentscheidungen auf Layer 3 und
Layer 2 nicht entkoppelt werden. Damit
kommen wir zu dem in der Abbildung 5
dargestellten Design.

Wie aus der Abbildung 5 hervorgeht,
mussen die beiden Netzkomponenten
nicht nur Layer-3-, sondern Layer-2-Intel-
ligenz besitzen, um fir eine aus Gesamt-
sicht optimale Wegewahlentscheidung
treffen zu kénnen. Eine solche Entschei-
dung kann zur Auswahl des in der Abbil-
dung 5 dargestellten Pfades vom Server
zum NAS-System fuhren. Der Pfad geht
Uber die erste Layer-2/3-Komponente in
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Routing im, vom und zum RZ

Subngtz
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Disk Array

Subnetz 2
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Disk Array

Abbildung 4: Alternative Wege im RZ

Subnetz 1
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Abbildung 5: Optimale Wegewahl im RZ
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Routing im, vom und zum RZ

der ,Nahe“ des Servers, der zum Sub-
netz des NAS-Systems routet, in diesem
Subnetz aber erkennt, dass das NAS-
System Uber die andere Layer-2/3-Kom-
ponente erreichbar ist. Wenn die beiden
L2/3-Komponenten an unterschiedlichen
Standorten aufgestellt sind, kommt es im
Ubertragungspfad nur zu einem standort-
Ubergreifenden Hop.

Die Voraussetzungen flr eine solche Ge-
samtoptimierung sind wie folgt:

* Beide L2/3-Komponenten haben Inter-
faces in beiden IP-Subnetzen.

* Jeder L2/3-Switch ist aktiver Default
Router in jedem der beiden IP-Subnet-
ze, denn sonst musste der erste Hop
aus der Sicht des Servers, der vielleicht
kein aktiver Default-Router im Server-
subnetz ist, das Paket des Servers an
den anderen L2/3-Switch weiterleiten.

Die erste Anforderung kann von jeder
RZ-Netzstruktur erflllt werden, die aus
Layer-2-/3-Switches besteht. Mit diesen
Switches ist es mdglich, eine flachende-
ckende Layer-2-Versorgung des gesam-
ten Rechenzentrums zu erreichen, zum
Beispiel mittels Multi-Chassis Link Aggre-
gation (MC-LAG), SPB oder TRILL. Fer-
ner ist es mit solchen Switches mdglich,
jeden Switch mit einem IP Interface in je-
dem RZ-Subnetz zu versehen.

Die Erfullung der zweiten Anforderung ist
schon schwieriger. StandardméaBig kennt
zum Beispiel das Virtual Router Redun-
dancy Protocol (VRRP) zu jedem Zeit-
punkt einen aktiven Default Router pro
IP-Subnetz. Einige Hersteller haben Me-
chanismen in Ergdnzung zur Standard-
Default-Router-Virtualisierung implemen-
tiert, die daflrr sorgen, dass zum Beispiel
alle Mitglieder einer VRRP-Gruppe je-
des an die VRRP-MAC-Adresse gerichte-
tes Paket einer Layer-3-Verarbeitung un-
terziehen. So routet jedes Mitglied ein zu
routendes Paket weiter.

So ist es mit heutigen Mitteln mdoglich,
das Routing im RZ zu optimieren.

Optimales Outboud Routing

Optimales Routing im RZ reicht nicht
aus, wenn man an das Szenario in der
Abbildung 6 denkt.

Wie aus der Abbildung 6 hervorgeht,
kann der Server den Client Uber zwei
Wege erreichen. Wenn sich der Ser-
ver am RZ-Standort A und der Rou-
ter am RZ-Standort B befindet, geht der
Pfad vom RZ-Standort A zum RZ-Stand-
ort B und von dort zum Client. Das kann
aber schon eine ungunstige Route sein,
wenn Server und Client in derselben Re-
gion und der Standort B in einer entfern-
ten Region liegen.

Dieselben Mechanismen wie fur das RZ-
interne Routing beschrieben kénnen an-
gewandt werden, um das Outbound
Routing, also das Routing vom RZ zum
Client, zu optimieren. Der Lésungsansatz
geht aus der Abbildung 7 hervor.

Die Abbildung 7 zeigt, wie vom Server
ausgehen der erste Hop das Paket di-
rekt Richtung Client weiterleitet, ohne
es zu einer anderen RZ-Routing-Instanz
senden zu mussen. Wenn also jede Lay-
er-2/3-Komponente im RZ erstes Inter-
faces in allen RZ-Subnetzen unterhalt,
zweitens dort auch aktiver Default Router
ist und drittens zum Client-Netz die glei-
che ,Routing-Entfernung“ hat wie andere
Layer-2/3-Instanzen im RZ. Die erste und
zweite Bedingung haben wir schon fur op-
timales Routing im RZ aufgestellt. Die drit-
te Bedingung kommt hinzu, damit das Pa-
ket vom ersten Layer-2/3-Switch aus den
kirzesten Weg nach auBen findet. Ist die
dritte Bedingung nicht erflllt, kann das
Paket namlich von dem einen zum ande-
ren Layer-2/3-Switch im RZ weitergereicht
werden. Angesichts der Verteilung dieser
Komponenten und des Layer-2-RZ-Netzes
auf verschiedene Standorte kann das be-
reits zum ungunstigen Routing flhren.

Symmetrisches RZ-Netzdesign ist also
wichtig, wenn es darauf ankommt, un-
gunstiges Outbound Routing zu vermei-
den.

Subne

1

Subnetz 2

==

==

Disk Array

Disk Array

Abbildung 6: Alternative Pfade zwischen dem RZ und einem Client
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Abbildung 7: Optimales Outbound Routing

Mit denselben Mitteln wie auf RZ-internes
Routing angewandt und zuséatzlich mit ei-
nem symmetrischen Netzdesign kann
also ungunstiges Outbound Routing ver-
mieden werden.

Ungiinstiges Inbound Routing

Abbildung 8 zeigt zwei alternative Wege
vom Client zum Server.

Da alle L2/3-Switches im RZ-Netz Inter-
faces in jedem Serversubnetz haben, lei-
tet der erste L2/3-Switch, der das Pa-
ket bekommt, dieses direkt Gber Layer
2 an den Server weiter. Der erste Lay-
er-2/3-Switch, der das Paket bekommt,
wird im Prinzip von dem ersten Routing
Hop bestimmt, der das Client-Paket er-
hélt. Beschrankt sich die Layer-2-Doma-
ne auf das RZ, entscheidet der Router
ausschlieBlich anhand von Layer-3-Merk-
malen. Da jedoch alle L2/3-Switches im
RZ die gleiche Distanz zum Client ha-
ben, kann es dazu kommen, dass aus
RZ-Layer-2-Sicht die ungunstigere Rou-
te gewahlt wird, namlich vom Client zum
RZ-Standort B und von dort zum RZ-
Standort A.

Nun kénnte man auf die ldee kommen,
auch die Client-Subnetze in dieselbe Lay-

er-2-Doméane aufzunehmen wie das RZ,
um das Inbound Routing genauso zu ge-
stalten wie das RZ-interne Routing (,alle
sprechen Layer 2 und Layer 3“). Das ist
aber genau nur in Umgebungen mdglich,
in denen das ungunstige Routing toleriert
werden kann, ndmlich in Campusnetzen.
Befindet sich der Client nicht auf demsel-
ben Gelande wie das RZ, sondern grei-
fet Uber ein WAN oder Uber ein VPN oder
schlicht und ergreifend Uber das Internet
ohne VPN auf das RZ zu, kann man die
Idee einer groBen, im Internet-Fall welt-
weiten Layer-2-Wolke gleich wieder ver-
gessen, es sei denn, man wolle das Inter-
net neu erfinden.

Layer-2-Tunnel

Man koénnte auf die ldee kommen, eine
Art Layer-2-Tunnel von jedem Client-
Standort aus zum RZ aufzubauen. Dann
besitzt die Netzkomponente in der Nahe
des Clients, welche die Wegewahlent-
scheidung treffen soll, nicht nur Layer-3-,
sondern auch Layer-2-Intelligenz. Mit die-
ser Layer-2-Intelligenz wird die Wege-
wahlentscheidung so getroffen, dass
das Paket den kurzesten Weg vom Cli-
ent zum Server nimmt, wie aus der Abbil-
dung 9 hervorgeht.

Layer-2-Tunnel haben aber einige Nach-
teile. Sie mussen zum Beispiel per defi-
nitionem alle Layer 2 Broadcasts und Pa-
kete mit unbekannter MAC-Zieladresse
Uber den Tunnel weiterleiten. Man hebt
also mit Layer-2-Tunneln wichtige Vorteile
einer Layer-3-Segmentierung auf. Ferner
ist nicht sichergestellt, ob Tunnelenden
zwischen allen Clients und dem groBen
Layer-3-Netz mdglich sind. Das passt gar
nicht zu solchen Trends wie Bring Your
Own Device.

LISP

Ebenfalls auf eine Art Tunneling setzt das
Location/ID Separation Protocol (LISP),
dessen Funktionalitdt in der Abbildung
10 dargestellt ist.

LISP trennt die Location-Information von
der ID der Endgerate. LISP-fahige Router
fuhren zuséatzlich zu normalen Routing-
Tabellen fUr Location-Informationen auch
Tabellen mit IDs einzelner Endgerate.
So erfahrt der in der Abbildung 10 dar-
gestellte L2/3-Switch auf der Client-Seite
von der LISP-Infrastruktur, dass der Ser-
ver Uber den linken LISP-Tunnel zu errei-
chen ist und nicht Gber den rechten.
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Abbildung 9: Layer-2-Tunnel
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Abbildung 10: LISP

LISP wird jedoch Stand heute von den
meisten Herstellern nicht unterstitzt, und
es fehlen die Langzeiterfahrungen mit
der Stabilitdt und der Skalierbarkeit die-
ses Protokolls.

Fazit

In diesem Beitrag wurde begrindet, war-
um das Routing im, vom und zum RZ wei-
terhin notwendig ist. Wir zeigten, wie das
Routing im RZ und vom RZ zu Clients mit
heutigen Mitteln optimiert werden kann.

Das Routing zum RZ bleibt jedoch ein
Problem, wenn sich Layer-2-Strukturen
Uber RZ-Standorten erstrecken, welche
auf groBe Regionen oder gar die ganze
Welt verteilt sind.

bedingungen.
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Report Neuauflage

Professionelle
Datenkommunikation

Im August 2012 hat ComConsult Re-
search das umfassende Grundlagen-
werk von Dr. Kauffels ,Professionelle
Datenkommunikation“ neu aufgelegt.

Die fulminante Entwicklung der Daten- und
Rechnernetze stellt den Einsteiger vor al-
lem zunachst vor ein massives Orientie-
rungsproblem. Verschiedene Elemente
kennt er aus seinem beruflichen oder pri-
vaten Umfeld, aber wie sie alle zusam-
menhangen, welche Komponenten, Sys-
teme und Verfahren es gibt, bleibt ihm
zunéchst verborgen. Grade das Erkennen
der Zusammenhénge und der den Konst-
ruktionen zugrunde liegenden Systematik
ist, wie in vielen anderen Bereichen auch,
der erste und wichtigste Schritt vom inter-
essierten Laien zum standfesten Profi. Der
Report ,Professionelle Datenkommunikati-
on“ ist ein fundierter und bewéhrter Beglei-
ter bei diesem Schritt.

Auch wenn sie noch so unterschiedlich
aussehen und viele verschiedene An-
wendungsbereiche haben, sind alle Net-
ze nach der gleichen Grundarchitektur,
dem ISO-OSI-Referenzmodell organisiert.
Nach einer kurzen Einflhrung in gene-
relle Arten und Aufgaben von Daten- und
Rechnernetzen wird diese allen Netzen
gemeinsame generelle Systemarchitektur
verstandlich erklart und dient dann auch
als Grundsystematik flr alles Weitere.

Physikalische  Datenubertragung und
Ubertragungsmedien wie Kabel, Glasfa-
sern und Luft sind die Grundlage eines
jeden Netzes. Lokale Netze, Wide Area
Netze WANs und Zugangstechniken, op-

tische Netze und drahtlose Nachrichten-
Ubertragung verwenden heute jeweils an-
dere Kombinationen und Technologien
auf dieser Ebene.

Die Ethernet-Technologie hat sich tber die
letzten Jahrzehnte als Welt-Standard fur
die Datenubertragung etabliert und bildet
mit ihren verschiedenen Auspréagungen
vom einfachen Heimnetz bis zu héchst
leistungsfahigen Varianten fir den Einsatz
in Rechenzentren und auf WAN-Strecken
sozusagen eine gemeinsame Basis fur die
unterschiedlichen Ubertragungsalternati-
ven. Deshalb wird sie nattrlich ausfuhrlich
vorgestellt.

Um komplexere Ubertragungswege im-
plementieren zu kénnen, muissen Netze
zusammen geschaltet werden. Das ge-
schieht mit den Techniken des Internet-
working, zu denen auch z.B. Verfahren

gehdren, die Wege in noch so verzweig-
ten Netzen finden. Die Schnittstelle zu
den Anwendungen wird meist durch die
so genannte TCP/IP-Protokollfamilie reali-
siert. Sie wurde ursprunglich im Rahmen
der Entwicklung des Internets entworfen
und hat sich letztlich auch durch den Er-
folg des Internets auf alle anderen Berei-
che ausgedehnt.

Weitere Kapitel befassen sich mit den an-
wendungsorientierten  Internet-Protokol-
len, die beginnend mit HTTP im Laufe der
Zeit ein Universum kooperierender Web-
Anwendungen aufgespannt haben, mit
dem wir heute leben. Ganz besonders
wichtig sind hier nattrlich Fragen von Da-
tenschutz, Datensicherheit und Transakti-
onssicherheit in verkabelten und wireless-
Netzen. Sie werden ausflhrlich behandelt.

Intranets, Unified Communications und
Kollaborationstechniken sind heute in vie-
len Unternehmen eine wichtige Basis fur
die Produktivitat. Netzwerk-, Service- und
Anwendungs-Management sind wesent-
liche Hilfsmittel fir einen moglichst sté-
rungsfreien Betrieb. In abschlieBenden
Kapiteln wird in diesem Report jeweils ein
Uberblick Uber die wichtigsten Elemente
und Verfahren dieser Technologien gege-
ben.

Der Autor dieses Reports hat in den letz-
ten 30 Jahren Tausende Teilnehmer durch
einfihrende Kurse zu Netzwerktechnolo-
gien gefuhrt und eine Reihe sehr erfolg-
reicher Bucher dazu geschrieben. Jeder
Leser des Reports profitiert von dieser
umfangreichen Erfahrung.

Fax-Antwort an ComConsult 02408/955-399
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O Ich bestelle den Report
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zum Preis von € 398,-- netto
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Standpunkt Sicherheit

Virtualisierung ohne Grenzen
auch bei hohem Schutzbedarf?

Der Standpunkt Sicherheit von Dr. Si-
mon Hoff greift als regelmaBiger Be-
standteil des ComConsult Netzwerk Insi-
ders technologische Argumente auf, die
Sie so schnell nicht in den 6ffentlichen
Medien finden und korreliert sie mit all-
gemeinen Trends.

In modernen IT-Infrastrukturen geht nichts
mehr ohne Virtualisierung von Netzen, Ser-
vern, Clients und Anwendungen. Dabei
wird immer haufiger eine maximale Kon-
solidierung angestrebt, was in der Praxis
letztendlich bedeuten wirde, dass Syste-
me unterschiedlichsten Sicherheitsniveaus
auf einer gemeinsamen Infrastruktur betrie-
ben werden. Dies kdnnten beispielsweise
VMs einer Internet DMZ und Datenbanken
fur hochkritische Unternehmensdaten sein,
die zusammen auf einer Server-Farm lau-
fen (,Data Center in a Box"). Das andere
Extrem sind Losungen fir BYOD, wo durch
verschlisselte Sandboxes sichere Laufzeit-
umgebungen fir Unternehmens-Apps auf
privaten Endgeraten geschaffen werden
sollen. Egal um welche Technik und An-
wendungsform es sich handelt, letztend-
lich geht es immer um die Realisierung ei-
ner mdoglichst wasserdichten logischen
Trennung von Systemen auf einer gemein-
samen Hardwarebasis.

Dieses Thema hat der Informationssicher-
heit schon immer massive Sorgen bereitet,
denn die Sicherheit einer logischen Tren-
nung steht und féllt nun einmal mit Quali-
tat der Sandbox (oder wie immer der Tren-
nungsmechanismus bezeichnet wird). Der
GAU ist dabei ein z.B. durch einen Imple-
mentierungsfehler ermdéglichter Ausbruch
aus der Sandbox in Verbindung mit scha-
denstiftenden Zugriffen.

Typische Formulierungen in Sicherheits-
richtlinien bzw. -konzepten versuchen da-
her der ungezlgelten Virtualisierung und
Sandbox-Nutzung Grenzen zu setzen:
~Komponenten mit erheblich unterschied-
lichem Sicherheitsniveau mussen auf ge-
trennten Systemen realisiert werden.“ Nur
wird es immer schwerer hier auch eine
physikalische Trennung durchzusetzen.
Notgedrungen wird die Informationssicher-
heit weich und lasst unter gewissen Rah-
menbedingungen  Virtualisierung  ohne
Grenzen zu.

Ein passendes Beispiel findet sich in den
BSI IT-Grundschutz-Katalogen im Baustein

B 3.304 Virtualisierung in MaBnahme M
5.153 ,Planung des Netzes fir virtuelle In-
frastrukturen®. Hier heiBt es:

~Wurden vor der Virtualisierung Netze auf-
grund unterschiedlichen Schutzbedarfs
physikalisch getrennt, miissen diese Net-
ze auch in virtuellen Umgebungen von-
einander isoliert werden. Es ist dann zu
priifen, ob die Mechanismen zur Netztren-
nung, sowie der Kapselung und Isolation
der virtuellen IT-Systeme in der eingesetz-
ten Virtualisierungslésung ausreichen, um
virtuelle IT-Systeme mit hohem Schutz-
bedarf gemeinsam mit solchen niedri-
gen Schutzbedarfs auf einem Virtuali-
sierungsserver betreiben zu kénnen.“

Die spannende Frage ist nun, wie eine
solche Prifung aussehen kann. Die eben
zitierte MaBnahme sagt hierzu:

»Diese Priifung kann z. B. darin bestehen,
dass der Hersteller der betreffenden Virtu-
alisierungslésung die genannten Mecha-
nismen fir diesen Einsatzzweck (Trennung
von Maschinen unterschiedlichen Schutz-
bedarfs) als geeignet bezeichnet und dies
durch eine entsprechende Zertifizierung
nachweist.“

Wenn es ein allgemein anerkanntes Be-
wertungs- und Prlifschema gabe, das
eine Virtualisierungs- oder Sandboxing-
Lésung hinsichtlich eines angestrebten
Sicherheitsniveaus einordnen kann, das
spezifische Sicherheitsanforderungen ins-
besondere an das Sandboxing stellt und
eine Auditierung nach allen Regeln der
Kunst inklusive Zertifizierung ermdéglichen
wirde, waren wir einen Schritt weiter.

Nun gibt es ja seit geraumer Zeit die Zerti-
fizierung nach Common Criteria (CC) und
diverse IT-Systeme sind auf Basis verschie-
dener Schutzprofile (Protection Profiles) fur
unterschiedliche Vertrauenswurdigkeitsstu-
fen (Evaluation Assurance Level, EAL) zer-
tifiziert.

Beispielsweise hat VMware vSphere 5.0
seit Mai 2012 ein CC-Zertifikat mit EAL4+,
was fur IT-Komponenten eine durchaus
hohe Stufe darstellt. Nur wurde als Prif-
basis das Protection Profile fur Betriebs-
systeme in einer Netzwerkumgebung zu
Grunde gelegt. Nun ja, die betrachtete Vir-
tualisierungsplattform hat eine ganze Men-
ge Ahnlichkeiten zu einem Betriebssystem,
nur beinhaltet das angewendete Protection
Profile beispielsweise keine Anforderungen
hinsichtlich der Sicherheit der Kapselung
und Isolation der virtuellen IT-Systeme. In
der Spezifikation fur die Prafung von vS-
phere 5.0 wurden daher zusétzliche Anfor-
derungen aufgenommen und im Rahmen
der Zertifizierung getestet. Da es noch kein
Protection Profile gibt, das spezifisch fir
Virtualisierungslésungen ist, gab es auch
keine Alternative.

Nur was bedeutet dann ein solches Zertifi-
kat? Durften wir jetzt VMs mit unterschied-
lichstem Sicherheitsniveau (vielleicht so-
gar interne VMs und Internet-DMZ-VMs, die
permanent Angriffsversuchen ausgesetzt
sind) auf einer Hardware betreiben? Solan-
ge keine strengen, dediziert fur Virtualisie-
rungslésungen entwickelten Schutzprofi-
le vorliegen, ist die Antwort ein klares Nein.

Trotzdem ist dies besser als nichts und die
Forderung nach einem CC-Zertifikat (m6g-
lichst natirlich EAL4+) bleibt auch bei Ver-
wendung des Protection Profile fir Be-
triebssysteme ein essentieller Bestandteil
des Anforderungskatalogs flir eine Aus-
schreibung. Nebenbei bemerkt: Ware auch
Java zertifiziert gewesen, hétte es vielleicht
den GAU vom August dieses Jahres nicht
gegeben, als dank einer Schwachstelle in
Java ein effektiver Ausbruch aus der Sand-
box demonstriert werden konnte'.

Es bleibt daher bis auf weiteres, dass bei
erheblich unterschiedlichem Sicherheitsni-
veau (was im Einzelfall individuell festzule-
gen ist) eine physikalische Trennung not-
wendig ist, und die Informationssicherheit
sollte hier der Forderung nach Virtualisie-
rung ohne Grenzen Widerstand leisten.

'Siehe z.B. http://www.heise.de/security/artikel/Java-0-Day-unter-der-Lupe-1676764.html
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Neue Sonderveranstaltung

Sonderveranstaltung
Wireless Networking

Die ComConsult Akademie veranstaltet
vom 29.11. - 30.11.12 Sonderveranstal-
tung ,Wireless Networking“ in KéIn.

Die Sonderveranstaltung Wireless Networ-
king greift die aktuellsten Entwicklungen
im Bereich der drahtlosen Kommunikati-
onstechnik auf. Sie ist die zentrale Veran-
staltung des Jahres 2012 zur drahtlosen
Kommunikation. Sie ist fir jeden Entschei-
der, IT-Architekten, Planer und Betreiber in
diesem Bereich ein absolutes Muss. Hier
trifft sich die Branche.

Die Zukunft der Kommunikation mit Clients
ist drahtlos, d.h. WLAN, UMTS/LTE und
Co. werden das klassische Kabel fiir die
Client-Anbindung zur Nischenlésung ma-
chen. Folgende Entwicklungen deuten da-
rauf hin, dass wir dabei vor einem wesent-
lichen Umbruch stehen:

Geschaftskritische Anwendungen

* In Office, Logistik, Retail, Produktion und
Automatisierungstechnik werden immer
haufiger auch geschéftskritische Anwen-
dungen drahtlos genutzt, was leistungs-
fahige, sichere und hoch verfligbareWi-
reless-Infrastrukturen erzwingt.

Die Erwartungshaltung des Anwenders
ist dabei: Maximale Mobilitdt ohne spur-
bare LeistungseinbuBe im Vergleich zur
kabelbasierten Anbindung.

Dies erfordert zunéachst Gigabit-Leistungen
auf der Luftschnittstelle. Konsequenzen
sind neue drahtlose Ubertragungstechni-
ken im WLAN, die sich mit IEEE 802.11ac
und IEEE 802.11ad abzeichnen sowie ent-
sprechende Verfahren flr LTE.

Das Controller-basierte  WLAN-Design
muss der kommenden hdheren Leistung

bei der Funkubertragung gerecht werden.
Hier werden wir verstarkt eine Integrati-
on von Controller-Design und Switching-
Infrastruktur erleben. Neben proprietaren
Techniken sind insbesondere bereits ers-
te Ansétze sichtbar ein Controller-basier-
tes WLAN-Design im Rahmen von Software
Defined Networking (SDN), z.B. auf Basis
von OpenFlow, zu realisieren.

Die Nutzung von WLAN flr geschéftskriti-
sche Anwendungen bedingt in vielen Fal-
len auch eine angemessene Uberwa-
chung. Bei 2,4 GHz ist durch die Vielzahl
unterschiedlicher sich gegenseitig beein-
flussenden Ubertragungstechniken ins-
besondere eine  systemuUbergreifende
Messtechnik sinnvoll. In diesem Zusam-
menhang muss auch eine Neuregulierung
des 2,4-GHz-Bereichs beachtet werden,
die sich mit einer Neuauflage von ETSI EN
300 328 im Juni 2012 materialisiert hat und
die speziell Auswirkungen auf drahtlose
Techniken in Automatisierungsbereichen
hat.

Neue Endgerate-Typen und Nutzungsfor-
men der IT

* Die Nutzung mobiler Endgerate wie
Smartphones und Tablets in Unterneh-
men und Behdérden steigt exponentiell.
Der traditionelle PC hat immer mehr aus-
gedient. Insbesondere das App-Konzept
in den Betriebssystemen fur Smartpho-
nes und Tablets (primar iOS und Andro-
id) lasst die Grenzen zwischen einem lo-
kalen WLAN-basierten Zugang und dem
Zugang per Mobil-funk immer mehr ver-
wischen.

Innovation in der IT findet im Consumer-
Bereich statt und damit drangen Consu-
mer-Techniken automatisch verstarkt in
die Enterprise-IT. Mit Bring Your Own De-

vice (BYOD) materialisiert sich zusatz-
lich der Wunsch private Endgerate im
Unternehmensnetz fir Zugriff und Ver-
arbeitung von dienstlichen Daten einzu-
setzen. Daneben ist es immer haufiger
notwendig auch fur Fremdgerate einen
drahtlosen Zugang zur Infrastruktur (z.B.
fur Wartungszwecke) zu schaffen. Hier-
bei besteht im schlimmsten Fall keinerlei
Einfluss mehr auf die Konfiguration eines
Endgerats.

Damit der Zugriff von unsicheren Endge-
raten auf Unternehmensdaten auf eine si-
chere Weise erfolgen kann mussen spe-
zifische Konzepte umgesetzt werden, die
neben Mobile Device Management (MDM),
Sandboxing und Container-Apps auch Vir-
tualisierung und Server-based Computing
umfassen.

Diese Entwicklungen haben unmittelba-
re Konsequenzen flr drahtlose Ubertra-
gungstechniken, Kommunikationsprotokol-
le und Netzarchitekturen, die wir in einer
zweitdgigen Sonderveranstaltung erdrtern
wollen:

* Gigabit WLAN und andere neue WLAN-
Standards

* Neuregulierung der WLAN-Frequenzen

bei 2,4 GHz und bei 5 GHz

IPv6 und WLAN

Betrieb und Trouble Shooting von

WLAN

* Cisco CleanAir-Technologie, was steckt
dahinter?

* Neue Entwicklungen im Controller-ba-

sierten WLAN-Design

WLAN in der Shop Floor IT

Konkurrenz zu WLAN durch LTE

Anbindung von Smart Phones und Tab-

lets an die Infrastruktur

Fax-Antwort an ComConsult 02408/955-399
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O Ich buche die Sonderveranstaltung
Wireless Networking

vom 29.11. - 30.11.12 in KoIn
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Zweitthema

Neue Protokolle
im RZ:
Funktions-
umfang -
Potential -
Auswirkung
auf die
Infrastruktur

Fortsetzung von Seite 1

Dahinter steckt das Phanomen, dass ein-
zelne Nutzer einer Web-Applikation kaum
Last erzeugen und die Last nur als Funkti-
on der Anzahl der Teilnehmer entsteht. Es
entsteht also der Bedarf nach einer dyna-
misch wachsenden Infrastruktur in Abhan-
gigkeit von der Teilnehmerzahl. Wenn also
ein Unternehmen eine neue Web-Anwen-
dung fur Kunden oder Zulieferer im Inter-
net anbieten will, dann entsteht automati-
sche die Frage nach der Skalierung.

Der andere Megatrend ist die automati-
sche Provisionierung von Anwendungs-
server in einer virtuellen Infrastruktur.
Heute werden Anwendungsserver in der
Regel von Hand aufgesetzt und physi-
schen Servern zugewiesen. Auch mdgli-
che Wanderungen dieser virtuellen Server
werden manuell konfiguriert. Damit wer-
den Uber den Tag hinweg die Ressour-
cen in einer virtuellen Infrastruktur nicht
optimal ausgenutzt. Ideal wéare eine voll-
automatische Zuweisung und Pflege die-
ser Zuweisungen. Damit verbunden sind
automatische Wanderungen von virtuel-
len Maschinen auch zwischen Standor-
ten oder Uber Brandschutzbereiche hin-
weg. Heutige Lésungen dieser Art sind
haufig zu komplex und auch zu teuer, sie
werden haufig unter dem Schlagwort Pri-
vate Cloud angeboten und umgesetzt, da
die automatische Provisionierung ein zen-
trales Merkmal von Cloud-Lésungen ist.

diese Ldsungen bisher eher selten zum
Einsatz. Aber es ist erkennbar, dass Her-
steller wie VMware oder auch HP inten-
siv in dieser Richtung arbeiten. Und damit
entsteht ebenfalls die Frage, in welchem
Umfang virtuelle Layer-2-Verbindungen
Uber Netzwerkgrenzen hinweg erforder-
lich sein werden, um dieses Konzept der
automatischen Provisionierung wirklich
rund zu machen.

Brandaktuell wird das Thema durch die
Aktivitaten von VMware mit VXLAN und
der groBen Unterstutzung, die dieses The-
ma seitens der Netzwerkhersteller erhalt.
Auch der Gegenentwurf NVGRE schafft
vergleichbare Lbsungen. Im Folgenden
soll daher speziell untersucht werden,
welches Potenzial diese Protokolle haben.

An dieser Stelle soll auch erwahnt wer-
den, dass es weitere technische Ansétze
zur Lésung dieses Problems gibt, die zum
Teil auch deutlich weiter gehen. Das sind
zum einen Software Defined Networks
(SDN) und zum anderen Service-Architek-
turen unter Nutzung des Service Tags von
Shortest Path Bridging. Wir werden in wei-
teren Artikeln auf diese Optionen einge-
hen und Lésungsstrategien naturlich auch
auf dem Rechenzentrum Redesign-Forum
der ComConsult Akademie Anfang No-
vember in KdIn diskutieren.

Dipl-Math. Cornelius Héchel-Winter ist Lei-
ter des Testlabors der ComConsult Research
GmbH. In dem Labor werden regelméaBig
Messungen und Evaluierungstests neuester
Hard- und Softwareprodukte durchgefiihrt und
ausgewertet. Herr Hochel-Winter besitzt lang-
jahrige Erfahrung in der Konzeptionierung, im
Aufbau und Betrieb von Windows- und Unix-
netzen; so hat er als verantwortlicher Projekt-
manager die Rechenzentren und Netzwerke
auf dem Gelande der EXP0O2000 in Hannover
aufgebaut und wahrend der Weltausstellung
betrieben.

satzszenarien und Zukunftsperspekti-
ven widmen, lassen Sie uns zunachst die
technischen Grundlagen der beiden Pro-
tokolle VXLAN und NVGRE klaren.

VXLAN - Die Grundlagen

VXLAN ist als sogenannter ,Internet-Draft*
bei der IETF veroffentlicht. Das aktuelle
Dokument (draft-mahalingam-dutt-dcops-
vxlan-02 vom 22.8.2012) hat den Status
sExperimental®, mit einer Verabschiedung
als ,Internet-Standard“ ist vorerst nicht zu
rechnen, was aber erfahrungsgemaB kei-
nen Einfluss darauf hat, in wie weit das
Protokoll in neuen Produkten zum Einsatz
kommt.

Autor ist Mallik Mahalingam, flUhrender
Software-Architekt bei VMware, weitere
Autoren sind von Arista, Broadcom, Cis-
co, Citrix und Rad Hat.

Das Protokoll selbst kann als MAC-in-IP-
oder genauer als MAC-in-UDP-Verfahren
bezeichnet werden, das Frame-Format ist
in Abbildung 1 dargestellt.

Der Original-Frame (ohne dessen ur-
springlicher FCS) wird also nacheinander
um vier Header erweitert:

¢ Der VXLAN-Header enthalt im Wesentli-
chen einen 24 Bit groBen Identifier (VNI

Aufgrund dieses hohen Preises kommen  Bevor wir uns an dieser Stelle aber Ein- = VXLAN Network Identifier). Damit
VNI
\ /
A /[
MAC | MAC IP [ IP 3 MAC | MAC / / Daten | FCS
L N 1 N 1 — — ' )
auBerer Ethernet- UDP- VXLAN- -
Header IPv4-Header Header Header originaler Ethernet-Frame

Abbildung 1: VXLAN Frame-Format
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kénnen mehr als 16 Millionen VXLAN-
Segmente unterschieden und somit
deutlich mehr als mit der nur 12 Bit gro-
Ben 802.1Q-VLAN-ID. Wie bei 802.1Q
kénnen virtuelle Maschinen in verschie-
denen VXLAN-Segmenten nicht mitein-
ander kommunizieren.

* Die UDP- und IP-Header sorgen da-
fur, dass der eingekapselte Frame Uber
Layer 3 transportiert werden kann. Die
Zieladresse im IP-Header ist hierbei die
IP-Adresse des Tunnelendpunktes, tber
den das eigentliche Zielsystem (MAC-
Adresse im originalen Frame) erreicht
werden kann.

* Und abschlieBend folgt ein passen-
der auBerer MAC-Transport-Header, der
sich vermutlich beim Durchgang durch
das IP-Netz regelmaBig éndert.

Das Verfahren definiert also pro VNI je
ein Layer-2-Overlay-Netz Uber ein Layer-
3-Transportnetz und verbindet so alle Lay-
er-2-Segmente, denen dieselbe VXLAN-ID
zugewiesen wurde. Oder anders ausge-
driuckt: Layer-2-Netze werden so Uber
Layer 3 hinweg aufgespannt.

Segmente mit unterschiedlicher VNI sind
vollig voneinander getrennt und kdénnen
nicht miteinander kommunizieren. Da-
her spielt es auch keine Rolle, wenn in
solchen Segmenten gleiche VLANs oder
gleiche MAC-Adressen verwenden wer-
den.

Der Draft schrankt den Einsatzbereich
von VXLAN explizit auf RZ-Netze mit vir-

tuellen Servern ein (,VXLAN addresses
... data center network infrastructure in
the presence of VMs in a multitenant en-
vironment®). Die Tunnelendpunkte (VTEP
= VXLAN Tunnel End Point) werden dem-
entsprechend auch innerhalb des Hyper-
visors der Virtualisierungs-Hosts positio-
niert. Gleichwohl merken die Autoren aber
auch an, dass VTEPs auch in physischen
Komponenten realisiert werden kdnnen
(,Note that it is possible that VTEPs could
also be on a physical switch or physical
sever and could be implemented in soft-
ware and hardware.).

Grundlage des Protokolls sind im Wesent-
lichen Zuordnungstabellen, in denen je-
der VTEP einerseits die MAC-Adressen
der lokalen Endsysteme (also im Wesent-
lichen die ,seiner” virtuellen Server) einer
VNI und andererseits die MAC-Adressen
der entfernten Zielsysteme der IP-Adresse
des zugehoérenden VTEPs zuordnet:

* Durch die Zuordnung zu einer VNI wird
die jeweilige MAC-Schnittstelle einem
bestimmten VXLAN-Segment, sprich
Layer-2-Segment zugeordnet. Diese Zu-
ordnung geschieht initial via Manage-
ment auf dem System, das die betref-
fende VM hostet. Diese Zuordnung ist
vergleichbar mit der im vSwitch Ubli-
chen Zuordnung eines Endsystems zu
einer VLAN-ID.

* Die Zuordnung zur IP-Adresse des zu-
gehdérenden VTEPs wird benétigt, um
bei der Enkapsulierung eines Datenpa-
kets die Ziel-IP-Adresse im auBeren IP-
Header setzen zu kénnen. Wie diese

Zuordnung erfolgt Iasst der Draft explizit
offen, als ein mdgliches Verfahren wird
lediglich das sogenannte ,data plane
learning“ beschrieben. Hierbei lernt, wie
bei normalen Switches auch, die Ziel-
komponente die Zuordnung des Absen-
ders anhand der Adressen im empfan-
genen Paket.

Eine Besonderheit dieses ,data plane
learning”“ ist, dass Broadcasts, Multicasts
und Unicasts an unbekannte Zieladressen
mittels IP-Multicasts weitergeleitet wer-
den. Damit auch diese Kommunikation in-
nerhalb des jeweiligen VXLAN-Segments
bleibt, erhalt jedes VXLAN-Segment eine
eigene IP-Multicast-Adresse. Diese Zuord-
nung von IP-Multicast-Adresse zu VNI er-
folgt laut Draft-Dokument auf Manage-
ment-Ebene und wird Uber einen nicht
naher spezifizierten ,management chan-
nel“ an die verschiedene VXLAN-End-
punkte verteilt werden (,This mapping is
done at the management layer and pro-
vided to the individual VTEPs through a
management channel.“). Die Endpunk-
te selbst propagieren dann ihre jeweilige
Zugehdrigkeit zu bestimmten Multicast-
Gruppen (also welche VXLAN-Segmente
von ihnen bedient werden) dann via IGMP
an das Transportnetzwerk.

NVGRE - Die Grundlagen

NVGRE (,Network Virtualization using
GRE") ist ein alternativer Vorschlag von
Microsoft in Zusammenarbeit mit Aris-
ta, Intel, Dell, HP, Broadcom und Emu-
lex. Das Dokument (aktueller Stand: draft-
sridharan-virtualization-nvgre-01 vom

Layer-3-Netz

Overlay-Tunnel zu VXLAN 1

( oVTEP )
L

( Overlay-Tunnel zu VXLAN 2
|
—~—— | __/
' - VTEP — ) ( — VTEPO )

Abbildung 2: Overlay-Netze durch VXLAN
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VSID
\ /1
\ [
MAC | MAC IP | IP X MAC | MAC / / Daten | FCS
L N 1 . 1 — N J
auBerer Ethernet- IP-Header GRE- -
Header (hier IPv4) Header originaler Ethernet-Frame

Abbildung 3: NVGRE Frame-Format

9.7.2012) ist ebenfalls als ,Internet-Draft”
bei der IETF veroffentlicht.

Das Protokoll hat Gberwiegend groBe
Ahnlichkeiten mit VXLAN und unterschei-
det sich nur in wenigen Details (Frame-
Format siehe Abbildung 3):

* NVGRE ist ebenfalls ein MAC-in-IP-Tun-
nelprotokoll. Statt auf die Kombination
UDP mit einem neu erfundenen VXLAN-
Header setzt NVGRE jedoch auf GRE
(,Generic Routing Encapsulation®), ei-
nem dalteren, generischen Tunnelproto-
koll, spezifiziert im RFC 2784.

* NVGRE nutzt genau wie VXLAN ein 24
Bit langes Feld (die Bezeichnung lautet
hier VSID - Virtual Subnet ID) zur Unter-
scheidung von knapp 17 Millionen ver-
schiedener Layer-2-Segmente (NVGRE
spricht hierbei von virtuellen Subnet-
zen).

Wie bei VXLAN kdénnen Segmente mit
unterschiedlichen VSIDs standardmaBig
nicht miteinander kommunizieren. Aller-
dings sieht die NVGRE-Spezifikation ex-
plizit die M&glichkeit vor, dass optional
auch Tunnelendpunkte zwischen virtuel-
len Subnetzen routen kénnen.

Zusatzlich gibt es bei NVGRE eine 8 Bit
lange FlowlD, mittels der innerhalb ei-
nes virtuellen Subnetzes unterschiedli-
che Flows (Datenstrdme) definiert wer-
den konnen, die dann im Transportnetz
gegebenenfalls  Uber  unterschiedli-
che Wege geleitet werden, um so eine
gleichmaBigere Auslastung des Trans-
portnetzes zu erreichen.

VXLAN sieht einen vergleichbaren Me-
chanismus vor, jedoch soll bei VXLAN
der UDP-Quellport hierfur genutzt wer-
den.

Wie bei VXLAN werden subnetzinterne
Multicasts und Broadcasts uber IP-Mul-
ticasts im Transportnetz verteilt. Hierzu
wird ebenfalls wie bei VXLAN jedem vir-
tuellen Subnetz eine dedizierte IP-Multi-
cast-Adresse administrativ zugewiesen.

* Wie bei VXLAN benétigen die Tunnel-

endpunkte eine Zuordnungstabelle, in
der festgelegt ist, welche lokale MAC-
Adresse welcher VSID zugeordnet ist
und Uber welche IP-Adressen entfernte
MAC-Adressen erreicht werden kénnen.
Genau wie die VXLAN-Spezifikation
Uberldsst es auch das NVGRE-Doku-
ment der konkreten Implementation,
woher diese Zuordnungen kommen:
Uber eine Management-Schnittstelle,
Uber einen Kommunikationskanal zwi-
schen den Tunnelendpunkten oder Uber
simples Lernen, wie es oben beschrie-
ben wurde.

* Anders als VXLAN lasst NVGRE explizit
IPv6 als Transportprotokoll zu!

Wobei an dieser Stelle anzumerken ist,
dass es nicht einzusehen ist, warum VX-
LAN nicht Uber IPv6 transportiert werden
kénnte. Der Protokollentwurf ist genau-
so wie der von NVGRE vollig unabhéngig
von der Version des IP-Protokolls.

Vergleicht man die beiden Protokollent-

wurfe, stellt man schnell fest, dass der
NVGRE-Entwurf in den Details vollstandi-
ger und ausgereifter ist. Im Wesentlichen
unterscheiden sich die beiden Entwir-
fe aber nur in einem Punkt: VXLAN wird
Uber UDP und NVGRE Uber GRE trans-
portiert. Puristen werden an dieser Stel-
le einwenden, dass UDP wesentlich wei-
ter verbreitet ist als GRE, andererseits
kann man GRE auch nicht gerade als
exotisches Protokoll bezeichnen. Wich-
tig ist dieser Unterschied sowieso nur far
ein mogliches Equal-Cost-Multipathing im
Transportnetz: Sollen die Pakete verschie-
dener Subnetze Uber unterschiedliche
Wege gefuhrt werden (um beispielsweise
das Transportnetz besser auszulasten), so
mussen Switches und Router den GRE-
Header erkennen kénnen. Bei VXLAN wird
hierfur in der Regel der UDP-Header ge-
nigen, wenn namlich die ,Flows" Uber
den UDP-Quellport unterschieden werden.

Flr unsere weiteren Betrachtungen spielt
das aber keine Rolle. Konzeptionell, be-
zuglich ihrer Leistungsfahigkeiten und ih-

technik der Zukuntft.
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rer Auswirkungen auf die RZ-Infrastruktur
sind die beiden Protokolle als gleich zu
bewerten.

Mancher Leser wird sich jetzt fragen, war-
um uberhaupt neue Tunnelprotokolle ent-
wickelt werden mussten. Die Aufgaben-
stellung, Layer-2-Bereiche transparent
miteinander zu verbinden, ist schlieBlich
nicht gerade neu.

Zielvorgaben

Nun, in der Einleitung des VXLAN-Doku-
ments werden vier wesentliche Zielvorga-
ben genannt, die mit dem Protokoll adres-
siert werden:

1. Nutzung der durch Spanning Tree
geblockten Verbindungen,

2. Nutzung von deutlich mehr als 4.000
Subnetzen pro physischer Infrastruk-
tur,

3. Aufbau mandantenféhiger Netze auf
einer gemeinsamen physischen Inf-
rastruktur,

4. Reduzierung der Adresstabellen in
den ToR-Switches

und auch das NVGRE-Dokument zahlt
praktisch dieselben Probleme auf.

Lassen Sie uns diese vier Punkte im Fol-
genden kurz einzeln begutachten:

Nutzung der durch Spanning Tree ge-
blockten Verbindungen:

Die Anforderung ist nicht neu, bereits ver-
abschiedete Standards wie TRILL oder
Shortest Path Bridging nach 802.1Qagq 16-
sen die Spanning-Tree-Verfahren im Netz-
werk ab. VXLAN und NVGRE sind aber
Layer-3-Protokolle! Wie soll damit ein
Spanning Tree ersetzt werden?

Nun, folgt man der Argumentation der Au-
toren, erreicht man dies dadurch, dass
man durch Einsatz des jeweiligen Tunnel-
protokolls von Layer 2 auf Layer 3 aus-
weicht und so dort die bekannten Lastver-
teilungsverfahren auf Layer 3 nutzt. Das
klingt zwar ganz nett, hat aber einen Ha-
ken: Denn naturlich greifen Layer-3-Verfah-
ren nur auf Layer 3, also bei subnetziber-
greifendem Verkehr! Befinden sich aber
beispielsweise beide Tunnelendpunkte im
selben Subnetz — was ja per Definition des
Protokolls zunédchst nicht ausgeschlos-
sen ist —, dann erfolgt der Transport gemas
Layer-2-Regeln und je nach Umgebung
greift dann eben doch der Spanning Tree.
Dasselbe gilt, wenn zwischen zwei Tunne-
lendpunkten ein Layer-2-Bereich durch-

quert werden muss: Kein Layer-3-Verfahren
kann einen Link aktivieren, der vom Span-
ning Tree blockiert wird!

VXLAN und NVGRE lésen also nicht
das Spanning-Tree-Problem und brin-
gen auch keine ,,Multipathing“-Funktio-
nalitat oder ahnliches auf Layer 2!

Nimmt man diese erste Zielvorgabe trotz-
dem ernst, wird klar welches Netzwerkde-
sign den Autoren vorschwebt: Mdglichst
viele, kleine IP-Subnetze auf der Seite des
Transportnetzes. Ein verbreitetes Design
ist beispielweise: Jedem Server-Rack wird
jeweils ein dediziertes |IP-Subnetz zuge-
ordnet, so dass jeder Rack-ubergreifende
Datenverkehr geroutet werden muss und
so die bekannten Layer-3-Verfahren zur
Wegefindung und Lastverteilung greifen.

Zu beachten ist bei solchen Designs je-
denfalls, dass, wie oben geschrieben, das
Transportnetz  IP-Multicasts  unterstutzt.
Und viele Subnetze bedeuten viele IP-Mul-
ticast-Adressen. Neben IGMP ist daher
zumindest in groBen Netzen die Unterstut-
zung eines Multicast-Routing-Protokolls
wie PIM sicherlich von Vorteil.

Nutzung von deutlich mehr als 4.000 Sub-
netzen pro physischer Infrastruktur:

Die Zahl 4.000 kommt natlrlich von der
Anzahl méglicher VLANs nach IEEE-Stan-
dard 802.1Q. Der dort definierte VLAN-
Identifier ist 12 Bit lang und erlaubt da-
mit maximal 4.096 unterschiedliche IDs,
4.094 kénnen als VLAN-ID vergeben wer-
den. Der VXLAN-Identifier und der NVG-
RE-Identifier sind dagegen mit 24 Bit dop-
pelt so lang und ermdglichen so mehr als
16 Millionen Subnetze.

Diese Vorgabe kann man also schnell ab-
haken: 16 Millionen sind mehr als 4094.

Zu beachten ist, dass diese VergrdBerung
in heutigen Netzen nicht ganz problemfrei
umsetzbar ist, da Sie in der Regel ja flr je-
des Subnetz auch eine Routing-Instanz
bendétigen — und mehrere zehn- oder hun-
derttausend VRF-Instanzen sind auch fur
groBe Router eine spannende Aufgabe.

Aufbau mandantenfdhiger Netze auf einer
gemeinsamen physischen Infrastruktur:

Durch die Einkapselung des origina-
len MAC-Frames werden samtliche Lay-
er-2- und Layer-3-Informationen des Kun-
dennetzes im Transportnetz (was man in
diesem Zusammenhang auch als Provi-
dernetz bezeichnen kann) versteckt. Es
kénnen also problemlos in unterschiedli-
chen virtuellen Subnetzen gleiche MAC-
Adressen, gleiche VLAN-IDs und glei-

che IP-Adressen verwendet werden, ohne
dass es hierdurch zu Konflikten kdme.

Spannend wird es allerdings in den Tun-
nelendpunkten. Beide Protokollentwirfe
fokussieren sich zwar auf den Fall, dass
der Tunnelendpunkt im Virtualisierungs-
Host als Teil des Hypervisors integriert ist,
es ist aber offensichtlich, dass man Tun-
nelendpunkte auch in anderen Netzwerk-
geraten brauchen wird, um beispielsweise
nicht virtualisierte Server, Speichersyste-
me etc. integrieren zu kénnen oder ganz
allgemein mit Systemen auBerhalb der vir-
tuellen Subnetze zu kommunizieren (sie-
he Abbildung 4).

Da hinter solchen Netzwerkgeraten na-
turlich ihrerseits wieder ganze Netze han-
gen kénnen, muss an diesen Tunnelend-
punkten eine Zuordnung der VXLAN- bzw.
NVGRE-IDs zu lokal genutzten VLAN-IDs
erfolgen. Je nach Infrastruktur (z.B. ver-
schiedene Mandanten teilen sich einen
Uplink-Port) kann das bedeuten, dass

e die VLAN-ID am Tunnelausgang nicht
dieselbe ist wie am Tunneleingang,

* VLAN-IDs dynamisch erzeugt und zuge-
ordnet werden mussen,

 die VLAN-IDs schlicht nicht ausreichen.

T O

Layer-2-Netz

Gateway
VTEP
—

Router

Host

[y
VTEP @

Abbildung 4: Anbindung externer Systeme durch
VXLAN-Gateway
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Beide Protokollentwurfe gehen Ubrigens

davon, dass im inneren MAC-Paket keine
VLAN-ID transportiert wird und dass da-
her die VLAN-IDs hinter den Tunnelend-
punkten nur jeweils lokale Bedeutungen
haben. Nichtsdestotrotz fehlt ganz offen-
sichtlich ein Verfahren, um diese (lokalen)
VLAN-IDs auszuwaéhlen. TRILL und SPB
sind da bedeutend konkreter.

Reduzierung der Adresstabellen in den
ToR-Switches:

Dieser Punkt wird nur im VXLAN-Do-
kument angefiihrt und - na ja, er ist im
Grunde ein ziemlicher plumper Versuch,
Netzwerkdienste aus Hardware-Geraten
heraus in softwarebasierende Ldsungen
zu diskutieren. Aber letztlich mussen die
Zuordnungstabellen ja irgendwo verwal-
tet werden, und in der Regel werden Sie
in lhrem Rechenzentrum deutlich mehr
Virtualisierungs-Hosts haben als ToR-Swit-
ches...

Bevor Sie jetzt aber anfangen sich Sor-
gen um den Tabellenplatz in lhren ToR-
Switches zu machen, klaren Sie doch erst
einmal die Fragen, wie groB die Kapazi-
tat dieser ToR-Switches tatsachlich ist und
wie viele MAC-Adressen im schlimmsten
Fall verwaltet werden muissen. Der VX-
LAN-Draft geht hier auBerst groBzlgig von
Hunderten virtueller Maschinen pro Virtu-
alisierungs-Host aus! Mir ist kein Rechen-
zentrum bekannt, in dem das auch nur
annahernd der Realitat entspricht.

Kommen wir jetzt zu der Frage, fir wel-
che RZ-Designs und welche Umgebun-
gen die neuen Protokolle Uberhaupt ge-
eignet sind.

Einsatzszenarien

Klar ist anhand dessen, was wir bis jetzt
besprochen haben: Beide Protokolle er-
zeugen Overlay-Netze zur transparen-
ten Verbindung nicht zusammenhéngen-
der Layer-2-Segmente. Das bedeutet
eine logische Aufteilung des RZ-Net-
zes in einen Transportbereich, in dem
die VXLAN- bzw. NVGRE-Tunnel aufge-
baut werden, und einen Bereich der ver-
schiedenen Anwendungsnetze, in dem
die Endsysteme angebunden sind und
miteinander kommunizieren. Je nach
Sichtweise kann man diese beiden Berei-
che auch als Providernetz und als Kun-
den- bzw. Mandantennetze bezeichnen!

Der VXLAN-Entwurf nennt als typisches
Beispielszenario ein Rechenzentrum, das
aus mehreren PoDs aufgebaut ist, jedem
PoD-Container ist ein dediziertes IP-Sub-
netz zugewiesen, die PoD-ubergreifen-
de Kommunikation lauft also Uber Layer

Access Switch (ToR)

Access Switch (ToR)

T e e e - - - — — - — - —— ————

[

N 7\

rovider-Netz

Kundennetze

Abbildung 5: Aufteilung in Provider/Transportnetz und Kundennetze

Host 1

vSwitch

Host 2

vSwitch

VM-R2

Abbildung 6: vMotion im RZ
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3. Das Tunnelprotokoll kommt hier dann
zum Einsatz, wenn beispielsweise einzel-
ne Mandanten Ressourcen aus mehr als
einem PoD nutzen. Sei es, weil die Res-
sourcen eines einzigen PoD fir sie nicht
ausreichen, oder weil die Ressourcen
mehrerer PoDs nicht vernlnftig ausge-
nutzt werden und brachliegen.

In der O6ffentlichen Wahrnehmung steht
aber ein ganzer anderer Anwendungs-
fall im Vordergrund, namlich vMotion, das
transparente Verschieben virtueller Ma-
schinen auf andere Hosts.

Die beiden Szenarien unterscheiden sich
aber nicht unwesentlich!

Ich werde daher diesen Punkt im Folgen-
den etwas detaillierter diskutieren:

Ausgangspunkt (siehe Abbildung 6) ist
die Kommunikation zweier virtueller Ma-
schinen im gemeinsamen VLAN ,rot*.
Eine dieser VMs (VM-R2) wird auf einen
anderen Host (Host 2) verschoben.

Welche Médglichkeiten gibt es jetzt die
Kommunikation zwischen diesen beiden
Maschinen aufrechtzuhalten?

Fall 1:

Die Uplink-Ports der beiden virtuellen
Switches, denen die VMs auf ihren jewei-
ligen Hosts zugeordnet sind, sind Uber
Layer-2-Komponenten miteinander ver-
bunden:

a) Das VLAN ,rot“ ist dem Uplink-Port
des Ziel-Hosts bereits (statisch) zu-
geordnet (siehe Abbildung 7):

Dann passiert im Wesentlichen gar
nichts, der virtuelle Switch des Ziel-
Hosts schickt lediglich ein ARP-Paket
mit der MAC-Adresse ,seiner” neu-
en VM heraus, um das restliche Netz-
werk Uber den neuen Standort der
virtuellen Maschine zu informieren.

b) Das VLAN ,rot* ist dem Uplink-Port
des Ziel-Hosts noch nicht zugeord-
net:

Dann brauchen Sie irgendeinen Me-
chanismus, der das VLAN ,rot“ dort-
hin bringt. Standardkonform kommt
hierfur in erster Linie das VLAN Re-
gistration Protokoll MVRP nach IEEE
802.1Q in Frage, es gibt aber natur-
lich auch eine Reihe herstellerpropri-
etarer Lésungen.

Im Ergebnis wird dasselbe heraus-
kommen wie im Fall a), entscheidend
ist aber, dass jetzt Ihr Netzwerk auf
eine Topologie-Anderung — denn ge-

Trunk-Port fur
die VLANs
"rot" und "grun"

Host 1

vSwitch

Trunk-Port fur
die VLANs
"blau" und "rot"

vSwitch

Abbildung 7: ,,Overlay“-Architektur auf der Basis von Standard-VLANs

nau darum handelt es sich — reagie-
ren muss:

» StandardmaBig wird der (Rapid)
Spanning Tree loslaufen und lh-
nen die eine oder andere Verbin-
dungsunterbrechung, wenn auch
nur fur wenige Sekunden, be-
scheren.

Oder Sie haben eine Shortest-
Path-Bridging-Technologie fur Ihr
Layer-2-Netz wie beispielsweise
TRILL oder SPB nach 802.1Qaq
im Einsatz. Dann wird lediglich
der kurzeste Weg zwischen den
beiden Hosts neu berechnet, es
gibt aber keine Unterbrechungen
der anderen, bereits etablierten
Kommunikationsverbindungen.

Fall 2:

Die beiden Uplink-Ports befinden sich in
unterschiedlichen Layer-2-Domanen und
kénnen nur Uber Layer 3 verbunden wer-
den:

Dies ist genau das Szenario, in dem Sie
zwingend eine MAC-uUber-IP-Tunnellésung
brauchen, die Ihre beiden Layer-2-Frag-
mente miteinander verbindet!

Da auBerdem im Allgemeinen ein einziger
Punkt-zu-Punkt-Tunnel nicht ausreichen
wird (es sei denn Sie verbinden genau
zwei Standorte miteinander), brauchen
Sie eine Losung, die Mehrpunktverbin-
dungen aufbauen kann - und das mog-

lichst noch dynamisch.

Wann ist in diesen Fallen VXLAN bzw.
NVGRE hilfreich?

In Fall 1 offensichtlich gar nicht!

Ist Ihr Netz klein genug, kommen Sie mit
Standard-VLANs nach 802.1Q aus. Sie
sollten dann lediglich ein Auge auf lhre
Spanning-Tree-Konfiguration werfen, da-
mit keine unliebsamen Uberraschungen
erleben.

Wollen oder missen Sie ganz ohne Span-
ning Tree auskommen, kénnten Sie spezi-
ell in Szenario 1 b) naturlich auf die Idee
kommen, eines der beiden IP-Tunnel-
protokolle einzusetzen. Sie setzen dann
im Grunde auf ein Design, das dem von
Punkt 1 a) entspricht: Das notwendige
VLAN, jetzt allerdings das des Transport-
netzes, ist bereits im Vorfeld am Ziel-Host
vorhanden. Der einzige Vorteil im Ver-
gleich zu 1 a) ist, dass Sie mit den neuen
Protokollen deutlich mehr Daten-VLANs
unterstutzen kénnen.

Bei dem alles entscheidenden Punkt hel-
fen lhnen diese Protokolle aber nicht wei-
ter: Sie haben ja jetzt unter Umstédnden
einen ganz neuen Kommunikationspfad
quer durch lhr Netz und es wéare doch au-
Berst hilfreich, wenn dieser Pfad jetzt op-
timiert werden kénnte. Die deutlich bes-
sere LOsung ist daher in diesem Fall eine
RZ-Infrastruktur, die auf MLAG oder TRILL
oder vergleichbare Technologien aufsetzt.
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Abbildung 8: Verkehrsstrome beim Routing zwischen virtuellen Subnetzen

Eine IP-Tunnellésung ist dann véllig tber-
flussig.

Fur groBe Netze mit mehr als 4.000 Sub-
netzen steht SPBM (IEEE 802.1Qaq) zur
Verflgung, womit ebenfalls optimale Lay-
er-2-Wege quer durch das Netzwerk be-
rechnet werden. Die ISID des Provider
Backbone Bridgings, worauf SPBM ja be-
ruht, ist genau wie die VID und die VSID
von VXLAN und NVGRE 24 Bit groB. Das
heiBt, Sie kdnnen damit ebenfalls man-
dantenféhige Infrastrukturen betreiben
und sind mengenmaBig nicht beschrénkt.
Ahnliches leistet im Ubrigen auch Ciscos
proprietare Lé6sung FabricPath.

Bleibt also Fall 2: Die Layer-2-Fragmen-
te sind nur Uber ein Layer-3-Transportnetz
erreichbar.

Dies entspricht schon eher dem Zielsze-
nario von VXLAN.

Das typische Design hatten wir schon an-
gesprochen: lhr Rechenzentrum ist in
mehrere IP-Subnetze aufgeteilt, die unter-
einander nur doch Routing-Instanzen er-
reichbar sind. Beispiele sind:

* je ein IP-Subnetz pro Server-Rack und
alle Racks sind untereinander Uber ei-
nen Layer-3-Core verbunden,

* ein PoD-Design, bei dem jeder PoD-
Container komplett mit Layer-2- und
Layer-3-Komponenten ausgestattet ist.

Wenn Sie jetzt die Anforderung haben
Layer-2-Bereiche wie beispielsweise Kun-
dennetze oder Cloud-Anwendungen Uber
mehrere Racks oder PoDs zu verteilen,
weil zum Beispiel die Kapazitat eines ein-
zelnen Racks nicht ausreicht, dann sind
VXLAN und NVGRE durchaus geeignete
Instrumente.

Was aber ist mit vMotion?

VXLAN und NVGRE werden in Fachkreisen
gerne als angebliche Lésung fir geore-
dundante Rechenzentren angepriesen, um
via vMotion virtuelle Maschinen quer Uber
die ganze Welt zu verschieben und trotz-
dem die Konnektivitdt der VMs untereinan-
der aufrecht zu halten.

Vom Prinzip her leisten die Protokolle dies
auch, wir haben aber bislang Uber einen
Punkt noch gar nicht gesprochen, der spé-
testens jetzt zum Tragen kommt: Das Rou-
ting auf der Seite der Kundennetze und die
hiervon verursachten Verkehrsstrome. Da-
mit meine ich sowohl das Routing inner-
halb einzelner virtueller Subnetze als auch
das Routing zwischen verschiedenen Sub-
netzen als auch das Routing zu externen
Systemen.

Betrachten Sie Abbildung 8. Dargestellt
sind zwei (rdumlich getrennte) Rechen-
zentren und zwei virtuelle Maschinen VM-1
und VM-2, die sich in verschiedenen Sub-
netzen (Subnetz 1 und Subnetz 2) befin-
den. Beide Subnetze sind in beiden Re-
chenzentren realisiert, die jeweiligen

Segmente durch jeweils einen IP-Tunnel
verbunden. Die Kommunikation zwischen
VM-1 und VM-2 wird Uber die Routing-In-
stanz links in Rechenzentrum A sicherge-
stellt, die jeweils ein Beinchen in beiden
Subnetzen hat und zwischen den beiden
IP-Netzen routet. Dieser Router kdnnte bei-
spielsweise das Default Gateway fur eine
oder flir beide virtuellen Maschinen sein.

In Abbildung 8 residiert die virtuelle Ma-
schine VM-1 in Rechenzentrum A, die vir-
tuelle Maschine VM-2 in Rechenzent-
rum B. Der Datenstrom zwischen VM-1
und VM-2 muss folglich Uber die WAN-
Strecke, (Layer-2-)Verkehr zwischen dem
Router und VM-2 im Subnetz 2 wird durch
den entsprechenden IP-Tunnel geleitet.

So weit, so gut. Was passiert aber, wenn
VM-1 zum Kommunikationspartner in das-
selbe Rechenzentrum B verschoben wird?
Abbildung 9 zeigt: Jetzt laufen alle Ver-
kehrsstrome zweimal Uber die WAN-Stre-
cke! Der Grund hierflirr ist natlrlich, dass
die Routing-Instanz im Rechenzentrum
A geblieben ist. Die englische Fachlitera-
tur spricht hierbei von ,traffic trombone*
(wenn man geschickt zeichnet, zeigt der
Verkehrsstrom die Form einer Posaune).

Wie man leicht erkennen kann, passiert
dasselbe auch, wenn man die Verkehrs-
stréme zu und von externen Systemen
untersucht.

VXLAN und NVGRE neigen also gerade
im Zusammenhang mit vMotion offensicht-
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Abbildung 9: Traffic tromboning, verursacht durch Routing

lich zu solchen ,Verkehrsposaunen®. Und
selbst Uber kleinste Entfernung (z.B. be-
nachbarte Racks) kann man hier nicht ge-
rade von optimaler Wegeflhrung spre-
chen.

Erschwerend kommen einige Mangel der
Protokollspezifikationen selbst hinzu:

1. Beide Protokolle setzen, wie oben er-
wahnt, im Transportnetz IP-Multicast-
Funktionalitat voraus. Etwas, was bei
Verbindungen, die uUber das Inter-
net gefuhrt werden, gar nicht und bei
Verbindungen Uber Provider-Netze
eher selten zur Verfigung steht.

2. Die Dokumente setzen sich mit der
Méoglichkeit ,vMotion“ Uberhaupt
nicht auseinander, im VXLAN-Doku-
ment wir die Maoglichkeit, virtuelle
Maschinen zu verschieben erst gar
nicht angesprochen. Daher bleibt es
beispielsweise offen, wie Tunnelend-
punkte dartber informiert werden
sollen, dass eine gelernte Zuordnung
einer MAC-Adresse nach dem Um-
zug der virtuellen Maschine ungultig
geworden ist.

Zusammenfassend kann man also fest-
stellen, dass sowohl VXLAN als auch
NVGRE vollig ungeeignet sind, um
vMotion tiber groBe Entfernungen wie
beispielsweise zwischen georedundan-
ten Rechenzentren zu unterstiitzen, und
auch innerhalb eines Rechenzentrums
konnen sich ungiinstige Wegefiihrun-
gen ergeben.

Damit kommen wir zu einer sehr engen
Designvorgabe fur VXLAN- und NVGRE-
Infrastrukturen:

VXLAN oder NVGRE kommt als Infrastruk-
turprotokoll in Frage

1. wenn sehr viele (d.h. mehrere tau-
send oder zehntausend) Layer-2-Do-
manen in Form von Kunden- oder
Mandantennetze verwalten muissen
und

2.  wenn das Rechenzentrum auf Basis
von Layer-3-Konnektivitat organisiert
und strukturiert ist (Transportnetz)
und

3. wenn das Routing in und aus den
Kundennetzen im Wesentlichen sta-
tisch bleiben kann.

4. Falls im Transportnetz kurze, opti-
mierte Wege und Multipathing ei-
ne Rolle spielen, muss dieses Netz
ein entsprechend kleinteiliges Lay-
er-3-Netz sein (Zusétzlich zu VXLAN
oder NVGRE auch noch TRILL oder
SPB einzusetzen, macht nun wirklich
keinen Sinn.).

Beachten Sie, dass diese drei Punkte
durchaus beispielsweise zu Cloud-Ser-
vices passen koénnen! Entscheidet wird
hierbei Punkt 3 sein: Ist es akzeptabel,
wenn alle Clients, also auch mobile, ex-
terne Clients Uber denselben Weg auf die
ausgelagerten Dienste zugreifen?

Layer 2 versus Layer 3

Was bedeutet aber Punkt 2 fur zukunfts-
orientierte RZ-Designs? Fallt hier eine
Grundsatzentscheidung fir oder wider
Layer 2 bzw. Layer 3?

Bei Diskussionen uber Layer 2 und Layer
3 werden immer wieder gebetsmuhlenar-
tig die gleichen Argumente wiederholt:

 Layer 2 ist eine gemeinsame Fehler-Do-
mane.

* Layer 2 wird von Broadcasts bedroht.

* Es dlrfen maximal so und so viele Sys-
teme in eine Layer-2-Doméne.

Daran ist zundchst ja auch nichts fal-
sches, das Problem hierbei ist vielmehr,
dass diese Spriiche erstens viel zu sehr
verallgemeinern und zweitens vom eigent-
lichen Thema ablenken. Was wir im Re-
chenzentrum brauchen, ist ein tragfahi-
ges und vor allem flexibles Konzept, mit
dem aktuelle und zukunftige Anforderun-
gen abgedeckt werden kdnnen. Die Weis-
heiten von vor 20 Jahren helfen da nicht
weiter.

Gestatten Sie mir daher ein paar ergan-
zende Anmerkungen:

e Oft wird behauptet, fur vMotion brau-
che man eine einzige, alles umfassende
Layer-2-Doméane:

* Gerade im Zusammenhang mit mo-
dernen Layer-2-Infrastrukturproto-
kollen wie TRILL, SPB oder anderen
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spricht vieles dafir im Rechenzent-
rum Zonen unterschiedlicher Service-
Qualitéat einzufihren.  Qualitatskrite-
rien kdnnen sein: Prozessorleistung,
Netzwerkanbindung, Art und Anbin-
dung des Festplattenspeichers, Ver-
fugbarkeit, Supportleistungen und
vieles mehr.

vMotion, was ja per se nur zwischen
Hosts gleicher Prozessorarchitek-
tur funktioniert, ist dann natdrlich nur
noch innerhalb solcher Zonen sinn-
voll — ansonsten wirde die VM ja ih-
ren zugesagten Service-Level ver-
lassen. Solche Zonen werden in der
Regel aber deutlich kleiner ausfallen
als die eine einzige Zone, die das ge-
samte Rechenzentrum umfasst.

Solche Service-Zonen gestatten auf
Layer 2 zusammen mit den genann-
ten SPB-Protokollen neuartige, leis-
tungsfahigere Netzwerkdesigns bis
hin zur Vollvermaschung hochwerti-
ger Zonen.

Diese SPB-Protokolle bilden &hn-
lich wie VXLAN und NVGRE ebenfalls
Overlay-Netzwerke (nur eben ,MAC-
in-MAC* auf Layer 2). Die ,alles um-
fassende” Layer-2-Doméne gibt es
in solchen Netzen gar nicht: Was Sie
brauchen, ist lediglich ein geeignetes
Transportnetz zwischen den Uplink-
Ports der ToR-Switches bzw. Rand-
Switches.

Selbst klassische, VLAN-basierende
Designs schaffen keine allumfassen-
de Layer-2-Doméne, sondern unter-
teilen das Netzwerk in kleinere Broad-
cast-Doméanen.

Standort-Uberreifendes vMotion st
nicht zuletzt wegen des oben disku-
tierten Routing-Problems so oder so
problematisch. Weitere Probleme er-
geben sich, wenn man auch noch die
Speicheranbindung mit einbezieht.
Daher kann man den Sinn von Stand-
ort-Uberreifendem vMotion zumindest
bei gréBeren Entfernungen getrost
bezweifeln.

* Kommende Technologien zeigen einen
eindeutigen Trend hin zu mandantenfa-
higen Teilstrukturen innerhalb des Re-
chenzentrums:

Die Server-Virtualisierung, was ja bis-
lang im Grunde nur die Virtualisierung
von Server-Hardware ist, wird sich da-
hingehend entwickeln, dass komplet-
te Anwendungsstrukturen virtualisiert
zur Verfligung gestellt werden. Solche
Strukturen werden derzeit unter dem

Schlagwort Cloud-Service vermarktet.
Diese Strukturen umfassen aber nicht
nur Rechenleistung (in Form virtuel-
ler Maschinen) und Speicher, son-
dern auch Netzwerkdienste, die die
Erreichbarkeit, die Sicherheit und die
Verflgbarkeit der Anwendung ge-
wéhrleisten. Hier ist es unsinnig bei-
spielsweise Firewall-Regeln getrennt
von der Anwendung auf einem zent-
ralen Core-System zu definieren. VM-
ware spricht nicht ohne Grund von
Jvirtual data center”.

Die verschiedenen Virtualisierungs-
produkte unterstitzen zunehmend
die automatische Bereitstellung sol-
cher komplexer Cloud-Strukturen aus
vorgefertigten Katalogen heraus. VM-
wares vCloud Director ist prominen-
testes Beispiel hierfir. Das funktioniert
jedoch nur, wenn solche automatisch
ausgerollten Teilnetze und ihre An-
wendungen moglichst keinerlei Ein-
fluss auf den Kern des RZ-Netzes ha-
ben.

,Bring your own device“ ermoglicht
Geraten, die nicht unter der Kontrolle
der IT-Abteilung stehen, den Zugang
zu unternehmensinternen Diensten —
und zwar sinnvollerweise sowohl aus
dem internen Netz als auch aus dem

Internet. Es macht also zukunftig kei-
nen Sinn mehr zwischen beiden Zu-
gangen groB zu unterscheiden. Die
Folge ist, dass der Perimeter-Schutz
der Anwendung naher an die Anwen-
dung selbst rickt. Die eine, groBe
Firewall, die samtliche Schutzfunktio-
nen Ubernimmt, hat ausgedient.

Die Anbindung solcher virtueller Netz-
und Anwendungsstrukturen im Rechen-
zentrum erfolgt am einfachsten und
auch sichersten, wenn diese Strukturen
fur das Rechenzentrum véllig transpa-
rent sind.

Zusammenfassend bedeutet das, dass
wir zukiinftig RZ-Netze wie Provider-
Netze betreiben werden! Damit meine
ich Netze, die unabhéangig von den trans-
portierten Inhalten (Anwendungen) rein
hinsichtlich des Transports optimiert sind.

Solche Netze bauen aber auf mdéglichst
flachen Transportstrukturen auf und nur
am Rande (!) auf Layer 3. Produkte mit
dem Begriff ,Fabric* im Namen zeigen in
diese Richtung.

Netzwerkvirtualisierung:
Wo endet das RZ-Netz?

Spannender und mit viel tiefgreifenderen

Tag 1
* Servervirtualisierung

Netzanbindung
Netzvirtualisierung

Tag 2

e Server-Hardware
* Speicher
 Sicherheit

Tag 3

Client-Virtualisierung

Referent: Dipl.-Inform. Matthias Egerland
Preis: € 1.890,-- netto

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

Virtualisierungstechnologien in der Analyse
26.11. - 28.11.12 in Bonn

Dieses Seminar liefert einen umfassenden und zugleich detaillierten Einblick in die
aktuellen Virtualisierungstechnologien der marktfihrenden Anbieter. Vom Server
Uber das Netzwerk bis zum Speicher und schlieBlich auch zum Client werden die
Mdoglichkeiten und Grenzen der Virtualisierungsldsungen analysiert. Dabei bleiben
auch Sicherheitsaspekte nicht unbertcksichtigt. Basis hierfur bilden neben den tech-
nischen Grundlagen und Hintergriinde die Erfahrungen aus dem Projektalltag sowie
die Diskussion mit den Teilnehmern.
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Auswirkungen auf die RZ-Infrastruktur ver- - = = = — —— — — — — — —— — — — — — ——
bunden als diese Diskussion ,Layer 2 ver-
sus Layer 3“ sind Uberlegungen, die mit
dem Begriff Virtualisierung des Netz-
werks verbunden sind.

Dieser Begriff ist nicht klar definiert, man-
che bezeichnen damit die Trennung der
sogenannten Control Plane, der Steue-
rungsebene, von der Data Plane, der ei-
gentlichen Datenweiterleitung, oder ein-
fach aufgedruckt: Die Steuerung der
(physischen und virtuellen) Switches wird
an eine Ubergeordnete, zentrale Instanz
Ubertragen. Access Switch (ToR) Access Switch (ToR)

Ich méchte mich aber im Folgenden auf 2 K ¥ 7 7 )
einen anderen Aspekt des Begriffs Virtu- ( I ] l [} |
alisierung konzentrieren, namlich die De- l
finition einer Abstraktionsschicht, die die ﬂost
reale Welt von den virtualisierten Syste-
men trennt und diesen stattdessen allge-
meingultigere, generalisierte Schnittstel-
len zur Verfugung stellt.

RZ-Netz

—-——---—-—\

\------_/

vSwitch vSwitch

[}
[
1 Anwendungs-
[l bereiche

So funktioniert die Virtualisierung von Ser-
vern bis hin zur Virtualisierung von Sto-
rage — und jetzt soll das Netzwerk folgen.
Auf die Ziele einer solchen Strategie ein- Il
zugehen, wirde den Umfang dieses Arti- I
kels deutlich sprengen, aber einiges wur- ) ,"
de schon angesprochen: automatisierte, —_———— o
schnelle Bereitstellung von Diensten, In-
tegration von Cloud-Services, flexible Nut-
zung und Verschiebung von Ressourcen. T T ———— -~
All das erfordert im Kern eine Grundvor-
aussetzung: ortsunabhangig zu sein!

/
\
”

Und wie die Server-Virtualisierung die
Ortsunabhangigkeit von Diensten fordert,
indem sie die System unabhéangig von der
eingesetzten Hardware macht, ist es eine
Grundanforderung an die Netzwerkvirtu-
alisierung, dass die Netzwerkadressie-
rung der Systeme ortsunabhingig wird. RZ-Netz
Das ist eine durchaus interessante Forde-
rung, da insbesondere IP-Adressen per
Design ortsgebunden sind! Daher ruhrt ja
auch das oben andiskutierte Routing/De-
fault-Gateway-Problem.

Access Switch (ToR) Access Switch (ToR)

o D o I

-

Netzwerkvirtualisierung erfordert also die
Einflhrung einer Abstraktionsschicht, die
die Netzwerkadressen der realen Welt » [ ———— SN [ s ————
(das ist das RZ-Netz) von den Adressen, vSwitch vSwiteh

die die bereitgestellten Dienste nutzen,
trennt. Diese Forderung ist Ubrigens wei-
testgehend gleichbedeutend mit der For-
derung nach einer mandantenfahigen
Infrastruktur und lauft auf eine Overlay-
Struktur, d.h. eine Tunnellésung hinaus.

o e e e e e e e — — — — — — — — -—
Y e e - - - e - - - - - - - - —

A 4

7

Anwendungs-
bereiche

[mp——————
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Die Kernfrage, die Sie fur Ihr Rechenzen- " "
trum jetzt beantworten mussen, ist: Wo 2\ — g 2\
ziehe ich diese Abstraktionsschicht ein? == ==
Diese Frage ist deshalb so bedeutend,  Abbildung 10: Trennungsebenen zur Netzwerkvirtualisierung
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weil die Antwort gleichzeitig auch die Fra-
ge beantwortet, wo das RZ-Netz endet
und wo der Anwendungsbereich beginnt.
Die Frage nach dem Wie ist hiergegen
eher unbedeutend.

Nun gibt es erkennbar zwei prinzipielle
Méglichkeiten, diese Trennschicht einzu-
ziehen: innerhalb der Hypervisor oder au-
Berhalb der Virtualisierungs-Hosts in den
Access-Switches. Die Folge einer Ent-
scheidung zwischen beiden Mdéglichkei-
ten geht aus dem Abbildung 10 hervor:
Im einen Fall gehort der virtuelle Switch
zusammen mit der physischen Netzwerk-
karte des Hosts zum RZ-Netz (und beide
mussen dann zwangslaufig auch gemein-
sam mit dem Netz administriert werden)
und in anderen Fall nicht.

Wo die Préferenzen der Hersteller von Vir-
tualisierungs-Software liegen, ist offen-
sichtlich. Weniger offensichtlich ist, warum
RZ-Betreiber nach wie vor auf RZ-Designs
setzen, die eine klare Trennung von RZ-
Netz und virtualisierter Umgebung im
Grunde unmoglich machen.

Bereits die Einflhrung virtueller Switches
mit den allerersten Virtualisierungsproduk-
ten vor Uber 10 Jahren war der Problema-
tik geschuldet, dass man ein Konstrukt
brauchte, Uber das virtuelle Maschinen
desselben Hosts miteinander kommuni-
zieren koénnen. Die Uberwiegende Zahl
physischer Switches ermdglicht das bis
zum heutigen Tage nicht!

Mittlerweile haben sich die Produkte wei-
terentwickelt und aus der Notlésung wur-
de ein strategisches Konzept: der Ersatz
physischer Netzwerkkomponenten von
Switches Uber Router und VPN-Gateways
bis zur Firewall durch virtuelle Appliance
und deren Steuerung durch die Hypervi-
Sofr.

Und dieses Konzept ist ja durchaus
schlissig: Eine schnelle und trotzdem
kunden- oder anwendungsspezifische Be-
reitstellung und Anpassung von Cloud-
Diensten oder virtuellen Data Centern
oder wie Sie das auch immer nennen mo-
gen, erfordert Automatisierung. Und die
automatische Bereitstellung solcher unter
Umstanden komplexer Strukturen kann
nicht gelingen, wenn nicht auch die dazu-
gehoérenden Netzwerkdienste automatisch
bereitgestellt, verlagert, neu gestartet, neu
dimensioniert etc. werden kénnen. Wie
oben geschrieben: Es ist im Grunde un-
sinnig, beispielsweise Firewall-Regeln ge-
trennt von der Anwendung auf einem ent-
fernten, zentralen System zu definieren,
wo sie im Zweifelsfall auch noch vor sich
hin filtern, wenn die Anwendung léngst er-
setzt, weggewandert oder nur weiterent-

wickelt wurde.

Die gleichzeitige Nutzung von Diensten
sowohl aus dem internen Netzwerk als
auch aus dem Internet heraus ist ein an-
deres Beispiel daflr, dass es sinnvoll sein
kann, Zugriffskontrolle anwendungsspezi-
fisch und nicht netzwerkspezifisch zu de-
finieren.

VXLAN und NVGRE kann man durchaus
als weitere Bausteine in diesem Konzept
ansehen: Beide Spezifikationen sehen
die Tunnelendpunkt-Funktionalitdt stan-
dardmaBig innerhalb der Hypervisor. Au-
Berdem flhrt zumindest VXLAN ein neues
Frame-Format ein, und neues Frame-For-
mat bedeutet in aller Regel neue Chips,
sprich neue Hardware. Die groBe Ausnah-
me hierzu bilden lediglich die Nexus-Swit-
che von Co-Autor Cisco, da das Frame-
Format von VXLAN erstaunlicherweise ;-)
praktisch identisch mit dem Frame-For-
mat von OTV ist; der virtuelle Switch Cisco
Nexus 1000V ist so auch das einzige Pro-
dukt, das heute VXLAN unterstitzt. Physi-
sche Netzwerkkomponenten, die als Tun-
nelendpunkt und damit beispielsweise als
Gateway zur AuBenwelt fungieren kénn-
ten, sind bislang nur vage angekundigt.

Solange es aber keine physischen Gate-
ways gibt, bleiben nur virtuelle Gateway-
Anwendungen mit je einem Beinchen
(virtuelle NIC) im VXLAN- bzw. NVGRE-
Subnetz und einem in der AuBenwelt.

Damit kommen wir vom Vvirtuellen
Switch zum virtuellen Router!

Und diese virtuellen Router leiten Daten-
strébme |hres RZ-Netzes weiter! Damit
werden selbst virtuelle Maschinen zum
Bestandteil des RZ-Netzes! Die Linie in
Abbildung 10 verschiebt sich noch wei-
ter nach unten, Virtualisierungs-Host und
Netzwerk werden noch enger miteinander
verflochten.

HeiBt das, dass diese Technologien
schlecht sind? Nein. Das heiBt lediglich,
dass sie eine einfache und klare Tren-
nung zwischen RZ-Netz, Dienste und An-
wendungen verhindern. Es spricht ja auch
nichts gegen den Einsatz virtualisierter
Netzwerkanwendungen, ob als Teil des
Hypervisors oder als virtuelle Appliance,
die Frage ist lediglich, ob sie als Teil einer
Anwendung oder als Teil des RZ-Netzes
fungieren. Ganz im Gegenteil: Man kann
heute zumindest mittelfristig die Entwick-
lung immer leistungsfahigerer Chips pro-
gnostizieren, die in immer weiterem Um-
fang auch netzwerktechnische Aufgaben
wahrnehmen. Es ist schlichtweg unwahr-
scheinlich, dass diese Kapazitdten dann
nicht auch genutzt wirden. Die Zeiten, in

denen man sich wegen der integrierten
virtuellen Switches Sorgen um die CPU-
Ressourcen machte, sollten spétestens
mit der nachsten Server-Generation vor-
bei sein.

Diese Entwicklung hin zu dezentralen,
verschiebbaren (weil ortsunabhangigen)
Anwendungsstrukturen hat Gbrigens eine
Analogie in der hinter uns liegenden Ent-
wicklung im Telefoniemarkt: ,Intelligenz”
(sprich Entscheidungsfahigkeit, Zugriffs-
kontrolle etc.) wird aus den zentralen
Core-Komponenten hinein in die Endsys-
teme verlagert. Der Core selbst (also das
RZ-Netz) wird, wie heute bereits das Inter-
net, zum reinen, diensteneutralen Trans-
portnetz.

Bedeutet die in Abbildung 10 skizzierte lo-
gische Trennung auf der Ebene der Ac-
cess-Switches das Ende aller Probleme?
Unglucklicherweise gibt es hier kein ein-
deutiges Ja, zumindest sehr groBe Struk-
turen kdnnen Schwierigkeiten bekommen.
Sie kénnen zwar VXLAN, NVGRE oder
auch SPB, TRILL oder eine vergleichba-
re Lésung in die Access-Switches integ-
rieren und ihr RZ-Netz wie ein Provider als
reines Transportnetz betreiben, auf den
Links zwischen Access Switch und vir-
tuellen Switches stehen lhnen standard-
maBig dann aber nur die ublichen 4094
VLAN-IDs zur Verfiugung. Kommen Sie da-
mit aus, ist alles gut, falls nicht, missen
Sie wohl oder Ubel die Tunnellésung, wie
von VXLAN oder NVGRE vorgesehen, bis
in die virtuellen Switches bzw. Hypervisor
ziehen oder eine andere Mdglichkeit fin-
den, die Datenstréme zu trennen (z.B. mit
802.1BR - Port Extension).

Es hangt also wesentlich von lhrer Umge-
bung ab, welche Optionen lhnen zur Ver-
figung stehen:

¢ In kleinen Umgebungen ist eine solche
Trennung vermutlich eher Uberfllssig.

* In sehr groBen Umgebungen brauchen
Sie eine geeignete Ldsung, wenn Sie
tatsachlich mehrere tausend Subnet-
ze an jedem einzelnen Access-Port zur
Verfiigung stellen wollen (z. B. fur ein
vollig flexibles vMotion).

Der Rest hat die Méglichkeit zu ent-
scheiden zwischen einer klaren Tren-
nung zwischen Netz- und Anwendungs-
betrieb und einer im Laufe der Zeit
immer engeren Integration von virtua-
lisierten Diensten in den Netzwerkbe-
trieb.

* Trennung bedeutet einfache organi-
satorische Strukturen, klare Zustén-
digkeiten, aber die Ubergabe anwen-
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Neue Protokolle im RZ: Funktionsumfang — Potential — Auswirkung auf die Infrastruktur

dungsspezifischer  Netzwerkdienste
an das Team, das die Anwendung
betreut. Das RZ-Netz wird als Pro-
vider-Netz betrieben, alle Overlay-
Strukturen bzw. Transporttunnel en-
den an den Access-Switches. Kein
VXLAN, kein NVGRE, kein VEPA, kein
VN-Link oder dhnliches.

Integration bedeutet schon aus Sta-
bilithtsgrinden eine enge Zusam-
menarbeit und vermutlich die orga-
nisatorische Zusammenlegung von
Netzwerk- und Serverbetrieb.

Die Entscheidung liegt bei Ihnen, Sie soll-
ten sich aber Uber die Konsequenzen im
Klaren sein.

Fazit

VXLAN und NVGRE sind keine universell
einsatzbaren Lésungen. Im Gegenteil, sie
adressieren sehr spezielle Probleme vor-
nehmlich sehr groBer Rechenzentren:

* Sie bendtigen eine MAC-in-IP-Tunnell6-
sung?

* Weil Sie Mandantennetze auf einer ge-
meinsamen Infrastruktur voneinander
trennen missen?

* Weil Sie verteilte, durch Layer 3 ge-
trennte Layer-2-Bereiche transparent
miteinander verbinden muissen?

* Weil die Ublichen circa 4.000 VLANSs lh-
nen hierflr nicht ausreichen?

Wenn Sie jetzt viermal Nein gesagt ha-
ben, mlssen Sie sich nicht weiter mit die-
sen Protokollen auseinandersetzen.

Aber selbst, wenn Sie den Einsatz eines
der Protokolle in Erwagung ziehen, blei-
ben einige Probleme:

* Das Transportnetz muss IP-Multicasts
unterstitzen.

* Es gibt keine flexible Lésung fir das
diskutierte  Routing-Problem  (traffic
trombones).

» Die Protokolle sind nicht dafir geeig-
net, vMotion Uber gréBere Entfernun-
gen zu unterstutzen.

» Die Datenpakete werden gréBer, d.h.
die MTU-Size muss gegebenenfalls an-
gepasst werden.

Dartiber hinauf konterkarieren VXLAN
und NVGRE praktisch alle technischen
Entwicklungen der letzten Jahre, die die
netzwerktechnische Anbindung virtueller
Maschinen verbessern sollten:

¢ |P-offload und andere Offload-Funktio-
nen der Netzwerkkarten werden ausge-
bremst und unwirksam,

» EVB (802.1Qbg), egal ob VEB oder VE-

PA, ist inkompatibel,

SR-I0V ist im Grunde Uberfllssig,

direkter Hardware-Zugriff (Direct Path)

funktioniert nicht,

¢ lossless Ethernet-Technologien werden

unwirksam (da der Datenverkehr tber

IP getunnelt wird),

TRILL oder SPB sind ebenfalls unnétig

(Warum sollte man zwei Overlay-Tunnel

laufen lassen?)

e und als Knuller wird die IPv6-Unterstut-
zung bei VXLAN auf eine spatere Versi-
on verschoben.

Der letzte Punkt zeigt lediglich wie unaus-
gegoren der VXLAN-Entwurf noch ist, bei
den anderen Punkten liegt der Grund fur
die jeweiligen Einschrdnkungen in der
standardmaBigen Positionierung der Tun-
nelendpunkte: Beide Protokolle ziehen das
Transportnetz (Provider-Netz, RZ-Netz) in
den Virtualisierungs-Host hinein und termi-

nieren erst dort die Transporttunnel.

Die Kernfragen lauten daher: Wollen Sie
das? Wo endet Ihr RZ-Netz? Welche Auf-
gaben soll das RZ-Netz leisten? Und was
ist im Grunde anwendungsspezifisch?

Ein einfaches Beispiel: Stellen Sie sich
vor, VMware fuhrt in seinen Produkten
VXLAN ein und Microsoft in seinen NVG-
RE. Sie haben im Rechenzentrum haupt-
sachlich Virtualisierungs-Hosts auf Basis
ESXi, die Konnektivitat wird tGber VXLAN
sichergestellt. Und jetzt bekommen Sie
einen Server mit Hyper-V. Ist es akzepta-
bel, dass Sie dann keine Layer-2-Verbin-
dung zwischen virtuellen Maschinen auf
beiden Hosts herstellen kbnnen?

Ich bin der Meinung, dass produkispezi-
fische Infrastrukturprotokolle im Rechen-
zentrum nichts zu suchen haben.

ComConsult Rechenzentrum
Infrastruktur-Redesign Forum 2012
05l1 1- = 08-1 1-12 in K(“)In

Unsere Rechenzentren befinden sich in einer der gréBten Redesign-Phasen der letzten
20 Jahre. Nahezu alle Gestaltungs-Bausteine von den Servern, Speicher-Technologi-
en, Netzwerken bis hin zu den Applikations-Architekturen sind im Umbruch. Gleichzei-
tig entstehen durch eine Explosion mobiler Teilnehmer auf der einen und durch Cloud-
Technologien auf der anderen Seite vollig neue Rahmenbedingungen.

Das ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2012 greift die heraus-
ragenden Fragen der Umsetzung zukunftsorientierter und wirtschaftlicher Rechenzen-
tren auf. Mit nahezu allen betroffenen Technologien im Umbruch ist dies das richtige
Forum zum richtigen Zeitpunkt. Zégern Sie nicht, sich hier rechtzeitig einen Platz zu si-
chern.

Schwerpunktthemen

* RZ-Architekturen und Infrastrukturen: wohin geht der Weg?
* Sicherheit in einer immer komplexeren RZ-Umgebung

* Web-Architekturen im RZ

* Netzwerk-Infrastrukturen: die Achillesferse unter Druck

* Mobile Endgeréte und BYOD

* Virtualisierung

* Speicher-Technologien

Moderation: Dr. Behrooz Moayeri, Dr. Jirgen Suppan

Kosten: 4-tdgige Veranstaltung inkl. Intensiv-Tag
3-tagige Veranstaltung ohne Intensiv-Tag
Nur Intensiv-Tag

€ 2.490,-- netto
€ 2.090,-- netto
€ 990,-- netto

Die Buchung eines Kongresses innerhalb der Friilhbucherphase kann nicht
storniert werden. Gerne akzeptieren wir aber einen Ersatzteilnehmer.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

24-09- - 26-09-12 in Bonn

Dieses Seminar behandelt die Projektschritte, Einsatz- und Migrations-Szenarien, einsetzbare Basis-Technologien, Komponenten und er-
weiterte TK-Anwendungen, Bewertungskriterien flr eine TK-Lésung und gibt eine Ubersicht Uber den bestehenden TK-Markt etablierter
Hersteller wie Alcatel-Lucent, Avaya, Cisco, Nortel und Siemens aber auch des Newcomers Microsoft. Preis: € 1.890,-- netto

Virtualisierungstechnologien in der Analyse, 26.09. - 28.09.12 in Bonn
Dieses Seminar liefert einen umfassenden und zugleich detaillierten Einblick in die aktuellen Virtualisierungstechnologien der marktfih-
renden Anbieter. Vom Server Uber das Netzwerk bis zum Speicher und schlieBlich auch zum Client werden die Mdglichkeiten und Gren-
zen der Virtualisierungslosungen analysiert. Dabei bleiben auch Sicherheitsaspekte nicht unbertcksichtigt. Basis hierfur bilden neben
den technischen Grundlagen und Hintergriinde die Erfahrungen aus dem Projektalltag sowie die Diskussion mit den Teilnehmern.

Preis: € 1.890,-- netto

Verkabelungssysteme fiir Lokale Netze, alles standardisiert, alles klar?,

01.10.12 in Dusseldorf

Dieses Seminar erklart die Zusammenhange der wichtigsten Standards und Normen, vergleicht diese mit dem aktuellen Stand der Tech-
nik und bewertet insbesondere die Praxistauglichkeit der im Normenumfeld getroffenen Empfehlungen. Neben einer Betrachtung des
aktuellen Normungsstands aus der Sicht eines Normennutzers, der Bewertung von ausgewahlten herstellerspezifischen Ldsungen wird
auch auf Planungs- und installationsbegleitende MaBnahmen eingegangen, die im Rahmen einer anstehenden Verkabelung zu beachten
sind. Preis: € 990,-- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 01.10.12 in Diisseldorf

Immer mehr Unternehmen sehen sich derzeit damit konfrontiert, inre Rechenzentrumsdienstleistungen Uber entfernte Standorte redun-
dant anzubieten. Neben den entsprechenden Vorgaben des Bundesamts fur Sicherheit in der Informationstechnik (BSI) fir Desaster Re-
covery Konzepte fordert auch die Kundenseite entsprechende Service Level Agreements zur Hochverfugbarkeit ihrer Dienste und Daten
ein. In diesem Seminar werden die aktuellen Techniken vorgestellt, technisch erlautert und fiir die richtige strategische Entscheidung zu
einem Gesamtkonzept zusammengefuhrt. Preis: € 990,-- netto

Umfassende Absicherung von Voice over IP und Unified Communications,

01.10. - 02.10.12 in Dusseldorf

Dieses Seminar zeigt Wege auf, wie die Vorteile von Unified Communications fir das Unternehmen nutzbar gemacht werden kénnen
ohne gleichzeitig die Sicherheit geschaftsentscheidender Kommunikation aufs Spiel zu setzen. Preis: € 1.590,-- netto

Sonderveranstaltung: UC - Cisco versus Microsoft - Wer hat die bessere Unified-Commu-
nications-Lésung?, 22.10.12 in Bonn

Diese einmalige Sonderveranstaltung analysiert die bestehenden UC-Ldsungen von Cisco und Microsoft auf dem Stand der neuesten
Releases und stellt die spannende Frage, wer die bessere Losung hat. Auch die erkennbaren Weiterentwicklungen werden dabei be-
rlicksichtigt. Preis: € 990,-- netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,
22.10. - 26.10.12 in Aachen

Dieses 5-tdgige Seminar vermittelt Netzwerkbetreibern und Planern Methoden und Technologien zur erfolgreichen Strukturierung von
Enterprise Netzwerken. Dabei wird das komplette Spektrum vom L2/L3 Switching uber Redundanz/Routing bis hin zu Themen wie VLAN,
WLAN-Integration, Multicast-Routing, VPN, MPLS, abgedeckt.Es werden sowohl die theoretischen Hintergrundkenntnisse als auch die
Konsequenzen fir den praktischen Betrieb von Netzwerken dargestellt. Fallstudien und Gruppenlibungen mit Planungsbeispiel vermit-
teln Informationen, die in der Praxis sofort umgesetzt werden kénnen. Preis: € 2.490,-- netto

IT-Projektmanagement Kompaktseminar, 22.10. - 24.10.12 in Hamburg

Ein Projekt stellt an einen Projektleiter hohe Anforderungen. In diesem Kurs vervollstandigen Sie praxisnah lhre Kenntnisse aus der ge-
samten Bandbreite des Projektmanagements: Der Kurs umfasst sowohl Administratives, wie Planen und Uberwachen des Projekts, als
auch Softskills, wie Moderation von Projektsitzungen und Préasentation von Information. Denn die in der Regel nur ,lose* unterstellten
Projektmitarbeiter missen Uberzeugend auf Basis einer strukturierten Planung gefihrt werden. Und jede Chance, sich und sein Projekt
erfolgreich zu prasentieren, ist zu nutzen! Preis: € 1.890,-- netto

Rechenzentrumsdesign - Technologien neuester Stand, 22.10. - 24.10.12 in Hamburg

Das 3-tdgige Seminar ,Rechenzentrumsdesign — Technologien neuester Stand“ fokussiert sich auf aktuelle Technologien und Trends im
Rechenzentrumsumfeld. Sie lernen von der Verkabelung Uber die Stromversorgung, die Klimatisierung und den Schrankaufbau, wie ein
ausfallsicheres und energieeffizientes Rechenzentrum heute strukturiert wird. An den Tagen zur aktiven Netztechnik lernen Sie, welche
Mechanismen fiir Redundanz, Lastverteilung und Standort-tbergreifende Hochverfligbarkeit in aktuellen RZ-Planungen zu berlcksichti-
gen sind und wie diese mit dem fortwahrenden Trend zur Virtualisierung zusammenspielen. AbschlieBend werden aktuelle Speichersys-
teme, deren Anbindung Uber die am Markt verfugbaren Ubertragungsprotokolle sowie Aspekte zur Datensicherung und Disaster Reco-
very diskutiert. Preis: € 1.890,-- netto
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Zertifizierungen

Lokale Netze

12.11.-16.11.12 in Aachen
21.01. - 25.01.13 in Aachen
22.04. - 26.04.13 in Aachen
09.09. - 13.09.13 in Aachen
25.11.-29.11.13 in Aachen

TCP/IP intensiv und kompakt
18.02. - 22.02.13 in Stuttgart
13.05. - 17.05.13 in Bonn
07.10. - 11.10.13 in Stuttgart

Paketpreis fUr alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Network Engineer

Internetworking

22.10. - 26.10.12 in Aachen
11.03. - 15.03.13 in Aachen
17.06. - 21.06.13 in Aachen
14.10. - 18.10.13 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
23.10. - 26.10.12 in Aachen
05.02. - 08.02.13 in Aachen
11.06. - 14.06.13 in Aachen
24.09. - 27.09.13 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
04.12. - 07.12.12 in Aachen
12.03. - 15.03.13 in Aachen
09.07. - 12.07.13 in Aachen
05.11.-08.11.13 in Aachen

Paketpreis fur beide Seminare inklusive Priufung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prifung € 2.470,-- netto)

ComConsulit Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen
26.11.-28.11.12 in Bonn
25.02. - 27.02.13 in KoéIn
03.06. - 05.06.13 in Bonn
16.09. - 18.09.13 in Berlin
02.12. - 04.12.13 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
18.02. - 19.02.13 in Stuttgart
13.05. - 14.05.13 in Bonn
30.09. - 01.10.13 in Disseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

29.10. - 31.10.12 in Bonn
18.03. - 20.03.13 in Berlin
24.06. - 26.06.13 in KoIn
07.10. - 09.10.13 in Stuttgart

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

ComConsult Certified Voice Engineer

Umfassende Absicherung

von Voice over IP und Unified
Communications

01.10. - 02.10.12 in Diisseldorf
11.04. - 12.04.13 in Bonn
18.07. - 19.07.13 in Bonn
04.11. - 05.11.13 in Bonn

Servicialisierung -
Leitkonzept fur verlassliche
Service-Erbringung

01.10. - 02.10.12 in Disseldorf

Service-ldentifizierung -

Von Service-Begriff bis
Service-Konsumentennutzen
29.10. - 30.10.12 in Bonn

Paketpreis fUr alle drei Seminare € 4.290,-- netto (Einzelpreise: je € 1.590,-- netto)

ComConsult Certified Service Catalogue Manager

Service-Offerierung -

Von Service-Spezifizierung
bis Service-Katalogisierung
12.11.-13.11.12 in Bonn
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