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SDN und OpenFlow haben sich zu ei-
nem Hype entwickelt. Ist OpenFlow 
eine Technik, die gekommen ist um zu 
bleiben? Oder wird sie in den nächsten 
drei Jahren wieder in der Versenkung 
der "da war mal was" Technologien ver-
schwinden?  Der nachfolgende Beitrag 
beleuchtet Motivation, Hintergründe, 
Treiber, Technologie und Erfolgswahr-
scheinlichkeit von SDN und OpenFlow. 

Im Folgenden lesen Sie die Fortsetzung 
des Artikels aus der Ausgabe Oktober 
2012)

2.3 Der OpenFlow Channel 
Der OpenFlow Kanal (Channel) ist das In-

Zweitthema

terface, das jeden OpenFlow Switch mit 
einem Controller verbindet. Durch dieses 
Interface konfiguriert und managt er den 
Switch, erhält Meldungen vom Switch und 
sendet Pakete zum Switch. Zwar ist das 
Interface zwischen Datenbearbeitung und 
dem OpenFlow Kanal implementierungs-
spezifisch, jedoch müssen alle Nachrich-
ten, die über den OpenFlow Kanal laufen, 
konform zum OpenFlow Protokoll forma-
tiert sein. Typischerweise wird der Open-
Flow Kanal mit TLS verschlüsselt, er darf 
jedoch auch direkt über TCP implemen-
tiert sein. 

                              weiter auf Seite 8

Voice over IP (VoIP), Video und Uni-
fied Communications waren und sind 
seit Jahren ein großer Migrationstrend 
des Kommunikationsmarktes.  Aussa-
gen wie „… nicht ob, sondern wann …“ 
suggerieren vielen Kunden, dass sie ei-
gentlich schon spät dran sind, diese 
Technologien zu nutzen. 

Doch wer trifft diese oder ähnliche Aus-
sagen und wie zuverlässig sind diese 

„Marktmeinungen“ für den Kunden? Zum 
einen sind es die Hersteller, die durch In-
novation ihrer Produkte gezwungen sind, 
ihre Marktanteile zu verteidigen bzw. aus-
zubauen. Die Innovatoren unter ihnen for-
dern heraus, indem sie Bewährtes in Fra-
ge stellen. Die Herausgeforderten warten 
häufig ab, doch dieses Abwarten kostet 
sie den gnadenlosen Verlust von techno-
logischem Vorsprung und Marktanteilen.

Umsatzgetrieben preisen die Hersteller 
zahlreiche Vorteile und werben mit  Allein-
stellungsmerkmalen ihrer Produkte und 
deren Leistungsmerkmalen (LM). Gestützt 
durch die großen internationalen Consul-
tingfirmen und Analystenhäuser verspre-
chen sie die Reduzierung von Total Cost 
of Ownership (TCO), kurze Amortisations-
zeiten (ROI) und überzeugen so manchen 
CIO, eine Migration zu initiieren. 

weiter auf Seite 21

Voice, Video und UC … ein Erfahrungsbericht
von Dr. Krystian Wencel
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Zum Geleit

Switches, Router, Firewalls, WLAN: 
wird alles Software?

• Generell gilt für eine virtuelle Appliance: 
wenn wenige Verbindungen die Leis-
tungs-Kriterien erfüllen, dann skaliert 
die gesamte Lösung. Im Bereich von 
Virtualisierung strebt man nicht den Me-
ga-Server mit Top-Leistung, sondern 
Parallelisierung von Leistung an. Wenn 
eine virtuelle Appliance also nur 5000 
VPN-Tunnel anstelle von 10.000 kann, 
dann arbeitet man eben mit mehreren 
Appliances. Gleiches gilt für den Ge-
samtdurchsatz, der für eine einzelne 
Appliance sicher unter den Tera-Bit-Wer-
ten der Top-Router liegt. Da sich Appli-
ances aber nahezu unendlich paralleli-
sieren lassen, ist ihre Gesamtleistung in 
jedem Fall nicht zu unterschätzen.

Interessant wird die Frage „Hardware kon-
tra Software“ bei Hochleistungsgeräten 
wie Layer-2-Switches. Auch hier hat sich 
im Bereich der Software viel getan. Noch 
vor zwei Jahren haben wir den Softswitch 
im Hypervisor der typischen Virtualisie-
rungs-Lösungen als möglichen Engpass 
angesehen und nach Lösungen zur Um-
gehung dieses Soft-Switches gesucht. In-
zwischen haben die Softswitches eine 
sehr hohe Leistung erreicht und kombi-
niert mit den verschiedenen Varianten der 
Leistungs-Steigerung hat dies dazu ge-
führt, dass im Virtualisierungs-Bereich 
die Zukunft eher in der Software als in 
der Hardware liegt. Einer der Gründe da-
für ist die Flexibilität von Software im Ver-
gleich zu Hardware-Lösungen. Ein  gutes 
Beispiel ist hier die von Nicira entwickel-
te OpenvSwitch-Lösung und das Nicira-
eigene Overlay-Produkt, das eine Form 
von Netzwerk-Virtualisierung in Kombinati-
on mit einem (für diese Lösung nicht un-
bedingt erforderlichen) SDN-Controller 
schafft. Software-Entwicklungen sind flexi-
bler und schneller als Hardware-Entwick-
lungen. Und gerade bei der Schaffung 
von Mehrwerten kann das eine Rolle spie-
len. Aber natürlich hat Software auch ihre 
Nachteile, zum Beispiel im Bereich des 
Nachweises ihrer Fehlerfreiheit (was eben 
nur sehr bedingt geht).

Jetzt ist klar, dass das Beispiel Softswitch 
in dem Sinne hinkt, als dass ein 
Softswitch bei aller Leistungssteigerung 
nie die Leistung eines modernen Hard-
ware-L2-Switches erreichen wird. Ist hier 
also das Ende der Software und der si-
chere Hafen der Hardware erreicht? Wir 
haben im Markt einen starken Trend weg 
von Hersteller-spezifischen ASICs hin 
zu Standards-ASICs, die dann natürlich 
von allen Herstellern eingesetzt werden. 

Aus Sicht des Preis-Leistungs-Verhältnis-
ses ist der Trend zu virtuellen Appliances 
verbunden mit einem erheblichen Ein-
sparungs-Potenzial in der Beschaffung 
und im Betrieb (die Hersteller werben in 
ihren Beispiel-Rechnungen mit bis zu 
70% und die Rechnungen sind durchaus 
plausibel). Die Frage, die sich natürlich 
aufdrängt, ist, ob eine Lösung auf der Ba-
sis einer virtuellen Maschine wirklich mit 
einer Spezial-Hardware verglichen wer-
den kann. Dazu folgende Anmerkungen:

• Auch bei den Herstellern von Routern 
setzt sich Standard-Hardware schon 
seit längerer Zeit durch. In dem nett 
designten Gehäuse wird also häufig ei-
ne „normale“ Hardware-Architektur ste-
cken.

• Der Schlüssel zur Leistung liegt im ein-
gesetzten Betriebssystem und dem di-
rekten Zugriff auf die Hardware inklu-
sive der Netzwerk-Schnittstellen. Aus 
diesem Grund wird man auch bei einer 
virtuellen Appliance ein spezielles Be-
triebssystem mit hoher Realzeit-Leis-
tung brauchen, das dann natürlich die 
virtuelle Umgebung unterstützen muss. 
Vyatta ist ein typisches Beispiel für eine 
solche Lösung.

• Virtualisierungs-Lösungen erreichen 
heute über 95% der Rechenleistung 
von nicht-virtualisierten Servern. Es 
gibt Unterschiede in der Latenz im 
Netzwerk-Zugriff und beim Jitter. Cis-
co gibt für sein UCS eine Latenz zwi-
schen virtueller Maschine und Top-of-
Rack-Switch von 1,6 usek an, das wird 
für die meisten Router- und Firewall-Lö-
sungen mehr als ausreichend sein.

Netzwerke stehen in den nächsten drei 
Jahren vor dem größten Umbruch der 
letzten 20 Jahre. Die traditionellen An-
bieter stellen sich neu auf und bereiten 
sich auf eine völlig veränderte Markt-
situation vor. So hat Brocade gerade 
die Übernahme von Vyatta angekün-
digt, Cisco die von Meraki und VMwa-
re hat Nicira zum spektakulären Preis 
von 1,26 Milliarden USD gekauft und In-
tel droht mit seinen Fulcrum-Produkten 
der Branche mit dem Einstieg in einen 
neuen Markt.

Im Kern geht es um drei eigentlich sepa-
rate Entwicklungen, die sich aber in der 
faktischen Umsetzung vereinigen und so 
den Marktdruck erst produzieren:

• Die Zeit der Hardware im Netzwerk-Be-
reich ist vorbei. Software wird die Zu-
kunft in weiten Bereichen bestimmen. 
Das verändert nicht nur die Produkte, 
sondern auch die Betriebsmodelle.

• Cloud Computing erfordert eine neue 
Form und einen neuen Typ von Netz-
werk, um in der Cloud verteilte Res-
sourcen für Kunden zu einem virtuellen 
Netzwerk zusammen fassen zu können.

• Mobile Endgeräte explodieren in An-
zahl und Nutzungsformen. Der traditio-
nelle Desktop wird in fünf Jahren nicht 
mehr existieren. Dies erfordert neue In-
frastrukturen, die bereits jetzt auf der 
Herstellerseite entstehen und in 2013 in 
den Markt gebracht werden.

Wird alles Software? Darunter können wir 
drei unterschiedliche Megatrends ansie-
deln:

• Das extrem schnell wachsende Angebot 
an virtuellen Appliances wie Switches, 
Router, Firewalls, IDS/IPS und Load Ba-
lancer. Diese spielen sowohl eine tra-
gende Rolle für alle Virtualisierungs- und 
Cloud-Lösungen, sind aber auch unab-
hängig davon sehr ernst zu nehmen.

• Der zunehmende Übergang von Her-
steller-spezifischen ASICs hin zu Stan-
dard ASICs, so dass Hersteller ihre Al-
leinstellungsmerkmale in der Software 
suchen.

• Der Trend zur zentralen Kontrolle und 
Konfiguration von Netzwerken durch 
Software. Weg von der bisherigen ver-
teilten Autonomie und hin zu einer zent-
ralen Kontrolle.
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Switches, Router, Firewalls, WLAN: wird alles Software?

Im Endeffekt kann ein Hersteller mit sei-
nem eigenen ASIC kaum noch einen Leis-
tungsvorsprung gegenüber einem Stan-
dard-ASIC schaffen, zum Teil ist sogar das 
Gegenteil der Fall. Was bleibt den Her-
stellern übrig? Die Schaffung von Allein-
stellungsmerkmalen in der Software. Ein 
Mittelweg liegt in den programmierbaren 
ASICs, die in den nächsten Jahren eine 
hohe Marktbedeutung erlangen werden. 
Ein normaler ASIC ist einfach nicht flexi-
bel genug, um den Herausforderungen 
der schnellen Entwicklungen im Netzwerk-
Bereich gerecht zu werden. Ein gutes Bei-
spiel ist die Entwicklung von TRILL/SPB in 
den letzten Jahren. 

Die Vollendung der Reduzierung der 
Hardware-Abhängigkeit liegt in der Rein-
form des Software-Defined Networking in 
Kombination mit Open Flow als Protokoll, 
um spezielle Flow Tabellen in Standard-
Switchen zu füllen. Hiermit wird die Intel-
ligenz komplett in den zentralen Controller 
verlagert und der Switch wird auf die Aus-
führbarkeit von Flow-Tabellen reduziert. 

Auch wenn diese Reinform noch sehr weit 
von der Umsetzung entfernt ist (es fehlen 
sowohl ein guter Controller, als auch ein 
passendes Betriebssystem, als auch die 
notwendigen Funktionsmodule auf dem 
Controller), so existiert doch inzwischen 
die Hardware, um diese Vision möglich zu 
machen.

Die zunehmende Anzahl von Netzwerk-
Komponenten und deren geografische 
Verteilung stellt für viele Unternehmen die 
Frage des zukünftigen Betriebs und der 
Konfiguration. Auch unabhängig von SDN 
besteht der Bedarf nach einer Standort-
Übergreifenden Zentralisierung der Steu-
erung. Damit wären wir beim Beispiel 
Meraki angekommen. Meraki hat für sei-
ne Komponenten eine Cloud-basieren-
de Konfigurations-Lösung entwickelt, die 
über VPNs mit den einzelnen Komponen-
ten verbunden ist und extrem gut skaliert. 
Die Lösung ist offenbar so überzeugend, 
dass Cisco Meraki gekauft hat. In dieser 
Form von Betrieb und Konfiguration liegt 
ein Teil der Zukunft von Netzwerken.

Dies sind nur einige Beispiele aus den vie-
len Paradigma-Änderungen, die wir im 
Moment beobachten. Die Zeit der Hard-
ware nähert sich dem Ende, die Zeit der 
Software ist im Kommen. Natürlich muss-
te auch die Hardware bisher mit Soft-
ware betrieben werden, aber die genann-
ten Beispiele belegen, wie sich hier die 
Schwerpunkte verschieben.

Dies ist eines unserer zentralen Diskussi-
ons-Themen für das ComConsult Netz-
werk-Redesign Forum 2013. Und es ist 
nicht frei von Kontroversen und Kritik-
punkten. Aus diesem Grund laden wir 
zum Forum eine Reihe von führenden Ex-
perten zu einer Diskussion ein, um die 
Frage „Zentrale Steuerung kontra traditio-
nelle verteilte Autonomie“ zu diskutieren. 
Mit Sicherheit wird dieses Forum eines 
der spannendsten der letzten Jahre.

Ihr
Dr. Jürgen Suppan

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri
Kosten: € 2.290,-- netto* (4 Tage) - € 1.890,-- netto* (3 Tage) - € 790,-- netto* (Intensiv-Tag) - Preise gültig bis zum 31.12.12

ii Buchen Sie über unsere Web-Seite

Netzwerk-Redesign Forum 2013:
Switches, Router, Firewalls, WLAN: wird alles Software?

15.04. - 18.04.13 in Bad Neuenahr 

www.comconsult-akademie.de

Netzwerke stehen in den nächsten drei Jahren vor dem größten Umbruch der letzten 20 Jahre. Dabei beobachten wir zurzeit vier 
Megatrends, die sich gegenseitig ergänzen:

• Das extrem schnell wachsende Angebot an virtuellen Appliances wie Switches, Router, Firewalls, IDS/IPS und Load Balancer 
mit hohen Leistungswerten und einem deutlich besseren Preis/Leistungs-Verhältnis.

• Virtualisierung und Cloud-Technologien generieren neue Architekturen und Betriebsformen, die auch für Unternehmen, die nicht 
die Cloud nutzen, Auswirkungen haben.

• Der Trend zur zentralen Kontrolle und Konfiguration von Netzwerken durch Software Defined Networking und Cloud Manage-
ment: weg von der bisherigen verteilten Autonomie und hin zu einer zentralen Kontrolle.

• Mobile Endgeräte explodieren in Anzahl und Nutzungsformen. Ihre Integration erfordert weitreichende Infrastrukturen in allen 
Bereichen vom WLAN über Routing bis hin zur Sicherheit.

Das ComConsult Netzwerk Redesign Forum stellt diesen Umbruch der Netzwerk-Technologien in den Mittelpunkt der Veranstal-
tung und analysiert diesen Trend.

Kongress

Jetzt einen Platz sichern zum 
Frühbucherpreis bis 31.12.12!
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Die ComConsult Akademie veranstal-
tet vom 15.04. - 17.04.13 ihr "Netzwerk-
Redesign Forum 2013" in Bad Neue-
nahr. 

Netzwerke stehen in den nächsten drei 
Jahren vor dem größten Umbruch der 
letzten 20 Jahre. Dabei beobachten wir 
zurzeit vier Megatrends, die sich gegen-
seitig ergänzen:

• Das extrem schnell wachsende Ange-
bot an virtuellen Appliances wie Swit-
ches, Router, Firewalls, IDS/IPS und 
Load Balancer mit hohen Leistungs-
werten und einem deutlich besseren 
Preis/Leistungs-Verhältnis.

• Virtualisierung und Cloud-Technologi-
en generieren neue Architekturen und 
Betriebsformen, die auch für Unterneh-
men, die nicht die Cloud nutzen, Aus-
wirkungen haben.

• Der Trend zur zentralen Kontrolle und 
Konfiguration von Netzwerken durch 
Software Defined Networking und 
Cloud Management: weg von der bis-
herigen verteilten Autonomie und hin 
zu einer zentralen Kontrolle.

• Mobile Endgeräte explodieren in An-
zahl und Nutzungsformen. Ihre Integra-
tion erfordert weitreichende Infrastruk-
turen in allen Bereichen vom WLAN 
über Routing bis hin zur Sicherheit.

Das ComConsult Netzwerk Redesign Fo-
rum stellt diesen Umbruch der Netzwerk-
Technologien in den Mittelpunkt der Ver-
anstaltung und analysiert diesen Trend in 
sechs Themenblöcken:

Block 1: Switches, Router, Firewalls, 
WLANs: wird alles Software?

Spezial-Hardware und Hersteller-spezi-
fische ASICs haben den Weg in die Gi-
gabit Netzwerke geebnet. Doch die Zeit 
der Spezial-Hardware ist vorbei. Virtuel-
le Appliances wie Router und Firewalls 
(Beispiel Vyatta) auf der Basis moderner 
Server-Hardware bedrängt traditionelle 
Produkte. Im Bereich der Highend-Swit-
ches lassen Standard ASICs die Hard-
ware-Unterschiede zwischen den Her-
stellern immer weiter verschwimmen, die 

Hersteller drängen mit Macht in die Soft-
ware, auch um Alleinstellungsmerkmale 
zu erzielen. Parallel bringen Software De-
fined Networking und Cloud-based-Ma-
nagement neue Architekturen und Be-
triebsformen, die den Betriebsaufwand 
senken und die Betriebssicherheit erhö-
hen. Wir analysieren für Sie, wo die Soft-
ware-Reise hingeht und wie sich der 
Markt in den nächsten Jahren verändern 
wird.

Block 2: WLAN 2013 bis 2015: 
Gigabit, aber wie und wofür?

IEEE 802.11ac und 11ad werden den 
Markt in den nächsten 5 Jahren nachhaltig 
verändern. Dabei wirft gerade 11ad mit sei-
nen kleinen Zellstrukturen viele Fragen  zu 
einer sinnvollen Nutzung auf. Die Zahl der 
Teilnehmer in Funknetzen wird explodie-
ren und die heutigen WLAN-Architekturen 
mit Controllern müssen in Frage gestellt 
werden. Die zunehmende Zahl der Ac-
cess Points wird völlig neue Management- 
und Betriebskonzepte erfordern. SDN und 
Cloud-based Management gehört hier die 
Zukunft. Die Übernahme von Meraki durch 
Cisco ist das beste Beispiel dafür. Wir ana-
lysieren für Sie, wie WLAN-Technik in Zu-
kunft aussieht und welchen Herausforde-
rungen wir uns stellen müssen.

Block 3: IPv6: Tunnel ins Nichts: 
Migration, aber wo anfangen?

Auch wenn die Provider und einige Her-
steller bei IPv6 peinlich versagen, der 
Zug ist nicht mehr aufzuhalten, die An-

zahl der Projekte schnellt nach oben. Da-
mit steht die Frage der stufenweisen Mi-
gration auch angesichts der starken 
Zunahme mobiler Endgeräte wieder im 
Vordergrund. Für die meisten Unterneh-
men wird kein Weg am zeitweisen Paral-
lelbetrieb vorbei gehen. Aber wie und was 
tun, wenn Dual-Stack nicht geht? Und wie 
ausgereift sind die verfügbaren Tunnel-
Technologien? Und welche Rolle spielen 
Spezialbereiche wie SIP? Wir analysieren 
für Sie wie die optimale Migration aus-
sieht und welchen Reifegrad Tunnel-Ver-
fahren für den Parallelbetrieb erreicht ha-
ben.

Block 4: Mobile Endgeräte: 
Das Ende des Desktops? 

Wie sieht unsere Zukunft aus?
Smartphones, Tablets und Laptops halten 
Einzug in die Unternehmen und verdrän-
gen traditionelle Endgeräte. Dabei ent-
stehen gleichzeitig viele neue Nutzungs-
formen, und neue Anwendergruppen 
müssen integriert werden. Wie ist mit dem 
extremen Mengengerüst umzugehen und 
was steht uns in den nächsten Jahren be-
vor? Wir analysieren für Sie, welche Rolle 
mobile Endgeräte für Ihre Infrastrukturen 
spielen werden und worauf Sie vorberei-
tet sein müssen.

Block 5: Verkabelung am Arbeitsplatz: 
alles neu, alles anders?

Und wieder einmal stehen Kabel im 
Brennpunkt. Zum Teil, weil Kunden noch 
alte Vierdraht-Verkabelungen betreiben, 
zum Teil, weil speziell IEEE 802.11ad die 
Frage nach der Integration vieler neuer 
Access-Points aufwirft. Verschwindet die 
Endgeräte-Verkabelung in den Büros und 
werden Mini-Access-Points der Standard? 
Wie werden diese verkabelt, wenn Daten-
ströme von mehr als ein Gigabit anfallen? 
Führt der Bedarf nach Datenraten jenseits 
der 1 Gigabit für die Access Points zu ei-
ner Wiederbelebung des Themas „Glas-
faser zum Arbeitsplatz“? Wir analysieren 
für Sie, wie die Zukunft der Tertiär-Verka-
belung inklusive der Infrastrukturen für 
WLANs aussieht.

Block 6: Sicherheit: Software, Virtuali-
sierung und Mobilität: hat die traditio-

nelle Sicherheit ausgedient?
Der Trend zur Virtualisierung im Rechen-

Netzwerk-Redesign Forum 2013:
Switches, Router, Firewalls, WLAN: wird alles Software?

15. - 17.04.13 und Intensiv-Tag 
18.04.12 in Bad Neuenahr
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zentrum und hin zu virtuellen Appliances 
in Kombination mit der Explosion mobi-
ler Endgeräte hat direkte Auswirkungen 
auf alle Sicherheits-Konzepte. Wir analy-
sieren für Sie, wo die bisherige Technik 
an ihre Grenzen stößt und wie zukünftige 
Lösungen aussehen können.

Streitthema/Podiums-Diskussion: 
Was ist besser: Zentrale Software-

Steuerung oder traditionelle 
verteilte Autonomie?

Podiumsdiskussion mit eingeladenen 
Spezialisten zum aktuell heißesten Thema 

der Branche, das wie kein anderes das 
Gesicht der Netzwerke verändern kann.
Selten gab es so viele Neuerungen in so 
kurzer Zeit. Nie zuvor mussten sich alle 
Hersteller innerhalb weniger Jahre neu 
positionieren, und nie zuvor wurden be-
stehende Marktstrukturen und Marktan-
teile so intensiv in Frage gestellt wie jetzt. 
Anbieter wie Brocade und HP wittern ihre 
Chance, endlich in den Markt von Cis-
co eindringen zu können. Marktfremde 
Anbieter wie Intel und VMware sehen in 
Netzwerken mittlerweile ein Allgemeingut, 
das nicht mehr den Spezial-Anbietern 

überlassen werden muss. Cisco wiede-
rum setzt seinerseits Zeichen für die Zu-
kunft mit spektakulären Übernahmen. Es 
wird richtig spannend.

Das ComConsult Netzwerk_Redesign Fo-
rum 2013 ist der perfekte Kongress zu ei-
nem optimalen Zeitpunkt, um sich über 
diese hochspannenden Entwicklungen 
zu informieren. Wie in jedem Jahr so trifft 
sich auch in 2013 hier die Branche, um 
die heißesten Trends mit Top-Spezialisten 
zu diskutieren.

ComConsult Netzwerk-Redesign Forum 2013

Frühbucherphase 
bis zum 31.12.2012

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche den Kongress
ComConsult Netzwerk-Redesign 

Kongress mit Intensiv-Tag
    vom 15.04. - 18.04.13 in Bad Neuenahr
zum Preis € 2.290,-- netto*

Kongress ohne Intensiv-Tag
    vom 15.04. - 17.04.13 in Bad Neuenahr  
zum Preis € 2.090,-- netto*

Ich buche nur den Intensiv-Tag
    am 18.04.13 in Bad Neuenahr  
zum Preis € 790,-- netto*

*gültig bis zum 31.12.2012

    Bitte reservieren Sie mir ein Zimmer

vom ___________ bis____________ 13

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

ComConsult Netzwerk-Redesign 
Forum 2013

www.comconsult-akademie.de

Für Besucher unserer bisherigen Kongresse bzw. für die Teilnehmer am VIP-Verteiler 
bieten wir Ihnen exklusiv eine Vorbuchungsphase für das Netzwerk-Redesign Forum 2013

bis zum 31.12.2012 für eine rabattierte Teilnahmegebühr an. Die Buchung innerhalb der Früh-
bucherphase ist verbindlich, kann aber jederzeit auf einen anderen Mitarbeiter Ihres Unterneh-

mens übertragen werden.
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Die ComConsult Akademie veranstaltet 
vom 08.04. - 09.04.13  ihr neues Seminar 
"Die Führungskraft in IT und Telekommu-
nikation" in Aachen.

Die Führungskraft in der IT oder Telekom-
munikation steht unter Strom – und zwar 
an vielen Spannungsfeldern: zum einen 
wird man mit hohen Zielvorgaben konfron-
tiert und zum anderen verlangen Mitar-
beiter Aufmerksamkeit für ihre Bedürfnis-
se. So kostet nicht nur manch schwieriger 
Mitarbeiter viel Energie, auch müssen  die 
oft zahlreich eingesetzten Externen koor-
diniert – also geführt werden.

Eine weitere Herausforderung beim Füh-
ren im Bereich IT/Telekommunikation ist 
der zunehmende Einsatz technischer Me-
dien und Plattformen zur Verteilung der 
Aufgaben und zum gegenseitigen Aus-
tausch von Informationen. Hier gilt es, 
auch mit Blick auf Organisation und Kom-
munikation (= Management) den optima-
len Nutzen für sich und alle Mitarbeiter zu 
erzielen.

Sie erhalten einen Überblick über Best 
Practices in Mitarbeiterführung in den Be-
reichen IT und Telekommunikation. Die vor-
gestellten Führungsaufgaben und Werk-
zeuge, die sich an dem Modell von F. Malik 
orientieren, können Sie in Ihrem beruflichen 
Umfeld uneingeschränkt einsetzen.

Dieses Seminar richtet sich in den Berei-
chen IT und Telekommunikation an Füh-
rungskräfte aller Ebenen, auch Projekt-
leiter und Mitarbeiter, die sich auf eine 
Führungsaufgabe vorbereiten. 

In diesem Seminar lernen Sie
• wie gute Führung in IT/Telekommunika-

tion funktioniert 
• welche Aufgaben eine Führungskraft in 

IT/Telekommunikation hat
• welche Werkzeuge (Tool-Box) eine Füh-

rungskraft in IT/Telekommunikation 
   zur Verfügung stehen
• wie Sie als Führungskraft hiermit erfolg-

reich sind

Der Referent Dr. Ralf Hillemacher ist Inha-
ber der Unternehmensberatung Hillema-
cher Consulting, war 12 Jahre Aufsichts-
ratsvorsitzender des IT-Unternehmens 
FirstAttribute AG und ist in Industrie und 
Verwaltung ein gefragter Referent und Ma-
nagement-Trainer.

Die Führungskraft in IT 
und Telekommunikation

Werkzeuge zur Mitarbeiterführung effektiv und 
stressfrei nutzen 

Neues Seminar

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche das Seminar

Die Führungskraft in IT und 
Telekommunikation

    vom 8.04. - 09.04.13 in Aachen   
zum Preis von € 1.590,-- netto 

    Bitte reservieren Sie mir ein Zimmer

vom ___________ bis____________ 13

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

Die Führungskraft in IT und 
Telekommunikation

www.comconsult-akademie.de
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ComConsult-Study.tv

 Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv

Foto-Spezial im Dezember
bei ComConsult-Study.tv

Das Bundle dieser 
zwei Videos kostet 
nur € 69,--* netto
*Statt regulärer Preis € 98,-- netto. 
Dieses Angebot gilt nur im Dezember 
2012.

Monitore kalibrieren und profilieren
Referentin: Dipl.-Inform. Ulrike Häßler
Zeit: 00:29:08 
Einzelpreis: 39,00 € netto                
Im Abo: kostenlos

Fotografieren für PR und Marketing
Referentin: Dipl.-Inform. Ulrike Häßler
Zeit: 03:39:13 gesamt 
Einzelpreis: 59,00 € netto           
Im Abo: kostenlos

Die korrekte Farbwiedergabe von Moni-
toren ist für die Erstellung von Präsentati-
onen, von Werbematerial oder für die Be-
arbeitung von Fotos von entscheidender 
Bedeutung. Aber häufig liegen Erwartun-
gen und Ergebnisse weit auseinander. Wo-
ran liegt das?

Fotografieren im Unternehmen generiert 
besondere Herausforderungen. Sei es 
auf einer Veranstaltung, beim Besuch von 
Gästen oder bei Personen-Aufnahmen. 
Lernen Sie in diesem Video-Seminar die 
bewährten Rezepte erfolgreicher Fotogra-
fen für dieses Umfeld kennen. Lernen Sie 
wie Sie sicher und schnell überzeugende 
Fotos für Ihre Website, Ihre Marketing-Un-
terlagen oder andere Werbemittel erzeu-
gen können.

Nicht nur unterm Weihnachtsbaum werden Fotos geschossen. Auch im Unternehmen wird immer wieder Bildmaterial benötigt, sei es 
für Marketing oder PR Zwecke, sei es für Präsentationen, interne Dokumente oder Firmenfeiern. Sind wir ehrlich: lässt man dafür kei-
nen Fotografen kommen oder hat das Glück einen ambitionierten Hobbyfotografen in der Abteilung zu haben, ist kaum eines der Fotos 
nachher verwertbar. In diesen beiden Videos erläutert Ulrike Häßler die Grundlagen der digitalen Fotographie. Sie erklärt, was gute Fo-
tos ausmacht und stellt für verschiedene Situationen einfache Rezepte vor diese zu machen.
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Abhängigkeiten haben, entsprechende 
Zwischenantworten vom Switch zu erhal-
ten. 

Der Role-Request kommt zum Einsatz, 
wenn es für einen Switch mehrere Cont-
roller gibt und einer von diesen die Rolle 
des OpenFlow Kanals zu diesem Switch 
festlegen will (zum Beispiel auf "gleich-
wertig", Master oder Slave). Die Asyn-
chrone-Konfigurations-Nachricht nutzt ein
Controller, um zusätzliche Filter auf die 
asynchronen Nachrichten zu setzen, die 
er auf seinem OpenFlow Kanal erhal-
ten will, oder um diese Filter abzufragen. 
Auch dieser Nachrichtentyp kommt zum 
Einsatz, wenn mehrere Controller im Spiel 
sind. 

Asynchrone Nachrichten
Switches können eigeninitiativ Nachrich-
ten zum Controller senden, zum Beispiel 
bei Erhalt bestimmter Pakete, bei Zu-
stands-Änderungen oder Fehlermeldun-
gen; aber auch alle Pakete, mit denen ein 
Switch nichts anfangen kann oder die kei-
nen Match auf einen Flow Eintrag haben. 

Packet-in Nachrichten stehen hier natür-
lich an erster Stelle: Für alle Pakete, die 
der OpenFlow Switch aufgrund von Flow 
Einträgen oder aufgrund des "Table-Miss 
Flow Eintrags" an den reservierten Port 
"Controller" sendet, nutzt er Packet-in 
Nachrichten. Ein Packet-in kann als Out-
put Aktion von einem Flow Eintrag ausge-
löst werden oder kann in der Switch-Kon-
figuration spezifiziert sein. Üblicherweise 
wird der Switch das Paket so lange puf-
fern, bis er vom Controller eine Antwort er-
hält, was mit dem Paket geschehen soll. 
Das hat den Vorteil, dass er nicht das ge-
samte Paket zum Controller senden muss 
sondern nur einen Teil des Headers (De-
fault = 128 Byte) zuzüglich einer Puffer-ID 
als Referenz zum Wiederauffinden des Pa-
ketes durch den Switch, wenn die Cont-

Für die Controller ← → Switch Kommuni-
kation gibt es drei Nachrichtentypen: 

• Controller-Switch-Messages, die der 
Controller initiiert  

• Asynchrone Messages, die der Switch 
initiiert   

• Symmetrische Messages vom Cont-
roller zum Switch und entsprechende 
Rückantwort, z.B. Hellos, Echo/Reply 
oder ähnliche 

Controller - Switch Nachrichten
Controller - Switch Nachrichten initiiert 
immer der Controller, der Switch sen-
det gegebenenfalls eine Antwort. Es gibt 
verschiedene Nachrichtentypen: Der Fea-
ture-Request fragt Funktionen eines Swit-
ches ab, üblicherweise beim Verbin-
dungsaufbau des OpenFlow Channels. 
Der Switch muss den Feature Request 
beantworten. Die Configuration Nach-
richt fragt Konfigurations-Parameter vom 
Switch ab oder setzt diese neu fest. Die 
Read-State Nachricht liest verschiedene 
Informationen vom Switch aus wie aktuel-
le Konfiguration, Statistiken und Features/
Funktionen. Die Modify-State Nachricht 
betrifft die OpenFlow Tabellen und fügt 
Flow- oder Gruppen-Einträge hinzu, 
löscht oder ändert vorhandene Einträge. 

Den Packet-out Befehl nutzt der Control-
ler, um den Switch Pakete auf einen be-
stimmten Switch-Port senden zu lassen, 
die er vorher mit Packet-in Nachrichten 
vom Controller (als Kopie) erhalten hat. 
Die Packet-out Nachrichten enthalten hier-
für die Paket-Referenz oder die Puffer-
Referenz für das Paket, das der Switch 
puffert, bis er die Controller-Direktive emp-
fängt. Die Packet-Out Nachricht enthält 
zusätzlich die Aktionen, die der Switch für 
dieses Paket ausführen soll. Eine "leere" 
Aktions-Liste führt zum Verwerfen des Pa-
kets. Den Barrier-Request nutzt der Cont-
roller, um bei Nachrichten, die zueinander 

roller-Antwort eintrifft und der OpenFlow 
Switch die endgültige Paketbearbeitung 
durchführen muss. 

Flow-Removed Nachrichten sind eine 
Rückantwort an den Controller, der zu-
vor eine Modify-State Nachricht mit einem 
Delete Request gesendet hat. Port-Status 
Nachrichten informieren den Controller 
über eine Änderung an einem Switchport. 
Der Switch sendet Port-Status Nachrich-
ten, wenn sich die Portkonfiguration (zum 
Beispiel Shut Down) oder der Port-Status 
ändert (zum Beispiel Link Down). 

Symmetrische Nachrichten
Symmetrische Nachrichten sendet ent-
weder der Controller oder der Switch in 
beliebiger Richtung, ohne vorherige An-
forderung von der Gegenseite. Hello 
Nachrichten tauschen der Switch und der 
Controller beim Verbindungsaufbau aus. 
Echo Requests implementieren den alive 
Mechanismus und werden wahlweise vom 
Switch oder vom Controller gesendet, die 
Gegenseite muss sie mit einem Echo Re-
ply beantworten. Echo Requests müssen 
jedoch nicht nur für die "Up and running"-
Prüfung genutzt werden, sie können auch 
zur Delaymessung oder Bandbreitenmes-
sung eingesetzt werden. 

Experimeter Nachrichten sind eine stan-
dardisierter Möglichkeit für OpenFlow 
Switches, um zusätzliche OpenFlow 
Nachrichtentypen zu nutzen. Hierdurch 
erhalten die Hersteller - oder auch die 
Standardisierer -  Möglichkeiten für zu-
künftige OpenFlow Weiterentwicklungen, 
die nicht alle Produkte unterstützen müs-
sen, können oder sollen. 

Nachrichten-Bearbeitung
Das OpenFlow Protokoll nutzt zwar einen 
zuverlässigen Protokolldienst für Über-
mittlung und Bearbeitung, aber es stellt 
NICHT automatisch einen Quittungsme-

Schwerpunkthema
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Dipl.-Inform. Petra Borowka-Gatzweiler leitet 
das Planungsbüro UBN und gehört zu den 
führenden deutschen Beratern für Kommuni-
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und Realisierung von Netzwerk-Lösungen und 
ist seit vielen Jahren Referentin der ComCon-
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tierung sowie herstellerunabhängige Position 
sind international anerkannt.
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6633 für TLS-Verbindungen. Ein Open-
Flow Switch kann eine Verbindung zu ei-
nem singulären Controller oder aber 
mehrere OpenFlow Verbindungen zu re-
dundanten Controllern halten. Zu einem 
einzelnen Controller hält der Switch aber 
immer nur einen einzelnen OpenFlow Ka-
nal (siehe Abbildung 2.11). 

Der OpenFlow Controller managt den 
Switch im Regelfall remote über eine TCP/
IP Infrastruktur, die in der OpenFlow Spe-
zifikation als gegeben betrachtet und 
nicht näher spezifiziert wird. Dies kann 
zum Beispiel als Inband- oder OOB-Ma-
nagement implementiert sein. 

Bei Nutzung von TLS authentizieren sich 
der Switch und der Controller gegenseitig 
durch Austausch der Zertifikate und eines 
standort-spezifischen Privaten Schlüssels. 
Jeder Switch muss daher mit zwei Zertifi-
katen konfigurierbar sein, eines für die Au-
thentisierung des Controllers und eines 
für seine eigene Authentisierung gegen 
den Controller. 

Mehrere Controller 
Hält der Switch Verbindungen zu mehr 
als einem Controller, so erhöht dies na-
türlich die Verfügbarkeit des OpenFlow 

Netzwerks, da OpenFlow auch weiterlau-
fen kann, wenn einer der Controller aus-
gefallen ist. Ein Failover zwischen zwei 
hot standby Controllern ist komplett her-
stellerspezifisch implementiert und in der 
OpenFlow Spezifikation out of scope. So 
sind alle entsprechend schnellen Schalt-
verfahren und auch active-active Kon-
figurationen (Load Balancing) heutiger 
Hersteller-Lösungen möglich. Auch zum 
Thema Virtualisierung der Controller (lauf-
fähig als VM) äußert sich die OpenFlow 
Spezifikation nicht weiter. 

Wurde der Switch so konfiguriert, dass 
er OpenFlow Verbindungen zu mehreren 
Controllern hält, so muss er weitestmög-
lich versuchen, alle diese Verbindungen 
stets parallel aufrechtzuerhalten. Sendet 
einer der Controller einen Request an den 
Switch, so muss die resultierende Antwort 
oder Fehlermeldung natürlich über ge-
nau denselben OpenFlow Kanal zurück 
gesendet werden. Muss der Switch eine 
asynchrone Nachricht an mehrere Con-
troller senden, so kopiert er sie entspre-
chend. 

Die Default-Rolle aller Controller ist 
"Equal". In dieser Rolle hat ein Control-
ler konfigurierenden Zugriff und erhält 

chanismus (ACK) oder eine geordnete 
Reihenfolge bei der Übermittlung der Pa-
kete sicher. Auch der Totalausfall der phy-
sischen Controller = Switch Verbindung 
wird zuerst einmal nicht abgedeckt. 

Switches müssen eine Controller-Nach-
richt vollständig bearbeiten. Gelingt ihnen 
das nicht, müssen sie eine Fehlermeldung 
zurücksenden. Bei Packet-out Nachrich-
ten bedeutet dies jedoch nicht, dass das 
Paket auch noch im Switch vorhanden 
sein muss, es kann nämlich schon auf-
grund von Pufferüberläufen verworfen 
worden sein, bevor die Packet-out Ant-
wort des Controllers beim Switch eintrifft. 
In diesem Fall bearbeitet der Switch die 
Packet-out Nachricht vollständig, hat das 
Paket zuvor mit "silently drop" verworfen, 
und er muss hierüber nicht zwingend eine 
Meldung an den Controller senden. 

Natürlich müssen Switches alle asynchro-
nen Nachrichten über Status-Änderun-
gen an den Controller senden, damit die 
Controller-Sicht auf den Switch deckungs-
gleich mit dem tatsächlichen Switch-Sta-
tus ist. Solche Nachrichten können jedoch 
durch eine Asynchronous-Configurati-
on am Controller ausgefiltert werden. Zu-
sätzlich können Bedingungen, die eine 
OpenFlow Zustandsänderung auslösen 
würden, schon vorher  am Switch ausge-
filtert werden: beispielsweise kann ein Pa-
ket, das auf einem Port empfangen wird, 
für den eine Weiterleitung zum Controller 
konfiguriert ist, schon vorher aufgrund ei-
nes Pufferüberlaufs verworfen werden, so 
dass alle Output Aktionen, die dieses Pa-
ket getriggert hätte, unterbleiben. 

Um Denial-of-Service Attacken gegen den 
OpenFlow Controller zu vermeiden, emp-
fiehlt die OpenFlow Spezifikation den Her-
stellern, eine Ratenlimitierung zu imple-
mentieren, die jedoch in der OpenFlow 
Spezifikation selbst "out of scope" ist. 

Die Reihenfolge von OpenFlow Nachrich-
ten und deren Bearbeitung kann durch 
Barrier-Nachrichten erzwungen werden. 
Fehlen solche Barrier-Nachrichten, kann 
der Switch die Bearbeitungs-Reihenfol-
ge beliebig ändern, um seine eigene Leis-
tung zu optimieren. Insbesondere darf 
der Switch Flow Einträge in einer anderen 
Reihenfolge einfügen, als der Controller 
die Flow-Mod-Nachrichten gesendet hat. 

Die OpenFlow Channel Verbindungen 
Typischerweise handhabt ein OpenFlow 
Controller viele OpenFlow Kanäle, näm-
lich zu jedem Switch einen. Es ist jedoch 
immer der Switch, der die Verbindung 
zum Controller initiiert. Der Verbindungs-
Aufbau läuft wie üblich über die IP-Adres-
se des Controllers, die im Switch konfigu-
riert wurde. OpenFlow nutzt den TCP Port 

Werden SDN und OpenFlow herkömmliche Netzwerke verdrängen? - Teil 2
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Abbildung 2.11: OpenFlow Kanäle zwischen Controllern und Switches  
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Abbildung 2.12: Mehrere OpenFlow Controller mit der Rolle "Equal"   
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Strukturen auf der Basis des physikali-
schen Netzwerks implementieren kann. 

Insbesondere zur Lösung des VLAN-Pro-
blems (max. 4096 eindeutige VLANs) im 
Ost-West-Verkehr als auch des Mandan-
tenproblems gibt es weitere Overlay-Tech-
nologien beziehungsweise Tunneltechni-
ken, die sich aktuell im Markt etablieren 
wollen oder dies schon getan haben. 

Hierzu zählen 
• VXLAN (Virtual eXtended LAN) 
• NVGRE (Network Virtualization using 

Generic Routing Encapsulation) 
• STT (Stateless Transport Tunneling) 
• LISP (Locator/ID Separation Protocol, 

IETF LISP WG Draft 24, Nov. 2012; ur-
sprünglich Cisco) 

• GRE (Generic Routing Encapsulation) 
• MPLS (Multi-Protocol Label Switching) 
• PBB (Provider Backbone Bridging) 
• SPBM (Shortest Path Bridging MAC) 
• CAPWAP (Control and Provisioning of 

Wireless Access Points) oder proprietä-
re Alternativen im WLAN Bereich

Brocade und Nicira definieren diese Over-
lay Technologien zum Beispiel als "SDN 
für die Data Plane". 

Wie geht OpenFlow mit der Integration 
solcher Overlay-Technologien um? Wenn 
sie die OpenFlow Spezifikation v1.3 le-
sen, gar nicht. Nehmen wir das Beispiel 
VXLAN: Laut VMware ist VXLAN irgend-
wo zwischen dem Hypervisor und dem 
vSwitch angesiedelt. Wenn wir OpenFlow 
mit dem vSwitch assoziieren, ist VXLAN 
außen vor und der Administrator muss 
VXLAN über das Hypervisor Manage-
ment zusätzlich zu OpenFlow konfigurie-
ren. Nehmen wir die Definition von Nicira, 
werden Virtualisierungs-Overlays "along 
the network edge, generally within the 

alle asynchronen Nachrichten (siehe Ab-
bildung 2.12). Ein Controller kann seine 
Rolle in "Slave" ändern, dann hat er nur 
Read-Only Zugriff auf den Switch (bei ac-
tive-standby Redundanz-Konfigurationen)
und erhält auch keine asynchronen Nach-
richten mit Ausnahme von Portstatus-
Nachrichten. Versucht ein Slave-Cont-
roller einen konfigurierenden Zugriff auf 
einen Switch, so erhält er eine Fehler-
meldung zurück. Haben mehrere Cont-
roller die Rolle "Equal", so müssten diese 
sich natürlich über getätigte Konfiguratio-
nen gegenseitig informieren. Eine solche 
Synchronisierung wird definitiv nicht vom 
Switch durchgeführt, und Controller-Cont-
roller Synchronisierung ist in der aktuellen 
OpenFlow Version out of scope. 

Das Gegenstück zur Slave-Rolle ist die 
"Master" Rolle, die ein Controller beim 
Switch anmelden kann, mit der er den vol-
len Zugriff auf den Switch hat und gleich-
zeitig der einzige Controller mit diesem 
Zugriff ist. Der Switch muss dann in je-
dem Fall sicherstellen, dass alle anderen 
Controller die Slave Rolle haben. Hierfür 
ändert er ohne Benachrichtigung der be-
troffenen Controller die Rolle der anderen 
Controller auf "Slave" – im Regelfall sind 
diese dann nicht mehr erreichbar. Ein Sla-
ve Controller hat nur lesenden (RO), kei-
nen konfigurierenden (RW) Zugriff auf den 
Switch. Versucht ein Slave Controller ei-
nen konfigurierenden Zugriff, so erhält er 
eine Fehlermeldung vom Switch zurück 
(wie in Abbildung 2.13 dargestellt). 

2.4 OpenFlow und andere 
Overlay-Technologien

OpenFlow ist eine Overlay Technologie, 
bei der der zentrale Controller mit Hil-
fe des Kontrollkanals (TLS/TCP/IP-Enkap-
sulierung der Kontrollpakete) Netzwerk-
Komponenten steuert und so logische 

vswitch" implementiert. Insofern kann ein 
Virtualisierungs-Overlay über eine Open-
Flow Controller Anwendung implementiert 
sein, muss aber nicht: Der vSwitch kann 
das Overlay-Netz auch ohne OpenFlow 
implementieren.  

Betrachten wir VXLAN aus der Paket-Sicht, 
so ist es ein UDP/IP Paket mit einer well-
known Portnummer (auch wenn die von 
IANA noch festzulegen ist). Da der Open-
Flow Controller im Switch sowohl Weiterlei-
tungs-Regeln auf der Basis von TCP/UDP 
Portnummern und IP-Adressen als auch 
Regeln zur Paket-Manipulation (wie das 
Einfügen eines VXLAN Headers) konfigu-
rieren könnte, könnte ein OpenFlow Con-
troller eine Anwendung haben, die die Ar-
beitsweise von VXLAN nachbildet. Diese 
Anwendung ist jedoch im OpenFlow Stan-
dard keinesfalls spezifiziert. 

Gleichartig verhält es sich mit allen an-
deren oben genannten Overlay Techno-
logien bis auf PBB, SPBM und allenfalls 
CAPWAP, diese sind eindeutig Layer-2 
Technologien. Aber auch sie sind in der 
OpenFlow Spezifikation v1.3 nicht speziell 
berücksichtigt. 

2.5 Versions-Unterschiede 
Viele Hersteller unterstützen mit ihren Pro-
dukten erst die Version 1.0.0 oder 1.1.0, 
während aktuell schon die Version 1.3.1 
verabschiedet ist (September 2012). 

Das bedeutet: Alle Produkte, die nur Ver-
sion 1.0 unterstützen, leisten die später 
erarbeiteten Erweiterungen nicht. 

Einige wesentliche Versionsunterschiede 
sind im Nachfolgenden zusammengefasst 
(siehe auch Teil 1 dieses Themas zur Be-
schreibung der Features). 

Version 1.1.0
Die OpenFlow Version 1.1.0 (Februar 
2011) brachte das Pipeline Processing, 
Version 1.0.0 geht noch von einer sin-
gulären Flow Tabelle im Switch aus. Da-
her: vergessen Sie im Wesentlichen alle 
Produkte, die v1.0.0 unterstützen, die ar-
beiten mit deutlich eingeschränkten 
Bordmitteln. Auch die Gruppentabellen 
entstanden in v1.1.0, ebenso wie Ein- und 
Ausfügen von VLAN Tags und MPLS Tags, 
zusätzlich das Konzept "Virtueller Port". 
Die Handhabung eines Controller-Ausfalls 
wurde vereinfacht: Der Switch arbeitet 
entweder mit seiner aktuellen Flow Tabel-
le einfach weiter oder fällt zurück in seine 
Standard-Arbeitsweise (d.h. klassisches 
Ethernet Switching ohne Controller). 

Version 1.2.0 
Version 1.2.0 brachte die flexible Paket-
Match-Struktur OXM (OpenFlow Exten-
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Abbildung 2.13: OpenFlow Controller Failover und Rollenwechsel von Slave auf Master  
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OpenFlow als eine / erste SDN Instanzi-
ierung hat dieselbe Zielsetzung wie SDN 
(Zitat aus Teil 1): "OpenFlow will den bis-
lang proprietären Control Plane Konzep-
ten ein Ende bereiten: Die Control Plane 
wird aus den Netzkomponenten auf eine 
zentrale Steuerungs-Elemente ausgela-
gert. Hierdurch wird sie für den Betreiber 
(mittels remote Software Clients) zugreif-
bar und programmierbar". 

Die Väter von OpenFlow hatten die Idee, 
völlig neue Netze, vielleicht sogar völlig 
neue Protokoll-Alternativen zu IP und gän-
gigen Routing Verfahren zu entwickeln: 
Was wäre, wenn wir Forwarding Verfahren 
von Grund auf neu definieren könnten? 
Und das programmieren wir jetzt mal - 
versuchsweise. 

Hierfür definiert OpenFlow Dienst-Primi-
tive, die von einer externen Applikation 
(Software) genutzt werden können, um 
die Forwarding Plane des Netzwerks zu 
programmieren (ONF). 

OpenFlow soll die Netztopologie (= Inter-
faces, Verbindungen, Peers) von der Kon-
trolle (=Lernen, Forwarding Decision) ent-
koppeln (SDN Wiki). 

OpenFlow soll die Netzwerk-Virtualisie-
rung vom Controller-Design entkoppeln 
und somit eine separate Weiterentwick-
lung von beiden Bereichen ermöglichen 
(Flowvisor / Sherwood, Casado, McKe-
own). 

Die Zielsetzung von OpenFlow ist NICHT 
die Skalierung der Netzwerk Fabric, son-
dern: Security / NAC, TE, LB, Virtualisie-
rung, Service Interposition, Zustands-
manipulation am Edge, parallel zu den 
traditionellen Protokollen im Core (Net-
work Heresy).  

sible Match) auf der Basis von TLV (Type 
Length Vektoren), vorher war diese sta-
tisch. Die Rewrite-Möglichkeiten des Pa-
ket-Headers, die Inhalte der "Packet-In" 
Nachrichten und die Fehlermeldungen 
wurden erweitert. Anfängliche IPv6 Unter-
stützung kam hinzu. Parsing Vorschriften 
für die Paketbearbeitung wurden aus der 
Spezifikation herausgenommen. Der Ein-
satz mehrerer Controller für Fehlertoleranz 
sowie die nötigen Mechanismen zur Än-
derung von Controller-Rollen (Equal, Mas-
ter, Slave) wurden neu spezifiziert. 

Version 1.3.0 
Version 1.3.0 brachte erweiterte Capabi-
lity Negotiation und verbesserte Möglich-
keiten, die Flow-Tabellenfunktionen zu be-
schreiben. Das Statistik Framework wurde 
durch das "Multipart" Framework ersetzt 
und kann jetzt sowohl zur Festlegung von 
Statistiken als auch Tabellen-Funktionen 
genutzt werden. Per Flow Messungen für 
Statistiken sind neu, ebenso die Festle-
gung einer Messdauer / eines Messinter-
valls. Die Paketbearbeitung bei einem "Ta-
ble Miss" (ein Paket hat keinen Match) 
wurde erweitert: Vorher gab es drei Flags 
für 3 Miss-Bearbeitungsvarianten, jetzt 
kann ein Table-Miss Flow Eintrag beliebige 
Aktionen festlegen. Matches auf Extensi-
on Header ließen sich bis v1.2.0 sich nicht 
konfigurieren. Ab Version 1.3.0 sind Mat-
ches auf gängige IPv6 Extension Header 
unterstützt: 

• Hop-by-Hop 
• Router  
• Fragmentation  
• Destination Options 
• Authentication 
• Encryptid Security Payload 
• No Next Header 
• Extension Header Out of preferred Order 
• Unexpected Extension Header

Weitere neue Funktionen sind: Separate 
Event Filter im Switch je Controller-Verbin-
dung, MPLS BoS Bit Matches (Bottom of 
Stack) und PBB Tagging. Die strikte Rei-
henfolge von Tags wurde aufgehoben (bis 
v1.2.0 stand z.B. der MPLS Shim Header 
immer hinter allen VLAN Tags). Die Tag-
Reihenfolge wird jetzt durch die Reihenfol-
ge der Tagging Operationen bestimmt.  

2.6 Zielsetzungen von OpenFlow
Nachdem nun die Funktionen und Ar-
beitsweise von OpenFlow (grob!) be-
schrieben wurden, können wir uns dar-
um kümmern, welche Zielsetzungen die 
Treiber dieser Technologie mit OpenFlow 
erreichen wollen. Wie so oft haben ver-
schiedene Hersteller und Provider hier 
verschiedenste Zielsetzungen im Auge. 
Nachfolgend wird der Versuch unternom-
men, diese zusammenzufassen. 

In typischen Mandanten-Umgebungen ha-
ben wir 20-80 VMs je Host. Dies führt zu 
einer höheren Anzahl Hosts als in traditio-
nellen Rechenzentren, sehr großen MAC-
Adresstabellen und einer sehr hohen An-
zahl Policies. Hieraus resultieren teure 
Switches. Eine Lösung könnte so ausse-
hen: Die VM-MAC Adressen werden vor 
dem Netzwerk verborgen, im Netzwerk 
ist nur noch die Host-MAC Adresse sicht-
bar. Wie lassen sich die VM-MAC Adres-
sen verbergen? Mit Edge Provisionierung. 
Also mit SDN/OpenFlow (Nicira). 

SDN/OpenFlow bietet die Möglichkeit ei-
nes Single Point of Management für Swit-
ches, vSwitches, WLAN Komponenten, 
es soll Top-Level Entscheidungen aus ei-
ner ganzheitlichen Sicht und Gesamt-Mo-
nitoring von Verkehrslasten ermöglichen. 
OpenFlow ist somit eine OpenSource Op-
tion für die Control Plane. (Network Com-
puting). 

Insbesondere kann OpenFlow die Mög-
lichkeit bieten, vSwitches und Hardware 
Switches einem einheitlichen Manage-
ment zuzuführen. 

OpenFlow ist "Cisco gegen der Rest der 
Welt" - oder anders herum: der Rest der 
Welt gegen Cisco (Netzwerk Guru Mike 
Fratto). 

2.7 Offene Fragen und Probleme 
mit OpenFlow  

Führt uns das zentrale Controller-Konzept 
von SDN zurück in die SNA-Ära, in der wir 
zur Netzwerksteuerung zentrale Front End 
Prozessoren hatten? Dann muss es sich 
die Frage stellen lassen: Woran ist SNA 
gescheitert? Ist Zentralität eine dauerhaf-
te Lösung? Oder ist einfach entsprechend 
der allgemeinen Pendel-Theorie (zentral-
dezentral, thin-fat, Layer2-Layer3 etc.) die 
Zeit wieder mal reif für einen Schwenk von 
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lease-Zyklus von etwa 6 Monaten sind 
jede Menge Inkompatibilitäten zwischen 
verfügbaren Produkten zu erwarten. 

OpenFlow (und ebenso Open Virtual 
Switch) muss die "out-of-scope" Lücken in 
der bisherigen Spezifikation mit Leben fül-
len: 

• Hardware-Anforderungen für Enkapsu-
lierung Feature Umfang für OpenFlow 
und Open Virtual Switch  

• Kompatibilität zu non-OF Netzen
• Troubleshooting Tools
• Zuverlässigkeit und Fehlertoleranz 
• Skalierung und Leistung der Controller 

Solange OpenFlow eine Overlay Techno-
logie bleibt, müssen zwei Netze gemanagt 
werden, die sich gegenseitig in keiner 
Weise sehen, muss der Betreiber Trou-
bleshooting Tools für zwei Netze vorhal-
ten, Fehler-Analyse innerhalb und außer-
halb der Tunnel leisten. OpenFlow kann 
nicht auf die Basis-Switch-Konfiguration 
zugreifen, wie zum Beispiel ein Reboot 
durchführen, den Low Power Transmissi-
on Modus aktivieren oder die propagier-
te SSID wechseln. Somit bleibt weiter-
hin eine 2-Level Konfiguration (OpenFlow 
plus Hardware-Management) erforderlich. 
All dies bedeutet aktuell eher Mehr- als 
Minderaufwand. Wer erbringt die Konsis-
tenzprüfung zwischen Overlay und physi-
scher Netztopologie – kann dies ein auto-
matisiertes Konfigurationstool leisten? 

Und wie steht es mit der Hersteller-Abhän-
gigkeit? Die einzelnen Steuerungs-Aktio-
nen sind zwar definiert, die Anwendungen 
des Controllers und seine Bedienoberflä-
che jedoch nicht. Ein Betreiber, der sich 
jahrelang an die Arbeitsweise und Fea-
tures der Anwendungen seines Control-
lers gewöhnt hat, muss wieder neu ler-
nen, wenn er auf einen anderen Controller 
umsteigen will. Daher wird zumindest eine 
Abhängigkeit vom Controller entstehen. 

Kommen wir zu einigen technische-
ren Problemen: Fluten skaliert linear, 
das Prinzip "Controller-Benachrichtigung 
und zurück an den Edge" skaliert deut-
lich schlechter und ist schon beim alten 
Spanning Tree schief gegangen. Das Up-
date Delay wird steigen, da Updates vom 
Controller seriell an alle Switches gesen-
det werden müssen. Die Control Plane ar-
beitet als Inband Signalisierung, das heißt 
wenn das physische Netzwerk ein Prob-
lem hat, funktioniert auch die Signalisie-
rung nicht mehr. Die Schaltzeit bereichnet 
sich typischerweise wie folgt: Netzwerk 
Failover plus Neuberechnung im Con-
troller. Somit ist die OpenFlow Schalt-
zeit immer länger als eine Standard-L2/L3 
Schaltzeit. 

völliger Dezentralität in die extreme Ge-
genrichtung? 

Die dezentrale Control Plane aktueller 
Netzwerke hat eine Robustheit erreicht 
und seit Jahren bewiesen, die eine zentra-
le Control Plane noch nachweisen muss. 
Mathematisch betrachtet stellt eine zent-
rale Komponente in jedem Fall ein höhe-
res Fehler-Risiko dar als viele dezentra-
le, selbst wenn sie gedoppelt und HA ist. 
Was ja die Ursache für die Entwicklung 
heutiger dezentraler Designs war. Solan-
ge Netzkomponenten unabhängig von 
komplexen Edge Policies arbeiten, bie-
ten sie ein hohes Maß an Hochverfügbar-
keit und hitless Failover für den 24x7x365 
Betrieb. LACP, OSPF und BGP erfüllen 
die Anforderungen vieler geschäftskriti-
scher Anwendungen. Wo ist dann die Mo-
tivation, sie zu ersetzen? Ist es tatsächlich 
angebracht, zugunsten von Traffic Flow 
Optimierung Kompromisse in der Ver-
fügbarkeit zu machen? Diese Überlegun-
gen deuten darauf hin, dass uns zumin-
dest eine hybride Lösung für lange Zeit 
erhalten bleiben wird. Was wiederum den 
Mehrwert der OpenFlow Lösung erkenn-
bar schmälert. 

Ein offensichtliches Hindernis für die all-
gemeine Marktakzeptanz ist die sehr klei-
ne Kunden-/Anwendergruppe, die von 
den Problemen, die OpenFlow lösen will, 
überhaupt betroffen ist: Mega-Provider. 
Für wen sonst lohnt sich der Aufwand, 
Netze mit komplexer Edge Provisionie-
rung und einfachem Core völlig neu zu 
designen? OpenFlow benötigt ein Inhaus-
Team, um das neue Design zu program-
mieren. Welches Unternehmen will sich 
das leisten? 

Aktuell ist nicht erkennbar, dass der Ein-
satz von OpenFlow tatsächlich zur Ent-
wicklung der gewünschten einfachen 
Hardware führt. Dies liegt unter ande-
rem auch daran, dass SDN/OpenFlow kei-
ne klare Trennung / Unterscheidung der 
Host-Netz-Schnittstelle und Paket-Switch-
Schnittstelle spezifiziert: OpenFlow kop-
pelt Host Anforderungen nach wie vor an 
das Netzwerk Core Verhalten (siehe hierzu 
auch 2.8 "Weiterentwicklung zu SDN Fab-
rics). 

Wenn jede OpenFlow Match/Aktions-Funk-
tionalität an jedem Host Interface (vSwitch) 
gewünscht ist, wird daraus ein massiver 
Trend zu allgemein reduzierter Funktionali-
tät getrieben. Es ist fraglich, ob dies dem 
breiten Einsatzspektrum von Switches Un-
ternehmens-Netzwerken dient. 

Die meisten Hersteller unterstützen aktu-
ell Version 1.0.0 oder maximal 1.1.0. Die 
aktuelle Spezifikation ist bereits Version 
1.3.1. Bei dem aktuell sehr schnellen Re-

2.8 Alternativen zu OpenFlow?
OpenFlow ist nicht der erste Versuch einer 
ausgelagerten und standardisierten Con-
trol Plane. Es hat schon vorher andere Ini-
tiativen und Protokolle wie ALTO, Netconf 
oder Junipers PCE (Path Computation Ele-
ment) gegeben, die in die Richtung "Aus-
lagerung der Control Plane" zielen. 

Die Netconf Arbeitsgruppe der IETF hat 
versucht, ein generisches XML-basier-
tes Device-Management zu etablieren, 
um die Schwächen von SNMP zu heilen. 
Hierbei hat die Firma Juniper ihr JUNOS 
XML API zur Verfügung gestellt. Aus der 
Arbeitsgruppe ist im Dezember 2006 als 
Hauptstandard der RFC 4741 erwachsen. 
Der Inhalt wird im RFC Überblick wie folgt 
dargestellt: "The Network Configuration 
Protocol (NETCONF) defined in this do-
cument provides mechanisms to install, 
manipulate, and delete the configuration 
of network devices." Hat er sich im Markt 
durchgesetzt? Nein. 

Viele verteilte Anwendungen wie File Sha-
ring, Echtzeit-Kommunikation, Live und 
On-demand Media Streaming übertra-
gen oft sehr hohe Datenmengen, su-
chen sich jedoch aus einer Menge mögli-
cher Peers einen zufälligen anstelle eines 
optimalen Peers aus.  Die ALTO Arbeits-
gruppe der IETF (Application-Layer Traf-
fic Optimization) erarbeitet seit 2008 eine 
Dienstspezifikation, wie verteilte Applikati-
onen den Weg zu ihrem Peer besser als 
zufallsgesteuert auswählen können, und 
hat hier Anfangs-Input von Ciscos Net-
work Positioning System (NPS) erhal-
ten. Der Auswahlalgorithmus nutzt meh-
rere Faktoren wie Bandbreite, minimaler 
Cross-Domain-Verkehr, kostengünstigs-
ter Weg zum Nutzer/Client o.ä. Die Stan-
dardisierung will Anforderungen wie die 
von BitTorrent, trackerless P2P oder auch 
CDN und Auswahlverfahren für Spiege-
lung berücksichtigen. Der RFC ist aktu-
ell im Draft-Stadium (Draft-13, Novem-
ber 2012) und noch nicht verabschiedet. 
Nach vier Jahren lässt sich auch hier das 
Fazit ziehen, dass eine generische Ausla-
gerung von Netzwerk-Steuerungsaufga-
ben offensichtlich nicht zu einem schnel-
len Konsens führt. 

3. Weiterentwicklung von SDN zu 
SDN Fabrics

Im Sinne von SDN lässt sich die Netzwerk-
infrastruktur in zwei Komponenten unter-
teilen: die unterliegende Hardware und 
die Software, die das Gesamtverhalten 
des Netzwerks kontrolliert. Für die Hard-
ware werden folgende Ideal-Eigenschaf-
ten gefordert: 

• einfach, das heißt mit niedrigen Kosten 
für Produktion und Betrieb 

Werden SDN und OpenFlow herkömmliche Netzwerke verdrängen? - Teil 2
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dieses legt fest, wie sich das Paket 
selbst dem Switch gegenüber identifi-
ziert. Um ein Paket weiterzuleiten, nutzt 
ein Layer-3 Switch einige Felder des 
Headers als Index für seine Forwarding 
Tabelle. Das dritte Interface kümmert 
sich um diese Index-Parameter. 

Im originären Internet Design gab es im 
Wesentlichen keine Betreiber-Anforderun-
gen, die Betreiber waren zufrieden, wenn 
das Netzwerk schlichtweg die Pakete von 
der Quelle zum Ziel transportiert hat. Jeder 
Router hat mittels Paket Header die Host-
Anforderungen eigenständig interpretiert 
und die hierfür erforderliche Weiterleitung 
durchgeführt. Somit waren das Host-Netz-
werk und Paket-Switch Interface identisch, 
den Bedarf für ein Betreiber-Netzwerk In-
terface gab es nicht. 

MPLS hat eine Unterscheidung zwischen 
Netzwerk Edge (Edge Router) und Netz-
werk Core (Core Router) eingeführt: Edge 
Router untersuchen den Header des an-
kommenden Pakets (dem die Host-Anfor-
derungen zu entnehmen sind) und tragen 
dann einen Label ins Paket ein. Die Label-
basierten Forwarding Tabellen der Core 
Router werden nicht nur für Forwarding In-
formationen genutzt, sondern setzen auch 
die Betreiber-Anforderungen (VPN-Tunnel 
oder Traffic Engineering) um. Die Labels 
haben jedoch nur im MPLS Core eine Be-
deutung und sind völlig unabhängig von 
jedem Host Protokoll (zum Beispiel IPv4, 
IPv6). Das Host-Netzwerk Interface ist wei-
ter IP, während das Paket-Switch Interface 
der MPLS Label ist. Somit unterscheidet 
MPLS das Host-Netzwerk und das Paket-
Switch Interface, kennt aber generell kein 
Operator-Netzwerk Interface. 

Im Gegensatz zu MPLS fokussiert sich 
SDN  auf die Control Plane und spezifiziert 
eine vollwertige programmatische Betrei-

• herstellerneutral, so dass die Nutzer 
leicht von einem Hersteller auf einen an-
deren migrieren können 

• zukunftssicher durch Einsatz einer 
Hardware, die weitestmöglich an zu-
künftige Erweiterungen und Neuerun-
gen angepasst werden kann 

Die ideale Kontrollsoftware auf der ande-
ren Seite soll so flexibel sein, dass sie die 
Vielfalt aktueller Anforderungen wie Isolie-
rung/Mandanten, Virtualisierung, Verkehrs-
steuerung (TE, LB) und Zugangskontrolle 
(NAC) unterstützen kann und darüber hin-
aus für zukünftig auftretende Anforderun-
gen erweiterbar ist. 

Einige Väter von SDN und OpenFlow, al-
len voran Scott Shenker (Berkely Univer-
sität) und Martin Casado (Nicira/VMwa-
re), kritisieren, dass die SDN-Gemeinde 
sich zwar tiefgehend mit einem saube-
ren SDN-Architekturdesign auseinander-
gesetzt habe, nicht jedoch mit dem De-
sign der Netzwerkinfrastruktur. Dieses wird 
durch Netzwerk-Anforderungen und Netz-
werk-Schnittstellen geprägt. 

Woher kommen die Netzwerk-Anforde-
rungen? Von Hosts, respektive deren Nut-
zern, und von den Netzwerk-Betreibern. 
Die Hosts wollen im Prinzip einfach nur, 
dass sich die Pakete von A nach B bewe-
gen, möglicherweise unter Einhaltung be-
stimmter QoS-Anforderungen aus der 
Natur der Anwendung heraus. Die Netz-
werk-Operatoren haben ein breiteres An-
forderungs-Spektrum wie Isolierung, Vir-
tualisierung, Verkehrssteuerung und Zu-
gangskontrolle, die gegebenenfalls für die 
Hosts nicht sichtbar sind. 

Welche Schnittstellen müssen für die Er-
füllung der Anforderungen berücksichtigt 
werden? 

• Zuerst das Host-Netzwerk Interface: 
hier informiert der Host das Netzwerk 
über seine Anforderungen, die sich ty-
pischerweise im Paketheader in Form 
von Adressen, DS und CoS Bits wieder-
finden. In manchen Designs gibt es je-
doch noch höherwertige Interfaces, um 
Dienst-Anforderungen zu spezifizieren 
(z.B. IntServ).  

• Als zweites das Betreiber-Netzwerk In-
terface: über diese Schnittstelle teilen 
die Netzwerk-Operatoren dem Netzwerk 
ihre Anforderungen mit, heute typischer-
weise per Konfiguration jeder einzelnen 
Netzkomponente. Hier hat SDN ein pro-
grammatisches Interface (materialisiert 
in OpenFlow) eingeführt. 

• Als drittes das Paket-Switch Interface: 

ber-Netzwerk Schnittstelle, die die Umset-
zung der vielfältigen Betreiber-Anforderun-
gen ermöglichen soll, ohne Änderungen 
der unterliegenden Netzwerkbereiche zu 
erfordern. SDN erreicht diese Flexibilität 
durch eine Entkopplung der Control Pla-
ne von der Data Plane Topologie, bei der 
das Weiterleitungs-Modell der Control Pla-
ne keine Nachbildung der Weiterleitung 
auf der Data Plane sein muss. OpenFlow 
als die aktuelle Umsetzung des SDN De-
sign hat dabei aber das Problem, dass 
es keine Unterscheidung zwischen Host-
Netzwerk und Paket-Switch Schnittstelle 
kennt: Nach wie vor muss jeder Switch im-
mer noch den Host Header interpretieren. 

Das führt aus Sicht von Casado/Shenker 
zu drei Problemen: 

• Erstens wird das Versprechen einfacher 
Hardware nicht erfüllt, da der Switch in 
der Praxis Lookups über Hunderte von 
Bits im Header durchführen muss. Zum 
Vergleich: MPLS Lookups gehen nur 
über einige 10 Bits. 

• Zweitens erbringt OpenFlow nicht die 
volle Flexibilität, da die Match-Felder 
und die hierfür unterstützten Aktionen 
zu eingeschränkt sind. Eine Erweite-
rung muss nach dem heutigen Open-
Flow Paradigma in jedem einzelnen 
Switch implementiert werden – was wie-
derum das Zünglein an der Waage eher 
in Richtung Einfachheit und somit redu-
zierter Funktionalität ausschlägen lässt. 

• Drittens bindet OpenFlow die Host An-
forderungen unnötig an das Verhal-
ten des Netzwerk Core. Ein Wechsel im 
Netzwerk Protokoll (z.B. von IPv4 auf 
IPv6) erzwingt eine Änderung im Match 
Verhalten beziehungsweise der Mat-
ching Funktionalität (das Matching er-
folgt auf andere Header Felder), was 
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am Ziel-Host abgibt  (siehe hierzu auch 
Abbildung 3.1). 

Fabric Konzepte sind eine etablierte Tech-
nologie und wenn die neue SDN-Kon-
zeptintelligenz am Netzwerk Edge umge-
setzt wird, wird der Core hiervon entlastet 
und ist so einfach wie möglich betreibbar. 
Auch im "non-OpenFlow" LAN Bereich 
sind Trends erkennbar, die eine intelligen-
te Edge Provisionierung durch die Access 
Switches und einen möglichst simplen 
Core favorisieren (z.B. Enterasys OneFa-
bric, Cisco WLAN/Ethernet Access Strate-
gie). 

wiederum ein verändertes Paket-Mat-
ching bis in den Core hinein nach sich 
zieht. 

Um diese Problempunkte zu beseiti-
gen, schlagen Casado/Shenker eine Er-
weiterung der SDN Architektur um eine 
Netzwerk-Fabric Komponente vor. Das 
Netzwerk-Design kennt dann drei Kom-
ponententypen: Hosts, die als Quelle 
und Ziel von Paketen agieren; Edge Swit-
ches als Ingress und Egress Komponen-
ten; und die Netzwerk-Fabric im Core. 
Edge und Fabric werden durch (logisch) 
getrennte Controller gesteuert, den Edge 
Controller und den Fabric Controller. Der 
Edge Controller handhabt das Operator-
Netzwerk Interface und ist für die Bereit-
stellung komplexer Netzdienste zustän-
dig (Virtualisierung, Mandanten, NAC, TE, 
LB, etc.). Der Ingress Edge Switch hand-
habt zusammen mit dem Edge Controller 
das Host-Netzwerk Interface. Der Fabric 
Controller und die Fabric Switches hand-
haben das Paket-Switch Interface. Die Pa-
ketbearbeitung funktioniert dann wie folgt: 
Der Quell-Host sendet ein Paket zu einem 
Edge Switch, der die entsprechenden 
Netzwerk-Dienste bereitstellt, das Paket 
dann durch die Fabric hindurch an den 
Egress Switch sendet, der es zum Ziel-
host weiterleitet oder idealerweise direkt 

SDN Fabric
Zu den Kernfunktionen einer SDN Fabric 
gehört das Fabric-interne optimierte For-
warding. Um das Fabric Forwarding wei-
testgehend von der Edge Provisionierung 
zu entkoppeln, sollte am Edge ein mini-
maler Satz von Weiterleitungs-Primitiven 
bereitgestellt werden, ohne irgendwelche 
Fabric-internen Forwarding Mechanismen 
nach außen, das heißt am Edge sichtbar 
zu machen. Insbesondere sollen externe /
Edge Adressen nicht für die Fabric-inter-
ne Weiterleitungs-Entscheidung herange-
zogen werden. Das ermöglicht einerseits 
eine Vereinfachung der Fabric Komponen-
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also festzulegen, welche "Fabric-Netzwerk-
adresse" oder welchen Label ein bestimm-
tes Paket erhält. Soll heißen: Irgendwie "im 
Netzwerk" entschieden werden, welche Fa-
bric-interne Netzwerkadresse zu nutzen ist. 
Hierfür kommen Translations- oder Enkap-
sulierungs-Verfahren in Frage, wobei En-
kapsulierung der umfassendere Ansatz ist. 
Und hier sind wir wieder bei der Fülle der 
möglichen Overlay-Technologien SPBM, 
MPLS, VXLAN, STT und Konsorten ange-
kommen.  

Prinzipiell soll eine SDN Fabric die glei-
chen Vorteile wie SDN als Ganzes bieten: 
Die Reduzierung auf simples Forwarding 
soll einfache und kostengünstige Switch-
Implementierungen ermöglichen, klar und 
eindeutig definierte und standardisier-
te Fabric Schnittstellen sollen zur Herstel-
lerunabhängigkeit führen, das heißt Edge 
und Fabric beliebig kombinierbar und aus-
tauschbar machen. Soweit die Theorie. 
Leider ist das Stand heute nicht der Fall 
und auch noch nicht in Sicht. Weder Chas-
sis-Fabrics noch Netzwerk-Fabrics (mit we-
nigen Ausnahmen) arbeiten mit standar-
disierten Interfaces, etablieren sich aber 
auch ohne OpenFlow im Markt. Somit wi-
derspricht OpenFlow dem Marktinteresse 
der Komponenten-Hersteller. 

Die Chance auf eine standardisierte Edge 
Provisionierung ist niedrig. Welchen Mehr-
wert kann dann ein neues Overlay Proto-
koll und eine Standardisierung der Edge-
Fabric Schnittstelle bringen? Und ist 
eine SDN Fabric Welt mit hochkomple-
xer Edge Provisionierung und einer Fab-
ric, deren Innenleben opaque ist, wirklich 

ten, andererseits entkoppelt es die Weiter-
entwicklung des Edge-Bereiches von der 
Fabric-Weiterentwicklung. 

Eine weitere Kernfunktion ist die Entkopp-
lung der Control Plane des Netzwerk-
Edge und der Netzwerk-Fabric, da beide 
unterschiedliche Aufgaben handhaben. 
Die Fabric ist für die schnelle, möglichst 
blockierungsfreie Weiterleitung zustän-
dig, der Edge ist für die Provisionierung 
komplexer Dienste (VMotion, TE, LB, NAC 
etc.)  zuständig, wie in Abbildung 3.2 dar-
gestellt. 

Auch in kommerziellen Chassis-Geräten 
ist übrigens das Fabric Modell wiederzu-
finden: Die Line-Karten haben die Funk-
tions-Intelligenz im Sinn einer Edge-Provi-
sionierung, die interne Switching Matrix ist 
eine relativ dumme aber extrem leistungs-
fähige Forwarding-Infrastruktur. Das Ma-
nagement-Modul respektive "die CPU" (Su-
pervisor, Controller oder wie sie auch bei 
verschiedenen Herstellern heißen mögen) 
ist Edge und Fabric Controller in einem. 

Eine gute Fabric muss eine beliebige An-
zahl intelligenter Edges unterstützen kön-
nen und umgekehrt. Sie muss im Prinzip 
beliebige Edge Designs mit verschiedenen 
Adress-Schemas, NAC- und TE-Policies 
unterstützen. Umgekehrt kann dann jedes 
Edge Design von der Hochleistungs-Fabric 
profitieren, da das Edge Design völlig un-
abhängig davon ist, wie die Fabric intern 
arbeitet. Die Fabric muss Punkt-zu-Punkt-
Kommunikation, Punkt-zu-Multipunkt-Kom-
munikation und für den Überlastfall ein Pri-
orisierungs-Konzept zum Verwerfen von 
Paketen unterstützen. Diese drei Dienst-
Primitive sind nach Casasdo/Shenker aus-
reichend. In diesem Sinne sehen sie zwei 
Optionen für Adressierung und Forwarding 
in einer Fabric: 

• MPLS-ähnliche Beschränkung von Netz-
werk-Adressen auf opaque Labels sowie 
Beschränkung der Forwarding-Aktionen 
auf forward, push, pop und swap; dies 
könnte mit mehreren Control Planes so-
wohl Path-basierte als auch Ziel-basierte 
Provisionierung ermöglichen

• Beschränkung der Forwarding-Aktio-
nen auf "Destination Address Lookup per 
longest Prefix Match" und ECMP-basier-
te Weiterleitung; dies ist wenig geeignet 
für die Bereitstellung eines Ende-zu-En-
de Weges (Path-Provisionierung), führt 
aber zu einer einfacheren Control Plane 
und höhere Skalierbarkeit

Die eigentliche Komplexität und Krux der 
Edge/Fabric Architektur liegt darin, den 
komplexen Edge Kontext auf Netzwerk-
Adressen oder Wege (Paths) zu mappen, 

so viel besser handhabbar als konventio-
nelle Netze mit Edge Provisionierung und 
einem auf Layer-2/Layer-3 reduzierten 
Core? Warten wir es gelassen ab.

4. Einige Einsatzszenarien und 
Hersteller-Konzepte

OpenStack 
OpenStack ist ein OpenSource IaaS 
Cloud Computing Projekt von Rackspace 
Cloud und NASA. Aktuell haben sich 
mehr als 150 Unternehmen angeschlos-
sen, unter anderem AMD, Intel, Canoni-
cal, SUSE Linux, Red Hat, Cisco, Dell,  
HP, IBM und Yahoo. OpenStack hat zum 
Ziel, jeder Organisation zu ermöglichen, 
Cloud Computing Dienste auf der Basis 
von Standard Hardware zu implementie-
ren und zu vermarkten. 

OpenStack ist in die Module "compute", 
"storage", "networking" und "dashboard" 
gegliedert (siehe Abbildung 4.1). Das Net-
working Modul ist ein skalierbares API, 
das der Administrator als Plugin für Netz-
werkmanagement und IP Adressen nut-
zen kann. Es unterstützt OpenFlow für 
Mandanten-Konfiguration in hochskalie-
rende Umgebungen. 

Open Virtual Switch (OVS) 
OVS ist ein Layer-2 vSwitch, der auf Ba-
sis Apache 2.0 lizensiert wird. Das De-
sign wurde mit Programmierschnittstel-
len für massive Netzwerk-Aotomatisierung 
optimiert. Ähnlich wie VMwares vNetwork 
Distributed vSwitch oder der Nexux 1000v 
von Cisco kann der Switch virtuell über 
mehrere Server verteilt werden. Der OVS 
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Hardware sitzt (wie in Abbildung 4.2 dar-
gestellt). Netzwerktechnisch ist der Flow-
Visor zwischen dem Controller und den 
Switches angesiedelt. Dies können vSwit-
ches oder Hardware Switches sein. 

FlowVisor virtualisiert das Netzwerk, in-
dem ein definiertes Subset aus allen 
Flows das klassische Switch Forwarding 
umgeht und mit OpenFlow gesteuert wird. 
Dieses Subset heißt Flowspace oder auch 
Slice (ein kleines Stück aus dem großen 
Traffic-Kuchen). FlowVisor kann meh-
rere Gast OpenFlow Controller hosten, 
ein Gast Controller steuert jeweils  einen 
Flowspace. So lassen sich verschiedene 
OpenFlow Anwendungen programmieren. 
OpenRoads, PlugNServe und OpenPipes 
beispielsweise sind Gast Controller, die 
auf NOX programmiert wurden.  

Nicira Network Virtualization Platform 
(NVP) 
Niciras NVP ist eine weitere Lösung zur 
Netzwerk-Virtualisierung. Der Controller ist 
der NVP, die OpenFlow-fähigen Switches 
sind OVS Switches. 

Nicira nennt das Konzept DVNI, Distribut-

unterstützt sowohl OpenFlow mit Pipe-
line Processing für automatisiertes Ma-
nagement als auch traditionelle Manage-
ment Protokolle wie NetFlow, sFlow oder 
GRE-getunneltes Mirroring. QoS Funkti-
onen sind Queueing und Traffic Shaping, 
Sicherheits-Funktionen sind VLAN Isolie-
rung und Filtersetzung, Layer-2 Verfah-
ren sind Spanning Tree (802.1-1998!) und 
LACP und VLAN Tagging / Trunking. 

OVS unterstützt IPv6 und die Tunnel-
verfahren Ethernet over GRE, CAPWAP, 
IPsec, GRE over IPsec. Linux Bridging 
und NIC Bonding mit Source MAC LB, Ac-
tive Backup oder Layer-4 Hash sind mög-
lich. 

FlowVisor 
FlowVisor ist eine Implementierung von 
OpenFlow zur Durchführung von Netz-
werk Experimenten in einem Produk-
tiv-Netzwerk, die an der Stanford Univer-
sität in Zusammenarbeit mit Nicira und 
der Deutschen Telekom entwickelt wur-
de. Ähnlich wie bei der Servervirtualisie-
rung ist der FlowVisor eine Netzwerk-Virtu-
alisierungs-Schicht, die systemtechnisch 
zwischen dem Betriebssystem und der 

ed Virtual Network Infrastructure. Ein virtu-
elles Netzwerk ist so definiert, dass es alle 
VMs verbindet, die zusammen in einem 
Layer-2 Verbund sein sollen, im gezeig-
ten Beispiel aus Abbildung 4.3 die grü-
nen, gelben und roten VMs (1). Jeglicher 
VM-Verkehr wird in L2 over L3 Tunnel en-
kapsuliert und so von der physischen Inf-
rastruktur entkoppelt. Unterstützte Tunnel-
verfahren sind GRE, NVGRE, VXLAN und 
CAPWAP. Die Tunnel-Topologie kann be-
liebig vermascht sein (2), die vSwitches 
können Zehntausende Tunnel unterstüt-
zen. Netzwerk-Dienste, die am Edge be-
ziehungsweise am ersten vSwitch provisio-
niert werden, sind L2, L3 und ACL Lookups 
(3). Der Übergang zwischen virtualisiertem 
und traditionellem Netzwerk ist ein Gate-

way, das die Standard-Verfahren in Rich-
tung traditionelles Netzwerk unterstützt 
(4). Die unterliegenden Hardware Switches 
agieren als simple Layer-2 Fabric; werden 
hier Multipath Verfahren genutzt (TRILL, 
SPBM),  können auch alle Wege parallel 
aktiv sein (5). Der Controller handhabt die 
Zustandsinformationen des Netzwerk Edge 
und hat ein API für Provisionierung, Konfi-
guration und Monitoring (6). 

Die Anwendungen zur Netzwerk-Steu-
erung sind dann zum Beispiel in der Be-
dienoberläche als Menüpunkte auswähl-
bar (siehe Abbildung 4.4): 

• Custom Network Services 
• WAN Optimierung 
• Load Balancer 
• L3 Routing 
• Firewall 
• Monitor 
• QoS 
• Mandanten und Port Isolierung 
• L2 Switch

Weitere Produkte und Aktivitäten
Sicher kann eine Unterstützung von 
OpenFlow durch die Founding Members 

Werden SDN und OpenFlow herkömmliche Netzwerke verdrängen? - Teil 2

Abbildung 4.2: FlowVisor für Netzwerk-Virtualisierung   
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dell für OpenFlow, das aus beliebigen 
Ports von beliebigen OpenFlow Switches 
einen virtuellen Switch generieren kann. 
Extreme hat einen OpenFlow Software-
Agenten in seinem XOS System, der im 
Testbetrieb mit NEC und Big Switch Cont-
rollern gefahren wurde. 

Cisco ist mit ONE (Open Network Envi-
ronment) und OnePK (One Platform Kit) 
auf den Hype-Zug aufgesprungen. Wieviel 
OpenFlow und wie viele proprietären Er-
weiterungen die angekündigten Produk-
te bei Verfügbarkeit haben werden, bleibt 
abzuwarten. Eingebunden werden sollen 
zuerst ISR G2,  ASR 1000, später Catalyst 
3750-X und Nexus 1000v Switches. Imple-
mentiert wird OpenFlow 1.0.0. 

Extreme Networks unterstützt auf ihren Ac-
cess Switches OpenFlow Version 1.0.0 zu-
sammen mit dem BigSwitch Controller. 

IBM hat seit Dezember 2011 den G8264 
von Blade Network Technologies als 
OpenFlow Switch. 

HP fährt OpenFlow auf den 3500, 
5400/8200 und 6600 Switches (was ist mit 
der 3com / A-Produktlinie??). 

erwartet werden. Welches non-founding 
Mitglied SDN tatsächlich aktiv unterstüt-
zen wird oder aber nur die Konkurrenz be-
äugen möchte, bleibt jedoch abzuwarten. 
Juniper hat sich schon wieder abgesetzt 
(was im Angesicht von QFabric nicht wirk-
lich überrascht), und auch Arista traut der 
Skalierbarkeit von OpenFlow nicht wirklich 
über den Weg. 

Auf der Interop 2011 haben 15 Herstel-
ler (BigSwitch, Broadcom, Brocade, Citrix, 
Dell, Extreme, Fulcrum, HP, IBM, Juniper, 
Marvell, NEC, Netgear, NetOptics, Pron-
to Systems) eine OpenFlow Demo gezeigt, 
die Aufmerksamkeit erzeugt hat. 

Der Stanford Controller kann 500 Flows 
pro Sekunde bearbeiten (Kommentar 
von Arista: Die Netze unserer Kunden ha-
ben 1 Mio. Flows pro Sekunde). Aber: 
Bei OpenFlow müssen die Pakete im Re-
gelfall ja auch nicht durch den Controller. 
Und: BigSwitch ist schon auf dem Weg, ei-
nen leistungsfähigeren Controller zu ent-
wickeln. Genesis hat in ihrem Data Center 
zwei NEC Controller als Redundanzlösung, 
die immerhin 2.500 VMs unterstützen. 

BigSwitch entwickelt ein Mandanten-Mo-
Abbildung 4.4: NVP Anwendungs-Menü

Quelle: Nicira

Abbildung 4.3: Nicira DVNI                           
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den, auch hier wieder mit dem Blick 
darauf, dass der Netzwerk-Edge gegebe-
nenfals ein vSwitch im Host ist. Aber brau-
chen wir dafür zwingend OpenFlow? 

SDN und OpenFlow bewegen sich im 
Gartner Hype Cycle sicher noch vor dem 
Erwartungs-Peak (siehe Abbildung 5.1). 
Daher dürfen wir getrost erwarten, dass 
wir in den Jahren 2013 und 2014 ins Tal 
der Enttäuschungen plumpsen, bevor der 
Markt sich gegebenenfalls aufmacht zum 
Pfad der Erleuchtung und zu einer sinn-
vollen Konsolidierung. 

Abkürzungen

ACK Acknowledgement 
ACL 
ALTO  Application-Layer Traffic Optimi-

zation
API  Application Programming Inter-

face 
BGP  Border Gateway Protocol 
BoS Bottom of Stack
CAPWAP Control and Provisioning of Wi-

reless Access Points
CDN Content Delivery Network 
CoS  Class of Service
CPU Central Processing Unit
DS Differentiated Services 
DVNI  Distributed Virtual Network Infra-

structure 
ECMP Equal Cost Multipath
GRE Generic Routing Encapsulation 
IANA  Internet Assigned Numbers Au-

thority
ID Identifikator
IEEE  Institute of Electrical and Elect-

ronics Engineers
IETF Internet Engineering Task Force
IP  Internet Protocol
IPsec  IP Security 
JUNOS  Juniper Operating System 
LACP Link Aggregation Control Proto-

col 
LAN Local Area Network
LB Load Balancing
LISP Locator/ID Separation Protocol

NEC hat mit dem PF5240Switch auf der 
Interop 2011 den "Best of" gewonnen, im 
Dezember 2011 kam der PF5820 mit inte-
griertem Controller. 

Im Internet2 kommen NEC Switches mit 
OpenFlow zum Einsatz. 

5. Fazit: Ist OpenFlow eine Revolution, 
Evolution oder Hype?

Wenn wir Netzwerk-Technologie in Zeital-
ter einteilen, lässt sich 1974 bis 1994 als 
das Zeitalter von IBM, 1992 bis 2012 als 
das Zeitalter von Cisco charakterisieren. 
Läutet nun SDN mit völlig frei program-
mierbaren standard-baisierten Netzwerk-
Komponenten seit 2010 ein neues Zeit-
alter ein? Setzt sich das neue Netzwerk 
aus Billig-vSwitches, Billig-Hardware-Swit-
ches (mit Silicum von Broadcomm und 
Fulcrum), einem mega-intelligenten Cont-
roller-Cluster und völlig neuen Traffic En-
gineering sowie völlig neuen Fehlerum-
schaltungen zusammen? Falls ja, so wird 
dies sicherlich noch eine Weile dauern. 

So, wie es sich aktuell abzeichnet, wird 
OpenFlow parallel zur proprietären 
Switch-Software im Hybrid-Modus laufen 
und komplementär agieren. In diesem Fall 
muss die Switch Architektur beziehungs-
weise das Switch Design sowohl für loka-
le Kontrolle als auch für einen Steuerzu-
griff durch Controller ausgelegt sein. Das 
bedeutet für hohe Leistung: neue Hard-
ware. Aktuellen Broadcom Chipsätzen 
fehlt zum Beispiel der eine oder anderen 
Action Modifier, den OpenFlow erfordert.   

Das bedeutet: Marktinteresse ist da, allein 
der Funktionsumfang von OpenFlow ist 
noch sehr limitiert und es fehlen auf brei-
ter Ebene Chipsätze, die die neueste Spe-
zifikation implementieren. 

Wo sind kurz- bis mittelfristig erreichbare 
Mehrwerte durch OpenFlow erkennbar? 
Mit OpenFlow könnte das Netzwerk-Team 
Einblick in die Virtualisierungs-Umgebung 
erhalten und Möglichkeiten der dynami-
schen Netz-Provisionierung gewinnen. 
Selbst wenn OpenFlow nichts weiter eine 
gemeinsame Control Plane für alle vSwit-
ches dieser Welt bringt, wäre ja schon ein 
erkennbarer Mehrwert erreicht. Eine Stei-
gerungsstufe wäre OpenFlow als Ma-
nagement für alle proprietären vSwitches, 
OpenSource vSwitches (OVS) sowie alle 
OpenStack Komponenten. Die Steige-
rungsstufe wäre ein gemeinsames Ma-
nagement für vSwitches, Hardware Swit-
ches und WLAN Komponenten.  

Ein sinnvoller Trend könnte der verein-
fachte Core Betrieb in Kombination mit in-
telligenterer Edge Provisionierung wer-

MAC Media Access Control
MPLS Multi Protocol Label Switching
MPLS Multi-Protocol Label Switching
NAC Network Access Control
NASA  National Aeronautics and Space 

Administration 
NIC  Network Interface Card 
NPS  Network Positioning System 
NVGRE  Network Virtualization using Ge-

neric Routing Encapsulation 
NVP  Network Virtualization Platform 

(Nicira) 
OF OpenFlow
ONF  Open Networking Foundation 
OOB Out-Of-Band
OSPF Open Shortest Path First
OVS   Open Virtual Switch 
OXM  OpenFlow Extensible Match 
P2P  Punkt-zu-Punkt, Peer-to-Peer 
PBB  Provider Backbone Bridging 
PCE  Path Computation Element 
QoS Quality of Service
RFC Request for Comment 
RO Read-Only
RW Read-Write
SDN Software-Defined Networking 
SNA Systems Network Architecture
SPBM  Shortest Path Bridging MAC 
SSID Service Set Identifier
STT  Stateless Transport Tunneling
TCP Transmission Control Protocol
TE   Traffic Engineering 
TLS Transport Layer Security
TLV  Type Length Vector
TRILL   Transparent Interconnection of 

Lots of Links 
UDP User Datagram Protocol
VLAN Virtual Local Area Network
VM Virtual Machine
VPN Virtual Private Network
VXLAN  Virtual Extensible LAN
XML Extended Markup Language

Literatur

• ONF: OpenFlow Switch Specification 
1.3.1, September 2012 

• ONF: OF-CONFIG 1.1 OpenFlow Ma-
nagement and Configuration Protocol

Abbildung 5.1: SDN / OpenFlow Hype Cycle
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bei einer Verbindung zwischen Rechen-
zentren sind neben einer Verschlüsse-
lungsleistung von mehr als 10 Gbit/s auch 
Layer-2-Verbindungen zu unterstützen. 
Hierzu gibt es mit IEEE 802.1AE MACsec 
(z.B. im Cisco Nexus 7000) und mit Lay-
er-2-Kryptoboxen zwar Lösungen, die 
leistungsfähig genug sind, sich auch für 
Carrier-Ethernet eignen, jedoch auch ent-
sprechend teuer sind. 

Die IT könnte bei diesen aufwendigen 
Techniken geneigt sein, den „schwar-
zen Peter“ vom Netz zu denjenigen An-
wendungen zu schieben, die den hohen 
Schutzbedarf auch mitbringen. Falls im 
WAN – zumindest für alle kritischen An-

Wenn Daten mit hohem (oder sogar sehr 
hohem) Schutzbedarf hinsichtlich Ver-
traulichkeit bzw. Integrität in Netzen über-
tragen werden sollen, hat die Informa-
tionssicherheit schon immer zunächst 
unterschieden, ob es sich hier um ein 
Netz in einem vertrauenswürdigen Be-
reich handelt oder nicht. Im letzteren Fall 
fordert die Informationssicherheit unab-
hängig vom Typ des Netzes reflexartig fast 
immer den Einsatz von Verschlüsselung. 

Als Konsequenz sind bei entsprechen-
dem Schutzbedarf Daten zu verschlüs-
seln, sobald sie z.B. das geschützte LAN 
und das Rechenzentrum einer Unterneh-
mung verlassen. Dies gilt dann nicht nur 
im WAN (z.B. MPLS), sondern sogar auch 
bei der Verbindung zwischen Standor-
ten / Rechenzentren per Dark Fiber bzw. 
Dense Wavelength Division Multiplexing 
(DWDM). Hier genügt bereits die Mach-
barkeit eines Lauschangriffs, auch wenn 
er bei DWDM mit erheblichem Aufwand 
verbunden ist.1

Sofern nur eine Hub-and-Spoke-Kommu-
nikation vorliegt, kann man sich im klass-
ischen WAN noch mit einem eigenbetrie-
benen IPsec VPN oder mit proprietären 
Kryptoboxen behelfen. Spätestens bei 
VoIP und UC wäre aber oft ein vollver-
maschtes VPN notwendig, was für IPsec 
eine quadratische Komplexität für den 
Aufbau der Security Associations oder 
den Einsatz trickreicher Mechanismen 
(z.B. Gruppenschlüssel gemäß RFC3547) 
nach sich zieht. Hier springen gerade bei 
MPLS die Provider ein und bieten oft die 
Möglichkeit eines verschlüsselten MPLS-
VPN als (natürlich teurere) Dienstleistung 
an. Sofern man als Kunde hier nicht die 
Kontrolle über das Schlüsselmaterial hat, 
muss man dabei natürlich dem Provider 
trauen.

Ist eine Glasfaserstrecke zu verschlüsseln, 
kommen IPsec-basierte VPNs schnell an 
die Grenzen ihrer Leistungsfähigkeit und 

wendungen – konsequent mit per HTTPS 
geschützten Web Applikationen oder mit 
anderen durch eine Verschlüsselung zu-
sätzlich abgesicherten Techniken des Ser-
ver-based Computing (Terminal Server, 
Virtual Desktop Infrastructure, VDI) gear-
beitet würde, mag dies auch gelingen. Die 
Praxis sieht jedoch meist anders aus und 
die Folge wäre dann höchstwahrschein-
lich ein Zoo von verschiedensten, hete-
rogenen Lösungen, der in Summe nicht 
nur bei den Investitionen, sondern insbe-
sondere im Betrieb einen nicht mehr über-
schaubaren Aufwand verursacht. 

Also bleibt es doch beim Netz und der 
Forderung hier bei entsprechendem 
Schutzbedarf zu verschlüsseln. Um die 
ewige Diskussion der Schutzbedarfsfest-
stellung zu beenden, gibt es nicht wenige 
IT-Abteilungen, die sogar über eine pau-
schale Verschlüsselung aller Daten zumin-
dest im WAN nachdenken. 

Interessanterweise werden ähnliche An-
forderungen auch an die Absicherung 
der Kommunikation im LAN gestellt. Dies 
hat durchaus damit zu tun, dass die Ar-
beitsannahme, dass ein LAN eine ge-
schützte, vertrauenswürdige Umgebung 
sei, immer häufiger in Frage zu stellen ist. 
Unterschiedlichste Nutzer- und Geräte-
gruppen auf allen denkbaren Sicherheits-
niveaus teilen sich hier eine gemeinsame 
LAN-Infrastruktur. In dieser Situation sind 
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Der Standpunkt Sicherheit von Dr. Si-
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1 Siehe „Kurzstudie zu Gefährdungen und Maßnahmen beim Einsatz von DWDM“ vom Bundesamt für Sicherheit in der Informationstechnik (BSI), 
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gestellt), könnte bei hohem Schutzbedarf 
von Daten (hinsichtlich der Vertraulichkeit 
oder Integrität) die oben diskutierte Forde-
rung nach Verschlüsselung daher eins zu 
eins auf das LAN übertragen werden. 

Die Standards hierzu haben wir mit 
MACsec und mit IEEE 802.1X-2010 be-
reits, d.h. es ist grundsätzlich möglich, 
konsequent über MACsec vom Client 
über LAN/MAN/WAN bis hin zum Server 
die gesamte Übertragung im Netz zu ver-
schlüsseln. Wir haben aber ein Problem
mit der Verfügbarkeit entsprechender Pro-
dukte. Lediglich Cisco bietet Switches 
mit MACsec und eine entsprechende Cli-
ent-Software an. Außerdem ist bei Cisco 
eine durchgängige Nutzung von MACsec 
erst seit kurzem möglich. Trotzdem ist die-
se Technik als hochinteressant einzustu-

die Forderungen nach einer Netzzugangs-
kontrolle und dem Aufbau einer mandan-
tenfähigen LAN-Infrastruktur schnell ge-
stellt. LANs, deren Netzzugang mit IEEE 
802.1X abgesichert wird, sind tatsäch-
lich immer häufiger anzutreffen und auch 
der Einsatz von Virtual Routing and For-
warding (VRF) zur Trennung der Grup-
pen (Mandanten) ist in der Praxis zu fin-
den. Der Aufwand für den Betrieb solcher 
Lösungen ist jedoch meist erheblich, und 
VRF bzw. VLAN müssen außerdem mit 
der Vorhaltung leben, dass hier nur eine 
logische Trennung der Netze auf Layer 3 
und Layer 2 stattfindet. 

Wenn nun ein LAN immer weniger ver-
trauenswürdig ist (im Extremfall wird 
eine LAN-Infrastruktur wie Strom aus der 
Steckdose durch einen Provider bereit-

fen und wir werden 2013 tatsächlich erste 
Netze sehen, die konsequent mit MACsec 
verschlüsseln. Dass dies ein (kalkuliertes) 
Abenteuer darstellt und eine solche Tech-
nik mit Bedacht und schrittweise einge-
führt werden muss, ist klar. Erfahrungen 
im Netzbetrieb, insbesondere im Trouble 
Shooting müssen hier erst noch gewon-
nen werden. Ob sich diese Technik durch-
setzen wird und auch andere Hersteller 
MACsec unterstützen werden, kann auch 
noch nicht gesagt werden. 

Es wird in den nächsten Jahren daher 
auch weiterhin mit den bewährten Mitteln 
des Aufbaus mandantenfähiger Netze und 
der Absicherung kritischer Daten mit VPN-
Techniken gearbeitet werden müssen.

Standpunkt Sicherheit

Die ComConsult Akademie veranstaltet 
vom 28.01. - 30.01.13 ihr Seminar "Inter-
ne Absicherung der IT-Infrastruktur" in 
Bonn.

Bedingt durch Netzkonvergenz, Mobilität 
und Virtualisierung hat die interne Absi-
cherung der IT-Infrastruktur in den letzten 
Jahren enorm an Bedeutung gewonnen. 
Heterogene Nutzergruppen mit unter-
schiedlichstem Sicherheitsniveau teilen 
sich eine gemeinsame IP-basierte Infra-
struktur und in vielen Fällen ist der Auf-
bau sicherer, mandantenfähiger Netze 
notwendig. Dieses Seminar identifiziert 
die wesentlichen Gefahrenbereiche und 
zeigt effiziente und wirtschaftliche Maß-
nahmen zur Umsetzung einer erfolgrei-
chen Lösung auf. Alle wichtigen Bausteine 
zur Absicherung von LAN, WAN, Endgerä-

ten, RZ-Bereichen, Servern und SAN wer-
den detailliert erklärt und anhand konkre-
ter Projektbeispiele wird der Weg zu einer 
erfolgreichen Sicherheits-Lösung aufge-
zeigt.

In diesem Seminar lernen Sie
• wie aktuell die wichtigsten internen Be-

drohungen aussehen und wie diese    
systematisch zu kategorisieren sind

• welche Kernbausteine zur internen IT-Si-
cherheit sich aus der Bedrohungslage 

   ergeben
• welche Maßnahmen die IT-Grundschutz-

Kataloge des BSI für die interne IT-Si-
cherheit vorsehen und wie sie umge-
setzt werden können

• wie Firewalls und Intrusion-Prevention-
Systeme im LAN zum Aufbau von Si-
cherheitszonen genutzt werden können

• wie mandantenfähige LANs aufgebaut 
werden mit welchen Techniken eine 
Netzzugangskontrolle realisiert werden 
kann

• welche Sicherheitsaspekte im Netzma-
nagement zu beachten sind

• wie sich die Server-Virtualisierung auf 
Sicherheitskonzepte auswirkt und wel-
che Sicherheitsmaßnahmen notwendig 
sind

• wie SANs in der Absicherung berück-
sichtigt werden müssen

• welche Sicherheitsmaßnahmen auf 
Ebene der Netzdienste und des Be-
triebssystems relevant sind

• wie VoIP und Unified Communications 
abgesichert werden können welche Si-
cherheitsmechanismen bei WLANs ein-
gesetzt werden

Interne Absicherung der 
IT-Infrastruktur
28.01. - 30.01.13 in Bonn

Fax-Antwort an ComConsult 02408/955-399

AnmeldungIch buche das Seminar

Interne Absicherung der IT-Infrastruktur

    vom 28.01. - 30.01.13 in Bonn  
zum Preis von € 1.890,-- netto 

    Bitte reservieren Sie mir ein Zimmer

vom ___________ bis____________ 13

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

www.comconsult-akademie.de
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Zweitthema

Voice, Video 
und UC …

ein Erfahrungs-
bericht

Fortsetzung von Seite 1

gedacht noch sie budgetiert haben, ma-
chen eine ROI-Betrachtung illusorisch.

3. TDM-Telefone kommen mit weniger als 
2 Watt Leistung aus, was bei IP-Endge-
räten nicht zu erreichen ist. Gehobe-
ne Endgeräte mit Gigabit-Ethernet-Port 
und großem Farbdisplay und einem 
Leistungsbedarf von mehr als 15 Watt 
zwingen sogar zu neuen „erweiter-
ten“ PoE- Switchen (Power over Ether-
net Extended). Sie bedeuten erhebliche 
Folgeinvestitionen, die nicht vorgese-
hen waren. Begrenzte Raumkapazitäten 
verhindern häufig den Ausbau der Eta-
genverteiler bzw. die Integration einer 
unterbrechungsfreien Stromversorgung 
mit notwendiger Klimatisierung.

4. Die hohen Anforderungen an die Si-
cherheit zwingen zum Einsatz neuer 
Geräte, wie z.B. dem von Session Bor-
der Controllern (SBC) oder dem Aus-
tausch bestehender Firewalls.

Die Liste ließe sich mit weiteren gravie-
renden Fakten fortsetzen, so dass von ei-
ner Reduzierung der TCO und schnellem 
ROI gar nicht die Rede sein kann. Ganz 
zu schweigen von der Notwendigkeit ei-
nes Redesigns der IT-Prozesse im Unter-
nehmen, die nahezu in jeder Migration, in 
Planungsrichtlinien oder im technischen 
Designkurs immer noch ausgeklammert 
werden.

Berücksichtigt man die über Jahre ge-
wachsene und forcierte vertikale Struktu-
rierung der Organisationen mit getrennten 
Hoheitsbereichen für Server, Betriebssys-
tem, Applikationen, Netzwerk, Sicherheit 
und klassischer Telefonie, dann kann man 
die Komplexität nur erahnen.  Wo früher 
die Fraktion der „Teleföner“ ihre Anlagen 
autark geplant, realisiert und betrieben 
haben, müssen jetzt in monatelanger Zu-
sammenarbeit mehrere Teams koordiniert 

Aber ist es wirklich so? Nein, es bestehen 
große Zweifel  … und es gibt zahlreiche 
Gegenargumente:

1. Eine Aussage zur TCO-Reduzierung 
setzt überhaupt erst einmal voraus, 
dass ein Unternehmen die tatsächlichen 
TCO  seiner bisherigen Kommunikati-
onstechnik kennt, was bei TDM-basier-
ten Alt-PBX und/oder IP-PBX-Systemen 
die absolut seltene Ausnahme ist und 
Kosten über Cost Center verteilt wur-
den bzw. immer noch werden. Doch oh-
ne den direkten Kostenvergleich ist von 
einer Reduzierung kaum zu reden, zu-
mal immer beliebter werdende Flatra-
tes auch im Unternehmensumfeld eine 
Kostenermittlung nach dem Verursa-
cherprinzip unwahrscheinlich bzw. un-
möglich machen. Ferner werden ver-
gleichbare Annahmen bzw. Kriterien für 
eine solche Kostenerhebung nicht pub-
liziert und je moderner eine Technologie 
wie Video, UC oder BYOD auch ist, um-
so weniger Daten liegen vor.

2. Auch beim ROI sind die Versprechun-
gen mit Vorsicht zu genießen, denn 
TDM- und IP-Technologien sind ja nun 
nicht gerade verwandte Verfahren, die 
durch eigenständige Gremien wie ITU 
bzw. IETF vertreten werden. Die Mi-

 gration auf IP bedeutet aber schlagar-
tig die notwendige Nutzung von zusätz-
lichen IT-Basis-Diensten, wie DNS und 
DHCP, die in der klassischen Telefo-
nie gar nicht benötigt wurden. Allein die 
Verdopplung bis Vervielfachung der IP-
Adressen in BYOD-Umgebungen, neue 
Netzsegmentierungen von Broadcast-
Domänen, zusätzliche IP-bedingte Si-
cherheitsanforderungen und Berechti-
gungen durch Verzeichnisdienste, die 
Provisionierung, Softwareverteilung und 
andere IT-Dienste, die TDM nicht kann-
te, bedeuten u.U. erhebliche Mehrkos-
ten, an die die meisten Kunden weder 

werden, was die Flexibilität der Organisa-
tion extrem herausfordert. Kommen dann 
noch moderne Blade-Server mit integrier-
tem Switch, d.h. mit integrierten Netzwerk- 
und Sicherheitsfunktionen und Virtualisie-
rung von Diensten zum Einsatz, dann sind 
innerhalb der alten Organisationsstruktu-
ren die Hoheitsbereiche und Verantwort-
lichkeiten kaum noch zuzuordnen. 

Erinnert man sich an die Studienberich-
te zum erfolgreichen Projektmanagement 
von Gartner, Accenture oder des Bitkom-
Verbandes, wonach 30 bis 70% aller Pro-
jekte scheitern, d.h. die Ziele hinsichtlich 
Zeit, Kosten und Qualität nicht erreichen, 
dann lassen sich das Risikopotential, die 
negativen Auswirkungen auf den Projekt-
plan und eine Kostenexplosion nur erah-
nen.

In der Vorbereitung auf die Migration von 
TDM nach IP spielt eine zweite Gruppe 
eine entscheidende Rolle; die Beratungs-
unternehmen und Ingenieurbüros. Si-
cher geben sie mit ihrem technologischen 
Know-how und der umfangreichen eige-
nen Projekterfahrung vielen Kunden eine 
sehr wertvolle Hilfe bei der Bewältigung 
der Komplexität der Migration, aber ihre 
Beratungsleistung ist zunehmend differen-
ziert zu bewerten.

Die Marktführer sind nahezu vollends 
durch einen wissenschaftlichen Anspruch 
stark technologiegetrieben. Sie differen-
zieren die Hersteller durch den Vergleich 
von Produktleistungsmerkmalen. Häufig 
bekommen nur die neuesten Entwicklun-
gen gute Noten, während durchaus be-
währte Technologien und Produkte mal 
schnell degradiert werden. Sicher, wir wol-
len alle die neuesten Technologien nut-
zen, doch neu bedeutet nicht zwangs-
läufig „reif“. Erinnern wir uns an die 
innovative aber Bluescreen geprägte „Rei-
fe“ einer Windows NT 4 Version. 

Dr. Krystian Wencel war in den 90iger Jahren 
als zertifi zierter Trainer für Netzwerk-Be-
triebssysteme und Netzwerktechnologien im 
LAN/WAN-Umfeld tätig. Seit 2001 war er Se-
nior Consultant bei Siemens und langjähriger 
Projektleiter mit den Beratungsschwerpunkten 
LAN/WAN-Technologien, Design, Planung 
und Migration konvergenter Multiservice-
Netzwerke, Infrastrukturen für VoIP, Video 
und UC, Sicherheit und Virtualisierung.
Kontakt: krystian.wencel@kabelmail.de
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Ferner sind die Mitarbeiter der Marktführer  
hoch qualifizierte Spezialisten mit umfang-
reichen Zertifizierungen. Aber leider sind 
gerade diese Zertifizierungen ein Hinder-
nis für eine objektive Bewertung. Wer sich 
selbst hoher Zertifizierungen rühmen kann, 
weiß, wie schwer es ist, objektiv zu sein. 
Unbewusst neigt man dazu, sein „geball-
tes und wohlgemerkt herstellerspezifisches 
und zertifiziertes Wissen“ gegen die Wett-
bewerber einzusetzen.

Doch was nutzt einem Kunden das mo-
dernste IP-basierte Produkt mit SIP-Leis-
tungsmerkmalen, wenn er die dafür not-
wendige Infrastruktur nicht besitzt oder 
nur mit größtem Investitionsaufwand schaf-
fen kann. Wir dürfen nicht vergessen, dass 
weltweit agierende Unternehmen zum Teil 
an Standorten vertreten sind, die weder die 
Bandbreiten noch die Verfügbarkeit oder 
die notwendige Zuverlässigkeit geeigne-
ter Netzwerkinfrastrukturen besitzen; ganz 
zu schweigen von u.U. sehr bürokratischen 
und restriktiven nationalen Regularien. 

Die Vernachlässigung dieser Aspekte ist 
häufig der Albtraum für Kunden und Lie-
feranten und zwingt zu erheblichen Zuge-
ständnissen in Kompatibilität und Funktio-
nalität, so dass die im Labor gewonnenen 
hohen Produktbewertungen an den Hür-
den der Praxis scheitern.

Ein weiterer hinderlicher Aspekt ist die 
Ausschreibung von Migrationen. Hier sind 
mehrere nachteilige Einflüsse zu beobach-
ten.

1. In zahlreichen kleineren Beratungsunter-
nehmen und Ingenieurbüros haben vie-
le „ehemalige Teleföner“ eine neue Per-
spektive erhalten, was einerseits sehr 
zu begrüßen ist, aber leider bringen sie 
nicht das notwendige Know-how hin-
sichtlich der IP-Netzwerke, IT-Services, 
Sicherheit und IT-Betrieb mit; mit der gra-
vierenden Folge: Die Ausschreibung ist 
sehr stark auf die Abfrage von Telefonie-
Leistungsmerkmalen fokussiert, um nicht 
zu sagen begrenzt und klammert die In-
tegration von UC, BYOD-Umgebungen 
o.a. aus.. Die Komplexität solcher Pro-
jekte findet somit nicht einmal ansatzwei-
se eine adäquate Berücksichtigung bzw. 
es wird alte Technik für dutzende Amts-
köpfe ausgeschrieben, obwohl Kunden 
hochmoderne redundante MPLS-Netz-
werke besitzen.

2. Viele  kleinere Beratungsunternehmen 
haben auch nicht die finanziellen Mit-
tel, um in die teure Ausbildung und Zer-
tifizierung ihrer Mitarbeiter zu investie-
ren, so dass erst die Beantwortung der 
Ausschreibung durch mehrere Bieter 
das notwendige Know-how liefert. Das 

wird schnell deutlich, wenn man sich an-
schaut, welche der sogenannten A-Krite-
rien zur Bewertung der Bieter priorisiert 
werden, die eigentlich für das Geschäft 
des Kunden und den täglichen IT-Be-
trieb absolut irrelevant sind. Folgt man 
den Bewertungskriterien einer üblichen 
Ausschreibung, stellt man fest, dass die 
letzten 3 Bieter einer „Short List“ sich 
nur marginal im Punktebereich von 83 
bis 87% differenzieren. Das ist so, als 
ob man sich als Kunde für die Premium-
marke dreier Autohersteller entscheiden 
müsste.

3. Weil die Erstellung von Ausschreibungs-
unterlagen eine z.T. sehr kostspielige An-
gelegenheit für alle Beteiligten ist, wird 
gern auf Mustervorlagen von Herstellern 
zugegriffen. Diese wettbewerbshemmen-
de Vorgehensweise führt dazu, dass der 
Herstellername, ohne ihn zu nennen, un-
verkennbar in jedem Absatz wiederzuer-
kennen ist und wichtige A-Kriterien her-
stellerspezifisch dominant auftreten. 
Typisch bei derartigen Ausschreibungen 
ist, dass die Anzahl der Bieter sehr ge-
ring ist, obwohl es ein halbes Dutzend 
erstklassiger Marktteilnehmer gibt.

Bewertet man diese immer noch üblichen 
Vergabeverfahren, wo letztendlich auf 
Grund der geringen technologischen Un-
terschiede nur noch der marktübliche Port-
preis über die Projektvergabe entscheidet, 
dann muss man den Sinn dieser kostspie-
ligen Ausschreibungen und Teststellungen 
der Vergangenheit absolut in Frage stellen.

Eine besondere Rolle aus der Sicht der Be-
ratung kommt dem Bundesamt für Sicher-
heit in der Informationstechnik (BSI) zu. 
Das BSI ist eine politische Institution und 
muss in dieser Rolle alle erdenklichen Ri-
siken benennen und Empfehlungen zu ih-
rer Beseitigung geben. Mangelndes Know-
how auf Kunden- oder Beraterseite macht 

aus diesem empfehlenden Charakter all-
zu häufig einen „zwingend notwendig zu 
erfüllenden Standard“, der besonders im 
Behördenumfeld fast schon als „Gesetz“ 
mit fatalen Folgen für den Kunden ange-
sehen wird. So werden z.B. die Schicht-
2-Protokolle CDP und LLDP als unsicher 
eingestuft, was absolut richtig ist und die 
notwendige Definition von Sicherheitsre-
gelwerken unterstreicht. Doch sind Bedro-
hungsszenarien, Gegenmaßnahmen und 
Restrisiken keine Sache einzelner Proto-
kolle, sondern sind immer aus wirtschaftli-
cher und funktionaler Sicht der notwendi-
gen Infrastruktur und Dienste dahinter zu 
bewerten. Um es einfach zu sagen – sie 
kosten Geld, unter Umständen viel Geld.

Zum Beispiel leiten einige „Beratungsun-
ternehmen“ oder interne IT-Abteilungen 
aus BSI-konformen Sicherheitsanalysen 
unsinnige Schlussfolgerungen und Emp-
fehlungen ab, diese Protokolle abzuschal-
ten. Das ARP-Protokoll ist auch unsicher 
und so mag der Leser selbst entscheiden, 
wie damit zu verfahren ist.

Bleibt die Rolle der Kunden selbst. Hier 
stellt sich, ohne die Integrität des Kunden 
zu verletzen, ein breites Spektrum dar: Von 
exzellent aufgestellt mit erfahrenen und 
leistungsstarken IT-Abteilungen, ausgereif-
ten Prozessen und angepasster Organisa-
tion bis hin zu wenig entwickelter und klar 
überforderter IT-Organisation.

Aber auch gut aufgestellte Kunden besit-
zen keine klare Kommunikationsstrate-
gie, so dass die Unterschätzung der Pro-
jektkomplexität, falsche Erwartungen, die 
vernachlässigte Integration in IT-Basis-
dienste und die damit unzureichende Bud-
getierung vorprogrammiert sind. Projekte 
ohne das Schlüsselelement „Kommunika-
tionsstrategie“ scheitern in diesen Organi-
sationen regelmäßig.

Voice, Video und UC … ein Erfahrungsbericht

Referentin: Dipl.-Inform. Petra Borowka-Gatzweiler
Preis: € 1.890,-- netto 

ii Buchen Sie über unsere Web-Seite

IP-Telefonie und Unified Communications 
erfolgreich planen und umsetzen 
25.02. - 27.02.13
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Dieses Seminar behandelt die Projektschritte, Einsatz- und Migrations-Szenarien, 
einsetzbare Basis-Technologien, Komponenten und erweiterte TK-Anwendungen, 
Bewertungskriterien für eine TK-Lösung und gibt eine Übersicht über den bestehen-
den TK-Markt etablierter Hersteller wie Alcatel-Lucent, Avaya, Cisco, Nortel und Sie-
mens aber auch des Newcomers Microsoft.
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merkmale ihren Erfolg begründen, son-
dern ihre ungeheure Flexibilität, Voice, Vi-
deo und UC mit Mini-Apps zu integrieren. 
Damit stellen sie nicht nur klassische Mo-
biltelefone, sondern mehr und mehr auch 
den Einsatz hochwertiger Festnetz-End-
geräte völlig in Frage.

Da die heutige Kunden–Berater–Herstel-
ler-Beziehung durch isoliertes Handeln ge-
prägt ist und die Anforderungen moderner 
Kommunikationsstrategien nur mangelhaft 
bedient werden, stellt sich die Frage: 

„Was sind dann die verlässlichen Kriteri-
en für eine zukunftsweisende VoIP/UC-Mi-
gration? Wie sollen sich Beratungshäuser 
aufstellen und Angebote bewerten bzw. 
wie sollen Hersteller ihre Produkte anbie-
ten, wenn der Vergleich von Produkten 
und ihrer Leistungsmerkmale nicht mehr 
DER Maßstab sind?“

Die Antwort lässt sich grundsätzlich nur 
aus den Anforderungen des Geschäfts-
modells des Kunden an die Kommunika-
tion und seiner Auswirkungen auf die Ge-
schäftskontinuität ableiten. 

Die Geschäftskontinuität ist das einzige 
objektive und relevante Kriterium, das uni-
verselle Gültigkeit besitzt und aus dem 
sich trotz Kundenindividualität eine zuge-
schnittene Lösung für die Wertschöpfung 
ableiten lässt. 

Wir sprechen auch von einer IT-basierten 
Wertschöpfung und sie macht ganz deut-
lich: 

Es geht nicht um einzelne Produkte, un-
terstützte Protokolle oder Leistungsmerk-
male; es geht um komplexe wertschöp-
fende Lösungen.

Aber was charakterisiert eine Lösung? 
Versuchen wir, eine Definition zu geben:

„Eine Lösung ist eine abgegrenzte Pro-
duktumgebung, bestehend aus Hardware, 
Software und Diensten, deren Komponen-
ten einen lösungsorientierten, aufeinander 
abgestimmten Reifegrad besitzen; Kom-
ponenten, die durch eindeutig definierte 
Schnittstellen interagieren, um die gefor-
derten Geschäftsanforderungen des Kun-
den zu erfüllen.“

Was zunächst abstrakt klingt wird klarer, 
wenn man nach Analogien sucht und ge-
rade die klassischen Ingenieurwissen-
schaften wie der Brückenbau sind ein ex-
zellentes Beispiel für moderne Lösungen 
und ihre Grundprinzipien besitzen interes-
santerweise auch für IT-Projekte Gültigkeit. 

Ein geniales Bauwerk wie das „Viaduc De 

ne Verlust an Wertschöpfung abgelöst 
werden und welche nicht?“

• „Welche IT-Dienste sind ebenfalls be-
troffen und welche Auswirkungen hat 
das auf ein zu planendes Budget?“

• „Welche Auswirkungen hat diese Stra-
tegie auf die bestehende Organisations-
struktur?“

Die Antworten auf diese Fragen werden 
eines ganz sicher schnell zeigen, dass sie 
durch einzelne Telefonieleistungsmerk-
male nicht zu geben sind. Die Migration 
auf eine neue Infrastruktur kann nur wert-
schöpfungsorientiert erfolgen. 

Damit es keine Missverständnisse gibt, 
sage ich es deutlich: Die Abfrage von 
Leistungsmerkmalen ist notwendig, aber 
sie darf nicht das alles entscheidende Pri-
mat für einen Projektauftrag sein.

Die zweite Gruppe, die der Beratungs-
häuser/Ingenieurbüros, muss verstärkt in 
ihre Ausbildung investieren, weil es ne-
ben Voice /Video und UC wohl kaum ei-
nen komplexeren IT-Dienst gibt. Die Kom-
plexität liegt darin begründet, dass hier 
nicht das klassische Client-Server-Prin-
zip mit einem Kommunikations-Protokoll 
und -Port vorliegt, sondern ein vielschich-
tiges Multiclient-Multiserver-Prinzip, das 
gleichzeitig eine Vielzahl von Protokol-
len (SIP, SDP, TLS, RTP, RTCP, …) mit dy-
namischer Portzuweisung nutzt. Die Nut-
zung von Telefon- bzw. Videokonferenzen 
mit mehreren Teilnehmern und Dokumen-
ten-Sharing lässt die Komplexität und die 
vermaschten Kommunikationsbeziehun-
gen nur erahnen. Insbesondere die dyna-
mische Portzuweisung und die immense 
Bedeutung von Network Address Trans-
lation (NAT) in Filialkonzepten sowie die 
Implementierung von Sprachverschlüsse-
lung stellt eine immense Herausforderung 
an das Know-how der Beratungsunter-
nehmen dar. Neben dem technologischen 
Aspekt muss die intensive Auseinander-
setzung mit dem Kerngeschäft des Kun-
den die zweite tragende Säule einer 
geschäftsorientierten Kommunikationsbe-
ratung bilden.

Auch die Hersteller müssen umdenken 
und viel intensiver ihre Architekturen zu ei-
ner ganzheitlichen wertschöpfenden Lö-
sung ausbauen. Der noch gegenwärtig 
starke Fokus auf einzelne Leistungsmerk-
male bzw. die Besessenheit, auch noch 
die letzte Kundenanforderung nach ei-
nem LM der alten TDM-Welt in SIP abzu-
bilden, muss abgelöst werden durch die 
Entwicklung von Architekturen, die bedin-
gungslos geschäftsfördernd, offen und 
betreiberfreundlich sind. Der Siegeszug 
der Smartphones macht deutlich, dass 
nicht ihre begrenzten Telefonieleistungs-

Eine weitere Begleiterscheinung ist die 
halbherzige Migration, bei der weite Teile 
der historisch gewachsenen Infrastruktur 
z.T. gar nicht migriert werden können (In-
dustrieanlagen, Gebäude unter Denkmal-
schutz, fehlende Infrastruktur und/oder 
Bandbreiten) und schon zu Beginn des 
Projektes das Risiko multiplizieren.

Einige Beispiele sollen fragliche Extrem-
forderungen verdeutlichen:

• Call Admission Control Zero, d.h. nur 
die reine Signalisierung soll über das IP 
Netzwerk geroutet werden, während die 
Sprache über das PSTN geführt wird.

• Unterstützung von weit entlegenen ana-
logen a/b Endgeräten (> 400 Meter)

• Unterstützung für Geräte mit Impuls-
Wahlverfahren

• DECT-Integration großer Installationen

Aus der Sicht der Hersteller muss man 
eindeutig sagen: Diese Anforderungen 
sind technologisch eindeutig erfüllbar und 
werden in Angeboten natürlich schnell als 
Alleinstellungsmerkmale vermarktet, doch 
um welchen Preis von Komplexität, Stabi-
lität, Verfügbarkeit und Managebarkeit? 

Die fehlende Kommunikationsstrategie im 
Unternehmen behindert  somit auf lange 
Sicht die Umsetzung moderner Technolo-
gien. 

Sicher gibt es „gute Argumente“ für eine 
Abwärts-Kompatibilität oder den Investiti-
onsschutz und kostengünstige Flat-Rates 
sind der Treiber für CAC 0, aber eine po-
tenzielle Integration von UC und der flexi-
ble Einsatz von sozialen Plattformen oder 
von BYOD-Architekturen wird dadurch 
nicht gefördert.

Wenn also bei einer Migration so viele Ri-
siken wirksam sind, was ist dann die bes-
sere, alternative Vorgehensweise? 

Dabei muss zunächst die Dreiecksbezie-
hung Kunde–Berater–Hersteller neu be-
wertet werden.

Der Kunde muss höchste Priorität auf eine 
umfassende Kommunikationsstrategie le-
gen, die Teil seiner Geschäftsstrategie ist 
und die Anforderungen an die Wertschöp-
fung widerspiegelt, d.h. es sind die Fra-
gen zu beantworten: 

• „Wie soll die moderne Kommunikations-
infrastruktur das heutige und vorder-
gründig das zukünftige Geschäft stüt-
zen und/oder entwickeln?“

• „Welche Komplexität und welche Aus-
wirkungen auf die Infrastruktur sind zu 
erwarten?“

• „Welche bisherige Infrastruktur kann oh-
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onsschicht bei der Sicherheit und dem 
IT-Management. Abstrahiert man auf eine 
imaginäre Schicht 8, so kann man selbst 
Prozesse und den Umbau der Organisa-
tion einschließen.

7. Die Summe aller erfüllten Kriterien macht 
die Einmaligkeit einer kundenspezifi-
schen Lösung aus und sichert die Ge-
schäftswertschöpfung.

Kehren wir zum „Geschäftsmodell der Brü-
cke“ zurück. Schnell wird deutlich: Nie-
mand würde eine Brücke befahren, deren 
Leistungsindikatoren Verfügbarkeit, Zuver-
lässigkeit, Skalierung, Sicherheit, Über-
wachung und Notfallpläne etc. nicht ge-
währleistet sind. Hier akzeptieren wir mit 
absoluter Selbstverständlichkeit, dass die-
se Kriterien untrennbar miteinander gekop-
pelt bzw. abgestimmt sind und dass sie 
auch eingehalten werden. In der IT aber 
ignorieren wir das eine oder andere Krite-
rium mal schnell. Unternehmen schreiben 
die modernste SIP-Kommunikation aus, 
sind aber oft wenig gewillt, eine geeignete 
Infrastruktur zu bauen und verzichten aus 
Kostengründen auf Reifegrade, auf drin-
gend notwendige Sicherheit, Services und 
Compliance.

Was bedeutet nun abgestimmter oder 
optimaler Reifegrad einer Lösung?

Abbildung 2 soll eine Vorstellung geben: 
Der Reifegrad einer Lösung bedeutet hier 
nicht die generelle Bereitstellung eines 
Leistungsmerkmals, ihrer Anzahl, eines 
Protokolls oder einer einzelnen Kompo-
nente, sondern es bedeutet die Bereitstel-
lung einer notwendigen und verzahnten In-
frastruktur mit der geforderten Skalierung, 
Verfügbarkeit, Performance, Managebar-
keit, Provisionierung, Sicherheit bis hin zu 
einem Backup und Desaster Recovery für 
alle Komponenten. Ein nahezu identischer 
Reifegrad soll durch die geraden horizon-

entscheidender Bedeutung für den Pro-
jekterfolg. Wird der Reifegrad für eine 
Komponente nicht erfüllt,  degradiert sie 
die Lösung als Ganzes.

4. Erst der Austausch einzelner Leistungs-
merkmale durch allgemeingültige Leis-
tungsindikatoren ermöglicht die optimale 
Erfüllung der Geschäftsanforderungen.

5. Leistungsindikatoren gestatten die ein-
deutige Definition eines Services pro 
Port und ermöglichen so ein transpa-
rentes abgestuftes Portpreismodell, was 
ideal dem Sinn einer Cloud Computing 
Umgebung entspricht. Ein transparentes 
Portpreismodell könnte eine teure und 
leistungsmerkmalorientierte klassische 
Ausschreibung ablösen.

6. Mit dem OSI-Modell besitzen wir ein 
Rahmenwerk für den Bau und Betrieb ei-
ner IT-Infrastruktur; und hält man sich an 
seine Elemente, so wird kein Detail ver-
gessen und man bleibt im geplanten 
Projektbudget. Mit der Schicht eins, der 
physikalischen Infrastruktur, schaffen wir 
die Basis und enden mit der Präsentati-

Millau“ in Frankreich stellt mit seinen Kom-
ponenten wie Pfeilern unterschiedlicher 
Höhe, Stahlträgern und –seilen optimaler 
Tragfähigkeit, also Komponenten mit ei-
nem aufeinander abgestimmten Reifegrad, 
die perfekte Lösung dar. Die Architek-
tur dieser Schrägseilbrücke mit optimier-
ten Auffahrten von und zu den Autobahnen 
(Topologie und Schnittstellen) erfüllt die 
Geschäftsanforderung; zwei durch ein un-
wegsames Tal getrennte Punkte wirtschaft-
lich miteinander zu verbinden. 

Das Bauwerk repräsentiert anschau-
lich auch die für IT-Projekte so wichtigen 
Schlüsselleistungsindikatoren, die in Abbil-
dung 1 zu sehen sind. Ihre Vollständigkeit 
kann jederzeit verfeinert werden.

Bezogen auf Voice/UC-Projekte kann man 
wichtige Schlussfolgerungen ziehen: 

1. Das wirtschaftliche Geschäftsziel bzw. 
seine Wertschöpfung legt die Anforde-
rung an die Infrastruktur fest und nur 
die besondere Architektur, ihre Topolo-
gie, ihre Verfügbarkeit, ihre Leistungsfä-
higkeit, Skalierung, Managebarkeit und 
Sicherheit machen die Basis für die Ein-
zigartigkeit der Lösung aus. Erst wenn 
diese adäquate Infrastruktur vorhanden 
ist, können weitere Services (Outsour-
cing oder ITIL-basierte Managed Servi-
ces) realisiert werden. 

2. Diese Kriterien sind als Schlüsselleis-
tungsindikatoren anzusehen und kön-
nen nach Anforderung, wie am Beispiel 
der Sicherheit, beliebig detailliert und als 
messbare Erfolgsfaktoren für die Projekt-
ziele und zur Prozesskontrolle eingesetzt 
werden.

3. Die Umsetzung eines abgestimmten Rei-
fegrades für alle Lösungskomponen-
ten innerhalb der definierten Architektur 
und Topologie gewährleistet deren opti-
males Zusammenspiel und ist somit von 
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krepanz ließe sich nur durch die Definition 
von Richtlinien (Policy) für die Produktent-
wicklung und die Integration von Voice/
UC-Komponenten erreichen. 

Bedauerlicherweise verfolgen nur wenige 
Kunden einen policybasierten Ansatz für die 
Beschreibung ihrer IT-Lösungen, doch der 
Vorteil ist bestechend. Sie definieren die Po-
licy für einen Dienst an einem Port, wie er 
bereitzustellen ist und bedienen sich ge-
nau der oben genannten Leistungsindika-
toren. Mit welcher Hardware und Software 
oder von welchem Hersteller der Dienst re-
alisiert wird, ist dann zweitrangig, aber in 
jedem Fall erfüllt eine solche Policy die er-
forderliche Herstellerunabhängigkeit, die 
Geschäftstauglichkeit und nicht zuletzt die 
Compliance. Diese Vorgehensweise wäre 
auch der Garant für die Geschäftswert-
schöpfung durch Innovation und die schritt-
weise Ablösung musealer Technologien.

Die Umsetzung der oben genannten Kri-
terien in einer Entwicklungsrichtlinie wäre 
auch ein großer Fortschritt für die Her-
steller selbst, so dass ausgehend von ei-
ner modularen Skalierung von z.B. 10.000 
Nutzer-Ports eine optimale Skalierung für 
alle Komponenten umsetzbar wäre und 
hierarchische Architekturen ermöglichen 
würde. Eine solch modulare Infrastruk-
tur ließe sich als Service aus der Box mit 
geringstem Aufwand konfektionieren und 
verkaufen und stellte eine echte Referenz-
architektur dar.

Zum Verständnis einer hierarchischen Ar-
chitektur kann wieder das Brückenmo-
dell herangezogen werden. Kein Architekt 
käme auf die Idee, eine zweite Brücke di-
rekt parallel zur ersten zu bauen, um die 
Skalierung, sprich den Verkehrsdurchsatz, 
zu erhöhen. Eine zweite Brücke wird im-
mer in gehörigem Abstand zur ersten ge-
baut, damit sich Verkehrsströme entkop-
peln lassen und nicht die Zufahrtstrassen 
zum Nadelöhr werden. Was ist also der 
Unterschied zwischen einer Brücke und 
einer IT-Umgebung für Voice/Video und 
UC? Aus Sicht der oben beschriebenen 
Kriterien absolut keiner; wir müssen nur 
den Mut entwickeln, die jahrhundertealte 
Tradition der Ingenieurwissenschaften auf 
die IT anzuwenden. 

Wir stehen heute an der Schwelle zur in-
dustrialisierten IT und das Cloud-Com-
puting ist das Synonym für diese Ent-
wicklung. Wir überlassen zunehmend 
private Daten des Unternehmens, der 
Kunden und der eigenen Person, eigent-
lich unsere gesamte persönliche und un-
ternehmerische Identität einer „privaten“ 
und öffentlichen Cloud; also lassen Sie 
uns ohne Abstriche die gleichen bewähr-
ten industriellen Kriterien anwenden.

nicht nur kostspielig, sondern auch eine 
sehr stolze technische Herausforderung.

Gelegentlich tritt ein konträres Verhalten 
der Leistungsindikatoren auf. Die vielseitig 
geforderte Sprachverschlüsselung durch 
Anwendung von TLS und SRTP verkom-
pliziert bzw. behindert das Management 
und Monitoring von Diensten. Ein Bre-
chen der Verschlüsselung für Monitoring-
zwecke ist aber aus Compliance-Grün-
den nicht zulässig. Diese beiden Beispiele 
aus dem Sicherheitsbereich zeigen auch, 
dass sie zwar BSI-konform sind, aber ext-
reme Herausforderungen generieren.

Die Betrachtung und Anwendung des lö-
sungsorientierten Reifegrades hat ei-
nen weiteren wesentlichen Vorteil: Sie ist 
ebenso auf neue Dienste wie Cloud Com-
puting, Virtualisierung, die Integration von 
sozialen Netzen, BYOD- und zukünftige 
Architekturen anwendbar. 

Wieder sind es die Hersteller, die mit der 
Integration dieser Dienste und Geräte in 
ihre Voice, Video bzw. UC-Umgebungen 
werben und die Beratungshäuser, die die-
sen Trend als Mega-Innovation preisen, 
doch niemand trifft Aussagen zur notwen-
digen Infrastruktur, Skalierung, Manage-
barkeit oder Sicherheit. 

Die Kunden, getrieben von blenden-
den Leistungsmerkmalen, haben derweil 
Angst, einen Hype zu verpassen.

Besinnt man sich aber auf den Reifegrad 
und die oben genannten Leistungskriteri-
en stellt man schnell fest:

• So genial diese Entwicklung auch ist, 
sie ist zum gegenwärtigen Zeitpunkt un-
reif.

• Ihre Wertschöpfung ist kaum bzw. nicht 
nachgewiesen.

• Private, geschäftliche und Kundendaten 
werden vermischt, wodurch ein erhebli-
ches rechtliches Risiko entsteht.

• Rechtezuweisung, Sicherheit, Provisi-
onierung, Support u.v.a.m. sind heute 
völlig offen.

Ein wirklich lösungsorientierter Ansatz mit 
hohem Reifegrad würde entstehen, wenn 
eine komplette Voice/UC- Infrastruktur in-
klusive aller zusätzlichen Dienste als fest-
skaliertes Modul angeboten werden wür-
de. Hierbei spielen Referenzarchitekturen 
eine große Rolle, weil erst sie standardi-
sierte Lösungen ermöglichen. Aus der 
Notwendigkeit heraus, Kosten zu sparen, 
versuchen sich einige Hersteller in dieser 
Entwicklung. Leider nur mit mäßigem Er-
folg, denn die Standardisierung erfolgt 
vertikal, also produktorientiert und nicht 
horizontal, lösungsorientiert. Diese Dis-

talen Balken dargestellt werden, während 
ein zickzackförmiger Balken für sehr un-
terschiedliche Reifegrade stehen würde.
 
Übertragen auf eine Voice-, Video- und 
UC-Architektur heißt das, die Komponen-
ten Softswitch, UC-, Media-Server, Voice-
Mail-, Conferencing-Server etc. stehen in 
einer engen Relation zueinander und sie 
benötigen einen aufeinander abgestimm-
ten Reifegrad der Leistungsparameter. 
Jede dieser Komponenten muss sich in 
ein ganzheitliches Konzept von Manage-
barkeit, Sicherheit und Services integrie-
ren lassen und einheitliche Kriterien erfül-
len. Bewertet man Angebote der Hersteller 
unter dem Aspekt des Reifegrades, so wird 
man z.T. sehr zackige Balken feststellen.

So macht es absolut keinen Sinn, 
Softswitche auf Kapazitäten von mehreren 
10.000 Nutzern zu „überskalieren“, wenn 
andere Komponenten der „Lösung“ dra-
matisch „unterskalieren“ und es macht 
ebenso wenig Sinn, die Implementierung 
z.B. eines Protokolls wie 802.1x zur Zu-
griffssicherung von Endgeräten hervorzu-
heben, wenn die notwendige skalierbare, 
managebare Infrastruktur für RADIUS, die 
PKI, die Zertifikats-Provisionierung und 
der Zertifikatslebenszyklus vernachläs-
sigt werden. Auch ist die häufige Kunden-
forderung, SIP-kompatible Endgeräte von 
Dritt-Herstellern einzusetzen, zwar nach-
vollziehbar, aber dennoch aus Kosten-
gründen absolut kontraproduktiv, weil Si-
cherheit, Managebarkeit, Provisionierung, 
Softwareverteilung nicht mehr gewährleis-
tet sind, d.h. ein sichtlich vorhandener ho-
her Reifegrad eines abgestimmten End-
gerätes  wird sogar gezielt zerstört und 
degradiert  die Lösungsorientiertheit und 
Wertschöpfung. 

Besonders anschaulich ist der Reifegrad 
bei der Skalierung und der Mandanten-
fähigkeit. Er führt schnell zu einem nicht 
vorhergesehenen Serverwildwuchs für 
schlecht skalierende und nicht mandan-
tenfähige Dienste, schlechter Service-
Performance, der Notwendigkeit, die Ver-
fügbarkeit kritischer Dienste z.B. durch 
Clustertechniken und/oder Virtualisierung 
auszudehnen. Die Folge ist ein unüber-
schaubares, kompliziertes und komplexe-
res Zusammenspiel der Komponenten mit 
kritischen Fail-over-Szenarien, sehr kos-
tenintensiver Fehlersuche und intranspa-
rentem Management. 

Wichtig ist ebenso die Berücksichtigung 
der ergänzenden Dienste. Dazu ein Bei-
spiel: Die Skalierung der Telefonie auf 
100.000 Nutzer ist ohne große Anstren-
gungen möglich, aber gleichzeitig für 
100.000 Endgeräte die zertifikatsbasier-
te 802.1x Portsicherheit umzusetzen, ist 
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen
Lokale Netze für Einsteiger, 21.01. - 25.01.13 in Aachen 
Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler 
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und 
der Betrieb eines LANs erläutert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Übertragungs-
protokolle werden die wichtigen Zusammenhänge zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren 
und der Anbindung von PCs und Servern systematisch erklärt.

Interne Absicherung der IT-Infrastruktur, 28.01. - 30.01.13 in Bonn 
Bedingt durch Netzkonvergenz, Mobilität und Virtualisierung hat die interne Absicherung der IT-Infrastruktur in den letzten Jahren enorm 
an Bedeutung gewonnen. Heterogene Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame IP-basier-
te Infrastruktur und in vielen Fällen ist der Aufbau sicherer, mandantenfähiger Netze notwendig. Dieses Seminar identifiziert die wesent-
lichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche Maßnahmen zur Umsetzung einer erfolgreichen Lösung auf. Alle wich-
tigen Bausteine zur Absicherung von LAN, WAN, Endgeräten, RZ-Bereichen, Servern und SAN werden detailliert erklärt und anhand 
konkreter Projektbeispiele wird der Weg zu einer erfolgreichen Sicherheits-Lösung aufgezeigt.

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 04.02.13 in Düsseldorf 
Immer mehr Unternehmen sehen sich derzeit damit konfrontiert, ihre Rechenzentrumsdienstleistungen über entfernte Standorte redun-
dant anzubieten. Neben den entsprechenden Vorgaben des Bundesamts für Sicherheit in der Informationstechnik (BSI) für Desaster Re-
covery Konzepte fordert auch die Kundenseite entsprechende Service Level Agreements zur Hochverfügbarkeit ihrer Dienste und Daten 
ein. In diesem Seminar werden die aktuellen Techniken vorgestellt, technisch erläutert und für die richtige strategische Entscheidung zu 
einem Gesamtkonzept zusammengeführt.

Netzzugangskontrolle: Technik, Planung und Betrieb, 04.02. - 06.02.13 in Düsseldorf 
Dieses 3-tägige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt 
die Möglichkeiten aber auch die Grenzen für den Aufbau einer professionellen NAC-Lösung auf. Schwerpunkt bildet die detaillierte Be-
trachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE 
(MACsec) auch auf neueste Entwicklungen eingegangen.

Trouble Shooting in vernetzten Infrastrukturen, 05.02. - 08.02.13 in Aachen 
Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis für eine erfolgreiche Fehlersuche sind. Es zeigt typische Fehler, 
erklärt deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseitigung. Da-
bei wird das für eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Übungen und Fallbeispielen in 
einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Gelernte sofort 
in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst mitgebrachter Ana-
lyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege.

Bring Your Own Device, 18.02.13 in Bonn 
Dieses Seminar analysiert die Gefährdungen und beschreibt die Wege zur sicheren Anbindung privater und fremder mobiler Endgeräte. 
Verfügbare technische Lösungen werden vorgestellt und Strategien für den Betrieb dieser Lösungen erarbeitet. 

TCP/IP intensiv und kompakt, 18.02. - 22.02.13 in Stuttgart 
LAN-, WLAN- und WAN-Netzwerke sind heutzutage IP-Netze, und ein Verzicht auf Nutzung des IP-basierten Internet undenkbar. Auch für 
früher nur mit herstellerspezifischen Protokollen in Verbindung gebrachte Anwendungsgebiete wie Telefonie oder Produktionsumgebun-
gen gibt es mittlerweile geeignete IP-basierte Lösungen. Hersteller und Dienstanbieter versuchen den Eindruck zu vermitteln, die Nut-
zung sei kinderleicht, fast schon plug and play - man trägt ein paar Adressen ein (wenn überhaupt), und es kann losgehen. Falsch! 

IP-Wissen für TK-Mitarbeiter, 18.02. - 19.02.13 in Stuttgart 
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb von 
IP-basierten Telefonie-Lösungen benötigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut. Ziel ist 
dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Gesichtspunkten 
zu beleuchten, die erfahrungsgemäß aus Sicht einer IP-basierten Telefonielösung wichtig sind.

Recht und Datenschutz bei Einführung von Voice over IP, 18.02. - 19.02.13 in Stuttgart 
Durch die Einführung von Voice over IP ergeben sich zahlreiche neue Funktionen einer Telefonanlage und eine wesentlich bessere Zu-
sammenarbeit von TK- mit CRM- und anderen IT-Systemen. Gleichzeitig lassen sich auf diese Weise erhebliche Kostensenkungen durch 
gemeinsame Nutzung der IT-Infrastruktur mit der TK erzielen. Dabei entstehen jedoch zahlreiche Gefahren in Bezug auf Datenschutz und 
Datensicherheit der Mitarbeiter. Bei Überwachungsfunktionen sollten Geschäftsführung und Mitarbeiter bzw. Betriebs- oder Personalrat 
offen Vor- und Nachteile bestimmter Funktionen diskutieren und abstimmen.

IPv6: Planung, Migration und Betrieb, 25.02. - 27.02.13 in Köln 
In diesem Seminar erfahren Sie, wo sich mit einer IPv6-Einführung etwas ändert, und wie Migrationsphase und Betriebsalltag aussehen.
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vernetzten Infrastrukturen 
05.02. - 08.02.13 in Aachen
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22.04. - 23.04.13 in Düsseldorf 

Service-Offerierung - 
Von Service-Spezifizierung 
bis Service-Katalogisierung
11.06. - 12.06.13 in Aachen 

Lokale Netze
21.01. - 25.01.13 in Aachen
22.04. - 26.04.13 in Aachen
09.09. - 13.09.13 in Aachen
25.11. - 29.11.13 in Aachen

TCP/IP intensiv und kompakt
18.02. - 22.02.13 in Stuttgart
13.05. - 17.05.13 in Bonn
07.10. - 11.10.13 in Stuttgart

Internetworking
11.03. - 15.03.13 in Aachen
17.06. - 21.06.13 in Aachen
14.10. - 18.10.13 in Aachen

ComConsult Certified Voice Engineer

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,--  netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

IP-Telefonie und Unified 
Communications erfolgreich 
planen und umsetzen
25.02. - 27.02.13 in Köln
03.06. - 05.06.13 in Bonn
16.09. - 18.09.13 in Berlin
02.12. - 04.12.13 in Bonn

Session Initiation Protocol 
Basis-Technologie 
der IP-Telefonie 
18.03. - 20.03.13 in Berlin
24.06. - 26.06.13 in Köln
07.10. - 09.10.13 in Stuttgart

Umfassende Absicherung 
von Voice over IP und Unified 
Communications
11.04. - 12.04.13 in Bonn
18.07. - 19.07.13 in Bonn
04.11. - 05.11.13 in Bonn

Optionales Einsteiger-Seminar: 
IP-Wissen für TK-Mitarbeiter
18.02. - 19.02.13 in Stuttgart
13.05. - 14.05.13 in Bonn
30.09. - 01.10.13 in Düsseldorf
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