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Schwerpunktthema

IPv6 ist eine Software-Migration!

Machen wir uns nichts vor: die Migra-
tion zu IPv6 ist kein Selbstzweck und
somit auch kein rein internes Netz-
werk- oder IT-Thema. Will man zu IPvé
migrieren, muss vor allem eines sicher-
gestellt werden: unternehmenskritische
Prozesse dirfen nicht gestért werden
und die weniger kritischen am besten
auch nicht. Perfekt verlauft eine Migra-
tion dann, wenn auBerhalb der betroffe-
nen IT-Abteilungen niemand etwas da-
von merkt.

Naturlich ist das ein frommer Wunsch, der
unerfillt bleiben wird. Zu groB sind die
Verquickungen von IP mit allen anderen
Ebenen des OSI-Modelles und auch da-

Teil 1: Problemfalle

von Markus Schaub

Zweitthema

riber hinaus: bis in die Software hinein.
Das beginnt bereits beim Dual-Stack. Die
Entscheidung, ob V4 oder V6 wird nicht
von irgendeinem omindsen Session-Lay-
er und schon gar nicht vom Transport-
oder Netzwerk-Layer getroffen, sondern
von der Anwendung, beispielsweise dem
Browser. Je nach Prozess kann es aber
auch das Betriebssystem sein, das diese
Entscheidung in seiner unendlichen Weis-
heit fallt. Und hier ist zu beachten, dass
moderne Betriebssysteme den Dual-Stack
per Default aktiviert haben, egal ob Win-
dows, Linux oder OS X.

weiter auf Seite 8

Multidimensionale Datenverarbeitung und die
Konsequenzen fur private DV-Infrastrukturen

von Dr. Franz-Joachim Kauffels

Die Indizien, dass wir vor einem mas-
siven technologischen Umbruch ste-
hen, der qualitativ und quantitativ der
groBBen Evolution von der zentralen zur
verteilten DV Mitte der 90er Jahre ent-
spricht, verdichten sich mit groBer Ge-
schwindigkeit. Das neue Szenario kann
man als ,Multidimensionale DV“ be-
zeichnen. Aus der Perspektive eines
Benutzers zeichnet sie sich durch Fle-
xibilitat, Mobilitdt und die Nutzung der
modernen Endgerate aus.

Damit das auch funktioniert, muss die
leistungserbringende DV in vielen Berei-
chen véllig umstrukturiert werden. Provi-
der haben das schon erkannt und in den
letzten Jahren mit erheblichem Kostenauf-
wand umgesetzt. Betreiber privater Netze
werden sich den Anderungen nicht mehr
lange entziehen kdénnen. Schlisseltech-
nologien der multidimensionalen DV sind
skalierende Web-Applikationen, Virtuali-
sierung, hochdichte und funktional reich-
haltige Chips fur Server, Speicher und

Geleit

Switches sowie SDN auf der Seite der
Netze und Gigabit-Wireless-Techniken bei
der Versorgung der Benutzer. Diese ak-
tuell meist einzeln diskutierten Technolo-
giebereiche sind Komponenten eines Ge-
samtbildes, dessen Verstandnis nicht nur
die zukunftige Planung erleichtert, son-
dern auch Fehlinvestitionen in sterbende
Technik vermeiden hilft.

weiter auf Seite 16

Wie kommunizieren wir in Zukunft?

ab Seite 2
Standpunkt

Hochfrequenz geht seltsame Wege!
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ment von Internet-DMZ
und internen

Sicherheitszonen

auf Seite 6
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Zum Geleit

Wie kommunizieren wir in Zukunft?

Telefon, Video, Email: reicht das nicht
aus? Oder was ist falsch mit unse-
rer etablierten Art zu kommunizieren?
Der Schlussel zur Antwort liegt in zwei
Kern-Kriterien der Unternehmens-Kom-
munikation:

* Effizienz
* Transparenz

Effizient kommunizieren bedeutet, mit
dem kleinst moglichen Aufwand genau
die richtigen Ansprechpartner zu errei-
chen und zu vorgegebenen Deadlines die
bendtigte Antwort oder Mitwirkung zu er-
halten.

Transparenz bedeutet, dass alle an einem
Prozess beteiligten Personen uber die ak-
tuelle Situation, die bisherigen Aktivitaten
und die zukUnftigen Aktivitaten des Pro-
zesses informiert sind.

Nehmen wir Email-Kommunikation als
Beispiel fur ein gangiges Element der
Team-Kommunikation:

¢ Dokumente, Grafiken, Fotos und Videos
werden als Anhang an beliebige Team-
mitglieder verschickt.
Es ist unklar, ob das komplette Team er-
reicht wurde und bei Antworten bleibt
offen, ob das komplette Team einge-
bunden wurde.
 Startet eine Diskussion, ist der Ablauf
der Diskussion je nach Email-Client
kaum nachvollziehbar.
Will ein neues Teammitglied spater Dis-
kussionen oder Ereignisse der Vergan-
genheit nachschlagen, ist das kaum
sinnvoll méglich.
Alle Anhange verlieren schon mit der
Versendung ihre Versions-Kontrolle. Es
ist bereits nach Stunden unklar, ob die-
se Anhange so noch aktuell sind oder
ob langst neue Versionen existieren. Zu-
gleich lassen sie den Speicherbedarf
des Email-Systems explodieren.

* Die Suche nach Anhangen der Vergan-

genheit ist fehleranféllig und fuhrt wie-

der zu der Frage der korrekten Version.

Zudem kann die Suche je nach Email-

System zeitaufwendig sein.

Es ist vollig unklar was die Empfanger

mit den Anhangen machen. Das Unter-

nehmen verliert komplett die Kontrolle

Uber den Ort und den Zugriff auf diese

Anhange.

* Jede Prozess-orientierte Email-Kom-
munikation geht in einer Flut ande-
rer Emails unter. Zwar lasst sich dieses
Problem je nach Email-System reduzie-
ren (Tagging in Google-Mail oder effizi-
ente Suche und Filterung in Apple-Malil

als Beispiel), aber das bleibt schon wie-
der der individuellen Handhabung des
Empfangers vorbehalten.

Wenn es ein Beispiel fir eine nicht effizien-
te und in keiner Weise transparente Kom-
munikation gibt, dann ist das Email-Kom-
munikation. Email wurde urspringlich
entworfen, um eine private 1-zu-1 Kommu-
nikation umzusetzen und nicht als Basis
far eine Team-Kommunikation. In den letz-
ten Jahren wurden viele Versuche unter-
nommen, den Umgang mit Emails effizien-
ter zu gestalten (noch einmal der Hinweis
auf Gmail), aber keiner dieser Versuche
kann wirklich Uberzeugen. Datei-Anhénge
in Emails sollten in Unternehmen schlicht
verboten werden.

Schon an diesem Beispiel werden aber
auch Fragen klar, die sich geradezu auf-
drangen:

* Sollte die Kommunikation im Unterneh-
men nicht in einem geschlossenen Medi-
um erfolgen, um dem Bedarf des Unter-
nehmens genau gerecht zu werden?

* Sollten Dokumentenspeicher und Kom-
munikation nicht klar angegrenzt wer-
den?

* Sollte jede Kommunikation im Unterneh-
men Prozess-orientiert erfolgen?

Die letzte Frage lasst sich naturlich mit nein
beantworten. Es wird immer den Bedarf fur
einfache und triviale Kommunikationen ge-
ben. Allerdings ist gerade daflir Email ei-
gentlich nicht perfekt, ein IM-Tool ware hier
besser. Umgekehrt muss aber auch die
Frage gestellt werden, ob diese einfachen
Tools eine geeignete Basis fur wichtige Un-
ternehmens-Prozesse sind. Interessanter
wére die Nutzung eines Tools, das neben
einer Chat-Kommunikation gleichzeitig die
Basis fur Prozess-Kommunikation ist.

Spannend ist die Frage nach dem Doku-
mentenspeicher. Ein zu einem Prozess
gehoriges Dokument sollte immer nur an
einer Stelle existieren. Dabei sollte trans-
parent sein:

* Dass das Dokument existiert und wel-
chen Wert es fur den Prozess hat

* Welche Teammitglieder Zugang haben

* Wer zugegriffen hat, wann zugegriffen
wurde und welche Anderungen erfolgten

* In welchem Umfang das Dokument Ex-
ternen zuganglich gemacht wurde

In jedem Fall sollte die Méglichkeit beste-
hen, alte Versionen wieder herzustellen.

Wenn man Uber Dokumente spricht, muss
man auch Uber die Endgerate sprechen,
Uber die man auf diese Dokumente zu-
greift. Der Trend zu mehreren Endgeraten
pro Benutzer und dabei speziell zu mobi-
len Endgeraten stellt die traditionelle Spei-
cherung von Dokumenten infrage. Doku-
mente mussen fur alle Gerate ortsneutral
zugreifbar sein. Dies fuhrt automatisch
auch zu mehr Risiken im Sinne des Zu-
gangs nicht autorisierter Personen. In letz-
ter Konsequenz gehen die Ortsneutralitat
und der Einsatz mobiler Endgeréate her mit
dem Bedarf des Erfassens des Zugangs
zu Dateien und erfolgter Weitergaben an
Externe.

Wenn aber das Dokumenten-Manage-
ment im Zusammenhang mit mobilen
Endgeraten sowieso die etablierte Form
der Speicherung und des Zugangs infra-
ge stellt, dann liegt es nahe, in Kombinati-
on mit der Email-Diskussion eine prozess-
orientierte und transparente Form der
Speicherung zu erwagen.

Dies haben auch die Anbieter entspre-
chender Produkte erkannt. So gibt es mo-
mentan mindestens zwei Ansatze, um den
Umgang mit Kommunikation in Verbindung
mit Dokumenten auf eine neue Basis zu
stellen:

1.Cloud-Dienste zum Dokumenten-Ma-
nagement mit Integration von Prozes-
sen, Produktbeispiele waren Box und
Huddle.

2.Cloud-Dienste zur Schaffung Unterneh-
mens-interner sozialer Netzwerke (Enter-
prise Social Networks ESN), Produktbei-
spiele wéren BlueKiwi und Jive. Diese
Produkte lehnen sich an der durch Face-
book und Google+ erfolgreich eingefuhr-
ten Methode der Kommunikation an, pro-
fessionalisieren sie aber und optimieren
sie fir den Bedarf eines Unternehmens.
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Wie kommunizieren wir in Zukunft?

Der erste Ansatz wird mehr der Sichtwei-
se gerecht, dass nicht alle Dokumen-
te zwingend einem Prozess zugeordnet
sein mussen, aber bei Bedarf zugeordnet
werden kénnen. Box selber ist dabei sehr
rudimentar in sich, setzt aber auf die Er-
ganzung um externe Tools wie Salesforce
(also Box liefert quasi den Basis-Speicher
und andere Anbieter liefern die Mehrwert-
Funktionen). Huddle ist eine geschlos-
sene Losung, die im Prinzip eine einfa-
che Sharepoint-Installation nachbildet und
Workspaces fur die verschiedenen Pro-
zesse bietet. An die Workspaces kdnnen
dann die Verwaltung der Teammitglieder,
Aufgabenlisten, Dokumentenfreigaben und
einfache Ablaufe gebunden werden.

Aus meiner Sicht ist keiner der erwahn-
ten Dienste bisher wirklich perfekt, auch
wenn namhafte Unternehmen auf der
Referenzliste der Hersteller stehen. Im
Endeffekt ware die Kombination beider
Ansétze in einem Produkt mit einer dyna-
mischen und bedarfsorientierten Gestal-
tung der Workspaces besser. Dabei darf
es aber nicht wieder so komplex wie bei
Sharepoint werden. Mit Sicherheit werden
wir aber gerade in diesem Bereich in den
nachsten Jahren erhebliche Weiterent-

wicklungen sehen. Dienste wie Box ent-
wickeln sich sehr schnell weiter und auch
Microsoft hat seinen Hut in den Ring der
Unternehmens-internen Sozialen Netze
geworfen. In Kombination mit Sharepoint
kénnte daraus durchaus eine interessante
Lésung entstehen, wenn gleichzeitig die
vollig Uberzogene Komplexitat von Share-
point beseitigt wird.

Dies beantwortet aber nicht die Frage, wie
wir mit Voice und Video in diesem Zusam-
menhang umgehen. Huddle zeigt erste An-
satze, Sprach- und Videokonferenzen zu
integrieren. Von groBer Bedeutung ware es
naturlich, die gesamte Kommunikations-
Historie eines Projektes oder einer Person
abrufen zu kénnen und in einem Gesprach
gleichzeitig Zugang zu allen erforderlichen
Dokumenten zu haben. Fir den Vertriebs-
bereich leisten dies Tools wie Salesforce
natlrlich, aber diese sind fur normale An-
wendungen viel zu komplex.

Fassen wir an dieser Stelle noch einmal
zusammen:

* Wir brauchen mehr Effizienz und Trans-
parenz in unserer Kommunikation.

Email ist dabei der groBe Schwach-
punkt und muss deshalb in seiner Zu-
kunftsbedeutung generell in Frage ge-
stellt werden.

Mobile Endgerate erfordern andere IT-
Infrastrukturen als wir sie traditionell
gewohnt sind. Speziell Dateisysteme
mussen auf den neuen Bedarf zuge-
schnitten werden.

* Wir brauchen eine Team- und Prozess-
orientierung in allen wesentlichen IT-Be-
reichen.

Die zukulnftige Form der Kommunikati-
on muss auch Sprache und Video sau-
ber und transparent integrieren.

Betrachten wir auf der einen Seite den Be-
darf und auf der anderen Seite die Ent-
wicklungen im Markt, dann wird deutlich,
dass sich unsere Art zu kommunizieren in
den nachsten Jahren deutlich verandern
wird. Dies muss als Teil eines Gesamtpro-
zesses gesehen werden, bei dem alle Ele-
mente der traditionellen IT auf den Prif-
stand gestellt werden.

lhr
Dr. Jurgen Suppan

Netzwerk-Redesign Forum 2013:

15.04. - 18.04.13 in Bad Neuenahr

Netzwerke stehen in den nachsten drei Jahren vor dem gréBten Umbruch der letzten 20 Jahre. Dabei beobachten wir zurzeit vier

Megatrends, die sich gegenseitig erganzen:

» Das extrem schnell wachsende Angebot an virtuellen Appliances wie Switches, Router, Firewalls, IDS/IPS und Load Balancer
mit hohen Leistungswerten und einem deutlich besseren Preis/Leistungs-Verhaltnis.

* Virtualisierung und Cloud-Technologien generieren neue Architekturen und Betriebsformen, die auch fir Unternehmen, die nicht
die Cloud nutzen, Auswirkungen haben.

* Der Trend zur zentralen Kontrolle und Konfiguration von Netzwerken durch Software Defined Networking und Cloud Manage-
ment: weg von der bisherigen verteilten Autonomie und hin zu einer zentralen Kontrolle.

* Mobile Endgeréate explodieren in Anzahl und Nutzungsformen. lhre Integration erfordert weitreichende Infrastrukturen in allen
Bereichen vom WLAN Uber Routing bis hin zur Sicherheit.

Das ComConsult Netzwerk Redesign Forum 2013 stellt diesen Umbruch der Netzwerk-Technologien in den Mittelpunkt der Veran-
staltung und analysiert diesen Trend.

Moderation: Dr.-Ing. Behrooz Moayeri, Dr. Jirgen Suppan
Kosten: € 2.490,-- netto (4 Tage) - € 2.090,-- netto (3 Tage) - € 990,-- netto (Intensiv-Tag)

Technologie-Report - Neuerscheinung im Marz 2013
RZ-Netze: die nachste Generation

Bis zum 28.02.13 kdnnen Sie von der Subskriptionsphase profitieren.
Teilnehmer an dem 3- oder 4-tagigen Kongress erhalten den Report zum Sonderpreis von nur € 298,-- netto.
Fir alle anderen Teilnehmer gilt der Preis von € 338,-- netto, der ab dem 01.03.13 Giiltigkeit hat.

Autor: Dr. Franz-Joachim Kauffels

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Netzwerk-Redesign Forum 2013:

Switches, Router, Firewalls, WLAN: wird alles Software?

15. - 17.04.13 und Intensiv-Tag
18.04.13 in Bad Neuenahr

Die ComConsult Akademie veranstaltet
vom 15.04. - 17.04.13 ihr "Netzwerk-Re-
design Forum 2013" in Bad Neuenahr.

Netzwerke stehen in den néchsten drei
Jahren vor dem gréBten Umbruch der
letzten 20 Jahre. Dabei beobachten wir
zurzeit vier Megatrends, die sich gegen-
seitig ergénzen:

* Das extrem schnell wachsende Angebot
an virtuellen Appliances wie Switches,
Router, Firewalls, IDS/IPS und Load Ba-
lancer mit hohen Leistungswerten und
einem deutlich besseren Preis/Leis-
tungs-Verhaltnis.

Virtualisierung und Cloud-Technologi-
en generieren neue Architekturen und
Betriebsformen, die auch fir Unterneh-
men, die nicht die Cloud nutzen, Aus-
wirkungen haben.

Der Trend zur zentralen Kontrolle und
Konfiguration von Netzwerken durch
Software Defined Networking und
Cloud Management: weg von der bis-
herigen verteilten Autonomie und hin zu
einer zentralen Kontrolle.

Mobile Endgerate explodieren in Anzahl
und Nutzungsformen. lhre Integration
erfordert weitreichende Infrastrukturen
in allen Bereichen vom WLAN Uber Rou-
ting bis hin zur Sicherheit.

Das ComConsult Netzwerk Redesign Fo-
rum stellt diesen Umbruch der Netzwerk-
Technologien in den Mittelpunkt der Ver-
anstaltung und analysiert diesen Trend in
sechs Themenbldcken:

Block 1: Switches, Router, Firewalls,
WLANSs: wird alles Software?
Spezial-Hardware und Hersteller-spezi-
fische ASICs haben den Weg in die Gi-
gabit Netzwerke geebnet. Doch die Zeit
der Spezial-Hardware ist vorbei. Virtuel-
le Appliances wie Router und Firewalls
(Beispiel Vyatta) auf der Basis moder-
ner Server-Hardware bedrangt traditi-
onelle Produkte. Im Bereich der High-
end-Switches lassen Standard ASICs die
Hardware-Unterschiede zwischen den
Herstellern immer weiter verschwimmen,
die Hersteller drangen mit Macht in die

Software, auch um Alleinstellungsmerk-
male zu erzielen. Parallel bringen Software
Defined Networking und Cloud-based-
Management neue Architekturen und Be-
triebsformen, die den Betriebsaufwand
senken und die Betriebssicherheit erhé-
hen. Wir analysieren flr Sie, wo die Soft-
ware-Reise hingeht und wie sich der Markt
in den nachsten Jahren verandern wird.

Block 2: WLAN 2013 bis 2015:
Gigabit, aber wie und wofiir?
IEEE 802.11ac und 11ad werden den
Markt in den nachsten 5 Jahren nachhal-
tig verandern. Dabei wirft gerade 11ad mit
seinen kleinen Zellstrukturen viele Fragen
zu einer sinnvollen Nutzung auf. Die Zahl
der Teilnehmer in Funknetzen wird explo-
dieren und die heutigen WLAN-Architek-
turen mit Controllern missen in Frage ge-
stellt werden. Die zunehmende Zahl der
Access Points wird véllig neue Manage-
ment- und Betriebskonzepte erfordern.
SDN und Cloud-based Management ge-
hoért hier die Zukunft. Die Ubernahme von
Meraki durch Cisco ist das beste Beispiel
daftr. Wir analysieren far Sie, wie WLAN-
Technik in Zukunft aussieht und welchen
Herausforderungen wir uns stellen mus-
sen.

Block 3: IPv6: Tunnel ins Nichts:
Migration, aber wo anfangen?
Auch wenn die Provider und einige Her-
steller bei IPv6 peinlich versagen, der Zug
ist nicht mehr aufzuhalten, die Anzahl der
Projekte schnellt nach oben. Damit steht
die Frage der stufenweisen Migration auch
angesichts der starken Zunahme mobiler
Endgerate wieder im Vordergrund. Fur die
meisten Unternehmen wird kein Weg am
zeitweisen Parallelbetrieb vorbei gehen.
Aber wie und was tun, wenn Dual-Stack
nicht geht? Und wie ausgereift sind die
verfugbaren Tunnel-Technologien? Und
welche Rolle spielen Spezialbereiche wie
SIP? Wir analysieren fir Sie wie die opti-
male Migration aussieht und welchen Rei-
fegrad Tunnel-Verfahren fur den Parallelbe-

trieb erreicht haben.

Block 4: Mobile Endgerate:
Das Ende des Desktops?
Wie sieht unsere Zukunft aus?
Smartphones, Tablets und Laptops halten
Einzug in die Unternehmen und verdran-

gen traditionelle Endgerate. Dabei ent-
stehen gleichzeitig viele neue Nutzungs-
formen, und neue Anwendergruppen
mussen integriert werden. Wie ist mit dem
extremen MengengerUst umzugehen und
was steht uns in den nachsten Jahren be-
vor? Wir analysieren fur Sie, welche Rolle
mobile Endgeréte fur lhre Infrastrukturen
spielen werden und worauf Sie vorbereitet
sein mussen.

Block 5: Verkabelung am Arbeitsplatz:

alles neu, alles anders?
Und wieder einmal stehen Kabel im Brenn-
punkt. Zum Teil, weil Kunden noch alte
Vierdraht-Verkabelungen betreiben, zum
Teil, weil speziell IEEE 802.11ad die Frage
nach der Integration vieler neuer Access-
Points aufwirft. Verschwindet die Endge-
rate-Verkabelung in den Buros und wer-
den Mini-Access-Points der Standard?
Wie werden diese verkabelt, wenn Daten-
strdme von mehr als ein Gigabit anfallen?
Fuhrt der Bedarf nach Datenraten jenseits
der 1 Gigabit fur die Access Points zu ei-
ner Wiederbelebung des Themas ,Glas-
faser zum Arbeitsplatz*? Wir analysieren
fur Sie, wie die Zukunft der Tertiar-Verka-
belung inklusive der Infrastrukturen fir
WLANSs aussieht.

Block 6: Sicherheit: Software, Virtuali-
sierung und Mobilitat: hat die traditio-
nelle Sicherheit ausgedient?

Der Trend zur Virtualisierung im Rechen-
zentrum und hin zu virtuellen Appliances
in Kombination mit der Explosion mobiler
Endgerate hat direkte Auswirkungen auf
alle Sicherheits-Konzepte. Wir analysieren
fir Sie, wo die bisherige Technik an ihre
Grenzen st6Bt und wie zukunftige Losun-

gen aussehen kénnen.

Streitthema/Podiums-Diskussion:
Was ist besser: Zentrale Software-
Steuerung oder traditionelle
verteilte Autonomie?
Podiumsdiskussion mit eingeladenen Spe-
zialisten zum aktuell heiBesten Thema der
Branche, das wie kein anderes das Ge-

sicht der Netzwerke verandern kann.

Selten gab es so viele Neuerungen in so
kurzer Zeit. Nie zuvor mussten sich alle
Hersteller innerhalb weniger Jahre neu po-
sitionieren, und nie zuvor wurden beste-
hende Marktstrukturen und Marktanteile
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ComConsult Netzwerk-Redesign Forum 2013

so intensiv in Frage gestellt wie jetzt. An-
bieter wie Brocade und HP wittern ihre
Chance, endlich in den Markt von Cis-
co eindringen zu kdénnen. Marktfrem-
de Anbieter wie Intel und VMware sehen
in Netzwerken mittlerweile ein Allgemein-
gut, das nicht mehr den Spezial-Anbietern

Uberlassen werden muss. Cisco wiederum
setzt seinerseits Zeichen fur die Zukunft
mit spektakuldren Ubernahmen. Es wird
richtig spannend.

Das ComConsult Netzwerk-Redesign Fo-
rum 2013 ist der perfekte Kongress zu ei-

nem optimalen Zeitpunkt, um sich Uber
diese hochspannenden Entwicklungen zu
informieren. Wie in jedem Jahr so trifft sich
auch in 2013 hier die Branche, um die hei-
Besten Trends mit Top-Spezialisten zu dis-
kutieren.

Inklusive Technologie-Report

Neuerscheinung Marz 2013:
"RZ-Netze: die nachste Generation"

Wir stehen vor einem fundamentalen technologischen Umbruch, dessen Konsequenz in den nachsten Jahren sein wird, dass die
bisherigen Netzwerkstrukturen in einem RZ véllig verschwinden und in Folge auch andere Netzwerkbereiche, allerdings in unter-
schiedlichem MaBe, davon betroffen sein werden. Wer glaubt, sich diesem Umbruch z.B. durch hektische Hinzufigung von Funk-
tionen zu bestehenden Netzen dauerhaft entziehen zu kénnen, begreift nicht, was ein solcher Umbruch tatsachlich bedeutet und
dass er sich mit der Zeit in eine Isolation von der allgemeinen technologischen Entwicklung begibt, die umso mehr Geld ver-
brennt, je langer sie dauert.

In einer solchen Phase ist es zundchst wichtig, zusammenhangend zu verstehen, was Uberhaupt passiert, auch wenn Produkte
nur zum Teil verfigbar sind, was sich aber in diesem Jahr dramatisch &ndern wird. Und genau diesem Zweck dient dieser Report.

Bis zum 28.02.13 kdnnen Sie von der Subskriptionsphase profitieren.
Teilnehmer an der 3- oder 4-tagigen Veranstaltung erhalten den Report zum Sonderpreis von nur € 298,--. netto.
Fir alle anderen Teilnehmer gilt der Preis von € 338,-- netto, der ab dem 01.03.13 Giiltigkeit hat.

Autor: Dr. Franz-Joachim Kauffels
Kosten: € 348,--* netto zzgl. Versandkosten (statt regular € 398,-- netto - *Preis gultig bis zum 28.02.13)

“ Bestellen Sie Uber unsere Web-Seite www.comconsult-research.de

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsuit Netzwerk-Redesign

Forum 2013

[ Inklusive Technologie-Report
RZ-Netze: die nachste Generation
zum Preis von € 298,-- * netto

Ich buche den Kongress
ComConsult Netzwerk-Redesign

Kongress mit Intensiv-Tag
[ vom 15.04. - 18.04.13 in Bad Neuenahr

zum Preis € 2.490,-- netto L . . .
*Preis gultig bis zum 28.02.13 fur Kongressteilnehmer an der 3- bzw. 4-tdgigen Veran-

staltung. Fur alle anderen Teilnehmer gilt der reguldre Sonderpreis von € 338,-- netto,

Kongress ohne Intensiv-Ta
J J der ab dem 01.03.13 Gultigkeit hat.

[ vom 15.04. - 17.04.13 in Bad Neuenahr
zum Preis € 2.290,-- netto

Ich buche nur den Intensiv-Tag Vorname Nachname
[ am 18.04.13 in Bad Neuenahr
zum Preis € 990,-- netto
Firma Telefon/Fax

[ Bitte reservieren Sie mir ein Zimmer
vom bis 13 StraBe PLZ,Ort
“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de oMail Unterschrift
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Neues Seminar

Aufbau und Management
von Internet-DMZ und
internen Sicherheitszonen

Die ComConsult Akademie veranstal-
tet vom 01.07. - 03.07.13 ihr neues Semi-
nar "Aufbau und Management von Inter-
net-DMZ und internen Sicherheitszonen"
in Bonn.

Der Aufbau und der Betrieb von einer In-
ternet Demilitarized Zone (DMZ) fur die
Perimeter-Sicherheit ist zunéchst von be-
wahrten Techniken und Methoden ge-
pragt. Die seit Jahren bestehenden Si-
cherheitsmechanismen der Kontrolle und
Entkopplung der Kommunikation durch
Firewalls, Gateways und Proxies sind
auch heute selbstverstandlich immer
noch gultig.

Andererseits mussen fur einen modernen
DMZ-Aufbau der Umgang mit Server-Vir-
tualisierung und damit verbunden die lo-
gische Trennung von Kommunikations-
flissen bei einer Netztrennung genauso
bertcksichtigt werden, wie die Frage der
Datensicherung und der SAN/NAS-Anbin-
dung. Ebenso wichtig ist die Notwendig-
keit der Filterung der Kommunikation auf
Ebene von Anwendungen, um nutzer- bzw.
gruppenspezifische  Anwendungszugriffe
zu kontrollieren und insbesondere zur Er-
kennung schadenstiftender Aktivitaten.

Hier haben wir uns z.B. an Intrusion-Pre-
vention-Systeme (IPS), Web Application

Firewalls (WAF), Session Border Control-
ler (SBC), spezifische Security Gateways
(z.B. fur E-Mail oder Web-Zugriff) zwar
gewohnt, trotzdem ist der Einsatz dieser
Techniken alles andere als seiteneffekt-
frei. AuBerdem haben sich hier auch Next
Generation Firewalls (NGFW) positioniert
und sind entsprechend einzuschatzen.

Héchst interessant ist der Trend, diese
Konzepte auch fir die interne Absiche-
rung der Kommunikation, z.B. zwischen
LAN-Clients und Servern oder fiir den Auf-
bau von Sicherheitszonen im Rechenzent-

rum zu portieren. Dies erfordert allerdings
spezifische Ansatze, um eine hohe Ver-
fugbarkeit, einen hohen Durchsatz, eine
geringe Latenz und insbesondere eine ak-
zeptable Betriebssicherheit zu schaffen.

AuBerdem trifft uns die Cloud mit Macht.
Immer mehr Anwendungen und Diens-
te werden uber eine Cloud bereitgestellt.
Dies hat Auswirkungen auf DMZ-Architek-
turen.

Dieses Seminar analysiert die verschiede-
nen aktuellen technischen Konzepte und
Architekturen fir den Aufbau und Betrieb
von Internet DMZs und internen Sicher-
heitszonen. Anhand konkreter Projektbei-
spiele wird die Umsetzung dieser Konzep-
te illustriert.

Dieses Seminar richtet sich an IT-Sicher-
heitsbeauftragte, Administratoren, Projekt-
leiter und Verantwortliche flr die Architek-
tur, Planung, Einflhrung und Betrieb von
Kommunikationsumgebungen.

Die Referenten Dr. Simon Hoff und Dipl.-In-
form. Andreas Meder blicken auf jahrelan-
ge Projekterfahrungen in den Bereichen In-
formationssicherheit und Netzwerktechnik
zurlick und vermitteln diese Erfahrungen im
Seminar.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar

Aufbau und Management von Internet-
DMZ und internen Sicherheitszonen

[Jvom 01.07. - 03.07.13 in Bonn
zum Preis von € 1.890,-- netto

[ Bitte reservieren Sie mir ein Zimmer

vom bis 13
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www.comconsult-akademie.de
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]
ComConsult-Study.tv

IT-Analysten-Spezial im Januar
bei ComConsult-Study.tv

Endgerate, Netzwerke, Rechenzentren, Cloud, SDN: wohin man auch schaut, die ganze IT-Welt scheint in Bewegung zu sein.
Doch welche Trends sind real? Was ist nur Hype? Muss man jetzt reagieren, oder sollte man abwarten?
Im Januar-Spezial bieten wir lhnen zwei Videos mit Analysen und Standpunkten von Dr. Suppan, der diesen Fragen nachgeht:

Referent: Dr. Jiirgen Suppan
Zeit: 00:34:08

Einzelpreis: 49,00 € netto

Im Abo: kostenlos

Cloud-Angebote basieren auf einem extre-
men Grad an Automatisierung. Neue Stan-
dards machen diese Technologien flr alle
Unternehmen zugénglich. Dr. Suppan ana-
lysiert welche Zukunfts-Bedeutung speziell
OpenStack fir Unternehmen und Behor-
den hat.

Komplexitat A Referent: Dr. Jiirgen Suppan
4 Zeit: 00:41:17
Einzelpreis: 49,00 € netto

Flexibilitat Zuverlassigkeit Im Abo: kostenlos

Betriebskosten

Auf der Endgeréte-Seite erleben wir den
gréBten und schnellsten Wandel der letz-
ten 20 Jahre. Dieses Video analysiert die
Entwicklung und die daraus resultierenden
Anforderungen an IT-Infrastrukturen.

*Statt regularer Preis € 98,-- netto. Dieses Angebot gilt nur im Januar 2013.

Beachten Sie in diesem Zusammenhang St _
auch das kostenlose Video: Pukuntt ; Software Deflned Networks werden mo-
mentan als die Zukunft der Netzwerke ge-
handelt. Geringere Kosten, mehr Flexibi-
litdt, geringere Komplexitat und weniger
Fehler sind die Attribute, mit denen diese
Technologie beworben wird. Dr. Suppan
analysiert und bewertet was hinter SDN
steckt und inwieweit Unternehmen und Be-
hérden davon betroffen sind.

Referent: Dr. Jiirgen Suppan
Zeit: 00:36:34
Preis: kostenlos

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Schwerpunkthema

IPv6 ist eine
Software-
Migration!

Teil 1:
Problemfalle

Fortsetzung von Seite 1

Migriert man ein Netzsegment, migriert
man automatisch alle daran angeschlos-
senen Endsysteme und Server mit ei-
nem solchen modernen Betriebssystem,
sobald Router Advertisements gesen-
det werden. Und das nicht erst nach dem
Neustart, sondern sofort. Und wer nun
glaubt, der Dual-Stack wirde es schon
richten, wird sein blaues Wunder erleben.

Ein Beispiel, das uns selbst passiert ist:
zu einer Zeit, als wir eigentlich noch gar
nicht Gber IPv6 nachdachten, stellte unser
Administrator fest, dass es seit der Einflih-
rung von Windows Server 2008 pl6tzlich
vermehrt Warnungen in den Events gab.
Dort beschwerte sich die Backupsoft-
ware, dass andere Server nicht Uber IPv6
erreichbar waren. Also dachte sich unser
Admin, man kénne doch einfach mal IPv6
konfigurieren, damit die Event-Logs Uber-
sichtlicher wirden. Dazu aktivierte er u.a.
auf dem Windows DHCP Server die Rou-
ter Advertisements (RA). Nun haben wir
ein recht kleines Netz und mein Rechner,
ein MacBook Pro, hing im selben LAN wie
auch der DHCP Server. Also bekam er
IPv6 RA, was zwei Konsequenzen hatte:

1.Er generierte sich eine routbare IPv6
Adresse aus dem angebotenen Prafix.

2.Er hielt den DHCP Server fir einen IPv6
Router, da selbiger RA verschickte.

Das hatte nun flir mich zur Folge, dass
ich plotzlich auf bestimmte Webseiten fast
nicht mehr zugreifen konnte: sie bauten
sich zwar noch auf, aber mit einer Trag-
heit, die kaum noch zu Uberbieten war.

Was war passiert? Ganz einfach: die be-
troffenen Webseiten hatten sowohl IPv4
als auch IPv6 Adressen. Standardkonform
versuchte mein Browser zunachst einmal,
eine IPv6 Verbindung aufzubauen und da-
bei den DHCP Server als Router zu nut-

zen. Erst wenn der Browser-TCP-Timeout
Uberschritten war, versuchte er es mit IPv4
(vgl. Abbildung 1).

Leider merkte er sich nicht, dass das nicht
funktioniert und hat es fir jede TCP-Sit-
zung aufs Neue versucht. Browser-TCP-Ti-
meouts sind ziemlich lang und so konnte
ich jedes Bild auf einer Seite einzeln be-
graBen.

Dass wir mit diesem Problem nicht alleine
waren, zeigt ein Bericht aus einem Goog-
le-Testlabor. Dort ist exakt dasselbe pas-
siert.

Was dieses Beispiel zeigt, ist, dass man
ohne die Software im Blick zu behalten
schnell Probleme generieren kann, wenn
man ,gedankenlos® einfach IPv6 einschal-
tet. Im Folgenden werden deshalb zu-

Markus Schaub ist seit 2009 Leiter von
ComConsult-Study.tv. Er verfligt uUber um-
fangreiche Berufserfahrung in den Bereichen
Netzwerken und VoIP und ist seit mehr als
13 Jahren bei ComConsult beschéftigt. Seine
Schwerpunkte liegen im Netzwerk-Design,
IP-Infrastrukturdiensten und SIP, zu denen er
viele Vortrdge auf Kongressen hielt, erfolg-
reich Seminare durchfiihrte und zahlreiche
Veréffentlichungen schrieb.

nachst typische Ursachen fur die Verqui-
ckung von Anwendung und IP vorgestellt
und in einem zweiten Teil werden spater
verschiedene L&sungsmdglichkeiten vor-
gestellt. Denn eine einzige Lésung gibt es
leider nicht.

Ursachen bei der Software

Zunéachst werden die Ursachen fur die Ab-
hangigkeit von IP und Software vorge-
stellt. Diese Ausflihrung hat nicht den An-
spruch vollstédndig zu sein, sondern soll
eine ldee vermitteln, wo und welche ,,Stol-
perfallen“ einen erwarten. Dazu werden
verschiedene Anwendungsarten betrach-
tet und der aktuelle Stand dargestellt.

Betriebssysteme
Betriebssysteme sind unmittelbar von
IPv6 betroffen. Der IP Stack ist integra-

DNS Server Client Web Server
—
|
|
www.comconsult-study.tv A
_ www.comconsult-study.tv AAAA
h 192.0.2.1
2001:dba::1 _
IPv6, TCP SYN
IPv6, TCP SYN
IPv6, TCP SYN
IPv4, TCP SYN _
~ IPv4, TCP SYN+ACK
IPv4, TCP ACK _

Abbildung 1: Dual-IP-Problem
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IPV6 ist eine Software-Migration! - Teil 1: Problemfalle

ler Bestandteil derselben. Damit ist of- -

fensichtlich, dass jede Uberlegung, ein 0s Version :z;’g S.t:';gﬁ;(_" DHCPvé RDNNDSS
System mit nicht IPv6 fahigem Betriebs- y ! tion

system zu migrieren, Uberflissig ist. o

Doch mussen Betriebssysteme weit mehr | AlX 4.3 ja ja ja nein
unterstiitzen als nur eine IPv6 Adressie- Android 4.2 ja nein nein
rung.

g Fedora 13 ja ja ja ja
Wie Tabelle 1 zeigt, sind die meisten mo- FreeBSD 9.0 ja ja ja
dernen Betriebssysteme durchaus IPv6 fa- - : - . .
hig und bei fast allen wird es auch stan-  [10S 6.0 E £ I [E!
dardmaBig mit installiert und aktiviert. Mac OS X 10.8.2 |ja ja ja ja
Unterschiede treten bei ,neueren” Stan- : ) .
dards auf, die noch nicht durchgéngig im- | OPenBSD 5.1 E E! e
plementiert wurden. Beispielsweise bei OpenVMS 8.3 ja ja nein nein
der Zuweisung eines DNS-Servers per Red Hat E <o Li . . . .
Router Advertisement (ND RDNSS). ed Rat Enterprise Linux 6 2 1a I =

Solaris 10 ja ja ja nein
Was die Tabelle jedoch nicht verréat, ist ob - - - - . )
die Systeme anschlieBend auch tber IPve | SUSE Linux Enterprise Server | 11 a ja ja ja
kommunizieren oder mit der Adresse allei- Symbian 7.0 ja ja nein nein
ne schon glicklich sind. So sieht die Zeile Ubunt 1010 . . .
beim mobilen Apple-Betriebssystem iOS untu : 12 12 ja
zunachst einmal sehr gut aus (4x ja) und Windows XP ja nein nein
man sollte annehmen, das IPv6 genutzt VISTA = = =
wird, sobald das maéglich ist. Die Realitat J J J
sieht aber anders aus. (siehe Abbildungen 7 ja ja ja
2und 3) 8 ja ja a nla
Auf Abbildung 2 sieht man sehr schon, Windows Phone 6.5 ja ja nein
dass das iPad spwohl IPv4 als auch IPv6 75 el — el e
Adressen zugewiesen bekommen hat. Ins-

Tabelle 1: IPv6 Unterstiitzung bei verschiedenen Betriebssystemen
Quelle: http://en.wikipedia.org/wiki/Comparison_of IPv6_support_in_operating_systems
(Kursive Daten vom Autor erganzt/aktualisiert)

besondere hat es auch o6ffentliche IPv6
Adressen, so dass einer Kommunikation
mit Internetserver Uber Version 6 nichts im
Wege steht.

Die Abbildungen 2 und 3 zeigen, dass so-
wohl die Namensauflésung funktioniert
und der Server auch per IPv6 gepingt wer-
den kann. Ruft man den Server dann aber
mit dem Safari auf und schaut anschlie-
Bend, welche Verbindungen genutzt wur-
den, so steht dort die IPv4 Adresse des
Servers, nicht die IPv6 Adresse. Safari hat
also Version 6 ignoriert und Version 4 ge-
nutzt.

Man sieht an diesem Beispiel, dass das
Betriebssystem selbst durchaus IPv6 un-
terstitzt, aber noch nicht einmal Sys-
tem-immanente Programme (Safari) bei
Standardprotokollen (HTTP) die neue IP
Version benutzen. Bése formuliert kénnte
man nun sagen, dass die IPv6 Unterstut-
zung in iOS nicht mehr als ein Feigenblatt
ist, getreu dem Motto: ,Kénnen wir zwar,
machen wir aber nicht®.

Und noch etwas sieht man daran: zwar ist
die Unterstitzung durch das Betriebssys-
tem unabdingbar, das alleine reicht aber
nicht aus. Die Anwendungen mussen IPv6
ebenfalls unterstutzen.

Anders sieht das beispielsweise aus, wenn
man ein Desktopsystem desselben Her-

stellers nutzt. (vgl. Abbildung 6, Wireshark-
Trace des Aufrufes derselben Webseite
von einem OS X System mit Chrome)

Standardserversoftware
Es stellt sich somit die Frage, ob man bei

IPv4

172.30.1.108 / 255.255.255.0

IPv4 Broadcast Adresse

172.30.1.255

IPv6

fe80::1eab:a7ff:fed8:4b17/64

2001:4dd0:f90c::bdc0:a4d9:3be0:4e2b/64

2001:4dd0:f90c::1eab:a7if:fed8:4b17/64

Abbildung 2: IPv6-Adressen bei iOS 6.0

,Standard-Unternehmenssoftware* da-
von ausgehen kann, dass sie IPv6 unter-
stltzt. Das Bild ist in diesem Fall ahnlich
uneinheitlich wie es bei Betriebssystemen
ist. Eine generelle Aussage kann man heu-
te dazu nicht treffen. Schaut man sich aber

2201:238:42c3:9d00:2

WWW.COMCOT \\:JH-:;EL:(::,',T-:

85.214.210.133
WWW.CO

omconsult stuay.tv

Abbildung 3: DNS bei iOS 6.0



ComConsult Research

Der Netzwerk Insider -

Januar 2013  + Seite 10

IPV6 ist eine Software-Migration! - Teil 1: Problemfalle

www.comconsult-study.tv I > )

25&1 :2.38-:42.{:3:9@::2

2a01:238:42c3:9d00::2
2a01:238:42¢3:9d00::2

2a01:238:42c3:9d00::2

Verlust: 0%
Mittelw.: 54.859 ms

Abbildung 4: Ping mit IPv6 bei iOS 6.0

die Server-Software an, die meist im Inter-
net angewendet wird, so ist IPv6 in der Re-
gel kein Problem. Der Server aus Abbil-
dung 6 beispielsweise ist ein Apache, der
auf einem Ubuntu Linux lauft. Auf demsel-
ben Server laufen weitere typische Inter-
net-Anwendungen (openssh, Mail-Server,
etc.), die alle ohne Probleme auch per IPv6
angesteuert werden kénnen.

Doch selbst hier gibt es kleine Stolperfal-
len. Ein Beispiel daflr ist mysql: unsere
Webserver greifen alle auf einen zentralen
Datenbankserver zu. Wahrend die neuen
Webserver bereits mit Dual-IP laufen, kdn-
nen die alten ausschlieBlich IPv4. Eines der
Ziele bei der Umstellung auf einen zent-
ralen Datenbankserver war es, dass der

85.214.210.133:80

85.214.210.133:80
85.214.210.133:80
85.214.210.133:80
85.214.210.133:80
172.30.1,108,54828
172.30.1.111:55182
95.100.249.123:80
x

Hatsiai

Abbildung 5: HTTP-Verbindung zu Dual-IP-
Server mit iOS 6.0

mysql-Dienst Uber das Internet nicht er-
reichbar sein sollte, sondern nur von den
Webservern aus. Deswegen hat der Daten-
bank-Server eine private IPv4 Adresse und
eine ULA fir IPv6.

Grundsatzlich gibt es bei mysql die Még-
lichkeit eine ,bind-address“ zu konfigurie-
ren. Also die Adresse, auf die der Dienst
hort. Andere Adressen des Servers wur-
den von mysqgl ignoriert werden. Dumm
nur, dass dieser Eintrag nur 1x vorgenom-
men werden kann und nicht eine Adresse
fur IPv4 und eine fur IPv6. Sicher: es gibt
weitere, zum Teil elegantere Methoden den
Dienst vor unberechtigten Zugriffen abzu-
sichern, die wir auch einsetzten. Nur muss
man bei der Migration daran denken. Wur-

de diese Option bislang namlich genutzt,
so wird auch nach Einfuhrung von IPv6 der
Serverdienst nur auf die ,alte“ Adresse ho-
ren.

Damit ist mysql ein Beispiel fiir ein Kon-
figurations-Problem, das bei Dual-IP
auftreten kann.

Ein weiteres Beispiel aus dem Haus Orac-
le sind deren kommerziellen Datenbanken,
die unter demselben Namen (Oracle) ver-
marktet werden. Auf der Webseite des Her-
stellers findet man ein achtseitiges Doku-
ment mit dem Titel ,Oracle Database and
IPv6 — Statement of Direction®. Zieht man
Deckblatt, Inhaltsverzeichnis etc. ab ver-
bleiben vier Seiten, auf denen beschrieben
wird, wie und unter welchen Voraussetzun-
gen Oracle-Produkte IPv6 fahig sind. Dabei
sind so Uberraschende Erkenntnisse, wie
dass Oracle-Software keine Verbindungen
zwischen einem IPv4-only Client und ei-
nem IPv6-only Server unterstitzt.

Alles andere liest sich wie ,geht alles”.
Erst auf der letzten Seite kommen die Ein-
schrdnkungen:

»Oracle Database 11g Release 2 supports
IPv6 addressing for all features and com-
ponents in single-instance mode. |Pv6
support for RAC will be available in a fu-
ture Database release.”

Mit anderen Worten: RAC, Clusterware
und Fail Safe funktionieren noch nicht mit
IPv6.

Fazit: Serversoftware
Selbst bei Internet-Serverdiensten und
Software groBer Anbieter kann nicht a pri-
ori von einer vollstadndigen IPv6 Unterstut-

arn o 5| end (iph)  [Wires|

Flle Edit View Go Capture Analyze Statistlcs Telephony Tools Internals Help

Badeed EEXes v wFL[EEQQAAE @0 MH |

Filter: | b | Expression...

Mo. |T|me |Enurce |D&~:~.tina-‘.lnn ||'-'r|::-r_c|:nl|Ln_|=.g'.HI|nr'u
2 0.000079 2000 - 4440 fo0c: 0 dobSicfas Ache:chaa  2a0l:230:42c3-5d00;: L2 TR 58 55777 = http
30.000139  200l:4dd0feccididobscfasacketbaas  2a01:238ia2c3: 9d00: 2 TCP G 85773 = htep
4 0.000206  2001:d4ddD:fo0ci0:dob9:cfatIchbe:cbaa  2a01:239:42c3: 94005 12 TCP 58 55773 = http
S 0,000275  2000:4dd0;fe0c; 0 dobectai3ckbe:6haa  2abl: 2387 a2c: w00; 12 TCP 65 55780 » http
6 10, 000350 2000 : ddd0: fooc 1 0:dob9: ofas Ichbe:cbaa  2a0l:238142c 315000112 TCR o8 55781 = http
T 0.0275068  2a01:238:42c3:8d00: ;2 2001 :4dd0; 1 50c : 0: d9b%: cfa: 3cke Sha. TCP G http = 55776
B 0. 027554 2000 : ddd0: TO0c 10 dobO:efa Iche:tbas 2a0l:338:142cI:10d00: 12 TR BS 55775 = hitp
0028576 2a01:230a2ceied00; 2 2001 caddo: feoc: 0:idebsicfai3chec6ba TCP B4 http » 45780
10 0029673 2001 : 4440 fooe : 0 dobS:efai3che:cbaa 2a01:23Ri42c3: 0400813 TCR BE 55780 = http
11 0.030620  2a0l:Z38:142c3: 50002 2001: 4dd0: 1 00c 10 debe: cf at 3chez6ba. TOP G4 http = 55372
12 0. 030847 2all:2EE: 42030400 1 2 20012 ad40: fooe :0:dobs:cfa: 3che:cha. TCP o4 http = S57E1
13 0.0300880  2000:ad40:f00c:0idebo:cfasachbe:tbaa 2a01:238:42c 3540042 TP BE 55778 = http

q‘— = - =

Abbildung 6: HTTP Uber IPv6 bei OS X + Chrome
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~C

~C

root@dbbi~# ping -n weW.comconsult-study.tv

PIMG www.comconsult-study.tv {85.214.210.133) 56(84) bytes of data.
64 bytes from 85.214.218.133: icmp_reqg=1 ttl=63 time=2.24 ms

b4 bytes from 85.214.218.133: icmp_req=2 ttl=63 time=2.83 ms

64 bytes from 85.214.210.133: icmp_reqgq=3 ttl=63 time=2.086 ms

——— Wi, comconsult-study.tv ping statistics —

3 packets transmitted, 3 received, @% packet loss, time 20@3ms

ritt min/avg/max/mdev = 2.831/2.112/2.248/0.0898 ms

root@dbbi~# pingb -n wwwW.comconsult-study. tv

PIMG www.comconsult-study.tv(2a@l:238:42c3:9de@::2) 56 data bytes
b4 bytes from 2a@l:238:42c3:9de@@::2: icmp_seg=1 ttl=63 time=2.11 ms
b4 bytes from 2a@l:238:42c3:9d@@::2: icmp_seg=2 ttl=63 time=2.86 ms
64 bytes Trom 2a@l:238:42c3:9d@@::2: icmp_seg=3 til=63 Time=1.99 ms

=== WwWW.COomconsult-study.tv ping statistics —-—
3 packets transmitted, 3 received, @% packet loss, time 20@3ms
rit min/avg/max/mdev = 1.992/2.838/2.114/0.865 ms

Abbildung 7: ping und ping6

zung ausgegangen werden. Jeder ein-
zelne Fall, jede einzelne Version muss
separat geprift werden und somit fUhrt
gerade bei unternehmenskritischer Soft-
ware um eigene Tests nichts vorbei.

Standardclientsoftware
Hier gilt, was auch flr die Server gilt: die
meisten Internetprogramme unterstitzen
die neue IP Version parallel zur alten. Am
Beispiel des Browsers (Abbildung 6) wur-
de das ja schon gezeigt. Aber auch ssh,
telnet etc. funktionieren. Zum Teil mlssen
daflir aber andere Befehle ausgefihrt wer-
den: beispielsweise heiBt der Befehl zum
Pingen unter Ubuntu nicht einfach ,ping*
sondern ,ping6“, andernfalls wird der
Ping per IPv4 gesendet. (vgl. Abbildung 7)

Jedoch gibt es selbst hier Félle, in denen
IPv4 genutzt wird, obwohl IPv6 moglich
ware und zwar dann, wenn IPv6 zu lang-
sam ist. Dafur gibt es sogar einen Stan-
dard (RFC6555: Happy Eyeballs: Success
with Dual-Stack Hosts), auf den im zwei-
ten Teil noch eingegangen wird.

Abseits dieser Standardprogramme kann
man keine Aussage mehr machen. Wah-
rend es Hersteller gibt, die ihre Software
bereits auf Dual-IP umgestellt haben, gibt
es welche, die IPv4 in fast straflicher Wei-
se missbrauchen, was eine Software-Mig-
ration schwierig macht.

Dazu zwei Beispiele:

1.Nutzung alter Librarys oder ,fal-
scher” Funktionen von Standard-Lib-
rarys
Dieses Problem ist bei uns selbst aufge-
treten. Der Clients von ComConsult-Stu-
dy.tv ist vor Version 2.0 nicht IPv6 fahig.
Das ist erst aufgefallen, nachdem wir
den Server auf IPv6 umgestellt haben.

Auf meine Nachfrage, woran es gelegen
hat, bekam ich von dem Entwickler fol-
gende Antwort, die ich einfachheitshal-
ber mal wértlich wiedergebe:

LStatt sockaddr_in Strukturen mit Hil-
fe von inet_addr (oder auch gethost-
byname/inet_aton) zusammenzubau-
en, nutze ich jetzt getaddrinfo. Diese
liefert ein Array dessen Felder man far
die Routine "socket" nutzen kann. Das
hat jetzt auch noch den Vorteil, dass,
wenn der Name auf mehr als eine IP-
Adresse auflést, diese alle durchpro-
biert werden.”

2.Missbrauch von IP Adressen
Mein persénliches Highlight sind aber
Programme, die IP Adressen fur Din-
ge missbrauchen, fur die IP nie gedacht
war. Vorzugshalber wenn die Lizenz an
die IP-Adresse gebunden ist. Solche Li-
zenzen haben schon in der Vergan-
genheit ein vollstdndiges IP-Redesign

erfolgreich behindert und besonders
spannend wird es immer dann, wenn
der entsprechende Hersteller nicht
mehr existiert. Dann kann man die IP-
Adresse ndmlich nie wieder andern.

Ein paar Beispiele ohne Nennung des
Herstellers:

a. ,Meine XX-Lizenz wird als ungultig er-
kannt - was habe ich falsch gemacht?
lhre XX- Lizenz ist an unsere Vser-
versysteme und IP-Adressen gebun-
den. Versuchen Sie nachtraglich lhre
IP-Adressen zu &ndern und die XX-IP
umzustellen, wird die Lizenz seitens
des Herstellers unguiltig.”

b.,Mit dem Erwerb von XX erhalten Sie
eine Lizenz fir den Betrieb auf einem
Server. Die Lizenz ist an eine Domain
und eine Server IP gebunden und
nicht Ubertragbar.”

c.,Um eine abgeleitete Lizenz wieder
[...] zurickzugeben, muss das Note-
book unter demselben User und der-
selben IP-Adresse im Netz angemel-
det werden®.

Wohlgemerkt: ,Notebook®, das sind
die Gerate, die sich dadurch aus-
zeichnen, dass sie sich stets im sel-
ben Netz befinden und deswegen
stets dieselbe IP Adresse bekommen.

Sollte derselbe Hersteller das auch in
spateren Releases mit IPv6 so hand-
haben, aktivieren sie besser nicht die
Security Extensions fur die Bildung
des Interface Anteiles. Flr Notebooks
macht das zwar eigentlich Sinn, wenn
man das Tracking verhindern will,
da die Adressen aber nur zeitlich be-
grenzt gultig und spéter auch nicht
mehr reproduzierbar sind, hat man

Referenten: Dipl.-Inform. Oliver Flis
Preis: € 1.890,-- netto

IPv6: Planung, Migration und Betrieb
25-02- - 27-02-13 i“ Kél“

Der Wechsel von IPv4 auf IPv6 wird flur die meisten Unternehmen und Behorden in den
nachsten Jahren unvermeidbar kommen. Dabei liefert IPv6 nicht nur ein neues Adress-
Konzept sondern auch ein vollig verdndertes Betriebs-Szenario. DHCP und auch DNS
mussen neu durchdacht werden. NaturgemaB sind auch Firewall-Installationen und NAT
von einer IPv6-Umstellung betroffen. In diesem Seminar erfahren Sie, wo sich mit einer
IPv6-Einfihrung etwas andert, und wie Migrationsphase und Betriebsalltag aussehen.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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sonst ein ernst zu nehmendes Prob-
lem: 264 Adressen, die zum Zeitpunkt
der Softwareinstallation méglich wa-
ren.

Fazit: Clientsoftware

Wie bei der Serversoftware muss auch bei
Clientanwendungen genau hingeschaut
werden. Insbesondere darf man sich nicht
auf Aussagen von Entwicklern verlassen,
sie wirden Standardfunktionen der Stan-
dardlibrarys verwenden und deswegen
ware alles kein Problem. Auch hier wird
man um entsprechende Tests bei unter-
nehmenskritischen Anwendungen nicht
herum kommen.

P2P-Kommunikation: Protokoll-
Immanente-Adressierung

Eine Besonderheit stellen Peer-2-Peer-
Kommunikationen dar. Also diejenigen,
bei denen Endsysteme direkt miteinan-
der kommunizieren. Das wohl bekanntes-
te Beispiel daflr ist VoIP, sei es nun SIP,
Skype oder wie auch immer. In den meis-
ten Féllen lauft zwar der Verbindungsauf-
bau Uber einen zentrale (6ffentliche) Infra-
struktur, die Daten selbst werden jedoch
von Endgeréat zu Endgerat gesendet. Dazu
mussen beim Verbindungsaufbau die not-
wendigen Parameter ausgetauscht wer-
den. Neben Medien, Codecs und Ports ge-
hort dazu auch die Adresse, unter der ein
Gerat erreichbar ist. (siehe Abbildung 8)

Bei SIP/SDP sind fur die Adressierung
verschiedene Varianten erlaubt, so sind
neben Namen auch IP Adressen zuldssig.
Denn anders als Server haben Clients oft
keine globalen Namen. In Unternehmen
ist das theoretisch zwar anders, da Cli-
ents sowohl in einer DNS-Domain héangen
als auch mit ,ihrem® Namen am DNS-Ser-
ver angemeldet werden, jedoch sind die-
se Namen aus Sicherheitsgrinden selten
im globale DNS abrufbar. D.h IP Adres-
sen tauchen auch in héheren Schichten
als der Netzwerk-Schicht auf. Das macht
schon bei IPv4 Probleme, da NAT-Gate-
ways beispielsweise von Hause aus nur
die Adressen im IP Header austauschen,
nicht aber im SIP und SDP.

Da IPv6 eben die Ende-zu-Ende-Kommu-
nikation wieder erméglichen soll, sollte
es also eigentlich sogar zu weniger Pro-
blemen bei P2P-Kummunikation kommen
als beim Vorgénger. In der Theorie stimmt
das auch, in der Praxis jedoch leider
nicht: die Software muss namlich entspre-
chend angepasst werden, um sicherzu-
stellen, dass in allen genutzten Protokol-
len und allen vorkommenden Feldern die
richtigen Daten stehen.

Dass das nicht so ohne weiteres umge-
stellt werden kann, zeigt ein Beispiel aus

SIP URL Format

Erklarung

sip:donald.duck@aceme-Itd.com

Einfacher SIP URL

sip:donald@aceme-Itd.com;
transport=tcp

Einfacher SIP URL mit TCP als Transport
Protokoll (Default ist UDP)

sip:donald@172.16.02.54

SIP URL mit IP Adresse

sip: +49-999-12345678@ddd.de;
user=phone

SIP URL mit globaler Telefonnummer

sip:sales@aceme-Itd.
com;maddr=225.0.2.1;ttl=64

SIP URL mit Multicast Adresse, die den vorher
spezifizierten Host Namen Uberschreibt. TTL
steht auf 64 (0 .. 255). TTL muss bei Multicast
gesetzt werden, ebenso muss UDP geutzt
werden.

Abbildung 8: SIP/SDP URL Formate

dem Hause Microsoft: obwohl in den Sup-
portbedingungen schon seit Jahren gefor-
dert wird, dass der Dual-Layer aktiviert ist,
war der Hauseigene Kommunikationsser-
ver Lync in der Version 2010 nicht IPv6 fa-
hig. Erst mit der neuen Version 2013 &n-
dert sich das.

Ein weiteres Problem, das sich aus dem
Protokoll-immanten Adressaustausch er-
gibt, tritt bei NAT64 auf, oder wenn es ganz
schlimm kommt bei NAT646, doch dazu
spater mehr, da davon auch andere Soft-
ware betroffen ist.

Fazit: P2P-Software
P2P-Software stellt eine eigene Klasse von
Kommunikationsform dar, da hier Adres-
sen zwischen Endsystemen in hdheren
Schichten des OSI-Modelles ausgetauscht
werden. Das muss sowohl von den Proto-
kollen selbst als auch von der Software un-
terstitzt werden.

Hardwareappliances
Auch Hardware ist Software! Denn in jeder
Hardware, die an ein Netz angeschlossen
wird, lauft irgendeine Form von Software.
Gemeint sind damit Hardware-Appliances
mit definierten Funktionen, die es in vielfal-

Quelle: Borowka-Gatzweiler, UBN Netzwerke

tigster Form in Unternehmen gibt:
* Produktion

Hierzu gehdéren ProduktionsstraBen,
Sensortechnik, Roboter, Gabelstabler,
etc.

* Haussteuerung
Beispiele sind die Gegensprechanlage,
die Fahrstuhlsteuerung oder automa-
tisch gesteuerte Rollos zur Klimakont-
rolle

* Uberwachung )

Zunehmend basieren auch Uberwa-

chungskameras auf IP

IT-Infrastruktur

Beispiel daflr sind Scanner, Drucker

und Access-Points (siehe Abbildung 9)

Auch in Privathaushalten gibt es zuneh-
mend solche Geréte:

* Multimedia-Boxen

* HiFi-Gerate

* Haussteuerung

* Fernwartung

Far fast alle diese Hardware-Geréte gilt:

* Lange Laufzeiten, oftmals tUber 10 Jahre

* Wenig Speicher und damit kaum Mog-
lichkeit fur gréBere Softwareupdates

* Geringe Prozessorleistung

Abbildung 9: Produktion




ComConsult Research

Der Netzwerk Insider -

Januar 2013 -+ Seite 13

IPV6 ist eine Software-Migration! - Teil 1: Problemfalle
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Abbildung 10: Facebooks IPv4/IPv6-Wirrwarr

Damit ergibt sich bei einer Migration zu
IPv6 jedoch automatisch das Problem,
dass diese Gerate auB3en vor bleiben mus-
sen, da ein entsprechendes Software-Up-
date oftmals unmaoglich ist. Problematisch
dabei ist, dass es sich z.B. im Falle der
Produktion jedoch um unternehmenskriti-
sche Prozesse handelt.

Bei einer Migration missen diese Be-
reiche also gesondert betrachtet wer-
den und wenn mdglich sogar so lange
gegenuber dem neuen Protokoll abge-
schirmt werden, bis sie umgestellt wer-
den kdénnen. Das ergibt sich aus den oft-
mals schwachen Prozessoren, die nicht
durch ein weiteres Protokoll unnétig be-
lastet werden sollten. Denn selbst wenn
das Gerat IPv6 nicht versteht, so muss es
die Ethernet-Packchen doch erst verarbei-
ten, bevor es das unbekannte Protokoll
verwerfen kann.

Dienste: Cloud, Sozial-Networks
Dieses Kapitel hatte auch mit ,Merkwur-
digkeiten“ getitelt sein kdnnen, denn
Cloud Dienste sind in den meisten Fallen
und soziale Netzwerke in allen HTTP-An-
gebote, die eigentlich ohne weiteres auf
IPv6 umgestellt werden kénnen sollten.
Doch gibt es immer wieder Félle, wo die
Umstellung noch nicht vollsténdig ist. D.h
einige der beteiligten Serversysteme sind
bereits umgestellt, andere nicht. Ein Bei-
spiel der Vergangenheit war fur einige Zeit
Facebook.

Abbildung 10 zeigt, wie IPv6 einige Zeit
bei Facebook gehandelt wurde: die Web-
seiten konnten Uber eine spezielle URL
per IPv6 aufgerufen werden. Im HTML-
Text standen jedoch jede Menge Querver-
weise zu weiteren Dateien wie Javascript
und CSS, die von anderen Servern abge-
rufen wurden. Diese Server wiederum wa-
ren nur Uber IPv4 erreichbar.

Zur Ehrenrettung von Facebook und zur
eigenen Schande muss allerdings gesagt

Betrieb
Startseite
Telefonbuch

Einrichtung
Praferenzen
Kurzwahl
Funktionstasten
Identitdt 1
Identitat 2

Host Name:
IP Gateway:

Erweiterte Einstellungen

Vegrhalten

Das kann man grob zusammenfassen als:
IPv6 eigentlich ja, DNS AAAA eigentlich
nein.

Was das Beispiel zeigt, ist allerdings nicht
MS spezifisch, sondern im Umfeld von
DNS geradezu archetypisch. Wir selbst
haben einen neuen DNS Registrar ge-
sucht, die Mindestbedingung war, dass
AAAA, IP6 und SRV Records unterstitzt
werden, die Nebenbedingung war, dass
die DNS-Server des Registrars selbst
auch Uber IPv6 erreichbar sind. Es war
(nahezu) unmdglich einen solchen zu fin-
den: entweder scheiterte es an den SRV
Records oder an der IPv6 Erreichbarkeit
der DNS Server. Letzten Endes wurde es
dann ein Provider, der alle Server-Records

Audio  SIP/RTP  QoS/Sicherheit = Update

snom301

@
@

149.224.116.11

Abbildung 11: VoIP Telefon mit nur einer IP-Adresse

werden, dass Facebook im Gegensatz zu
ComConsult-Study.tv diese Ubergangs-
phase scheinbar abgeschlossen hat: die
Seiten werden heute auch bei Aufruf der
,normalen“ www-URL wenn mdglich per
IPv6 ausgeliefert, ebenso wie alle nachzu-
ladenden Elemente. Bei ComConsult-Stu-
dy.tv wurde zwar bereits der Webserver
vollstdndig auf Dual-IP umgestellt, nicht
aber der Streaming-Server.

Eine weitere Merkwurdigkeit in diesem
Zusammenhang kann man bei Microsoft
Office 365 entdecken:

,Only A record (no AAAA) and CNA-
ME record are available for creati-
on in the DNS Manager in Microsoft
Online Portal currently. So it's not
available to create IPV6 related DNS
records if you fully delegate your do-
main to Office 365.

However, if your domain registrar/
DNS provider provides IPV6 related
records creation function, then you
can switch the name servers back
to your domain registrar/DNS pro-
vider, create Office 365 related DNS
records then create IPv6 related re-
cords.”

(Quelle:  http://community.office365.
com/en-us/f/148/p/19337/90433.aspx
#90433)

unterstltzt, seine Server aber noch nicht
auf Dual-IP umgestellt hat.

Was diese beiden Beispiele zeigen, ist
ein Problem im Zusammenhang mit IPv6,
das auch noch an vielen anderen Stellen
zu beobachten ist: nicht der Dual-Stack,
nicht das Betriebssystem und auch die
eingesetzte Software behindern die Mig-
ration, sondern schlicht die Konfigurati-
onsoberflache. Obwohl der BIND und MS-
DNS-Server problemlos AAAA und SRV
Anfragen beantworten kdnnten, ist es auf
der Oberflache einfach noch nicht vorge-
sehen.

Beispiele findet man auch vielfach bei
Hardware-Geraten, z. B. VolP Telefonen
wie in Abbildung 11. Fur die IP-Adresse
ist nur ein Feld vorgesehen und da muss
man sich dann eben entscheiden. Genau
genommen muss man sich im abgebil-
deten Fall vorher entscheiden, denn will
man dort eine IPv6 Adresse eintragen,
muss ein anderes Image eingespielt wer-
den. Dazu muss allerdings gesagt wer-
den, dass das Betriebssystem ein embed-
ded Linux ist, also grundséatzlich Dual-IP
fahig ware.

Grundlegendes Problem
Haufig liest oder hért man, dass es die

ganzen Probleme mit der Software nicht
gabe, wirden die Entwickler statt auf IP-
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Adressen auf DNS-Namen setzen. Dann
brduchte man jetzt an der Software
nichts andern, da man nur im DNS die
AAAA Records nachpflegen musste, und
schon wére die Software automatisch auf
IPv6 umgestellt. Also ganz so wie bei ei-
ner Umstellung von Gigabit auf 10-Giga-
tit Ethernet: Netzwerkkarte austauschen,
neuen Treiber einspielen, fertig.

Schén, wenn es so ware! Leider ist es
nicht so.

Das Grundproblem liegt im Alter von IP.
Das Protokoll stammt aus einer Zeit vor
dem OSI Modell. Somit kann es gar nicht
OSl-konform sein. Stattdessen basiert es
auf dem sogenannten DoD Modell. Dort
setzt der Application-Layer direkt auf dem
Transport Layer auf, wobei einigermaBen
offen bleibt, was dieser Application-Layer
eigentlich ist. Die Anwendung ist er ndm-
lich nicht, sondern nur die Schnittstel-
le zwischen Anwendung und Transport-
schicht.

Ganz ursprunglich gab es noch nicht mal
die formale Trennung zwischen Trans-
port- und Netzwerkschicht, wie sie heu-
te als DoD Modell gelehrt wird: zunachst
gab es TCP (inkl. IP). Erst als man erkann-
te, dass man fir Echtzeitkommunikation
auch ein weniger aufwendiges Transport-
protokoll braucht, wurden die Schichten
getrennt und UDP kam hinzu. Daraus er-
klart sich, warum nicht eine wohldefinierte
Kommunikationsschicht die Entscheidung
Uber das Transport- und Netzwerkproto-
koll trifft, sondern die Anwendung selbst.
Und damit ist auch die Anwendung selbst
dafur verantwortlich, die Adresse des Ge-
sprachspartners zu ermitteln. Moderne
Betriebssysteme bieten zwar eine Rou-
tine, den sogenannten Resolver an, der
DNS-Namen entgegennimmt und IP Ad-
ressen zurUckliefert, aber dieser Dienst
muss zum einen von der Anwendung auf-
gerufen werden und zum anderen muss
die Anwendung sagen, ob sie A oder
AAAA Records erwartet.

Daraus folgt, dass die Anwendung die
Entscheidung Uber IPv4 oder IPv6 ftrifft
und es nicht reicht, entsprechende Stacks
im Betriebssystem zu andern.

Infrastrukturelles Problem

Unabhangig, ob die Anwendung oder das
Betriebssystem die Entscheidung trifft,
gibt es noch ein weiteres Problem, das
geldst werden muss: das Infrastrukturpro-
blem.

Abbildung 12 zeigt ein Beispiel fur das In-
frastrukturproblem: der Client im oberen
Netz und der Server im unteren haben so-

IPv6

€=

DNS: AAAA & A

Dual-IP

IPv4 only

Dual-IP

= DNS

oo
|

Abbildung 12: Inhomogene Netzwerk-Infrastruktur

wohl eine IPv4 als auch eine IPv6 Adres-
se. Eine DNS Anfrage der Serveradresse
liefert somit sowohl einen gultigen A als
auch einen gtiltigen AAAA Record zurtck.
GemaB Standard musste nun IPv6 gegen-
Uber IPv4 bevorzugt werden. Die Verbin-
dung kann jedoch nicht zustande kom-
men, da zwischen dem Server und dem
Client ein IPv4-only Transportnetz liegt.

Obwohl also beide Kommunikationspart-
ner Uber beide Protokolle verfigen und
obwohl grundsatzlich eine Kommunikati-
on uber IPv4 mdéglich ware, wirde diese
entweder gar nicht oder wie im Beispiel
eingangs nur sehr verzdgert zustande
kommen.

Diese Art infrastruktureller Probleme kann
und muss man im eigenen Unternehmen
vermeiden - im schlimmsten Fall durch
entsprechende Tunnelmechanismen. In
der weltweiten Kommunikation kdnnte
das mittlere Netz jedoch ein durchleiten-
der Internet-Service-Provider sein und die
kann man sich nun mal nicht aussuchen.

Fazit

Es reicht nicht aus, einfach nur das Netz
zu migrieren und Dual-Layer-Betriebssys-
teme wie Windows 7 oder 8 einzufihren,
um auf IPv6 umzustellen. Vielmehr muss
in spateren Phasen der Migration auch
die Software Uberprift und gegebenen-
falls getestet werden. Aber schon bei den
ersten Migrationsschritten ist Vorsicht ge-
boten und man sollte immer ein Auge auf
die Anwendungen haben: sobald End-
gerate und/oder Server Router Advertis-
ments empfangen, beginnen sie auch da-

mit IPv6 als Netzwerkprotokoll zu nutzen.
Wenn die Infrastruktur das noch nicht voll-
standig hergibt, kommt es zu unvorher-
sehbaren und teils schwer zu analysieren-
den Problemen.

Im zweiten Teil werden verschiedene L&-
sungsmaglichkeiten vorgestellt und ana-
lysiert, welche Loésung fur welchen Pro-
blemfall geeignet ist.

Abkiirzungen
DHCP  Dynamic Host Configuration
Protocol
DNS Domain Name System
DoD Department of Defence
HTTP Hypertext Transfer Protocol
IP Internet Protocol
IPv4 IP Version 4
IPv6 IP Version 6
IT Information Technology
LAN Local Area Network
NAT Network Address Translation
ND Neighbor Discovery
(ON] Operating System
OSl Open Systems Interconnection
P2P Peer-to-Peer
RA Router Adversisement
RAC (Oracle )Real Application Clus-
ters
RDNSS Recursive DNS Server
RFC Request for Comments
SDP Session Description Protocol
SIP Session Initiation Protocol
ssh Secure Shell
TCP Transmission Control Protocol
UDP User Datagram Protocol
ULA Unique Local Address
URL Uniform Resource Locator
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Standpunkt Troubleshooting

Hochfrequenz
geht seltsame Wege!

Der Standpunkt Troubleshooting von Dr.
Joachim Wetzlar greift als regelméBiger
Bestandteil des ComConsult Netzwerk
Insiders technologische Argumente auf,
die Sie so schnell nicht in den offentli-
chen Medien finden und korreliert sie

mit allgemeinen Trends.

Als ,Trouble Shooter® beschéftigt man
sich mit den kuriosesten Dingen. Neu-
lich ging es um Funkstérungen. In einer
Werkhalle setzt der Kunde Handfunkge-
rate ein, um das Rangieren von Fahrzeu-
gen zu unterstltzen; es handelt sich um
Betriebsfunk im 2-Meter-Band. Die Ver-
fugbarkeit der Kommunikation ist fur ihn
von entscheidender Bedeutung. Geht
eine Nachricht verloren, kracht’s. Und
seit einiger Zeit treten nun Stdérungen
auf. Standiges Rauschen und Knistern im
Lautsprecher der Handfunken, so dass
man die zwischendurch gesprochenen
Meldungen kaum wahrnimmt.

Ein Ingenieurblro fur EMV-Messtechnik
wurde eingeschaltet. Es identifizierte HD-
MI-Schnittstellen (High Definition Multi-
media Interface, eine Schnittstelle fir den
Anschluss von PC-Monitoren) als Quelle
der Stérungen. Die entsprechenden PCs
befanden sich in einem an die Werkhal-
le angrenzenden Burobereich. Ich konn-
te den Effekt mit eigenem Test-Equip-
ment nachvollziehen und war doch recht
erstaunt Uber die Starke der Stdrsigna-
le, die von den HDMI-Kabeln abgestrahlt
wurden und deren Auswirkung.

Warum sollten sich ,Netzwerker” flr
HDMI und Handfunkgerate interessie-
ren? Im Prinzip liegt doch beides au-
Berhalb unseres Verantwortungsberei-
ches. Im Prinzip aber auch nicht. Denn in
Form der Wireless LAN hat die Funktech-
nik schon lange Einzug in die Netze ge-
halten. Viele unserer Endgerate sind da-
neben mit den Funktechniken Bluetooth,
UMTS oder LTE ausgestattet. Was be-
deutet das im Einzelnen?

Im vorliegenden Fall war es nutzlich,
dass der Kunde Kontakt zu einem Fach-
mann hatte, der einerseits Uber Erfah-
rung in der EMV-Messtechnik und ande-
rerseits Uber die dafir bendtigten Gerate
verfugte. Der Einsatz von Funktechnik er-
fordert also unbedingt das Bereithalten
von Messtechnik und entsprechendem
Know-how.

Darlber hinaus foérdert der Einsatz von
Funktechnik die Zusammenarbeit zwi-
schen verschiedenen Bereichen und Mit-
arbeitern eines Unternehmens. So wenig
wie sich Funkwellen von Wéanden oder
Grundstlicksgrenzen aufhalten lassen,
so wenig lassen sie sich auf den Verant-
wortungsbereich einer Abteilung begren-
zen. Die Konsequenzen aus dieser Er-
kenntnis sind vielfaltig.

So sollte sich jedes Unternehmen, das
im eigenen Hause Funktechnik einsetzt,
eine eigene kleine Regulierungsbehdr-
de schaffen. Ein ,Funkbeauftragter ko-
ordiniert alle Funkdienste, die im Unter-
nehmensumfeld eingesetzt werden. Jede
neue Funktechnik, die im Hause einge-
fuhrt werden soll, wird vom Funkbeauf-

tragten bezuglich ihrer Vertraglichkeit zu
bestehenden Diensten bewertet, nétigen-
falls im Rahmen eines Testaufbaus unter
Einsatz von Messtechnik. ZweckmaBig
ist es, die Anforderungen an den Ein-
satz von Funktechnik in einem Unterneh-
mens-internen Standard festzuschreiben.
Darin findet sich z.B. die Antwort auf die
Frage, welcher Funkdienst in welchem
Frequenzbereich als ,Primarnutzer an-
zusehen ist und welche Konsequenzen
das fUr die ,Sekundarnutzer” hat.

Der Funkbeauftragte eréffnet auch eine
ganzheitlich Sicht auf das Thema. Eine
mdgliche Ldsung fur den eingangs ge-
schilderten Fall ware z.B. auch der Ein-
satz einer digitalen Funktechnik, die aus
verschiedenen Grinden robuster ge-
gen Stoérungen ist. Das ist vielleicht nicht
die naheliegende L&sung, aber eine zu-
kunftstrachtige.

Das Problem konnte hier Gbrigens durch
den Einsatz besser geschirmter HDMI-
Kabel geldst werden. In Messreihen zeig-
te sich, dass sich dadurch die Abstrah-
lung der Stérungen um den Faktor 100
(!) senken lieB. Dagegen zeigten die ver-
breiteten Klappferrite, die Sie als auffalli-
ge Wiulste auf vielen lhrer am Computer
angeschlossenen Kabel finden, in die-
sem Fall iberhaupt keine Wirkung.

Hochfrequenz geht eben seltsame Wege.

Referenten: Dipl.-Ing. Karl-Heinz Otto
Preis: € 1.890,-- netto

Klassifizierung und Verfugbarkeits-Bewertung
elektrischer Anlagen in Rechenzentren
22.04. - 24.04.13 in Neuss

Die Verfugbarkeit und Anfalligkeit der elekirischen Netze wird heute unterschatzt. Schon
leichte Stérungen fuhren zu Ausfallen der EDV, trotz eingebauter Schutzeinrichtungen.
Kostendruck und knappe Zeitvorgaben sowie lange Lieferzeiten fihren zu Fehlentschei-
dungen in der Planung und Installation der elektrischen Anlagen flir den EDV-Betrieb.
Verflgbarkeitsbetrachtungen sind nie gemacht worden und es sind keine geeigneten
Hilfs-und Messmittel eingebaut, welche Abweichungen des Betriebes rechtzeitig erken-
nen lassen, um Ausfélle und Stérungen zu verhindern.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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onale Daten-
verarbeitung
und die Konse-
quenzen fur pri-
vate DV-Infra-
strukturen

Fortsetzung von Seite 1

In den letzten zwei Jahren sind mit zuneh-
mender Verdichtung eine Reihe von Tech-
nologien und Szenarien aufgekommen,
die jede fur sich erhebliche Anderungen
in der bisherigen DV-Landschaft nach sich
ziehen:

Cloud: die Idee, Anwendungen und
Dienstleistungen in skalierbarer und flexi-
bler Weise ortsunabhéngig zur Verfigung
zu stellen. Leistungsanbieter und Nutzer
kénnen der gleichen Organisation ange-
héren, missen das aber nicht

BYOD: die Idee, dass ein Mitarbeiter far
seine Arbeit die Endgerate der neuen Ge-
neration (Smartphones, Tablets, ...) benut-
zen kann, die er auch privat benutzt.

Apps: die Idee, statt groBer, schwerfalliger
monolithischer Software Anwendungen im
Rahmen kleiner, flexibler kooperierender
Programme (Web-Applikationen) verflig-
bar zu machen, die, falls es notwendig ist,
wiederum auf andere strukturierte Leis-
tungen (z.B. Datenbanken) zurlckgreifen
kénnen.

Virtualisierung: Nutzung abstrakter leis-
tungserbringender Ressourcen (Prozes-
se als ,Virtuelle Maschinen” und abstrak-
te Speicherbilder) unterstltzt durch eine
Virtualisierungs-Infrastruktur mit zusétzli-
cher betriebsoptimierender Eigenleistung
(High Availability, Migration).

Konsolidierung und Konzentration: wo
immer moglich, werden altere Systeme
(Server, Speicher, Netze) dadurch konso-
lidiert, dass man neue Systeme anschafft,
die einen héheren Konzentrationsgrad er-
reichen und damit wirtschaftlicher zu be-
treiben sind.

Automation: neben Konsolidierung und
Konzentration ist Automation ein wesentli-
ches Element, die neu entstehenden DV-

Umgebungen nicht nur wirtschaftlich zu
betreiben, sondern sie Uberhaupt insge-
samt beherrschbar zu machen.

Es gibt aktuell eine Ansammlung von Me-
thoden und Technologien und man sieht
auch Zusammenhéange zwischen diesen
einzelnen technologischen Elementen,
aber eigentlich fehlt oftmals ein Ubergrei-
fendes Gesamtverstandnis. Dabei liegt es
klar auf der Hand:

Wir stehen am Beginn eines gravierenden
technologischen Wechsels, der alle Be-
reiche der DV um- und erfasst und letzt-
lich zu einer multidimensionalen Daten-
verarbeitung fiihrt. Dieser ist qualitativ und
quantitativ. dem Umbruch von zentraler
DV auf verteilte dezentrale DV in den 90er
Jahren vergleichbar.

Was bedeutet multidimensionale Daten-
verarbeitung? Ganz einfach: mehr Dimen-
sionen!

Endgerédte: an die Stelle fest montier-
ter PCs treten die neuen flexiblen mobi-
len Endgeréate. Und die gibt es nicht nur in
verschiedenen Formfaktoren (Smartpho-
ne, Mini-Tablet, Tablet, Ultrabook, Note-
book ...) sondern auch mit einer bunten
Betriebssystem-Vielfalt (Viele Android-Ver-
sionen, iOS, neue Windows-Varianten).

Endgeréate-Anbindung: an die Stelle fest
verdrahteter ,User Outlets, Wall Moun-
ted” treten flachendeckende drahtlose In-
frastrukturen (WLAN 11ac und ad, WiMax
(international gesehen) und LTE sowie
LTE R.10 Nachfolger).

Benutzeroberflache: an Stelle mehr oder
minder ,bemdihter” Masken, die letztlich
nur eine bunte Darstellungsform der gri-
nen Zeilen auf 3270-Terminals sind und
sich somit in den letzten 40 Jahren kaum
weiterentwickelt haben, treten jetzt end-

Dr. Franz-Joachim Kauffels ist Technologie-
und Industrie-Analyst und Autor. Seit Gber
30 Jahren unabhangiger, kritischer und oft
unbequemer Bestandteil der Netzwerkszene.
Verfasser von tber 20 Biichern in iber 70 Aus-
gaben sowie ber 2000 Artikeln, Videos und
Reports.

lich Schnittstellen, die auch fir Anwen-
dungen in Unternehmen eine erweiter-
te Benutzererfahrung ermdéglichen, wie
es sie allgemein im Internet schon langer
gibt.

Anwendungsuntersttitzung: die (kooperie-
renden, skalierenden) Apps werden auf
eine dynamische Virtualisierungsumge-
bung abgebildet. Diese ist eine Weiter-
entwicklung der bisher vorherrschenden
eher statischen Virtualisierung und wird
bei Providern von Cloud-Leistung schon
langst eingesetzt, sollte also im Laufe der
Zeit auch fur normale Unternehmen ver-
fugbar werden.

1. Indizien eines gravierenden
technologischen Umbruchs

Datenkommunikation und die bei den
Kunden von ComConsult im Mittelpunkt
stehende Kommunikations-Infrastruktur un-
terliegt einem permanenten technischen
Wandel. Dieser Wandel ist immer ein
Wechselspiel aus technischen Entwick-
lungen und Notwendigkeiten, die sich aus
Anwendung und Betrieb ergeben.

Ein aktuelles, sofort einleuchtendes Bei-
spiel ist die Endgerateverkabelung. Hier
wurden in den letzten 30 Jahren vehe-
mente Diskussionen gefuhrt und speziell
in Deutschland in einer Mischung aus vor-
auseilendem Gehorsam und véllig Ubertrie-
benem Sicherheitsfanatismus massenhaft
teure strukturierte Verkabelungssysteme
aufgebaut, die zum Zeitpunkt ihrer Instal-
lation schon viel mehr Leistung hatten, als
man jemals bendtigt hat.

Mittlerweile gibt es aber mehr mobile als
festgetackerte Endgerate und in wenigen
Jahren wird man den Punkt erreicht ha-
ben, wo man stationdre Endgerate nur
noch in den Fallen einsetzen wird, bei de-
nen es eine Anwendung gibt, die einen
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derart groBen Bildschirm bendtigt, dass
man sie mit vernunftigem Aufwand mit ei-
ner Person nicht bewegen kann. Das wére
z.B. bei Konstruktion und Simulation der
Fall. Man kann eigentlich nur noch Dis-
kussionen darUber fUhren, ob das in 2, 3
oder 5 Jahren eintritt.

Diese Situation ist fir den Betreiber di-
rekt mindestens dreifach misslich. Ers-
tens kann er die Investition in die bisheri-
ge strukturierte Verkabelung abschreiben,
zweitens muss er in groBem Umfang Ge-
rate zur flachendeckenden funktechni-
schen Versorgung anschaffen und drit-
tens sein bisheriges Sicherheitskonzept
véllig Uberarbeiten und anpassen.

Das LAN-Switching ist ein weiteres ins-
truktives Beispiel. Schon zu Beginn der
80er Jahre hat die Firma Kalpana einen
Ethernet-Switch vorgestellt. Aber es muss-
ten noch einige Dinge passieren und ca.
6 bis 10 Jahre vergehen, ehe bei den Be-
treibern der Leidensdruck so groB wurde,
dass sie auch tatsachlich LAN-Switches in
gréBerem Umfang eingesetzt haben, weil
es auf den wechselseitig ausgeschlos-
sen zu benutzenden Ethernet-Segmen-
ten einfach zu eng wurde. Dann hat man
aber sofort gesehen, dass man fur gré-
Bere Strukturen Ubergreifende (Routing-)
Protokolle benétigt. Darin war Cisco Sys-
tems bereits erfahren und wurde letztlich
der groBe Gewinner der ganzen LAN-Swit-
ching-Welle.

Ein Technologiewechsel verlauft meist
kontinuierlich, aber ab und an gibt es ei-
nen erheblichen ,Sprung®. Dieser Sprung
ist dadurch zu charakterisieren, dass nicht
einzelne Gerate oder Protokolle, sondern
eine komplette konstruktive Welt beste-
hend aus zugrunde liegender Logik und
Konstruktion, Hardware und Software, Be-
triebskonzepten und sonstigen Elementen
in einem zu ihrer Lebensdauer relativ kur-
zen Zeitraum vollstandig durch eine ganz
andere Konstruktion ersetzt wird.

Ich méchte dazu zwei Beispiele nennen,
die jeder Leser kennt: den Sprung von
herstellerabhangigen zu herstellerneutra-
len Netzarchitekturen und die Virtualisie-
rung.

Zu Beginn der 70er Jahre des letzten
Jahrhunderts haben fiihrende Computer-
hersteller wie IBM, DEC oder Siemens ei-
genstandige proprietdre Netzarchitektu-
ren wie SNA, DECnet oder TRANSDATA
vorgestellt und in groBem MaBstab einge-
fuhrt. Etwa 20 Jahre spater hatten die dia-
gonalen Sichtweisen eine kritische Masse
erreicht, die den relativ abrupten Wech-
sel zu den heute immer noch installier-
ten autonomen, herstellerneutralen Net-

zen initiiert hat. Aus der Perspektive des
Betreibers ergab sich einfach die Mdglich-
keit, die bereits flr das Internet definier-
ten Funktionen und Protokolle erfolgreich
einzuflhren. Aus der Perspektive der Her-
steller war es entscheidend, dass sie auch
beim besten Willen die neuen Funktio-
nen nicht auf der Grundlage ihrer bishe-
rigen Architekturen herbeifihren konnten.
Das kann man am besten bei IBM nach-
vollziehen, die zu der Zeit, als abzusehen
war, dass der SNA-Technologiezyklus sich
seinem Ende zuneigt, hektisch in immer
schnellerer Folge Detailverbesserungen
wie APPC, APPN oder Networking Blue-
print nachgeschoben und sogar versucht
haben, die WAN-Technik ATM in das Seg-
ment der privaten Netze in Unternehmen
und Organisationen zu schieben. Wie wir
wissen, waren diese Versuche vergeblich.

Die Verdichtung hektischer Detailverbes-
serungen ist ein wesentliches Vorzeichen
eines  bevorstehenden fundamentalen
technischen Umbruchs.

Festzuhalten ist jedoch eine weitere inte-
ressante Tatsache: die Abkehr von SNA
und vergleichbaren Systemen wurde von
der EinfUhrung eines vollig neuen Endge-
rates begleitet: dem PC. Der wesentliche
Unterschied zwischen einem PC und ei-
nem Dialog-Terminal ist nicht nur die Auto-
nomie bei der Verarbeitung, sondern auch
die véllige Veranderung der Benutzer-Er-
fahrung.

Ein weiterer wichtiger Zusammenhang ist,
dass ein fundamentaler Technologiewech-
sel naturlich, wie der Name schon sagt,
eine oder mehrere technologische Kom-
ponenten bendtigt, die in ihrer Form neu-

artig sind. Im Fall des Untergangs von
SNA & Co. war dies naturlich der PC, ge-
nau genommen der autonome Prozes-
sor. Blickt man tiefer, wurde der PC-Pro-
zessor nur dadurch technisch erreichbar,
dass die mdgliche Anzahl der auf einem
integrierten Schaltkreis realisierbarer Tran-
sistor-Funktionen die kritische Masse er-
reicht hat, die man flr einen funktions-
féhigen autonomen Prozessor bendtigt.
Ausschlag gebend ist hier also gar nicht
so sehr der PC, er ist eigentlich nur eine
logische Folge der zunehmenden Integ-
rationsdichte. In dieser Zeit wurde auch
Moore’s Law bekannt, welches letztlich
besagt, dass sich die Anzahl der auf einer
Flache realisierbaren Transistorfunktionen
alle 18 bis 24 Monate verdoppelt.

Man kann es so formulieren: ein wichtiger
AnstoB flir einen fundamentalen Technolo-
giewechsel kommt daher, dass Moore s
Law mit der Zeit zu einer Dichte der Tran-
sistorfunktionen fiihrt, die es erlaubt, die
Komplexitdt der Strukturen auf einem in-
tegrierten Schaltkreis so weit zu steigern,
dass eine Technologie, die bisher nur mit
viel gréBerem Aufwand und einer hohen
Zahl von singuldren Komponenten rea-
lisiert wurde, in einem einzigen IC imple-
mentiert werden kann, was in Folge die
Kosten fiir den Einsatz der Technologie
dramatisch reduziert.

Aber, wie bei einem FuBballspiel ist es mit
dem AnstoB alleine nicht getan. Es gehort
noch eine weitere Komponente hinzu:
Software, die die neuen physikalischen
Komponenten auch nutzbar und mdg-
lichst einfach betreibbar macht. Intel, AMD
& Co. hatten den Grand Canyon mit Pro-
zessoren fullen kdnnen, ohne einen wirt-
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schaftlichen Vorteil zu erzielen, wenn nicht
Bill Gates auf den Gedanken gekommen
wére, eine simplifizierte Treibersammlung
mit einer einfachen Oberflache zu verbin-
den und damit ein extrem kompaktes Be-
triebssystem fur die ersten extrem kom-
pakten Prozessoren zu schreiben. Die
weiter oben beschriebene Benutzerer-
fahrung wurde dann vor allem von Steve
Jobs verbessert.

Ein fundamentaler Technologiewechsel
wird durch die Verfliigbarkeit neuartiger
Technologie in Kombination mit neuartiger
Software zur leichten Benutzung und Steu-
erung dieser Technologie ermdglicht.

Damit nicht genug. Jede Ansammlung
technologischer Komponenten bekommt
erst dann einen Ubergreifenden, zusam-
menh&ngenden Sinn, wenn man ein Pa-
radigma formulieren kann. Das Paradigma
bei SNA war die zentrale DV mit zentra-
ler Verarbeitung und zentraler Steuerung.
Das extreme Gegenteil der zentralen DV
ist die vollig dezentrale DV. Das waren un-
tereinander nicht verbundene PCs, die
ungesteuert vor sich hinarbeiten. Man hat
schnell erkannt, dass das fur Unterneh-
men und Organisationen kein sinnvol-
les Konzept sein kann. Daher kam es zur
verteilten DV, bei der die informationsver-
arbeitenden Komponenten (PCs, Abtei-
lungsrechner, Hosts) durch ein seinem
Charakter her universelles Netz verbun-
den werden.

Ein groBer technologischer Wandel ist mit
einem Paradigmenwechsel verbunden.
Das kann man jetzt noch an vielen weite-
ren Beispielen belegen, wir beschranken
uns hier aber auf die Virtualisierung.

Betreiber freuen sich heute tber die Vor-
teile der Virtualisierung, die nicht nur in
der Konsolidierung langst altersschwa-
cher Server liegen, sondern auch eine
Reihe angenehmer Zusatzfunktionen, wie
z.B. den unterbrechungsfreien Betrieb,
ermdglichen. Was sie auch nicht so rich-
tig verinnerlicht haben, ist die Tatsache,
dass es die Virtualisierung nicht deshalb
im heutigen Umfang gibt, weil man den
Betreibern etwas Gutes angedeihen las-
sen wollte, sondern schlicht aufgrund
der Tatsache, dass Intel und andere Pro-
zessorhersteller handeringend nach einer
Beschaftigung fir ihre vielen neuen Pro-
zessorkerne gesucht haben.

Die oftmals Ubersehene ,Nebenwirkung*
von Moore’s Law ist namlich, dass zwar
bezogen auf einen der Standard-VLSI-
Herstellungsprozesse die Anzahl der Tran-
sistoren immer weiter steigt, die Taktrate
jedoch durch physikalische Randbedin-
gungen des VLSI-Prozesses nicht beliebig

gesteigert werden kann. Bei dem CMOS-
VLSI-Prozess, der die letzten 20 — 25 Jah-
re dominierend war, liegt die Grenze fir
die mdgliche Taktrate so um den Bereich
von 3 GHz. Naturlich gibt es andere Pro-
zesse, wie z.B. die GaAs-Technik. Sie ha-
ben aber den Nachteil einer erheblich ge-
ringeren Integrationsrate bei gleichzeitig
erheblich héheren Kosten. Das zieht sich
durch die gesamte Technologie, die wir
benutzen. Hersteller wie Intel kbnnen zwar
immer mehr Cores auf einem Chip unter-
bringen und auch gewisse Optimierun-
gen vornehmen, die Taktrate andert sich
jedoch dadurch nicht wirklich. Also stellt
sich schnell das Problem, wie man die
vielen Cores beschéftigen kann. Norma-
le Anwendungen lassen sich Ublicherwei-
se nur in geringem MaBe parallelisieren.
Anwendungen, die hoch parallelisierbar
sind, entstehen nur in begrenztem Um-
feld. Beispiele wéren Simulationen, Wet-
termodelle oder Ahnliches. Die Betreiber
von HPC-RZs fur derartige Anwendungen
haben aber eigene Vorstellungen uber
Rechner, die dafir geeignet sind. Und da
sind immer weiter gewachsene Standard-
Prozessoren eher seltener gefragt und
selbst wenn, ware der Markt viel zu klein
far die Stlickzahlen, die Intel, AMD oder
andere Hersteller mit neuen Prozessor-
generationen unter wirtschaftlichen Ge-
sichtspunkten erzielen missen.

Also hat man sich in einer ersten Stu-
fe auf die Endgerate gestirzt und es kam
zu PCs oder Notebooks mit zwei oder
vier Cores. Dabei kann man eben noch
damit argumentieren, dass bestimm-
te Grundaufgaben anders verteilt wer-
den, also kann man z.B. einen Core mit
der Kommunikationsanbindung beschéf-
tigen, wéhrend der zweite die aktuell be-
nutze Anwendung, wie z.B. ein Office-Pro-
gramm, laufen lasst. Der dritte Core kann
dann noch im Hintergrund das Gerat auf-
raumen und Hilfsprozesse wie Drucker-
treiber steuern und der vierte dann noch
die Grafik aufbereiten, aber, wie man an
der Aufzahlung schon leicht sieht, endet
das Konzept dann auch schnell.

Erst die Virtualisierung fuhrt eine weitere
Abstraktionsstufe ein, mit der Cores bes-
ser beschaftigt werden kdénnen. Jeder
Core wird mit einer (oder mehreren) VMs
besetzt, die ihrerseits Laufzeitumgebun-
gen fur normale Anwendungen darstellen.
Dadurch wird es moglich, eine Konsolidie-
rung altersschwacher Server vorzuneh-
men und in diesem Zug auch neue Funk-
tionen einzuflhren.

Virtualisierung ist an und fir sich kein
wirklich neues Konzept. Schon vor vie-
len Jahrzehnten gab es VM von IBM far
die GrofBrechner. Interessant fur die brei-

te Masse der Betreiber wurde es aber erst
mit neuer Prozessortechnologie in Verbin-
dung mit einer Software, z.B. VMware, die
eine grundsatzliche Modernisierung der
Serverlandschaft ermdglichte. Dies fUhrte
zusammen genommen zum Paradigmen-
wechsel von verteilter DV auf einer Menge
isolierter Server zu verteilter DV auf Basis
der Virtualisierung.

SchlieBlich muss man sich die Frage stel-
len: wie lange kann ein technologischer
Ansatz in der Praxis eigentlich Uberleben?
Nennen wir ein paar Zahlen:

SNA, dialogorientierte DV: Beginn 1974,
Ende statistisch 1990 — 1995

Segmentorientierte Ethernets: Beginn ca.
1985, Ende statistisch 1995

Token Ring: Beginn ca. 1984, Ende ca.
1990 - 1995

PC-Netze (Novell Netware): Beginn ca.
1986, Ende ca. 1993

Klassischer PC: Beginn ca. 1984, Ende ab
ca. 2005 (ab da rucklaufige Volumina)

Zwei Dinge fallen jetzt besonders auf:

* selbst hartnéckige Technologien leben
kaum langer als 20 Jahre

¢ 1995 war ein besonders ,dramatisches*”
Jahr mit vielen dramatischen Abgéngen

Warum ausgerechnet 19957 Nun, das ist
ruckblickend gesehen ungefahr das Jahr,
in dem wir damit begonnen haben, RZ-
Netze so aufzubauen, wie sie heute sind:
Basis Ethernet-Switching, Sixpack-Grund-
Design mit den Bereichen Access, Dis-
tribution und Core, Spanning Tree und
OSPF. Sinn dieser Netze war die Unter-
stltzung der verteilten DV mit vorwiegen-
der Nutzung der TCP/IP-Protokolle.

Und was ist seither mit den RZ-Netzen
passiert? In den ersten 15 Jahren relativ
wenig, wenn man davon absieht, dass die
Leistung einer nach auBen bereitgestell-
ten Schnittstelle von 100 MbE auf 1 GbE
gestiegen ist. Aber nach 2010 began-
nen die ersten Unzufriedenheiten und seit
2012 prasseln die neuen, angeblich heils-
bringenden Verfahren so schnell auf die
Betreiber hernieder, dass diese Uberhaupt
keine Zeit mehr finden, sie zu testen und
einzusetzen. Ganz besonders auffallig ist
auch, dass die Weiterentwicklung bis ca.
2010 entlang der IEEE-Standards erfolgt
ist. Heute haben wir die Situation, dass
es schon reicht, wenn sich zwei oder drei
Hersteller zu einem Verfahren zusammen-
rotten, um es als ,Standard“ zu bezeich-
nen und sich gréBere Organisationen er-
folgreich gegenseitig blockieren, wie man
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am Beispiel ,TRILL* vs. ,PLSB“ deutlich
nachvollziehen kann. Das alles sind Uber-
deutliche Vorzeichen eines nahenden Nie-
dergangs.

Nach diesen Erlduterungen kénnen wir
die wesentlichen Charakteristika fir einen
unmittelbar bevorstehen umfangreichen
technologischen Wandel zusammenstel-
len:

1.Es gibt eine neuartige Hardware, die
entweder an der gleichen Stelle wie die
bisherige Hardware erheblich mehr leis-
tet oder zu einem voéllig neuen System-
Modell fiihrt.

2.Es gibt eine neue Software, die auf die
Nutzung der neuartigen Hardware ab-
gestimmt ist und somit den bequemen
Betrieb dieser Hardware erméglicht. Es
stort offensichtlich nicht, wenn diese
Software zu Beginn nicht den vollen ge-
winschten Funktionsumfang hat.

3.Die neue Hard- und Software bildet ins-
gesamt ein System, welches die bisheri-
ge Benutzererfahrung vollsténdig verén-
dert.

4.Die Verdichtung der hektischen Detail-
verbesserungen bei den existierenden
Systemen ist ein grobes MaB fiir deren
Untergang.

5.Die Summe der Detailverbesserun-
gen flihren entweder nicht zu dem ge-
winschten Ergebnis, sind in Summe un-
wirtschaftlich oder beides. Im Extremfall
kann man ein eindeutiges K.O.-Kriterium
fur die bestehende Technologie definie-
ren.

6.Die durchschnittliche Lebensdauer ei-
nes bestehenden technologischen Kon-
zeptes ist von wenigen Ausnahmen ab-
gesehen auf ca. 20 Jahre beschrankt

Wir werden zunachst 4, 5 und 6 bele-
gen. Die neue Hardware ergibt sich aus
den neuen hoch funktional angereicher-
ten Switching-Chips, zu denen wir wei-
ter unten etwas sagen. Die neue Software
ergibt sich aus den SDN-Konzepten, die
z.B. im Video von Herrn Dr. Suppan sehr
anschaulich erklart werden. Die Verande-
rung der bisherigen Benutzererfahrung
(in dieser Perspektive ist der Betreiber der
~Benutzer”) besteht in Dynamisierung und
Automatisierung.

2. Die Stérung des konventionellen
Planungsvorgangs

Beschranken wir uns ab jetzt auf die Situ-
ation in einem RZ, weil dies nach wie vor
die Stelle ist, an der die Funktionalitat ei-

ner privaten DV-Infrastruktur mit Leistung
hinterlegt wird. Seit einigen Jahren ist ei-
gentlich bekannt, dass die Planung von
Erweiterungen nicht wie vor 5 oder 10
Jahren Ublich auf der Grundlage der Ent-
wicklung der Teilnehmerzahlen vorge-
nommen werden kann, sondern der durch
die vielen neuen Komponenten im Rah-
men von Virtualisierungslésungen ein er-
heblicher Systemverkehr entsteht, der
praktisch nichts mit den Benutzern zu tun
hat und meist auch als Ost-West-Verkehr
bezeichnet wird.

Normalerweise werden eine neue Tech-
nologie oder eine neue Ansammlung
von Komponenten und Verfahren gegen-
Uber den mdglichen Betreibern so ein-
gefuihrt, dass man in einer Menge mar-
keting-orientierter Auflistungen zunachst
die Méngel bestehender Strukturen und
den dadurch moéglicherweise entstehen-
den Schaden darstellt, dann zu der neuen
Technologie und ihren — meist zu diesem
Zeitpunkt noch nicht bewiesenen — Vortei-
len und schlieBlich zu den Komponenten
(Gerate und Software) kommt, die angeb-
lich diese neue Technologie optimal um-
setzen und die man naturlich verkaufen
mdchte.

Dieser ,normale“ Ablauf ist aktuell massiv
gestort. Daftir gibt es verschiedene Grin-
de:

» die Mdéglichkeit, dass die Einfihrung ei-
ner Dynamisierung der Virtualisierungs-
umgebungen bisherige Netzwerk-Struk-
turen und —Techniken Uber ihre Grenzen
belastet, wird massiv unterbewertet

die Dramatik der Entwicklung bei Swit-
ching-Chips wird nicht verstanden, weil
sich bislang kaum jemand ernsthaft mit
dieser Technologie auseinandergesetzt

hat.

die eigentlichen Konzepte des SDN
werden allgemein nicht verstanden

Aufgrund dieser Tatsachen wird im Markt
véllig tbersehen, dass wir vor einem fun-
damentalen technologischen Umbruch
stehen, dessen Konsequenz sein wird,
dass die bisherigen Netzwerkstrukturen in
einem RZ fast véllig verschwinden und in
Folge auch andere Netzwerkbereiche, al-
lerdings in unterschiedlichem MaBe, da-
von betroffen sein werden.

Das an sich ist schon starker Tobak, aber
ich setze noch einen ,drauf”:

Die neuen, funktional hoch angereicher-
ten, Switching-Chips fuhren zu véllig neu-
en, extrem flexiblen Networking-Struktu-
ren. Diese Strukturen brauchen eine ganz

andere Art der Steuerung. Neben der ei-
gentlichen Funktionalitdt wird diese Steu-
erung endlich auch einen den allgemei-
nen Anforderungen angepassten Grad
von Automatisierung erlauben. SDN kann
und wird diese Steuerungs-Strukturen lie-
fern. In diesem Sinne bilden die neuen
Switching-Chips und SDN einen sinnvol-
len Verbund von Hard- und Software far
die nachste Generation von Kommunika-
tionssystemen virtualisierungs-bewusster
verteilter Datenverarbeitung.

Die Kombination hoch angereicherter
Switching Chips mit geeigneter SDN-ba-
sierter Steuerung ist die Basis-Technik
fur die Evolution der Verteilten Datenver-
arbeitung zur Multidimensionalen Daten-
verarbeitung und fuhrt zu einem Paradig-
menwechsel: bisher wurde ein Netz aus
Standard-Bausteinen aufgebaut, um einen
weitest gehend festgelegten Standard-
Leistungsumfang zu implementieren. An-
wendungen mussten sich den Mdbglich-
keiten des Netzes anpassen. Die nédchste
Evolutionsstufe &ndert das: Anwendungen
werden (indirekt im Rahmen geeigneter
Schnittstellen) die bendétigte Netzwerkleis-
tung einschlieBlich der benétigten Qualitét
definieren. Die Kombination aus SDN und
hoch angereicherten Switching Chips hat
die Aufgabe und die Mittel, diese dynami-
schen Anforderungen geeignet umzuset-
zen.

Genau das lasst sich mit bisherigen Struk-
turen nicht oder in Ausnahmeféallen nur
sehr umstandlich umsetzen.

Insgesamt stehen wir unmittelbar vor ei-
nem massiven technologischen Umbruch.
Wer glaubt, sich diesem Umbruch z.B.
durch hektische Hinzufliigung von Funktio-
nen zu bestehenden Netzen dauerhaft ent-
ziehen zu kénnen, begreift nicht, was ein
solcher Umbruch tatsédchlich bedeutet und
dass er sich mit der Zeit in eine Isolation
von der allgemeinen technologischen Ent-
wicklung begibt, die umso mehr Geld ver-
brennt, je langer sie dauert.

Deshalb ist es geradezu tragisch, dass
verschiedene Hersteller, um es einfach zu
sagen, planlos ziemlichen Unsinn erzéh-
len, was dazu fuhrt, dass jeder, den man
fragt, was SDN nun eigentlich ist, etwas
anderes sagt. Noch schlimmer ist, dass
die Kernkonzepte dadurch verdeckt wer-
den, dass vielfach ,OpenFlow* als SDN
bezeichnet wird. Gemessen am gene-
rellen Konzept von SDN hat OpenFlow
etwa die Bedeutung sagen wir einmal ei-
nes Druckertreibers fur ein Betriebssys-
tem. Die Konzepte eines Betriebssystems
werden sich kaum erschlieBen, wenn man
den Druckertreiber in den Vordergrund
stellt und betrachtet.
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Warum ist die Situation so verfahren?
Na ja, die wirklichen wissenschaftlichen
Képfe hinter den SDN-Konzepten haben
schnell ein Unternehmen mit dem Namen
Niciria gegrundet. Bevor Niciria aber mehr
als PowerPoint Folien und ein Control-
ler-Muster auf den Markt bringen konnte,
ist das Unternehmen flir schlappe 2 Mrd.
US$ von VMware gekauft worden. VMwa-
re hat offensichtlich das Potential schnell
erkannt und ohne Vorwarnung gehandelt.
Das hohe Interesse von VMware ist auch
dadurch zu erklaren, dass bisher existie-
rende Netzwerk-Strukturen das, was VM-
ware eigentlich mit der Weiterentwicklung
seiner Virtualisierungsumgebungen beab-
sichtigt, massiv behindern.

Daher ist die Phase, in der ein oder meh-
rere Unternehmen zunachst sorgsam er-
klaren, welche Konzepte sie haben und
wie sie sie umsetzen mochten, bis auf ein
paar Rudimente véllig ,ausgefallen”. Und
VMware ist ja daflr bekannt, Informatio-
nen zu bunkern. Selbst bei verfugbaren
Produkten ist es ausgesprochen schwie-
rig, die dahinter liegenden Konzepte fur
eine Bewertung hinreichend zu durch-
leuchten. Das kann man VMware nicht
wirklich vorwerfen, denn sie spielen in ei-
nem extrem harten Markt.

Aber, auch Niciria und somit VMware ko-
chen nur mit Wasser. Es gibt eine ganze
Reihe von Technologien, die aus der Be-
triebssystem-Entwicklung kommen und
nicht den Namen ,SDN* tragen, aber den-
noch vergleichbare Funktionen haben.

In 2013 werden wir Hersteller sehen, die,
wie ich es einmal nennen mdchte ,berei-
nigte Strukturen“ anbieten. Hardware mit
den neuen Switch-ASICs wird von schlan-
ker Software gesteuert, die einen erstaun-
lichen Funktionsumfang hat.

3. 2015: ein ganz schlechtes Jahr
fir bestehende Netze

Der Einfachheit halber kdnnte ich jetzt ein-
fach sagen, dass 2015 die 20 Jahre fur
die bestehenden Netzkonzepte abgelau-
fen sein werden. Aber wir fihren das hier
schon weiter aus.

Das Jahr 2015 stellt einen statistischen
Kompromiss dar. GroBe Anwender wie
Provider befinden sich bereits im Um-
bruch auf die neue Technologie. Betreiber
von privaten Netzen fir Unternehmen und
Organisationen wechseln ihre Gerate vor-
nehmlich entlang eines Abschreibungszy-
klusses von meist funf Jahren aus. Wenn
wir davon ausgehen, dass die ersten in
2013 durch Neuanschaffungen die Gele-
genheit haben werden, wenigstens teil-
weise auf eine neue Technologie umzu-

steigen und sich der Markt bis 2015 in der
Ublichen Weise stabilisiert, kann man da-
von ausgehen, dass ab 2015 keine Gera-
te mehr in gréBerem Umfang angeschafft
werden, die der traditionellen Bauart
nachhangen, wenn die Betreiber halb-
wegs verantwortungsbewusst sind. Im
Zeitraum von 2015 — 2017 wird der Uber-
wiegende Teil der bisher existierenden
Gerate als Sondermll terminiert.

3.1 Die generellen Problemstellungen
Die generelle Problemstellung fur die Ent-
wicklung eines unternehmenseigenen
RZs fur mehr klassische Aufgabenstel-
lungen ist durch folgende Stichworte zu
kennzeichnen:

* Leistungsexplosion Virtueller Server

¢ 1/0-Konvergenz und Anschlussproble-
matik

* Anforderungen Virtueller Gesamtlésun-
gen: das Netz als Systembus

* Integration moderner Speichersysteme

Aus der Perspektive der Systemarchi-
tektur kann man vereinfachend sagen,
dass die Kommunikation im RZ zun&chst
grundsatzlich von drei neuen Verkehrs-
strémen gepréagt wird:

¢ Kommunikation zwischen virtuellen Ma-
schinen als Teil von verteilten (Web-) Ar-
chitekturen

* Systemkommunikation aus dem Umfeld
der Virtualisierung wie z.B. das Wan-
dern Virtueller Maschinen, High Availa-
bility und Fault Tolerance

* Verlagerung von Plattenspeicher aus
dem Direct Attached Bereich hin zu Sto-
rage Area Networks

Das ist die Perspektive fur ein herkbmm-
liches, ,normales” RZ. Damit kann man
auch durchaus eine Private Cloud auf-
bauen um z.B. im Rahmen von Desktop-
Virtualisierung Gerate, die z.B. Uber einen
BYOD-Prozess in das Unternehmen ge-
kommen sind, zu unterstiitzen. Denkt man
weiter in Richtung einer Hybrid Cloud, die
die unternehmenseigene Ldsung mit ei-
nem Dienstleistungsangebot eines Pro-
viders zusammenfuhrt, kommen weitere
Verkehrsstrdme hinzu:

* Kommunikation von virtuellen Maschi-
nen im privaten mit solchen im ,6ffentli-
chen” Teil der Hybrid Cloud

e Unterstitzung von Redundanz- und
Lastverteilungsszenarien mit zwischen
den beiden Teilen der Hybrid Cloud
wandernden VMs mit entsprechender
Systemkommunikation

* Kommunikation der Storage Area Net-
works in beiden Teilen der Hybrid Cloud

Kurz charakterisiert war das Ziel des bis-
herigen Konzentrationsprozesses die Ab-
I6sung bestehender Strukturen aus vielen
singularen alteren Servern durch ein mo-
dernes virtuelles System mit wenigen Ser-
vern hohen Konzentrationsgrades. Auch
wenn wir heute im Rahmen der Virtuali-
sierung nur 10 bis 20 ,alte“ Server auf Vir-
tuelle Maschinen in einem neuen Server
abbilden, wird diese Zahl mit der Zeit ge-
trieben durch die Entwicklung bei Prozes-
soren und Virtualisierungssystemen deut-
lich steigen.

Intel hat in 2011 die 3D-Technik fur die
Héchstintegration vorgestellt und baut die
ersten Prozessoren in 22 nm-Technologie.
Fir die Prozessoren bedeutet das mehr

Reportneuerscheinung
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Wir stehen vor einem fundamentalen technologischen Umbruch, dessen Konsequenz
in den nachsten Jahren sein wird, dass die bisherigen Netzwerkstrukturen in einem
RZ vollig verschwinden und in Folge auch andere Netzwerkbereiche, allerdings in un-
terschiedlichem MaBe, davon betroffen sein werden. Wer glaubt, sich diesem Um-
bruch z.B. durch hektische Hinzufiigung von Funktionen zu bestehenden Netzen
dauerhaft entziehen zu kénnen, begreift nicht, was ein solcher Umbruch tatsachlich
bedeutet und dass er sich mit der Zeit in eine Isolation von der allgemeinen technolo-
gischen Entwicklung begibt, die umso mehr Geld verbrennt, je langer sie dauert.

In einer solchen Phase ist es zunachst wichtig, zusammenhangend zu verstehen,
was Uberhaupt passiert, auch wenn Produkte nur zum Teil verfligbar sind, was sich
aber in diesem Jahr dramatisch andern wird. Und genau diesem Zweck dient dieser
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Cores und mehr Threads und fur die Spei-
cher eben mehr Kapazitdt auf gleichem
Raum. Wenn ein Unternehmen heute auf
einem Prozessor sagen wir einmal 10 Vir-
tuelle Maschinen betreibt, wird es in 4 bis
5 Jahren einen Prozessor kaufen kén-
nen, der in etwa das gleiche kostet und
auf dem aber nun 80 bis 100 VMs laufen
kénnen. Dieser Prozessor freut sich dann
Uber den auch etwa um den Faktor 10 ge-
wachsenen Speicher. Und wenn der heu-
tige Prozessor fir seine 10 VMs eine 1/O-
Leistung von 10 Gbps benétigt, braucht er
in 4 bis 5 Jahren einen 100 G-Anschluss.

Diesem Konzentrationsprozess mit dem
Faktor 10 innerhalb von 4 bis 5 Jahren
wird sich kaum jemand entziehen kénnen.
Dafur ist der wirtschatftliche Vorteil einfach
zu groB.

3.2 Das Komplexitatsproblem

Um uns der Tatsache, dass bestehende
RZ-Strukturen in Zukunft nicht mehr in der
Lage sein werden, die VM-Kommunikation
und VM-Migration sinnvoll abzuwickeln,
mussen wir noch tiefer in die zugrunde
liegenden funktionalen Zusammenhange
blicken.

In  einem Multiprozess-Betriebssystem
existiert eine Menge von Elementarpro-
zessen, die durch einen Scheduler ab-
wechselnd auf den Prozessor (oder ei-
nen Core, wenn der Prozessor mehrere
davon hat) abgebildet werden und dann
eine Zeitscheibe zum Arbeiten erhalten.
Grundsatzlich werden die Prozesse un-
terteilt in Systemprozesse und anwen-
dungsunterstitzende Prozesse. Mdchte
ein anwendungsunterstutzender Prozess
wahrend seiner Arbeit etwas ausgeben,
kann er das nur in ein Register legen. Er
kann dann anders weiterarbeiten, die /O
kann er aber nicht selbst machen. Dazu
dient ein 1/0O-Prozess.

So weit, so gut. Die bei der VM-Migration
notwendige Verlagerung von Speichersei-
ten bedeutet grob, dass der Systempro-
zess, der die VM-Migration steuert, einem
anderen |/O-Prozess, der den TCP/IP-
Stack implementiert, die Seiten Register
far Register Gbergibt oder einen weiteren
Hilfsprozess anstdBt, der diese Ubergabe
erledigt. Der TCP/IP-Prozess erzeugt dann
die Datenpakete und durchlauft seine Ver-
fahren. Das kann er aber nicht alleine,
denn er hat keinerlei physikalischen Mit-
tel zur Kommunikation. Die hat einzig der
I/0-Prozess, der die Adapterkarte nutzt
und steuert. Also gibt der TCP/IP-Prozess
die Daten paketweise an den 1/O-Pro-
zess. Im Zielsystem lauft das Ganze eben-
falls auf die besprochene Art und Weise
ab. Das funktioniert zwar, aber durch die
vielen beteiligten Prozesse und die vielen

notwendigen Prozesswechsel wird das
beliebig langsam. Kommt dann noch wie
im Falle von VMware ein virtueller Switch
mit ins Spiel, verkompliziert sich das Gan-
ze weiter, denn dann gibt es auf beiden
Seiten noch zusétzliche anwendungsun-
terstlitzende Prozesse, die den V-Switch
implementieren.

Alleine die Anzahl der bendtigten Kom-
ponenten und die vielfaltige Kommunika-
tion zwischen ihnen verlangert nicht nur
den Weg und erhéht die Latenz, sondern
ist auch die Ursache daflir, dass der Pro-
zessor oder Core durch diese Konstruk-
tion erheblich belastet wird. Das eigent-
liche Problem ist aber, dass die in den
letzten Jahrzehnten benutzten Netzwerk-
Infrastrukturen einfach vorne und hinten
nicht zu der Denkweise der dynamischen
virtualisierten Umgebungen passen. Das
beginnt schon damit, dass die VMs nicht
auf eine hochwertige Schnittstelle zugrei-
fen konnen, die sie als Prozesse in Be-
triebssystemen normalerweise benutzen
wirden. Also hilft man sich heute damit,
eine Menge von kooperierenden Hilfspro-
zessen einzufihren, die die VM-Kommuni-
kation und VM-Migration ,irgendwie“ hin-
biegen. Und in diesem Zusammenhang
kommt es dann eben zu eigentlich un-
saglichen Komponenten wie dem VMwa-
re Hypervisor-Softswitch oder dem Nexus
1000 V von Cisco.

3.3 Das Kostenproblem

Heute sind die Virtualisierungs-Strukturen
in privaten RZs Uberwiegend sehr Uber-
sichtlich sowohl hinsichtlich der Anzahl
der VMs als auch der Nutzung von Zu-
satzfunktionen wie FT. AuBerdem ist das
Ganze relativ starr strukturiert. In der Zu-
kunft kann hier eine zunehmende Dyna-
misierung erwartet werden, wie es sie in
groBen RZs schon gibt. Die VM-Migration
ist dann eine Basisfunktion der gesamten
virtualisierten Umgebung und wird dann
nicht nur alle paar Tage, sondern Tausen-
de Male im ganz normalen Betrieb z.B.
bei der dynamischen Provisionierung von
VMs fir Kunden-Anwendungen oder bei
einem automatisierten System ausgefihrt.
Belastet dann die VM-Migration die CPUs
allzu stark, kénnte diesen entweder ein-
fach die Puste ausgehen, was fir alle an-
deren Anwendungen, die auf einem be-
troffenen Core oder Prozessor laufen,
mindestens ungunstig ist, oder fortge-
schritten dynamische Konzepte véllig ad
absurdum fuhren.

* die Implementierung von VM-Kommuni-
kation und VM-Migration auf bestehen-
den Netzwerk-Infrastrukturen fihrt zu
einer Ansammlung von (eigentlich Uber-
flissigen) Komponenten, deren einzige
Aufgabe darin besteht, notwendige An-

passungen zwischen der Welt der VMs
und den Moéglichkeiten der bestehen-
den Netzwerk-Infrastrukturen herbeizu-
fUhren.

die Uberwiegende Zahl dieser Kompo-
nenten wird in Software implementiert.
Das bedeutet, dass jede Komponen-
te zur Funktion eine Laufzeitumgebung
bendtigt. Da es sich um eine Vielzahl
von Komponenten handelt, die unter-
einander kooperieren, werden entspre-
chend viele Prozesswechsel notwendig.
Das fuhrt zu einer erheblichen CPU-Last
fur die (eigentlich tberflissigen) Anpas-
sungsfunktionen

der durch diese Konstruktion entstehen-
de Overhead konnte fiir sehr groBe Um-
gebungen ( 10.000 Server mit jeweils
128 VMs, also gesamt 1,28 Mio. VMs)
mit etwa 25% hinsichtlich der bendtig-
ten Rechenleistung nur fur die Anglei-
chungsprozesse bestimmt werden. Rein
nachrichtentechnisch ergab sich nur ein
Overhead von ca. 1%. Das zeigt, dass
die hinsichtlich der Anpassungsleistung
bendtigte Performance fast ausschlieB-
lich zu Lasten der CPUs geht

da die Server mit 45 % den groBten
Posten bei den Kosten flir ein RZ dar-
stellen, und diese nunmehr zu einem
Viertel mit eigentlich produktiv véllig un-
nutzen Funktionen belastet werden, ent-
stehen durch diesen unsinnigen Posten
Kosten von ca. 11 bis 12 % der Gesamt-
kosten

Wenn also jetzt durch die schlechte An-
passung zwischen Virtualisierungs-Ele-
menten und einem nach alten Prinzipien
aufgebauten Netz Software-Komponen-
ten notwendig werden, die wiederum ca.
11 bis 12% Overhead-Kosten nach sich
ziehen, muss dieses Konzept insgesamt
Uberdacht werden.

Die Motivation groBer Cloud-Betreiber ist
es ja, Verarbeitungsleistung billiger als
ein durchschnittliches privat betriebenes
RZ zu erzeugen und, um es erfolgreich
zu verkaufen, mit dem End-Preis die-
ser Leistung immer noch deutlich gtinsti-
ger zu sein als die Kosten der Erzeugung
der Leistung in einem privat betriebenen
RZ. Mittelfristig sind auch Betreiber priva-
ter RZs letztlich gezwungen, vergleichba-
re Technologien einzusetzen, um die Kos-
ten zu senken.

Die Dynamisierung virtueller Umge-
bungen ist ein K.O.-Kriterium fiir be-
stehende Netze, weil diese nur mit
erheblichem Aufwand und dadurch un-
angemessenen Overhead zu Lasten der
CPUs in die Lage versetzt werden kon-
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nen, VM-Kommunikation und VM-Mi-
gration angemessen zu unterstitzen.
Das heillose Aufeinanderstapeln soft-
ware-basierter Hilfsmittel ist derart un-
wirtschaftlich, dass es die méglichen
Vorteile einer dynamisierten virtuellen
Umgebung mehr als kompensiert.

4. Zwischenfazit und Konsequenzen

Wir konnten Indizien 4,5 und 6 flr einen
unmittelbar bevorstehenden Technologie-
wechsel bei den RZ-Netzen weiter erkla-
ren und erharten. Zusammenfassend:

4.Die Verdichtung der hektischen Detail-
verbesserungen bei den existierenden
Systemen ist ein grobes MaB fiir deren
Untergang.

In den ersten 15 Jahren gab es bei den
Ethernet-basierten geswitchten RZ-Net-
zen im ,Six-Pack®-Design kaum gravieren-
de Anderungen, wenn man von der Steige-
rung der Datenrate auf den Ports absieht.
In den Jahren 2010 und 2011 kamen re-
lativ plétzlich rund 50 bis 70 neue Verfah-
ren und Protokolle in die Diskussion, die
alle an irgendwelchen Stellen des RZ-Net-
zes Verbesserungen herbeifihren sollten.
Ab Mitte 2011 und 2012 wurden wir dann
noch mit Protokollen und Verfahren zur
Verbesserung der VM-Kommunikation be-
glickt, wie z.B. SR-IOV, DR, VEB, VEPA,
VXLAN, NVGRE und LISP.

Ganz abgesehen davon, dass es bei 50 bis
70 verschiedenen Verfahren 2500 bis 4900
mdgliche Kombinationen gibt, von denen
der Uberwiegende Teil unsinnig ist aber die
Menge der funktionsfahigen Kombinatio-
nen so unubersichtlich wird, dass kein Be-
treiber das wirklich entscheiden kann, tragt
diese Entwicklung die deutlichen Anzei-
chen einer Panik.

5.Die Summe der Detailverbesserungen
fiihren entweder nicht zu dem gewtiinsch-
ten Ergebnis, sind in Summe unwirt-
schaftlich oder beides. Im Extremfall kann
man ein eindeutiges K.O.-Kriterium fiir die
bestehende Technologie definieren.

Selbst wenn es gelingt, sinnvolle funkti-
onsfahige Kombinationen von Verfahren
zu finden, ist die L6sung wegen des damit
verbundenen Overheads schlicht und er-
greifend unwirtschaftlich. Damit haben wir
ein K.O.-Kriterium definiert.

6.Die durchschnittliche Lebensdauer ei-
nes bestehenden technologischen Kon-
zeptes ist von wenigen Ausnahmen ab-
gesehen auf ca. 20 Jahre beschréankt

Na ja, die sind ohne weitere Erlauterung
rum!

5. The Next Generation:
Power Chips + SDN

Um den Indizienbeweis fir das unmittelba-
re Bevorstehen gravierender technischer
Anderungen zu vervollstandigen, mussen
wir naturlich noch die ersten drei Indizien
belegen. Der Beleg besteht schlicht und
ergreifend in der Darstellung der neuen
Technologien sowie den sich daraus er-
gebenden Anderungen des Paradigmas
und der Benutzererfahrung, wobei wir hier
auch von einer ,Betreibererfahrung® spre-
chen kénnen.

Eine wesentliche technologische Ande-
rung ist das Aufkommen der hoch leis-
tungsfahigen speicherbasierten Switch-
ASICs. Die Grundlagen dazu wurden ja
bereits in meinen Artikeln in der Serie
Ethernet Evolution (Teile 18 und 19) auf
dem Wissensportal und in meinem Video
"Speicherbasierte Switch ASICs" auf Com-
Consult Study.tv dargestellt.

Eine Hand voll dieser neuen Switch-Chips
kann auf der Fldche einer besseren Tafel
Schokolade ein konvergentes Multi-Terabit
Ethernet mit L3- und (demnéchst) L4-Funk-
tionalitét bilden. Alle Umsetzungen von Ad-
ressen unterhalb der IP- oder TCP-Schnitt-
stelle geschehen automatisch, sémtliche
innerhalb des Verbundes notwendigen
Strukturfunktionen sind bereits in Hard-

ware implementiert. Ubrigens: der Strom-
verbrauch der Konfiguration liegt unter 1 %
des Verbrauchs aktueller Switch-Modelle.

Natdrlich kommt mit diesen Chips auch
der groBte Teil der bisherigen Verkabe-
lung auf den Sondermiill, weil sie einfach
nicht mehr bendtigt wird. Letztlich ist die
geeignete Positionierung dieser Chips
z.B. in Blade-Servern ein interessantes
Problem.

Es sollte bereits an dieser Stelle klar ge-
worden sein, dass diese Chips mit nichts
vergleichbar sind, was es vorher in dieser
Richtung gab.

Nun, trotz allen funktionalen Reichtums
bilden die neuen Power-Chips noch kein
Netz, das man jetzt sofort benutzen kann.
Da fehlt noch eine Software-Ebene, die
einerseits die gesamte Steuerung des
Netzes erméglicht und andererseits die
Schnittstellen so zur Verfiigung stellt, dass
sie z.B. von VMs unmittelbar benutzt wer-
den kénnen.

Und hier kommt SDN, das Software Defi-
ned Networking, ins Spiel.

Die zentrale Komponente von SDN sind
die Controller. Sie haben die Kern-Aufga-
be, auf hohem logischen Niveau die De-
finition logischer Verbindungen zu er-

zen:

Auswirkungen haben.

Routing bis hin zur Sicherheit.
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Netzwerke stehen in den nachsten drei Jahren vor dem gréBten Umbruch der letzten
20 Jahre. Dabei beobachten wir zurzeit vier Megatrends, die sich gegenseitig ergan-

* Das extrem schnell wachsende Angebot an virtuellen Appliances wie Switches,
Router, Firewalls, IDS/IPS und Load Balancer mit hohen Leistungswerten und
einem deutlich besseren Preis/Leistungs-Verhaltnis.

* Virtualisierung und Cloud-Technologien generieren neue Architekturen und
Betriebsformen, die auch fir Unternehmen, die nicht die Cloud nutzen,

* Der Trend zur zentralen Kontrolle und Konfiguration von Netzwerken durch
Software Defined Networking und Cloud Management: weg von der
bisherigen verteilten Autonomie und hin zu einer zentralen Kontrolle.

* Mobile Endgeréate explodieren in Anzahl und Nutzungsformen. Ihre Integration
erfordert weitreichende Infrastrukturen in allen Bereichen vom WLAN Ctber

Referenten: Dr.-Ing. Behrooz Moayeri, Dr. Suppan

ﬂ Buchen Sie Uiber unsere Web-Seite www.comconsult-akademie.de
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Multidimensionale Datenverarbeitung und die Konsequenzen fir private DV-Infrastrukturen

mdglichen und diese Definition, zu der
nattrlich auch Qualitatsparameter ge-
héren, geeignet durch Nutzung der Ele-
mente der Hardware durchzusetzen. Die
Kommunikation zwischen den Control-
lern und der Hardware geschieht durch
eine definierte Schnittstelle, die letzt-
lich auch ausschlieBlich diesem Zweck
dient und nicht noch ,nebenher” Nutzda-
ten Ubertragt. In diesem Rahmen kann es
notwendig sein, eine Art Treiber zu defi-
nieren, der die relativ abstrakten Win-
sche der Controller in konkrete Informati-
onen umsetzt, die z.B. die Adresstabellen
der Switches flllen.

Das Verstandnisproblem, was viele heu-
te mit SDN haben, ist, dass SDN ein ab-
straktes Konzept ist, welches zunéachst
einmal véllig unabhangig von den M&g-
lichkeiten einer realen Netzwerk-Hard-
ware entwickelt wurde. Die erste wirklich
bekannt gewordene Implementierung ei-
nes SDN-Konzeptes ist OpenFlow. Sieht
man aber genau hin, ist OpenFlow nichts
anderes als ein Treiberkonzept, welcher
die Kommandos, die von einem Control-
ler kommen, entsprechend in (dumme)
Switching-Hardware umsetzt.

Festzuhalten ist an dieser Stelle auch so-
fort, dass OpenFlow in seinen jetzigen
Versionen ausschlieBlich fur ganz dum-
me, existierende L2-Switches entwickelt
wurde. Das kann man naturlich so fUr die
neuen Power-Chips nicht mehr brauchen
und es mussen andere Entwicklungen
her, die OpenFlow erheblich erweitern
oder ganz obsolet machen. Trotzdem ist
es gut geeignet, das SDN-Konzept zu
verdeutlichen.

Ein weiterer wichtiger zu betrachtender
Bereich ist die VM-Anbindung. Dynami-
sche Virtualisierungsumgebungen ha-
ben immerhin das K.O.-Kriterium fir be-
stehende Netze gebildet. Wir kdnnen
den Standpunkt einnehmen, dass die
VMs eine hochwertige Kommunikations-
schnittstelle wie IPC oder TCP/IP mit zu-
satzlichen Session-Layer-Funktionen
benutzen und es Aufgabe der SDN-Con-
troller sein wird, genau diese Schnittstel-
le durchzusetzen, und zwar véllig unab-
héngig vom aktuellen Aufenthaltsort einer
VM. Die Vorstellung, dass VMs vNICs,
VHBAs oder vHCAs mit vMAC-Adres-
sen benutzen sollen, ist marketingtech-
nischer Unsinn und ein Teil der Ursache
des aktuellen Desasters. Eine VM ist ein
Prozess. Daher bendtigt sie auch eine or-
dentliche Schnittstelle fir die Kommuni-
kation zu anderen VMs (die auch Prozes-
se sind) oder fur die 1/0 und sonst nichts.
Die Betriebssystem-Prozesse, die VMs
migrieren lassen, brauchen das auch.

6. Konsequenzen fiir Betreiber
privater Netze

Was kénnen Unternehmen oder andere
Betreiber privater Netze jetzt tun?

Der massive technologische Umbruch hin
zur multidimensionalen DV wird sich er-
fahrungsgemas uber einen langeren Zeit-
raum erstrecken. Momentan befinden wir
uns in einer ,Desorientierungsphase®,
auch die gehért dazu.

Die in Zukunft benétigte Hardware ist be-
reits verfiigbar, wenn auch noch nicht in
ihrer endgultigen Darreichungsform. Die
Power-Chips kann man kaufen und Her-
steller setzen sie schon in die gewohn-

ten Blechkasten, damit man gentgend
Ethernet-Buchsen montieren kann. In
den nachsten Jahren werden diese Kas-
ten im Rahmen einer engeren Integration
zwischen Servern und Netzkomponenten
als singulare Komponenten naturlich ver-
schwinden.

Die Umsetzung von BYOD-Konzepten und
die Schaffung passender wireless Versor-
gungsstrukturen muassen, kbénnen und
werden konkret angegangen werden.

Dies schafft einen Zeitrahmen, in dem die
aktuell noch in hinreichender Breite greif-
baren SDN-Konzepte reifen werden.

Reportneuerscheinung

Switch-Chips und SDN
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Neuerscheinung im Marz 2013:

RZ-Netze: die nachste Generation
Technologischer Umbruch durch hochfunktionale

Wir stehen vor einem fundamenta-
len technologischen Umbruch, dessen
Konsequenz in den nachsten Jahren
sein wird, dass die bisherigen Netz-
werkstrukturen in einem RZ véllig ver-
schwinden und in Folge auch andere
Netzwerkbereiche, allerdings in unter-
schiedlichem MaBe, davon betroffen
sein werden.

Subskriptionsangebot

bis zum 28.02.13

Kernthemen des Report sind:

sierten Umgebungen

Autor: Dr. Franz-Joachim Kauffels

» Uberblick Uber Entwicklung von Anforderungen und Lésungen

* Definition eines SDN-orientierten Schichtenmodells

* Detaillierte Darstellung der Funktionalitat neuer Switch-ASICs

» Steuerungsmechanismen bei unterschiedlichen Herstellern

* Leistungsorientierte VM-Kommunikation und -Migration in dynamischen virtuali-

Preise: € 348,--* netto (statt regular € 398,-- netto) *Preis gultig bis zum 28.02.13

ﬂ Bestellen Sie Uiber unsere Web-Seite www.comconsult-research.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Lokale Netze fiir Einsteiger, 21.01. - 25.01.13 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungs-
protokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren
und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

Interne Absicherung der IT-Infrastruktur, 28.01. - 30.01.13 in Bonn

Bedingt durch Netzkonvergenz, Mobilitdt und Virtualisierung hat die interne Absicherung der IT-Infrastruktur in den letzten Jahren enorm
an Bedeutung gewonnen. Heterogene Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame IP-basier-
te Infrastruktur und in vielen Fallen ist der Aufbau sicherer, mandantenfahiger Netze notwendig. Dieses Seminar identifiziert die wesent-
lichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Lésung auf. Alle wich-
tigen Bausteine zur Absicherung von LAN, WAN, Endgeraten, RZ-Bereichen, Servern und SAN werden detailliert erklart und anhand
konkreter Projektbeispiele wird der Weg zu einer erfolgreichen Sicherheits-Losung aufgezeigt. Preis: € 1.890,- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 04.02.13 in Dusseldorf

Immer mehr Unternehmen sehen sich derzeit damit konfrontiert, ihnre Rechenzentrumsdienstleistungen Uber entfernte Standorte redun-
dant anzubieten. Neben den entsprechenden Vorgaben des Bundesamts fur Sicherheit in der Informationstechnik (BSI) fir Desaster Re-
covery Konzepte fordert auch die Kundenseite entsprechende Service Level Agreements zur Hochverflgbarkeit ihrer Dienste und Daten
ein. In diesem Seminar werden die aktuellen Techniken vorgestellt, technisch erlautert und fur die richtige strategische Entscheidung zu
einem Gesamtkonzept zusammengefihrt. Preis: € 990,-- netto

Netzzugangskontrolle: Technik, Planung und Betrieb, 04.02. - 06.02.13 in Dusseldorf

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt
die Méglichkeiten aber auch die Grenzen fir den Aufbau einer professionellen NAC-Lésung auf. Schwerpunkt bildet die detaillierte Be-
trachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE
(MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto

Trouble Shooting in vernetzten Infrastrukturen, 05.02. - 08.02.13 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fur eine erfolgreiche Fehlersuche sind. Es zeigt typische Fehler,
erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseitigung. Da-
bei wird das fiir eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fallbeispielen in
einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Gelernte sofort
in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst mitgebrachter Ana-
lyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- netto

Bring Your Own Device, 18.02.13 in Bonn
Dieses Seminar analysiert die Gefahrdungen und beschreibt die Wege zur sicheren Anbindung privater und fremder mobiler Endgerate.
Verfligbare technische Lésungen werden vorgestellt und Strategien fur den Betrieb dieser Lésungen erarbeitet. Preis: € 990,-- netto

TCP/IP intensiv und kompakt, 18.02. - 22.02.13 in Stuttgart

LAN-, WLAN- und WAN-Netzwerke sind heutzutage IP-Netze, und ein Verzicht auf Nutzung des IP-basierten Internet undenkbar. Auch fur

friher nur mit herstellerspezifischen Protokollen in Verbindung gebrachte Anwendungsgebiete wie Telefonie oder Produktionsumgebun-

gen gibt es mittlerweile geeignete IP-basierte Lésungen. Hersteller und Dienstanbieter versuchen den Eindruck zu vermitteln, die Nut-

zung sei kinderleicht, fast schon plug and play - man tragt ein paar Adressen ein (wenn Uberhaupt), und es kann losgehen. Falsch!
Preis: € 2.490,-- netto

IP-Wissen fiur TK-Mitarbeiter, 18.02. - 19.02.13 in Stuttgart

Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb von
IP-basierten Telefonie-Losungen bendétigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut. Ziel ist
dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Gesichtspunkten
zu beleuchten, die erfahrungsgemas aus Sicht einer IP-basierten Telefonieldsung wichtig sind. Preis: € 1.590,-- netto

Recht und Datenschutz bei Einfihrung von Voice over IP, 18.02. - 19.02.13 in Stuttgart
Durch die Einfihrung von Voice over IP ergeben sich zahlreiche neue Funktionen einer Telefonanlage und eine wesentlich bessere Zu-
sammenarbeit von TK- mit CRM- und anderen IT-Systemen. Gleichzeitig lassen sich auf diese Weise erhebliche Kostensenkungen durch
gemeinsame Nutzung der IT-Infrastruktur mit der TK erzielen. Dabei entstehen jedoch zahlreiche Gefahren in Bezug auf Datenschutz und
Datensicherheit der Mitarbeiter. Bei Uberwachungsfunktionen sollten Geschéftsfiihrung und Mitarbeiter bzw. Betriebs- oder Personalrat
offen Vor- und Nachteile bestimmter Funktionen diskutieren und abstimmen. Preis: € 1.590,-- netto

IPv6: Planung, Migration und Betrieb, 25.02. - 27.02.13 in Kodln

In diesem Seminar erfahren Sie, wo sich mit einer IPv6-Einfliihrung etwas andert, und wie Migrationsphase und Betriebsalltag aussehen.
Preis: € 1.590,-- netto
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Lokale Netze

21.01. - 25.01.13 in Aachen
22.04. - 26.04.13 in Aachen
09.09. - 13.09.13 in Aachen
25.11.-29.11.13 in Aachen

TCP/IP intensiv und kompakt
18.02. - 22.02.13 in Stuttgart
13.05. - 17.05.13 in Bonn
07.10. - 11.10.13 in Stuttgart

Paketpreis fur alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Network Engineer

Internetworking

11.03. - 15.03.13 in Aachen
17.06. - 21.06.13 in Aachen
14.10. - 18.10.13 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
05.02. - 08.02.13 in Aachen
11.06. - 14.06.13 in Aachen
24.09. - 27.09.13 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
12.03. - 15.03.13 in Aachen
09.07. - 12.07.13 in Aachen
05.11. - 08.11.13 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

25.02. - 27.02.13 in KéIn
03.06. - 05.06.13 in Bonn
16.09. - 18.09.13 in Berlin
02.12.- 04.12.13 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fur TK-Mitarbeiter
18.02. - 19.02.13 in Stuttgart
13.05. - 14.05.13 in Bonn
30.09. - 01.10.13 in Dusseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

18.03. - 20.03.13 in Berlin
24.06. - 26.06.13 in KéIn
07.10. - 09.10.13 in Stuttgart

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

11.04. - 12.04.13 in Bonn
18.07. - 19.07.13 in Bonn
04.11.-05.11.13 in Bonn

Servicialisierung -
Leitkonzept fiir verlassliche
Service-Erbringung

18.03. - 19.03.13 in Berlin

Service-ldentifizierung -

Von Service-Begriff bis
Service-Konsumentennutzen
22.04. - 23.04.13 in Disseldorf

Paketpreis fUr alle drei Seminare € 4.290,-- netto (Einzelpreise: je € 1.590,-- netto)

ComConsult Certified Service Catalogue Manager

Service-Offerierung -

Von Service-Spezifizierung
bis Service-Katalogisierung
11.06. - 12.06.13 in Aachen
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