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Schwerpunktthema

IPv6 ist eine Software-Migration!

Teil 2: Losungen, Vorgehen und Tunnel

Teil 1 des Artikels (Januar 2013) ging
den Fragen nach, welche Software von
der IPv6 Migration betroffen ist und
welche Ursachen fiir Probleme es ge-
ben kann. In diesem Teil werden ver-
schiedene Lésungsmoglichkeiten
beschrieben, die Migrationsphasen zu-
sammengefasst und dargestellt, warum
die vieldiskutierten Tunnel fiir Unter-
nehmen meist sinnlos sind.

Lésungsmoglichkeiten

Ausphasen
Mein Chef pragte mal den Satz: ,Es gibt
Probleme, die kann man auch durch Aus-
sitzen l6sen®. Zugegeben, es sind weni-

von Markus Schaub

Zweitthema

ge Probleme und viele werden nur schlim-
mer, wenn man versucht sie zu ignorieren.
Aber wir alle kennen wohl das Phanomen,
dass man kurz hintereinander zwei Mails
oder zwei Anrufe auf dem AB hat: der ers-
te Anruf bitte dringendst um Ruckruf, da
die Welt unterzugehen droht, der zweite
die Entwarnung, da das Problem nun be-
hoben sei.

Die schlechte Nachricht ist: IPv6 wird man
nicht in Ganze aussitzen kénne. Die gute
Nachricht ist, dass es in einigen (!) un-
ternehmenskritischen Teilbereichen sehr
wohl méglich ist, einen Teil des Problems
durch Aussitzen zu l6sen.

weiter auf Seite 10

SIP-Trunking - Zwischen Wunsch und Wirklichkeit

Im vergangenen Frihjahr konnte man
in der ,Wirtschafts Woche“ einen inte-
ressanten Artikel zur Zukunft der Deut-
schen Telekom entdecken. Unter an-
derem wurde hier erlautert, wann die
Telekom den idealen Zeitpunkt fiir ge-
kommen hélt, um das alte Analog- bzw.
ISDN-Netz abzuschalten.

Der Stein des AnstoBes
von Markus Geller

Dabei wurde ein konkreter Zeitplan vor-
gestellt, der besagt, dass die alte Infra-
struktur bis 2016 stillgelegt werden soll
und alle Teilnehmer ihre ISDN- oder Ana-
loganschlisse auf eine IP basierte (DSL-)
Schnittstelle migrieren missen.

Geleit

Den Startpunkt fur diese Migration legten
die Telekommanager auf das Jahr 2013,
also jetzt. Dies wirde bedeuten, dass bei
Neukunden oder bei einem Vertragswech-
sel ausschlieBlich IP basierte Anschlis-
se, inklusive Internetanbindung, installiert
werden.

weiter auf Seite 21
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Netzwerke im Jahr 2020:
die Karten werden neu verteilt!

Wir haben in den letzten Wochen und
Monaten tiber relativ umfangreiche Ver-
anderungen in den Netzwerk-Produkten
berichtet. Wir beobachten momentan,
dass sich diese Anderungen basierend
auf einer neuen Verteilung der Auf-
gaben zwischen Hardware und Soft-
ware sogar weiter beschleunigen. Neue
AISCs schaffen ein ungeahntes Leis-
tungspotenzial auf der Hardware-Sei-
te schon auf Einsteiger-Niveau und die
Verschiebung zu einer zentralistischen
Software-Steuerung mit einer Trennung
der Control Plane von der Hardware
schafft neue Optionen fiir den Betrieb.
So weit so gut.

Die Frage, die bei einer Netzwerk-zentrier-
ten Sichtweise aber vernachlassigt wird, ist,
welchen Bedarf wir in Zukunft eigentlich an
Netzwerk-Leistung haben werden. Tatsach-
lich kbnnen wir bei einer ndheren Analyse
der Bedarfsentwicklung der nachsten Jahre
feststellen, dass die Anderungen in diesem
Bereich sogar umfangreicher sein werden
als im Bereich der Netzwerk-Komponenten
selber. Man kann es auch anders formulie-
ren: nicht nur Netzwerke verandern sich in
sich selber, auch der Bedarf treibt momen-
tan eine Entwicklung, an deren Ende eine
andere Form von Netzwerk stehen wird.

Vereinfacht ausgedruckt verbinden Netz-
werke Endgeréte mit Applikationen auf Ser-
vern (wir lassen jetzt mal Konvergenzas-
pekte auBen vor). Stellen wir die Frage wie
Netzwerke in einigen Jahren aussehen,
dann mussen wir uns also mindestens drei
Fragen stellen:

1.Was passiert auf der Endgerateseite in
den né&chsten Jahren?

2.Wie sehen Applikationen und Server zu-
kinftig aus?

3.Was fur eine Art von Information wird ei-
gentlich in Zukunft zwischen Endgerat
und Server transportiert?

Das spannende und historisch gesehen
auch einmalige an der aktuellen Situation
ist, dass sich alle drei Bereiche zur glei-
chen Zeit verandern. Und das nicht nur
ein wenig, in vielen Bereichen beobachten
wir eine vollstadndische Abldsung traditio-
neller Technologien.

Daraus kénnen schon an dieser Stelle
eine Reihe von Fragen aufgestellt werden,
auf die ich am Ende noch einmal zurlick
kommen mochte:

1.Wie sicher sind Investitionen in aktuelle
Netzwerk-Produkte?

2.Fur welchen Zeitraum sollten momen-
tan welche Investitionen geplant wer-
den?

3.Welche Ruckwirkungen wird diese Ent-
wicklung auf den Markt und die Herstel-
ler haben, werden wir uns auf eine neue
Marktsituation mit neuen Mitspielern
vorbereiten missen?

Starten wir mit der Endgeréateseite.
Hier beobachten wir zeitgleich mehrere
Trends, die zum Teil auch untrennbar mit
unserem Verstdndnis von Applikationen
verbunden sind:

e Wir haben eine zuklnftige Dominanz
mobiler Endgerate, klarer ausgedrickt:
in den Unternehmen wird es in einigen
Jahren deutlich mehr mobile als statio-
nare Endgerate geben.

e Wir haben eine starke Zunahme der
Endgeratezahl. Dabei steigt nicht nur
die Zahl der Endgerate pro Person an,
auch werden neue Nutzungsbereiche
durch die neuen Formen mobiler End-
gerate entstehen. In einigen Bereichen
wie Medizintechnik, Warenhausern,
Speditionen, Schulen und Universitaten
wird dies signifikant sein.

e Unser Verstédndnis, wie wir mit Endge-
raten umgehen wollen und wie wir Ap-
plikationen bedienen, wird sich andern.
Es gibt viele Anwendungen, bei denen
eine Gestensteuerung deutliche Vorteile
bietet. Auch zur ErschlieBung neuer und
IT-unerfahrener Benutzergruppen wer-
den sich neue Formen der Bedienung

durchsetzen.

Fir die Einschatzung des zukunftigen
Netzwerk-Bedarfs muss dabei nicht nur
die Frage gestellt werden, wie viele Teil-
nehmer wann und wo und mit welcher
Bandbreite mit welcher Applikation kom-
munizieren (das wéare die traditionelle
Netzwerk-Sicht vor allem zur Kapazitats-
planung). Es muss auch die Frage ge-
stellt werden, wie ich betrieblich mit einem
deutlich ausgeweiteten und vor allem mo-
bilen Mengengerist umgehe:

* Wen und wie authentifiziere ich in Zu-
kunft?

* Welche Storfalle kbnnen auftreten?

e Wie viel muss ich in der Netzanaly-
se Uber das Kommunikations-Profil der
Teilnehmer wissen?

* Wie mobil werden Teilnehmer? Was be-
deutet das fur eine Management-Appli-
kation? Ist Cloud-based-Management
die Basis fur Standort-Ubergreifenden
Betrieb der Zukunft?

Es liegt auf der Hand, dass die Zunahme
mobiler Teilnehmer und die damit verbun-
dene Verdrangung stationéarer Teilnehmer
einher gehen wird mit einem Ubergang
von Kabel-gebundenen Netzwerk-Zugan-
gen hin zu WLAN- und LTE-Zugéngen. Die
Bedeutung von LTE l&sst sich momentan
kaum seri6és bewerten, auch wenn auf der
Endgerate-Seite die Frequenz-Ubergrei-
fende Verbreitung zunimmt. Die meisten
Anbieter haben die vorgeschriebene Ab-
deckung der landlichen Gebiete erreicht
und widmen sich bis 2016 den Stadten
und Ballungsrdumen. Nach wie vor ist die
Frequenznutzung aber sehr uneinheit-
lich mit teilweisen Monopolen einzelner
Anbieter. Auch ist unklar, welche Zellpla-
nung die Provider umsetzen werden und
wie viel Leistung pro Teilnehmer dabei tat-
sachlich entsteht. Auch fehlen geeigne-
te Volumen-Vertrdge fur eine wirtschaft-
liche Flachennutzung. Die Reduzierung
auf ein kleines Oligopol von Anbietern mit
der damit verbundenen Reduzierung des
Wettbewerbs hilft sicher nicht. Zumindest
in der aktuellen Lage kann damit LTE bis
auf Ausnahmen fur die nadchsten 3 Jahre
nicht als Konkurrenz zu eigenen WLAN-In-
frastrukturen gesehen werden.

Eine Schllsselfrage fur die Netzwerk-
Planung im Tertiarbereich ist deshalb,
wie WLAN-Technik und Produkte in den
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nachsten Jahren aussehen werden. Die
Kombination aus einem Wechsel zu Giga-
bit-WLAN und einer deutlichen Erhéhung
der Anzahl mobiler Teilnehmer macht klar,
dass die Skalierbarkeit der Lésung in Zu-
kunft ein heiBes Thema sein wird. Schon
jetzt kann man ohne Probleme Produkte
identifizieren, deren Architektur mit Daten-
strémen durch wenige zentrale Controller
dieser Entwicklung nicht gewachsen sein
wird. Man kann es auch anders formulie-
ren:

* Wir mussen die Frage, wie wir WLANs
planen und betreiben, komplett neu
Uberdenken!

Damit kommen wir zur Server- und Appli-
kationsseite. Hier haben wir mehrere sig-
nifikante Parallelentwicklungen:

1.Wir haben eine Verschiebung von Ba-
sisinfrastrukturen wie File-Systemen in
Richtung Cloud.

2.Selbst unsere traditionellen Office-An-
wendungen stehen auf dem Prifstand.
Far viele Unternehmen wird sich an-
gesichts der fragwurdigen Einfuhrung
von Microsoft Office 365 die Frage stel-
len: ganz oder gar nicht. Bisher blieb
Deutschland von dem in den USA zu
beobachtenden Wechsel von Microsoft-
Kunden zu Google verschont. Aber die
Zunahme geeigneter Saas-Angebote
stellt natdrlich fur jedes Unternehmen
die Frage in den Raum: muss es in Zu-
kunft wirklich unbedingt Microsoft sein?
Dem gegenuber ist auch mit hoher
Wahrscheinlichkeit klar, dass ein Unter-
nehmen, das ja zu Office sagt, auch ja
zu Office 365 und damit der Microsoft-
Cloud-Strategie sagen wird. Nicht weil
das Unternehmen das wirklich will, son-
dern weil Microsoft diese Bindung er-
zwingen wird.

3.Dies muss im Zusammenhang mit einer
vollig neuen SaaS-Welt gesehen wer-
den. Cloud-Anwendungen schaffen far
Software-Anbieter véllig neue Vertriebs-
konzepte und Betriebs- und Mainte-
nance-Kosten. Anders formuliert 6ffnet
sich gerade fur kleine und neue Anbie-
ter ein gewaltiges Potenzial. Beispiele
dafir sind Anbieter wie Jive, Box, Hudd-
le, Smartsheet, Liquid Planner u.v.a.m.
Der Markt an verfugbarer Software wird
sich schon in den nachsten zwei bis
drei Jahren deutlich wandeln.

Damit verbunden ist natlrlich die ganze
Diskussion von hosted-Services, On-Pre-
mise Installationen und daraus abzuleiten-
den Sicherheits- und Compliance-Fragen.
Flr eine strategische Langfrist-Planung
unserer Netzwerke mussen wir davon

ausgehen, dass eine Verlagerung von
Diensten in die Cloud in einem signifi-
kanten Umfang stattfinden wird. Die dafur
notwendigen Infrastrukturen mussen jetzt
geschaffen werden (inkl. Sicherheit und
Benutzerverwaltung).

Sind dann wenigstens unsere guten al-
ten Datenbank-Anwendungen sicher und
bleibt den Unternehmen und Rechenzen-
tren dieser Bereich erhalten? Zumindest
ist eine direkte Verlagerung in die Cloud
nicht absehbar. Trotzdem sind auch in
diesem Bereich zwei signifikante Entwick-
lungen zu beobachten:

* In-Memory-Computing ist ein Mega-
trend, der ganze Industrien verandern
wird. Die Realzeit-Verfugbarkeit wichti-
ger Planungs- und Entscheidungsda-
ten wird Unternehmen gewaltige Wett-
bewerbsvorteile bringen (so lange es
nicht alle machen). Auch wenn dies ge-
waltige Anforderungen an Hardware
und Software stellt und im Grunde ge-
nommen geschlossene System erfor-
dert (Handhabung von Speicher-Feh-
lern zum Beispiel und Auswirkung auf
Transaktionssicherheit), wird diese Ent-
wicklung unser Verstandnis von Daten-
bank-Anwendungen veréndern.

» Big-Data ist der andere Megatrend.
Nach allgemeinen Schéatzungen sind
momentan 85% aller Daten unstruk-
turiert, lassen sich also weder sortie-
ren noch in Datenbanken speichern.
Trotzdem liegen gerade in diesen un-
strukturierten Daten gewaltige Potenzi-
ale fur Unternehmen. Eine Bearbeitung
der Datenmengen ist nur durch paralle-
le Architekturen machbar. Hier ist sicher
eine Abwagung erforderlich, ob diese
Infrastrukturen lokal vorgehalten wer-
den sollen oder ob Web-Dienste in An-
spruch genommen werden. Dies wird
sicher auch an der Frage entschieden
werden, welche Datenmengen daflr be-
wegt werden mussen.

Beide Entwicklungen beeinflussen vor-
nehmlich das Design der Netzwerke im
Rechenzentrum und die Frage, wie verteilt
solche Infrastrukturen in Zukunft sind. Auf
jeden Fall werden wir hier schnell einen
Ubergang von 10 auf 100 Gigabit sehen
(Multi-Gigabit-Anwendungen kommen ge-
rade in den Konsumenten-Markt, da ist es
nicht verwunderlich, wenn Rechenzentren
sich dem 100 Gigabit-Schritt stellen mus-
sen).

In den Rechenzentren wird aus betrieb-
lichen Grlinden der Trend zur Virtualisie-
rung weiter gehen. Die Fahigkeit, neue
Server innerhalb sehr kurzer Zeit verflg-
bar zu haben, ist dabei immer entschei-

dender. Und dies hat ganz entscheidende
Rackwirkungen auf Netzwerke. Im Mo-
ment ist eine schnelle Bereitstellung von
virtuellen Servern in der Regel namlich
nicht moglich. Zwar lasst sich die virtuel-
le Basis-Maschine schnell auf der Basis
eines Templates erstellen, aber dann hért
es auch schon auf. Weitergehende Netz-
werk-Konfigurationen muissen von Hand
durchgefuhrt werden und kosten Zeit. Der
Megatrend sind hier Overlay-Netzwerke in
Verbindung mit Software Defined Networ-
king. Auch wird man flr solche Infrastruk-
turen Firewalls und was auch immer an lo-
kalen Netzwerk-Diensten erforderlich ist,
immer als virtuelle Appliance liefern. Das
hat einen trivialen Grund: werden die virtu-
ellen Server verschoben, kann die gesam-
te Netzwerk-Infrastruktur einfach ebenfalls
verschoben oder repliziert werden.

Unser klares Statement an dieser Stelle:

* Overlay-Technologien und Software-
Definied Networking in Verbindung mit
Software-Netzwerk-Komponenten  sind
keine akademische Spielzeugwiese: flr
den wirtschaftlichen und verfigbaren
Betrieb der Rechenzentren der Zukunft
sind sie eine unverzichtbare Vorausset-
zung!

Damit sind wir bei der letzten Frage ange-
kommen: was wird eigentlich zwischen
Endgeraten und zentralen Applikationen
transportiert? Die Kombination aus dem
Ubergang zu mobilen Endgeraten und ei-
ner Verlagerung in die Cloud wird da-
bei mit hoher Wahrscheinlichkeit die Nut-
zung von HTML5 als wesentliche Basis
weiter férdern. Die meisten Applikatio-
nen fir Smartphones und Tablets entste-
hen auf dieser Basis. Kombiniert man das
mit SaaS-Anwendungen, bei denen die Da-
ten zentral bleiben und lokal nur mit View-
ern gearbeitet wird, dann ergibt sich unter
dem Strich ein erstes GefUhl fur die zukinf-
tige Situation. Auch wenn es noch zu frih
fur eine fundierte Abschatzung ist, liegt als
Trend die folgende Einschatzung nahe:

e Trotz der drastischen Zunahme der
Menge an Endgeraten wird das Daten-
volumen, das zwischen Endgeraten und
Servern/Applikationen transportiert wird,
abnehmen.

Ist das ein Widerspruch zu den vorherge-
henden Aussagen zu Gigabit-WLAN? Aus
drei Grinden nicht. Unsere bestehen-
den WLAN-Infrastrukturen sind Bandbrei-
ten-maBig relativ schwach ausgelegt. Es
wird auch in Zukunft mal immer den Be-
darf zur Bewegung groBerer Datenmen-
gen geben, daflr sind Gigabit zwingend
erforderlich (einfache Forderung: ein Netz-
werk sollte mindestens so schnell sein wie
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der Durchsatz einer 2,5 Zoll-Mobilfestplat-
te). Dann haben wir in diesen Uberlegun-
gen die Konvergenz, also zum Beispiel
die Integration von Audio und Video ver-
nachldssigt. Und drittens sehen wird eine
Entwicklung zu modularen Systemarchi-
tekturen mobiler Endgerate in Kombina-
tion mit WLAN-Busverldngerungen. Also
zum Beispiel der Anbindung eines Tab-
lets an einen Bildschirm auf WLAN-Basis
(Standardisierung dazu lauft).

Damit hat dieses Geleit schon seinen Rah-
men gesprengt und wir sollten zum Fazit
kommen. Das ist auch relativ einfach und
beantwortet die zu Beginn gestellten Fra-
gen:

e Wir brauchen fir eine Investitions- und

Zukunftssicherheit im Bereich der Netz-
werke eine Bericksichtigung der im
Moment statt findenden Anderungen.

* Die Netzwerke der Zukunft werden er-
heblich anders aussehen als heute.
Stellen Sie sich bildlich die Kombination
aus 100 Gigabit im RZ, den Einsatz vir-
tueller Netzwerk-Komponenten in Over-
lay-Netzwerken, die Strukturierung von
Endteilnehmern in Overlays und eine
neue Gigabit-WLAN-Welt vor. Kombinie-
ren Sie das mit der notwendigen Inte-
gration der Cloud und Sie erhalten ein
neues Verstandnis von Netzwerk.

In diesem Sinne sehen wir die aktuel-
le Entwicklung auch als kritisch an. Eine
Auseinandersetzung mit dieser Entwick-

lung sollte deshalb umgehend erfolgen.

Wir helfen dabei: unser ComConsult Netz-
werk Redesign-Forum 2013 widmet sich
diesen wichtigen Entwicklungen. Aktuelle
Analysen erganzt um Berichte aus laufen-
den Projekten bilden den Rahmen flr die
Bausteine zum Netzwerk-Fundament der
Zukunft.

Ich wirde mich freuen, Sie zur Diskussion
dieser Entwicklungen auf dem ComCon-
sult Netzwerk-Redesign Forum 2013 be-
gruBen zu kénnen.

lhr
Dr. Jirgen Suppan

Netzwerk-Redesign Forum 2013:
15.04. - 18.04.13 in Bad Neuenahr

Selten gab es so viele Neuerungen in so kurzer Zeit. Nie zuvor mussten sich alle Hersteller innerhalb weniger Jahre neu positio-
nieren, und nie zuvor wurden bestehende Marktstrukturen und Marktanteile so intensiv in Frage gestellt wie jetzt. Anbieter wie Bro-
cade, Enterasys, Extreme und HP wittern ihre Chance, endlich in den Markt von Cisco eindringen zu kénnen. Marktfremde An-
bieter wie Intel und VMware sehen in Netzwerken mittlerweile ein Allgemeingut, das nicht mehr den Spezial-Anbietern Uberlassen
werden muss. Cisco wiederum setzt seinerseits Zeichen fur die Zukunft mit spektakuldren Ubernahmen. Es wird richtig spannend.
Das ComConsult Netzwerk Redesign Forum 2013 ist der perfekte Kongress zu einem optimalen Zeitpunkt, um sich Uber diese
hochspannenden Entwicklungen zu informieren. Wie in jedem Jahr so trifft sich auch in 2013 hier die Branche, um die heiBesten
Trends mit Top-Spezialisten zu diskutieren.

Moderation: Dr.-Ing. Behrooz Moayeri, Dr. JUrgen Suppan
Kosten: € 2.490,-- netto (4 Tage) - € 2.090,-- netto (3 Tage) - € 990,-- netto (Intensiv-Tag)

Videoreihe IPv6 Grundlagen und Migration

Wir bieten lhnen bei der Buchung dieses Kongresses die Videoreihe ,IPv6*
vom Markus Schaub zum vergunstigten Teilnehmer-Preis von € 89,-- statt € 118,-- netto.

Videoreihe IPv6 - IPv6 ist auch ein Softwarethema!

Eigentlich sollte es keinen Zusammenhang zwischen einem Transportprotokoll und einer Anwendung
geben, aber bei IP ist das nur allzu oft anders. Die Grliinde dafir sind vielfaltig. Im Video zur IPv6-Mi-
gration werden die verschiedenen Ursachen exemplarisch vorgestellt und Lésungswege aufgezeigt.
Das Grundlagen-Video bietet alle Basisinformationen, die notwendig sind, um das neue Internetprotokoll erfolgreich einfihren
und betreiben zu kénnen. Die Reihe besteht aus den Videos ,IPv6 Grundlagen® und ,IPv6 Migration von Soft- und Hardware®.

6. Auflage RZ Netzwerk-Infrstruktur Redesign

Bei Konressbuchung bieten wir Ihnen die aktuelle Neuerscheinung ,RZ Netzwerk-Infrastruktur Redesign -
6. Auflage” von Dr. Franz-Joachim Kauffels zum verglinstigten Sonderpreis von € 338,-- statt € 398,--.

RZ Netzwerk-Infrastruktur Redesign - 6. Auflage

In seinen ersten funf Auflagen war der vorliegende erfolgreiche Report immer ein zuverlassiger Begleiter bei
Fragen der Infrastruktur eines RZ-Netzes. Die Flut von Neuanklndigungen seitens der Hersteller unter dem
Banner ,SDN*, die Materialisierung bisher eher theoretisch diskutierter Problemstellungen in der Praxis und die
zunehmende UnuUbersichtlichkeit bei den Lésungen zu VM-Kommunikation und -Migration haben eine Neuauf-
lage mit erheblicher thematischer Erweiterung notwendig gemacht. Mit rund 650 Seiten schlagt das Werk eine
breite Schneise durch den Informations-Dschungel.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Netzwerk-Redesign Forum 2013:

Switches, Router, Firewalls, WLAN: wird alles Software?

15. - 17.04.13 und Intensiv-Tag
18.04.13 in Bad Neuenahr

Die ComConsult Akademie veranstaltet
vom 15.04. bis 18.04.13 ihr "Netzwerk-
Redesign Forum 2013" in Bad Neuenabhr.

Netzwerke stehen in den néchsten drei
Jahren vor dem gréBten Umbruch der
letzten 20 Jahre. Dabei beobachten wir
zurzeit vier Megatrends, die sich gegen-
seitig ergénzen:

* Das extrem schnell wachsende Angebot
an virtuellen Appliances wie Switches,
Router, Firewalls, IDS/IPS und Load Ba-
lancer mit hohen Leistungswerten und
einem deutlich besseren Preis/Leis-
tungs-Verhaltnis.

Virtualisierung und Cloud-Technologi-
en generieren neue Architekturen und
Betriebsformen, die auch fir Unterneh-
men, die nicht die Cloud nutzen, Aus-
wirkungen haben.

Der Trend zur zentralen Kontrolle und
Konfiguration von Netzwerken durch
Software Defined Networking und Cloud
Management: weg von der bisherigen
verteilten Autonomie und hin zu einer
zentralen Kontrolle.

Mobile Endgeréate explodieren in Anzahl
und Nutzungsformen. Ihre Integration
erfordert weitreichende Infrastrukturen
in allen Bereichen vom WLAN Uber Rou-
ting bis hin zur Sicherheit.

Selten gab es so viele Neuerungen in so
kurzer Zeit. Nie zuvor mussten sich alle
Hersteller innerhalb weniger Jahre neu po-
sitionieren, und nie zuvor wurden beste-
hende Marktstrukturen und Marktanteile
so intensiv in Frage gestellt wie jetzt. An-
bieter wie Brocade, Enterasys, Extreme
und HP wittern ihre Chance, endlich in den
Markt von Cisco eindringen zu kénnen.

Marktfremde Anbieter wie Intel und VM-
ware sehen in Netzwerken mittlerweile ein
Allgemeingut, das nicht mehr den Spezial-
Anbietern Uberlassen werden muss. Cisco
wiederum setzt seinerseits Zeichen flr die
Zukunft mit spektakuldren Ubernahmen.
Es wird richtig spannend.

Das ComConsult Netzwerk Redesign Fo-
rum 2013 ist der perfekte Kongress zu ei-
nem optimalen Zeitpunkt, um sich Uber
diese hochspannenden Entwicklungen zu
informieren. Wie in jedem Jahr so trifft sich
auch in 2013 hier die Branche, um die hei-
Besten Trends mit Top-Spezialisten zu dis-
kutieren.

Durch das Forum fuhren Sie Dipl.-Inform.
Petra Borowka-Gatzweiler, Dr.-Ing. Behro-
0z Moayeri und Dr. Jirgen Suppan.

Jetzt noch einen Platz sichern!

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult Netzwerk-Redesign

Ich buche den Kongress
ComConsult Netzwerk-Redesign

Kongress mit Intensiv-Tag
[ vom 15.04. - 18.04.13 in Bad Neuenahr
zum Preis € 2.490,-- netto

Kongress ohne Intensiv-Tag
O vom 15.04. - 17.04.13 in Bad Neuenahr
zum Preis € 2.290,-- netto

Ich buche nur den Intensiv-Tag

[ am 18.04.13 in Bad Neuenahr
zum Preis € 990,-- netto

[ Bitte reservieren Sie mir ein Zimmer

vom bis 13

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Forum 2013

[ Inklusive Technologie-Report

RZ Netzwerk-Infrastruktur Redesign - 6. Auflage
zum Preis von € 338,-- * netto (statt regular € 398,--)

O Inklusive Videoreihe
IPv6

zum Preis von € 89,-- * netto (statt regular € 118,--)

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht - ComConsult Netzwerk-Redesign Forum 2013

Montag, den 15.04.2013

Zukunft der Netzwerke: wird alles Software?

9:30 bis 10:30 Uhr
Keynote: Die IT-Welt 2020 - Herausforderungen fiir Netzwerke
* Welche Endgeréate bestimmen die IT-Zukunft?
* Applikationen, Server, Cloud: wie sieht die Zukunft aus?
* Wie kommunizieren wir und was hat das fir Konsequenzen?
* Welche Konsequenzen hat das fur Netzwerk-Infrastrukturen:
» Software kontra Hardware: das Ende des traditionellen Netzwerkes?
» Zentrale Steuerung kontra lokale Autonomie: was ist besser?
* Cloud-based Management: der neue Trend?
Dr. Jiirgen Suppan, ComConsult Research

10:30 bis 11:30 Uhr
Keynote: Die Zukunft der LANs
* Wachsende Anforderungen durch dynamisierte Virtualisierungsumge-
bungen
» Software kontra Hardware: neue ASICs schaffen neue Netzwerke
* Neue Verteilung der Funktionen zwischen Hard- und Software
» Zentrale Steuerung anstelle dezentraler Autonomie?
Dr. Franz-Joachim Kauffels, unabhédngiger Unternehmensberater

& 11:30 bis 12:00 Uhr - Kaffeepause

12:00 bis 13:00 Uhr

Wird alles virtuell: das Ende der Hardware?

* Virtuelle Switches

Virtuelle Firewalls

Virtuelle Service-Module (Load Balancer, IPS, ...)
Auswirkung auf die Infrastruktur

Auswirkung auf die Planung

Monitoring und Trouble Shooting

Sicherheit und Zuverlassigkeit

Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

{@)] 13:00 bis 14:30 Uhr - Mittagspause

14:30 bis 15:15 Uhr
Analyse: Internet of Things, was kommt auf uns zu?
¢ Was andert sich mit dem Internet of Things?
* Auswirkung auf Unternehmensnetzwerke
» Herausforderung der Informationssicherheit durch loT
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

Kontroversen

15:15 bis 16:15 Uhr

IPv6: mehr als nur 4x langere Adressen?

o Strukturelle Defizite von IPv4 und warum wir neue Konzepte brau-

chen

* Was andert sich bei Version 6 und was bleibt

¢ Warum auch Software betroffen ist

» Dual-Stack: Chance fir eine sanfte Migration oder Risko furr den Betrieb
Markus Schaub, ComConsult-Study.tv

&  16:15 bis 16:45 Uhr - Kaffeepause

16:45 bis 17:30 Uhr
Verkabelung am Arbeitsplatz: neue Diskussionen
* Sparverkabelung, und jetzt?
* |IEEE 802.11ad und die Folgen: I6sen Minizellen die Endgerateverka-
belung ab? Wie werden die Minizellen verkabelt?
* Kommt Fibre-to-The-Desk zurtick?
* Wieviel Bandbreite brauchen wir?
Dipl.-Ing. Hartmut Kell, ComConsult Beratung und Planung GmbH

17:30 bis 18:00 Uhr

Streitgesprach: BYOD zulassen oder verbieten?
Pro: Dr.-Ing. Behrooz Moayeri

Kontra:  Dr. Jirgen Suppan

Moderation und Einbindung der Teilnehmer:
Dipl.-Math. Cornelius Hochel-Winter

ab 18:00 Uhr - Get Together

Dienstag, den 16.04.2013

Neue LAN-Technologien

9:00 bis 10:00 Uhr
Fabric-Konzepte im Vergleich
 Standard-basierte Lésungen: MCLAG, TRILL
* Proprietére Lésungen: QFabric, Cisco FabricPath, VSS
* SDN Fabrics Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN
10:00 bis 10:45 Uhr
Die Rolle von Software in zukiinftigen Netzwerken
* Netzwerke andern sich: Software wird zum Schlissel
Die Rolle von Standards ¢ Wie wichtig ist OpenFlow?
SDN und OpenStack ¢ SDN und Virtuelle Router
SDN-Einsatzszenario: SDN im RZ
Weitere SDN-Einsatzszenarien: Netzwerk-Orchestrierung, RZ-Virtuali-
sierung, WAN Virtualisierung, Netzwerk-Dienste, Netzwerk-Analyse, Ap-
plication Delivery
Johannes Weingart, Brocade Communications GmbH

& 10:45 bis 11:15 Uhr - Kaffeepause

11:15 bis 12:15 Uhr

Overlays und Edge-Computing verandern die Netzwerk-Welt

* Wie viele VLANs braucht ein modernes Netz?

* Welche Overlay-Protokolle nutzen wir fir RZ-Ubergreifende Serverkopp-

lung? Vergleich von VXLAN, NVGRE, GRE, LISP, STT, OTV, PBB / SPBM

* Hat MPLS ausgedient?

» Edge Provisionierung: Ist das die Zukunft?
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

12:15 bis 12:45 Uhr - Technologie-Statements

{@)] 12:45 bis 14:00 Uhr - Mittagspause

Gigabit-WLAN: das Ende des bisherigen Controller-Technologien?

14:00 bis 15:00 Uhr
Neue WLAN-Standards: was nun?
» |[EEE 802.11ac und ad: was ist anders?
» Aktueller Stand der Normung und Produktsituation
* BYOD und mobile Endgerate: Massenandrang aufs WLAN, was nun?
* Gigabit-WLAN und Mikrozellen: warum wir vorbereitet sein missen
* Sind bisherige Controller-Architekturen am Ende?
Dr.-Ing. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

15:00 bis 15:45 Uhr

Technologie-Wandel im WLAN

* Bedarf und neue Technologien erfordern neue Lésungsansatze
Controller-Technologien stoBen an ihr Limit

Cisco Unified Access: die neue Architektur

Managed Service: wo bisherige Lésungen an ihre Grenzen stof3en

* Mengengerust mit mobilen Teilnehmern

* Bedarf fur prazise Teilnehmerinformation

» Skalierbarkeit durch Managed Service

¢ Ausblick Liisel Murre, Cisco Systems Deutschland GmbH

&  15:45 bis 16:15 Uhr - Kaffeepause

16:15 bis 17:00 Uhr

Wie kommt der Anwender egal wo er ist sicher und einfach ins

Netzwerk

* Neue Technologien und ihre Nutzung

* Gesamtheitlicher Ansatz statt Technologie-Trennung

* Von der Planung zum Betrieb (WLAN, Policy Management, Manage-
ment und Betrieb) Reinhard Lichte, Aruba Networks GmbH
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Programmiibersicht - ComConsult Netzwerk-Redesign Forum 2013

Mittwoch, den 17.04.2013

BYOD und mobile Endgeréate: das Ende des Desktops, was nun?

9:00 bis 10:00 Uhr
Aktuelle Entwicklungen bei iOS, Android, Windows Phone und
Blackberry
* Blackberry 10 und Mobile Fusion: kampft sich Blackberry zuriick?
* Apple iOS: weiterhin visionar oder Giberholtes Closed-Shop-Modell?
* Android: unsichere Bastel-Lésung oder offene Unternehmens-Platt-
form?
Windows Phone 8: Consumer-Endgerate oder Hoffnungstrager fir’s
Enterprise?
Aktuelle Entwicklungen bei Sicherheitsmerkmalen mobiler Betriebs-
systeme
* BYOD-Mechanismen in Standard-Betriebssystemen

Dominik Zéller, ComConsult Beratung und Planung GmbH

10:00 bis 10:45 Uhr

BYOD und Mobility — nur eine Frage der Sicherheit?

* Das rasante Wachstum an mobilen Geraeten erfordert ein neues WiFi
Design

» Die Konvergenz der Netze erreicht auch WiFi, was ist zu beachten?

» High Density WiFi aus verschiedenen Perspektiven

* BYOD und gemanagte mobile Gerate — Network Access Control vs.
MDM, MAM, EMM oder alles zusammen?

* Ein Fallbeispiel - BYOD bei Enterasys

Dipl.-Ing. Markus Nispel, Enterasys Networks Deutschland GmbH

& 10:45 bis 11:15 Uhr - Kaffeepause

11:15 bis 12:00 Uhr
Gigabit-WLAN kontra LTE:
was ist die bessere Losung fiir mobile Teilnehmer?
* Auf dem Weg zu Multi-Gigabit im WLAN und Mobilfunk
* SDN: greifbarer Nutzen flr Wireless-Infrastrukturen?
* Neue Nutzungsformen der IT (BYOD/CYOD) und Konsequenzen fir die
Infrastruktur
e LTE und WLAN: Konkurrenz oder sinnvolle Erganzung
Dr. Franz-Joachim Kauffels, unabhédngiger Unternehmensberater

12:00 bis 12:30 Uhr - Technologie-Statements

Donnerstag, den 18.04.2013 - Intensivtag ,,IPv6*

{@] 12:30 bis 14:00 Uhr - Mittagspause

Sicherheit: hat die traditionelle Sicherheit ausgedient?

14:00 bis 14:45 Uhr
Netzwerksicherheit 2013: Kampf gegen den Innentater
* Trojaner und Co: wenn der Innentéter von AuBen kommt
* Verkleinerung der Angriffsflache
* Welche Zonenkonzepte sind relevant flr die Praxis?
* Next Generation Firewalls: brauchen wir die wirklich?
» Data Loss Prevention: die Zukunft?
» Verschlusselung im Netzwerk: Best Practice und Strategie
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

14:45 bis 15:30 Uhr
Next Generation Firewall: Was bedeutet das?
* Produktpalette: Was zeichnen Next Generation Firewalls von Palo Al-
to aus?
Erkennung von Anwendungen und Policies auf Anwendungsebene
Umgang mit unbekannten, neuen oder sich &ndernden Anwendun-
gen
Identity-based Policies: Welche Techniken fir die Zuordnung von IP-
Paketen zu Identitdten méglich sind
* Einsatz von Next Generation Firewalls am Perimeter und als Data
Center Firewall: Praxiserfahrungen
 Einfluss von IPS-Funktionen, anwendungs- und identitdtsbezogener
Filterung auf die Leistung der Firewall
Achim Kraus, Palo Alto Networks Germany

15:30 bis 16:15 Uhr
Wird NAC erwachsen?
* Server-based Computing und BYOD: warum wir trotzdem NAC nicht
entkommen
NAC Appliances und Switch-basierte Lésungen mit IEEE 802.1X
Fallstricke
IEEE 802.1X 2010: wo stehen wir wirklich?
Projektbeispiele: was sagt die Praxis?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

&  16:15 Uhr Kaffeepause bei der 4-tigigen Veranstaltung

@ 16:15 Uhr Ende der 3-tigigen Veranstaltung

9:00 bis 9:45 Uhr
IPv6 - Wo stehen wir?
* Warum viele Unternehmen IPv6 auf die lange Bank schieben
* In welchen Branchen aktueller Handlungsbedarf hinsichtlich IPv6 besteht
* Womit jedes Unternehmen rechnen muss
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

9:45 bis 10:45 Uhr
Auswahl des richtigen Préafix und IP Design
» Paradigmenwechsel: Warum IPv6 Adressen nicht einfach nur langere
IP Adressen sind
Verbreiteter Irrtum: warum viele Unternehmen nicht mehr IPv6 Netze
haben als vorher
PA, Pl und ULA: wo sind die Unterschiede und woher bekommt man sie
Die Tucken der PI
Welche Adresse fur welches Einsatzszenario

Markus Schaub, ComConsult-Study.tv

& 10:45 bis 11:15 Uhr - Kaffeepause

11:15 bis 12:30 Uhr

(Priifung der) IPv6-Tauglichkeit wichtiger Software-Produkte
» Wichtige Prifaspekte
* Prufschritte (,Papierform*, praktische Tests)
* Beispiele (Mainstream-Produkte wie Microsoft-Lésungen, Linux, Daten-
bank-Lésungen etc.)
Dipl.-Inform. Oliver Fliis, ComConsult Beratung und Planung GmbH

{@! 12:30 bis 13:45 Uhr - Mittagspause

13:45 bis 14:15 Uhr
Dilemma IP-Konfiguration
* Router Advertisements versus DHCPv6
e Warum viele Netzbetreiber auf DHCP bestehen
* Unterschiede zwischen 6ffentlichen und privaten Netzen
* Folgen fir die Praxis
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

14:15 bis 14:45 Uhr
Dickicht der IPv6-Funktionen am Beispiel Switches Router
* Welche Funktionen werden gebraucht?
* Welche Funktionen sind verfugbar?
Dipl.-Inform. Christoph Plum,
ComConsult Beratung und Planung GmbH

14:45 bis 15:30 Uhr
Hindernisse in der Praxis
* Probleme anhand eines realen Szenarios
Dipl.-Ing. Michael Schneiders,
ComConsult Beratung und Planung GmbH

é® 15:30 Uhr Ende Veranstaltung

Der Veranstalter behélt sich Anderungen im Programm vor!
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Neues Seminar

IPv6: Webprasenz mit Dual-Stack

Die ComConsult Akademie veranstaltet
am 13.06.13 ihr neue Sonderveranstat-
lung "IPv6: Webprasenz mit Dual-Stack"
in Bonn.

Die Sonderveranstaltung behandelt die not-
wendigen Schritte der Migration zu IPv6
auf Internetservern beispielhaft anhand der
Umstellung der eigenen Server. Dabei wird
bei jedem Schritt auch auf Probleme und
mogliche Lésungen eingegangen.

Die Migration zu IPv6 beginnt im Inter-
net. Viele Unternehmen mdussen ihre Web-
prasenz zeitnah auf Dual-Stack umstellen.
Nur so kann sichergestellt werden, dass
auch in Zukuntt alle Interessenten und Kun-
den darauf zugreifen kénnen. Eine Web-
prasenz ist heute mehr als nur eine stati-
sche Seite, dynamische Inhalte wie Shops
oder Personalisierung sind unverzichtba-
re Standards. Darum sind von der Umstel-
lung nicht nur die Webserver, sondern auch
weitere Server wie Datenbanken oder Mail-
server betroffen. Des Weiteren muss auch
die Infrastruktur IPv6-fahig sein, das um-
fasst beispielsweise die Providerauswahl
und das DNS.

Bereitstellung der notwendigen Infra-
struktur

* Aufbau einer Testumgebung

* Eigenes Hosting: Viele Unternehmen
hosten ihre Internetprédsenz im eigenen
Haus.  Fur die Migration der Internet-
server mussen einige Vorbereitungen
getroffen werden

Providerauswahl: Statt Server selbst zu
hosten, kdénnen diese auch bei einem
Webhoster gemietet werden. Nicht jeder
Webhoster ist schon uneingeschrankt
IPv6 féahig und auch beim Hosting selbst
gibt es verschiedene Varianten

Server

Der wesentliche Schritt bei der Migration
ist die Umstellung der Server selbst. In der
Sonderveranstaltung werden sowohl die
Standardserver als auch zwei ,spezielle®
Server behandelt.

* Webserver

Naturbedingt gehért zu jedem Webauf-
tritt mindestens ein Webserver. Was zu-
néchst trivial erscheint, entpuppt sich bei
naherer Betrachtung als neue Herausfor-
derung: kann man den Webserver selbst
meist noch einfach auf Dual-Stack-Be-
trieb umstellen, stellt man anschlieBend
schnell fest, dass viele notwendige oder
wulnschenswerte Dienste und Programme
nicht so einfach zu handhaben sind. Bei-
spiele sind Sicherheitsprogramme oder
CMS-Systeme.

Datenbank

Neben dem Webserver gehért in der Re-
gel auch ein Datenbanksystem zu  einer
interaktiven Webprasenz. Auch hier lau-
ern Fallstricke. Oft sind tiefgreifende Ent-
scheidungen zu treffen, da die Konfigu-

ration von ,friher” nicht ohne weiteres
Ubernommen werden kann und das ,alte”
Vorgehen neu Uberdacht werden muss.

e Email

Kaum ein Internetauftritt kommt heu-

te noch ohne Newsletter und Shopsys-

teme aus. Dazu gehoért immer auch ein

Email-System fur die Registrierung, das

Bestellwesen und die Kundenpflege.

Ohne einen Email-Server ware jede Um-

stellung unvollstandig.

Loadbalancer/Proxy

Loadbalancer sind fur viele Unterneh-

men unverzichtbar: aus Performance-

Grunden und zur Sicherstellung der

Verfugbarkeit. Durch neue Mdglichkei-

ten von IPv6é koénnen hier neue Kon-

zepte umgesetzt werden. Welche sind
moglich und welche auch sinnvoll?

* Weitere Server anhand der Beispiele
Streaming-Servers und Newsletter Ne-
ben den Standardservern benétigen viele
Webanwendungen weitere Systeme, die
oft proprietar sind und eigene Anforde-
rungen haben. Beispielhaft daflir werden
in der Sonderveranstaltung ein komple-
xes Newslettersystem inklusive Mandan-
ten-fahiger Kundenverwaltung und der
Einsatz von Streamingservern behandelt.

Sicherheit

Die alten Konfigurationen zur Absicherung
der Internetserver mussen Uberdacht und
angepasst werden.

Weitere Themen

e Die Tucken der Virtualisierung: warum
IPv4 und IPv6 sich je nach Virtualisie-
rungssoftware unterschiedlich verhalten.

* Nicht nur die Server sind von der Umstel-
lung betroffen, sondern zunehmend auch
eigene Anwendungen in Form von selbst
programmierten Clientprogrammen oder
Apps. Worauf ist dabei zu achten?

Fax-Antwort an ComConsult 02408/955-399

Ich buche die Sonderveranstaltung
IPv6: Webpréasenz mit Dual-Stack

[Jam 13.06.13 in Bonn
zum Preis von € 990,-- netto

[ Bitte reservieren Sie mir ein Zimmer

vom bis 13

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Anmeldung

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,0Ort

eMail Unterschrift
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ComConsult-Study.tv

ComConsult-Study.tv feiert: 200 Videos
und 100 Stunden Lernmaterial online

*Aktion bis 31. Marz 2013: Jahresabo fir 338,-- statt 398,-- € netto

Seit seiner Griindung im Jahr 2009 hat ComConsult-Study.tv bis heute Uiber 100 Videos mit Gber 200 Stunden IT-Wissen von Grund-
lagen Uber Vortrage fir IT-Experten bis zu Analysen und Strategien von Herstellern und Spezialisten der Branche veroffentlicht. Wir
mochten dies mit Ihnen feiern: Im Méarz kénnen Sie die komplette Video-Palette von ComConsult-Study.tv fir ein Jahr im Abo zum

Sonderpreis von € 338,--* netto bestellen! Auf dieser Seite stellen wir Ihnen die aktuellen Neuerscheinungen 2013 vor.

Referent: Matthias Wessendorf
Zeit: 00:19:57

Einzelpreis: 39,00 € netto

Im Abo: kostenlos

Mit Cloud-Technologien und Software Defi-
ned Networking kommen die beiden groB-
ten aktuellen Hypes zusammen. Gleichzeitig
sind sie untrennbar miteinander verbunden.
Speziell im Bereich SDN entstehen momen-
tan wesentliche Infrastruktur-Technologien
fir die Rechenzentren der Zukunft. Matthias
Wessendorf stellt Ciscos Strategie zu diesen
beiden Mega-Themen vor.

Referent: Markus Schaub
Zeit: 00:38:31 gesamt
Einzelpreis: 59,00 € netto
Im Abo: kostenlos

IPv6 ist auch ein Software-thema! Eigent-
lich sollte es keinen Zusammenhang zwi-
schen einem Transportprotokoll und ei-
ner Anwendung geben, aber bei IP ist das
nur all zu oft anders. Die Grunde dafur sind
vielfaltig. In dieser Videoreihe werden die
verschiedenen Ursachen exemplarisch
vorgestellt und Losungswege aufgezeigt.

Referent: Markus Schaub
Zeit: 00:47:48 gesamt
Einzelpreis: 59,00 € netto
Im Abo: kostenlos

Zunehmend beruhen Anwendungen auf
Web-Techniken. Nicht jeder Software sieht
man das auf den ersten Blick. Schon langst
sind Webanwendungen nicht mehr zwin-
gend auf Browser angewiesen sondern
kommen z.B. als Apps fur Smartphones ins
Unternehmen. Mit HTML5 nimmt diese Ent-
wicklung weiter an Fahrt auf. Damit einher
gehen Chancen und Risiken fir die Sicher-
heit der Unternehmensdaten.

Referent: Thomas Bormuth
Zeit: 00:23:46

Preis: kostenlos

Sponsor: Campana & Schott

UC-Projekte erreichen oft die angestreb-
ten Ziele nicht vollstandig. Dieses Video von
Thomas Bormuth diskutiert die Stolperstei-
ne und gibt Empfehlungen fir erfolgreiche
UC-Projekte.

Referent: Markus Geller
Zeit: 00:37:22
Einzelpreis: 49,00 € netto
Im Abo: kostenlos

Om bamdsinebrae - Pros e

Fras g 1 Froese

BT € vodafons
IL! sipgate

F - -Systems- - - V

UC hoért in der Regel an der Unternehmens-
grenze auf. Genau da wo Unternehmen
Geld verdienen gehen die Effizienzvorteile
einer modernen Kommunikation verloren.
Der SIP-Connect-Standard schafft theore-
tisch die Voraussetzung zu einer Unterneh-
mens-Ubergreifenden Konnektivitat. Markus
Geller untersucht in diesem hochaktuellen
Video, welche Standards und Zertifizierun-
gen eine Rolle spielen und wie sich Herstel-
ler und Provider dazu stellen.

Referent: Dipl.-Math. Cornelius Héchel-Winter
Zeit: 00:27:06 gesamt

Preis: 59,00 € netto

Im Abo: kostenlos

Lésungsbausteine

In den letzten Jahren hat sich ein wahrer
Wildwuchs von Ldsungen zur Netzwerk-
Anbindung virtueller Systeme ergeben. Ei-
nige davon haben sich in der Praxis be-
wahrt, andere sind mit &uBerster Vorsicht
zu genieBen und bringen erhebliche Ein-
schrdnkungen mit sich. Dieses Top-Video
vergleicht und bewertet die verschiedenen
Maoglichkeiten und gibt Empfehlungen far
die Praxis.

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Schwerpunkthema

IPv6 ist eine
Software-
Migration!

Teil 2: Losungen,
Vorgehen und Tunnel

Fortsetzung von Seite 1

Gerade im industriellen Umgebungen
wird man wahrend der Migration auf die
im ersten Teil unter Hardwareappliances
beschriebenen Probleme stoBen: Pro-
duktionsstraBen, Sensoren, Roboter und
ahnliches kénnen nicht ohne weiteres per
Softwareupdate auf IPv6 oder Dual-IP auf-
gerustet werden. Nun sind es ausgerech-
net diese Gerate, mit denen das Unterneh-
men zum einen sein Geld verdient und die
zum anderen oft sehr lange Lebenszyklen
haben. 15 Jahre sind nicht ungewdhnlich.

Far die Migration eignet sich hierbei oft-
mals die Methode ,Aussitzen“ oder Aus-
phase: da es sich um unternehmenskri-
tische Bereiche handelt, die noch dazu
mit Spezialhardware bestlickt ist, ergibt
sich bereits heute schon der Bedarf, die-
se Bereiche speziell abzuschirmen. So
kénnen Angriffe besser verhindert und die
Zugriffe genauer kontrolliert werden. Hin-
zu kommt, dass Fehler, die im restlichen
Netz passieren, nicht zu einem Produkti-
onsstillstand fihren. Um das zu erreichen,
kénnen nur wenige Rechner auf die Steu-
ereinheiten und Sensoren zugreifen. Alle
anderen Rechner im Unternehme greifen
nur auf diese Steuer- und Uberwachungs-
rechner zu. Abbildung 1 zeigt ein Beispiel
wie so etwas aussehen kann.

Gleichzeitig zeigt die Abbildung auch die
Loésung fur die Migration: es ist gar nicht
notwendig, die ProduktionsstraBe zu mi-
grieren. Da sie eine Insel, oder vielmehr
ein Blatt des Unternehmens ist, kann sie
so lange auf IPv4 weiterlaufen, bis die Ge-
rate dort ohnehin ausgetauscht werden
mussen. Einzig die Steuer- und Uberwa-
chungssysteme werden vorzeitig migriert,
damit alle anderen Rechner auch weiter-
hin auf sie zugreifen kénnen. Das ist je-
doch sehr viel einfacher mdéglich als die
Migration der Produktion, da es sich bei
den Steuersystemen in der Regel um Pro-
gramme handelt, die auf Standardbetrieb-

systemen laufen. Diese kénnen dann per
Dual-IP mit den Produktivsystemen via
IPv4 kommunizieren und via IPv6 in das
restliche Netz eingebunden sein.

Diese Art der Migration kommt immer
dann in Frage, wenn es sich um Umge-
bungen handelt,

1.die sich am ,Rand“ des Netzes be-
finden, sprich das Netz selbst keinen
Durchgangstraffic hat;

2.bei denen nur wenige Gerate von au-
Berhalb mit Systemen in dieser Umge-
bung kommunizieren;

3.deren Systeme einen gemeinsamen Le-
benszyklus haben.

Der dritte Punkt ist insofern wichtig, als

Markus Schaub ist seit 2009 Leiter von
ComConsult-Study.tv. Er verfligt uUber um-
fangreiche Berufserfahrung in den Bereichen
Netzwerken und VoIP und ist seit mehr als
13 Jahren bei ComConsult beschéftigt. Seine
Schwerpunkte liegen im Netzwerk-Design,
IP-Infrastrukturdiensten und SIP, zu denen er
viele Vortrdge auf Kongressen hielt, erfolg-
reich Seminare durchfiihrte und zahlreiche
Veréffentlichungen schrieb.

dass es naturlich zu einem Mischbe-
trieb und den damit verbundenen Pro-
blemen kommt, wenn einzelne Appli-
ances in diesem Produktivnetz migriert
werden und andere nicht. Ein mdgli-
ches Problem wére beispielsweise der
erhdéhte Broadcast durch zwei Protokol-
le. Die oft durftig ausgestatteten Sen-
soren und Steuereinheiten waren da-
mit schnell Uberfordert. Formal kennt
IPv6 zwar keinen Broadcast, aber ein
All-Node Multicast wie er beispielswei-
se von den Routern als RA gesendet
wird, kommt einem Broadcast recht nahe.

Fazit: Ausphasen

Ausphasen ist ein einfacher Migrations-
weg, vorausgesetzt es handelt sich um
Netzbereiche, die am Rand eines Verbun-
des liegen und aus Netzwerkprotokoll-
Sicht homogen sind.

IPv4 only

Steuerung

Uberwachung

Abbildung 1: Betrieb einer Inselldsung in der Produktion
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Dual-IP

Eine Besonderheit der soeben vorgestell-
ten Ldsung ist, dass hier ein ganzes Netz
weiterhin mit IPv4 Betrieben wird, wah-
rend die Welt um es herum sich wandelt.
Nicht in allen Féallen von Hardwareappli-
ances lasst sich das so leicht I6sen. Vie-
le sind in BUronetze integriert. Beispiele
sind Drucker, Scanner, Accesspoints uvm.
Aber auch nicht jede Software auf einem
Standard-PC ist a priori IPv6 fahig.

Das haufig gehorte Schlagwort zur Mig-
ration solcher Umgebungen lautet daher:
,Dual-Stack”. Gemeint ist damit eigent-
lich ,Dual-IP“: Dual-Stack beschreibt nur
die potentielle Moglichkeit, dass ein Sys-
tem sowohl eine IPv4 als auch eine V6
Adresse hat, Dual-IP bedeutet, dass beide
Stacks nicht nur vorhanden sind, sondern
auch aktiv genutzt werden.

Der Netzwerk Insider « Marz 2013 « Seite 11
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ICMPv4 ICMPv6
Ethernet, WLAN, WAN(..
IPv4 IPv6
DNS Dual-IP Lésung

Der Standard legt fest, dass IPv6 gegen-
Uber V4 bevorzugt werden soll, wenn bei-
des méglich ist.

So einfach sich das anhort, so schwierig
ist es. Es stellen sich namlich eine Reihe
von zum Teil nur schwer zu beantworten-
den Fragen:

1.Woher weiB ein System, welche Proto-
kolle ein anderes beherrscht?

2.Wie kann sichergestellt werden, dass
auch der gesamte Transportweg das
gewahlte Protokoll unterstitzt?

3.Wer trifft die Entscheidung, welches
Protokoll genutzt werden soll? (Anwen-
dung oder Betriebssystem)

4.Wie stellt ein System fest, dass die Ent-
scheidung falsch war und das andere
Protokoll genutzt werden muss?

Die Antworten der ,reinen Lehre* wéren
folgende (vgl. Abbildung 2):

1.Per DNS: man fragt einfach den FQDN
im DNS ab. Je nachdem, ob man nur
einen A oder nur einen AAAA Record
oder beides zurick bekommt, weil
man, welche Protokolle das angefragte
System beherrscht.

2.Gar nicht!

3.In aller Regel die Anwendung. Es sei
denn, es werden Librarys oder Routinen
des Betriebsystems genutzt.

DNS selbst ist daflr ein Beispiel: ein
Browser fuhrt die DNS Abfrage nicht
selbst durch, sondern nutzt dafir den
so genannten Resolver. Der Resolver ist
eine Routine, die jedes Betriebsystem
anbietet: man Ubergibt einen Domain-

Abbildung 2: Allheilmittel Dual-Stack + DNS?

namen und den gewunschten Record-
Typ und bekommt als Antwort die IP Ad-
ressen und ggf. Zusatzinfos zurlick. Wie
und woher diese Antworten kommen,
ist dem Resolver tberlassen.

4. Gar nicht!

Man sieht, die Probleme liegen bei den
Fragen 2 und 4. Oder, anders formuliert,
wenn es nicht klappt, gibt es zunachst
keine Lésung. Wir werden uns spater mit
diesen beiden Fragen noch auseinander-
setzten miuissen, denn selbstverstand-
lich gibt es auch dafiir standardisierte L6-
sungsansétze.

Betrachten wir jedoch zundchst die
,Normal“-Falle, die hiermit gelést wurden
und das sind in Unternehmen schon eine
ganze Menge.

Vorausgesetzt man hat sein Netzwerk
selbst bereits durchgéngig auf Dual-

IP umgestellt, so 16st Dual-IP + DNS die
oben angefuhrten Probleme. Gerate, die
nur IPv4 sprechen, werden im DNS auch
nur als A Record geflihrt. Drucker, Ac-
cesspoints, Scanner, Uberwachungska-
meras, Turoffner etc. kbnnen also von al-
len anderen Geraten als reine IPv4 Gerate
identifiziert werden und fur die Verbindung
wird das ,alte” Protokoll genutzt. Alle an-
deren Gerate, wie Server, andere PCs,
Router oder Switche lassen sich per IPv6
erreichen.

Die Konsequenz daraus ist, dass bei einer
Migration eigentlich zwingend zunéchst
der gesamte betroffene Netzverbund
auf Dual-IP umgestellt werden muss.
Das umfasst alle Router, Layer-3-Swit-
ches, Firewalls, IDS-Systeme etc. Erst
dann kann mit der Migration der Clients
und Server begonnen werden. Ist dem
nicht so, gerat man in die Falle der Fra-
gen 2 und 4: ein System kann nicht fest-
stellen, dass es seinen Server nicht Gber

Dual-IP

Reines IPv4

www.lorien.me A?

Dual-IP

www.lorien.me AAAA?: —
001:db8:456:225:ff:1e4a:77¢c9 =
192.0.2.234

Name: dns.lorien.me
IPv6: 2001:db8:456:225:ff:1ffa:12c9
IPv4: 192.0.2.12

Name: www.lorien.me
IPv6: 2001:db8:456:225:ff:1e4a:77¢c9
IPv4: 192.0.2.234

Abbildung 3: Dual-1P "Jetzt knallt's"
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IPv6 erreichen kann, da es kein durchgan-
giges Netz gibt. Der Grund ist: dass DNS
selbst IPv4 nutzen kann um IPv6 Adres-
sen (AAAA) abzufragen.

Abbildung 3 zeigt einen solchen Fall: Das
Netz zwischen den beiden Routern ist ein
reines IPv4 Netz. Das kdnnte bspw. ein In-
ternet-Provider sein. Die Netze links und
rechts im Bild hingegen sind schon auf
Dual-IP umgestellit.

Der Rechner ,elrond.bruchtal.me“ méch-
te mit ,www.lorien.me“ kommunizieren.
Da beide sowohl IPv4 als auch IPv6 be-
herrschen, nutzt Elrond standardkonform
IPv6, das vom Transportnetz in der Mitte
jedoch nicht tbertragen werden kann.

Schon wéare es, wenn der Router ein
JCMP Protocol Unreachable“ an Elrond
senden wurde, der daraufhin den Verbin-
dungsaufbau per IPv4 versucht. Schén
ware es auch, wenn SuBigkeiten nicht
dick machen wurden.

Wo ist das Problem:

1.Bei weitem nicht jeder Router (insb. SO-
HO Router) beherrscht ein ,ICMP Proto-
col Unreachable”.

2.Firewalladministratoren neigen dazu,
samtliche ICMP Packete als ,Evil* an-
zusehen und stillschweigend zu verwer-
fen.

3.Das Betriebsystem muss die Informati-
on an die Anwendung weiterreichen.
Was in der Tat der Fall ist.

4.Das Programm muss darauf entspre-
chend reagieren.

Was in der Tat bei Browser meist der Fall
ist: ein Pop-Up informiert den daraufhin
ratlosen Benutzer (vgl. Abbildung 4).

Fazit: Dual-IP

Dual-IP |6st eine Menge unternehmensin-
terne Probleme, wenn die Voraussetzun-
gen dafir geschaffen wurden. Ansonsten
schafft es eine Menge Probleme.

Anwendungsimmanente Lésung
Will man das Problem des Mono-IP-Trans-
portnetzes l6sen, muss man entweder
eine Antwort auf Frage 2 (Sicherstellung
des Transports) oder auf Frage 4 (Fehler
beim Verbindungsaufbau) finden.

Es ist offensichtlich, dass beide Antworten
das Problem l&sen: einmal proaktiv, in-
dem vorher sichergestellt wird, dass eine
Verbindung Uberhaupt mdéglich ist; einmal
reaktiv, indem auf das Nichtzustandekom-
men der Verbindung reagiert wird.

» =

bitte spdter nochmals.

zugreifen darf.

| Mochmals versuchen |

Fehler: Verbindung fehlgeschlagen

Firefox kann keine Verbindung zu dem Server unter
[2a01:238:42¢3:9d00::2] aufbauen.

n Die Website kénnte voriibergehend nicht erreichbar sein, versuchen Sie es

= Wenn Sie auch keine andere Website aufrufen kénnen, Gberpriifen Sie
bitte die Netzwerk-/Internetverbindung.

= Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem Proxy
geschitzt wird, stellen Sie bitte sicher, dass Firefox auf das Internet

Abbildung 4: Firefox Verbindungsfehler unbekannter Ursache

Welcher Lésung man den Vorzug gibt,
bleibt den Entwicklern der Anwendung
Uberlassen. Wie diese sich entscheiden,
héngt von zwei Faktoren ab:

1.Gibt es in der Software bereits Losun-
gen fur dhnlich gelagerte Probleme, die
man nur um IPv6 erweitern muss.

2.Geht man davon aus, dass IPv6 norma-
lerweise funktionieren wird, wenn das
DNS das nahelegt.

In der Tat gibt es flr beide Varianten RFCs
bzw. RFC-Erweiterungen.

Schauen wir zunachst auf den Fall, dass
man vorher sicherstellen mdchte, dass die
Verbindung Gberhaupt mdglich ist.

ICE/STUN/TURN Erweiterung
(RFC 6156)
In der Echtzeitkommunikation (VolP, Vi-
deo) sind ahnliche Probleme schon lange
bekannt: Ports, die von Firewalls geblockt
werden, Adressen, die durch NAT veran-
dert werden, etc. Um die diversen Proble-
me der P2P-Kommunkation zu I6sen, gibt
es eine Reihe von Verfahren. Um nun he-
rauszufinden, welches davon zum Erfolg
fuhrt, wurden ein Testprotokoll (STUN)
und ein Algorithmus (ICE) entwickelt, mit-
tels derer man vor dem Verbindungsauf-
bau testen kann, welches Verfahren zum
Ziel fuhrt. Dabei werden NAT Gateways
entdeckt und klassifiziert, interne und ex-
terne IP Adressen ermittelt, Ports auf
Durchgéangigkeit getestet und vieles mehr.
Dieses Verfahren kann problemlos um
IPv6 erweitert werden: kann man testen,

=5

S31-3Y!
v ZISG.L-EIdf
usref]-eIps| :tAdI

onjy) %

=

DNS: AAAA & A

Dual-IP

IPv4 only

Dual-IP

=]/

oo

9AdI -1seL-30I
PAdI 1s81-30I

Abbildung 5: ICE/STUN/TUN fir IPv4/IPv6-Traversal
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ob UDP Port xy durchkommt, kann man
auch herausfinden, welche Netzwerkpro-
tokolle méglich. Abbildung 5 zeigt sehr
schematisch den Ablauf.

So charmant die Idee zunachst klingt (erst
zielen, dann schieBen), so hat sie doch
zwei gravierende Nachteile, die auch in
den entsprechenden RFC-Gruppen heil
diskutiert werden:

1.Es gibt mittlerweile so viele Verfahren
und Moglichkeiten, die (theoretisch) ab-
getestet werden mdussten, dass es zu
lange dauert, bis die Verbindung Uber-
haupt aufgebaut wird.

2.Wegen eben dieser vielen Verfahren
und Mdglichkeiten ist die Implementie-
rung in der Software alles andere als tri-
vial.

Happy Eyeballs
Entsprechend gibt es einen zweites Vor-
gehen, um das Problem zu I6sen, das von
einem positiveren Ansatz ausgeht: meist
wird es gelingen und wenn nicht, versu-
che ich eben die Alternative. Dieses Ver-
fahren wird in RFC 6555 ,Happy Eye-
balls“ beschrieben, dessen Draft bereits
im Netzwerk Insider-Artikel vom April 2011
behandelt wurde.

Abbildung 6 und Abbildung 7 zeigen die
beiden Varianten (IPv6 ist moglich und
IPv6 ist nicht mdglich).

StandardmaBig wird versucht, zunachst
eine Verbindung per IPv6 aufzubauen,
kurze Zeit spater aber auch per IPv4. Be-
kommt der Client eine Antwort per IPv6,
baut er die IPv4 Verbindung daraufhin
wieder ab. Bekommt er keine Antwort
per IPv6, nutzt er IPv4. Das TCP Reset
auf IPv6 wird nur zur Sicherheit gesen-
det: schlieBlich kénnte auch nur zufalliger
Weise die Antwort des Servers verloren
gegangen sein. Die Clients merken sich,
mit welchem Hosts sie welches Protokoll
sprechen kénnen, so dass bei folgenden
Verbindungen nicht mehr beide Protokolle
getestet werden.

Auch diese Losung ist zunachst ein-
mal charmant: man stellt nicht nur sicher,
dass Uberhaupt eine Verbindung zustan-
de kommt, sondern nutzt je nach einge-
stellten Timeouts auch noch die schnells-
te Verbindung. Daher kommt auch der
Name: Happy Eyeballs, Glickliche Au-
gen. Der User hat also nicht das Gefuhl
,IPVv6 ist langsamer als IPv4“. Genau das
war auch das Ziel, als Google dieses Ver-
fahren zum IPv6 Day 2011 eingeftihrt hat:
man wollte nicht langsamer erscheinen
als andere Suchmaschinen, die nicht an
dem Testlauf teilnahmen.

DNS Server Web Server
Client
—
= ]
{ |
www.comconsult-study.tv A
__www.comconsult-study.tv AAAA
N 192.0.2.1
2001:dba::1 > |PV6, TCP SYN _
IPv4, TCP SYN
_ IPv6, TCP SYN+ACK
IPv4, TCP SYN+ACK
IPv6, TCP ACK _
IPv4, TCP ACK
IPv4, TCP RST
Abbildung 6: Happy Eyeballs IPv6 gewinnt
DNS Server Web Server
Client
—
= ]
=
www.comconsult-study.tv A
_ www.comconsult-study.tv AAAA
h 192.0.2.1
2001:dba::1 > IPv6, TCP SYN X
IPv4, TCP SYN
IPv4, TCP SYN+ACK
IPv4, TCP ACK
IPv4, TCP RST X

Abbildung 7: Happy Eyeballs IPv4 gewinnt

Aber genau dort liegt auch der Nachteil,
denn IPv6 ist Stand Heute langsamer
als IPv4. Das liegt nun nicht am Proto-
koll, sondern vielmehr an den aktuellen
Routern: die sind fur IPv4 optimiert wor-
den. Die 128bit IPv6 Adresse kann kein
ASIC so schnell verarbeiten wie die 32bit
IPv4 Adresse. Wahit man also sehr kurze
Timeouts, so wird IPv4 immer das Ren-
nen machen, was aber genau den umge-
kehrten Effekt hat, den man gerne hatte:
das IPv6 Volumen im Internet stagniert,
warum also in diese Richtung bessere
Hardware entwickeln, wenn es eh nicht
genutzt wird.

Chrome und der Firefox versuchen die-
sen Nachteil dadurch aufzufangen, dass
sie zunachst einmal IPv6 einen Vorsprung
geben, bevor sie den Verbindungsaufbau
mit IPv4 Uberhaupt versuchen. Anders
hélt es Apple: alle Programme des Be-
triebssystems OS X selbst schicken IPv4
und IPv6 gleichzeitig auf die Reise und
nutzen anschlieBend das Protokoll, auf
dem als erstes eine Antwort hereinkam.

Fazit: Programminterne Lésungen

Beide Ldsungen sind nicht perfekt: die
eine ist (potentiell) langsam und (immer)
kompliziert zu implementieren, die ande-
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re ist schneller und leichter zu implemen-
tieren, liefert daftr aber kein vorhersagba-
res und somit woméglich unerwinschtes
Ergebnis.

Trotzdem eignen sich beide fur eine gan-
ze Reihe von Programmen, insbesonde-
re auch fur Eigenentwicklungen. Dabei
ist davon auszugehen, dass der kulnftige
Schwerpunkt wohl auf Happy Eyeballs lie-
gen wird, da es sich einfacher implemen-
tieren lasst.

Architektur

Alle bislang beschriebenen Verfahren ge-
hen davon aus, dass die beteiligten Sys-
teme Uberhaupt miteinander kommunizie-
ren kdnnen. Was aber, wenn das gar nicht
der Fall ist. Als Beispiel dafur sei die in Teil
1 beschriebene Konfiguration der VolP-Te-
lefone genannt. Es gibt eine Reihe von Te-
lefonen, die entweder IPv6 oder IPv4 spre-
chen, aber nie beides gleichzeitig. Zudem  Abbildung 8: Reine IPv4 \olP-Architektur
gibt es eine ganze Reihe ,alter” Gera-
te namhafter Hersteller, die niemals IPv6
sprechen werden, aber ansonsten tun
was sie sollen. Warum also diese teure
Hardware austauschen?

Verbindungsaufbau

Mediadaten

Das Problem ist nun, dass ein IPv6 Gerat
nicht mit einem IPv4 Gerat kommunizieren
kann, aber genau das von Telefonen ge-
fordert ist: die P2P Kommunikation.

Diese Art von Problemen ist am schwie-
rigsten zu l&sen, insbesondere da es
meist nicht ausreicht, den I[P Header
auszutauschen und aus V4 V6 zu ma-
chen und umgekehrt. Protokolle wie SIP
und SDP Ubermitteln schon beim Verbin-
dungsaufbau die ,falschen® IP Adressen.

Umsetzer

Steuerung
Eine standardisierte L&sung fiir diese Art —
von Problemen gibt es nicht. Hier ist man

auf den oder die Hersteller angewiesen. Abbildung 9: Gemischte IPv4/IPv6 VolP-Architektur

Der Lésungsansatz liegt dieses Mal in der
Architektur.

Abbildung 8 bis Abbildung 11 zeigen die
Migration von einem reinen IPv4 VoIP De-
sign ohne Internet-Anschluss zu einem
reinen IPv6 VolP Design mit Internet-An-
schluss.

Die beiden Schllsselkomponenten sind
der ,Umsetzer” und der Session Border
Controller.

* Der Umsetzer:
Der Umsetzer kommt nur bei der in-
ternen Kommunikation zum Einsatz. .
Er setzt die Pakete von IPv4 auf IPv6 Session Border Controller
um und umgekehrt. Also eine speziel-
le Form von NAT. Es werden keine Me-

dien umkodiert oder Daten hoherer

Protokollschichten wie SIP oder SDP  Abbildung 10: Gemischte IPv4/IPv6 VoIP-Architektur mit Internetanschluss
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IPv6 only

Verbindungsaufbau

Mediadaten

Abbildung 11: Reine IPv6 VoIP-Architektur

geandert. Es handelt sich um ein rela-
tiv ,dummes® und damit preisgunstiges
Gerét.

Die gesamte Logik geschieht in den
Servern, die am Verbindungsaufbau teil-
nehmen: diese setzen die entsprechen-
den Parameter in den Verbindungspro-
tokollen (SIP, SDP) so, dass die Clients
den Umsetzer far ihren Gesprachspart-
ner halten und sie ,informieren“ den
Umsetzer, was zu tun ist.

» Der Session Border Controller (SBC)
SBCs sind keine neue Erfindung far
IPv6, es gibt sie bereits heute. Sie sind
sehr viel ,intelligenter” als Umsetzer: sie
agieren komplett wie eine Gegenstelle.
Damit kénnen sie sowohl Protokolldaten
(SIP, SDP) andern als auch Rekodierun-
gen der Medienstréme durchfihren. Da
ein RTP-Stream an einem SBC terminiert
und dieser einen neuen zur Gegenstelle
aufbaut, kann natlrlich ein Wechsel von
IPv4 zu IPv6 problemlos stattfinden.

SBCs koénnen auch intern anstatt der
sUmsetzer® genutzt werden. Da sie je-
doch sehr viel komplexer sind, sind sie
auch viel teuer und komplizierter im Be-
trieb.

Das hier skizzierte Verfahren wurde/wird
in der Praxis fir das DoD so ahnlich um-
gesetzt.

Fazit: Proprietare Losungen

Es gibt Falle bei der Migration, die nur
mittels proprietarer Verfahren zu ldsen
sind.

Unlosbare Falle
Trotzt der hier vorgestellten MaBnamen
bleiben Falle Uber, die sich nicht l6sen
lassen: gemeint sind all die Programme,
in denen IP zweckfremd verwendet wird.

Als Beispiel sei hier noch mal auf die Li-
zensierung per IP Adresse verwiesen.
Bei einigen Programmen oder Applian-
ces wird das Ausphasen funktionieren,
bei anderen vielleicht Dual-IP Manch-
mal hilft auch abwarten und darauf hof-
fen, dass der Hersteller es merkt und sei-
ne Software fit flir das neue IP-Protokoll
macht. Wenn nicht, kann man versuchen,
den Hersteller, so denn er tberhaupt noch
existiert, auf das Problem hinzuweisen
und um eine Lésung zu bitten, oder das
Produkt auszutauschen.

Ablauf: IPv6-Migration von Software

Am Anfang des ersten Teiles wurde be-
reits ein Problemfall geschildert, wie er bei
einem ,gedankenlosen® Einschalten von
IPv6 passieren kann: Rechner versuchen
Uber IPv6 zu kommunizieren, obwohl die
notwendige Infrastruktur daflr noch gar
nicht existiert. Vor der Migration der Soft-
ware mussen zunéchst die Voraussetzun-
gen geschaffen werden.

Das im Folgenden beschriebene Vorge-
hen sollte keinesfalls im Produktivnetz
vorgenommen werden, ohne dass es zu-
nachst in einer kleinen Testumgebung
oder einem unkritischen Teilbereich getes-
tet wurde!

Identifikation betroffener Software
Bei der Komplexitat der Softwareland-
schaften vieler Unternehmen ist dieser
Schritt nicht zu unterschatzen. Aufgrund
der vorgestellten Vielfalt von Ursachen ist
es alles andere als einfach, die betroffe-
ne Software zu identifizieren und zu klas-
sifizieren. Es wirde den Rahmen dieses
Artikels sprengen, das entsprechende
Vorgehen vorzustellen. Stattdessen sei
auf den Vortrag von Oliver Flus ,(Pru-
fung der) IPv6-Tauglichkeit wichtiger Soft-
ware-Produkte® beim Intensivtag ,IPv6*

im Anschluss an das ComConsult Netz-
werk-Redesign Forum 2013 am 18.04.
hingewiesen.

Testphase

Hat man die Software identifiziert, so
wahlt man zunachst die Anwendungen
aus, mit denen man die Migration begin-
nen mochte. Hierfur eignen sich Stan-
darddienste besser als proprietare An-
wendungen. Bei Web-Anwendungen und
Email-Diensten sind die Standards aus-
gereift und meist auch die dazugehérigen
Server wie Clients schon seit geraumer
Zeit IPv6 fahig. Darum sind hier die we-
nigsten Probleme zu erwarten.

Anders ist das bei Anwendungen, die auf
proprietaren Protokollen basieren oder
Software, die von kleineren Herstellern
stammen, die — wenn Uberhaupt — gerade
erst mit der Implementierung von IPv6 be-
gonnen haben.

Aber auch bei Standardsoftware sollte
man sich nicht auf die Herstellerangaben
verlassen, sondern selbst vorher testen.

Auswahl der Software
Hat man die Software getestet, legt man
die Reihenfolge fur die Migration fest.
Es ist nicht sinnvoll, sofort das gesamte
Spektrum an Anwendungen zu migrieren.

Schaffung der Infrastruktur und
schrittweise Einfiihrung
Hat man die Software getestet und die
Reihenfolge fur die Migration festgelegt,
beginnt man mit der schrittweisen Einfuh-
rung im Unternehmensnetz.

1.Backbone auf Dual-IP umstellen
Dieser Schritt beinhaltet die Aktivierung
des Dual-Stacks, die Vergabe der IP-Ad-
ressen auf den Backbone-Interfaces der
Layer-3-Swichtes und Router sowie die
Aktivierung eines Routingprotokolls.

Wichtig an dieser Stelle ist es, dass die
Interfaces von Switches, an denen Ser-
ver oder Endgerate hangen, noch nicht
auf Dual-IP umgestellt werden. Tut man
dies, lauft man Gefahr, dass die Endge-
rate versuchen IPv6 Verbindungen auf-
zubauen, die durch das Backbone noch
gar nicht geroutet werden.

2. Ausgesuchte Rechnernetze Dual-IP um-
stellen.
Far ausgesuchte, unkritische und tech-
nikfreundliche Rechnernetze/User wird
nun Dual-IP auf den entsprechenden
Layer-3-Switch-Interfaces eingeschaltet.

An dieser Stelle wird die Funktion des
RA-Versandes noch nicht aktiviert. So
kann man zunéachst mittels der Ublichen
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Verfahren (manueller IP Konfiguration, IPvé Backbone anschlieBen, dann aber GRE Generic Routing Encapsulati-
Ping, Traceroute, Host-Dateien etc.) tes-  gibt der Provider das Verfahren vor und on Protocol
ten, ob die Verbindung funktioniert, oh-  sollte auch gleich die Konfigurationsanlei- HTTP Hypertext Transfer Protocol
ne dass alle angeschlossenen Rechner  tung mitliefern. ICE Interactive Connectivity Esta-
davon betroffen wéaren. blishment
Natiirlich sind einige davon grundséatzlich ~ |CMP Internet Control Message
An dieser Stelle kann man dann auch auch fir den unternehmensinternen Ein- Pf0t0<_>0| ]
die betroffene Software nochmal in der  satz geeignet oder gar geschaffen worden  IDS Intrusion Detection System
realen Umgebung testen. (ISATAP). Trotzdem rate ich davon ab, sie  IP Internet Protocol
zu nutzen, wenn es nicht zwingend not-  IPv4 IP Version 4
3.DNS und, wenn gewiinscht, DHCPv6  wendig ist. IPv6 IP Version 6
einrichten ISATAP Intra-Site Automatic Tunnel
Hierbei ist darauf zu achten, dass nur Das ungeléste Problem der Verbindung Addressing Protocol
die Server, auf denen Dienste laufen, von Standorten ist eben gar nicht ungelost. T Information Technology
die auf IPv6 umgestellt werden sol-  Natirlich wird hier ein Tunnelverfahren be-  LAN Local Area Network
len, auch IPv6 Adressen zugewiesen  ndtigt, um das reine IPv4 Netz des Provi- MPLS Multiprotocol Label Switching
bekommen oder zumindest nur diese ders zu Uberwinden. Aber diese Tunnel- NAT Network Address Translation
AAAA Records im DNS bekommen. So  verfahren gibt es schon lange. Man muss ~ ND Neighbor Discovery
wird verhindert, dass Clients versuchen,  nur darauf achten, dass der Hersteller oder  OS Operating System .
andere Anwendungen (ber IPv6 anzu-  Provider dariiber auch IPv6 transportie-  OSI Open Systems Interconnection
sprechen. ren kann: Stichworten sind GRE und VPN.  P2P Peer-to-Peer
Auch klassische WAN Verfahren wie Stand-  PC Personal Computer
4.RA in den ausgesuchten Netzen starten  leitungen oder MPLS fir die Standort- PSTN Public Switched Telephone
Alle Rechner sollten im Anschluss die  Standort Verbindung kénnen grundséatz- Network )
richtige IPv6-Konfiguration aufweisen. lich im Dual-IP Modus betrieben werden, RA Router Adversisement
AuBerdem sollte nun auch die Kommu-  vorausgesetzt der Hersteller und ggf. der  RAC (Oracle )Real Application
nikation der gewéhlten Anwendungen  Provider unterstltzen das. Hierbei handelt Clusters
tber IPv6 laufen. es sich jedoch nicht um neue Tunnelver- RDNSS Recursive DNS Server
fahren sondern die Erweiterung bestehen-  RFC Request for Comments
5.Schrittweise Migration der restlichen  der. Spezielle Verfahren nur fir IPv6 Tunnel ~ RTP Real Time Protocol
Netze oder NAT sind keinesfalls notwendig. SBC Session Border Controller
Hierbei ist darauf zu achten, dass be- SDP Session Description Protocol
stimmte Bereiche davon ausgenom- Abkiirzungen SIP Session Initiation Protocol
men werden mussen. Das betrifft zum SOHO Small Office Home Office
Beispiel all die Teilnetze, bei denen man  Abklrzung Bedeutung ssh Secure Shell o
sich fir das Modell ,Ausphasen® ent-  4in6 IPv4 in IPv6 STUN Session Traversal Utilities for
schieden hat. Um Fehlkonfigurationen  6in4 IPV6 in IPv4 NAT
vorzubeugen, empfiehlt sich hier gege-  6over4 IPv6 over IPv4 TCP Transmission Control Protocol
benenfalls sogar mit Access-Listen zu  6rd IPv6 rapid deployment TIC Tunnel Information and Con-
arbeiten, die aktiv jeglichen IPv6 Traffic A Address (Record im DNS fiir trol Protocol
von den Isolationsnetzen fernhalten. IPv4) TSP Tunnel Information and Con-
AAAA "Quad"-A (Record im DNS fir trol Protocol
6.Schrittweise Migration der verbleiben- IPv6) TURN Traversal Using Relay NAT
den Dienste DHCP Dynamic Host Configuration UDP User Datagram Protocol
Dienste und Anwendungen, die zu- Protocol ULA Unique Local Address
nachst von der Migration ausgenom-  DNS Domain Name System URL Uniform Resource Locator
men worden sind (s. Punkt 3), werden  DoD Department of Defence VolP Voice over IP
sukzessive umgestellt. DS-Lite Dual-Stack Lite VPN Virtual Private Network
FQDN Fully Qualified Domain Name ~ WAN Wide Area Network

Tunnel ins nichts

Was ist nicht vorgekommen? Richtig: Tun-
nel!

Es gibt geflhlte 100 Tunnelverfahren im
Zusammenhang mit [Pv6: 4in6, 6in4,
6over4, 6rd, DS-Lite, ISATAP, Teredo, etc.
Dazu kommen noch diverse Konfigura-
tions- und Authentisierungsmethoden
(TIC, TSP, propietar) sowie mdgliche Fea-
tures wie Multicast und RDNS. Betrachtet
man diese Verfahren genauer, merkt man
schnell, dass es sich zum groBen Teil um
reine Providertechniken handelt, die fir
den ,Hausgebrauch® im Unternehmen un-
geeignet sind, es sei denn, man mdchte
sein Unternehmensnetz darliber an das

Sonderveranstaltung

13.06.13 in Bonn

Referent: Markus Schaub
Preise: € 990,-- netto

IPv6: Webprasenz mit Dual-Stack

Die Sonderveranstaltung behandelt die notwendigen Schritte der Migration zu IPv6
auf Internetservern beispielhaft anhand der Umstellung der eigenen Server. Dabei
wird bei jedem Schritt auch auf Probleme und mdgliche Lésungen eingegangen.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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SDN und Open Flow machen
Fehlersuche schwieriger

Der Standpunkt Troubleshooting von Dr.
Behrooz Moayeri greift als regelmaBiger
Bestandteil des ComConsult Netzwerk
Insiders technologische Argumente auf,
die Sie so schnell nicht in den 6ffentli-
chen Medien finden und korreliert sie
mit allgemeinen Trends.

Zugegeben, mit dem neuen Hype um
Software-Defined Networking (SDN) und
Open Flow kann sich der Autor noch
nicht sehr anfreunden. Insofern ist je-
der Kommentar des Autors zu SDN und
Open Flow tendenziés. Nichtsdesto-
trotz erlaube ich mir im Folgenden, SDN
und Open Flow aus der Perspektive des
Troubleshooters zu bewerten.

Deduktion und Induktion sind die beiden
logischen Werkzeuge des Troubleshoo-
ters. Es gibt Dinge, die so offensicht-
lich kausal bedingt und nachvollziehbar
sind, dass sie mit den Mitteln der De-
duktion erfasst werden kénnen. Beispiel
aus der Fehlersuche: die Kommunikati-
on mit einem Server ist sehr instabil und
holprig. Bei der Analyse stellt es sich he-
raus, dass die Einstellungen des Duplex-
modus auf dem Switch und dem daran
angeschlossenen Server inkompatibel
sind, was zu einer erhdhten Fehlerrate
fuhrt, die sogar auch von der Interface-
Statistik des Switches angezeigt wird.
Hier liegen die kausalen Zusammenhan-
ge und dementsprechend die Methodik
der logischen Schlussfolgerung bei der
Fehlersuche klar auf der Hand. Inkom-
patible Duplexmodi fuhren zwangslaufig
zu fehlerhaften Paketen und diese zur in-
stabilen Kommunikation. Die Deduktion
fuhrt geradeaus zum Ziel.

Leider ist den meisten Fehlern und Pro-
blemen in der IT nicht mit Deduktion bei-
zukommen. Komplexere Probleme, mit
deren Analyse der Troubleshooter am
langsten braucht, sind in der Regel nur
basierend auf Indizien zu analysieren.
Aus den Indizien kénnen aber grund-
satzlich verschiedene Schlussfolgerun-
gen gezogen werden. AuBerhalb der
Mathematik ist fast jede Induktion un-
vollstdndig. Performanceprobleme ei-
ner Webanwendung kénnen an schlech-
ter HTML-Programmierung liegen, aber
auch an einem lahmen Proxy. Gewiss,
je mehr Indizien in eine bestimmte Rich-
tung weisen, desto wahrscheinlicher
stimmt die Richtung.

Leider liefert die Realitdit meistens nur

ungenugende Indizien. Der Trouble-
shooter steht dann vor der Wahl, entwe-
der sich auf die ungentgenden Indizi-
en zu beschranken oder zu versuchen,
die Indizienlage zu verbessern. Um beim
Webbeispiel zu bleiben, kann der Trou-
bleshooter mal probehalber per Brow-
sereinstellung unter Umgehung des ver-
déachtigen Proxy auf die Webanwendung
zugreifen und das Ergebnis mit dem
Proxy-Szenario vergleichen. Hier greift
der Troubleshooter aktiv in das Netzge-
schehen ein, um die Indizienlage zu ver-
bessern. Er ist kein reiner Beobachter
mehr.

Nun zurtick zu SDN und Open Flow. Bis-
her ist jede Netzkomponente fur sich au-
tark (von MC-LAG-Parchen, welche die
Fehlersuche ebenfalls nicht einfacher
machen, abgesehen) und arbeitet nach
bekannten und standardisierten Verfah-
ren. Ein Layer-2-Switch arbeitet gemaB
den Spezifikationen im Standard |IEEE
802.1D. Er lernt MAC-Adressen, legt die
Ergebnisse seines Lernens in eine Tabel-
le mit Ports und zugeordneten MAC-Ad-
ressen ab und leitet Pakete anhand die-
ser Tabelle weiter. Ein Layer-3-Switch
unterliegt den Vorgaben der IETF-Spe-
zifikationen zu IP Routing. Er nimmt an
einem Routing-Protokoll teil, legt die
dadurch gelernten und die manuell ein-
gestellten Routen in einer Routing-Tabel-
le ab, ordnet per ARP den IP-Adressen
MAC-Adressen zu und speichert die-
se Zuordnungen in seiner ARP Cache.
Der Layer-2-Switch ist ein auch allein le-
bensfahiges Stuck Ethernet, der Lay-
er-3-Switch ein auch allein lebensfahi-
ges Internet. Man kann diese Mininetze

isolieren, verandern, ersetzen, anders
konfigurieren etc. Wenn man wei3 was
man tut, weiB man von vornherein, wel-
che Auswirkungen das eigene Tun im
schlimmsten Fall haben wird.

SDN und Open Flow setzen dieser Uber-
sichtlichkeit ein Ende. Der Switch ist
nicht mehr autonom, sondern gehorcht
dem zentralen Controller. Dieser ist flr
ein ganzes Netz zustandig. Mal so eben
eine kleine Anderung an einem Switch
vornehmen, hier und da Aging Timer fur
MAC- und ARP-Tabellen zu andern, eine
Route zu I6schen oder hinzuzuflgen, ist
in einem komplexen Gebilde wie SDN
bzw. Open Flow hdchst problematisch.
Man verliert die Kontrolle tber die Wir-
kung seiner Taten. SDN und Open Flow
machen den Troubleshooter vorsichtiger
und behindern ihn damit ein Stick weit.
Das ist zumindest meine Vermutung.
Noch fehlen entsprechende Erfahrungen
mit diesen Technologien.

Man kann gegen meine Bedenken argu-
mentieren, dass aus autonomen Kompo-
nenten bestehende Netze nicht schon
ewig bestehen. Es gab in Vergangenheit
auch Netze unter weitgehender zentra-
ler Kontrolle, zum Beispiel Netze geman
Systems Network Architecture (SNA) von
IBM. Und sie funktionierten stabiler als
die heutigen Ethernets und Internets.

Der Haken bei dieser Gegenargumenta-
tion: SNA stand unter der Kontrolle eines
Herstellers. Selbst die dimmsten Termi-
nals waren von diesem Hersteller minuti-
Os spezifiziert und zertifiziert. Es war das
luxuridose Zeitalter der EDV, in dem Main-
frame-Zauberer First Class reisten und
sich monatelang in IBM-Labors mit allen
erdenklichen Szenarien in GroBrechner-
umgebungen befassen konnten.

Diese Zeiten sind ein fir alle mal vorbei
und kehren nicht wieder. Switches, Ser-
ver, Hypervisoren, Speichersysteme und
Software sollen auch im Zeitalter von
SDN und Open Flow von verschiedenen
Herstellern stammen kénnen. Und dann
soll eine zentrale Instanz die Kontrolle fur
das gesamte Gebilde namens Netz Uber-
nehmen. An die Stelle der Herstellerver-
antwortung tritt die Betreiberverantwor-
tung — zwangslaufig, denn kein Hersteller
wird die Verantwortung fir das korrek-
te Funktionieren der Komponenten eines
anderen Herstellers Gbernehmen.
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Der Betreiber ist auch fur die Fehlersu-
che zustandig. Er kann aber an einem
zentral gesteuerten Gebilde viel weni-
ger aktiv Anderungen vornehmen als an
gemaB Standards gekoppelten autono-
men Komponenten. Die Verwendung ei-
nes wichtigen Mittels der Fehlersuche
wird stark eingeschrankt. Insofern wird

— zugegeben aus der zugespitzten pes-
simistischen Position betrachtet — die
neue Welt die Nachteile der Gegenwart
und Vergangenheit der Netze in sich
vereinen: die heutige bunte Mischung
aus Komponenten verschiedener Her-
steller (mit Komponenten sind nicht nur
Switches gemeint, s. 0.) mit etwas cha-

otischen Auswirkungen einer- und die
Unflexibilitdt einer zentralen Steuerung
andererseits.

Bleibt zu hoffen, dass sich der Autor irrt
und alles nicht so schlimm kommt wie
im pessimistischen Szenario ausgemalt.

dass erste Produkte auch marktreif sind.

welchen Produkten schon jetzt?

ComConsult SDN-Forum 2013

Software-Defined-Netzwerke -
das Ende traditioneller Netzwerke?

17.06. - 18.06.13 in Euskirchen

Software Defined Netzwerke (SDN) haben sich in den letzten drei Jahren von der akademischen Spielwiese hin zu einer ernstzu-
nehmenden Technologie entwickelt. Spatestens seit der Milliarden-Ubernahme des SDN-Spezialisten Nicira durch VMware ist klar,

Die Kritik an der traditionellen Netzwerkechnik und damit gleichzeitig die Motivation fir SDN ist relativ aggressiv:

* Traditionelle Netzwerke werden zu komplex, um betriebssicher und kostenoptimal betrieben werden zu kénnen
* Sie geben nicht gentigend Spielraum fur eine individuelle Gestaltung zur besseren Integration wichtiger Applikationen
* Sie sind nicht flexibel und offen genug, um bei Bedarf schnell weiterentwickelt werden zu kénnen

SDN-Lésungen sollen diese Probleme I6sen und gleichzeitig die Kosten von Netzwerken deutlich senken. Mittlerweile haben fast
alle bekannten Anbieter SDN-Losungen im Angebot, allerdings unterscheiden sich die Umsetzungen erheblich.

Wir analysieren auf dem ComConsult SDN-Forum 2013 fur Sie:

* Welchen Bedarf gibt es wirklich, der einen radikalen Wechsel in unserer Netzwerk-Welt erforderlich macht?
* Was leistet die SDN-Technologie, wie funktioniert sie?

* Welche unterschiedlichen Auslegungen gibt es und warum gibt es sie?
* Wo werden wir in einigen Jahren mit der Technik ankommen?

* Wo stehen die Hersteller, warum unterscheiden sich die angebotenen Lésungen so stark und welche Chancen ergeben sich mit

Fruhbucherphase bis zum 15.04.13

Preise: € 1.690,-- netto*

Moderation: Dr. Jirgen Suppan, Dr.-Ing. Behrooz Moayeri

*gultig bis zum 15.04.13 - dann regulérer Preis € 1.890,-- netto

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Das Wissensportal

Auf dem Wissensportal finden Sie eine bunte Mischung aus aktuellen Informationen, per-
s6nlichen Meinungen und ausfuhrlichen Grundlagen-Artikeln Uber die gesamte Themenpa-
lette der IT- und Netzwerkwelt. Die Artikel des ComConsult Wissensportals geben Ihnen die
Méoglichkeit der Stellungnahme, des Kommentars oder der Diskussion mit anderen Lesern.
Nutzen Sie diese Gelegenheit, die Sichtweise anderer Spezialisten zu erfahren.

Das

Wissensportal

Unangenehme Erfahrungen zum Netzwerk-Management

1. Mérz 2013 von Dr. Franz-Joachim Kauffels

Die praktische Erfahrung mit Netzwerk-Management-Projekten zeigt leider eine Menge unangenehmer Erfahrun-
gen, die wir im Folgenden formulieren und jeweils kurz begriinden. Die Lage in den Unternehmen und Organisa-
tionen ist in dieser Hinsicht sehr unterschiedlich. Festzuhalten ist jedoch, dass die angesprochenen, meist orga-
nisatorischen, Probleme unbedingt geldst werden mussen, bevor man Gber die Einfilhrung neuer Technologien,
wie Virtualisierung, nachdenk.

Kompletten Artikel lesen unter www.comconsult-research.de

Gigabit-Wireless: erste Produkte angekundigt, es geht los, aber wohin?

28. Februar 2013 von Dr. Jirgen Suppan

IEEE 802.11n hat die lange erwartete solide Basis fur Wireless LAN Lésungen gelegt. Es ging um einen riesigen
Markt, so dass die Streitereien zwischen den Beteiligten den Standard um Jahre unnétig verzégert haben. Nun
geht das ganze Spiel wieder los. Zwei verschiedene Wireless-Standards streiten um die Gunst des Kunden, bei-
- de sind grundverschieden, beide sind riickwarts-kompatibel. Bisher war das ein Wettkampf hinter den Kulissen,

U A aber die gerade in Las Vegas laufende Consumer Electronic Show CES hat den Knoten platzen lassen. Nach-

dem bisher nur einige kleinere Anbieter Ankindigungen platziert hatten, ist jetzt Broadcom auf das Parkett getre-
ten und hat seine ersten 802.11ac-Chips noch fir dieses Jahr angekundigt. Hersteller wie Netgear haben dann

Optische Ubertragungstechnologie:

weitere wichtige Effekte

auch sofort Produkte flr das zweite Halbjahr angeklndigt.
27. Februar 2013 von Dr. Franz-Joachim Kauffels

Kompletten Artikel lesen unter www.comconsult-research.de

Standardisierung ist
halb so wichtig

25. Februar 2013

. . . . ) - von Dr. Franz-Joachim Kauffels
In dieser Folge werden kurz weitere Effekte im Sinne eines Uber-

blicks vorgestellt, die wichtige Auswirkungen auf die Ubertragung Die  konventio-
auf Glasfasern und/oder optische Netze haben kdnnen, namlich nelle  vielstufige
Polarisation, Interferenz und Brechung. In weiteren Folgen werden Strukturierung ei-
wir auf sie im Zusammenhang mit den betrachteten Komponenten nes RZ-Netzes ist
wieder zurickkommen. ein  Auslaufmo-
Kompletten Artikel lesen unter www.comconsult-research.de dell. Eine nahe
liegende Méglich-
keit ist die Schaf-
fung so genannte
Fat Trees oder die
Nutzung eines Virtual Chassis. Beide Kon-
zepte haben aber den schwerwiegenden
Nachteil, dass sie auf teuren fetten Core-

Angriff der Androiden

26. Januar 2013 von Dr. Simon Hoff

Android ist als Betriebssystem flir Smartphones und Tablets mit er-
schreckender Geschwindigkeit auf dem Vormarsch. Bereits jetzt
(und damit mehr als zwei Jahre friiher als bisher prognostiziert) hat
Android die 50%-Marke uberschritten und ist damit das dominante
Betriebssystem fir Smartphones und Tablets.

Wir hatten in der Vergangenheit Android primar als System fur
Consumer-Endgerate wahrgenommen und mussten uns flr den
Enterprise- Bereich oft ,nur“ beim Thema Bring Your Own Device
(BYOD) Sorgen machen.

Kompletten Artikel lesen unter www.comconsult-research.de

Switches beruhen. Genau das ist es aber,
was uns die viele Hersteller heute immer
noch als ,neue” Strategie verkaufen méch-
ten. Alle Data Center Fabrics nach diesen
Strategien haben mehr oder minder die
gleiche zweistufige Struktur: eine Stufe be-
steht aus mdglichst preiswerten Switches
fur den Anschluss der Endgeréate. Die zwei-
te Stufe besteht dann aus Core-Switches...
Kompletten Artikel lesen unter

www.comconsult-research.de
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Report Neuauflage

RZ Netzwerk-Infrastruktur
Redesign - 6. Auflage

Im Mérz 2013 erscheint bei ComConsult
Research die Neuauflage des Reports
"RZ Netzwerk-Infrastruktur Redesign"
von Dr. Franz-Joachim Kauffels.

In seinen ersten funf Auflagen war der vor-
liegende erfolgreiche Report immer ein zu-
verlassiger Begleiter bei Fragen der Inf-
rastruktur eines RZ-Netzes. Die Flut von
Neuankindigungen seitens der Herstel-
ler unter dem Banner ,SDN*, die Materiali-
sierung bisher eher theoretisch diskutierter
Problemstellungen in der Praxis und die
zunehmende Unubersichtlichkeit bei den
Lésungen zu VM-Kommunikation und -Mi-
gration haben eine Neuauflage mit erheb-
licher thematischer Erweiterung notwendig
gemacht. Mit rund 650 Seiten schlagt das
Werk mit Themen von der Ubertragungs-
technik und den neuen Hochleistungs-
Switch-ASICs Uber Konvergenztechniken
wie DCB und FCoE, Anbindung virtuel-
ler Speichersysteme und SSDs, Alternati-
ven der VM-Kommunikation einschlieBlich
Overlay-Techniken wie VXLAN oder NVG-
RE und realzeitfahiger VM-Migration, Ein-
bindung privater, &ffentlicher und hybri-
der Cloud-Konzepte bis hin zu ScaleUp
DC-Fabrics vs. ScaleOut und der Diskus-
sion, was SDN und die neuen Strategien
tatséchlich fur einen Betreiber bedeuten
werden, eine breite Schneise durch den
Informations-Dschungel.

Die generelle Problemstellung fir die Ent-
wicklung eines unternehmenseigenen RZs
fir mehr klassische Aufgabenstellungen
ist durch folgende Stichworte zu kenn-
zeichnen:

rECHNELOTE
 nErOET—

Consult
Toemparchio

/—

* Leistungsexplosion Virtueller Server

* |/O-Konvergenz und Anschlussproble-
matik

» Anforderungen Virtueller Gesamtlésun-
gen: das Netz als Systembus

In letzter Zeit sind jedoch neue Span-
nungsfelder hinzugekommen:

e Versorgungsstrukturen  far
Endgerate wie Pads

* Unterstitzung moderner Web-Applika-
tions-Architekturen

* Realisierung von Private Clouds oder In-
tegration 6ffentlicher Cloud-Angebote

» Erweiterung der Virtualisierungskonzepte
auf weiter verteilte Umgebungen

* Integration Virtualisierter Speichersyste-
me hochgradiger Funktionalitat

neuartige

Von der Seite der Basis-Technologie wird
der Einfluss immer dichter werdender Pro-

zessorarchitekturen und immer schneller
werdender Speichermedien deutlich.

Betrachtet man aber den Fortschritt der
Virtualisierungstechniken im Rahmen der
Unterstltzung neuartiger, kooperierender
Web-Architekturen wird schnell klar, dass
konventionell aufgebaute Netze und auch
die neuen Data Center Fabrics deutliche
Grenzen haben.

Unternehmen und Organisationen stehen
aber erst einmal vor einer langen Migrati-
onsphase in der alte und neue Technologi-
en unterstutzt und wirtschaftlich betrieben
werden mussen, um einerseits bestehende
Anwendungen weiter zu betreiben und an-
dererseits den Anschluss an das L&sungs-
universum flr die neuen Probleme nicht zu
verlieren.

Durch die Flut von Neuankindigungen
Ende 2012 und Anfang 2013 wurde eine
Neuauflage notwendig. Die bestehenden
Inhalte wurden aktualisiert, gestrafft und
neu organisiert. Neu hinzugekommen ist
eine erheblich vertiefte Diskussion Uber
VM-Kommunikation und dynamisierte Vir-
tualisierungsumgebungen und die neue
Rolle der Software-Steuerung von Netzen
im Hinblick auf eine erhdhte Automatisie-
rung und verbesserten Betrieb sowie die
Strategien etablierter und neuer Hersteller
auf diesem Bereich.

Dieser Report ist das umfangreichste Werk
seiner Art und wird jedem Leser an den
Stellen, wo es ihm persénlich wichtig er-
scheint, eine hinreichende Darstellungstie-
fe vermitteln.

Fax-Antwort an ComConsult 02408/955-399

Bestellung

RZ Netzwerk-Infrastruktur Redesign - 6. Auflage

O Ich bestelle den Report
RZ Netzwerk-Infrastruktur Redesign
zum Preis von € 398,-- netto

Bestellen Sie lGber auch Uber
www.comconsult-research.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

SIP-Trunking -
Zwischen

Wunsch und
Wirklichkeit

Der Stein des AnstoBes

Fortsetzung von Seite 1

Der harte Schnitt, also die Abschaltung
der alten Infrastruktur, soll dann in 2016
erfolgen. Die letzten Kunden wurden dann
zwangsweise umgestellt.

Zu den Vorschlagen der Technikmana-
ger gibt es Stand heute wohl noch kei-
nen abschlieBenden Vorstandsbeschluss,
so dass der geschilderte Zeitplan aktuell
noch nicht umgesetzt wird. Offiziell lautet
daher die Formulierung: Die derzeit beste-
henden Angebote werden bis mindestens
Ende 2016 aufrechterhalten.

Trotzdem zeigt diese Entwicklung ganz
klar, dass die Zeiten des Primarmultiplex-
anschlusses gezahlt sind. Man wird sich,
kurz- bis mittelfristig, der Anforderung
stellen mussen, die eigene Enterprise-TK-
Lésung mittels IP an das 6ffentliche Kom-
munikationsnetz anzubinden.

Doch hiermit beginnen schon die Prob-
leme, wie man im weiteren Verlauf sehen
wird.

Die priméare Frage, die sich bei der Ablo-
sung des ISDN-Amtskopfes stellt ist:

Welche IP basierte Signalisierung kann an
den Provider Ubergeben werden?

Stand heute stehen hierfir zwei Méglich-
keiten zur Verfligung:

* H.323 - flir den Fokus auf Telefondienste

* SIP - als Zugang fir Mehrwertdienste
wie Unified Communication & Collabo-
ration

Da dem SIP Zugang als modernerem und
vielseitigerem Protokoll die Zukunft ge-
hért, wird sich dieser Artikel mit den Még-
lichkeiten und Problemen des SIP Trunks,
also der Kopplung zwischen Enterprise
TK und den IP Service Providern beschaf-
tigen.

Warum SIP?

Die Vorziige einer auf SIP basierenden
Kopplung lassen sich aus den Mdglich-
keiten der im Enterprise Umfeld genutzten
SIP UCC-L6sungen ableiten:

* Integration in Social Media (Facebook,
Twitter, Google+)

¢ Nutzung von Préasenz- und IM-Diensten

» Eskalation innerhalb einer bestehenden
Kommunikation (Telefonie -> Videokon-
ferenz -> Web-Collaboration)

e Integration in Office Strukturen (z.B.

Unified Messaging Integration in eine

vorhandene Groupware)

Parallele Nutzung von Hard- & Softpho-

nes

Smartphone Integration

Nutzung einer gemeinsamen IT Infra-

struktur (Netze, Rechenzentren, Virtuali-

sierungslésungen)

* Hohe Verfugbarkeit durch mehrfach Re-
dundanzen auf allen Ebenen (Netze,
Server, Gateways)

Sollten diese Dienste, wenn auch nur teil-
weise, schon in den Unternehmen und
Behorden genutzt werden, ware es doch
eine Bereicherung der Kommunikation,
wenn diese nicht nur innerhalb, sondern
auch nach extern genutzt werden kénn-
ten.

Zur Erlauterung einmal folgende Situati-
on: Sie versuchen jemanden zu erreichen
und landen dabei auf dem Anrufbeantwor-
ter oder Sie kdnnen den Betreffenden erst
gar nicht erreichen.

Wirde ein Prasenzdienst in dieser Situati-
on nicht eine Hilfe sein, um zu erkennen,
ob eine Kommunikation jetzt méglich oder
eben nicht mdglich ist?

Auch die oft genannten Bedenken sind da
nicht immer ganz nach zu vollziehen. Ger-

Markus Geller verfligt (ber langjahrige
Erfahrung in Forschung, Entwicklung und
Betrieb von Lokalen Netzen, IP-TV, Wireless
Local Area Networks sowie Sicherheits-
Technologien. Als Mitarbeiter der ComConsult
Research GmbH ist er verantwortlich flr Pro-
dukttests und Marktbeobachtung. Zu diesen
Themengebieten ist er zudem als Referent bei
der ComConsult Akademie tatig.

ne wird beim Thema Prasenzdienste der
Schutz der PersoOnlichkeitsrechte ange-
fuhrt, was aber bei der Nutzung von Sky-
pe, mit derzeit ca. 125 Mio. aktiven Nut-
zern, anscheinend keine besonderen
Bedenken hervorruft.

Ein weiteres Beispiel ware die Mdglich-
keit, Uber Web-Collaboration direkt in
Kontakt mit einem Kunden oder Partner
zu treten:

* Kunden koénnte man Uber eine solche
Lésung eine Plattform far Fragen und
Probleme zur Verfigung stellen

* Partner kdnnen z.B. durch eine Remote
Desktop Lésung direkt bei der Fehlersu-
che und Entstérung unterstitzt werden

Zudem kommt, dass neue Generationen
von Nutzern in die Unternehmen und Be-
hoérden hinein wachsen. Diese Nutzer sind
mit Diensten wie Google+ oder Facebook
groB geworden und pflegen hier ihre Kon-
takte und Beziehungen. Ein Ausschluss
dieser Dienste aus der Unternehmens-
kommunikation kann da schnell zu einem
entscheidenden Nachteil bei der Stellen-
auswahl werden.

Um die Forderungen seitens der Com-
Consult Research zu prazisieren, wirden
wir von einem SIP Trunk folgende Leis-
tungsmerkmale erwarten:

* Nutzung von HD Audio Codecs, wie
G.722, bei direkter SIP zu SIP Kommu-
nikation

Unterstltzung der Standards SIPPING
19 und SIP MWI (RFC3842) zur Bereit-
stellung einer hohen Anzahl von Leis-
tungsmerkmalen

Native SIP zu SIP Videokonferenzen
mittels H.264 AVC/SVC (oder zuklnftig
H.265 AVC) mit bis zu drei Teilnehmern
Austausch von Prasenz Informationen
mittels SIMPLE und XMPP Uber den SIP
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Service Provider

* Bereitstellung einer SIP basierten Web-
Collaboration Plattform durch den Provi-
der

» Support von Browser basierter Kommu-
nikation tber WebRTC und HTML5

Allerdings ergeben sich aus der Nutzung
der genannten Dienste viele kleinere oder
auch gréBere technische Schwierigkeiten.

Eines der ersten groBen Probleme, das
sich an dieser Stelle zeigt, ist der Mangel
an Standardisierung.

Gerade die Frage: ,Wie kommuniziert man
mit einem SIP Service Provider?“ ist bis
heute nicht abschlieBend standardisiert.
Es gibt zwar Bestrebungen mittels SIPcon-
nect hier eine Lésung zu schaffen, diese ist
aber nicht wirklich am Markt etabliert.

Was macht SIPconnect?

Der SIPconnect Standard wurde 2005
vom sipforum ins Leben gerufen, um sich
dem Thema SIP PBX <-> Service Pro-
vider Trunking anzunehmen. Im Januar
2008 wurde der Standard 1.0 offiziell frei-
gegeben.

Nach der nur zdgerlichen Annahme dieser
Standardisierung wurde 2012 mit SIPcon-
nect 1.1 ein neuer Anlauf unternommen.
Dieser neue Ansaiz zeigt eine deutlich ein-
fachere Referenzarchitektur und lésst er-
ganzende Funktionserweiterungen aus-
drucklich zu. (siehe Abbildung 1)

Die Grundprinzipien von SIPconnect 1.1
lauten daher: (siehe Abbildung 2)

* Keep it simple

* Lése die wichtigsten Probleme flr eine
erfolgreiche Kommunikation

* Minimiere die Liste der benétigten SIP-
Erweiterungen

Aktuell tendiert SIPconnect in Richtung
weniger Details. In spateren Versionen
kann/wird sich dies jedoch verschieben.

Obwohl SIPconnect 1.1 ein Standard ist,
handelt es sich doch im Kern um eine
Reihe von RFC und ITU Vorgaben, die
das eigentliche GerUst bilden. Im Folgen-
den sind einmal die zwingend einzuhal-
tenden Vorgaben aufgelistet:

SIP/SDP

e |[ETF RFC 3261 SIP: Session Initiation
Protocol

IETF RFC 3264 Offer/Answer

IETF RFC 3323 Privacy header

IETF RFC 3325 P-Asserted-ldentity
header

IETF RFC 3327 Path header

Service Provider Netzwerk

@)

Enterprise Netzwerk

SIP-PBX

Endgerat
(Media Endpoint)

SIP - ----- RTP/RTCP

(1) (2) Referenz Punkt

Abbildung 1: Referenzarchitektur

Quelle: UBN

Less Detailed

Level of detail

More Detailed

* More vendor innovation * Improved
* Faster time-to-market interworking
Abbildung 2: Grundprinzipien von SIPconnect 1.1 Quelle: SIPNOC

* [ETF RFC 4566 SDP: Session Descrip-
tion Protocol

* |[ETF RFC 5876 Updates to Asserted
Identity

* |[ETF RFC 6140 Registration for Multiple
Phone Numbers in SIP (GIN)

Media

* |[ETF RFC 3550 RTP

* |[ETF RFC 3389 Comfort Noise

* |[ETF RFC 4733 RTP Payload for DTMF
Digits, Telephony Tones, and Telepho-
ny Signals

* |TU-T T.38 Real-time Group-3 FAX over
IP networks

TLS

* |IETF RFC 5280 X.509 Public Key Infra-
structure Certificate and Cert Revoca-
tion List Profile

Zu diesen Pflichtvorgaben gesellen sich
noch eine Reihe optionaler Vorgaben, die
im Gesamtbild ein hohes MaB an Leis-
tungsmerkmalen definieren. Diese SIP-
connect Vorgaben gehen aktuell weit
Uber die in der ISDN Welt von QSIG auf-
gestellten Leistungsstandards hinaus.

Mehr zu fordern wére aktuell illusorisch.
Das derzeitige Grundproblem besteht
eher darin genltigend Teilnehmer fur eine

Zertifizierung zu gewinnen. Hier ware
eine Forderung der ComConsult Re-
search, mehr Druck auf die SIPconnect
Grundungsmitglieder auszulben sich
dieser Zertifizierung zu stellen.

Dies wiederum darf aber nicht bedeu-
ten, dass man sich jetzt zurticklehnt und
in Ruhe abwartet wie die Marktteilnehmer
reagieren. Ganz im Gegenteil, fir die Zu-
kunft muss ganz klar heraus gestellt wer-
den, dass weitere Funktionen wie:

* SIMPLE bzw. XMPP (Instant Massaging
und Presence)

* Presence Federation (aktuell ohne
Standard)
* HD Video Konferenzen (Minimum

Punkt zu Punkt, inkl. Codec Unterstut-
zung fur H.264 und H.265)

* Web Collaboration (auch aktuell noch
ohne Standard)

ebenfalls aufgenommen werden, so zu-
mindest die Forderungen, welche Com-
Consult Research an den SIPconnect
Standard hat. Erste Reaktionen auf den
neuen Standard fallen dem entspre-
chend positiv aus. Die BITKOM z.B. be-
gruBt ausdrlcklich die neuen Bemuhun-
gen (hier ein Auszug aus dem offiziellen
SIP Trunking Dokument):
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BITKOM begriiBt und untersttitzt den An-
satz des SIP Forums. Durch »SIPcon-
nect« und dessen Fortschreibung wur-
den bereits erhebliche Fortschritte in
der Harmonisierung von SIP-Implemen-
tierungen erreicht. Auch kuinftig wird der
aus der Standardisierung resultierende
wirtschaftliche Nutzen fiir Anbieter eben-
so wie fur Nachfrager vorrangig durch
Arbeiten auf internationaler Ebene zu er-
reichen sein. Nach Auffassung von BIT-
KOM sollte darum »SIPconnect« vorran-
gig Bertiicksichtigung finden.

Dabei muss es als nahezu unvermeid-
lich hingenommen werden, dass in der
Erarbeitung international anwendbarer,
technischer Empfehlungen, eine Rest-
menge der Unbestimmtheit nicht einfach
tuberwunden werden kann und manche
lédnderspezifischen Erfordernisse unbe-
handelt bleiben.

Quelle: BITKOM

Allerdings stellt sich jetzt naturlich die Fra-
ge, wo denn der Markt wirklich steht. Um
dies heraus zu finden, hat die ComCon-
sult Research im Rahmen einer Markt-
evaluierung im November 2012 eine
Reihe von SIP Service Providern und
Enterprise TK Lésungsanbieter befragt,
wie sie das Thema SIPconnect behan-
deln.

Wo steht der Markt?

Die hierbei zutage getretenen Ergebnisse
sind mehr als erniichternd. Die Antworten
reichen von wohlwollendem ,wir werden uns
bei Zeiten engagieren“ bis zu ,uberflissig,
wir haben eigene erprobte Verfahren®.

Hier nun die Reaktionen der einzelnen
Gruppen. Zunachst die der Service Provi-
der: (siehe Abbildung 3)

* Es wird aktuell keine SIPconnect Zertifi-

zierung angestrebt

Man bleibt bei den erprobten Mechanis-

men der Trunk InterOp-Tests

* Mit den am Markt befindlichen SIP-TK
Systemen habe man sich schon erfolg-
reich zertifiziert

* Man wurde generell eine Standardisie-
rung begruBen, sieht jedoch Stand heu-
te keine Marktakzeptanz/-relevanz

* Man mdéchte abwarten wie sich die TK
Hersteller verhalten

Naturlich gibt es auch hier Ausnahmen,
die man aber wohl eher bei den kleineren
IP Service Providern findet. Ein Beispiel
hierfir ist der lokal operierende Netzbe-
treiber NetCologne.

Dieser bezieht sich in seiner technischen
Dokumentation zum Anlagenanschluss

&

vodafone

i sipgate

BTQ \CAOA AT/

I - -Systems- - -

Abbildung 3: Service Provider

mittels SIP ganz eindeutig auf die SIPcon-
nect Standards.

Eine weitere wichtige Gruppe im Zusam-
menspiel zwischen dem Enterprise- und
den Service Providern sind die Hersteller
von SBCs und ALGs. Auch hier wurde ge-
schaut, wie es um den Standard und sei-
ner Umsetzung steht. Und auch hier er-
gab sich ein &hnlich erschreckendes Bild
wie bei den Providern.

Die Anbieter inGate und Dialogic emp-
fehlen zwar die Nutzung von SIPconnect,
stellen aber nicht klar heraus, welche ihrer
Produkte der Standardisierung folgen und
ob mit SIPconnect die Version 1.0 oder
1.1 gemeint ist.

Far acmepacket stellt sich die Frage nach
einer Standardisierung anscheinend erst
gar nicht, da sie mit ,Interop Xpress“ ein
eigenes Programm zur Anbindung von
SIP Service Provider bereitstellen.

Einzig GENBAND verfolgt mit ihrem Pro-
dukt S3 SBC die Zertifizierung nach SIP-
connect 1.1.

Bleiben zum Schluss noch die Hersteller
von Enterprise TK Lésungen.

Die erhaltenen Antworten erharten auch
hier den Verdacht, dass zum jetzigen Zeit-
punkt niemand eine Zertifizierung wirklich
anstrebt.

Die Stellungnahme von Siemens z.B. be-
sagt, dass sie einer der ersten Teilnehmer
des SIPFORUMS waren und dass sie alle
Standardisierungsprozesse mit gestal-
ten, schranken dann aber sofort ein, dass
SIPconnect 1.1 Zertifizierungen nur dann
Sinn machen, wenn sie am Markt bekannt
und akzeptiert wirden. Aufgrund des Um-
standes, dass diese Akzeptanz derzeit
nicht gegeben sei, wolle man vorerst bei
den bewerten Methoden der direkten Inter-
Op Tests bleiben.

Ein ahnliches Bild zeigt sich bei Microsoft.
Auch hier der Verweis auf bestehende
Zertifizierungen mit etablierten Service

Providern und dem Hinweis auf eine ak-
tive Mitgestaltung der SIPconnect Stan-
dards. Konkrete Aussagen, ob und wann
Lync sich einer Zertifizierung stellt, erhalt
man hier aber nicht.

Und auch kleinere Anbieter wie Innova-
phone sehen aktuell keine Veranlassung
eine Zertifizierung anzustreben.

Andere groBe Anbieter wie Cisco oder Al-
catel haben erst gar nicht auf unsere An-
frage reagiert.

(Nachtrag: Bei einer Produktvorstellung
der Firma Cisco im Februar diesen Jah-
res zum Borderelement CUBE wurde er-
wahnt, dass auch Cisco an einer SIP-
connect Zertifizierung, zumindest fur das
Produkt CUBE, interessiert sei und dies
als wichtig ansehe.)

Nun ist es aber so: wenn keiner den ers-
ten Schritt macht, bleibt man auf der Stel-
le stehen.

Daher ist es sehr begriBenswert, wenn
Avaya ankundigt, zuklnftig alle neuen
Produkte standartkonform zu entwickeln
und zu zertifizieren.

Wie und was geht mit
SIP Trunking heute?

Wie man dem voran gegangen Kapitel
entnehmen kann, haben wir bei SIPcon-
nect ein Henne-Ei- Problem.

Die Provider schauen auf die TK Hersteller
und die TK Hersteller warten auf eine Re-
aktion der Provider.

Da sich eine Standardisierung offenbar
nicht realisieren lasst, muss man also bei
der Einrichtung eines SIP-Trunks auf be-
stehende Verfahren zuruckgreifen, die
aber leider nur Uber eine begrenzte Aus-
sagekraft verfiigen. Diese Verfahren, auch
als Interoperabilitdt Tests bekannt, mus-
sen von Seiten der TK-Anbieter und SIP
Providern fur jeden Anlagentyp einzeln
durchgefihrt und dokumentiert werden.
Dies fuhrt naturgem&B zu recht hohen
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Aufwanden, da auch TK-Systeme einem
steten Wandel unterliegen.

Man beachte in der Abbildung 4 den Hin-
weis, dass alle mit * markierten InterOp
Tests nur fur die HiPath 4000 V5 gelten.

Die Dauer eines solchen Testszenarios ist
stark abhangig von den Teilnehmern und
deren Kenntnissen. Daher kdénnen meist
keine festen Zeitvorgaben gemacht wer-
den. Im Allgemeinen kann man daher ein
Zeitfenster von ein paar Tagen bis zu zwei
Monaten fir ein solches Vorhaben einpla-
nen. Tendenziell zeigt sich aber, dass die
Zeitfenster fur die Einrichtung einer sol-
chen Verbindung klrzer werden, was
auch auf die zunehmende Verbreitung zu-
rick zu fuhren ist.

Die eigentliche Datenanbindung der
Enterprise TK Losung an das Netzwerk
des SIP Providers erfolgt in den meisten
Féallen Uber einen Internetzugang (Teilwei-
se mit Unterstitzung von QoS Parame-
tern). Als Zugangstechnologien stehen
dabei folgende Modelle zur Verfligung:

e G.SHDSL
Mbit/s)

* VDSL (symmetrisch bis 100 Mbit/s)

* Glasfaserdirektanschluss

e MPLS

(symmetrisch  bis 2,304

Eine Besonderheit, die sich bei allen Provi-
derangeboten zeigt, ist die Tatsache, dass
man keine Datenbandbreite einkauft, son-
dern eine bestimmte Anzahl von Sprachka-
nalen. Die Anzahl reicht dabei von 2 bis zu
120 (oder wenn gewunscht auch mehr).

Dies ist besonders irritierend, da es sich
schlieBlich um einen Datendienst handelt und
Datendienste werden normalerweise nach
verbrauchter Datenmenge abgerechnet.

Die Argumentation, so eine Uberbuchung
der Anbindung zu verhindern, lieBe sich
auch mit anderen Verfahren, wie Call Ad-
mission Control, erzielen.

Nachdem nun das ,Wie geht SIP Trun-
king?“ erlautert wurde, muss man sich jetzt
dem ,Was geht?“ zuwenden.

Zunachst sollen die Funktionen, die zum
jetzigen Zeitpunkt fast alle SIP Provider un-
terstitzen, kurz vorgestellt werden. Man
unterscheidet hierbei zwischen Leistungs-
merkmalen, die von Seiten des Netzwerk-
betreibers zur Verfugung gestellt werden
und PBX Funktionen, die zusatzlich reali-
sierbar sind. (siehe Abbildung 5)

Weitere Funktionen kénne abh&ngig vom
gewahlten SIP Provider zusétzlich angebo-
ten werden, wie z.B: eine Dual Homing An-

SIP Service Providers released for
HiPath 4000

* Only certified with HiPath 4000 V5 / re-certification HiPath 4000 V6 in planning

SIEMENS

« Vodafone (Germany) ‘
* T-Systems (Business VoIP Connect) > T = Svstems - V w
+ COLT (UK) vodafone .
« VoiceFlex (UK)
* Belgacom (Belgium) acom i
+ Proximus (Belgium) VOKCEFLEX - b7
* KPN VolPConnect (Netherlands)
* Tele2 VolPConnect (Netherlands) —
—’
* UPC Business Netherlands (Netherlands) $ \'veﬂ/m,m @
* NeoTel (Austria) suilsseom atat
* WNT (Austria)
+ Swisscom (Switzerland) “ W |.
- 02 Czech (Czech) BT ellSao
+ ELISA (Finland)
* VerizonBusiness (Advantage VoIP service offering)* .ﬂ =g
+ AT&T VoEVPN (Voice over EVPN/MRS)* S Vb £ kpn TELI:2
= Entel NGN - Chile
@) entel WN 1] NeoTel

Abbildung 4: Interoperabilitdt Tests

Provider Funktionen

* Direkte Nummernwahl

* Nummern Portierung

e CLIP no screening

» CLIP/CLIR

* Selektive Anrufsperren

» Sprachkanéle

* FAX (G.711 & T.38)

» Datenkanéle (G.711 pass through)
* Notruf

* Gesetzlich angeordnete Eingriffe

PBX Funktionen

* Rufweiterleitung

* Halten

* Makeln

* Rackfragen

* Parallele Ruf-Signalisierung

Abbildung 5: Funktionen SIP Provider

bindung Uber ein MPLS Netzwerk zur Er-
héhung der Verflgbarkeit.

Andererseits muss man auf einige bekann-
te Funktionen der ISDN Welt verzichten:
(siehe Abbildung 6)

Was man jedoch auf den ersten Blick so-
fort erkennt, ist, dass die geforderten Mehr-
wertdienste aus der im Enterprise Umfeld
eingesetzten UCC Lésung nicht bedient
werden.

¢ Keine Einbindung in Social Media Kanéle
* Keine Enterprise Ubergreifenden Pra-
senzdienste

Keine Web-Collaboration

* Keine Unterstitzung fur Video

* USW.

All diese Dienste werden entweder sepa-

Bevorrechtigung im Katastrophenfall
Ubermittlung von Gebuhreninforma-
tionen (AOC)
ISDN-B-Kanalblndelung

Betrieb von ISDN-Sondergeraten
und Endgeréaten, die X.31 nutzen
Call-by-Call und PreSelection

Partial Rerouting (PR) -

Rufumleitung im Amt

Call Deflection (CD) - Anrufweiter-
schaltung wahrend der Rufphase
Call Waiting (CW) - Anklopfen
Daueraktive Schicht des ISDN-D-
Kanals

Gerichtete Sprachkanéle
Tonwahlverfahren (DTMF)

Erweiterte Fax-Funktionalitdten und
analoge Modems

Abbildung 6: Funktionen der ISDN Welt
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rat vermarktet, z.B. als Presence Federati- Wie viele Mitarbeiter Wie viele Standorte
on und Web Collaboration Tools, oder ste- hat lhr Unternehmen? hat lhr Unternehmen?
hen erst gar nicht als Produkte seitens der
Provider zur Verfugung. Dies ist naturlich uber 500 uber 50
umso bedauerlicher, als mit dem einge-
setzten SIP Protokoll all diese Dienste re- 201 bis 500 10 bis 50
alisierbar wéren.
101 bis 200
Als Zwischenfazit kommt man daher zu . 6 bis 10
folgendem Ergebnis: 51bis 100
. 2 bis 5
* Fir jedes TK-System gibt es seitens der 11 bis 50
Hersteller eine Liste mit zertifizierten .
) 1 bis 10 1
Providern
» Die Einrichtung eines SIP-Trunks ist bei o 10 20 30 40 50 0 0 20 30 40 50

vielen Providern an einen IP-Netzwerk-

zugang gekoppelt

Dies ist in den meisten Fallen ein Inter-

netzugang

* Viele der von SIPconnect geforder-
ten Leistungsmerkmale werden heute
schon von allen Seiten unterstitzt, aber
kaum jemand zertifiziert sich

Bleibt noch die Frage:

Wie bewahrt sich der SIP Trunk
im Alltag?

Im Februar 2011 hat ,The SIP School” in
den USA eine weltweite Umfrage zum The-
ma ,,SIP Trunking® durchgeftihrt.

Uber 400 Unternehmen haben an dieser
Studie teilgenommen, wobei die meisten
Teilnehmer (58%) aus den USA stammten.
(siehe Abbildung 7)

Das Ziel der Studie war die Beantwortung
von drei Kernfragen:

* Wie hoch ist der Anteil der Unternehmen,
die SIP Trunks einsetzen?

* Was sind die haufigsten Probleme bei
der SIP Trunk Bereitstellung?

* Was kann getan werden, um diesen Pro-
blemen zu begegnen?

Die Antworten auf diese drei Kernfragen sol-
len anhand der Abbildungen 8 bis 11 erldu-
tert werden.

Zunachst zu der Frage ,Wer nutzt heute
schon einen SIP-Trunk?“

(Hinweis: Die Beantwortung der Frage
schloss dabei nicht aus, dass auch weiter-
hin klassische Anlagenanschliisse parallel
genutzt werden.)

Die geografische Verteilung der Antworten

* 58% USA

¢ 12% UK

* 8% Kanada
* 22% Andere

zeigt einen starken Focus auf den nordame-
rikanischen Raum.

I Antworten

[l SIP Trunks im Einsatz
[ SIP Trunks in der Evaluierung
[T Kein SIP Trunk

Abbildung 8: Sip Trunks im Einsatz
Quelle: The SIP School

Abbildung 7: Umfrage zum Thema ,,SIP Trunking*

Quelle: The SIP School

befassen jetzt schon sich mit dem Thema
oder nutzen den SIP Trunk heute schon
produktiv.

Mit der Einfihrung einer neuen Technolo-
gie gehen zwangslaufig Probleme einher.
Diese sollten mit der Frage ,Welche Art
von Problemen treten am haufigsten auf?“
erdrtert werden. (siehe Abbildung 9)

Wie man aus den Antworten entnehmen
kann, sind Probleme auf den verschie-
densten Ebenen anzutreffen. Dabei zeigt
sich, dass auf Seiten der Enterprise PBX
die meisten Unstimmigkeiten auftreten.
Da aber auch die Netzwerkibergange und
die Provider erhebliches Fehlerpotential
aufzeigen, sind viele der Befragten stark
verunsichert, wo der Fehler zu suchen ist.

Dies wiederum fihrt zu verstarktem ,finger

am Ubergang NAT/SBC

I Antworten

SIP Trunk Provider _
L)
0

L) L) L)
20 40 60

L)
80 100 120 140 160

Abbildung 9: Welche Art von Problemen treten am héufigsten auf?

Trotzdem vermitteln die Zahlen einen ers-
ten Einblick Uber die Nutzung und der Ver-
fugbarkeit dieser Art der Kommunikations-
anbindung.

Die Erhebungen zeigen ganz deutlich,
dass das Thema SIP Trunking bei den be-
fragten Unternehmen eine sehr wichti-
ge Rolle spielt. Fast 90% aller Teilnehmer

Quelle: The SIP School

pointing“ und gegenseitigen Schuldzuwei-
sungen.

Entsprechend empfinden dann auch die
Befragten den Support. In Abbildung 10
einmal exemplarisch anhand der Service
Provider dargestellt.

AbschlieBend sollten die Teilnehmer noch



ComConsult Research

Der Netzwerk Insider -

Marz 2013 « Seite 26

SIP-Trunking — Zwischen Wunsch und Wirklichkeit

die Frage beantworten ,Was kann getan
werden, um diesen Problemen zu begeg-
nen?"

Woirden Zertifizierungen wie SIPconnect
oder der am SIP Trunking beteiligten
Partner helfen?

Die Antwort darauf war mehr als eindeu-
tig. (siehe Abbildung 11)

Mehr als Dreiviertel aller Befragten wur-
den ein solches Vorgehen begriBen
und unterstitzen. Dies bedeutet aber
auch, dass sie als Kunden viel starker
die Markteilnehmer in die Pflicht nehmen
mussen, indem sie verstarkt auf die Ein-
haltung von Standards drangen.

Bleibt ein abschlieBendes Fazit zu zie-
hen.

* Eine Beschéaftigung mit dem Thema ist
vor dem Hintergrund des absehbaren
Endes von ISDN zwingend geboten

» Die am Markt verfugbaren SIP Trunking

Angebote zeigen keinen deutlichen

Mehrwert, obwohl die Technologie dies

erlauben wirde

Aktuelle Zertifizierungs- und Standardi-

sierungs-MaBnahmen werden von den

Marktteilnehmern kaum angenommen

. Sehr guter Support mit viel Sachverstand
. Durchschnittlicher Support

. die lernen selber noch

[ keine Wertung

Abbildung 10: Support der Service Provider
Quelle: The SIP School

Es gibt jedoch auch positive Aspekte:

e Ein breites Angebot von SIP-Trunking
Produkten

* Erprobte Verfahren zur Anbindung der
Enterprise TK Welt an die Service Provi-
der

* Die Nutzung einer gemeinsamen IT Inf-
rastruktur (Netze, Rechenzentren usw.)

* Eine hohe Verfigbarkeit durch mehr-

M e
. Nein

[T Keine Antwort

Abbildung 11: Wiirden Zertifizierungen
wie SIPconnect oder der am SIP Trunking
beteiligten Partner helfen?

Quelle: The SIP School

fache Redundanzen auf allen Ebenen
(Netze, Server und Gateways)

Bleibt also zu hoffen, dass - aufbauend
auf den aktuell verfiugbaren Produkten -
zukunftig auch die SIP-typischen Mehr-
wertdienste Eingang in das Produktportfo-
lio finden und die geschaffenen Standards
endlich umgesetzt werden.

Sonderveranstaltung

dungen an.

Unified Communications und Collaboration 2013
16.05. - 17.05.13 in Bonn

Die hochaktuelle Sonderveranstaltung UCC 2013 unter Moderation von Petra Borowka-Gatzweiler analysiert Markttrends, neue
Technologien, sowie Produkt- und Hersteller-Strategien im Bereich Unified Communications und Kollaboration.

* Wo stehen UCC-Markt und UCC-Technologien?
Der UCC Markt hat die 50% Schwelle erreicht. Fir viele Unternehmen stehen in diesem und den Folgejahren Investitionsentschei-

* Was ist von Cloud-Lésungen fiir UC zu halten?
Cloud Lésungen finden immer mehr Marktakzeptanz. Auch unter dem Schlagwort UC werden zunehmend Cloud Lésungen ange-
boten. Macht es Sinn, UC Investitionen in Cloud-L&sungen zu tatigen?

* Wie sieht eine nachhaltige Client-Strategie aus - Welche Bedeutung haben mobile und stationédre Endgeréate in Zukunft?

Fur viele Benutzer ist der zeitgleiche Umgang mit mehreren Endgeréten inzwischen die Normalitat. Der traditionelle Ansatz mit
Desktop PC und Telefon wird der aktuellen Lage nicht mehr gerecht. Apple und Google erhalten nun auch von Microsoft Konkur-
renz im Markt der mobilen Endgerate — erstmals als einheitliche Plattform fur alle Endgerate. Wie wird das véllig neue Bedienver-
standnis der mobilen Endgerate den UCC Markt beeinflussen?

* Weltweite Verbundnetze: SIP versus Web versus PSTN
Das 135 Jahre alte PSTN Netz stirbt: Das US Voice Communication Exchange Committee hat den 15. Juni 2018 hierflr festgelegt,
auch in Europa bauen alle Provider ihre Kommunikations-Netze auf IP-Technologie um. Zudem ist das PSTN-Netz im Wesentlichen
auf Voice-Dienste beschrankt. Mehr und mehr setzen sich IP-basierte weltweite Backbones durch. Bietet hier SIP oder eine Web-
technik die erfolgversprechendste Perspektive?

* In einem weiteren Schwerpunkt widmen wir uns dem aktuellen Portfolio der Hersteller.

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dominik Zéller
Kosten: € 1.690,-- netto

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Verkabelungssysteme fiir Lokale Netze, alles standardisiert, alles klar?, 11.03.13 in Bonn
Dieses Seminar erklart die Zusammenhange der wichtigsten Standards und Normen, vergleicht diese mit dem aktuellen Stand der Tech-
nik und bewertet insbesondere die Praxistauglichkeit der im Normenumfeld getroffenen Empfehlungen. Neben einer Betrachtung des
aktuellen Normungsstands aus der Sicht eines Normennutzers, der Bewertung von ausgewahlten herstellerspezifischen Losungen wird
auch auf Planungs- und installationsbegleitende MaBnahmen eingegangen, die im Rahmen einer anstehenden Verkabelung zu beachten
sind. Preis: € 990,-- netto

Mobile Endgerate und ihr Management, 11.03.13 in Bonn

Dieses Seminars analysiert den Trend zur Mobilisierung der Unternehmens-IT. Es werden Konzepte und technische MaBnahmen zum
Umgang mit diesem Sachverhalt aufgezeigt. Es werden verfigbare technische Lésungen vorgestellt und Strategien fur den Betrieb die-
ser L&ésungen erarbeitet. Preis: € 990,-- netto

WAN: Konzept, Planung und Ausschreibung, 11.03. - 12.03.13 in Bonn

Das Programm des Seminars ,WAN: Konzept, Planung und Ausschreibung” bietet wertvolle Tipps und Empfehlungen sowohl zu tech-
nischen als auch zu organisatorischen Aspekten der Konzeption, der Planung, der Ausschreibung und des Betriebs von Wide Area
Networks. Die Referenten des Seminars blicken auf langjéhrige Erfahrungen im WAN-Bereich zurtck und vermitteln im Seminar Er-
kenntnisse aus Dutzenden von Projekten, in denen Wide Area Net-works entworfen, ausgeschrieben und optimiert wurden. Der groBe
Erfahrungsschatz von ComConsult bei der L6sung von Problemen und der Lokalisierung von Fehlern in standort-tbergreifenden Net-
zen flieBt ebenso in das Seminarprogramm ein wie die Expertise der Re-ferenten bei der Gestaltung sinnvoller Service Level Agreements
(SLA) im WAN-Betrieb. Preis: € 1.590,-- netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,
11.03. - 15.03.1% in Aachen

Dieses 5-tdgige Seminar vermittelt Netzwerkbetreibern und Planern Methoden und Technologien zur erfolgreichen Strukturierung von
Enterprise Netzwerken. Dabei wird das komplette Spektrum vom L2/L3 Switching Gber Redundanz/Routing bis hin zu Themen wie VLAN,
WLAN-Integration, Multicast-Routing, VPN, MPLS, abgedeckt. Es werden sowohl die theoretischen Hintergrundkenntnisse als auch die
Konsequenzen fur den praktischen Betrieb von Netzwerken dargestellt. Fallstudien und Gruppentbungen mit Planungsbeispiel vermit-
teln Informationen, die in der Praxis sofort umgesetzt werden kénnen. Preis: € 2.490,-- netto

Trouble Shooting fiur Netzwerk-Anwendungen, 12.03. - 15.03.13 in Aachen

Dieses Seminar beschreibt die typischen Storsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzte Mechanismen und Ablé&ufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im
Wege. Preis: € 2.290,-- netto

Wireless LAN professionell, 18.03. - 20.03.13 in Berlin

Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden fur Aufbau, LAN-Inte-

gration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert, Markt- und
Produktsituation werden bewertet, und Empfehlungen flr eine optimale Auswahl werden gegeben. Preis: € 1.890,-- netto

Storage: Planung moderner Speicherlandschaften, 18.03. - 19.03.13 in Berlin

In diesem Seminar werden bereits etablierte Technologien sowie aktuelle Entwicklungen im Speicherumfeld vorgestellt, technisch erlautert
und fur die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengeflhrt. Neben der technischen Betrachtung dieser
Technologien wird das Thema , Storage” unter dem Blickwinkel eines Planungsprojekts betrachtet. Preis: € 1.590,-- netto

Servicialisierung - Leitkonzept fir verlassliche Service-Erbringung,

18.03. - 19.03.13 in Berlin

Verlassliche, rationelle und rentable Service-Erbringung bzw. Dienst-Leistung ist die erfolgskritische Kernaufgabe eines jeden Service Pro-

viders bzw. Dienst-Leisters, sei es eine unternehmensinterne Organisationseinheit oder eine eigenstandige Firma. Es bedarf einer fundier-

ten und durchgangigen Methodik, um diese Aufgabe dauerhaft und ergiebig zu meistern. Preis: € 1.590,-- netto

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,

08.04. - 10.04.13 in Bonn

Informationssicherheit ist heutzutage ein Muss, sei es aus rechtlichen oder wettbewerbstechnischen Grinden. Den vielfaltigen
»Compliance“-Ansprichen gesellt sich der Aspekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hinzu und die Anforderung, sich

an den zugehérigen Kontrollfragen und MaBnahmenkatalogen erfolgreich messen zu kénnen. Langst sind ISO 27001 und BSI-IT-Grund-
schutz nicht mehr nur eine Méglichkeit, sich ,werbewirksam*® zertifizieren zu lassen. Vielfach liefert ihre Anwendung die erwartet plausib-

le Antwort auf die Frage nach Erreichung eines ,best-practice“-Mindest-Sicherheitsniveaus oder nach angemessenem (!) Sicherheitsauf-
wand bei erhéhtem Sicherheitsbedarf. So nitzlich diese Hilfestellung bei Aufbau und Aufrechterhaltung der nétigen Sicherheit sind, so
sehr kann bei mangels Erfahrung ,,ungeschickter* Anwendung ein enormer, vermeidbarer Arbeitsaufwand entstehen. Erfahrungen aus
ComConsult-Projekten zur Anwendung der Methoden und Werkzeuge, mit und ohne abschlieBender Zertifizierung, kénnen und sollen hier
helfen. Preis: € 1.890,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze TCP/IP intensiv und kompakt Internetworking

22.04. - 26.04.13 in Aachen 13.05. - 17.05.13 in Bonn 11.03. - 15.03.13 in Aachen
09.09. - 13.09.13 in Aachen 07.10. - 11.10.13 in Stuttgart 17.06. - 21.06.13 in Aachen
25.11.-29.11.13 in Aachen 14.10. - 18.10.13 in Aachen

Paketpreis fur alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
11.06. - 14.06.13 in Aachen 12.03. - 15.03.13 in Aachen
24.09. - 27.09.13 in Aachen 09.07. - 12.07.13 in Aachen

05.11. - 08.11.13 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Voice Engineer

IP-Telefonie und Unified Session Initiation Protocol

Communications erfolgreich Basis-Technologie Umfassende Absicherung
planen und umsetzen der IP-Telefonie von Voice over IP und Unified
03.06. - 05.06.13 in Bonn 18.03. - 20.03.13 in Berlin Communications

16.09. - 18.09.13 in Berlin 24.06. - 26.06.13 in KéIn 11.04. - 12.04.13 in Bonn
09.12. - 11.12.13 in KéIn 07.10. - 09.10.13 in Stuttgart 18.07. - 19.07.13 in Bonn

04.11.-05.11.13 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
13.05. - 14.05.13 in Bonn
30.09. - 01.10.13 in Disseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

ComConsult Certified Service Catalogue Manager

Servicialisierung - Service-ldentifizierung - Service-Offerierung -

Leitkonzept fur verlassliche Von Service-Begriff bis Von Service-Spezifizierung
Service-Erbringung Service-Konsumentennutzen bis Service-Katalogisierung
18.03. - 19.03.13 in Berlin 22.04. - 23.04.13 in Diisseldorf 11.06. - 12.06.13 in Aachen

Paketpreis fUr alle drei Seminare € 4.290,-- netto (Einzelpreise: je € 1.590,-- netto)
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