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Schwerpunktthema

Zonenarchitekturen: Notwendige Ordnungspolitik
in Rechenzentrums- und Campus-Netzen

Zonenarchitekturen dienen der sicher-
heitsorientierten Segmentierung von
Netzen in Rechenzentrum (RZ) und
Campus. Dabei kommen Techniken der
logischen Netztrennung, der Kontrolle
der Verkehrsflisse an Netziibergdngen
sowie ggf. auch der Netzzugangskont-
rolle (Network Access Control, NAC) an
Netzzugangspunkten zum Einsatz.

Solche Zonenarchitekturen  verkompli-
zieren automatisch die Struktur der Net-
ze und erhdéhen den Betriebsaufwand
erheblich. Ist ein solches Strukturierungs-
instrument angesichts Virtualisierung und
Cloud Computing Uberhaupt noch zeitge-
maB? Interessanterweise ist die Antwort:
Gerade dann! Sichere Virtualisierung er-
fordert beispielsweise eine sichere Tren-

von Dr. Simon Hoff

Zweitthema

nung von produktivem und administrati-
vem Netzverkehr, und Cloud Computing
ist ohne mandantenfahige virtuelle Infra-
strukturen nicht denkbar.

In diesem Artikel werden zunachst die
grundlegenden Sicherheitsanforderungen
diskutiert, die in der Praxis wesentlichen
Architekturvarianten vorgestellt und typi-
sche Aspekte wie den Umgang mit Kurz-
schlissen zwischen  Sicherheitszonen
betrachtet. Die Administration und Uber-
wachung von Sicherheitszonen stellt da-
bei besondere Herausforderungen dar.
Einfihrung und nachhaltige Umsetzung
von einer Zonenarchitektur erfordern au-
Berdem zwingend eine Anpassung und
Erweiterung der IT-Prozesse.

weiter auf Seite 7

Verkabelung am Arbeitsplatz: Alles wie gehabt?

Mit jeder in den letzten Jahren auf-
getretenen technischen Innovati-
on, insbesondere im Bereich der Ar-
beitsplatzverkabelung, erfolgte durch
unterschiedlichste Interessengrup-
pen eine Neudefinition der Nutzeran-
forderungen und sich daraus ablei-
tender zwingender Orientierung hin
zu besseren Kabel- und Steckerkom-
ponenten. Selten entstand der Bedarf
nach besseren Materialien beim Nut-
zer selbst, beispielsweise durch spiir-
bare Einschriankungen der Nutzbarkeit

von Dipl.-ing. Hartmut Kell

von schlechten Verkabelungen. Prog-
nostizierte man beispielsweise Anfang
der 90er-Jahre einen kurzfristigen Be-
darf nach ,sehr hohen“ Datenraten am
Arbeitsplatz (das waren ,,damals®“ 100
Mbit/s), so entstand ein wirklicher Be-
darf erst Mitte der 2000er, also 10-15
Jahre nach dem vorausgesagten Zeit-
raum der meisten Herstellerprognosen.
Selbst heute, 20 Jahre spéter, kann
festgestellt werden, dass in vielen Net-
zen erstaunlich viele Endgerate noch
mit 10 Mbit/s auskommen.

Geleit

Die Tatsache, dass die meisten, auch al-
teren Tertidrverkabelungen eine Quali-
tat besitzen, die eine Nutzbarkeit flr die
nachsten weiteren 5 bis 10 Jahre sicher-
stellen kénnte liegt darin begriindet, dass
der Mehrpreis fur eine Tertiarverkabelung
mit einem hoéheren technischen Mehrwert
in der Vergangenheit nur sehr gering war
und somit die Entscheidung flr besse-
re Verkabelungssysteme leicht zu treffen
war.

weiter Seite 22

SDN: Bedarf und offene

von Dr. Jurgen Suppan
ab Seite 2

Standpunkt

Fragen

Jumbo Frames als ,,Nachbrenner“?

Aktueller Kongress

ab Seite 20

Neues Seminar

ComConsult IT-Sicher-
heits-Forum 2013

ab Seite 4

Seminarplus - IPv6
Grundiagen

ab Seite 21



ComConsult Research

Der Netzwerk Insider -

Juli 2013 « Seite 2

Zum Geleit

SDN: Bedarf und offene Fragen

Das ComConsult-SDN-Forum gab einen
guten Uberblick liber die aktuelle Situ-
ation, vor allem aber stellte es den ge-
gebenen Bedarf den offenen Fragen
gegeniiber. Im folgenden soll ein kur-
zer Ausschnitt der vielen Diskussions-
punkte gegeben werden, dies kann die
Teilnahme an der Veranstaltung nicht
ersetzen, aber wir werden das Thema
zum RZ-Forum im November wieder
aufgreifen.

Auch wenn SDN noch in den Kinderschu-
hen steckt, so gibt es durchaus einen
greifbaren Bedarf. Darunter fallen u.a. fol-
gende Anforderungen:

* Vereinfachter und preiswerterer Betrieb
» Selektive Umleitungen insbesondere in
Sicherheits- und Analyse-Architekturen
* Dynamische Anpassungen an die vor-
handene Bandbreite Uber starre QoS-
Regeln hinaus

* Abstrahierung zur Trennung zwischen
RZ-Architekturen und Netzwerken

 Steuerung von Netzwerk-Eigenschaften
durch Anwendungen

» Zentrale Steuerung von Sicherheits-
und Zonen-Architekturen

In den Diskussionen und auch Anklndi-
gungen der Hersteller fallen dabei immer
wieder die Bereiche Abstraktion und Si-
cherheits-Architekturen ins Auge.

Abstraktion ist eine wesentliche Voraus-
setzung fur die weitere Automatisierung
im Rechenzentrum insbesondere bei der
Schaffung von automatischen Provisio-
nierungen von Anwendungen und Diens-
ten. Dabei geht es nicht nur um die Um-
setzung neuer Service-Kataloge flr die
Anwender, sondern auch um mégliche
Vereinfachungen und Optimierungen im
24/7-Operating. Automatisierung erfor-
dert die Umsetzung einer ortsneutralen
Kommunikation zwischen den verschie-
denen Bestandteilen einer Applikation so-
wohl zum Zeitpunkt des Starts als auch
wéhrend des Betriebs. Dies kann mit heu-
tigen Netzwerk-Loésungen nicht geleis-
tet werden. Die bisher zur Ldsung die-
ses Problems geschaffenen Overlay oder
Edge-Computing-Lésungen sind sicher
geeignet das Problem zu Idsen, schaf-
fen aber in ihrer technischen Umsetzung
neue Probleme gerade auch auf der Netz-
werkseite.

Im Sicherheitsbereich geht es um eine
verbesserte zentrale Kontrolle vieler ver-
schiedener Sicherheits-Punkte zum Bei-
spiel als Teil einer Zonenarchitektur, aber
auch um die dynamische Reaktion auf kri-

tische Ereignisse. So fehlt in heutigen L6-
sungen die Madglichkeit eines dynami-
schen Re-Routings auf der Basis reiner
Sicherheits-Erwagungen.

Ohne bei den genannten Bereichen in die
Tiefe gehen zu wollen kann man klar fest-
stellen, dass es einen messbaren und be-
grindbaren Bedarf fir SDN als Techno-
logie gibt. Dies bedeutet allerdings nicht,
dass alles bestehende durch SDN ab-
geldést werden wird. Aus heutiger Sicht
schafft SDN ein weiteres, aber in seiner
Auspragung sehr wichtiges und effizien-
tes Werkzeug, um den Netzwerk-Betrieb
an immer komplexere Anforderungen an-
passen zu kénnen.

Betrachtet man die Produkt- und Techno-
logie-Situation, dann muss SDN auch als
mehrjadhrige Entwicklung gesehen wer-
den, die in verschiedenen Phasen er-

folgen wird. ComConsult Research hat
auf dem SDN-Forum seine Prognose zur
Marktentwicklung vorgestellt. (siehe Abbil-
dung 1)

Die technische Bewertung des Bedarfs
und der Fahigkeiten von SDN fallt Uber-
raschend positiv aus. Allerdings stehen
dem durchaus kritische Fragen gegen-
Uber, die in Summe das Potenzial haben,
die gesamte Entwicklung auch zu blockie-
ren. Beispiele fur solche kritischen Fragen
sind:

* Wie Hersteller-neutral und offen wird
SDN?

* Wo kommen die Switches der Zukunft
her, sind sie austauschbar?

* Sollen Applikationen wirklich Netzwerke
steuern?

* Werden wir je SDN in Reinform erleben
oder bleibt es bei hybriden Lésungen?

¢ Geht es auch ohne SDN?

Lassen Sie mich zu diesen Fragen einzeln
Stellung beziehen:

Die zentrale Frage zur Zukunft der Netz-
werke ist sicher die Hersteller-Neutralitat.
Die Fahigkeit, das jeweils beste Produkt
zum Einsatz zu bringen und auch Produk-
te verschiedener Hersteller mischen zu
kénnen, ist fur viele Umgebungen unver-
zichtbar und essentiell. In gewissen Gren-
zen ist das heute erfolgreich méglich. So
wie die SDN-Entwicklung im Moment aber
verlauft, muss durchaus die Frage gestellt
werden, ob wir durch SDN nicht eine star-
kere Hersteller-Bindung bekommen als
bisher. Der Know-How-Bedarf und der
Umfang der notwendigen Entwicklung

*Standards

*Dyramic Provesioning
=Wirtualle Umgetungen
=208 und 514
*Sicnermeits-ApDs
=Monitoing £ Analyse

= Desaster Recovery

=SDM-Confraller
*Morthbound-AR
*ASICs + Switches

*Skalienung
Verfigbarksit
*Eco-System starls!
*Qrchestrienng
=Apps

* App-Bibliofhakan
+Mews Hardwars-

Konzepte

Abbildung 1: Prognose ComConsult Research
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kann zumindest kurz- und mittelfristig nur
von sehr kapitalstarken Herstellern geleis-
tet werden. Gleichzeitig ist der Einfluss der
heutigen Hersteller auf die gesamte Ent-
wicklung maximal, Open Daylight ist das
herausragende Beispiel daflr.

In der reinen Lehre sind die SDN-Swit-
ches der Zukunft beliebig und austausch-
bar. Sie sollten sich in der Leistung und
den physikalischen Schnittstellen unter-
scheiden, aber im Prinzip haben sie kei-
ne Eigenschaften mehr, die eine herstel-
lerspezifische Lésung erfordert. Intel hat
mit seinem Referenz-Modell fur den Switch
der Zukunft den Hut in den Ring geworfen
und zielt genau in diese Richtung. Auch
haben die ersten ASIC-Hersteller entspre-
chende ASICs fur die nachsten zwei Jah-
re angekundigt. Trotzdem bleibt den Her-
stellern aber beliebig viel Spielraum, ihre
Switches mit ihnrem SDN-Controller eng zu
bldndeln. Hier kann man nur abwarten.

Eine der wirklich kritischen Fragen um pro-
grammierbare Netzwerke herum ist die
Frage, ob es wirklich sein kann, dass Ap-
plikationen Netzwerke steuern. HP hat zu-
sammen mit Microsoft eine Anwendung fir
den Lync-Server vorgestellt, bei der Lync
sich seine Bandbreiten dynamisch sel-
ber abgreift. Man stelle sich vor, dass dies
noch weitere Anwendungen machen. Wer
gewinnt dann? Hier wird klar, dass zwi-
schen Anwendungen und Netzwerken eine
heute noch fehlende Schicht liegen muss,
die wir als Orchestrierung bezeichnen. An-
wendungen kénnen ja ihre Winsche ruhig
auBern, aber die Bereitstellung der Res-
sourcen muss unter Berucksichtigung der
Gesamtsituation erfolgen. Keine einzel-
ne Applikation darf die Méglichkeit haben,
das Netzwerk zu Ungunsten anderer Appli-
kationen zu verbiegen. Diese Orchestration
fehlt in der jetzigen SDN-Architektur ganz.
Interessanterweise hat Cisco diese Funkti-
on in seinem Programmiermodell fiir Netz-
werke (was nicht SDN ist) eingefuhrt.

Hybride SDN-Loésungen sind keine Fei-
genblatt-Lésung. Wir brauchen sie zur stu-
fenweisen Migration zu einer reinen SDN-
Lésung. Sie haben in den meisten Fallen
signifikante  Performance-Einschrénkun-
gen und immer den Charakter einer Uber-
gangs-Lésung. Aber sie gestatten bereits
die Nutzung sehr interessanter und inner-
halb der nachsten 6 Monate verfugbarer
Mehrwert-Funktionen. Auf Dauer wird das
reine SDN gebraucht, da jede andere L&-
sung nicht skalieren wird.

Geht es auch ohne SDN? Das ist eine
wirklich gute und zentrale Frage. Die Ant-
wort ist: bedingt ja. So kdnnen neue ASIC-
Architekturen wie die des Fulcrum 6000
oder des Cisco-ASICs im 3850 viele Prob-

leme vermeiden, auf die wir in der Vergan-
genheit gestoBen sind und die die Einflh-
rung von SDN notwendig gemacht haben
(zum Beispiel die Unfahigkeit bestehender
ASICs sich an neue Paketformate anzu-
passen, so dass flr neue Verfahren neue
Switches gekauft werden mussen). Aber
diese ASICs sind beliebig, sie folgen kei-
nem Standard. Von daher muss man die
Frage stellen, ob sie wirklich eine solide
Basis darstellen kénnen. Fur den Bereich
Abstraktion gibt es bereits gute bestehen-
de Alternativen auf der Basis von SPB.
Aber zu SPB haben sich nur wenige Her-
steller bekannt. Jedenfalls ist SPB besser
als jedes Overlay-Gewurschtel.

Was bedeutet das nun?

Vereinfacht gesagt hat SDN viel Potenzial
und wird mit Sicherheit kommen. Aber es
gibt auch ernstzunehmende Zweifel und
Bedenken an der Technologie. So wird
es in vielen Bereichen Alternativen geben.
Das macht SDN zu einem Baustein, aber
nicht zur ultimativen Lésung. Zumindest
nicht aus heutiger Sicht.

Die Empfehlung von ComConsult Re-

Redesign Forum 2013

Betreiber und Fuhrungskrafte.

ComConsult Rechenzentrum Infrastruktur-

11.11. - 14.11.13 in Dusseldorf

Unsere Rechenzentren befinden sich in einer der groBten Redesign-Phasen der letz-
ten 20 Jahre. Nahezu alle Gestaltungs-Bausteine von den Servern, Speicher-Tech-
nologien, Netzwerken bis hin zu den Applikations-Applikationen sind im Umbruch.
Gleichzeitig entstehen im direkten Umfeld durch eine Explosion mobiler Teilnehmer
auf der einen und durch Cloud-Technologien auf der anderen Seite vollig neue Vor-
aussetzungen. Diese gezielte Mischung aus Uberblick, Analyse, Praxisberichten und
Vertiefung macht diesen Kongress zu einem unverzichtbaren Termin fur alle Planer,

search ist klar:

Nehmen Sie SDN ernst und evaluieren
Sie mdgliche Vorteile

Verlieren Sie die Risiken und Nachteile
nicht aus dem Auge

Starten Sie in den nachsten 6 Monaten
einen Langzeit-Piloten und gewinnen
Sie eigene Praxis-Erfahrungen
Evaluieren Sie die neuen Produkte ge-
rade aus dem Sicherheits-Bereich, so
kénnen kurzfristig Mehrwerte realisiert
werden

Akzeptieren Sie nur ein offenes SDN,
akzeptieren Sie keine weitere Hersteller-
Bindung

Seien Sie sich Uber alternative Losun-
gen gerade im Umfeld von Automatisie-
rungen und Sicherheits-Architekturen
bewusst

Wir greifen das Thema fur Sie in kritischer
Form auf dem ComConsult Rechenzent-
rums Infrastruktur Redesign Forum 2013
in November auf und stellen dort unsere
weitergehenden Analysen und Empfeh-
lungen zu diesem Thema vor.

Ihr Dr. JUrgen Suppan

Fruhbucherphase

bis zum 31.08.2013

Preise:

Moderation: Dr. Behrooz Moayeri, Dr. Jurgen Suppan

€ 2.290,-- (statt € 2.490,--)* - 4-tdgige Veranstaltung

€ 1.890,-- (statt € 2.090,--)* - 3-tdgige Veranstaltung

€ 790,-- (statt € 990,--)* - nur Intensiv-Tag

*rabattierte Preise gultig bis zum 31.08.2013 - dann reguléare Preise

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ComConsult

IT-Sicherheits-Forum 2013
23.09. - 24.09.13 in Euskirchen

Die ComConsult Akademie veranstal-
tet vom 23.09. bis 24.09.13 ihr "Com-
Consult IT-Sicherheits-Forum 2013" in
Euskirchen.

Die Informationssicherheit muss stets fle-
xibel und schnell auf neue Informations-
technologien reagieren. Idealerweise
gestaltet sie die neue Technologie mog-
lichst frihzeitig mit.

Wir werden uns bei dem diesjahrigen IT-
Sicherheits-Forum neben Best Practice in
der Informationssicherheit daher mit fol-
genden aktuellen Themen befassen:

* Mit Software Defined Networking
(SDN) zeichnet sich ein Paradigmen-
wechsel in Netzwerken und im Data
Center ab, der sich massiv auf die In-
formationssicherheit auswirken wird.

SDN ist ein weiterer Abstraktionslevel
der Virtualisierung, bei dem wir nicht
mehr nur virtuelle Server und Clients
haben, auch die Netzwerkintelligenz
wird virtualisiert. Dabei zeigen sich
nicht nur Risiken, die frihzeitig berlck-
sichtigt werden mussen, sondern auch
hdchst Interessante Méglichkeiten die-
ser Techniken fur die Informationssi-
cherheit ab. Ein provokatives Beispiel
ist die theoretische Madoglichkeit des
Ersatzes einer traditionellen Firewall
durch ein SDN-basiertes Regelwerk,
das dynamisch auf Switches geladen
und dort mit héchster Leistung abgear-
beitet wird.

Cloud Computing — anfanglich fir den
Enterprise-Bereich mehr belachelt als
tatsachlich genutzt — ist inzwischen die
strategische Ausrichtung fur IT-Dienst-
leistungen geworden.

Virtualisierungstechniken bilden die
Basis fur Cloud Computing. Das Da-
ta Center in a Box ist keine Vision
mehr. Verschiedenste hochgradig dy-
namische komplett Vvirtuelle IT-Infra-
strukturen (d.h. Clients, Server, Netz
und Storage), die gemeinsam auf einer
physikalischen Hardware laufen, sind
langst Realitat.

SicherheitsmaBnahmen mussen sich
daher starker auf die Virtualisierungs-
I6sungen und die Anwendungen selbst

BYOD MDM
IPvE

Cloud Computing

Consumerization

DataCenter in a Box

konzentrieren.

Plattformen fir Unified Communi-
cations (UC) und fir Collaboration
wachsen zu UCC zusammen. Es be-
stehen hier erhebliche Anforderungen
der Nutzer hinsichtlich eines flexiblen
Datenaustauschs zwischen Unterneh-
men und Behdérden. Die Absicherung
von UCC muss dem gerecht werden.

Im sogenannten Internet of Things
erfassen Dinge (Things) — nicht Men-
schen wie im ,Internet of Humans“ —
Informationen, sind per IP vernetzt und
stellen Informationen fir andere Dinge
oder Menschen zur Verfigung. Dahin-
ter stecken natlrlich unterschiedlichs-
te Systeme und Anwendungen, bei
denen Sensoren, Maschinen, Steue-
rungen, Fahrzeuge, etc. tber IP unter-
einander und mit der Infrastruktur kom-
munizieren.

Sicherheitsvorfalle im Internet of Things
kénnen erhebliche Folgen haben und
der Schutz der ,Things“ und ihrer
Kommunikation ist daher von besonde-
rer Bedeutung.

Parallel zu diesen strategischen Ent-
wicklungen haben wir in den letzten
Monaten in einem gewissen Sinne ei-
ne Zasur und vielleicht sogar das Ende
der Privatheit bzw. Vertraulichkeit in
der Informationstechnik erlebt: Es ver-
ging kaum noch eine Woche ohne das
Bekanntwerden einer neuen qualita-
tiv hochwertigen Spionage-Schadsoft-
ware, ohne neue trickreiche Lauschatta-

cken und die Aufdeckung zugehériger
Schwachstellen in IT-Systemen. AuBer-
dem haben sich immer mehr Abgrinde
in der grenzenlosen Uberwachung der
Kommunikation im Internet (und nicht
nur dort) aufgetan.

Diese Entwicklungen in der IT haben di-
rekte Konsequenzen flr die Informations-
sicherheit:

e Fir den Nutzer einer virtuellen IT im
Zeitalter des Cloud Computing muss
sich die Informationssicherheit auf ih-
ren Namen besinnen und Sicherheits-
maBnahmen mussen sich auf die In-
formationen  selbst  konzentrieren.
Kernelemente sind nicht nur die Zusi-
cherung von Vertraulichkeit und Au-
thentizitat durch Verschlisselungstech-
niken sondern immer mehr auch die
Nachvollziehbarkeit von Anderungen
an Daten (Revisionsfahigkeit) und die
Kontrolle von unerwinschtem Abfluss
von Daten, d.h. letztendlich Klassifika-
tion von Daten in Verbindung mit Data
Loss Prevention.

Die Absicherung von UCC muss ver-
starkt den Aspekt der Zusammenar-
beit unterschiedlicher Unternehmen
und Behoérden berlcksichtigen. Hier
sind nicht nur MaBnahmen zur Absi-
cherung von Voice und Video gefragt.
SicherheitsmaBnahmen mulssen al-
le Kommunikationskanale in UCC be-
ricksichtigen, vom Chat, Uber Anwen-
dungs- und Desktop-Sharing bis zum
flexiblen Dokumentenaustausch.

Wenn unterschiedliche, heterogene
Gruppen von Nutzern und Geraten auf
unterschiedlichem  Sicherheitsniveau
eine gemeinsame IT-Infrastruktur nut-
zen, muss diese in einem gewissen
Umfang mandantenféhig sein. Dies er-
fordert stets die sichere Trennung der
Informationen der Mandanten.

Die traditionelle Methode der Informati-
onssicherheit einer moéglichst physika-
lischen Trennung auf Ebene des Net-
zes und der Endgeréte ist nicht mehr
zeitgemaB. Virtualisierung erfordert ein
Umdenken in Richtung logischer Tren-
nung und insbesondere in Richtung
kryptographischer Techniken.
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e Zonenkonzepte in RZ und Campus
sind zu einem normalen Gestaltungsin-
strument geworden, stellen aber durch
ihre Komplexitat héchste Anspriiche an
Planung und Betrieb. Schwerpunkte
sind dabei die logische Trennung von
Zonen in Virtualisierungsplattform, Netz
und im Storage-Bereich.

Wir benétigen sichere Identitaten in IP-
Netzen und auf dieser Basis eine Netz-
zugangskontrolle mit dynamischer Be-
rechtigung von Zugriffen

Die klassischen Methoden und Prozes-
se der Informationssicherheit sind zu
schwerfallig fir eine IT, die maximale
Mobilitat fir den Zugriff auf Information
und fUr die Information selbst als Cre-
do erhoben hat. Wir kénnen nicht mehr
fur jede neue Anwendung aufwendi-
ge Sicherheitsbetrachtungen anstellen,
wenn die Zeit zwischen Anforderungs-
analyse und Produktivsetzung immer
kurzer wird.

Aus diesen Griinden konzentriert sich
das [T-Sicherheits-Forum 2013 auf fol-
gende Themenbereiche:

» Konsequenzen von Software Defined
Networking (SDN) auf Sicherheitsinfra-
strukturen

* Sicherheit im Internet of Things — Kon-
sequenzen der Verwendung von Stan-
dard-IT-Komponenten

Das vernetzte Fahrzeug: Welche Mog-
lichkeiten bereits heute bestehen, wel-
che Gefahrdungen hieraus resultieren
und wie mit ihnen umgegangen wer-
den kann

e Cloud Computing: Sicherer Nutzung
von Clouds, Aufbau sicherer private
Clouds und Anforderungen an sichere
Public Clouds

Konzentration auf Information: Ver-
schlisselung von Daten bei Transport
und Speicherung, Datenklassifikation,
Data Loss Prevention und Revisionsfa-
higkeit

Sicherheit in UCC: Umgang mit dem
Zielkonflikt zwischen moéglichst flexibler
Zusammenarbeit und der Absicherung
der Daten

Gefahrdungen bei IPv6 und welche
MaBnahmen heute mdglich sind

Sichere Identitaten in IP-Netzen

Network Access Control (NAC) in der
Praxis

* Mandantenfahigkeit und Zonenkon-
zepte in RZ und Campus: Netz- und
Firewall-Architekturen, Server- und
SAN/NAS-Anbindung

e Sicherer Betrieb von IT-Infrastrukturen:
Authentisierung, Berechtigung, Proto-
kollierung und Entkopplung der Kom-
munikation

Wie auch in den Vorjahren greift das IT-
Sicherheits-Forum 2013 die aktuellsten
Entwicklungen im Bereich der Informati-
onssicherheit auf. Das Forum ist wie folgt
strukturiert:

 Vortrdge mit Top-Referenten und Erfah-
rungsberichten aus der Praxis

* Neueste Forschungsergebnisse der
ComConsult fir zukunftssichere Inves-
titionen

* Begleitende Ausstellung in Kombinati-
on mit einem Vortragswettbewerb zur
Prasentation der besten Projekte und
Ideen in der Veranstaltung

* Happy Hour am ersten Tag

Das ComConsult [T-Sicherheits-Forum
2013 ist die zentrale IT-Sicherheits-Ver-
anstaltung des Jahres 2013. Sie ist fur
jeden Entscheider, IT-Sicherheitsbeauf-
tragten, Planer und Betreiber in diesem
Bereich ein absolutes Muss. Hier trifft
sich die Branche.

Fruhbucherphase bis zum 31.07.2013

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult IT-Sicherheits-Forum 2013

Ich buche den Kongress
ComConsult IT-Sicherheits-Forum 2013

[0 vom 23.09. - 24.09.13 in Euskirchen
zum Preis € 1.690,--* netto

*gultig bis zum 31.07.13 - dann regularer

Preis € 1.890,-- netto
[ Bitte reservieren Sie mir ein Zimmer

vom bis 13

Buchen Sie lUber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Cloud Spezial im Juli
bei ComConsult-Study.tv

Cloud-Storage setzt sich immer mehr durch. Kaum noch ein Privatanwender, der es nicht nutzt. Sei es box.net, dropbox, Google Drive, die
iCloud oder die der Telekom. Bei Unternehmen sieht es oft noch anders aus: sie wollen ihre Daten unter eigener Kontrolle haben und nicht
in einer omindsen Cloud speichern. Doch kann man sich dem Trend verweigern? Cloud-Storage bietet viele Mdglichkeiten aber auch Ge-
fahren. In den drei Videos analysiert Dr. Suppan die Varianten. Abgerundet wird das Pakt durch den brandneuen Report ,Speicher in der

Cloud® von ComConsult Research, der den Markt und die Mdglichkeiten von Cloud-Speicherdiensten beleuchtet.

Referent: Dr. Jirgen Suppan
Zeit: 00:34:08

Einzelpreis: 49,00 € netto

Im Abo: kostenlos

Cloud-Angebote basieren auf einem extremen Grad an Au-
tomatisierung. Neue Standards machen diese Technologien
fur alle Unternehmen zuganglich. Dr. Suppan analysiert wel-
che Zukunfts-Bedeutung speziell OpenStack hat.

Referent: Dr. Jiirgen Suppan
Zeit: 00:56:13

Einzelpreis: 39,00 € netto

Im Abo: kostenlos

Dr. Suppan stellt eine hochaktuelle Analyse von ComConsult
Research zur Bedeutung von Cloud Storage fiir Behérden
und Unternehmen vor.

Referent: Dr. Jiirgen Suppan
Zeit: 00:55:59 gesamt
Einzelpreis: 59,00 € netto

Im Abo: kostenlos

Dr. Suppan analysiert die Vor- und Nachteile von Public
und Private Clouds und leitet daraus Handlungsempfehlun-
gen ab. Er zeigt wichtige Entwicklungen in der Cloud auf,
stellt diesen aber auch die Risiken von Fehlentwicklungen
gegenuber.

Autor: Dipl.-Math. Cornelius Héchel-Winter
Veroffentlicht: Juli 2013 - ca. 50 Seiten
Kosten: € 249,-- netto

Die Integration externer Mitarbeiter und mobiler Endgeréte in
die Unternehmensablaufe sowie die Einbindung und Anbin-
dung externer Cloud-Dienste sind das zentrale Thema dieses
Reports.

*Dieses Angebot gilt nur im
Juli 2013.- statt € 396,-- netto

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv



ComConsult Research

Der Netzwerk Insider -

Juli 2013 « Seite 7
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Zonenarchitek-
turen:
Notwendige
Ordnungspoli-
tik in Rechen-
zentrums- und
Campus-Net-
zen

Fortsetzung von Seite 1

1. Zonenarchitekturen als naturlicher
Bestandteil der Enterprise Architecture

Manchmal muss es vielleicht erst zu
Sicherheitsvorfallen kommen!

Erinnern wir uns kurz an typische, immer
wieder auftretende Sicherheitsvorfalle:

* Kundendaten im internen Netz eines
Providers waren bis zur Beseitigung ei-
ner Sicherheitslicke in einer Web-Ap-
plikation ungeschutzt vom Internet aus
abgreifbar.

Durch den Anschluss eines Fremd-
PCs eines Besuchers schaffte es ein
Virus doch in das interne Netz und be-
fiel PCs, die nicht mit einem (aktuellen)
Virenschutz versehen werden konnten,
da die PCs integriertes Element eines
Gerats (z.B. in der Gebaudetechnik)
waren, auf das die IT keinen direkten
administrativen Zugriff hatte. Als Kon-
sequenz fiel beispielsweise die Zutritts-
kontrolle zum und im Gebaude aus
und Turen blieben verschlossen.

Ein Angreifer konnte durch einen Troja-
ner auf einem Mitarbeiter-PC (oder ein-
fach als Innentéater) einen Zugriff auf
kritische Daten einer Institution erlan-
gen und diese Daten Uber den Internet-
Zugang der Institution nach drauBen
schmuggeln.

Diese Liste lasst sich wahrscheinlich be-
liebig fortsetzen. Solchen Vorféllen ist je-
doch oft gemeinsam, dass von einem
System oder einem Netz eingeschrankter
Vertrauenswurdigkeit auf ein schitzens-
wertes System bzw. Netz zugriffen wird.
In vielen Fallen ist dann der Grund des
Sicherheitsvorfalls in der unzureichenden
Trennung von Systemen eingeschrankter
Vertrauenswdurdigkeit von den anderen IT-
Systemen zu finden. Nicht selten ist dann

eine Feststellung z.B. bei einem Sicher-
heits-Audit, dass das Netz aus dem Blick-
winkel der Informationssicherheit nicht
geeignet strukturiert ist.

Ubertragung von Konzepten der
Perimeter-Sicherheit auf das Intranet
Wir haben uns naturlich daran gewdhnt,
dass wir unsere IT-Infrastruktur gegen-
Uber externen, nicht oder eingeschrankt
vertrauenswurdigen Netzen abschot-
ten mussen. Wir haben dabei akzeptiert,
dass eine Perimeter-Sicherheit komplexe
Sicherheitskonstrukte erfordert, die aus
ggf. mehrstufigen Firewall-Systemen und
Demilitarized Zones (DMZs) an und zwi-
schen den Firewall-Stufen zur Aufnahme

von Gateways, Proxies, etc. besteht.

Die Vielfalt der unterschiedlichen Nut-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zurlick.

zergruppen und der Dienste und An-
wendungen im Intranet und der damit
verbundenen hochst heterogenen Si-
cherheitsanforderungen im Intranet erfor-
dert nun, dass wir verstarkt Konzepte der
Perimeter-Sicherheit auch zur Strukturie-
rung des Intranet heranziehen mussen.

Notwendigkeit virtueller Tresore
Die Absicherung kritischer Daten vor un-
berechtigtem Zugriff (und damit verbun-
den vor Abfluss und Verlust) ist stets
eines der wesentlichen Ziele der Informa-
tionssicherheit.

Fuar virtuelle Wertsachen, d.h. Daten mit
hohem Schutzbedarf insbesondere hin-
sichtlich Vertraulichkeit und Integritat gilt
das gleiche wie fir physische Wertsa-
chen: Sie kommen in einen Tresor, d.h. in

Virtuelle Tresore fiir schiitzenswerte Daten

Abbildung 1: Fundament und tragende S&ulen fiir den Aufbau von virtuellen Tresoren fiir

schitzenswerte Daten
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einen Sicherheitsbereich. Ein solcher vir-
tueller Tresor wird primar auf einer Kombi-
nation von drei Saulen der Informations-
sicherheit aufgebaut (siehe Abbildung 1):

* Netzbasierte Sicherheit
¢ Plattformbasierte Sicherheit
* Anwendungsbasierte Sicherheit

Dieser Artikel konzentriert sich auf die
erste Saule der netzbasierten Sicherheit.
Kernelemente sind dabei:

* Segmentierung eines Netzes in unter-
schiedliche Sicherheitszonen

» Kontrolle der Verkehrsflisse zwischen
Sicherheitszonen.

e Authentisierung und Autorisierung fur
einen entsprechenden Zugang zu einer
Sicherheitszone

* Sichere Administration

Verankerung von Zonenarchitekturen in
Standards zur Informationssicherheit
Die Forderung einer Zonierung ist auch
in diversen MaBnahmenkatalogen zur In-
formationssicherheit entsprechend ver-
ankert. Schlagt man z.B. ISO 27001 (sie-
he [1]) im normativen Anhang A.11.4
~Zugangskontrolle fur Netze“ auf, wird
man Uber die MaBnahme A.11.4.5 ,Tren-
nung in Netzwerken®“ stolpern: ,Gruppen
von Informationsdiensten, Benutzern und
Informationssystemen mussen in Netzen

getrennt gehalten werden.*

Diese kurze Formulierung hat es in
sich, denn es wird klar und deutlich ge-
macht, dass auf Ebene des Netzes et-
was geschehen muss. Diese Anforde-
rung wird im Standard ISO 27002 (der
als Best Practice fur die Umsetzung von
ISO 27001 zu verstehen ist) dann auch
entsprechend konkretisiert. Die Umset-
zung kann entweder mit den Mitteln ei-
ner Netztrennung und dem Einsatz ei-
ner Firewall am Netzibergang (jedoch
grundsatzlich auch mit Access Control
Lists, ACLs) oder durch kryptographi-
sche Techniken (z.B. VPN) erfolgen.

MaBnahme A.11.6.2 ,lsolation sensibler
Systeme*“ von ISO 27001 fordert sogar
verscharfend ,Sensible Systeme missen
sich in einer dedizierten (isolierten) Um-
gebung befinden.*

Insgesamt kann also festgestellt werden,
dass Zonenarchitekturen keinesfalls eine
exotische Anforderung darstellen, son-
dern ein Standardelement moderner Un-
ternehmensarchitekturen der IT sind.

2. Notwendige Bausteine einer
Zonenarchitektur
Eine Zonenarchitektur muss zwingend
einen modularen Bausteincharakter ha-
ben, denn es muss mdglich sein, bei Be-

darf flexibel im RZ neue Sicherheitszonen
hinzufigen oder Server zu bestehenden
Sicherheitszonen zuzuordnen. Aus dem
Blickwinkel [T-Service muss es sogar
maoglich sein, fur eine neue Sicherheits-
zone einen Bestellvorgang einzuleiten,
der dann eine entsprechende Prozess-
kette in Bewegung setzt.

Terminologie: Ohne gemeinsame

Sprache geht es nicht
Wie jede Architektur ist eine klare und
konsequente Begriffsbildung fir eine Zo-
nenarchitektur entscheidend. Wie defi-
niert sich der Begriff Sicherheitszone?
Gibt es eine hierarchische Struktur oder
eine logische Gruppierung von Sicher-
heitszonen an einem Standort einer Ins-
titution? Welche generellen Festlegungen
zur Kommunikation zwischen Sicher-
heitszonen oder auf hbéheren Ebenen
gibt es?

Folgende Festlegungen zu den grundle-
genden Bausteinen einer Zonenarchitek-
tur haben sich in der Praxis bewahrt (was
naturlich eine entsprechende andere, in-
stitutionsspezifische Anpassung keines-
falls ausschlieBt):

* Eine netzbasierte Sicherheitszo-
ne (im Folgenden kurz Sicherheits-
zone) ist ein IP-Netzwerk, das aus Si-
cherheitsgriinden von anderen Netzen
getrennt wird.

Die Kommunikation in eine Sicherheits-
zone hinein oder aus einer Sicherheits-
zone heraus, wird durch Sicherheits-
maBnahmen kontrolliert. Hierzu werden
die Sicherheitszonen durch Sicher-
heitselemente vernetzt.

Sicherheitselemente werden je nach
Anforderung ausgewahlt. Beispiele
sind Firewall oder Intrusion Prevention
System (IPS).

Innerhalb einer Sicherheitszone wird
auf Ebene des Netzes die Kommunika-
tion nicht eingeschrank.

Ein Sicherheitselement kann an mehre-
re Sicherheitszonen angebunden wer-
den und eine Sicherheitszone kann
ebenso mit mehreren Sicherheitsele-
menten verbunden werden.

Auf diese Weise stellt sich das Intranet
letztendlich als Netzwerk von Sicherheits-
zonen dar.

Festlegungen zur logischen und
physischen Trennung
Wenn Sicherheitszonen durch IP-Netze
gebildet werden, muss geregelt werden,
unter welchen Rahmenbedingungen eine
physische Trennung notwendig ist und

wann eine logische Trennung auf Ebene
von Netz, Servern und Clients erlaubt ist.

In Rechenzentren ist es beispielsweise
heute inzwischen sogar ublich — sofern im
Einzelfall keine spezifischen Sicherheits-
anforderungen dem widersprechen — le-
diglich DMZ-Bereiche physisch zu trennen
und ansonsten eine logische Trennung
auf Ebene der Server und Netze zu ge-
statten. Dies erfordert natirlich eine ent-
sprechende Absicherung von Netz und
Virtualisierungsplattform.  Ahnlich  geht
man auch in Campus-Bereichen vor.

Fir eine logische Trennung in Netzen
kommen beispielsweise auf Layer 2 Virtu-
al LAN (VLAN) in Frage und oberhalb von
Layer 2 sind Multiprotocol Label Swit-
ching (MPLS) sowie Virtual Routing and
Forwarding (VRF) zu nennen. Auf Ebene
der Endgerate sind Server-Virtualisierung
und Virtual Desktop Infrastructure (VDI)
relevante Techniken.

Netztechnischer Aufbau einer
Sicherheitszone

Im einfachsten Fall besteht eine Sicher-
heitszone aus einem einzelnen VLAN.
Eine Firewall, die als Sicherheitsele-
ment an die Sicherheitszone angeschlos-
sen ist, wirde dann als Default Gateway
fur die Endgerate in der Sicherheitszone
dienen. Wenn eine Sicherheitszone aus
mehreren VLANSs, d.h. IP-Subnetzen, be-
steht, kann mit VRF gearbeitet werden
(siehe Abbildung 2).

Bei standortlibergreifenden Sicherheits-
zonen koénnen die Sicherheitszonen im
WAN mit MPLS-VPNs oder bei Carrier
Ethernet letztendlich wieder per VLANs
getrennt werden.

Die Anschaltung von Sicherheitselemen-
ten zur Kontrolle der Kommunikation zwi-
schen den Sicherheitszonen erfolgt dann
redundant an zentraler Stelle z.B. an
Core Switches im Data Center.

Bei Firewalls ist dabei festzulegen, ob mit
statischem Routing oder einem dynami-
schen Routing-Protokoll wie OSPF gear-
beitet wird. In letzterem Fall wirde OSPF
dann auch das Redundanzverfahren bil-
den. Wahrend OSPF bei Firewalls am Pe-
rimeter eher unulblich ist, kann OSPF flr
eine interne Firewall in jedem Fall in Be-
tracht gezogen werden, sofern im LAN
mit OSPF gearbeitet wird, um eine Ein-
heitlichkeit, eine einfachere Konfiguration
und eine Active-Active-Konfiguration der
Firewalls zu erreichen. Andernfalls kann —
wie im Perimeter-Bereich Ublich — mit den
Mitteln einer First-Hop-Redundanz per
VRRP (oder einem vergleichbaren Ver-
fahren) eine Active-Passive-Firewall-Re-
dundanz geschaffen werden.
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Abbildung 2: Beispiel einer Trennung von Sicherheitszonen

Aufbau bzw. Unterstiitzung von netzba-
sierten Sicherheitszonen durch krypto-
graphische Techniken
Bei netzbasierten Sicherheitszonen kom-
men kryptographische Techniken wie
IPsec priméar zur Kopplung von Netzen
Uber nicht oder eingeschrankt vertrau-
enswurde Bereiche in Frage (Site-to-Site

VPN).

Es gibt allerdings eine Technik, die fur die

Absicherung der Kommunikation auf Lay-
er 2 entwickelt worden ist, und die sich
sehr gut dafur eignet, mandantenféhi-
ge Netze mit kryptographischen Techni-
ken (und damit Sicherheitszonen im oben
beschriebenen Sinn) zu realisieren: |IEEE
802.11AE MAC Security (kurz: MACsec).

MACsec erganzt das MAC-Layer der Net-
zelemente eines LAN um eine Hop-by-
Hop-Absicherung, die Daten-Vertraulich-

keit, -Integritdt, -Authentisierung fir die
verbindungslose Kommunikation in ei-
nem LAN schafft (siehe [2]). MACsec er-
weitert hierzu das Frame-Format auf Lay-
er 2 um ein Feld fur Kontrollinformationen
und um eine kryptographische Prifsum-
me zur Integritatsprifung und Authentisie-
rung der Daten. Eine VerschlUsselung ist
dabei optional. Die Prifsumme geht so-
wohl Gber die Nutzdaten als auch Uber die
MAC-Adressen und die MACsec-Kontroll-

Sicherheitszone A

Sicherheitszone B

N
o

Security Group
Tag (SGT)

/

Payload

Payload

A

Firewall

Alternativ oder erganzend zur Firewall: Security
Group ACL (SGACL

Abbildung 3: Beispiel fir den Aufbau von Sicherheitszonen mit Cisco TrustSec
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daten. Hierdurch werden insbesondere
MAC-Spoofing-Attacken in LAN und Carri-
er Ethernet wirkungslos.

Im Feld fir die Kontrollinformationen kann
auch die Zugehorigkeit eines Pakets zu
einer Gruppe bzw. einer Sicherheitszo-
ne geschutzt gegen Manipulationen und
Spoofing kodiert werden. Auf diese Weise
kénnen auf einer gemeinsamen Layer-2-In-
frastruktur unterschiedliche Sicherheitszo-
nen sicher voneinander getrennt werden.

Bisher hat allerdings nur der Hersteller
Cisco diese Technik implementiert (Cis-
co TrustSec), unterstltzt diese Technik
jedoch nicht in allen Switches. Es ist je-
doch grundsétzlich trotzdem mdglich so-
wohl im RZ als auch in der Flache auf
dem Campus eine durchgangige Sicher-
heit und Mandantenféahigkeit mit TrustSec
zu schaffen (siehe auch Abbildung 3). In
der Praxis wird diese Mdglichkeit derzeit
noch recht selten verwendet.

Regelung fiir den Umgang mit
Bereichen mit hohem Schutzbedarf
Wenn auf Virtualisierungs-Hosts VMs mit
hohem Schutzbedarf hinsichtlich Ver-
traulichkeit, Integritdt oder Verfugbar-
keit betrieben werden, missen neben
StandardmaBnahmen zusétzliche Sicher-
heitsmaBnahmen ergriffen werden, um
dem hohen Schutzbedarf gerecht zu wer-
den. Dies ist insbesondere der Fall, wenn
die VMs auf einem Virtualisierungs-Host
ein signifikant unterschiedliches Sicher-

heitsniveau haben.

In der Praxis hat sich hier folgende Vorge-
hensweise bewéahrt:

1.Absicherung der Virtualisierungsl6-
sung: Basis ist neben der allgemeinen
SchutzmaBnahmen flr Server die Um-
setzung der anwendbaren MaBnahmen
des Grundschutzbausteins B 3.304 ,Vir-
tualisierung“ der BSI IT-Grundschutz-
Kataloge (siehe [4]). AuBerdem sind die
entsprechenden herstellerspezifischen
StandardmaBnahmen umzusetzen. Dies
entspricht beispielsweise bei VMware
dem Profile 3 des vSphere 5.1 Security
Hardening Guide (siehe [5]).

Um simultan Ressourcen fur unter-
schiedliche Sicherheitszonen zur Ver-
fugung zu stellen, muss die Virtualisie-
rungslésung besonders gut gehartet
werden. Beispielsweise sollte fir VM-
ware bei einem hohen Schutzbedarf zu-
satzlich die Umsetzung des MaBnah-
menkatalogs gemaf Profile 2 sowie im
Hinblick auf Betriebstauglichkeit ausge-
wahlter MaBnahmen des Profile 1 des
vSphere 5.1 Security Hardening Guide
(siehe [5]) erfolgen.

2.VM-Normierung: Wesentliches Element
einer praktikablen sicheren Server-Virtu-
alisierung ist die Normierung von virtu-
ellen Servern. Dies beinhaltet zunachst
Konfigurationsvorgaben an das Be-
triebssystem auf den virtuellen Servern
sowie die Festlegung der Anwendungs-
bereiche und der Dienste.

3.VM-MaBnahmenbuindel: Fir jeden
auf die beschriebene Weise normier-
ten virtuellen Server wird ein Standard-
maBnahmenbindel fir den normalen
Schutzbedarf (Mindesthartung) sowie
bei Bedarf ein hierauf aufbauendes er-
weitertes MaBnahmenbundel fir den er-
héhten Schutzbedarf festgelegt. Die we-
sentlichen Vorgaben werden dann als
Konfigurationsrichtlinie fur jedes Gast-
betriebssystem festgelegt.

Eine ahnliche Vorgehensweise gilt auch
fur die Absicherung der Kommunikation
im Netz. Hier ist insbesondere die Absi-
cherung standortibergreifender Sicher-
heitszonen wichtig. Bei einem hohen
Schutzbedarf hinsichtlich Vertraulichkeit
oder Integritdt muss die Kommunikati-
on uber WAN- oder auch Standleitungs-
strecken auBerhalb des geschutzten LAN
mdglichst verschlisselt werden. Neben
IPsec kommen hier MACsec und proprie-
tare Verschlusselungslésungen (,Krypto-
boxen®) in Frage.

Kontrolle der Kommunikation zwischen
Sicherheitszonen

Je nach Sicherheitszone sind unter-

schiedliche Anforderungen der Kontrolle

der Kommunikation zu bertcksichtigen.

Einerseits kbnnen besonders schutzens-
werte Endgerate in einer Sicherheitszo-
ne vor unkontrollierten Zugriffen aus der
sonstigen [T-Infrastruktur abgeschottet
werden (,Trusted Zone®). Dann dient ein
Sicherheitselement an der Grenze zur Si-
cherheitszone primar dem Schutz der Si-
cherheitszone. Andererseits kann eine
Sicherheitszone auch zum Schutz der
weiteren Infrastruktur vor Endgeraten in
der Sicherheitszone dienen (,Untrusted
Zone").

Es gibt durchaus Situationen, in denen
beide Aspekte flr eine Sicherheitszone
Anwendung finden. Ein Beispiel kann eine
Sicherheitszone ,Produktion” sein, wel-
che die IT fur die industrielle Fertigung
an einem Werksstandort eines Unterneh-
mens aufnimmt. Eine solche Zone muss
vor unberechtigten Zugriffen von auBen
besonders geschutzt werden, da ein Aus-
fall der Produktion sofort einen erhebli-
chen finanziellen Schaden verursacht.
Umgekehrt findet man in Produktionsbe-
reichen meist eine ausgesprochen he-

terogene Endgeratelandschaft, d.h. un-
terschiedlichste  Betriebssysteme  und
insbesondere Altlasten ohne aktuelle Pat-
ches und Virenschutz. AuBerdem werden
meist diverse Systeme von Fremdfirmen
lokal und remote betrieben. Daher hat die
restliche IT-Infrastruktur auch ein vitales
Interesse an einem Schutz vor der Pro-
duktion.

Als Sicherheitselement wird man in vie-
len Fallen ein zentrales, entsprechend
leistungsfahiges und hochverfiigbares
Firewall-Systemen verwenden (im Fol-
genden auch als Data Center Firewall be-
zeichnet), das oft um Intrusion-Prevention-
Funktionen ergénzt wird.

Die dabei zu verwaltenden Regelwerke
kénnen eine erhebliche Komplexitat an-
nehmen, da im Gegensatz zum Einsatz
am Perimeter hier die Firewall internen
LAN- und WAN-Verkehr filtern muss, d.h.
mit dem gesamten im Intranet verwen-
deten IP-Protokollapparat zurechtkom-
men muss. Dies beinhaltet mdglicherwei-
se neben der Filterung von Protokollen,
die dynamisch Ports aushandeln (z.B.
RTP), auch die Erkennung von Sitzungen,
die auf Basis von UDP aufgebaut werden
(z.B. Authentisierungen via RADIUS).

Um eine bessere und einfachere Kont-
rolle Uber die Kommunikation zu erlan-
gen, kann der Einsatz einer Next Genera-
tion Firewall (NGFW) in Betracht gezogen
werden. Eine NGFW ermoglicht dabei zu-
satzlich identitatsbasierte Regeln auf Ebe-
ne der Anwendungen (siehe [6]). Zwar
haben praktisch alle Hersteller von Enter-
prise Firewalls NGFW-Funktionen im Port-
folio, die genannten Funktionen mussen
jedoch ausgiebig getestet werden. Bei-
spielsweise erfordert die Zuordnung von
IP-Paketen zu ldentitdten ggf. eine trickrei-
che Anbindung an Verzeichnisdienste, wie
Active Directory.

Da bei der Filterung der Kommunikati-
on zwischen Sicherheitszonen oft nicht
nur Client-Server-Verkehr, sondern auch
Server-Server-Verkehr — gefiltert  werden
muss, ist nicht nur die Gesamtdurchsatz-
leistung einer Firewall bzw. eines IPS ent-
scheidend. Von besonderer Wichtig-
keit ist auch die Leistung pro Flow bzw.
pro Session. Dies muss bei Herstel-
ler-Auswahl und Dimensionierung zwin-
gend bertcksichtigt werden, will man kei-
ne Katastrophe bei Produktivsetzung des
Firewall-Systems riskieren.

Bei der Filterung der Kommunikation
an den Netzibergangen ist die Verwen-
dung verschlUsselter Protokolle zu be-
achten. Wenn es gewunscht ist, dass die
Filterkomponenten (z.B. ein IPS) den ver-
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schlUsselten Verkehr analysieren, muss
das Firewall-System um Verschlisse-
lungsendpunkte erganzt werden, d.h. um
entsprechende Proxies.

Insgesamt entsteht hier ein im Regelfall
durchaus komplexes System.

Netzzugangskontrolle

An Sicherheitszonen im RZ werden meist
nur Server angeschlossen. Diese Server
befinden sich im RZ und daher in einem
besonders geschutzten und mit hdchster
Sorgfalt betriebenen Bereich. Es ist daher
vielleicht nicht besonders wahrscheinlich,
dass ein Server versehentlich oder mit Ab-
sicht an eine Sicherheitszone angeschlos-
sen wird, zu der der Server nicht gehort.

In Campus-Bereichen ist die Situation
meist anders.

Nehmen wir an, ein Client wird an einen
aktivierten Netzwerk-Port angeschlossen,
der einer Sicherheitszone zugeordnet ist.
Dann ist ein Mechanismus wunschens-
wert, der an dem Port prifen kann, ob das
Endgerat tatsachlich auch zu dieser Si-
cherheitszone gehért. Nur wenn die Pru-
fung positiv ausfallt, sollte der gewlnsch-
te Zugang zur Sicherheitszone gewahrt
werden. Andernfalls sollte der Zugang ab-
gewiesen oder nur ein (erheblich) einge-
schrankter Zugang gewahrt werden. Die-
se Authentisierung (d.h. Prifung der
Identitdt des Endgerats bzw. des Nutzers
des Endgerats) sollte naturlich verlasslich
sein, d.h. mit kryptographischen Mitteln
erfolgen.

Analog kénnte man fordern, dass fur ei-
nen Client, der an einem Netzwerk-Port
angeschlossen wird, im Rahmen der Au-
thentisierung festgestellt wird, zu welcher
Sicherheitszone das Gerat gehért, und
nach erfolgreicher Authentisierung wird
der Port dynamisch einem VLAN zugewie-
sen, das in das entsprechende Mandan-
tennetz fuhrt. Alternativ kénnte hier auch
mit ACLs gearbeitet werden, die am Netz-
werk-Port dynamisch aktiviert werden.

Die Implementierung einer solchen Netz-
zugangskontrolle (Network Access Con-
trol, NAC) basiert meist auf dem Standard
IEEE 802.1X (siehe [3]) in Kombination mit
einer RADIUS-basierten MAC-Adress-Au-
thentisierung und ggf. unter Nutzung eines
sogenannten Captive Portal zur Browser-
basierten Authentisierung z.B. von Géasten.
In manchen Fallen kommen auch proprie-
tare NAC-LOsungen zum Einsatz.

Generell gilt jedoch, dass im kabelbasier-
ten LAN NAC-Konzepte und deren Umset-
zung sehr komplex und aufwendig sind
(insbesondere im Vergleich zu WLAN).

Einschrankung der
Kommunikation je nach
Sicherheitszone

Andere
Netzbereiche

Kontrolle der

= ’ S Kommunikation

von und zu den

—

Firewall

Sicherheitszonen

Sicherheitszone Z,

VLAN zu

Trennung der
> Verkehrsflisse der
Sicherheitszonen

Netzwerk-
Port mit NAC| > NAC zur Sicher-

Bei Sicherheitszo-
nen mit Clients im
Campus-Bereich:

Dynamische VLAN-Zuordnung in
Abhangigkeit der Authenisierung

L stellung der pas-
senden Zuordnung
von Gerét zu

Sicherheitszone

Abbildung 4: Elemente zum Aufbau einer Zonenarchitektur (Auswahl)

NAC ist immer dann notwendig, wenn
durch andere Mechanismen (z.B. raumli-
che Trennung in Verbindung mit einer Zu-
trittskontrolle) eine passende Zuordnung
von Endgerat und Mandantennetz nicht
angemessen zugesichert werden kann.

Abbildung 4 stellt die beschriebenen Ele-
mente zum Aufbau von Sicherheitszonen
im Zusammenhang dar.

3. Kurzschlussvermeidung

Sobald ein Endgerat Schnittstellen in un-
terschiedliche Sicherheitszonen hat, be-
steht das Risiko eines Kurzschlusses der
Zonenarchitektur, da ein Angreifer poten-
tiell nun dieses Endgerat missbrauchen
kann, um an einem Sicherheitselement
vorbei von einer Zone zu einer anderen
Zone zu gelangen. Die Vermeidung von
bzw. der Umgang mit mdglichen Kurz-

schlUssen ist ein wesentlicher Aspekt ei-
ner Zonenarchitektur, wie die im Folgen-
den diskutierten Beispiele zeigen.

Server-Anbindung
Im Normalfall wird ein Server fur die pro-
duktive Kommunikation an eine einzelne
Zone angebunden.

Es wird jedoch immer wieder vorkom-
men, dass Server Schnittstellen in unter-
schiedliche Sicherheitszonen haben (Du-
al-Homed Server). Was beim Aufbau von
DMZs fur die Anbindung z.B. von Gate-
ways Ublich ist, birgt bei internen Sicher-
heitszonen, wie eben beschrieben, die
Gefahr eines Kurzschlusses der Zonenar-
chitektur (Abbildung 5).

Hier ist stets eine Einzelfallbetrachtung
nétig. Man kann jedoch grob folgende An-
forderungen flir den Anschluss von Ser-
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Firewall

(vSwitch) konfiguriert und dem jeweili-
gen zonenspezifischen VLAN am Access
Switch zugeordnet (Abbildung 6). Alter-
nativ wird ein virtualisierter Switch verwen-
det, der unterschiedliche VLANs unter-
stitzt und die virtuellen Ports fur die VMs
entsprechend ihrer Zonenzuordnung auf
das jeweilige VLAN konfiguriert. Auf dem
NIC des ESX-Host wird dann Ublicherwei-
se ein VLAN-Trunk konfiguriert.

Kurzschlussrisiko

Abbildung 5: Kurschlussrisiko durch einen Server in unterschiedlichen Sicherheitszonen

VMs Zone 1 VMs Zone 2

Z— =7,

VLAN Zone 1 VLAN Zone 2

NIC

]l D VLAN-Tagging

==
|
DC Access

Abbildung 6: Beispiel einer Zonierung im
Virtualisierungs-Host mit vSwitches

vern an unterschiedliche Sicherheitszo-
nen stellen:

* Der Dual-Homed Server muss ange-
messen gehartet sein. Der Hartungs-
grad hangt vom Sicherheitsgefélle zwi-
schen den Sicherheitszonen ab, an
denen der Server angebunden ist.

* Es muss (zumindest bei Bedarf) jede
Weiterleitung von Information zwischen
den verbundenen Sicherheitszonen

Bei einem Cluster miissen die Sicherheits-
zonen entsprechend auf jedem Host des
Cluster bereitgestellt werden und im Netz
mussen die Zonen-VLANs entsprechend
zur Verfligung stehen, wie in Abbildung 7
am Beispiel von VMware dargestellt.

Uber den Dual-Homed Server nachvoll-
ziehbar kontrolliert werden kénnen.

Dual-Homed Server mussen auf An-
wendungsebene die Kommunikation
zwischen den Sicherheitszonen ent-
koppeln, insbesondere ist ein Routing
zwischen den Sicherheitszonen Uber
den Dual-Homed Server nicht gestattet.

Mainframe-Anbindung
Der Schutzbedarf des Mainframe ist be-
dingt durch die auf ihm verarbeiteten Da-
ten meist zwingend als hoch einzustufen.
Daher wird in der Praxis oft die Forderung
gestellt, dass der Mainframe auf Grund

Fortsetzung der Zonierung im seiner Kritikalitat einer Sicherheitszone zu-

Virtualisierungs-Host

In der Regel muss ein Virtualisierungs-
Host (z.B. VMware ESX) Schnittstellen
in unterschiedliche Sicherheitszonen er-
halten. Die Segmentierung des Netzes in
unterschiedliche Sicherheitszonen muss
dann konsequent im Virtualisierungs-Host
fortgesetzt und virtuelle Maschinen (VMs)
auf dem Virtualisierungs-Host unter-
schiedlichen Zonen zugeordnet werden.

Hierzu wird auf dem Virtualisierungs-Host
je Zone ein eigener virtualisierter Switch

geordnet wird, die zumindest den Main-
frame von Clients und eingeschrankt ver-
trauenswurdigen Servern abschottet.

Wenn unterschiedliche virtuelle Umge-
bungen auf dem Mainframe bestehen,
mussen diese ggf. auch hinsichtlich der
Zonenzugehdrigkeit unterschieden wer-
den. Der Mainframe kann also ggf. meh-
reren Sicherheitszonen zugeordnet wer-
den. Dabei ist sicherzustellen, dass der
Mainframe nicht als Router (z.B. OSPF
Member) konfiguriert ist, was in der Pra-
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Abbildung 7: Zonen bei einem ESX Cluster

xis durchaus vorkommt, denn sonst wiirde
der Mainframe die Sicherheitszonen per
Routing kurzschlieBen kénnen.

Load-Balancer-Anbindung
Es gibt — unabhangig von Zonenarchitek-
turen — unterschiedliche Anbindungsfor-
men flr einen Load Balancer (LB). Bei-
spiele sind:

* Network Address Translation (NAT):
Beim Verwendung von NAT tauscht der
LB lediglich die Ziel-IP-Adresse einer Cli-
ent-Anfrage. Die Quell-IP des Clients
bleibt unverandert. Dies funktioniert nur,
wenn sichergestellt ist, dass die Antwort
des Servers (die direkt an den Client ge-

richtet ist) den LB passiert, damit die-
ser die Quell-IP-Adresse des Antwortpa-
kets auf seine eigene Adresse abandern
kann. Dazu wird der LB als Default-Gate-
way vor die realen Server geschaltet.
Dann kann der LB die IP-Adresse wieder
tauschen und das Paket entsprechend
routen.

Source-NAT (SNAT), auch Proxy-IP (PIP)
genannt: LBs werden hier one-armed
Uber ein einzelnes Interface angeschlos-
sen, d.h. sie werden wie Server behan-
delt. Dabei tauscht der LB sowohl die
Quell- als auch die Ziel-IP Adresse der
Client-Pakete. Die Quell-IP des Clients
wird durch die IP-Adresse des LB und

die Ziel-IP-Adresse wird durch die Ad-
resse des ausgewahlten Servers ersetzt.

LBs in einer Zonenarchitektur kénnten nun
pro Sicherheitszone vorgesehen werden,
was bei steigender Anzahl von Sicher-
heitszonen jedoch schnell die Grenzen der
Wirtschaftlichkeit sprengt.

Daher ist es meist attraktiv zu Uberlegen,
ob ein LB mehrere Sicherheitszonen ver-
sorgen darf. (siehe Abbildung 8) Damit
gibt es zunachst wieder das bekannte
Kurzschlussrisiko. Der LB muss also ent-
sprechend gehartet und durch sorgfaltige
Konfiguration muss das Risiko minimiert
werden. Je nach Hersteller wird auch die
Méglichkeit von virtuellen LBs (oder einer
ahnlichen Funktion) angeboten. In diesem
Fall kann ein virtueller LB pro Sicherheits-
zone vorgesehen werden. (siehe Abbil-
dung 9).

Storage-Anbindung

Auch bei einer Anbindung an ein Storage
Area Network (SAN) besteht grundsétzlich
ein Kurzschlussrisiko, das allerdings durch
eine geeignete Zonierung mit SAN-Bord-
mitteln erreicht werden kann. Bei SANs
auf Basis von Fiber Channel (FC) besteht
zusatzlich noch eine technologiebeding-
te starke Trennung zwischen IP-Netzen
und SANs. Bei FC over Ethernet (FCOE)
hangt das Risiko von der Netzkonfigurati-
on ab. Werden Switches exklusiv fir FCoE
genutzt, ist man aus einer Sicherheitsper-
spektive wieder recht nah an FC herange-
rickt. Andernfalls mussen auf den Swit-
ches zusétzliche SicherheitsmaBnahmen
umgesetzt werden, um das Risiko zu mini-
mieren.

Interessanter ist da schon die NAS-An-
bindung. Wie bei der Betrachtung zum
Thema Load Balancer ist der Einsatz ei-
nes NAS Filer pro Sicherheitszone in den
meisten Fallen aus wirtschaftlichen Grin-
den nicht méglich. Wenn ein NAS Filer
nun an mehrere Sicherheitszonen ange-
schlossen werden soll, muss der Filer si-
cherheitstechnisch zunachst wie ein Ser-
ver behandelt werden und stellt natlrlich
ein Kurzschlussrisiko dar. Ein Filer muss
daher entsprechend gehartet werden. So-
fern vom Hersteller unterstitzt, sollte mog-
lichst mit einem virtuellen Filer (vFiler) pro
Sicherheitszone gearbeitet werden, wie in
Abbildung 10 dargestellt.

4. Festlegung der Sicherheitszonen

Bei der Festlegung der initialen Sicher-
heitszonen einer Zonenarchitektur ist
Vorsicht geboten. Im Sinne von ,weni-
ger ist mehr® sollten nur die wirklich be-
nétigten Sicherheitszonen angelegt und
schrittweise mit Leben geflllt werden. Es
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Abbildung 8: Anschaltung Load Balancer an mehrere Sicherheitszonen unter Verwendung von NAT

ist allerdings damit zu rechnen, dass be-
darfsorientiert weitere Sicherheitszonen
hinzuzufugen sind. Daher ist zu empfehlen,
zur besseren Strukturierung unterschiedli-
che Typen von Sicherheitszonen zu spezi-
fizieren. Beispiele sind:

* Aufteilung nach Clients und Servern: Si-
cherheitszonen mit virtuellen Clients und
ggf. (virtuellen) Servern und Sicherheits-
zonen, in denen sich ausschlieBlich (vir-
tuelle) Server befinden

* Aufteilung nach Vertrauensgrad: hohes
Vertrauen (Trusted), geringes Vertrauen
(Untrusted) und ggf. Restricted fur einge-
schranktes Vertrauen

Mit diesen Festlegungen lassen sich bei
Bedarf dann auch Entwicklungs- und Test-
systeme von produktiv genutzten Syste-
men trennen, wobei z.B. eine Sicherheits-
zone fur Entwicklung und Test und eine
weitere Sicherheitszone fur Vorprodukti-
on/Staging und IT-Produktion vorgesehen

wird. Eine solche Anforderung wird eben-
falls von ISO 27001 gestellt (siehe MaBnah-
me A.10.1.4 in ISO 27001), die Trennung
kann jedoch durch entsprechende Berech-
tigungskonzepte auch auf Ebene von Be-
triebssystem oder Plattform der beteiligten
Systeme erfolgen.

Es ist empfehlenswert als Basis zuné&chst
folgende Sicherheitszonen in Betracht zu
ziehen:

» Standard-Client-Server-Zone: Hier wer-
den alle Systeme (Clients und Server)
zusammengefasst, fur die (noch) keine
spezifischen Zonierungsanforderungen
bestehen. Im Initialzustand kann die-
se Zone mit dem Office-Netz oder sogar
dem Intranet einer Institution Uberein-
stimmen. Schrittweise kdnnen dann Sys-
teme aus dieser Sicherheitszone in an-
dere Sicherheitszonen migriert werden.

Standard-Server-Zone: Hier werden al-
le Server positioniert, die zwar separiert

=Y 7
| veanziv || wanzev |
[ Virt. Load | E
Balancer
s 7
| VLANZIR ||| wANZ2R |

.

.......................................

LI+

Sicherheitszone
2 (Z22)

Sicherheitszone
1 (Z1)

Abbildung 9: Verwendung virtueller Load
Balancer

werden sollen, fur deren Zonierung aber
keine speziellen, weitergehenden Anfor-
derungen bestehen.

¢ Common-Services-Zone: Server, die
allgemein verfugbare Dienste anbieten
(z.B. DNS, LDAP, Active Directory) wer-
den hier positioniert.

¢ VDI-Zone: Fur virtualisierte Clients, die
als VM von einer Virtual Desktop Infra-
structure bereitgestellt werden, wird oft
eine separate Sicherheitszone vorgese-
hen, da eine VDI-L&ésung ja zentral im
RZ aufgebaut wird und damit Client-Lo-
gik ebenfalls zentral im RZ lauft. Ansons-
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Abbildung 10: Verwendung von virtuellen Filern pro Sicherheitszone

ten konnte eine schadenstiftende Soft-
ware, die eine Client-VM befallt, sich im
RZ ungehindert weiter ausbreiten. Alterna-
tiv kénnen Client-VMs auch der Standard-
Client-Server-Zone zugeordnet werden.

* Anwendungs-Virtualisierungs-Zone:
Terminal Server, die Anwendungen bereit-
stellen, werden mit einem zur VDI-Zone
analogen Argument oft ebenfalls per De-
fault separiert. Alternativ kdnnen die Ser-
ver auch der VDI-Zone oder der Standard-
Client-Server-Zone zugeordnet werden.

Abbildung 11 zeigt exemplarisch die be-
schriebene Zonenaufteilung.

5. Konflikte zwischen Netz- und Host-ba-
sierten Sicherheitszonen

Das Domanenkonzept von Microsoft stellt

ein klassisches Host-basiertes Zonenkon-
zept dar, bei dem Authentisierung und
gruppenbasierte Berechtigungen fur Win-
dows-Systeme durch Active Directory (AD)
/ Domain Controller (DC) erfolgen. Eine Do-
méne stellt dabei ein Vertrauensbereich
dar, vergleichbar zu einer Sicherheitszo-
ne. Das Doménenkonzept basiert daher
auf der Arbeitsannahme, dass innerhalb ei-
ner Domane der Verkehr nicht weiter gefil-
tert werden muss. Da die Kommunikation
mit AD/DC in héchstem MaBe komplex ist,
ist auBerdem eine Filterung der Kommuni-
kation z.B. an einer Firewall entsprechend
schwierig.

Hier kollidiert das Doméanenkonzept von
Microsoft automatisch mit einem netzba-
sierten Zonenkonzept. An dieser Stelle
wird nicht selten gefordert, dass am besten
jegliche Zonierung Host-basiert zu erfol-

gen habe. Das Netz mdge sich auf Trans-
portaufgaben konzentrieren, nicht mehr
und nicht weniger. Das hért sich zwar gut
an, ist aber unrealistisch, da es nicht kon-
sequent umsetzbar ist.

Es bleibt also bis auf weiteres eine Tatsa-
che, dass wir mit dem Konflikt der diame-
tralen Zonenkonzepte leben mussen. Eine
Firewall hat dann kaum eine andere Wahl
als die Kommunikation zwischen Windows-
Systemen und AD/DC sowie zwischen AD/
DCs entsprechend freizuschalten.

Noch extremer ist der Widerspruch bei Ver-
wendung einer Ende-zu-Ende-Verschlls-
selung zwischen Hosts. Ein Beispiel ist Mi-
crosoft Domain and Server Isolation. Hier
wird Host-basiert mit |IPsec die Kommu-
nikation abgesichert und optional sogar
verschlusselt (d.h. die IPsec Security As-



ComConsult Research

Der Netzwerk Insider -

Juli 2013 « Seite 16

Zonenarchitekturen: Notwendige Ordnungspolitik in Rechenzentrums- und Campus-Netzen

Data Center
Firewall

Mainframe

H

Abbildung 11: Beispiel fiir eine Intranet-Zonenarchitektur

sociations bestehen direkt zwischen den
Hosts). Ein Firewall-System hat nun kei-
ne Moglichkeit mehr den Verkehr zu ins-
pizieren.

6. Management der Sicherheitszonen
Die Administration von IT-Systemen ist na-
turgemaB eine machtvolle Aufgabe, die
missbrauchlich durchgefuhrt einen erheb-
lichen Schaden verursachen kann.

Daher ist eine typische Forderung die

Trennung von Systemen, die zur Adminis-
tration und Uberwachung der Infrastruk-
tur dienen, von funktional genutzten Sys-
temen. Hierzu sind dann entsprechende
Managementzonen vorzusehen.

Absicherung des Zugangs zu
Managementzonen
Der Zugang zu Managementzonen muss
mit starken SicherheitsmaBnahmen ab-
gesichert werden. Typisch sind hier eine
starke Authentisierung und die Protokol-
lierung von Sitzungsdaten und ggf. sogar

vollstdndiger ~ Administrationssitzungen.
AuBerdem ist oft eine starke Entkopplung
von administrativen Zugriffen (speziell bei
Zugriffen durch externe Unternehmen) ge-
winscht. Bei der Entkopplung administ-
rativer Zugriffe werden inzwischen gerne
Terminal Server und VDI eingesetzt.

Aus Verfugbarkeitsgrinden ist es durch-
aus gangig den Zugang zu Management-
zonen Uber eine eigene Firewall zu regeln
(Management Firewall). Es gibt aber ge-
nauso Installationen, die fir die Kontrol-
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le des Managementzugriffs die produktive
Data Center Firewall nutzen.

Funktionale Strukturierung der

Managementzonen
Je nach Managementaufgabe werden die
Sicherheitszonen oft funktional in Sicher-
heitszonen flur Firewall-Management, Ma-
nagement von Virtualisierungslésungen,
Server-Management, Netzmanagement,
etc. aufgeteilt.

AuBerdem werden Ublicherweise unter-
schiedliche Zugriffsformen (z.B. Manage-
ment-Ethernet-Port oder serielle Schnitt-
stelle / Konsolen-Port, integrated Lights
Out (iLO) — oder vergleichbare Technolo-
gie) auf die zu verwaltenden Geréate sepa-
riert.

An der Management Firewall kénnen da-
her beispielsweise folgende Zonen etab-
liert werden (siehe Abbildung 12):

* Zugangszonen fur Authentisierung und
Entkopplung der Kommunikation

* Managementzonen far Management-

server (z.B. fir Netzmanagement, Uber-

wachung)

FW-Managementzone

Zonen fur die Anbindung der zu admi-

nistrierenden Gerate, z.B.:

* pro funktionaler Sicherheitszone eine
Zone iLO (oder vergleichbar) fir Unix
/ Linux, Windows und ESX (oder ver-
gleichbar) im Intranet und im Data
Center

e pro Cluster eine Zone vCenter fir
VMware (oder vergleichbar)

* eine ggf. gemeinsame Zone fur KVM-

Switches (KVM ist die Abkulrzung fur
Keyboard, Video and Mouse)

* eine separate Zone fir Mainframe-
Administration

* pro funktionaler Zone eine Zone flr
den Zugriff auf Management-Ports
von Switches

Weiterhin erfolgen meist Anbindungen an
alle funktionalen Zonen flr ein Inband-
Management.

7. Migrationsaspekte

AuBerhalb der griinen Wiese ist die Mig-
ration zu einer Zonenarchitektur ein lang-
fristiges, strategisches Unterfangen. Einer
der Grlinde ist, dass im Regelfall die An-
derung von IP-Adressen produktiver Ser-
ver (was ein Umzug in eine Sicherheits-

Managementserver flr

Authentisierung /Berechtigung,
Sprung-Server / Terminal Server / VDI,
Datenaustausch-Server

Firewalls

Management-
Zugangszone

Managementserver

\

4( FW-Managementzone )

Data Center
Firewall
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Console Server

‘ Zone KVM

Anbindung flr Inband-
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Firewall

Management u.
Zugriff auf Zugangszone

s Server

[] Zone XiLO )7
)7

Zone vCenter
(per Cluster)
Mainframe-
Steuerung
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Abbildung 12: Beispiel fiir den Aufbau von Managementzonen
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zone ggf. erfordern kénnte) aus Griinden
der Betriebssicherheit ausgeschlossen ist.

Die Migration einer bestehenden Infra-
struktur basiert daher meist auf den fol-
genden Elementen:

* Clients, die per DHCP mit IP-Adressen
versorgt werden, kénnen vergleichswei-
se einfach in ein anderes IP-Netz umge-
zogen werden. Bei der Verwendung von
statischem DHCP ist der Aufwand aller-
dings etwas groBer. Daher ist eine Ubli-
che Strategie fur die Trennung von Cli-
ents und Servern in unterschiedliche
Sicherheitszonen zunachst die Clients
in neue IP-Netze umzuziehen, die dann
an der Data Center Firewall gefiltert wer-
den kénnen.

Wenn Server bereits in eigenen IP-Sub-
netzen gehalten werden, kann versucht
werden diese Subnetz en bloc derart zu
migrieren, dass die Server zwar ihre IP-
Adresse behalten, jedoch eine Firewall
vor ihrem Subnetz platziert ist (die dann
je nach Konfiguration als Default Gate-
way fur die Server auftritt).

Bei der Beschaffung neuer [T-Systeme
wird bereits bei der Planung die Zonie-
rung berlicksichtigt, damit die Systeme
von Anfang an der gewtinschten Sicher-
heitszone zugeordnet werden.

8. Betriebsprozesse

Far die nachhaltige Umsetzung einer Zo-
nenarchitektur ist die Berlcksichtigung
und entsprechende Anpassung der Be-
triebsprozesse von entscheidender Be-
deutung.

Insbesondere ist zunachst die Etablie-
rung eines Prozesses (bzw. eine entspre-
chende Erweiterung eines bestehenden
Prozesses) zur Schaffung neuer Sicher-
heitszonen erforderlich. Dies beinhaltet
unter anderem die folgenden Punkte:

* Festlegungen zur Zustandigkeit fir die
Schaffung einer neuen Sicherheitszone:
Typischerweise ist hier die Erstellung ei-
ner Entscheidungsvorlage in der Ver-
antwortung des Sicherheitsbeauftrag-
ten und die Entscheidung liegt bei dem
entsprechenden Management Board fur
die Informationssicherheit.

* Dokumentation: Mit der Beantragung ei-
ner neuen Sicherheitszone muss eine
Beschreibung der Schutzziele, die mit
der neuen Zone verbunden sind, erfol-
gen und die Kriterien zur Server- bzw.
Client-Zuordnung mussen spezifiziert
werden.

Eine ahnliche Situation ergibt sich bei der
Einflhrung von neuen Anwendungen.
Auch hier muss der bereits bestehende
Prozess um Punkte erganzt werden, die
spezifisch fir Zonenarchitekturen sind:

¢ Es muss identifiziert werden, welche be-
stehenden und neuen IT-Systeme (Cli-
ents, Server) von der Anwendung be-
troffen sind.

* Neue IT-Systeme mussen den Sicher-
heitszonen zugeordnet werden.

* Regelwerke auf Firewalls missen er-
ganzt und ggf. IPS-Policies angepasst
werden.

Far Sicherheitszonen mussen natirlich
auch Changes bearbeitet werden. Be-
sonders wichtig ist dabei, dass bei Chan-
ges von IT-Systemen und Anwendun-
gen gepruft wird, ob der Change von der
Zonenarchitektur betroffen ist. Ein ent-
sprechender Prufpunkt muss zwingend
im Change-Prozess berlcksichtigt wer-
den. Wenn z.B. ein Software Update eines
IT-Systems oder einer Anwendung auch
eine Anpassung einer Firewall-Regel oder
einer IPS Policy erfordern wiirde, eine ent-
sprechende Prifung aber nicht Bestand-
teil des Prozesses ist, kann die Anderung
auf dem Sicherheitselement Ubersehen
werden und der Update scheitern bzw.
Anwendungsfehler die Folge sein.

Auch die Prozesse im User Help Desk
und im 2nd Level Support missen um
die Aspekte der Zonenarchitektur erganzt

werden. Dabei wird die ohnehin schon
hohe Komplexitdt des Troubleshooting
um eine weitere Dimension erganzt. In
der Praxis zeigt sich leider immer wieder,
dass es sehr schwer sein kann, Fehler zu
lokalisieren und zu analysieren, die ihre
Ursache letztendlich im Verhalten einer
Firewall oder eines anderen Sicherheitse-
lements haben.

9. Fazit

Je unuberschaubarer die Landschaft der
IT-Systeme in RZ und Campus wird, desto
intensiver wird die Informationssicherheit
eine Zonenarchitektur fordern. Dabei geht
es primar um eine notwendige Ordnungs-
politik und der damit verbundenen Reduk-
tion der Angriffsflache.

Die Komplexitat einer solchen Zonenar-
chitektur ist allerdings erheblich und im-
mer wieder sind Sonderbetrachtungen
fur den Umgang mit einem potentiellen
Kurzschluss der Sicherheitszonen durch
IT-Systeme, die an mehrere Zonen ange-
bunden werden, notwendig. Als Folge ge-
stalten sich Migration und Betrieb eben-
falls als aufwendig.

Alternativen zu einer netzbasierten Zo-
nenarchitektur gibt es derzeit jedoch im
Regelfall nicht. Damit ist letztendlich das
Herz einer Zonenarchitektur stets eine
entsprechend dimensionierte, leistungs-
fahige Data Center Firewall. Die Heraus-
forderungen an Verfugbarkeit, Leistung
und Qualitat sind hier immens und es ist

Sicherheitsmanagement mit
BSI-Grundschutzmethodik/ 1SO 27001

09.09. - 11.09.13 in Bonn

Informationssicherheit ist heutzutage ein Muss, sei es aus rechtlichen oder wettbe-
werbstechnischen Griinden. Den vielfaltigen ,Compliance“-Anspriichen gesellt sich
der Aspekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hinzu und die Anforde-
rung, sich an den zugehérigen Kontrollfragen und MaBnahmenkatalogen erfolgreich
messen zu kénnen. Langst sind 1ISO 27001 und BSI-IT-Grundschutz nicht mehr nur
eine Méglichkeit, sich ,werbewirksam* zertifizieren zu lassen. Vielfach liefert ihre An-
wendung die erwartet plausible Antwort auf die Frage nach Erreichung eines ,best-
practice“-Mindest-Sicherheitsniveaus oder nach angemessenem (!) Sicherheitsauf-
wand bei erhéhtem Sicherheitsbedarf. So nutzlich diese Hilfestellung bei Aufbau und
Aufrechterhaltung der nétigen Sicherheit sind, so sehr kann bei mangels Erfahrung
»ungeschickter* Anwendung ein enormer, vermeidbarer Arbeitsaufwand entstehen.
Erfahrungen aus ComConsult-Projekten zur Anwendung der Methoden und Werkzeu-
ge, mit und ohne abschlieBender Zertifizierung, kénnen und sollen hier helfen.

Referenten: Dr. Simon Hoff, Dipl.-Inform. Oliver Flis
Preise: € 1.890,-- netto

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Zonenarchitekturen: Notwendige Ordnungspolitik in Rechenzentrums- und Campus-Netzen

hier durchaus die Frage zu stellen, ob die
Firewall-Hersteller dem auch gewachsen

sind.

ACL
BSI

DC
DHCP

DMZ
DNS

FCoE
IEEE

RADIUS

RTP

Rz
SAN
SGACL
SGT
SNAT
TOGAF

uDP
UHD
VDI
VLAN
VM
VRF

VRRP
VPN

WAN
WLAN

10. Abkiirzungen

Access Control List
Bundesamt fiir Sicherheit in
der Informationstechnik
Data Center

Domain Controller

Dynamic Host Configuration
Protocol

Demilitarized Zone

Domain Name System

Fiber Channel

FC over Ethernet

Institute of Electrical and
Electronics Engineers
integrated Lights Out
Internet Protocol

Intrusion Prevention System
Information Security Ma-
nagement System
International Organization for
Standardization

Keyboard, Video and Mouse
Local Area Network

Load Balancer

Lightweight Directory Access
Protocol

Media Access Control

MAC Security

Multiprotocol Label Swit-
ching

Network Access Control
Network Attached Storage
Network Address Translation
Next Generation Firewall
Network Interface Card
Open Shortest Path First
Proxy-IP

Remote Authentication Dial-
In User Service

Real-Time Transport Protocol
Rechenzentrum

Storage Area Network
Security Group ACL
Security Group Tag

Source NAT

The Open Group Architec-
ture Framework

User Datagram Protocol
User Help Desk

Virtual Desktop Infrastructure
Virtual LAN

Virtual Machine

Virtual Routing and Forwar-
ding

Virtual Router Redundancy
Protocol

Virtual Private Network
Wide Area Network
Wireless LAN

[11 DIN ISO/IEC 27001: Informations-

[4] Bundesamt fur Sicherheit in der In-

11. Literatur formationstechnik (BSl), ,,IT-Grund-
schutz-Kataloge“, 12. Ergénzungslie-
ferung, 2011, verflgbar unter
https://www.bsi.bund.de/DE/The-
men/ITGrundschutz/ITGrundschutz-
Kataloge/Download/download_no-

de.html

technik — IT-Sicherheitsverfahren In-
formationssicherheit-Management-
system — Anforderungen, 2008

[2] IEEE 802.1AE-2006, ,Media Access

Control (MAC) Security”, August [5] VMware, “vSphere 5.1 Security Har-
2006, verfligbar unter http://www.ie- dening Guide”, verfigbar unter ht-
ee.org tp://www.vmware.com/support/sup-
port-resources/hardening-guides.
[3] IEEE 802.1X-2010, ,Port-based Net- html

work Access Control“, Februar 2010,
verfugbar unter http://www.ieee.org [6]

Gartner, ,Defining the Next-Generati-
on Firewall“, Gartner Research Note,
12.10.2009

ComConsult IT-Sicherheits-Forum 2013
23.09. - 24.09.13 in Euskirchen

Das ComConsult IT-Sicherheits-Forum 2013 konzentriert sich auf folgende Themen-
bereiche: Konsequenzen von SDN auf Sicherheitsinfrastrukturen, Sicherheit im In-
ternet of Things, das vernetzte Fahrzeug, Cloud Sichere Nutzung und Aufbau von
Clouds, Sicherheit in UCC, Gefahrdungen bei IPv6, Sichere Identitaten in IP-Netzen,
Network Access Control (NAC) in der Praxis Mandantenfahigkeit und Zonenkonzepte
in RZ und Campus, Sicherer Betrieb von IT-Infrastrukturen: Authentisierung, Berechti-
gung, Protokollierung und Entkopplung der Kommunikation.

Das IT-Sicherheits-Forum 2013 konzentriert auf folgende Themenbereiche:

* Konsequenzen von Software Defined Networking (SDN) auf Sicherheitsinfrastruktu-
ren

« Sicherheit im Internet of Things — Konsequenzen der Verwendung von Standard-IT-
Komponenten

 Das vernetzte Fahrzeug: Welche Méglichkeiten bereits heute bestehen, welche Ge-

fahrdungen hieraus resultieren und wie mit ihnen umgegangen werden kann

Cloud Computing: Sicherer Nutzung von Clouds, Aufbau sicherer private Clouds

und Anforderungen an sichere Public Clouds

Konzentration auf Information: Verschllsselung von Daten bei Transport und Spei-

cherung, Datenklassifikation, Data Loss Prevention und Revisionsfahigkeit

* Sicherheit in UCC: Umgang mit dem Zielkonflikt zwischen mdglichst flexibler Zu-

sammenarbeit und der Absicherung der Daten

Gefahrdungen bei IPv6 und welche MaBnahmen heute méglich sind

Sichere Identitaten in IP-Netzen

Network Access Control (NAC) in der Praxis

Mandantenfahigkeit und Zonenkonzepte in RZ und Campus: Netz- und Firewall-Ar-

chitekturen, Server- und SAN/NAS-Anbindung

Sicherer Betrieb von IT-Infrastrukturen: Authentisierung, Berechtigung, Protokollie-

rung und Entkopplung der Kommunikation

Wie auch in den Vorjahren greift das IT-Sicherheits-Forum 2013 die aktuellsten Ent-
wicklungen im Bereich der Informationssicherheit auf.

Moderation: Dr. Simon Hoff
Preise: € 1.690,-- (statt € 1.890,--)*
*rabattierter Preis gultig bis zum 31.07.2013

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de




ComConsult Research

Der Netzwerk Insider -

Juli 2013 « Seite 20

Standpunkt Troubleshooting

Jumbo Frames als ,,Nachbrenner?

Der Standpunkt Troubleshooting von Dr.
Joachim Wetzlar greift als regelméBiger
Bestandteil des ComConsult Netzwerk
Insiders technologische Argumente auf,
die Sie so schnell nicht in den &ffentli-
chen Medien finden und Korreliert sie

mit allgemeinen Trends.

Sie erinnern sich: Mit Gigabit Ethernet er-
blickte eine neue Technik das Licht der
Welt, die landlaufig unter der Bezeich-
nung ,Jumbo Frames® bekannt wurde.
Die Idee dahinter war, dass eine Station,
die groBe Datenmengen zu Ubertragen
hat, weniger Pakete aussenden muss,
wenn diese groBer als die bei Ethernet
sonst Ubliche Grenze von 1514 Byte sind.
Und in der Tat findet man aus dieser Zeit
(also vor etwa 10 Jahren) verschiede-
ne Veroffentlichungen, die den Einsatz
von Jumbo Frames fir Hochleistungssys-
teme nahelegen. Die Beobachtung war
namlich, dass die damals aktuelle Server
Hardware nicht in der Lage war, einen Gi-
gabit-Ethernet-Adapter voll auszulasten,
solange die normale Ethernet-PaketgréBe
verwendet wurde.

Dabei geht es weniger um die Einsparung
von Bytes als vielmehr um die Verarbei-
tung der Pakete. Der Overhead, d.h. das
Verhaltnis von Paketheadern zur Nutzlast,
verringert sich namlich durch die Jumbo
Frames um hdchstens 4%. Dabei muss
jedoch nur noch ein Sechstel der Paket-
Header (Ethernet MAC, IP, TCP, etc.) von
den Endgeréaten verarbeitet werden.

Soweit so gut. Irgendwie ist es still um
das Thema geworden. Die schnelle Ent-
wicklung der Server Hardware hat die-
sen Nachteil offensichtlich schnell hinter
sich gelassen. Gigabit Ethernet stellt mitt-
lerweile nicht einmal mehr fir mittelmasi-
ge Notebooks ein Problem dar. Aber Tot-
gesagte leben langer. Plétzlich poppt das
Thema wieder auf. Jetzt méchten nam-
lich die RZ-Betreiber ihre 10-Gigabit-Adap-
ter voll auslasten. Und dafir waren doch
Jumbo Frames ein probates Mittel, oder?

So wurde ich also neulich gefragt, ob ich
das empfehlen kénne. Um genau zu sein,
hatte man Jumbo Frames auf kritischen
Komponenten aktiviert, um die Datensi-
cherung zu beschleunigen. Leider funktio-
nierten danach bestimmte Anwendungen
nicht mehr.

Ich habe also zundchst den Ethernet-
Standard (IEEE 802.3 in der Ausgabe
von 2008) hervorgeholt. Und — tatsach-

lich — auf knapp 3000 Seiten taucht der
Begriff ,Jumbo® Uberhaupt nicht auf! Bes-
ser noch: Der Standard schreibt klipp und
klar, dass die von einem Ethernet-Adapter
zu unterstutzende maximale PaketgréBe
1514 Byte betragt. Oder 1518 Byte, wenn
VLAN Tags zu Ubertragen sind. Oder
2000 Byte, wenn Ethernet im Zusammen-
hang mit Layer-2-Enkapsulierungstech-
niken verwendet wird, z.B. beim Provider
Backbone Bridging (PBB). Von Paketen,
die 4088 oder gar 9216 Byte lang sind, ist
nicht die Rede. Es gibt eine Ausnahme:
Wenn Gigabit Ethernet im Halb-Duplex-
Modus betrieben wird, kbnnen mehrere
Pakete hintereinander gehangt werden,
ohne dass ein neuer Medienzugang erfor-
derlich ware. Es entsteht ein ,Burst“, der
maximal 8192 Byte umfassen darf. Halb-
Duplex bei Gigabit Ethernet braucht aber
—sind wir ehrlich — kein Mensch.

Preise: € 2.290,-- netto

Trouble Shooting in vernetzten Infrastrukturen
24.09. - 27.09.13 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis flr eine er-
folgreiche Fehlersuche sind. Es zeigt typische Fehler, erklart deren Erscheinungs-
formen im laufenden Betrieb und trainiert ihre systematische Diagnose und die ziel-
gerichtete Beseitigung. Dabei wird das fur eine erfolgreiche Analyse erforderliche
Hintergrundwissen vermittelt und mit praktischen Ubungen und Fallbeispielen in ei-
nem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte
Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen.

Referenten: Dipl.-Inform. Oliver Flus, Dr.-Ing. Joachim Wetzlar

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

Dennoch, was spricht dagegen, Jumbo
Frames einzusetzen, obwohl sie im Ether-
net-Standard nicht erwadhnt werden? Im
Prinzip nichts! Aber bedenken Sie: Zwi-
schen Endgeraten in einem Ethernet-Seg-
ment gibt es kein Verfahren, sich auf eine
maximale PaketgroBe zu einigen. Solche
Verfahren funktionieren nur im Zusam-
menhang mit Routern, die schon immer
darauf ausgelegt waren, Netze unter-
schiedlicher Technik und PaketgréBe mit-
einander zu verbinden. Typische Verfah-
ren im Zusammenhang mit Routern sind
IP-Fragmentierung und Path MTU Disco-
very (RFC 1191). Diese Verfahren basie-
ren aber darauf, dass die Schnittstelle ei-
nes Routers die Pakete entgegennimmt
und verarbeitet. Unterstitzt diese Schnitt-
stelle keine Jumbo Frames, wird sie sol-
che einfach verwerfen. Fazit: Alle zu einer
Broadcast-Doméne gehdrenden Endgera-
te mussen dieselbe maximale PaketgréBe
unterstutzen, Switches eingeschlossen.

Diese Forderung wird sich aber im Allge-
meinen schwer durchsetzen lassen. Ins-
besondere Broadcast-Domanen in Re-
chenzentren werden ja seit einigen Jahren
immer groBer. Es durfte also einer Sysi-
phosarbeit gleichkommen, alle Adapter
auf dieselbe Jumbo-PaketgroBe einzu-
stellen und danach sicherzustellen, dass
diese Einstellung an keinem neuen Geréat
vergessen wird. Kurz gesagt, ich halte das
nicht fur realistisch. So bleiben Sie also
besser bei der Standardeinstellung und
vertrauen darauf, dass schon in wenigen
Jahren ihre Server-Hardware so leistungs-
faéhig ist, dass es wieder still um die Jum-
bo Frames wird.
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Seminarplus

IPv6 Grundlagen

mit neuem Seminarkonzept

Die ComConsult Akademie veranstaltet
vom 16.09. - 17.09.13 ihr Seminarplus
"IPv6 Grundlagen" in Berlin.

IPv6 ohne die notwendigen Grundlagen zu
planen oder gar zu betreiben, entspricht ei-
nem Blindflug ohne Flugerfahrung: zu groB
sind die Unterschiede zwischen den Versi-
onen 4 und 6. Diese erstrecken sich nicht
nur auf die Adresslange. Vielmehr findet
ein Paradigmenwechsel auf vielen Ebenen
statt: den Adressen, dem Protokoll und
den Funktionen. Nur wer diese Unterschie-
de im Detail kennt, kann sein IPv6 Netz
sinnvoll planen, betreiben und im Zweifels-
fall die Fehler finden.

IPv6 bringt als Seminar einige spezielle

Rahmenbedingungen mit sich:

e Die Teilnehmer kommen mit unter-
schiedlichen Vorkenntnissen zu IPv4

* Es gibt Sonderthemen, die nicht alle
Teilnehmer betreffen

e In der Umsetzung des Gelernten entste-
hen schnell weitere Fragen

Um dem gerecht zu werden haben wir
dieses Seminar in vier Teile aufgeteilt. Da-
mit integrieren wir Videos, Prasenzschu-
lung und Webinare in einem Seminar.
Diese Aufteilung orientiert sich an den
neuesten Erkenntnissen der Forschung
und ermdglicht sowohl einen optima-
len Lernerfolg fir die Teilnehmer als auch
eine Anpassung an die unterschiedlichen
Anforderungen der Teilnehmer:

1. Vorbereitung

In vier Videoschulungen werden die not-
wendigen Grundlagen des IP Protokolls
vorgestellt. So ist sichergestellt, dass bei
der Prasenzveranstaltung alle Teilnehmer

: @ Individuelle Vorbereitung

!

Présenz
schulung

@ Individuelle

Spezialthemen

N

Wiederholung  Ubungen

Video

Individuellle Fragen

2l

Webinar

denselben Stand an Vorkenntnissen ha-
ben und damit keine Zeit verloren geht,
um Mechanismen zu erklaren, die aus
IPv4 Gbernommen wurden.

2. Prasenzschulung

Videos beantworten keine Fragen: Aus
diesem Grund werden die zentralen Inhal-
te der Schulung in einer zweitagigen Pra-
senzveranstaltung vermittelt.

3. Spezialthemen und Vertiefung

Um das Gelernte zu wiederholen und ei-
nige Spezialthemen behandeln zu kon-
nen, werden den Teilnehmern Videoschu-
lungen zur Nachbereitung zur Verfigung
gestellt, die das Gelernte wiederholen und
erganzen.

4. Webinare

Abgerundet wird die Schulung durch zwei
Webinare, in denen offene Fragen geklart
und abschlieBende Diskussionen gefuhrt
werden.

Inhalt der Prasenzschulung

Warum (jetzt) IPv6?

* Warum die Provider mit der Umstellung
bereits begonnen haben

e Warum und wo Unternehmen auf diese
Umstellung reagieren mussen

* Welche Probleme bereits heute durch
die Umstellung entstehen

IPv6: Das neue Protokoll

* Header: was ist neu, was ist geblieben,
was fehlt

* |Pv6 Header Extensions

e Alte Funktionen, neue Mechanismen
am Beispiel der Fragmentierung bei
IPv6

Adresskonzepte

* Aufbau und Notation der IPv6 Adresse

» Adresstypen: Lokale Adressen, Unicast,
Multicast, Anycast

* Unicast-Prefixe

* Adresszuweisung

» Paradigmenwechsel: mehr als eine |IPv6
Adresse pro Interface

Multicast & ICMP

* Die Ablésung der Broadcasts: Multicast

* SNMA statt ARP

* Auffinden von Routern und Nachbarn

* Multicast Listener Discovery (MLD)

e Warum ICMP an Bedeutung gewonnen
hat?

Betrieb

* |Pv6 Design

* DNS, ein unverzichtbares Hilfsmittel

» DHCPv6: Uberflissig oder unverzichtbar

* Interface-Anteil: welche Variante fur wel-
chen Einsatzzweck

e Dual-IP: Lésung oder Mutter aller Migra-
tionsprobleme?

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Seminarplus - IPv6 Grundlagen

O Ich buche das Seminarplus
IPv6 Grundlagen

vom 16.09. - 17.09.13 in Berlin
zum Preis von € 1.790,-- netto

Buchen Sie Uber auch Uber
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Verkabelung
am Arbeits-
platz: Alles wie
gehabt?

Fortsetzung von Seite 1

Anforderungsanalyse

Bei jeder Einflhrung von neuen, gegebe-
nenfalls besseren und insbesondere teu-
reren Techniken sollte sich die Bewertung
von sinnvollen und nicht sinnvollen Mate-
rialien immer am Nutzen innerhalb des er-
warteten Nutzungszeitraumes orientieren.
Die erwartete Nutzung muss die techni-
sche Anforderungen an die Ubertragungs-
qualidt und den weiteren Materialqualité-
ten definieren, nicht die reine technische
Machbarkeit oder das Marktangebot. Un-
ter diesem Gesichtspunkt erfolgt zunéachst
eine kurze Anforderungsanalyse, betrach-
tet werden allgemeine und spezielle Anfor-
derungen an eine Tertiarverkabelung.

Universalitat

Das Ziel einer Tertidrverkabelung muss
sein, dass sich Kommunikationsendgera-
te am Arbeitsplatz beliebig an vorhande-
ne passive Kommunikationsanschlisse
anschlieBen lassen, ohne dass ein kom-
plexer ,handwerklicher” Montagevorgang
notwendig wére. Es muss selbstverstand-
lich ein Telefon gegen einen Drucker aus-
getauscht werden kénnen, ohne einen
Elektriker oder IT-Techniker dazu heranzie-
hen zu muissen. Daraus entsteht die Kon-
sequenz, dass alle passiven Kommunika-
tionsanschlisse (die DIN/EN bezeichnet
diese als Teilnehmeranschlisse TA) eine
identische Anschlusstechnik besitzen und
jede am Arbeitsplatz denkbare Ubertra-
gungstechnik nutzbar macht.

Aus dieser einfachen und trivialen Forde-
rung entsteht bereits eine erste Technolo-
gieentscheidung, némlich eine seit vielen
Jahren praktizierte Abkehr von verschie-
denen Medien im Tertiarbereich. Wie sinn-
voll bzw. betriebsfreundlich ware es, so-
wohl Glasfaser- als auch Kupferports am
Arbeitsplatz bereitzustellen und diese ver-
schiedenen Techniken bei Anderungen

der Endgerattypen bzw. deren Anschliisse
einzusetzen.

Die hohe Durchdringung der Ethernet-
Techniken fur (fast) jedwede IT-Kommuni-
kation am Arbeitsplatz macht die Planung
deutlich einfacher. Denn mit einer weiter-
hin erwarteten Dominanz des Ethernets
gibt es nur noch zwei wichtige technische
Aspekte, die im Rahmen der Nutzeranfor-
derungen betrachtet werden mussen,

* die Datenrate
* die Nutzung von Power over Ethernet.

Nutzungszeitraum

Wie bereits angesprochen sollten die ge-
forderten technischen Anforderungen bzw.
Qualitdten sich unbedingt am Nutzungs-
zeitraum einer Verkabelung orientieren.
Sowohl die DIN/EN 50173 als auch ein all-
gemeines ,Planer-Ethos“ sehen die Nutz-
barkeit einer Tertiarverkabelung von 10 bis
15 Jahren, besser sogar 20 Jahren vor,
in der es zu méglichst wenig Nachverka-
belungen und Installationsdnderungen
kommen darf. In der Vergangenheit zeig-
te sich, dass der Bedarf an Nachverkabe-
lung eher durch eine nicht ausreichende
Anzahl von geplanten Tertidranschlissen
als durch mangelhafte Qualitat der Verka-
belung entstanden ist.

Dies gilt selbst bei einer Betrachtung von
sehr alten Verkabelungssystemen wie z.B.
die IBM-Typ-1-Verkabelung, ein Produkt
der 80er-Jahre, welches heute noch in Ein-
zelumgebungen im Einsatz ist. Eine wei-
tere Nutzbarkeit ware bedingt durch die
hohe Qualitat weiterhin denkbar gewesen,
wenn diese durch systembedingte 4-Ad-
rigkeit nur 100 Mbit/s Gbertragen kdnnte.

Andererseits muss man aber auch ein Ge-
genbeispiel aufzeigen, bei dem fur be-
stimmte  Ubertragungsqualitdten  und

Dipl.-Ing. Hartmut Kell kann bis heute auf
eine mehr als 20-jahrige Berufserfahrung in
dem Bereich der Datenkommunikation bei
lokalen Netzen verweisen. Als Leiter des
Competence Center IT-Infrastrukturen der
ComConsult Beratung und Planung GmbH
hat er umfangreiche Praxiserfahrungen bei
der Planung, Projektiiberwachung, Qualitats-
sicherung und Einmessung von Netzwerken
gesammelt und vermittelt sein Fachwissen in
Form von Publikationen und Seminaren.

damit prognostizierter Nutzbarkeitszeit-
raum sich dieser nicht erflllte: Die Ende
der 90er bzw. Anfang 2000er eingeflihrte
Ubertragungsqualitdt der Klasse E (Ach-
tung: nicht Klasse E,) brachte Uberhaupt
keinen nutzbaren Vorteil im Vergleich zur
Klasse D. Bei Installationen mit dieser
250MHz-Tertiarverkabelung, insbesonde-
re im Rechenzentrumsumfeld, muss mog-
licherweise im Nutzbarkeitszeitraum mit
Einschrankungen gerechnet werden.

Installations- und
Betriebsfreundlichkeit

Selbst wenn in einem langen Nutzbarkeits-
zeitraum alle bendtigten Ubertragungs-
techniken im Tertirbereich verwendet
werden, kdnnen die verschiedenen Verka-
belungen unterschiedliche Vor- und Nach-
teile bei der Installation und auch beim
spateren Betrieb haben. Die Installations-
freundlichkeit spielt aus der Sichtweise
des Nutzers zunachst eine untergeordne-
te Rolle (dazu spater mehr), sie ist relevant
fUr den Planer der Erstinstallation, dort ver-
ursacht sie héhere Investitionskosten.

In Zusammenhang mit der Betriebsfreund-
lichkeit einer Kommunikationsverkabelung
sind Anforderungen zu nennen, die zum
einen in Zusammenhang mit der Fehler-
anfalligkeit und der Fehlerbehebbarkeit
zu sehen sind. Beispielsweise ist eine An-
schlussschnur (bestehend aus Anschluss-
kabel und Stecker) zwar nicht Gegenstand
der festen Verkabelung, hat aber erfah-
rungsgemaén einen groBen Einfluss auf die
Ubertragungsqualitdt der zu nutzenden
Strecke und damit deren Verflgbarkeit.
Auf der anderen Seite kommt neben der
Betrachtung dieser Fehleranfalligkeit auch
eine Bewertung der Anderungsflexibilitat
bei Umzlgen oder Nutzungsanderungen
hinzu. Wie einfach lassen sich z.B. in Ge-
bduden mit vermieteten Buroflachen Mie-
terwechsel durchflinren, ohne dass mehr-
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fach eine vollstindige Neuverkabelung

! ' ) : IEEE- Bezeichnung Jahr Datenrate Kabel
notwendig wird, weil der Nachfolgemieter
. Standard
andere Anforderungen an die Tertiarverka- - -
belung, z.B. durch verénderte Méblierung, 802.3j 10Base-T 1990 10 MBit/s TP-Kabel (RJ-45)
stellt. 802.3j 10Base-FL 1992 |10 MBit/s Glasfaserkabel
Kostenminimierung 802.3u 100Base-TX 1995 100 MBit/s TP-Kabel (RJ-45)

. ) 802.3u 100Base-FX 1995 100 MBit/s Glasfaserkabel
Bei allen technischen Anforderungen -
bleibt natlirlich am Ende auch die Bewer- 802.3z 1000Base-SX 1998 1 GBit/s Glasfaserkabel
tung der Kosten, die zur Einrichtung der 1000Base-LX
Infrastruktur aufzuwenden sind. Die Not- | 802 3ab 1000Base-T 1999 |1 GBit/s TP-Kabel (RJ-45)
wendigkeit ein bestimmtes Maximalbud- -
get einzuhalten wird in vielen Fallen die 802.3an 10GBase-T 2006 10 GBit/s TP-Kabel (RJ-45)

entscheidende Anforderung sein und eine
Analyse der zu erwartenden Kosten bzw.
der damit verbundenen Optimierungspo-
tenziale muss viele Aspekte berlicksich-
tigen. Installationskosten lassen sich re-
lativ einfach und genau mit Hilfe von
Kostenschatzungen ermitteln, dagegen
ist die Schatzung von Betriebskosten mit
sehr vielen spekulativen Annahmen ver-
bunden.

Nutzbare Datenrate

Den meisten Lesern wird bekannt sein,
dass fur die Ethernet-Technologien der-
zeit IEEE-Standards bis zu einer maxima-
len Datenrate von 100 Gbit/s bestehen.
Die Ubertragungstechniken fir 40 Gbit/s
und 100 Gbit/s lassen sich (noch) nicht mit
Twisted Pair realisieren. Da davon auszu-
gehen ist, dass die deutlich gréBere Men-
ge an Tertidrinstallationen mit dem Medi-
um Twisted Pair realisiert worden ist, kann
die Nutzbarkeit dieser beiden Datenra-
ten flr den Tertiarbereich ausgeschlossen
werden. Aktuell lauft eine sehr intensive
Diskussion, ob 40 Gbit/s moglicherwei-
se doch Uber Twisted Pair mdglich sein
kénnte, die NutznieBer einer derartigen
Innovation dirften wohl eher im Rechen-
zentrumsbereich gesehen werden. Da-
mit stehen fur den Tertiarbereich Datenra-
ten bis zu 10 Gbit/s mit einer brauchbaren
Reichweite von ca. 100 m zur Verfugung.
(siehe Abbildung 1)

Umfragen des Autors im Rahmen seiner
Seminartatigkeit und auch im Rahmen sei-
ner Projektierungen ergeben, dass nur in
ca. 50% der Netzwerkumgebungen eine
Datenrate von mindestens 100 Mbit/s fla-
chendeckend, also an jedem Arbeitsplatz,
wirklich bendtigt wird (es steht natdrlich
fast Gberall 100 Mbit/s zur Verfigung). Da-
mit lasst sich die Aussage treffen, dass eine
Datenrate von 1 Gbit/s fur die nachsten 10
bis 15 Jahre als ,mehr als ausreichend” zu
sehen ist. Was ist dazu notwendig?

Die im Zusammenhang mit 1 Gbit/s zu
berlcksichtigende IEEE-Spezifikation
802.3ab stellt keine wirklich ,Herausfor-
derung“ an die Verkabelungskomponen-

Abbildung 1: Ubersicht der im Tertiarbereich relevanten Ethernet-Techniken
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definieren
Materialqualitaten

@

Kétegorie 5

Kategorie 7,

Aktuelle Guteklassen
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------------------------ B EEEErrrrr G e ey BT B
Kategorie 7 600 Klasse F

"Klassen"
definieren
Streckenqualitaten

4
Klasse D

Klasse F,

Abbildung 2: Guteklassen bei Kupfer

ten dar, es reicht eine Verkabelung in der
Glte Klasse D mit Kategorie-5-Kompo-
nenten nach aktueller EN 50173; Klasse E
oder mehr ist nicht notwendig. Erfahrungs-
gemanB ist davon auszugehen, dass nahe-
zu alle 8-adrigen Twisted-Pair-Verkabelun-
gen in Deutschland Gigabit-tauglich sind.

Gerade im Umfeld von Planungen im deut-
schen Umfeld reicht den meisten Planern
aber eine ausschlieBliche Einforderung der
Klasse D nicht aus, hier herrscht (im Unter-
schied zum Ausland) ein sehr ausgeprag-
tes ,Reservebewusstsein® mit dem Ziel,
kein Risiko bezlglich des Nutzbarkeits-
zeitraumes einzugehen und damit jede
denkbare Datenrate im Tertidrbereich si-
cherstellen zu mussen. Wie oben bereits
ausgefuhrt wirde das zu einer Verkabe-
lung mit einer nutzbaren Datenrate von 10
Gbit/s am Arbeitsplatz flihren. Daraus leitet
sich eine Forderung nach Nutzbarkeit der
10GBase-T-Technik gemaB IEEE 802.3an
ab und dies wiederum fuhrt zu einer Forde-
rung nach Klasse E, (oder besser) im Ter-
tiérbereich, Klasse E bringt hier gar nichts.
Es ist einem Umstand zu verdanken, dass
in allen aktuellen Planungen von Gebéau-

deverkabelungen diese Klasse E, vorgese-
hen wird: Der Kostenunterschied zwischen
einer Klasse D/E-Verkabelung und einer
Klasse E,-Verkabelung ist so gering, dass
sich ein Verzicht auf die niedrigere Qualitat
nicht lohnt. Teilweise ist es schwieriger auf
dem Markt Kategorie 5-Systeme oder Ka-
bel zu bekommen als Kategorie 6,-Kompo-
nenten. (siehe Abbildung 2)

Bleibt die Frage, ob eine weitere Verbes-
serung der Streckenqualitdt durch Schaf-
fung von noch gréBeren Systemreserven
zu einer besseren Funktionalitat der Stre-
cke und damit zu einem langeren Nutzbar-
keitszeitraum fuhrt. Eine héhere Datenra-
te als 10 Gbit/s ist zum aktuellen Zeitpunkt
nicht méglich, falls dies Uberhaupt jemals
am Arbeitsplatz von Nutzen sein wirde,
aber wie sieht es mit vollig anderen Tech-
niken aus?

Lange Zeit wurde als Vorteil der néchst
hoheren Leistungsklasse F und F, das
Cable-Sharing angepriesen, denn mit An-
schlusstechniken der Kategorie 7 bzw.
7, lasst sich dies besonders ,verlust-

arm* nutzen. Da angesichts der 8-adri-
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gen Gigabit-Techniken wohl kaum ein Be-
darf nach Cable-Sharing besteht und auch
herkémmliche Klasse E/E,-Systeme diese
Technik unterstitzen, stellt das keinen Vor-
teil der 600/1000-MHz-Techniken dar.

Ahnliches gilt fiir Breitbandiibertragungen
Uber Twisted-Pair, die zu Ende der 90er-
Jahre bevorzugt lber Klasse F eingesetzt
wurde. Auch diese Art von Ubertragungs-
technik kommt mit Verkabelungen der
Klasse E oder E, sehr gut aus, passende
Balun-Techniken werden z.B. durch Datwy-
ler hergestellt.

Auch hier gilt: Wurde eine Installation der
Klasse F/F, anndhernd kostenneutral zur
Klasse E, sein, so sprache wenig dage-
gen, dies in neuen Gebaudeverkabelun-
gen so vorzusehen. Die Kosten im Bereich
der Anschlusstechnik liegen aber sowohl
beim Material als auch bei der handwerkli-
chen Dienstleistung immer noch héher, so
dass eine Entscheidung fir ein technisch
besseres System ohne erkennbaren Mehr-
nutzen gut zu Uberlegen ist.

Somit kommt der Autor zum Ergebnis,
dass ein Bedarf und damit eine Notwen-
digkeit nach ,mehr als Klasse E," im Ter-
tidrbereich nicht ersichtlich ist oder sich in
den nachsten 10-15 Jahren abzeichnen
wird. Stimmt die in Fachkreisen genann-
te Angabe, dass nur 1% der weltweiten
Installationen eine Klasse-F-Qualitat ha-
ben, stellt sich ohnehin die Frage, welcher
Hersteller von Switches ein Gerat oder In-
terface-Karten entwickeln wird, welches
Kupferports mit einer Kategorie-7- bzw.
Klasse-F-Qualitat oder besser bendtigt.

Power over Ethernet

Neben der Bereitstellung einer hohen Da-
tenrate bildet die Mdglichkeit, Strom tber
ein Datenkabel Ubertragen zu kénnen, die
zweite spezielle Anforderung, die ndher zu
betrachten ist. Dabei ist zunédchst zu ent-
scheiden, welche maximale Leistung am
Endgerat (Power Device) bendtigt wird.
Derzeit stehen zur Verfligung:

» Empfangsleistung am Verbraucher bis
ca. 13 Watt nach IEEE 802.3af

* Empfangsleistung am Verbraucher bis
ca. 22 Watt nach IEEE 802.3at

Uberwiegen zum aktuellen Zeitpunkt bei
weitem die Gerate, die mit der kleine-
ren Leistung auskommen, kénnen muss
natirlich bei einer 10-15-jahrigen Nut-
zungsdauer der Tertidrverkabelung ange-
nommen werden, dass sich dies andern
kénnte. Die beiden Techniken unterschei-
den sich und dies hat einen Einfluss auf
die Nutzbarkeit der Verkabelung, insbe-
sondere der Altverkabelungen.

Abbildung 3 zeigt das Grundprinzip von
IEEE 802.3af. Wichtig sind folgende De-
tails:

Es werden 2 Alternativen spezifiziert, die
in 3 denkbaren Varianten genutzt werden
kénnen. Bei Alternative A werden die Paa-
re 1 und 4 genutzt (= PINs 1/2 & 3/6). Die
Paare 2 und 3 (= PINs 4/5 und 7/8) wer-
den nicht bendétigt. Damit kann Alterna-
tive A bei einer 4-adrigen Verkabelung
genutzt werden, gelegentliche Behauptun-
gen ,PoE geht nur mit einer 8-adrigen Ver-
kabelung“ sind falsch. Alternative A l&sst
sich bei Nutzung der Datenrate 1 Gbit/s
verwenden (was dann natlrlich 8-Adrig-
keit voraussetzt). Der Einsatz von externen
MidSpan-Komponenten ist nicht mdglich
und es muss ein Switch mit PoE-Funktio-
nalitét vorhanden sein.

Bei Alternative B erfolgt die Stromuber-
tragung Uber die Paare 2 und 3. Da bei
Ethernet immer mindestens die Paare 1
und 4 zur Datenubertragung genutzt wer-
den, erfordert Alternative B damit immer
eine 8-adrige Verkabelung. Etwas ,verwir-
rend” ist, dass kein mit POE nach Varian-
te B Gigabit mdglich ist (obwohl 8 Adern
fir PoE gefordert werden), dafur kénnen
MidSpan-Geréte eingesetzt werden.

FUr beide Varianten reicht eine Verkabe-
lung der Klasse C (bzw. Kategorie 3) aus,
was somit durch die meisten IT-Verkabe-
lungen sichergestellt wird. Auf den Punkt
gebracht bedeutet dies, dass alle 4-adri-
gen Verkabelungen mit Alternative A ar-
beiten kénnen, dies nur unter Einsatz von

Switches mit PoE. 8-Adrigkeit dagegen
bietet die gesamte Funktionalitat.

In Abbildung 4 wird das Grundprinzip von
IEEE 802.3at dargestellt, wichtig sind fol-
gende Details:

IEEE802.3at Ubernimmt die alten Varian-
ten (= ein Switch mit IEEE802.3at-Un-
terstitzung kann auch Endgerate mit
IEEE802.3af-Technik versorgen) und er-
ganzt um neue. Es wurden zusatzlich
2 neue Alternativen spezifiziert, die in 4
denkbaren Varianten genutzt werden kén-
nen. PoE ist grundsétzlich nur mit einer
8-adrigen Verkabelung mdglich, 1000Ba-
se-T und MidSpan (auch mit 1000BaseT)
geht bei beiden Alternativen.

Im nachfolgenden und letzten Teil des Arti-
kels wird ein Aspekt beleuchtet, der weni-
ger gepragt ist von nachrichten- oder elek-
trotechnischen Kriterien, vielmehr geht es
um die méglichen betrieblichen Vorteile ei-
nes Einsatzes von Sammelpunkten (Con-
solidation Points),

Flexibilitat bei Nutzungsanderungen am
Arbeitsplatz

Immer dann, wenn ein neues Gebaude
mit umfangreichen Bulrobereichen geplant
und gebaut werden soll, ergibt sich fur die
IT-Verkabelung eine besondere Situation,
die nicht zu vergleichen ist mit Standard-
Elektroverkabelungen am Arbeitsplatz. Die
Besonderheit liegt darin, dass im Unter-
schied zur Elektroverkabelung in der Re-
gel von einem zentralen Etagenverteiler

Endspan PSE, Alternative A
L] [Paars TTTTTTTTTTTTTTTTY
PSE [ Poars AT D
Paar 4
Endspan PSE, Alternative B
] Paar 2
PSE Pear® PD
Paar 4
Midspan PSE, Alternative B
] E
PSE Paar 3 PD
Paar 4

Abbildung 3: Power over Ethernet nach Variante ,,IEEE802.3af*
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Abbildung 4: Power over Ethernet nach Variante ,,|IEEE802.3at"

aus mehrere, einzelne Kabel zu einem [T
Arbeitsplatz geflihrt werden mussen. Die
EN 50173-1 bzw. EN 50173-2 selbst sieht
eine minimale Anzahl von 2 Datenkabel
pro Arbeitsplatz vor. In der Praxis zeigt sich
aber, dass bei einer Nutzung der ,Datenka-
bel“ durch direkt angeschlossene Telefon-
apparate (klassische Telefone oder auch
VolP-Telefone), mindestens 3 Kabel vorzu-
sehen sind. Bericksichtigt man optionale
weitere Zusatzdienste wie z.B. Druckeran-
schlusse am Buroarbeitsplatz, so stellt eine
Anzahl von 3 ,Datenkabeln“ pro IT-Arbeits-
platz eine sinnvolle GréBe dar. Strom- und
Datenleitungen sollen nach Md&glichkeit
nicht sichtbar zu den Datenendgeréaten ge-
fuhrt werden. Bei der Stromversorgung be-
schrankt sich dies haufig auf eine einzige
Zuleitung pro Tisch, im Datenbereich mus-
sen jedoch alle Datenkabel einzeln zum
Tisch gefuhrt werden. (siehe Abbildung 5)

Zur Fuhrung der Strom/Datenkabel zu
den IT-Arbeitsplatzen stehen zwei Haupt-
verfahrensweisen zur Verfigung, zu-
nachst wird das Grundprinzip einer
Kabelfihrung mit sichtbaren Kabelftih-
rungssystemen erlautert. Hierbei werden
Leitungsfuhrungskanéle oder Gerateein-
baukanéle im sichtbaren Bereich (zumeist
unterhalb der Fenster) montiert, die in der

Regel sowohl fur Strom- als auch fir Da-
tenkabel und dazugehdérende Anschlus-
seinheiten genutzt werden. Der Vorteil
dieser Losung liegt in der einfachen Zu-
ganglichkeit bei Nachverkabelungen oder
Reparaturen (Voraussetzung: ausreichen-
de Kapazitdt wurde vorgesehen). Die-
se Loésung hat jedoch zwei entscheidende
Nachteile:

1.Durch die Sichtbarkeit der Kanale wer-
den die gestalterischen Maoglichkeiten
des Architekten insbesondere im Fens-
terbereich eingeschrankt (z.B. keine bis
zum Boden reichende Glasfenster).

2.Die an der Anschlussdose (montiert im
Fensterbankkanal) angeschlossen An-
schlussschnire mussen bis zum IT-End-
gerét gefuhrt werden. Befindet sich der
Standort des Endgerates relativ weit ent-
fernt vom Fenster, so ist mit gréBeren
Langen stérender Anschlusskabel zu
rechnen. Tische mit Arbeitsplatzen weit
entfernt vom Fenster lassen sich nicht
benutzerfreundlich anschlieBen oder
es mussen weitere Kanale auf den Zwi-
schenwénden vorgesehen werden. Um-
zuge bzw. Verdnderungen der Tisch-
positionen verschlechtern haufig die
Situation.

Abbildung 5: Kabelchaos am Arbeitsplatz

Die Raummoblierung muss sich also sehr
eng an das Kabelfuhrungssystem orien-
tieren und schrankt die Flexibilitat erheb-
lich ein, aus diesem Grunde kommen
derartige sichtbare Kabelfihrungssys-
teme in Neubauten immer seltener zum
Einsatz.

Die zweite Verfahrensweise mit einer ver-
steckten Kabelfihrung sieht wie folgt
aus. Zwischendecken, Doppelboden und
Hohlraumboden ermdéglichen eine nicht-
sichtbare Kabelfuhrung. Die Zwischende-
cke scheidet jedoch meistens als nutz-
bare Variante aus, weil mit komplizierten
Lésungen die Verkabelung von der Zwi-
schendecke hinab zu den Arbeitstischen
gefuhrt werden musste. Die Lésung mit
Doppelboden und Unterflurtanks hat fol-
gende Vor- und Nachteile:

1.Sie erlaubt in Grenzen eine beliebige
Kabelfihrung und beliebige Positionie-
rung von Anschlusseinheiten mit Daten-
anschllssen.

2.Vom Unterflurtank muissen Anschluss-
schnire zum Arbeitstisch gefuhrt wer-
den. Befindet sich der Tisch unmittel-
bar in der Nahe des Unterflurtanks, so
ist der Anteil an sichtbaren und stéren-
den Kabeln gering, Stolperméglichkei-
ten sind nur wenig vorhanden. Andert
sich jedoch bei Einzug in das Gebaude
oder bei Mitarbeiterumztigen die Tisch-
position, so besteht die Gefahr, dass
sich der Unterflurtank in einer ,groBen”
Entfernung zum Tisch befindet. Daraus
resultieren sehr haufig wieder ,freiflie-
gende Kabellangen“ zwischen 0,5 und
1,5 m oder auch Blockierungen des Zu-
gangs zum Bodentank.

Erfahrungen zeigen, dass diese ,klassi-
sche® Ldsung bereits bei Einzug in das
Gebaude sehr benutzerunfreundlich ist
und im Laufe der Jahre zur Unzufrieden-
heit der Mitarbeiter (Zwang zur starren
Méblierung) und zu defekten Datenleitun-
gen fuhrt, die z.B. durch typisches ,Uber-
rollen“ mit Schreibtischstihlen verursacht
werden.
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G dprinzip des S | kt N
rundprinzip des Sammelpunktes Sammelpunkischnur Endgerét

Der Einsatz von Sammelpunkten (nachfol-
gend mit SP abgekdrzt) bzw. Consolida-
tion Points soll gemaB EN 50173-1 dem
Nutzer die Méglichkeit geben, langere An-
schlussschnire vorzusehen, diese sind
ohne SP auf Ublicherweise maximal 5 Me-
ter begrenzt. Der SP stellt einen Verteiler-
punkt dar, der keine aktiven Komponenten
beinhaltet, sondern lediglich Buchsen, wel-
che die dauerhaft festinstallierten Tertidrka-
bel (nach EN ,Stammkabel“ genannt) ab-
schlieBen. In die Buchsen werden Stecker
gesteckt, die an nicht dauerhaft verleg-
te Kabel angeschlossen wurden (Sammel-
punkt-Kabel), diese Kabel werden zu einer
Anschlussdose bzw. der darin befindlichen
Anschlussbuchse (Teilnehmeranschlussein-
heit TA) gefuhrt. Damit sind far den Nutzer
die SPe ein ,unsichtbarer® Teil der IT-Ver-
kabelung, der im Regelfall nicht zum Be-
trieb zugénglich sein muss; erst bei gréBe-
ren Umzlgen mit Verdnderungen der TA ist
eine Zugénglichkeit erforderlich. (siehe Ab-
bildungen 6 und 7)

Der Nutzen des Sammelpunktes wird an-
hand der beiden Abbildungen 8 und 9 er-
sichtlich. Die beiden Abbildungen zei-
gen eine Beispieletage mit Standardbuiros
links und rechts neben einem Flur. Der
Flur besitzt einen leicht zu 6ffnenden Dop-
pelboden und im Burobereich steht ein
Hohlraumboden oder Doppelboden zur
Verfligung, beides sind wesentliche not-
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Stammkabel
(XD

Sammelpunkt

N,

=

Endgeréat

7

Sammelpunktschnur

[ ]
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Abbildung 6: Teilelemente Sammelpunkt nach EN 50173

wendige Rahmenbedingungen zum ef-
fektiven Einsatz von Sammelpunkten.
Die jeweils unten dargestellte Etage je-
des Doppelbildes zeigt die Arbeitsplatz-
belegung und damit zusammenhangen-
de Verkabelung zum Einzug der Etage,
das daruber liegende Bild dagegen die Ar-
beitsplatze z.B. nach einem spéter erfolg-
ten Abteilungs- oder Mieterwechsel inklu-
sive einer Anderung der Raumaufteilungen
und GroBen.

In einer Installation nach Abbildung 8 wiir-
de diese Anderungen zwangslaufig eine
Nachverkabelung fir den gesamten Be-
reich zwischen dem im Bild nicht darge-
stellten Etagenverteiler und den Buros not-
wendig machen. Um die neue Anzahl von

88 Twisted-Pair-Leitungen bereitzustel-
len muissten 8 Strecken Uber groBere Di-
stanzen nachgezogen werden. Es waére
mit umfangreichen Offnungen der Kabel-
wege Uber eine groBere Strecke wie auch
Brandschotts 0.8. zu rechnen.

Bei Abbildung 9 dagegen wurden ,vor-
sorglich“ Sammelpunkte im Doppelboden
des Flurs montiert, die sich nicht an der
ersten Raumplanung orientierten, sondern
an der potenziell méglichen Anzahl von Ar-
beitsplatzen pro Flacheneinheit (Positio-
nierung der SP in einem vorher zu bestim-
menden Raster). Dazu wurden diese mit
insgesamt 96 Stammkabel versorgt, also
16 mehr als beim Erstausbau von Varian-
te aus Abbildung 8. Beim Ersteinzug wur-

Tisch
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Kabelfiihrung in oder
am Tischfuf3

i

hochbelastbarer Deckel
mit Offnung

AOOODARNNN

7
N _7“

////////////////W/i//>
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Abbildung 7: Detaildarstellung Lage und Anschlussprinzip Sammelpunkt
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\erkabelung am Arbeitsplatz: Alles wie gehabt?

de nur ein Teil der in den SP bereitgestell-
ten Ports beschaltet. Nach dem Umzug
wurde diese Beschaltung geéndert und
es mussten nur die Sammelpunktschnu-
re umverlegt oder neuverlegt werden, was
deutlich geringere Installationsarbeiten
notwendig macht, insbesondere ,unange-
nehme“ MaBnahmen wie Brandschott Off-
nen/SchlieBen kdénnen vermieden wer-
den. Deutlich wird aber auch, dass es bei
der Variante mit Sammelpunkten nicht zu
einer Kostenersparnis kommt (96 Leitun-
gen im Vergleich zu 88 Leitungen), es wird
Lhur® ein Vorteil im Punkt Flexibilitat und
Betriebsfreundlichkeit erzielt, der aber na-
turlich letztendlich Umzugskosten — gerade
bei hdufigen Umzugen - reduzieren kann.

Dieses in der Theorie sehr ansprechende
Prinzip wird gerne von Bauherren eines
Gebaudes eingesetzt, welche die Biro-
flachen selber nicht nutzen, sondern ver-
mieten. Der ,Vermieter” stellt die gesamte
Infrastruktur bis inklusive des SP zur Ver-
fugung, die Sammelpunktschnur inkl. der
Dosen mit den Anschlissen sind dann
vom Mieter beizusteuern. Leider zeigen
die Erfahrungen, dass der Mieter nur un-
ter ganz bestimmten Voraussetzungen mit
dieser, grundsatzlich durchaus sinnvollen
Technik ,glucklich® werden wird:

1.Der Mieter muss sich frihzeitig Gedan-
ken machen, wie sich Umzlge auf die
Nutzbarkeit der vom Vermieter bereitge-
stellten Verkabelung auswirken. Haufig
gehen ndmlich die Nachverkabelungen
zu Lasten des Mieters. Beispielswei-
se werden haufig vor Einzug der
Raumlichkeiten Bereiche mit niedriger
Anzahl von Arbeitsplatzen (z.B. in Be-
sprechungsrdaumen) mit wenigen oder
gar keinen Sammelpunkten ausgestat-
tet, bei Nutzung dieser Besprechungs-
rdume als Buros fehlen dann SPe.

2.Es muss eine gute Zugénglichkeit des
Bodens mit den Sammelpunkten sicher-
gestellt sein. Dabei missen die Boden-
beldge auf dem Doppelboden wie Tep-
pich o0.4. sehr hochwertig sein, sonst
wird ein héufiges Offnen des Bodens
optische Spuren hinterlassen.

3.In den Buros sollte auch ein Doppel-
boden bestehend aus zu o6ffnenden
Doppelbodenplatten sein, meist wird
aber aus Kostengrinden hier ein Hohl-
raumboden vorgesehen. Dieser unter-
scheidet sich zum Doppelboden pri-
mér darin, dass er nicht zu Offnen ist.
Demzufolge muissen bei Anderungen
der Médblierung (z.B. durch Umzlge)
neue Loécher in den Boden gebohrt wer-
den, was bei hoher Umzugsrate zu sehr
merkwurdigen ,Bodenperforierungen®
fuhren kann. Bei einem Doppelboden

mit wechselbaren Bodenplatten kann
man die Platte mit dem Loch tauschen.

4.Bei der Planung der Anzahl und Lage
von SPen ist die Festlegung der Reich-
weite des SPs zwischen SP und An-
schlussdose (bzw. Medienleiste) von
groBer Bedeutung. In jedem Bereich der
Etage muissen die SPe so geplant wer-
den, dass die denkbaren IT-Arbeitsplat-
ze innerhalb dieser Entfernung erreich-
bar sind. Dabei ist zu bertcksichtigen,
dass eine Verlegung der Sammelpunkt-
schnur zwischen SP und TA in der Re-
gel nicht auf dem kurzesten Wege
erfolgt, sondern auf einem im Installati-
onsbereich Ublichen orthogonalen Weg.

5.Es sollten sich friihzeitig dazu Gedan-
ken gemacht werden, wie diese Ver-
kabelung einzumessen ist, nur die
Strecke zwischen Rangierfeld und Sam-
melpunkt oder mit der Sammelpunkt-
schnur? Wer ist verantwortlich bei feh-
lerhaften Gesamtstrecken?

6.Die Einrichtung von zusétzlichen Elekt-
rosammelpunkten hat zum Teil zu unan-
genehmen Projekterfahrungen geflhrt,
diese Kombination und vor allem die
technische Umsetzung sollte gut uber-
dacht werden.

Und wie steht es mit Glasfaser
am Arbeitsplatz?

Gerade im Zusammenhang mit der Einfih-
rung von VoIP bzw. der damit notwendi-
gen Verwendung von Power over Ethernet
stellen sich viele Nutzer von ,Fiber to the
Desk® oder ,Fiber to the Office die Frage
nach weiteren Investitionen in diese Tech-
nik. Nach Einschatzung des Autors gibt es
nur in sehr seltenen Fallen Rahmenbedin-
gungen, die eine Aufrechterhaltung dieser
Technik im Terti&rbereich notwendig ma-
chen. In den meisten Féllen ist eine kom-
plette Neuverkabelung mit Twisted Pair so-
wohl die technisch flexiblere als auch die
kostenguinstigere Lésung. Selbst unter An-
nahme von schlechten Rahmenbedingun-
gen fur die Kupferldésung und guten Rah-
menbedingungen fir die Glasfaserlésung
wird diese Pauschalempfehlung haufig Gul-
tigkeit behalten. Trotzdem wird angeraten,
fir jeden einzelnen Fall eine Analyse der
Anforderungen und Rahmenbedingungen
durchzufihren und erst danach mit Hilfe ei-
nes technischen und wirtschaftlichen Ver-
gleichs eine Entscheidung zu treffen.

Vollstéandiger Wegfall der
Tertiarverkabelung durch WLAN?

Die Standards IEEE802.11ad oder
IEEE802.11ac machen es mdoglich, mehr
als 1 Gbit/s lassen sich bis zum Endgerat

ohne Kabel bringen, ist damit das Ende
der Tertidrverkabelung eingelautet? Wie
der Artikel von Dr. Wetzlar im Netzwerk-In-
sider 11/2012 deutlich macht, lassen sich
hohe funkbasierende Datenraten und zu-
verlassige Ubertragung Uber ,gréBere”
Distanzen nur schwer in Ubereinklang
bringen, derartige Datenraten werden
wahrscheinlich nur punktuell verfigbar
sein. Damit stellt ein Access-Point Daten-
raten von mehr als 1 Gbit/s (Brutto!) nur
in einem Bereich mit Standard-Raumgro-
Be zur Verflgung, der Access-Point wirde
lediglich die Gerateanschlussverkabelung
sprich die ,Patchkabel“ ersetzen, er stellt
somit eine Art ,Spot-Access-Point“ dar.
Selbst fur diese Access-Points muss eine
Verkabelung vorgesehen werden:

Ein Spot-Access-Point pro Raum muss-
te geplant werden, das fuhrt zu 1 Twisted-
Pair-Kabel pro Raum. Soll weiterhin eine
Sprachkommunikation Uber Festappara-
te moglich sein oder soll eine Redundanz
geschaffen werden fur den Fall, dass ein
Link ausfallt, wird man ein zweites Kabel
pro Raum vorsehen. Erkennbar wird, es
werden weiterhin sehr viele TP-Kabel not-
wendig sein. Wie wahrscheinlich ist unter
diesen Bedingungen der der Wegfall der
Tertiarverkabelung?

Fazit

Die meisten modernen, aber auch é&lte-
ren Tertidrverkabelungen haben eine Leis-
tungsfahigkeit, welche die Anforderun-
gen der auf diesen Strecken eingesetzten
Endgerate bei weitem erfullen. Ein Bedarf
nach wesentlichen Innovationen fur diesen
Bereich der anwendungsneutralen Kom-
munikationsverkabelung ist aus Sicht des
Autors derzeit nicht ersichtlich. Jede neue
Gebaudeverkabelung, die eine Klasse-E,-
Loésung sicherstellt, liefert am Arbeitsplatz
Rechenzentrumsqualitat und sollte somit
mehr als ausreichend sein. Teilt man die-
se Prognose nicht, so kann eine Kombi-
nation von Kategorie-7/7,-Installationska-
bel und Kategorie-6,-Anschlusstechnik
eine Moglichkeit darstellen, ein einfaches
sUpgrade“ der Verkabelung durchzufih-
ren, ohne dass man von einer komplet-
ten Neuverkabelung ausgehen muss. Der
L~sammelpunkt® kann bei entsprechender
Planung und unter bestimmten Rahmen-
bedingungen durchaus ein Element sein,
welches eine Anpassung der Kommunika-
tionsverkabelung bei hohen Umzugsraten
oder Moblierungsanderungen einfacher
macht. Der Zeitpunkt, wo funkbasieren-
de Ubertragungstechniken eine Tertiarver-
kabelung vollkommen ablésen werden, ist
weiterhin noch nicht erkennbar, deshalb
werden auch weiterhin in neuen Buroge-
bauden Planungen von Tertiarverkabelun-
gen notwendig sein.
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Lokale Netze fur Einsteiger, 09.09. - 13.09.13 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungs-
protokolle werden die wichtigen Zusammenhénge zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren
und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,
09.09. - 11.09.13 in Bonn

Informationssicherheit ist heutzutage ein Muss, sei es aus rechtlichen oder wettbewerbstechnischen Griinden. Den vielfaltigen
~Compliance“-Anspruchen gesellt sich der Aspekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hinzu und die Anforderung, sich

an den zugehdrigen Kontrollfragen und MaBnahmenkatalogen erfolgreich messen zu kénnen. Langst sind ISO 27001 und BSI-IT-Grund-
schutz nicht mehr nur eine Mdglichkeit, sich ,werbewirksam* zertifizieren zu lassen. Vielfach liefert ihnre Anwendung die erwartet plausib-
le Antwort auf die Frage nach Erreichung eines ,best-practice“-Mindest-Sicherheitsniveaus oder nach angemessenem (!) Sicherheitsauf-
wand bei erhéhtem Sicherheitsbedarf. So nitzlich diese Hilfestellung bei Aufbau und Aufrechterhaltung der nétigen Sicherheit sind, so
sehr kann bei mangels Erfahrung ,,ungeschickter” Anwendung ein enormer, vermeidbarer Arbeitsaufwand entstehen. Erfahrungen aus
ComConsult-Projekten zur Anwendung der Methoden und Werkzeuge, mit und ohne abschlieBender Zertifizierung, kbnnen und sollen
hier helfen. Preis: € 1.890,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

16.09. - 18.09.13 in Berlin

Dieses Seminar behandelt die Projektschritte, Einsatz- und Migrations-Szenarien, einsetzbare Basis-Technologien, Komponenten und er-
weiterte TK-Anwendungen, Bewertungskriterien fiir eine TK-Lésung und gibt eine Ubersicht (iber den bestehenden TK-Markt etablierter
Hersteller wie Alcatel-Lucent, Avaya, Cisco und Siemens aber auch des Newcomers Microsoft. Preis: € 1.890,-- netto

Netzzugangskontrolle: Technik, Planung und Betrieb, 16.09. - 18.09.13 in Berlin

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt
die Méglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-Lésung auf. Schwerpunkt bildet die detaillierte Be-
trachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE
(MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto

Virtualisierungstechnologien in der Analyse, 16.09. - 18.09.13 in Berlin
Dieses Seminar liefert einen umfassenden und zugleich detaillierten Einblick in die aktuellen Virtualisierungstechnologien der marktfih-
renden Anbieter. Vom Server Uber das Netzwerk bis zum Speicher und schlieBlich auch zum Client werden die Mdglichkeiten und Gren-
zen der Virtualisierungslésungen analysiert. Dabei bleiben auch Sicherheitsaspekte nicht unbertcksichtigt. Basis hierflr bilden neben
den technischen Grundlagen und Hintergriinde die Erfahrungen aus dem Projektalltag sowie die Diskussion mit den Teilnehmern.

Preis: € 1.890,-- netto

ComConsult IT-Sicherheits-Forum 2013, 23.09. - 24.09.13 in Euskirchen

Das ComConsult IT-Sicherheits-Forum 2013 konzentriert sich auf folgende Themenbereiche: Konsequenzen von SDN auf Sicherheits-
infrastrukturen, Sicherheit im Internet of Things, das vernetzte Fahrzeug, Cloud Sichere Nutzung und Aufbau von Clouds, Sicherheit in
UCC, Gefahrdungen bei IPv6, Sichere Identitaten in IP-Netzen, Network Access Control (NAC) in der Praxis Mandantenféhigkeit und Zo-
nenkonzepte in RZ und Campus, Sicherer Betrieb von IT-Infrastrukturen: Authentisierung, Berechtigung, Protokollierung und Entkopp-
lung der Kommunikation. Preis: € 1.890,-- netto

Trouble Shooting in vernetzten Infrastrukturen, 24.09. - 27.09.13 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fur eine erfolgreiche Fehlersuche sind. Es zeigt typische Fehler,
erklart deren Erscheinungsformen im laufenden Betrieb und trainiert inre systematische Diagnose und die zielgerichtete Beseitigung. Da-
bei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fallbeispielen in
einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Gelernte sofort
in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst mitgebrachter Ana-
lyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 30.09.13 in Diisseldorf

Immer mehr Unternehmen sehen sich derzeit damit konfrontiert, inre Rechenzentrumsdienstleistungen Uber entfernte Standorte redun-
dant anzubieten. Neben den entsprechenden Vorgaben des Bundesamts fur Sicherheit in der Informationstechnik (BSI) fir Desaster Re-
covery Konzepte fordert auch die Kundenseite entsprechende Service Level Agreements zur Hochverfugbarkeit ihrer Dienste und Daten
ein. In diesem Seminar werden die aktuellen Techniken vorgestellt, technisch erlautert und fiir die richtige strategische Entscheidung zu
einem Gesamtkonzept zusammengefuhrt. Preis: € 990,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze TCP/IP intensiv und kompakt Internetworking

09.09. - 13.09.13 in Aachen 07.10. - 11.10.13 in Stuttgart 14.10. - 18.10.13 in Aachen
25.11.-29.11.13 in Aachen 10.03. - 14.03.14 in Stuttgart 07.04. - 11.04.14 in Aachen
27.01. - 31.01.14 in Aachen 02.06. - 06.06.14 in Disseldorf 23.06. - 27.06.14 in Aachen

05.05. - 09.05.14 in Aachen

Paketpreis fur alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
24.09. - 27.09.13 in Aachen 05.11. - 08.11.13 in Aachen
25.02. - 28.02.14 in Aachen 18.03. - 21.03.14 in Aachen
20.05. - 23.05.14 in Aachen 24.06. - 27.06.14 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Voice Engineer

IP-Telefonie und Unified Session Initiation Protocol Umfassende Absicherung
Communications erfolgreich Basis-Technologie von Voice over IP und Unified
planen und umsetzen der IP-Telefonie Communications

16.09. - 18.09.13 in Berlin 07.10. - 09.10.13 in Stuttgart 04.11. - 05.11.13 in Bonn
09.12. - 11.12.13 in KéIn 10.03. - 12.03.14 in Stuttgart 17.03. - 18.03.14 in Bonn
24.02. - 26.02.14 in Diisseldorf 30.06. - 01.07.14 in Bonn

05.05. - 07.05.14 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
30.09. - 01.10.13 in Dusseldorf
10.02. - 11.02.14 in Bonn

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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