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Systematische Weiterbildung fur Netzwerk- und I'T-Professionals

Schwerpunktthema

Neue Ethernet Datenraten
von Dr. Franz-Joachim Kauffels

Bei der Weiterentwicklung der Ubertra-
gungssysteme in Netzen gibt es heu-
te zwei Schwerpunkte, an denen drin-
gend um Lésungen gerungen wird: die
Infrastruktur fiir die nachste Generati-
on von 11ac WLAN-Access Points und
ein passendes RZ-Design fiir neue Ser-
ver, die mehr als 10 GbE fiir eine ver-
niinftige Anbindung benétigen. Bei den
WLANs kommen wir bald an den Punkt,
wo eine Anbindung der 11ac APs mit 1
GbE nicht mehr ausreichend ist, weil
die zweite Produktiwelle dieser APs
mehr Leistung hat. Aber: 10 GbE ist zu
teuer und zu leistungsfahig.

~

#
b@b
b

e

Zweitthema

Wir bendétigen angepasste Lésungen zwi-
schen diesen Raten, die auch auf beste-
hender Campus-Verkabelung laufen. Im
RZ ist die Gemengelage bei den 40 GbE-
Anschlissen unubersichtlich.  Optimal
und problemangepasst ist hier aktuell gar
nichts. Kann hier die neue 25/50 GbE-Initi-
ative helfen? In jedem Fall ist klar: es gibt
eine neue Generation hdéchst leistungsfa-
higer 25/40/50/100 GbE Switch-ASICs, die
die heute erhaltlichen Losungen deutlich
in den Schatten stellt.

weiter auf Seite 7

Warum Private Cloud? Und wie?

Wenn die Cloud-Diskussion in der un-
ternehmensinternen IT etwas bewegt
hat, dann - zumindest in Deutschland -
in Richtung Private Clouds. Private
Clouds sind die angemessene Antwort
der in Druck geratenen IT-Organisatio-
nen auf Vorhaltungen, die 6ffentlichen
Anbieter machen alles besser und bil-
liger. Dieser Beitrag geht auf die Da-
seinsberechtigung von Private Clouds
und Ansatze fir deren Aufbau und Be-
trieb ein.

von Dr. Behrooz Moayeri
Warum nicht die Public Cloud?

Der unternehmensinternen IT wird oft vor-
geworfen, ihr gehe es nur um einen Be-
standsschutz. Sie denke nicht wirt-
schaftlich und wolle nur ihre Bastionen
verteidigen, lautet ein haufiger Spruch. Ge-
paart mit der Absicht, sich auf das Kern-
geschaft zu konzentrieren, dienen solche
Spriche dazu, der internen IT Kompeten-
zen zu entziehen. Die 6ffentlichen Anbieter
sollen es richten. Die private IT dient da-

Geleit

bei als Vorbild. Der Verbraucher zahlt meis-
tens keinen Cent fur den E-Mail-Dienst, fur
zunehmenden Speicherplatz, fur Kommu-
nikationsdienste usw. Und wenn er mal
ein paar Funktionen mehr haben will als
die kostenlosen, bekommt er sie fir den
sprichwértlichen Appel und n Ei. Warum
soll dies also nicht fur die IT-Belange des
Unternehmens versucht werden? Das Un-
ternehmen koénne dabei massiv das IT-
Budget reduzieren und sich auf sein Kern-
geschaft konzentrieren.

weiter auf Seite 21

IEEE 802.11ac WLAN Wave 2:
viele Fragezeichen und Risiken hinter Gigabit WLAN
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Neue Sicherheitsarchi-
tekturen mit Software-

Defined Security
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Zum Geleit

IEEE 802.11ac WLAN Wave 2:
viele Fragezeichen und
Risiken hinter Gigabit WLAN

Endlich sind sie da, die lange erwarteten
Wave 2 Ldsungen fir 802.11ac. Die erste
Produkt-Generation war doch in den ge-
botenen Leistungen sehr eingeschrankt
und setzte die Mdglichkeiten des Stan-
dards nur teilweise um. Mit den neu-
en Wave 2 Chips, die gerade in Las Ve-
gas auf der CES vorgestellt wurden, gibt
es mehr Leistung und auch mehr Funkti-
onalitat. Damit steht die Tur offen fur wirk-
liche Gigabit-WLAN-L&sungen. Oder auch
nicht, denn es gibt viele Fragezeichen mit
erheblichen Auswirkungen auf die Pla-
nung und spétere Nutzung.

Wer geglaubt hat, dass das alles noch
Zeit hat, der wurde am 20. Januar eines
besseren belehrt als Cisco seine neuen
Switches zur Versorgung von Wave 2 Ac-
cess Points angekundigt hat. Und es ist
keine Frage, dass die Konkurrenz bald fol-
gen wird.

Warum beobachten wir diese Hektik im
Markt? Nun erst einmal muss festgestellt
werden, dass Wave 1-Produkte weit von
den Versprechungen eines Gigabit-WLAN
entfernt waren. In der Regel kamen sie der
Gigabit-Grenze selbst auf kurzen Funk-Ent-
fernungen nicht einmal nahe. Auf der an-
deren Seite haben fast alle neuen mobilen
Endgerate inzwischen den 802.11ac-Stan-
dard implementiert, allerdings bisher mit
den Funktionen von Wave 1, also zum Bei-
spiel ohne die Unterstitzung von MU-MI-
MO. Trotzdem hat das den Bedarf erzeugt,
auf der Seite der Access Points diesen
Standard auch zu unterstutzen. Gleichzei-
tig gibt es eine zunehmende Anzahl von
Nutzungssituationen, in denen wir an die
Grenzen der bisherigen Technologie sto-
Ben. Beispiele dafir sind Konferenzberei-
che in Hotels, Flughéafen, Krankenhauser
und Fertigungsbereiche oder Warenhauser
mit vielen Client-Systemen.

Bei der Betrachtung des Wortes “Gigabit”
muss unter Berlcksichtigung typischer
Bedarfssituationen beachtet werden, dass
wir die Kapazitat einer WLAN-Zelle unter
ganz verschiedenen Gesichtspunkten be-
werten kénnen:

* Eine Sichtweise ist, die Kapazitat mit
der maximal erreichbaren Bandbrei-
te durch einen Teilnehmer gleichzuset-
zen. Das Problem dabei ist, dass eine
wirklich hohe Bandbreite nur auf so kur-
zen Entfernungen erreicht werden kann,

dass dies als bedeutungslos fir die Pra-
xis angesehen werden kann. In keinem
Fall wird dabei die Gigabit-Grenze er-
reicht. AuBerdem gibt es kaum mobile
Clients, die mehr als einen Stream un-
terstlitzen, wodurch Gigabit gar uner-
reichbar wird.

Eine andere Sichtweise ist es, die Kapa-
zitat aus der Sichte einer typischen Nut-
zungssituation mit der Zahl gleichzeitig
zu versorgender Teilnehmer gleichzu-
setzen. Also zum Beispiel kénnte es ein
Planungsziel sein, in einem Kongress-
Raum oder einem Flughafen mit einem
Access-Point gleichzeitig maximal 50
bis 100 mobile Teilnehmer zu versor-
gen. Diese Anzahl ist etwas willkurlich
gewahlt, basiert aber auf der Annahme,
dass im wesentlichen Email-Kommuni-
kation und einfache Web-Anwendun-
gen zu unterstitzen sind und nicht die
Absicht besteht, ein perfektes Video-Er-
lebnis mit YouTube oder Netflix fur ei-
ne groBe Anzahl von Teilnehmern zu er-
reichen. Da fur Email oder einfaches
Browsing zum Beispiel mit der Sales-
force-App nur eine sehr geringe Band-
breite von weniger als einem Mbit/s be-
nétigt wird, kénnte man die Erwartung
haben, dass ein so genanntes Gigabit-
WLAN dies ja wohl erfiillen wiirde

Leider stoBen wir in der Umsetzung sol-
cher Szenarien wie der eines Konferenz-
Raumes oder eines Terminals in einem
Flughafen auf einige Tlcken der heute
genutzten WLAN-Technik. So nimmt die
verfugbare Bandbreite in einer Zelle ver-
ursacht durch das Medienzugangsverfah-
ren mit einer zunehmenden Teilnehmer-

zahl stark ab. Faktisch kann es dabei sein,
dass nur noch 200 Mbit/s oder sogar we-
niger zur Verfigung stehen. Gegenuber
der Situation mit nur einem perfekten Teil-
nehmer kann es dabei zu EinbuBen von
50% und deutlich mehr kommen. Gleich-
zeitig mussen wir uns der Frage stellen,
welche Einflussfaktoren von Endgeréaten
ausgehen, die nach alteren WLAN-Stan-
dards kommunizieren. Wer die Gigabit
im WLAN wirklich erreichen will, der soll-
te die Zelle nur fur 11ac-Teilnehmer aus-
legen und keine anderen WLAN-Stan-
dards erlauben. Dies bedeutet, dass der
Access-Point mehrere Radio-Teile flr pa-
rallel angebotene WLAN-Verfahren haben
muss, damit auch die alten Standards ab-
gedeckt werden kénnen (was wiederum
neue Probleme in der Gestaltung der Zel-
le aufwirft). Was wiederum sofort zu einer
Frequenzfrage fuhrt.

Die Frequenzplanung ist eine der gro-
Ben Herausforderungen der Zukunft. Die
160 MHz-Kanalbandbreite kénnen wir fur
die meisten Praxissituationen getrost ab-
schreiben, sie blockiert zu viele Frequen-
zen. Aber auch bei einer 80 MHz-Planung
ist zu beachten, dass wir einen Trend zu
immer kleineren Zellen haben. In der Pra-
xis wird mit weiter fallenden Preisen fir
Access Points die Zahl der Access Points
fast nur noch durch die Kosten und Um-
setzbarkeit der Verkabelung bestimmt
(und die Verflgbarkeit einer ausreichen-
den Menge an Ports am versorgenden
Switch). Es kann als sicher angesehen
werden, dass wir in wenigen Jahren mit
eher kleinen als groBen Zellen arbeiten.
Das hat aber seine Tucken. Funkwellen
neigen nicht dazu an der Grenze einer ge-
planten Zelle einfach zu verschwinden. So
haben wir Uberlappungen zwischen Zel-
len, die manchmal im Sinne eines Hand-
overs fur sich bewegende Teilnehmer er-
forderlich sind, aber auch manchmal ohne
Absicht entstehen und zu erheblichen
Problemen fUhren kénnen (bitte lesen Sie
den Artikel von Dr. Wetzlar im letzten Netz-
werk Insider). Dabei sind auch 3-dimensi-
onale Szenarien zu berlcksichtigen.

Betrachten wir weiterhin die Betriebserfah-
rungen aus Projekten wie Hotels, Flugha-
fen und Krankenhausern, dann mussen
wir natlrlich feststellen, dass unser Pla-
nungswunsch einer maoglichst professio-
nellen Nutzung durch die Teilnehmer nicht
immer der Realitdt entspricht. So mus-
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sen wir damit leben, dass Teilnehmer auf
ihren schoénen groBen neuen Smartpho-
nes begeistert Videos konsumieren oder
in groBem Stil mit Dropbox oder ahnlichen
Diensten synchronisieren. Was fur Teilneh-
mer, die gerade ein Flugzeug verlassen ha-
ben oder nach einer Reise im Hotel-Foyer
ihr Gerat einschalten, durchaus mit einem
erheblichen Datenstrom gleichgesetzt wer-
den kann (ich bin einer der Schrecken der
WLAN-Betreiber am Flughafen Singapur.
Ich arbeite mit Adobe Lightroom und syn-
chronisiere meine Foto-Bibliotheken mit
Dropbox. Die Katalog- und Preview-Datei-
en sind dabei erheblich. Um die Freude
der Betreiber zu erhéhen nutze ich gleich-
zeitig mobile Videokonferenz von meinem
iPad aus). Wir mussen uns also der Fra-
ge stellen wie wir damit umgehen. Und die
einzig sinnvolle Lésung ist Traffic-Shaping
(mit der Ausnahme von Singapur natur-
lich). Wir missen den bekannten Verursa-
chern von Bandbreitenverbrauch schlicht
Grenzen setzen. Und gleichzeitig mussen
wir den realen Verbrauch permanent Uber-
wachen und diese Traffic-Shaping-Parame-
ter permanent der Realitdt anpassen. Dies
setzt auch voraus, dass wir ein Monitoring-
System betreiben, dass die einzelnen An-
wendungen Uberhaupt erkennen kann.
Dabei mussen wir uns mit einer Reihe
von Schlisselfragen auseinander setzen.
Eine davon ist, wie wir in Zukunft mobi-
le Videokonferenzen behandeln. Produkte
wie VSee greifen sich was sie bekommen
kénnen. Wahrend ein Flughafen vielleicht
nach einer einfachen L&sung sucht und
die Bandbreite pro Teilnehmer generell be-
grenzt, kann das in vielen anderen Szena-
rien nicht gemacht werden. Ich kann eine
Begrenzung dann nur Applikations-abhén-
gig umsetzen.

Das Thema Monitoring wird nach aller Vo-
raussicht eines der zentralen Themen der
nachsten Jahre werden. Zum einen ha-
ben wir immer mehr Access Points und
zum anderen sind die Nutzungssituatio-
nen Uberaus dynamisch. Wir mussen die
Parameter unseres WLAN-Netzes dement-
sprechend kontinuierlich der Realitat an-
passen.

Das Ganze geht dann auch sofort in Si-
cherheitsfragen Uber. Je mehr Teilnehmer
wir im WLAN haben, desto mehr mius-
sen wir uns der Frage stellen, welche Rol-
le das WLAN in unserem Sicherheitskon-
strukt spielt. Dies steht in einem direkten
Zusammenhang mit dem Monitoring. Und
tatsachlich geht es eine ganze Stufe wei-
ter. Wir gehen im Moment davon aus,
dass virtuelle Appliances und SDN gerade
in diesem Umfeld eine stark zunehmende
Bedeutung haben werden.

Damit sind wir bei dem letzten Punkt die-

ses Geleits, das wie immer nicht den An-
spruch erhebt vollstdndig zu sein. Was
passiert eigentlich, wenn eine WLAN-Zel-
le tatsachlich trotz aller technischen Ir-
rungen und Wirrungen auf der Funkseite
die Gigabit-Grenze Uberschreitet? Neh-
men wir zum SpaB3 mal an, dass MU-MI-
MO tatséchlich funktioniert (woran wir er-
hebliche Zweifel haben). Ein Access Point
wird im Moment mit einer Gigabit-Ether-
net-Verbindung versorgt. Dies reicht dann
nicht mehr aus. Die nachste Stufe wéaren
dann nach aktuellen Standards 10 Giga-
bit. Aber dies wirde nicht nur eine ande-
re Qualitdt von Kabel erfordern, sondern
auch Probleme mit PoE erzeugen. Was ist
also zu tun? Die Anbindung von Access
Points mit Gigabit-Ethernet ist in keinem
Fall Zukunfts-tauglich.

Dies hat auch die Branche erkannt. Und
wie sie dem in dieser Ausgabe enthalte-
nen Artikel von Dr. Kauffels entnehmen
kénnen, sind neue Ethernet-Bandbreiten
im Kommen. Das spannende an diesen
neuen Bandbreiten ist, dass sie techno-
logisch auf bereits verfugbaren Lésungen
aufsetzen, also schnellstens umgesetzt
werden kénnten. Und dazu gehéren 2,5
und 5 Gigabit, die gezielt so ausgelegt
sind, dass sie auf Cat 5E arbeiten und
auch PoE unterstlitzen. Diese Standards
sind bisher nicht verabschiedet. Tatséach-
lich gibt es auch zwei Interessen-Grup-
pen, die sich hier nicht einig sind. In der
NBase-T Allianz haben wir Aquantia, Cis-
co, Intel, Qualcomm und Ruckus. In der
Konkurrenz-Allianz MGBase-T ist wieder-

um Broadcom vertreten, die einer der we-
sentlichen Lieferanten der entsprechen-
den Chips sind. Tatsachlich sollte man
also in dieser Situation meinen, dass wir
bis zur endgultigen Verabschiedung ab-
warten massen.

Dem ist nun nicht so. Am 20. Januar hat
Cisco seine neuen Catalyst 3560-CX und
2960-CX angekiindigt. Diese unterst(t-
zen bereits die neuen Bandbreiten. Da-
mit setzt Cisco den Markt erheblich unter
Druck. Im Endeffekt muss sich Broadcom
nun entscheiden, ob sie sich dem Druck
beugen oder weiterhin einen anderen
Weg gehen wollen.

Sie sehen also, dass der ganze WLAN-
Markt erheblich in Bewegung ist. Es gibt
weitere signifikante Entwicklungen, die den
Rahmen des Geleits sprengen wurden.
Aber seien Sie versichert, hier wird in den
néachsten Monaten und Jahren noch eini-
ges passieren. Genug jedenfalls, um die-
ser Entwicklung auf den Zahn zu flhlen.

Wir werden unsere Analysen zur Entwick-
lung von Gigabit WLAN auf dem Com-
Consult Netzwerk- und IT-Infrastruktur-Fo-
rum 2015 vorstellen. Zusammen mit den
anderen sehr weit reichenden Entwicklun-
gen, die den Netzwerk Markt im Moment
treffen, ist das ComConsult Netzwerk- und
IT-Infrastruktur-Forum 2015 damit die rich-
tige Veranstaltung zur richtigen Zeit.

Ihr
Dr. JUrgen Suppan

auf den neuesten Stand zu kommen.

Themen:

* Netzwerk-Planung und Design

Moderation: Dr. Jirgen Suppan
Preis: € 2.390,-- netto

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Netzwerk- und IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk Forum 2015 ist die herausragende Veranstaltung im Jahr
2015. Seit 20 Jahren ein beliebter Treffpunkt der Branche und schlicht der beste Ort
um in kirzester Zeit auf den neuesten Stand zu kommen. Zwei Vortragstage und ein
optionaler Vertiefungstag bilden den perfekten Rahmen um effizient und kompakt
Im Mittelpunkt der Veranstaltung stehen die im Moment dominantesten Netzwerk-

¢ Netzwerke und Infrastrukturen im Rechenzentrum

* Betrieb, Verfluigbarkeit und Wirtschaftlichkeit von Netzwerken
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ComConsult Netzwerk- und

IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk- und I[T-Infra-

struktur-Forum 2015 stellt die drei momen-

tan dominanten Netzwerk-Themen in den

Mittelpunkt der Veranstaltung:

* Netzwerke und Infrastrukturen im Re-
chenzentrum

* Netzwerk-Planung und Design

» Betrieb, Verfugbarkeit und Wirtschaft-
lichkeit von Netzwerken

Dabei beobachten wir in allen drei Be-
reichen herausragende Entwicklungen,
die sowohl die Leistung als auch die Wirt-
schaftlichkeit von Netzwerken in den
nachsten Jahren stark beeinflussen wer-
den. Drei Beispiele aus dem Programm des
Forums sollen das verdeutlichen.

Im Rechenzentrum fuhren die Anforderun-
gen von Virtualisierung, dem Aufbau von
Private Clouds und der performanten Inte-
gration von Speicher-Systemen dazu, dass
wir unsere bisherigen Architekturen mehr
und mehr in Frage stellen. Statt dessen
drangen neue Themen in die Diskussion:
* die Rolle von Software-Switches in den
Architekturen und als Teil von Ldsungen
wie VMware NSX
die Rolle von virtuellen Appliances, um
ganze Anwendungsbereiche Uber meh-
rere Server hinweg mobil zu gestalten
und zwischen Standorten verlagern zu
kénnen (wesentlicher Teil fur Notfall-Sze-
narien, das ging so bisher nicht)
* SDN gewinnt in diesem Umfeld rapide
an Bedeutung, zwar nicht wie urspring-
lich als Technologie vorgestellt, sondern

mehr als Spezialldsung zur Steuerung
von Software-Switches und virtuellen Ap-
pliances, aber dafir hat es in diesem Be-
reich den Status einer unreifen Technolo-
gie langst verlassen

Im Bereich Netzwerk Design dominiert die

Kombination aus einer besseren Anpas-

sung von Netzwerken an den Bedarf und

nach flexibleren Lésungen. So sehen wir:

* neue Ethernet-Bandbreiten, die auf den
ersten Blick Uberraschen, aber bei nahe-
rer Analyse sehr viel Sinn machen

* neue Design-Konzepte zur Verbesserung
von Skalierung und Provisionierung, zum
Beispiel als Edge/Core-Design

* die erste groBe Welle der IPv6-Projekte

Im Bereich Betrieb geht es sehr viel um die
Optimierung bekannter Technologien und
die dynamische Anpassung an einen sich
permanent verandernden Bedarf:

e im Bereich WLAN haben wir zwar mit
802.11ac eine neue Technologie und
mussen Planung und Design daran an-
passen. Aber die eigentlichen Anforde-
rungen liegen in vielen Projekten mehr
und mehr im Betrieb. Und Bandbreiten-
Management in Kombination mit Sicher-
heits-Aspekten und einer Integration in
ein sehr leistungsfahiges Monitoring sind
hier die Schlussel-Funktionen

e wir haben im Betrieb ein zunehmendes
Problem mit der Komplexitdt des Netz-
werk-Aufbaus und der daraus resultieren-
den Destabilisierung des Netzwerks an
sich. Eine der wesentlichen Ursachen far

die Destabilisierung liegt in der Explosi-
on der Anzahl von Middleboxes im Netz-
werk (Firewalls, IDS, Load Balancer, ...).
Wir beobachten eine zunehmende Zahl
von Netzwerken, die im Core mehr Midd-
leBox-Systeme als Switches haben

* das Thema Sicherheit nimmt noch wei-
ter an Bedeutung zu. In den Projekten ist
es in vielen Fallen inzwischen das The-
ma Nummer 1 fur die Gestaltung des Be-
triebs. Das Problem liegt hier nicht in der
Auswahl einer Losung, sondern in der
Gestaltung der Lésung in einer Form,
dass sie mit Uberschaubarem Aufwand
betrieben werden kann.

Der Netzwerk-Markt ist in Bewegung wie
diese Beispiele zeigen. Das ComConsult
Netzwerk- und [T-Infrastruktur-Forum 2015
ist das richtige Forum zur richtigen Zeit. Wir
analysieren fur Sie:

e was passiert im Rechenzentrum und wie
kénnen Sie |hr Netzwerk darauf optimal
vorbereiten

wie verandert sich Netzwerk-Design und
wie koénnen Sie die Vorteile zu lhren
Gunsten nutzen ohne das gesamte Netz-
werk ablésen zu mlssen

wie kénnen Sie die Komplexitat des Netz-
werkes im Betrieb reduzieren und dabei
gleichzeitig besser werden

Wie in jedem Jahr hat auch dieses Forum
einen Vertiefungstag, in diesem Jahr dreht
er sich komplett um IPv6 und die aktuellen
Projekterfahrungen in diesem Bereich.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche den Kongress
ComConsult Netzwerk- und
IT-Infrastruktur Forum 2015

[ vom 20.04. - 22.04.15 in K&nigswinter
zum Preis € 2.390,-- netto

[ vom 20.04. - 21.04.15 in Kénigswinter
zum Preis € 1.990,-- netto

O am 22.04.15 in Kénigswinter
zum Preis € 990,-- netto
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www.comconsult-research.de

ComConsult Netzwerk- und
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Programmubersicht ComConsult Netzwerk- und IT-Infrastruktur Forum 2015

Montag, 20.04.2015

9:30 - 10:15 Uhr
Keynote: Netzwerk- und IT-Infrastruktur-Trends 2015:
wohin geht der Weg?
* Bedarfsanalyse
* Die Top 5 Zukunfts-Technologien in der Bewertung von Com-
Consult Research
* Investitions-Alternativen im Vergleich
Dr. Jiirgen Suppan, ComConsult Research Ltd.

Netzwerke und Infrastrukturen im Rechenzentrum

10:15 - 11:00 Uhr
Das tatsachliche Potential von SDN
* Wo steht SDN heute?
* SDN ist nicht gleich SDN - eine Klarstellung
¢ Was macht SDN denn so attraktiv?
* Anwendungsbeispiele mit SDN, die traditionell nicht oder nur mit
hohem Aufwand umsetzbar sind
* Empfehlungen
Dipl.-Ing. Markus Nispel, Extreme Networks GmbH

11:00 - 11:30 Uhr Kaffeepause in der Ausstellung

11:30 - 12:15 Uhr
Neue Lésungsansatze fiir RZ-Netze
* Unterschiede zu klassischen Netzwerktechnologien
* Was ist der Kern von SDN?
* OpenFlow-SDN vs. Netzwerkvirtualisierung
* NV und SDN als Bausteine fur das Software-Defined
Datacenter von VMware (NSX)
* Wo bleiben die Anwendungen: Cisco ACI und QoS im
Rechenzentrum
Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

12:15 - 13:00 Uhr
Private Clouds und die Auswirkung auf IT-Infrastrukturen
* Was eine Private Cloud als solche qualifiziert
» Software-Defined Data Center: Voraussetzung fir die Cloud
* Virtualisierte Server als Kernbestandteil
* Elemente einer modernen Speicherstrategie
» Das passende RZ-Zonenkonzept zur Cloud
 Organisatorische Herausforderungen
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

13:00 - 14:15 Uhr Mittagspause

14:15 - 15:00 Uhr

Application Centric Infrastructure: Die Basis fiir eine

Policy-Definierte RZ, LAN und WAN-Infrastruktur

* ACI als Basis fur die Policy-Definierte RZ-Infrastruktur
(Bausteine der ACI-Architektur, Grundlage fur Automation im RZ,
Policy-Modell: wie Anwendungen abgesichert werden kénnen)

* Wie APIC-EM den LAN- und WAN-Betriebsprozess optimiert
(Vorteile der Controller gemanagten Infrastruktur, Abstraktion als
Basis flr Automatisierung, QoS, ACL, Richtlinien auf der Basis
abstrahierter Topologie, die Rolle des Controllers)

Dipl.-Inform. Matthias Wessendorf,
Markus Harbeck, Cisco Systems GmbH

Netzwerk-Planung und Design

15:00 - 15:45 Uhr

Neue Datenraten fiir Ethernet

* 2,5GbE und 5GbE zur Unterstitzung flichendeckender
WLAN:-Inrastrukturen

» 25GbE und 50GbE als skalierbare Alternative zum unseligen
40GbE

* Die neue Generation der 25/50/100G Switch ASICS wie
Broadcom Tomahawk

* 40G am Scheideweg: kommt 40 GBASE-T oder doch nicht?

Dr. Franz-Joachim Kauffels, unabhéngiger Unternehmensberater

15:45 - 16:15 Uhr Kaffeepause in der Ausstellung

16:15 - 17:00 Uhr
IPv6: Wo wir stehen, was wir noch brauchen
¢ Aktueller Stand bei Unternehmen, Providern und Herstellern
* Mit welchen Schwierigkeiten missen Unternehmen rechnen?
* Welche ungeklarten Problemfelder missen noch angegangen
werden?
Markus Schaub, ComConsult-Study.tv

17:00 - 17:45 Uhr
The New IP - welche Rolle wird NFV in heutigen Netzen
spielen?
* Warum Software und wie sehen typische Lésungen aus?
* Vergleich mit Hardware-L6sungen: Vor- und Nachteile
» Kosten-Vergleich: wie viel Geld lasst sich sparen
* Einsatz-Szenerien und Empfehlungen
Christopher Feussner, Brocade Communications GmbH

ab 18:00 Uhr Happy Hour

9:00 - 9:45 Uhr
Neue Designkonzepte im Vergleich: Verbesserung von
Skalierung und Provisionierung
* Trennung in Edge und Core / Backbone
* Erhéhte Skalierbarkeit
* Verbesserte Provisionierung (Virtualisierung, Quality of
Service, Zugangskontrolle/NAC, Mobilitat)
* Anforderungen flir den Edge: RZ, Access
 Anforderungen fur den Core: RZ, Campus
* Technologien: Tunnelverfahren und Markierung
* Migrations-Aufwand
* Multivendor-Unterstitzung
e Einheitlichkeit fir Campus, RZ und Access
Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN

Dienstag, 21.04.2015

Betrieb, Verfiigbarkeit und Wirtschaftlichkeit
von Netzwerken

9:45 - 10:30 Uhr
WLAN-Netzwerke mit 802.11ac: Methoden zur
Bandbreiten-Optimierung und zuverlassigen Versorgung
mobiler Teilnehmer
* Analyse: wie viel Bandbreite hat 11ac wirklich und
wo liegen Probleme
* Warum Bandbreiten-Management erforderlich ist
* Einfache Prioritdten-Schemata versagen, wie kann eine
intelligente und adaptive Losung genau auf den Bedarf
zugeschnitten werden
* Wahl eines optimierten 802.11 ac Channel Design
¢ Intelligente Steuerung der Clients um optimale Bandbreite fur
die gesamte WLAN Infrastruktur zu gewahrleisten.
Reinhard Lichte, Aruba Networks GmbH

10:30 - 11:00 Uhr Kaffeepause in der Ausstellung
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Dienstag, 21.04.2015

11:00 - 11:45 Uhr * Virtualisierung und Vertikal integrierte Systeme:
Quality of Service im WLAN: Grenzen und Méglichkeiten Evolution zu Plattform-integrierten Sicherheitskomponenten
der Technologie * SDN, ACI und Co.: Notwendigkeit Anwendungs-zentrierter
* QoS auf der Luftschnittstelle: Sicherheitskonzepte im modernen RZ

IEEE 802.11e und WiFi Multimedia (WMM) Dr. Simon Hoff, ComConsult Beratung und Planung GmbH
» Ubertragungs-Kapazitét, der Schllssel fir hohe Dienstegute:

Wie plant man leistungsfahige WLAN? 14:45 - 15:30 Uhr
* Multi-User MIMO wird verfugbar, niitzt es der QoS? Vom klassischen Infrastruktur Monitoring zum
* QoS zum ,Nulltarif®, wie funktionieren Anwendungs-sensitive Ende zu Ende Business Applikations Monitoring

WLANSs? * Proaktive Uberwachung und Root-Cause Analyse von
» Software Defined Networking (SDN), ein alternativer Ansatz Applikationsproblemen

zur Umsetzung von QoS * Uberwachung der Business Transaktionen auf dem Weg
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH durch die IT Infrastruktur

* Business Impact Analyse

11:45 - 12:30 Uhr * End Benutzer Monitoring
Problematik und Zukunft von Middleboxes * Applikations und Datenbank Decodierung
* Firewalls, IPS, Proxies, Load Balancer, WAN-Optimierer & Co.: (L2-L7 Decodierung)

warum sie immer mehr Aufwand verursachen * Automatische Erkennung von Anomalien
¢ |st SDN die Zukunft fir Middleboxes? Peter Rehle, ICS GmbH

* Bestehende vielversprechende Ansatze
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH 15:30 - 16:15 Uhr
Technologien, die die ndchsten Jahre beeinflussen

12:30 - 14:00 Uhr Mittagspause werden und unsere Netzwerke und Infrastrukturen
verandern werden
14:00 - 14:45 Uhr * Die Top-Technologien der nachsten Jahre
Neue Herausforderungen fiir die Netzwerksicherheit * Auswirkung auf Infrastrukturen
* Abwehr von Lauschangriffen und Advanced Persistent * Empfehlungen fur die Vorbereitung, Planung und Investition
Threats: Anforderungen an die Netzwerk-sicherheit und sowie die zuklnftige Nutzung
resultierende Sicherheitsarchitekturen Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN
* Netzzugangskontrolle, Verschlisselung auf Ebene des
Netzwerks, Zonenkonzepte: Aufwand vs. Sicherheitsgewinn 16:15 Uhr AbschlieBende Kaffeepause
IPv6 Migration: Projekterfahrungen und -empfehlungen Routing von IPv6, Umgang mit QoS bei IPv6)
* Organisation eines IPv6 Rollouts (Planung des Vorgehens, * Migration der Internetprasenz
was muss wann entschieden werden, welche Abteilungen * Migration von Anwendungen und Appliances
sind in welcher Projektphase gefordert, wo existiert * Erstellung eines Anforderungskataloges fur die Anschaffung
Schulungsbedarf) von Hard- und Software
* Adresskonzept (Welche Alternativen stehen zur Verfigung, * Externe Anbindungen (WAN, Internet, Internet-VPN,
was sind die Vor- und Nachteile) Externe Partnerunternehmen)
e Zuweisung von IPv6 Adressen  Security (Ergebnisse von Proxy-Tests, Firewalls & IDS,
(Welche Verfahren stehen zur Verfigung, wie integriert man First-Hop-Security)
Komponenten, die kein DHCPv6 Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH
unterstutzen) Markus Schaub, ComConsult Study.tv
» Anforderungen an Netzwerk- und Infrastrukturkomponenten
(Erstellung von Anforderungsprofilen fur einzelne Komponen- 10:30 - 11:00 Uhr Kaffeepause
ten, Testdurchfiihrung, ausgewéhite Testergebnisse) 12:30 - 14:00 Uhr Mittagspause
* LAN-Archtitektur (Redundanzverfahren: VRRP, HSRP, 15:30 Uhr Ende der Veranstaltung

Kongress-Portal zum ComConsult
Netzwerk- und IT-Infrastruktur Forum 2015

Exklusive Artikel, Videos,
Tagungsinformationen und
detaillierte Informationen zu den
teilnehmenden Ausstellern
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Schwerpunktthema

Neue Ethernet
Datenraten

Fortsetzung von Seite 1

Ethernet ist nun schon deutlich Gber 40
Jahre alt. Kein wirkliches Alter fir eine
Riesen-Schildkrote, aber auBerordentlich
beachtlich fur eine Informations-Techno-
logie, wo doch schon ein zwei Jahre al-
tes Gerat im Verdacht steht, sich dem-
nachst spontan zu zerlegen. Auf fast
schon wundersame Weise hat es Ether-
net geschafft, sich mit bezogen auf den
Zeitraum eigentlich recht wenigen gra-
vierenden Anderungen (wie z.B. der
Entwicklung vom Shared Medium zum
Switching) eher in den Stand einer Com-
modity, eines grundséatzlichen Versor-
gungssystems, hochzuarbeiten. Systeme
zur Wasser- und Stromversorgung haben
trotz aller zwischenzeitlichen technischen
Neuerungen den erheblichen Charme,
dem Nutzer gegentber immer in der glei-
chen Form zu erscheinen, lediglich mit
Unterschieden in der Leistung.

Und das ist auch das Geheimnis von
Ethernet. Nicht die rohen Datenraten
oder die teilweise verwegenen Zusatz-
protokolle wie FCoE, sondern schlicht
und ergreifend das Paketformat und die
grundsatzliche Verarbeitung sind der
Kern des Erfolges.

In den vergangenen Jahrzehnten hatten
wir uns daran gewdhnt, dass es ab und
an einen Leistungssprung um den Fak-
tor 10 zu grob den dreifachen Kosten der
aktuell bestehenden Leistungsstufe gab,
also von 10 MbE auf Fast Ethernet, von
Fast auf Gigabit Ethernet und von Gigabit
auf 10 Gigabit Ethernet. Durch den Stan-
dard zu 40 und 100 GbE gab es in die-
sem System eine Unterbrechung. Anlass
war, dass die Provider vor einigen Jahren
gerne eine 40G-Technologie haben woll-
ten und 100G ohnehin technisch noch
auBer Reichweite war. An privaten RZ-Net-
zen ging diese Diskussion ebenso vorbei
wie die Weiterentwicklung der optischen
Ubertragungstechnik am Standard selbst.

Deshalb stehen wir heute in einer erneu-
ten Diskussion um neue, andere Ether-
net Datenraten. Aber nicht nur im Be-
reich zwischen 10 GbE und 100 GbE
gibt es erhebliche Bewegungen, sondern
auch im Access Bereich zwischen 1 GbE
und 10 GbE. Durch die neue Generation
WLANs mit IEEE 802.11 ac sind Access
Points entstanden, die mehr als 1 GbE
fur ihren Anschluss benétigen. 10 GbE
ware fur die Anbindung dieser APs aber
viel zu teuer.

In diesem Artikel betrachten wir diese
sehr neuen Entwicklungen nach dem ak-
tuellen Stand dessen, was wir bereits da-
riber wissen. Wichtig ist dabei, dass es
keinerlei fundamentale technische Pro-
bleme gibt, was bedeutet, dass die jetzt
vorgeschlagenen Alternativen den Markt
viel schneller erreichen kdénnen als im
Rahmen einer langlichen herkémmlichen
Standardisierung.

Bevor wir aber auf die einzelnen Alternati-
ven eingehen, moéchte ich einige Bemer-
kungen zur Struktur moderner Switch-
ASICs machen, die fur das Verstandnis
der Entwicklungen wesentlich sind.

1. Das Multi-Lane Konzept als
Grundlage

Fur die Konstruktion von Switch-ASICs,
aber auch fur die Implementierung vie-
ler begleitender Funktionen wie Sicher-
heitsprifungen oder Zahler oder Flow-
Funktionen ist das Multi-Lane Konzept
eine lebenswichtige Grundlage. Wir ken-
nen seit Jahrzehnten Moore’s Law, das
besagt, dass sich die Anzahl der auf ei-
ner Chipflache verfugbaren Transistor-
funktionen alle 18 bis 24 Monate verdop-
pelt. Darauf kbnnen wir uns auch in den
nachsten Jahren verlassen. Allerdings
steht nirgendwo, dass die immer kleiner
werdenden Transistoren immer schneller

Dr. Franz-Joachim Kauffels ist Technologie-
und Industrie-Analyst und Autor. Seit (ber
30 Jahren unabhéngiger, kritischer und oft
unbequemer Bestandteil der Netzwerkszene.
Verfasser von Uber 20 Buchern in Uber 70 Aus-
gaben sowie uber 2000 Artikeln, Videos und
Reports.

werden. Es gibt unterschiedliche VLSI-
Herstellungsprozesse. Der preisgunsti-
ge CMOS-Prozess, der seit vielen Jahren
die Basis fur alle Entwicklungen ist, fuhrt
zu Schaltungen, die sich mit héchstens
rund 3 GHz takten lassen. Naturlich gibt
es auch erheblich schnellere Techniken,
die aber alle deutlich geringere Integrati-
onsgrade und héhere Kosten nach sich
ziehen. Deren Einsatz wird auf das abso-
lut notwendige Minimum beschrankt.

Bei Prozessoren fuhrt das einfach zu
mehr Cores Uber die Zeit und ohne ein
Betriebskonzept wie die Virtualisierung
hatten alle Prozessor-Hersteller groBe
Probleme, die vielen Cores noch sinn-
voll zu nutzen. Bei Speicher ist es ein-
fach nett, immer mehr Kapazitat auf im-
mer kleinere Flachen zu bringen, wobei
jetzt aktuell ja auch die dritte Dimension
erklimmt wird, was zu weiteren Optimie-
rungen fuhrt.

Aber seit dem Schritt von 1 GbE auf 10
GbE flhren die beschriebenen Fakten
zur Notwendigkeit, den Datenstrom zu
Beginn eines Schaltkreises auseinan-
der zu nehmen und am Ende wieder zu-
sammen zu setzen, denn fir die meis-
ten Aufgaben einer Schaltung, die den
Datenstrom manipulieren soll, muss an-
schaulich gesprochen die Schaltung
schneller sein als der Datenstrom. Bei 10
GbE hat das dazu gefuhrt, dass vier La-
nes zu je 2,5 Gbit/s vorgesehen wurden,
in die der Datenstrom zur Bearbeitung
zerlegt wurde. Damit konnte man Schalt-
kreise verwenden, die im Bereich zwi-
schen 2,6 ... 3,0 GHz getaktet wurden,
wie es der preisglinstige CMOS-Prozess
verlangt.

Im Standard IEEE 802.3 ba fir 40 und
100 GbE wurde dieses Konzept verallge-
meinert. Nach auBen sehen wir z.B. bei
40(100) GBASE-SR die Madglichkeit, 40
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TP1 TP2
' E MDI
VA 10 (4) lanes 1 10 (4) ;
- T channel !
PCS : 1 P !
PMA . arallel '
; X
! 10 (4)
LG T channel 1
PCS 1 1
Parallel 1
PMA RX '
T 1 1
10 (4) lanes ! PMD '
TP4 TP3

Abbildung 1: Konstruktion von 100 (40) GBASE-SR 10 (4)

definieren, in die die Lanes die Daten pa-
rallel ablegen kdénnen bzw. aus ihnen
wieder aufnehmen. Der eigentliche Swit-
ching-Vorgang bewegt die Daten ja gar
nicht, sondern ordnet nur den durch die
Menge der zu einem Input-Port geho-
renden Speicherzellen einen passenden
Output-Port zu, das ist aber keine Mani-
pulation mit Daten, sondern mit Adressen
der Speicherzellen.

Es ist vielleicht dem einen oder ande-
ren Leser aufgefallen, dass die aktuelle
Generation der 40 G-Ethernet-Switches
im GroBen und Ganzen die gleiche L2-
Switch-Latenz hat wie ihre 10G-Vorgéan-
ger. Solange nur geswitcht wird, ist es

- = 66-bit word

I— Aggregate Stream of 64/66b words _I
- [ -

Simple 66b word /
round robin

---- PCS Lane 1
---- PCS Lane 2

---- PCS Lane n
\ /

Lane markers

Abbildung 2: IEEE 802.3 ba PCS Lane Distribution Konzept

GbE auf vier und 100 GbE auf 10 Fasern
zu implementieren. (siehe Abbildung 1)

Nach innen gibt es aber weitere Differen-
zierungen mit dem PCS (Physical Coding
Sublayer) Distribution Konzept, welches
einen Strom aus 64/66b-Worten durch
Einflgung von Markern in praktisch be-
liebig viele Lanes zerlegen kann. (siehe
Abbildung 2)

Hat man jetzt in einem Schaltkreis durch
die konsequente Anwendung eines Bi-
bliothekskonzeptes mit Modulen hinrei-
chend viele parallele Schaltungen, ist es
Uberhaupt kein Problem, z.B. einen 40
GbE Datenstrom in 16 Lanes & 2,5 Gbps
zu zerlegen und diese Lanes dann in den
entsprechenden Modulen weiter zu ver-
arbeiten.

Die Einrichtungen zur Zerlegung und
zum Wiederzusammenbau von Daten-
stromen heiBen SerDes (Serialisierer/De-
serialisierer). Bei der aktuellen Generati-
on von Switch-ASICs kommt dann noch

praktischerweise hinzu, dass diese mit
Speichermanipulation arbeiten. Fur die
Implementierung eines Switching-Vor-
gangs muss man nur Speicherbereiche

gleichgiltig, ob 4 Lanes (fur 10G) oder
16 Lanes (fur 40G) parallel bearbeitet
werden. Unterschiede gibt es natirlich
bei der Bearbeitung von L3 oder noch

¥

Scheduler

@

I-&-IIIIIII-..

5
v ,

.-—"1........---

RIRpHE

Abbildung 3: Zusatzfunktion Rate Conversion
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héheren Funktionen, das hangt dann da-
von ab, wie viel Rechenleistung in Form
paralleler Prozessoren im Switch Chip
steckt.

Die aktuelle Switch-Generation auf der
Basis von 40 G Switch-ASICs wie Broad-
com Trident Il ® oder Mellanox Switch-
X ® st deshalb auch groBzlgig hin-
sichtlich der Konfiguration. Ein Switch
mit z.B. 48 40 GbE-Ports kann im Ext-
rem auch so konfiguriert werden, dass er
192 10 GbE Ports hat. Und es kann sinn-
volle Mischungen geben, wie z.B. 16 40
GbE Ports und 128 10 GbE Ports. Natir-
lich beherrschen die Switches dann Rate
Conversion. (siehe Abbildung 3)

Die in diesem Abschnitt dargestellten
Randbedingungen bilden das Umfeld flr
folgende Neuentwicklungen:

e Ethernet Access mit 2,5 und 5 Gbit/s
e 25 und 50 GbE fir das RZ

Ethernet Access mit 2,5 und 5 Gbit/s.
kann unmittelbar auf Basis sehr preis-
werter 10 GbE-Switch-Chips implemen-
tiert werden. 25 und 50 GbE ergeben
sich durch die bereits existierenden 100
G-Switch-ASICs. Diese haben einen sehr
interessanten neuen technologischen
Ansatz, den wir weiter unten vorstellen.

Was wird mit 40 GbE? Naja, das Schick-
sal dieser Datenrate kann man schon
bei den Providern ablesen: sie haben
zwar in diesem Jahr ein paar Prozent 40
G-Switches installiert, gehen aber jetzt
sofort Richtung 100 G. Nach Ansicht von
Marktforschern wird 40 G hier nicht mehr
weiter ausgebaut. (siehe Abbildung 4)

Im RZ erwarte ich unterschiedliche Ent-
wicklungen. Mega-RZs (wie Google,
Amazon ...) sehen konstruktiv 25 und 50
G fur die Serveranbindung vor, bei priva-
ten RZs wird es entscheidend sein, ob
z.B. mit 40 GBASE-T endlich eine fir die
Bedarfe eines RZs geeignete PHY-Varian-
te auf den Markt kommt oder ob es bei
den aktuellen Verwerfungen mit deutlich
zu teuren Techniken bleibt.

2. Next Generation Enterprise
BASE-T Access

Der Titel des im November 2014 bei
IEEE 802.3 angeregten Call for Interest
sagt direkt, worum es geht: Bereitstel-
lung kostenoptimierter Verbindungen in
Ethernet Access Netzen mit Datenraten
zwischen 1 und 10 Gbit/s unter Nutzung
strukturierter UTP-Verkabelungen. Es
sollen neue MAC-Datenraten und PHY-
Schnittstellen definiert werden, die sich
unmittelbar aus der 10 GBASE-T PHY-

100% —

rts

Service Provider planen, den Anteil von 100 G Ethernet
Router- und Switch Ports bis 2016 zu verfiinffachen

80% —

60% —

40% —

20% —

0% -

Avg. Percentage of Ethernet Po

©Infonetics Research, Routing, IP Edge, and Packet-Optical Strategies,
Annual Global Service Provider Survey, July 2014

O 100GE
[ 40GE
H 10GE

Abbildung 4: Service Provider planen ...

Technologie ergeben und die Datenraten
Uber installierte strukturierte Verkabelung
(z.B. 100 m Uber Cat 5e oder besser) op-
timieren.

Sinn ist der Upgrade bestehender Gigabit
Ethernet Versorgungsstrukturen, um die-
se den neuen Bedarfen besser anpassen
zu kénnen:

* 1000 BASE-T ist eine extrem erfolgrei-
che Technik

» Endgeréate wachsen aber in Anzahl und
Kapazitat schneller, als Verkabelungen
aufgerustet werden kénnen.

* Viele Endgerate nutzen daher auch we-
gen der Vorziige der Mobilitdt zuneh-
mend drahtlosen Zugang nach |EEE
802.11 statt des kabelgebundenen
1000 BASE-T

* Die IEEE 802.11 ac Access Points der

nachsten Generation (Second Wave)
sind der priméare Bedarfstreiber.

Der Standard fur WLANs nach IEEE
802.11ac wurde im Dezember 2013 ver-
abschiedet. Das bedeutet aber, dass ak-
tuell noch sehr viele Access Points, die
heute fUr den Enterprise-Markt angebo-
ten werden, nur die Funktionen des ,WiFi
Certified ac“-Programms haben und sich
auf maximal 80 MHz-Kandle mit Sing-
le User MIMO (SU-MIMO) beschranken.
Diese ,Wave 1“-Produkte haben eine Ge-
samtleistung, die deutlich unter 1 Gbit/s.
pro Zelle liegt, die wir nicht nur in vielen
theoretischen Darstellungen beschrieben,
sondern auch in praktischen Tests vorlie-
gen haben.

Das wird aber nicht so bleiben, denn die
~Wave 2“-Produkte befinden sich be-
reits in der Entwicklung. Sie werden dann
auch 160 MHz-Kanale, Multi-User MIMO
und bis zu vier Spacial Streams haben.

2013

High End APs
(Dual band
2.4 & 5 GHz)

3x3 1in

Mid-Range APs
(Dual band
2.4 &5 GHz)

2x2 11n

Low End APs
(Single = Dual
band))

2x2 11n

Ethernet BW
Required
(~75% of max)

700 Mb/s

Ethernet speed
for High End

2014

3x3 1lac [
EE Z

soows ICTTETTIRI 1 s
2x2 1lac
300w/ Tcns |

1.3 Gb/s

2015 2016 2017

8x8 1lac

4x4 11ac =2\
> 7+Gb/s

3.9Gb/s

2x2 11ac 3x3 11ac

) 2.4Gb/s

N 2x21lac
> 1.9Gb/s

2.9 Gb/s

1.4 Gb/s 5.3 Gb/s

2.5Gb/s 5Gb/s 10 Gb/s

[0 Rates than may be studied

Abbildung 5: 802.11ac Enterprise AP Segmente und Trends
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Eigentlich sind nur diese fur eine wirkli-
che Leistungssteigerung verantwortlich,
denn die 160 MHz-Kanale kann man im
Rahmen einer flachendeckenden WLAN-
Planung nicht brauchen, weil man min-
destens drei unterschiedliche Kanale flr
ein stérungsarmes 2D-Muster bendtigt,
womit es bei 80 MHz-Kanalen bleibt. Das
MU-MIMO ist, wie ich mehrfach beschrie-
ben habe, ein Verfahren, welches es er-
moglicht, einen Teil der MIMO-Kanale nur
auf eine einzige Station zu konzentrieren,
die damit deutlich mehr individuelle Leis-
tung bekommt, was aber zu Lasten der
anderen Stationen geht. Die Leistung ei-
ner Zelle wird dadurch also nicht erhoht,
sondern nur anders verteilt.

Bei der CFI-Sitzung der IEEE war man
der Ansicht, dass die Wave 2-Produk-
te innerhalb der nachsten 12 Monate zu
Leistungsanforderungen im Bereich von
2 GbE fur einen AP und innerhalb von 24
bis 36 Monaten zu Anforderungen im Be-
reich von 4 GbE fur einen AP fuhren wer-
den. Die Abbildung 5 zeigt eine weiter
differenzierte Sicht.

Selbst wenn die Zeitangaben etwas eilig
erscheinen, liegt alles dennoch im unmit-
telbaren Planungshorizont. Klar ist auch:

* 1 GbE ist schon jetzt dauerhaft zu wenig.

* Die von Herstellern (z.B. Broadcom) an-
gebotene Mdoglichkeit der Link-Aggre-
gierung z.B. von zwei 1 GbE-Links kann
nur eine Notlésung sein, weil sie auf die
Dauer nicht nur sehr unpraktisch, son-
dern auch zu teuer ist

* 10 GbE wird jedoch nie erreicht werden,
stellt héhere Anforderungen an die Ver-
kabelung und die Switches und ist ins-
gesamt erheblich zu teuer

Als Daumenregel hat man sich darauf ver-
stdndigt, dass die Anbindung eines APs
mindestens 75% der Nominalleistung ha-
ben sollte, damit das Access System nicht
zum Engpass wird.

Man kann jetzt schon konstatieren, dass
11ac den Markt schneller erobern wird
als damals 11n. Wir haben schon nach
5 Quartalen der Auslieferung von Wave
1-Produkten einen Anteil von 21 % er-
reicht. Die Wave 2-Produkte werden bei
geeigneter Planung den Unternehmen
deutlich mehr Leistung bringen kénnen
als dies heute mit 11n mdglich ist, auch
wenn nach wie vor das DCF-Verfahren
die Systeme ungunstig beeinflusst und
in unnoétiger Weise in der Leistungsentfal-
tung behindert. Noch wichtiger ist, dass
die Akzeptanz von 11 ac bei den Endge-
raten (Smartphones, Tablets, Notebooks,

Core

APs and
End Devices

Abbildung 6: Struktur eines Campus-Netzes

...) fast schon als enorm bezeichnet wer-
den kann. Innerhalb eines Zeitraums von
weniger als funf Jahren werden daher alle
Endgerate 11ac unterstitzen, viele davon
mit mehreren parallelen Spatial Streams.
Das Einzige, was dem Erfolg noch im
Weg steht, ist die Anbindungsproblema-
tik. Hier muss eine pragmatische, preis-
werte Lésung auf den Tisch.

Noch schnellere WLANs sind allerdings
zunéchst nicht zu beflrchten. Die im Mai
2014 neu gegriundete Gruppe 802.11ax

Quelle: IEEE 802 CFI

High Efficiency WLAN (HEW) gibt als Ziel-
datum das erste Halbjahr 2019 an.

Campus-Netze werden Ublicherweise in
einem dreilagigen Design aufgebaut, wel-
ches sich im Gegensatz zum RZ bewahrt
hat und auch in Zukunft kaum &andern
wird (siehe Abbildung 6). Es geht bei die-
sem CFIl ausschlieBlich um die ,griinen®
Verbindungen zu den APs.

Fur solche Initiativen ist es immer beson-
ders spannend, welche Kabel denn nun in

Cat7 5%

February 2014

Cat 7A 4%

Source: Cabling Installation & Maintenance Magazine, Cabling Market
Outlook Consumption Trends and Analysis Enterprise and Data Center Organizations,

Abbildung 7: Kabeltypen in Campus-Netzen
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der Realitat verlegt wurden. Weltweit lie-
gen hier Cat. 5 und 6-Verkabelungen vor-
ne. (siehe Abbildung 7)

Nach vielen Gesprachen mit Kunden von
ComConsult bin ich der Auffassung, dass
die Verkabelung bei diesen statistisch in
Richtung der qualitativ besseren Varian-
ten verschoben sein wird, was sich sicher
eher gunstig auswirkt.

Ein Problem, das schon seit einiger Zeit
heftig diskutiert wird, ist die Stromversor-
gung der Access Points. Bei den heuti-
gen 1 GbE Access Switches ist man die
bequeme PoE-Versorgung gewohnt. Fur
10 GBASE-T ist aber Uberhaupt kein PoE
definiert. Das liegt hauptséachlich daran,
dass die Funktion von 10 GBASE-T durch
eine Reihe aufeinander gestapelter nach-
richtentechnischer Tricks realisiert wird.
Ein Kabel, wie z.B. vom Typ 6A, ist nicht
far die Ubertragung von Strom-Leistung
ausgelegt. Ubertrdgt man dennoch wie
heute Ublich Versorgungsstrom auf sol-
chen Leitungen, veradndern sich ihre phy-
sikalischen Parameter. Sie werden z.B. bis
zu 10 Grad warmer, was durch die hohe
Verlustleistung sofort einleuchtet. Das fallt
aber nicht weiter auf, weil man eben heute
nur 1 GBASE-T ubertragt, ein vergleichs-
weise unempfindliches Signal. Es wird
aber sicher moglich sein, einen Kompro-
miss mit Ubertragungsraten von 2,5 oder
5 Gbit/s. bei gleichzeitiger Nutzung von
PoE Uber solche Leitungen zu erzielen.

Wie sieht es mit der technischen Mach-
barkeit aus? Nun, die Industrie hat in
den vergangenen Jahren schon mehrere
Schnittstellen gezeigt, die zwischen 1 und
10 GbE liegen, also funktionieren wird es.
Es gibt allerdings zwei mdgliche Alternati-
ven: Ausbau der 1 GbE PCS fir schnelle-
re Datenraten oder Nutzung einer 10 GbE
66/64 PCS, die man lediglich langsamer
laufen l&sst.

Generell muss man sagen, dass die
slangsamere“ 10 GbE PCS die bessere
Losung ist. Fur die 10 GBASE-T-Schnitt-
stelle liegt eine groBe Menge von Erfah-
rungen, Berechnungen und Versuchen im
Zusammenhang mit aktuellen Kabeltypen
vor. Die 10-wertige Codierung (PAM 10)
bei 10 GBASE-T flUhrt zu einer besseren
Ausnutzung des zur Verflgung stehen-
den Ubertragungsfensters auf dem Ka-
bel. 1000 BASE-T benétigt fir die Uber-
tragung eines Gigabits pro Sekunde
aufgrund der funfwertigen Codierung eine
Bandbreite von 62,5 MHz. Wirde man auf
dieser Grundlage eine Ubertragung von
2,5 Gbps implementieren, misste man
eine Bandbreite von 156,25 MHz bereit-
stellen. Leitet man die 2,5 GbE von 10
GBASE-T ab, kommt man dank der dich-

Cat 5e Spec

Cat 6 Spec

(250 MHz)
Cat 6A Spec
(500 MHz)

6.25

1000
BASE-T

Encoding: bits/sec/Hz (per pair)

62.5 100 200

2,5 und 5 Gbps mit verlangsamter 10 GBASE-T-Technik implementiert

A4

400

Abbildung 8: Frequenzbereiche fiir unterschiedliche PHY's

teren Codierung mit einer Bandbreite von
100 MHz aus. Und das macht z.B. ei-
nen deutlichen Unterschied bei der Nut-
zung von Cat 5e-Kabel, das ja bei einer
Lange von maximal 100m im Rahmen ei-
ner strukturierten Verkabelung bis 100
MHz spezifiziert ist. Ein 5 GbE-System
wulrde auf Basis einer verlangsamten 10
GBASE-T-Schnittstelle eine Bandbreite
von 200 MHz benétigen und k&dme somit
durchaus mit normalem Cat.6-Kabel aus.
Und es geht ja bei solchen Uberlegun-
gen nicht nur um Kabel, sondern auch
um Stecker und Patchfelder. Die Abbil-
dung 8 zeigt nochmals die Zusammen-
hange.

Blickt man auf die Darstellungen zum
Multi-Lane-Konzept zurlick, sieht man
auch, dass die Nutzung einer verlang-

samten 10 GBASE-T-Schnittstelle einfach
mit nur einer oder zwei 2,5 Gbps-Lanes
eine ,naturliche® Wahl ist.

Eine solche Ldésung wurde bei 2,5
Gbps sofort mit allen existierenden 5e,
6 und 6A-Verkabelungen funktionieren.
Fir 5 GbE auf dieser Basis kdnnen bei
schlechteren Kabeln Langenbeschran-
kungen unter 100m fur 5e eintreten. Ubli-
cherweise haben die Hersteller aber Sys-
teme geliefert, die die Spezifikationen der
Standards teilweise weit Ubertroffen ha-
ben. Speziell in Deutschland kénnen wir
von einer glinstigen Situation ausgehen.

Ubrigens ist das alles nicht neu: schon
2003 wurde bei der Standardisierung von
10 GBASE-T uUber langsamere Datenra-
ten gesprochen, allerdings eher aus Not,

auf den neuesten Stand zu kommen.
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Preis: € 2.390,-- netto
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weil man noch keine erweiterte Kabel-
spezifikation hatte, siehe (POWO03).

SchlieBlich sollte man folgende Punkte

nicht vergessen:

* Die Switch-Chips fur 10 GbE sind mitt-
lerweile recht preiswert geworden. Ver-
teilt man die Ports so, dass man z.B.
aus einem 10 GbE Port vier 2,5 GbE
Ports macht, kommt man auf einen nur
noch zweistelligen Portpreis.

Die wesentlichen Kosten liegen in der
Verkabelung. Wenn man also die bis-
her nur fir die Anbindung von Endge-
raten gedachte Verkabelung weitest
gehend fur die 11ac Access Points nut-
zen kann, entstehen erhebliche Kos-
tenvorteile. Vor allem wird man bei fal-
lender Zahl fest verkabelter Endgerate
irgendwann in das Problem laufen, die
bestehende Verkabelung ,beschéfti-
gen“ zu wollen, damit diese Investition
nicht unnitz herumliegt.

Energy Efficient Ethernet ist fur 1 und
10 GBASE-T verfligbar. Bei modernen
Chips ist es eine serienmaBige Funk-
tion, die natlrlich auch fir abgeleitete
Datenraten zur Verfugung steht.

Noch ausstehend ist lediglich die Technik
fir PoE. Hier ergeben sich aber Moglich-
keiten durch eine intelligentere Nutzung
der einzelnen Drahte als bisher, z.B. mit
PoE Uber vier statt bisher zwei Paare, sie-
he dazu Abbildung 9.

Die erste Sitzung der entsprechenden In-
teressengruppe ist im Januar 2015. Aller-
dings sollten sie auch nicht trédeln. Ein
Hersteller wie Cisco kénnte wegen der
bereits komplett bestehenden Technolo-
gie im Handumdrehen entsprechende L&-
sungen fur die eigenen Access Points auf
den Markt bringen.

3. 100 G Switching

Mitte des Jahres 2014 hat sich mit der ,25
Gigabit Alliance“ eine Interessengruppe
gebildet, die 25 GbE und 50 GbE vor al-
lem far den Serveranschluss voranbringen
wollen.

Dies wird aber nur verstandlich vor dem
Hintergrund der neuen Technologien fur
100 G-Switching, so dass wir zunachst
den Blick auf dieses Thema lenken.

Es muss jedem Leser eigentlich intuitiv
klar sein, dass die 40 GbE-Switch ASICs
wie der Mellanox Switch X ® oder der Tri-
dent I ® von Broadcom eigentlich eine
bereits veraltete Technologiegruppe re-
prasentieren. Es gibt sie prinzipiell schon
seit drei oder vier Jahren, man hat damit

* Bei gleicher Last ist die
Stromeinspeisung Uber 4 Paare
effizienter als die Uber 2 Paare

* Mégliche héhere Leistung

* Mdgliche Unterstiitzung
von Po10GBASE-T

* Bewahrung der
Ruckwartskompatibilitat
mit Clause 33
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Abbildung 9: PoE (iber 4 Paare

gearbeitet und es gab bereits eine Reihe
von Generationen. AuBerdem hat man mit
den Intel FM 7000 oder den Carrier Ether-
net Switch Chips von Broadcom oder Mar-
vell Erfahrungen damit gesammelt, was
geschieht, wenn man héherwertige Funk-
tionen von L3 und L4 bis hin zur automa-
tischen Generierung von Tunnel Endpunk-
ten implementiert. Diese Chips sind die
Grundlage der aktuellen Generation von
40 GbE-Switches bis hin zu den 56 GbE
Infiniband-Modellen von Mellanox.

Wie schon erwéhnt, legen die Provider kei-
nen groBen Wert mehr auf 40 G. Flr den
Ausbau der Netze, vor allem vor dem Hin-
tergrund von LTE, mussen stérkere Mit-
tel her. Also gibt es schon seit einiger Zeit
von fuhrenden Herstellern passende 100
G-Switches, wie z.B. Cisco CRX-1, Juniper
T-, MX-, EX-Reihen oder Arista 7500 E, letz-
terer ist durchaus auch fur die Anwendung
in Rechenzentren gedacht.

Sieht man aber genauer hin, ist das De-
sign der Switches voéllig anders als bei den
monolithischen 40 G Switch ASICs. Aktuel-
le 100 G Switches arbeiten mit einem Kern
fur das Switching und Ingress bzw. Egress
Modulen, die den Kern umgeben und all
die Funktionen bereitstellen, die fir die Ma-
nipulation der Datenpakete benutzt wer-
den. Das hat den enormen Vorteil, dass
man den Kern auf maximale L2-Leistung
optimieren kann und bei der Gestaltung
der Randmodule eine sehr hohe Flexibili-
tat walten lassen kann. Grade in einer Pro-
vider-Umgebung kann es geerbte Schnitt-
stellen geben, die man beim besten Willen
nicht in ein Gesamt-Design einbringen
kann. Die neuen Nexus 9000 Switches von
Cisco arbeiten mit einem geteilten Design,
aktuell aber noch bei 40G.

Abbildung 10 zeigt das Basisdesign, in
diesem Fall mit einem Clos-Netz als Kern.
Das Clos-Netz hat ja den Vorteil, dass

N Ingress e
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: :
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Abbildung 10: 100G-Switch Basis-Struktur
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Abbildung 12: Broadcom BCM 88650 200 G Line Modul

man ein einmal bestehendes Switching-
Basis-Element rekursiv wiederverwenden
kann, wobei die Stufenzahl nur logarith-
misch steigt.

Das Design geht zurlck auf Arbeiten der
Firma Dune, die von Broadcom gekauft
wurde. Die wesentliche Leistungssteige-

Quelle: Broadcom

rung eines Mehrstufen-Mehrfach-Verbin-
dungsnetzwerkes nach Clos geschieht
durch dynamisches Routing, welches es
ermdglicht, einen Datenstrom auch in pa-
rallelen Wegen durch den Switching-Kern
zu fUhren (siehe Abbildung 11). Das har-
monisiert nattrlich optimal mit dem Mul-

ITU-Defined Anwendungs-
Core OTN Bereich
Transport =t * Optimierte

Verbindung
IEEE &= Router zwischen Servern
2 . und First-Level
defined N e Leaf/Spine Networking

Ethernet sy Equipment

- TOR/Leaf * Single Lane 25

Our GbE Interface

Scope s

erver

Abbildung 13: Anwendungsbereich fiir 25 GbE

ti-Lane-Konzept und erlaubt einen prak-
tisch beliebige Parallelisierung des Kerns,
durchaus auch in der GréBenordnung von
10, 20 oder 40 parallelen Lanes.

Was wir jetzt noch brauchen, ist ein pas-
sendes Line Modul. Das gibt es auch
schon seit ein paar Monaten, wir zeigen in
Bild 12 direkt das 200 G-Modul, was man
ja fur Vollduplex braucht. Es besitzt eine
sehr flexible Netzwerk-Schnittstelle fir ver-
schiedene Datenraten, auf der anderen
Seite naturlich ein passendes Fabric Inter-
face und dazwischen wenig Uberraschend
Puffer und Scheduler sowie Schnittstellen
zu externen Funktonseinheiten. Fir 100 G-
Switches ist es naturlich wichtig, viel Spei-
cher bereitstellen zu kénnen und der ge-
hort rein strategisch nicht direkt auf das
Modul, weil man ihn dann nicht flexibel
genug gestalten kann. Da ist eine DDR3-
Schnittstelle nach auBen schon besser.
Ein weiterer Punkt ist die mdgliche Anbin-
dung von Prozessorleistung fur die un-
terschiedlichsten Zwecke mit dem Host
PCle-Interface.

Man sieht also ganz klar die Tendenz die-
ses Herstellers, den bisherigen Kunden
eher die Elemente eines Bausatzes fur ei-
nen 100 G-Switch als ein fertiges Design
zu liefern. Das andert sich jetzt aber: mit
dem Tomahawk bietet Broadcom einen
monolithischen Switch ASIC flr 25/50 und
100 GbE an, der die Nachfolgegeneration
des Trident einldutet.

4. 25 und 50 GbE

Vor einigen Monaten hat sich das ,25 Gi-
gabit Ethernet Consortium® gebildet,
www.25gethernet.org.  Die Initiatoren
Google, Microsoft, Arista, Broadcom und
Mellanox wollen mit dieser Industrie-Ver-
einigung innerhalb von IEEE 802 die Ent-
wicklung eines Standards fur 25 und 50
GbE vorantreiben. Unterstitzer sind Her-
steller wie Brocade, Cisco, Dell, Qlogic,
Cadence und weitere.

Ansatz ist hier die Optimierung und Erho-
hung der Effizienz des Anschlusses von
Servern durch die unmittelbare Nutzung
der Lane-Technologie in harmonischer
Teilung von 100 G mit 25 G Single Lanes.
Primare Anwendungsbereiche sind Web-
Scale Rechenzentren und Cloud Service
Provider. Es geht hauptsachlich um die
Verbindungen zwischen Servern und der
ersten Stufe des Netzwerks. (siehe auch
Abbildung 13)

Was sind nun technische Griinde flur 25 G?

Zunachst greift man die aktuelle An-
schlussproblematik auf. Priméares Ziel der
Arbeitsgruppe sind Techniken fur den An-
schluss von Servern an ToR-Switches, also
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zunachst kurze Strecken. Bei 40 G gibt es
ja dafir den Twinax-Standard 40 GBASE-
CX mit einer maximalen Ubertragungsdis-
tanz von 7m. Aber, muss es 40 G sein?

Intel x86 CPUs verbessern sich in 1/0-Funk-
tionalitdt und Geschwindigkeit. Hier ist 10
GbE nicht mehr schnell genug. Natirlich
kénnte man auf die Idee kommen, Link Ag-
gregierung zu nutzen. Fir einen Server-
Block wiirde alleine die Aufristung von 10
auf 20 GbE doppelt so viele notwendige
Ports in den ToR-Switches, doppelt so vie-
le Stecker und NICs und doppelt so viele
Leitungen bedeuten, ganz abgesehen von
der Notwendigkeit, in die Uplinks ebenfalls
mehr Leistung zu geben, um die Uberbu-
chung nicht zu Ubertreiben. Wie gesagt,
bei einem oder zwei Servern kann man das
machen, aber nicht in einer Server Farm
z.B. eines Cloud Providers. Prozessoren
der nachsten Generation der Intel ,Grant-
ley“ CPUs werden im dritten Quartal 2014
ausgeliefert und Server, die mit ihnen aus-
gestattet sind, kommen mit 10 GbE nicht
mehr aus. Die versteckten Kosten einer L6-
sung mit Link Aggregierung sind auch bei
sehr gunstigen 10 GbE Portpreisen viel zu
hoch, weil eine Verdopplung der Ethernet
Switches ja auch entsprechende Kosten in
Platz- und Strombedarf sowie in der Kuh-
lung nach sich zieht.

Eine 40 GbE-L6sung fur diesen Zweck ist
aber vollig Gbertrieben. Hier wirde man
fur sehr viel Geld Uberkapazitaten aufbau-
en, die man in den nachsten 1 oder 2 Jah-
ren nicht benétigt.

Die aktuellen 40 GbE-Switch-ASICs sind
Uberdies in 2 bis 3 Jahren, wenn die gré-
Bere Menge der Intel E7-Prozessoren
Uber die Netze hereinbricht, bereits 5 bis
6 Jahre alt! Sie zerfallen dann noch nicht
spontan zu Staub, sollten sie aber bes-
ser, denn es gibt schon langer 100 GbE
Switch-ASICs, die ersten werden sogar
bereits verbaut. Im letzten Abschnitt hat-
ten wir die Entwicklung ja bereits darge-
stellt. Mellanox hat vor wenigen Wochen
mit dem Switch X-3 ® einen 100 G Infini-
band Switch-ASIC vorgestellt. Es gibt kei-
nen Grund, warum er nicht genau wie
seine Vorganger Ethernet einfach nachma-
chen kann. Und auf den Tomahawk von
Broadcom kommen wir noch.

Von den vielen moglichen Varianten bei
100 G greifen wir jetzt die heraus, die flr
das RZ am besten brauchbar ist, nam-
lich mit 4 Lanes zu je 25 Gbit/s. Uber Fiber
oder Kupfer. Einsteckbare Transceiver Mo-
dule mit kompakten Form Faktoren, wie
dem C-Form Faktor (SFP/CFP) haben vier
VCSELs, die jeweils mit 25 Gbit/s. arbei-
ten. Fur jede Lane braucht man ein Ser-
Des-Chipset.

TOR

48-port 25G

Switch

ASIC

25G serdes

4-port 100G

Server

9]qeo 1N0-ealg

Abbildung 14: 25 GbE Anschluss

In Abbildung 14 sehen wir, dass der ToR-
Switch auf einer 100 G Switching Archi-
tektur basiert und somit 100 G und 25 G-
Ports unterstitzt. Die Topologie ist ganz
ahnlich wie bei 10 oder 40 GbE. Man kann
25 GbE Ports einzeln mit SFP28 oder mit
einem QUAD 25 Gb/s QSFP28 Breakout
implementieren. Das optimiert Ports und
Bandbreite in der ToR Steckerflache und
unterstltzt héhere Dichte in den Racks.

Der 25 GbE-Standard wird die gleiche
physikalische Chipstruktur wie eine ein-
zelne 25 Gbit/s Lane haben. Das verein-
facht den Herstellungsprozess, es mussen
nur einige kleinere Anderungen in der Vor-
warts-Fehlerkontrolle und dem Lane-Align-
ment gemacht werden. Die Herstellungs-
kosten sind aber geringer als fir 40 GbE.

Und damit sind wir beim wesentlichen
Faktor: den Kosten. 25 GbE wird einen or-
dentlichen Leistungsgewinn gegenuber
10 GbE haben, dabei aber die gerings-
ten Kosten aller méglichen anderen Alter-
nativen aufweisen. Anshul Sadana, Senior
Vize-Président bei Arista Networks erwar-
tet fur die erste Generation von 25 GbE
die 2,5-fache Leistung zum 1,5-fachen
Preis gegentber 10 GbE. In der zweiten
Generation werden seiner Ansicht nach
die Preise fur 10 GbE und 25 GbE gleich
sein, wobei 25 GbE eben die 2,5 fache
Leistung hat. Das entspricht eher dem al-
ten Ethernet-Versprechen bei Generatio-
nen-Ubergéngen. Bei 100 M auf 1 G und
1 G auf 10 G wurde mittelfristig immer die
zehnfache Leistung zum dreifachen Preis
erreicht. Die Mehrleistung kann ohne Er-

héhung der Betriebskosten gefahren wer-
den, weil sich die Anzahl der Komponen-
ten ja nicht erhéht.

Das 25 Gigabit Ethernet Consortium wur-
de gegrundet, um die Arbeit von |IEEE zu
beschleunigen, die ja, wie wir wissen, no-
torisch langsam sind und viel zu oft von
der Realitét Uberholt werden. Das Consor-
tium steht in einer Reihe mit der Ethernet
Alliance, dem Metro Ethernet Forum oder
auch WiFi, die ja alle dafir gesorgt haben,
dass aus den IEEE-Ansétzen irgendwann
etwas Funktionsfahiges wurde.

Google und Microsoft sind wichtige
Schwergewichte in der 25 GbE-Gruppe.
Von Arista ist bekannt, dass sie sowohl
Google als auch Microsoft mit Technolo-
gie einschlieBlich der Mellanox-Adapter
versorgen. Der Standard wird keine Ver-
kabelungssysteme definieren, sondern
die Hersteller entscheiden, was sie unter-
stutzen wollen. Aus Kostengriinden wer-
den das zunachst primar Twinax-Kabel
sein, da kann man sich auch noch die op-
tischen Transceiver sparen, aber optische
Verbindungen sind natdrlich nicht ausge-
schlossen. Hier kann man sich bestehen-
der 10G-Technik bedienen. Hinreichend
leistungsfahige VCSELs und PINs in den
Transceivern vorausgesetzt, kann man
durchaus die alte Milchméadchenrechnung
bei Fasern Uber das Bandbreite/Reichwei-
te Verhéltnis anwenden: eine 10G Lésung,
die mit einer Faser/Steckerkombi Uber
100 m funktioniert, wird mit der gleichen
Faser Uber bis zu 40m auch 25 G Ubertra-
gen kénnen.
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Ohne hier jetzt tiefer zu gehen: durch die
Integration optischer Elemente ,funkti-
oniert” Moore’s Law auch bei der Elek-
tronik hinter optischen Ubertragungs-
systemen. Die Erwartung, dass ein
25G-Transceiver in 2 Jahren nicht mehr
kostet als ein 10 G-Transceiver ist vol-
lig berechtigt. Der 10 G-Transceiver sinkt
allerdings nicht mehr im Preis, wenn
er nicht weiter mit multiplen Strukturen
wachsen kann.

Bei der Entwicklung des Standards zu 40
und 100 GbE gab es ja schon um 2005
groéBere Diskussionen hinsichtlich 40 und
25 GbE. Damals hat sich IEEE fur die 40
GbE-Variante entschieden, die ganz klar
durch den Bedarf von Providern fir Fern-
strecken gekennzeichnet ist und ja dort
auch zu respektablen Lésungen gefuhrt
hat. Die Provider arbeiten jetzt an der fla-
chigen Einfuhrung von 100 G oder mehr.
Das Aufkommen von Cloud Service Pro-
vidern hat aber gegenlUber damals die
Landschaft fir den Einsatz von Ethernet-
Varianten mit mehr als 10 GbE innerhalb
von RZs massiv verandert. Hier méch-
te man unkomplizierte Hochgeschwindig-
keitskommunikation zu gunstigen Preisen.

Auch wenn wir das in diesen Medien
kaum verfolgen, die wirklichen techni-
schen Fortschritte gab es bei 100 G, so-
wohl in der Ubertragungstechnik als auch
beim Switching. Eine erhdhte Produkti-
on integrierter VCSELs und anderer op-
tischer Komponenten fihrt zu gunstigen
Preisen. Es ist durchaus eine sehr nahe
liegende Idee, auf dem Weg von 10 G zu
100 G im RZ keine artfremde Technologie
zu verwenden, sondern bereits vorliegen-
de, erfolgreiche Elemente der 100 G-Tech-
nologie in anderer Weise zu verwenden.
So kommt man natdrlich auch sehr ein-
fach zu 50 G, auch wenn es momentan
nicht benétigt wird.

5. In Deckung: Tomahawk kommt

Broadcom nennt seine Switch-Chips ger-
ne nach US-Kampf-Flugkérpern. Toma-
hawk kann man sich aber auch besser
merken als den offiziellen Namen BCM
56960 Strata XGS® flr die mit dem Toma-
hawk Switch-ASIC gebauten 100 G-Swit-
ches. Tomahawk ist der Nachfolger des
Trident Il und setzt selbst fir den erfahre-
nen Chip-Fan neue MaBstéabe. Schon jetzt
ist der Hersteller mit seinen Trident und
Dune ASIC-Familien ein dominanter An-
bieter auf diesem Sektor. Es gibt aber ei-
nen harten Wettbewerb mit Firmen wie
Intel oder Marvell und die Tendenz man-
cher Netzwerk-Komponenten Hersteller
wie Cisco oder HP, Switch-ASICs selbst
herzustellen. AuBerdem gibt es auch
neue Chip-Maker wie XPliant, die mit ihrer

Compute
10GE —25GE

25GE uses same
number of copper or
fiber lanes as 10GE
Higher Server Bandwidth
Same # Calgling Elements

Storage
40GE —50GE

Zero

Increase in Network & Cable Plant

50GE uses half the copper or
fiber lanes compared to 40GE
2x Storage Node Connectivity
25% More Bandwidth
Per _Node

Fabric
40GE —100GE

2.5X performance
increase for every link in
a 3-tier leaf-spine
Better Load Distribution
Lower Appligation Latency

2.5X

Higher Server
Bandwidth Effici-

50%
Fewer Cabling Elements
versus 40GE

15X
Higher Fabric
Bandwidth Capacity

Abbildung 15: Verbesserungen durch 25/50/100 G

CNX-Familie von Switch ASICs plétzlich
aus dem Nichts aufgetaucht sind und im
Markt fir 25 und 100 G mitmischen. Die
aktuelle Anforderung von Betreibern von
Hyperscale-RZs ist schlicht und ergrei-
fend kostengunstiges schnelleres Networ-
king fur ihre Abertausende Server. Mit der
25GbE Alliance haben diese Anwender
zusammen mit dem Netzwerk-Hersteller
Arista den Willen gezeigt, zur Not selbst
einen Standard zu formulieren, wenn IEEE
dazu unféhig sein sollte.

Bei diesen Anwendern ist es eigentlich
schon langst klar, dass die immer hdhe-
ren Core-Zahlen bei Prozessoren und auf
Servern basierenden Speicher-Arrays die
10 GbE-Ports, die zu den Servern flh-
ren, schnell Uberlasten. Bei groBen Re-
chenzentren, Unternehmen, Hyperscale-
Konstrukten und Cloud Service Providern
macht das Netzwerk rund 10 bis 15% der

Netzwerk- und IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Quelle: Broadcom

Gesamtkosten aus. Daher suchen sie alle
ein besseres Preis/Leistungsverhaltnis
als bisher. Ein 25 GbE-Port wird zu Be-
ginn im Vergleich zu einem 10 GbE-Port
das 1,5-fache kosten, die 2,5-fache Band-
breite haben, nur die Halfte Strom ver-
brauchen und so eine hdhere Portdichte
ermaoglichen. Es ist auch schon das Prob-
lem aufgetreten, dass Unternehmen nicht
so viele Gerate an ein Netz bringen konn-
ten, wie sie eigentlich vorhatten. Kunden
mochten Netzwerk-weite Analyse-Funktio-
nen, um das Verhalten ihres Netzes bes-
ser zu verstehen, damit die Congestion
im Netz keine Anwendungen abmurkst.
Es ndtzt gar nichts, wenn man alle Re-
chen- und Speicherkapazitat der Welt hat,
aber nicht genugend Bandbreite fur mo-
derne, hochgradig verteilte Workloads
bereitsteht. Die Idee hinter den gan-
zen Initiativen ist, nach wie vor nur rund
10 bis 15% des Gesamtbudgets flr das

Das ComConsult Netzwerk Forum 2015 ist die herausragende Veranstaltung im Jahr
2015. Seit 20 Jahren ein beliebter Treffpunkt der Branche und schlicht der beste Ort
um in klrzester Zeit auf den neuesten Stand zu kommen. Zwei Vortragstage und ein
optionaler Vertiefungstag bilden den perfekten Rahmen um effizient und kompakt
auf den neuesten Stand zu kommen.

Moderation: Dr. Jurgen Suppan
Preis: € 2.390,-- netto

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de
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Netz auszugeben, daflr aber einen Uber-
proportionalen positiven Effekt auf die An-
wendungen zu bekommen.

Tomahawk wurde entworfen, um genau
diese Problembereiche abzudecken. Der
Trident Chip hat maximal 128 SerDes-
Schaltungen, die auf 10 GHz laufen und
die man zu (bis zu 128) 10 GbE- oder
(bis zu 32) 40 GbE-Switch-Ports (oder ge-
mischt) konfigurieren kann. Der Toma-
hawk hat ein neues SerDes, welches mit
25 GHz getaktet ist und welches man
dann zu 25, 50 oder 100 GbE Switch-Ports
konfigurieren kann. Das neue SerDes mit
dem Namen ,Long Reach® ist hinsicht-
lich Bandbreite, Skalierbarkeit und gerin-
ger Latenz optimiert. Der Tomahawk-Chip
kann eine Ende-zu-Ende-Latenz zwischen
zwei Ports von 400 ns garantieren und hat
680 Mb fur das Puffern von Paketen.

Im Gegensatz zu den weiter oben be-
schriebenen 100 G Switch-Konfiguratio-
nen ist der Tomahawk ein einzelner mo-
nolithischer Chip mit Uber 7 Milliarden
Transistoren. Damit schlagt er sogar den
neuen 18-Core Xeon ® E5 2600 v3 Pro-
zessor Intel, der ,nur® 5,57 Milliarden
Transistoren besitzt. Noch vor zehn Jah-
ren brauchte Broadcom neun Chips,
um einen 8-Port 10 GbE-Switch zu bau-
en. Das ist Moore’s Law! Der Tomahawk-
ASIC kann bis zu 3,2 Tb/sec im Vollduplex
schalten, knapp dreimal so viel wie der
Trident Il mit seinen 1,28 Tb/sec. Wichtig
ist auch, dass sich Switches, die mit dem
neuen Tomahawk ausgestattet sind, naht-
los in die bestehende Verkabelungs-Infra-
struktur einfigen und dennoch erhebliche
Leistungssteigerungen fir Links zu Ser-
vern und Speichern sowie Uber Fabrics
hinweg erzeugen. Die Abbildung 15 fasst
die Unterschiede zwischen 10/40G und
25/50/100G-Losungen zusammen.

Die so genannte ,God Box“-Version ei-
nes Tomahawk-Switches ist ein Gerat mit
32 100 GbE-Ports. Damit kann man na-
turlich auch bestehende dreistufige Leaf/
Spine-Konfigurationen, die auf 10 und 40
GbE basieren, zum groBen Teil oder so-
gar komplett abldésen. Es ist allerdings im-
mer die Frage, ob sich das lohnt, weil die
,God Box“ mindestens zu Beginn nicht
grade ein Schnappchen sein wird. Ande-
re Konfigurationen wéaren 64 Ports zu 40
oder 50 Gbit/s oder 128 Ports zu 25 Gbit/s
oder eben auch praktische Mischungen.
Der Chip unterstutzt neben vielen ande-
ren Protokollen auch RoCE und RoCE v2,
die Remote Direct Memeory Access Tech-
nologie aus InfiniBand, die ja damit auf
Converged Ethernet portiert wurde. Vor
Uber zwei Jahren hatte ich schon einmal
einen Artikel Uber die hervorragende Eig-
nung dieser Protokolle fur die Implemen-

tierung hochdynamischer virtueller Umge-
bungen geschrieben und bis heute gibt
es weit und breit kein Verfahren, das die
VM-Migration wirkungsvoller unterstutzt.
Nachdem Broadcom ja schon friher ei-
nen Chip herausgebracht hat, der Tun-
nel-Protokolle direkt implementiert, ist es
nicht verwunderlich, dass der Tomahawk
VXLAN und NVGRE unterstltzt, nattrlich
aber auch MPLS und SPB. Der Tomahawk
ASIC ist seit Q4/14 in den OEM-Laboren
und sicherlich auch bei dem einen oder
anderen besonders interessierten GroB-
anwender.

Der Software-Stack, der mit den Toma-
hawk-Chips kommt, umfasst die sog.
,Broadview"“-Instrumentierung, die die Pa-
kete nachverfolgt und den Paketfluss in
und um die Fabric herum sichtbar macht.
Die Software besitzt verschiedene einge-
baute Analyse-Routinen flir Congestion
und Hashing, Monitore fur Load Balan-
cing und die Erkennung von ,Elefanten®
(unregelméBig auftretende groBe Daten-
mengen, die andere Flows unterbrechen
koénnen), Puffer-Zustanden, Timing und
aktuellen Leistungsreserven in der Fabric.
Wenn Broadview die Vorgdnge im Netz-
werk beobachtet und analysiert, ist die
FlexGS-Engine in der Software die Stel-
le, die diese Daten hernimmt und den Ver-
kehrsfluss Uber die Datenebene optimiert.
Das ist ein automatisches Traffic Shaping,
was nach Aussage des Herstellers dabei
hilft, aus dem Netz eine optimale Leistung
zu beziehen.

Je schneller Switch-ASICs  werden,
umso wichtiger sind derartige Automatis-
men. Das ist genau die Art von Software,
die Google & Co fur ihre White Box-Net-
ze geschrieben haben, als in dieser Rich-
tung kommerziell noch nichts kommerzi-
ell verfligbar war. Die Broadcom Software
hat verschiedene Anbindungsmdglich-
keiten an SDN-Stacks, zu Cloud Control-
lern wie OpenStack, Automationstools wie
Chef und Puppet und nattrlich den Netz-
werk-Betriebssystemen, die auf der Broad-
com Switch Produktlinie laufen. Es ist fur
uns nicht méglich abzuschatzen, wie lange
die Umarbeitung einer bisherigen Trident-
Betriebssoftware auf den Tomahawk dau-
ert. Allerdings sollten die Hersteller von Ad-
apterkarten eiligst an 25G-Varianten gehen.

6. Konsequenzen

Die Konsequenzen fir den ersten Teil
des Artikels sind unstrittig und sehr ange-
nehm. Die 2,5 und 5 GbE-Varianten sind
letztlich Kosmetik-Creme fir die Stirnfal-
ten der geplagten WLAN-Planer, die bis-
lang annehmen mussten, im schlimmsten
Falle eine durchgangige 10 GbE-Versor-
gung fur die WLAN-APs vornehmen zu

mussen. Es gab aber auch einige Exper-
ten, die die Mdglichkeiten von 11ac Uber-
bewertet haben. Das Ganze hat sich beru-
higt und es wird im passenden Zeitraum,
wenn die APs der zweiten Produktwelle
kommen, passende Lésungen geben, die
Uberwiegend auf der bisherigen Endgera-
teverkabelung laufen. Es bleibt dann ei-
gentlich nur noch die Frage, ob man das
Ganze nach einem |IEEE-Standard aufbaut
oder die L6sung nimmt, die der Hersteller
der APs mit anbietet, sofern er das macht.

Bei den 25 und 50 GbE Varianten mus-
sen wir eigentlich abwarten, ob tatséch-
lich auch Produkte fir normale Betreiber
zu interessanten Preisen angeboten wer-
den oder nicht. Die Lage bei 40 GbE ist
nicht grade prickelnd fur die Betreiber von
privaten RZs, weil es bis zum heutigen
Tage keine wirklich passende Alternative
fur das physikalische Ubertragungssys-
tem gibt. 40 GBASE-SR4 leistet eigentlich
zu viel, ist damit zu teuer und Uberdies
technisch veraltet, die MPO-Verkabelung
ist eine Katastrophe und 40 GBASE-T ist
noch nicht fertig. Das werde ich in einem
anderen Artikel behandeln.

Aber leider ist es nicht so einfach. Die Be-
wertung einer moéglichen Lésung héangt
namlich maBgeblich vom generellen Kon-
struktionskonzept des RZ-Netzes ab.

RZ-Netze mit ToR-Switches bendtigen
nur sehr kurze Verbindungen zwischen
Servern und dem ToR-Switch, so dass
hier die bestehenden Kupfervarianten
ausreichen. Der Nachteil ist, dass die ToR-
Switches ja selbst wieder irgendwo ange-
schlossen werden mussen und dann ha-
ben wir recht viele langere Verbindungen.
Fur dichte Umgebungen mit starken und/
oder vielen Servern ist das Konzept der
25/50/100-Switches auf Basis z.B. eines
Tomahawk unstrittig erheblich besser als
die Variante 10/40/100.

RZ-Netze mit EoR- oder MoR-Switches,
die also auf ToR-Switches verzichten, brau-
chen die Unterstitzung langerer Distan-
zen, z.B. 15, 20 oder 30 m. Genau daftr
ware 40 GBASE-T optimal. Die 25/50-Frak-
tion mdchte bestehende Verkabelungen
benutzen (das wird ja offen gesagt). Bei
kurzen Strecken ist das kein Problem, bei
langeren Distanzen, wie sie in einem EoR-
oder MoR-Design auftreten, schon. Die
25/50 Alliance moéchte die ToR-Switches
verbilligen, am billigsten sind aber gar kei-
ne ToR-Switches. Personlich halt der Au-
tor das ToR-Design flr ein Relikt aus einer
Zeit, als es nicht anders ging. Die Hyper-
scale-Betreiber wechseln ihre Geréate sys-
tematisch und schnell aus. Der Betreiber
eines privaten RZ-Netzes wird langere Be-
triebszeiten wulnschen. Dafur bendtigt
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man ein entsprechend stabiles Design.

RZ-Netze mit Disaggregation z.B. nach
der Intel Rack Scale Architektur mit ko-
operierenden Processing-Feldern bené-
tigen weder ToR- noch EoR- oder MoR-
Switches, weil deren Funktionen direkt
von den in die Prozessoren integrierten
Switching Fabrics erledigt werden. Dieses
Konzept aus dem HPC-Bereich kommt
frGher oder spater auch zu ,normalen®
RZs. Dann sind normale 25, 40 und 50
GbE-Switches ohnehin gleichermaBen
Elektronikschrott.

Ganz fein raus sind naturlich all jene, die
heute und auch in einem oder zwei Jah-
ren keine Engpasse durch 10 GbE haben,
einfach weil ihre Anwendungen noch be-
scheiden genug sind und auf Servern lau-
fen, die sich bei der |/O-Performance zu-
ruckhalten, denn in der Zukunft liegen
durchaus erhebliche Unsicherheiten hin-

Mittelpunkt der Veranstaltung:

* Netzwerk-Planung und Design

sichtlich maoglicher Kommunikations-Ar-
chitekturen im RZ.

Der Tomahawk wird ,irgendwann® in die-
sem Jahr in den Verkauf kommen, aber
ich schatze, es ist dann nicht der einzige
Kandidat. Etwa fUr den gleichen Zeitraum
hat XPliant seine neuen Chips in Aussicht
gestellt, Mellanox wird auch nicht langer
bendtigen, um dem bestehenden 100 G
InfiniBand-Switch ASIC auch Ethernet bei-
zubringen und es wird sicherlich noch
der eine oder andere Hersteller zusatzlich
aus dem Unterholz springen und neue
25/40/50/100 Switch-ASICs vorstellen.
Die einzige Ausnahme, die ich hier erwar-
te, ist Intel. Zum einen hat Intel eine enge
Zusammenarbeit mit Mellanox, das sieht
man an den Xeon-Phi®-Systemen far
HPC, zum anderen, mdchte ja Intel den
Prozessoren selbst Switching-Fahigkei-
ten geben, so dass im Rahmen der Rack
Scale Architektur Switches herkdmmlicher

ComConsulit Netzwerk- und
IT-Infrastruktur Forum 2015

20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk- und IT-Infrastruktur-Forum 2015 stellt die drei momentan dominantesten Netzwerk-Themen in den

* Netzwerke und Infrastrukturen im Rechenzentrum

* Betrieb, Verfugbarkeit und Wirtschaftlichkeit von Netzwerken

Bauart Uberflissig werden.

Statt aber Uber zu viele Alternativen zu
klagen, mdéchte ich zum Ende besonders
herausstellen, dass es noch zu keiner Zeit
eine so groBe Vielfalt an Ethernet-Schnitt-
stellen bzw. Datenraten gegeben hat, die
der aufmerksame Betreiber zu genau dem
System zusammenstellen kann, was am
besten zu ihm passt. Die Zeiten der brei-
ten Verklndigung allgemeiner Wahrhei-
ten sind effektiv vorbei, was zahlt sind
Information und Flexibilitdt vor dem Hin-
tergrund des Entwurfs méglichst optima-
ler L6sungen.

Literatur

(POWO03) Powell, Scott ,Feasibility Stu-
dy on High Speed Transmission over UTP
Cables, IEEE Meeting July 2003,  http://
www.ieee802.0rg/3/10GBT/public/jul03/
powell_2_0703.pdf

Dabei beobachten wir in allen drei Bereichen momentan herausragende Entwicklungen, die sowohl die Leistung als auch die
Wirtschaftlichkeit von Netzwerken in den nachsten Jahren stark beeinflussen werden. Drei Beispiele aus dem Programm des Fo-
rums sollen das verdeutlichen.

Der Netzwerk-Markt ist in Bewegung wie diese Beispiele zeigen. Das ComConsult Netzwerk- und IT-Infrastruktur-Forum 2015 ist
das richtige Forum zur richtigen Zeit. Wir analysieren exklusiv fur Sie:

* was passiert im Rechenzentrum und wie kénnen Sie lhr Netzwerk darauf optimal vorbereiten

* wie verandert sich Netzwerk-Design und wie kénnen Sie die Vorteile zu lhren Gunsten nutzen ohne das gesamte Netzwerk ab-
I6sen zu mlssen

* wie kdnnen Sie die Komplexitat des Netzwerkes im Betrieb reduzieren und dabei gleichzeitig besser werden

Wie in jedem Jahr hat auch dieses Forum einen Vertiefungstag, an dem wir ein ausgewahltes Thema ausgiebig analysieren und
mit Ihnen diskutieren. Dieser Tag ist optional buchbar, aber wir empfehlen ihn allen Teilnehmern.

Moderation: Dr. Jurgen Suppan
Preis: € 2.390,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Standpunkt

Neue Sicherheitsarchitekturen
mit Software-Defined Security

Der Standpunkt von Dr. Simon Hoff
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6éffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

Die Informationssicherheit ist seit Jahren
von einem scheinbar ehernen Prinzip ge-
pragt: Der strikten Trennung zwischen in-
nen (der vertrauenswurdigen eigenen IT-
Infrastruktur) und auBen (den fremden
,bosen“ Netzen) mit einer Schutzhul-
le um die zu schutzende IT herum: dem
sogenannten Perimeter. Die bewahrten
Elemente der Perimetersicherheit wa-
ren daher seit langem die Kontrolle des
Kommunikationsverkehrs und der Kom-
munikationsinhalte, die Uber den Peri-
meter flieBen, sowie die Entkopplung der
Kommunikation, um direkte Zugriffe vom
unsicheren auf den sicheren Bereich zu
vermeiden.

Das funktioniert solange die Kommunika-
tionsbeziehungen, die Anwendungspa-
lette und die Komplexitat der Anwendun-
gen uberschaubar sind. Die Agilitat der
modernen Anwendungsentwicklung fuhrt
jedoch zu immer groBerer Vielfalt, im-
mer klrzeren Produktzyklen und insge-
samt zu einer Vielzahl von Schnittstellen
Uber die fast uniberschaubare Kommu-
nikationsmuster moglich sind. Mit dieser
Entwicklung steigen automatisch auch
die Angriffsmoglichkeiten entsprechend
deutlich an und damit die Anforderungen
an die Flexibilitat und Intelligenz der Si-
cherheitsfunktionen am Perimeter.

Gleichzeitig verwischt die Grenze zwi-
schen innen und auBen durch mobile
Nutzer, heterogene Nutzergruppen, Out-
sourcing und Cloud Computing. In der
Vergangenheit erstreckte sich der Peri-
meter auf wenige AuBenanbindungen,
zum Internet und z.B. zu Partnern. Inzwi-
schen mussen oft WAN-Ubergange zu
anderen Standorten, Systeme bei Pro-
vidern oder in einer Cloud abgesichert
werden und auch innerhalb der eigenen
Infrastruktur werden immer haufiger Si-
cherheitszonen geschaffen, um z.B. kriti-
sche Systeme oder Systeme von denen
eine besondere Bedrohung ausgeht (z.B.
fremdbetriebene Systeme) abzuschotten.

Als Ergebnis materialisieren sich an im-
mer mehr Netzibergdngen immer leis-

tungsfahigere Firewalls, die mit immer

komplexeren und intelligenten Regel-
werken und Policies versuchen der Lage
Herr zu werden. Damit entsteht mit tra-
ditionellen Sicherheitsarchitekturen ein
kaum noch verwaltbarer Moloch an Si-
cherheitskomponenten, der den Spagat
zwischen der Abwehr immer anspruchs-
vollerer Bedrohungen (d.h. sich dyna-
misch andernde héchst komplexe Re-
gelwerke, Policies und Signaturen) und
den extrem hohen Anforderungen an Be-
triebsstabilitdt und Performance schaffen
muss.

Software-Defined Networking (SDN) bie-
tet nun eine Plattform, auf dessen Basis
durch eine Trennung von Policy-Verwal-
tung und -Enforcement neue, standardi-
sierte Sicherheitsarchitekturen geschaffen
werden kénnen, mit denen diesen Her-
ausforderungen begegnet werden kann:

* Die notwendige Intelligenz zur Ab-
wehr von Bedrohungen (insbesonde-
re von Angriffen) und zur system- und
anwendungsuUbergreifender Analy-
se von Kommunikations- und Verhal-
tensmustern wird auf zentrale Control-
ler, d.h. auf wenige Punkte mit hoher
Rechenleistung, konzentriert. Neben
komplexen Policies kénnen diese Se-
curity Controller eine Vielzahl von ex-
ternen und internen Kommunikati-
onsbeziehungen bedienen und auf
verschiedenste Informationsquellen
(z.B. Datenbanken mit neuesten Ver-
haltensmustern zur Angriffserkennung)
zurlickgreifen.

* Die Durchsetzung von Policies erfolgt
(quasi als Tursteher im Netz) auf de-

zentralen Enforcement Points, die dy-
namisch zielgerichtet von den Control-
lern mit der fur die lokale Lage eines
Enforcement Points zu einem gege-
benen Zeitpunkt erforderlichen Ent-
scheidungslogik  versorgt  werden.
Enforcement Points kénnen SDN-Netz-
komponenten aber auch Virtualisie-
rungs-Hosts oder Server sein. Dies er-
mdglicht auch neue Zonenkonzepte,
bei denen Sicherheitszonen nicht mehr
zwingend eine spezifische Netzseg-
mentierung erfordern. Da die Enforce-
ment Points nur noch Uber einen
Bruchteil der Intelligenz der Control-
ler verfligen mussen, ist auch eine wirt-
schaftlich tragbare Unterstitzung von
hohen Durchsatzraten jenseits der 10
Gbit/s moglich.

Durch gesicherte VPN-Tunnel zwischen
Enforcement Points kann schlieBlich
ein sicheres virtuelles Overlay-Netz ge-
schaffen werden, das eine flexible Pro-
visionierung von End Points (z.B. VMs)
und deren Mobilitdt im Netz zu unter-
stutzt.

Entsprechende Konzepte sind im Lau-
fe des letzten Jahres beispielsweise
von der Cloud Security Alliance (CSA)
im Rahmen der Software Defined Peri-
meter (SDP) Working Group erarbeitet
worden[1]. Seitens der Hersteller (z.B.
Check Point mit Software-Defined Pro-
tection [2] oder der Security Controller
von Intel[3]) materialisieren sich bereits
erste Produkte, die solche Konzepte um-
setzen.

Sicherheitskomponenten werden kunftig
also nicht nur starker in Virtualisierungs-
I6sungen, sondern auch in SDN-Konzep-
te integriert werden. Dabei zeigt sich be-
reits jetzt, dass Sicherheitsarchitekturen
unmittelbar von SDN profitieren und sich
mit Software-Defined Security dringend
benétigte eigene, spezifische Standards
fur die Informationssicherheit etablieren.

[1] Siehe https://cloudsecurityalliance.
org/research/sdp/

[2] Siehe http://www.checkpoint.com/
sdp/ebook/files/assets/common/
downloads/Software-defined%20
Protection.pdf

[8] Siehe hitp://www.intelsecurity.com/
solutions/intel-security-controller.html
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Neues Seminar

Crashkurs IT-Recht fur
Nichtjuristen
23.04.15 in Bonn

Die ComConsult Akademie veranstaltet
am 23.04.15 ihr neues Seminar "Crash-
kurs IT-Recht fiir Nichtjuristen" in Bonn.

Die dritte IT-Revolution hat begonnen. Ge-
schaftsleben, Produktionsprozesse und
Freizeitverhalten stehen vor einer umfas-
senden informationstechnologischen Ver-
netzung. IT und TK wachsen zusammen.
Damit eréffnen sich neue unternehmeri-
sche Moglichkeiten. Zugleich nimmt die
rechtliche Durchdringung und Komplexitat
in der Netzwirtschaft stark zu. Zivilrecht,
offentliches Recht, gewerbliche Schutz-
rechte und Strafrecht sind bedeutende
Leitplanken fur die rechtssichere und opti-
male IT-Lésung. Ohne Kenntnis der recht-
lichen Einflussfaktoren koénnen IT-Projek-
te nicht sinnvoll geplant und durchgefihrt
werden. Das Seminar soll einen griffi-
gen Uberblick der wichtigsten rechtlichen
Grundlagen und Anforderungen bieten:

* Recht der Informations- und Kommuni-
kationstechnologie (ITK) im Uberblick
(B2B, B2C, B2A)

* Lieferung/Bereitstellung von Hard- und
Software, ITK-Dienstleistungen, Struktu-
rierung komplexer Projekte

* Der Internet-System-Vertrag,
vertrage

* Der offentliche IT-Auftrag (EVB-Muster)

* Elektronischer Geschaftsverkehr

* Rechtliche Querbezige: AGB-Kontrol-
le, Datensicherheit und Datenschutz,

Domain-

Compliance, Kartellrecht, Strafrecht
 Sanierung von IT-Vertragen im Krisenfall
* Trends in der IT-Industrie: rechtliche He-

rausforderungen (z.B. Digital Health,

Intelligente  Maschinen, Internet of

Things, Computing Everywhere)

* Rechtsschutz und Konfliktlésung im Fal-
le von Streitigkeiten
 Falle, Muster und Praxisbeispiele

Diese Veranstaltung wendet sich an IT-
Leiter, Compliance-Beauftragte und Ge-
schéftsfuhrer, die sich kompakte und
praktische Grundkenntnisse zu den recht-
lichen Eckpunkten des IT-Projektes ver-
schaffen wollen. Die Inhalte sind insbe-
sondere an Nichtjuristen gerichtet, die

sich nicht alltdglich mit rechtlichen Frage-
stellungen befassen und eine Grundorien-
tierung suchen. In dem Seminar werden
auch Praxisfélle erortert.

Das Seminar wird gefuhrt von Rechtsan-
walt Dr. Jan Byok. Er ist seit mehr als 20
Jahren Rechtsanwalt in Dusseldorf und
Partner der internationalen Wirtschafts-
kanzlei Bird&Bird LLP. Sein Fokus liegt in
den Gebieten des Offentlichen Vergabe-,
Vertrags- und Preisrechts, des ITK-Rechts,
des Wettbewerbs- und Kartellrechts und
in der juristischen Projektsteuerung. Dr.
Byok hat zahlreiche komplexe Technolo-
gieprojekte bei der bundesweiten Einfuh-
rung des BOS-Digitalfunks, der elektroni-
schen Gesundheitskarte, der Umstellung
des offentlichen Rechnungswesens, der
Einflhrung von e-procurement-Systemen,
dem Abschluss von Providervertrdgen, in
der Beschaffung von Hard- und Software
und bei IT-Outsourcings erfolgreich um-
gesetzt. Er verdffentlicht regelméBig Bei-
trdge in juristischen Fachzeitschriften und
Wirtschaftsmagazinen. In den einschla-
gigen Bewertungsverdffentlichungen ran-
giert er seit mehr als 15 Jahren als bun-
desweit fihrender Rechtsanwalt in seinen
Spezialgebieten (zuletzt JUVE Handbuch
2014/2015, Wirtschaftskanzleien; The Le-
gal 500 2014; WirtschaftsWoche Top-Kanz-
lei-Rankings 2014; Handelsblatt in Ko-
operation mit Best Lawyers ® 2014 (vgl.
Ausgabe vom 10. Juni 2014, S. 14-17).

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
Crashkurs IT-Recht fiir Nichtjuristen

[ am 23.04.15 in Bonn
zum Preis € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

vom bis 15

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Anmeldung

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neues Seminar

IT-Sicherheit in der industriellen
Fertigung und der Shop Floor IT
27.04.15 in Dusseldorf

Die ComConsult Akademie veranstal-
tet am 27.04.15 ihr neues Seminar "IT-
Sicherheit in der industriellen Fertigung
und der Shop Floor IT" in Diisseldorf.

Der Trend des Einsatzes von Standard-IT
in der industriellen Fertigung, speziell in
der Automatisierungstechnik verbunden
mit der Konvergenz zu IP-basierter Ver-
netzung der Komponenten und Nutzung
von Standard-Protokollen erzwingt konse-
quente SicherheitsmaBnahmen.

Grundsatzlich vererben sich zunachst alle
Gefahrdungen der Standard-IT mit allen
Konsequenzen auf die IT in der industriel-
len Fertigung und im Shop-Floor-Bereich.
Sicherheitsvorfélle haben hier in der Ver-
gangenheit nicht selten zu Produktions-
ausfallen gefuhrt und es sind auch Vor-
falle denkbar, bei denen Menschen in
Gefahr sind. Die bewusste Manipulation
von Steuerungen durch einen speziellen
Virus ist beispielsweise seit geraumer Zeit
kein Science Fiction mehr.

Der Schutz vor schadenstiftender Soft-
ware muss mindestens die Qualitat auf-
weisen, die im Office-IT-Bereich mog-
lich ist. Wenn hierzu PCs in Maschinen
und Steuerungen nicht angemessen ge-
hartet und mit einem soliden Virenschutz
und Patch-Management gesichert wer-
den kénnen, muss mit anderen Mitteln
ein vergleichbarer Schutz geschaffen wer-
den. Hier missen dann MaBnahmen der

Netztrennung kritischer Bereiche in Ver-
bindung mit Firewall- und Intrusion-Pre-
vention-Techniken greifen. Dies macht
deutlich, dass flr die IT in der industriellen
Fertigung umfassende Sicherheitskonzep-
te notwendig sind.

Eine ahnliche Situation findet man auch in
anderen Bereichen. Zu nennen sind hier
beispielsweise die moderne Gebaude-
technik, die Medizintechnik aber auch der
Aufbau von Anlagen in Forschung und
Entwicklung, z.B. Prifstéande.

Die Sonderveranstaltung dient als Ideen-
geber und Diskussionsforum fur die Absi-
cherung von IT-Systemen in der industriel-
len Fertigung und im Shop-Floor-Bereich.

Berater mit jahrelanger Projektpraxis ver-
mitteln auf dieser Veranstaltung ihre Er-
fahrungen in folgenden Bereichen:

* Anatomie bekannter Sicherheitsvorfalle
und was daraus gelernt werden kann

* Aufbau von sicheren Netzen und Zo-

nenkonzepte fur die Trennung von

Netzen der industriellen Fertigung

Sichere Anbindung an Campus-Netze

Einsatz von Firewall-Techniken und Int-

rusion Prevention

Virenschutz und Patch-Management

Unterstutzung von SicherheitsmaBnah-

men auf Ebene der Anlagen durch den

Anlagenbauer

* Anwendung von Sicherheitsstandards

und Integration in die Sicherheitspro-

zesse )

Sicherer Betrieb und Uberwachung der

IT in der industriellen Fertigung und

im Shop-Floor-Bereich

» Sichere Administration, speziell Admi-
nistration durch Fremdfirmen

Die Sonderveranstaltung analysiert die Ge-
fahrdungslage und stellt zielgerichtet Si-
cherheitskonzepte aus der Projektpraxis
vor. Dabei wird auch aufgezeigt, welche
Elemente fur den sicheren Betrieb der IT
in der industriellen Fertigung und im Shop-
Floor-Bereich notwendig sind und wie
durch die Integration in Sicherheitsprozes-
se und andere |T-Prozesse eine nachhalti-
ge Informationssicherheit geschaffen wer-
den kann.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
IT-Sicherheit in der industriellen
Fertigung und der Shop Floor IT

Anmeldung

[ am 27.04.15 in Dusseldorf Vorname Nachname
zum Preis € 990,-- netto
[ Bitte buchen Sie mir ein Hotelzimmer Firma Telefon/Fax
vom bis 15
StraBBe PLZ,Ort
Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de ; -
eMail Unterschrift



http://www.comconsult-akademie.de/de/Neue-EU-Datenschutzgrundverordnung.php

ComConsult Research -

Der Netzwerk Insider -

Februar 15 =« Seite 21

Zweitthema

Warum Private
Cloud?
Und wie?

Fortsetzung von Seite 1

Sicher hat es in den letzten Jahrzehnten
Fehlentwicklungen der Unternehmens-IT
gegeben. Die IT hat sich in vielen Unter-
nehmen verselbstandigt. Die Anzahl der
internen und externen IT-Mitarbeiter vie-
ler Unternehmen steht oft in einem Miss-
verhaltnis zur GesamtgroBe der Unter-
nehmen. Das IT-Budget verschlingt haufig
einen zu groBen Teil der Ressourcen der
Firma.

Aber rechtfertigen solche Fehlentwicklun-
gen das Verfallen ins andere Extrem? Ist
die reflexartige Verlagerung der IT-Kompe-
tenzen zu o6ffentlichen Anbietern die ange-
messene Reaktion auf eine nicht optimier-
te interne IT?

Sicher bieten Public Clouds Vorteile. Man-
che Dinge funktionieren am besten in der
Public Cloud. Man denke etwa an die sehr
schnell realisierbare unternehmensiber-
greifende Kooperation in Public Clouds.
Web- und Videokonferenzen, Datenaus-
tausch und Collaboration utber Unter-
nehmensgrenzen hinweg sind in Public
Clouds meistens unkomplizierter zu nut-
zen. Ein Startup-Unternehmen kann sicher
den eigenen [T-Bedarf in der Public Cloud
viel schneller decken als wenn es von An-
fang an versuchen wirde, eine selbstbe-
triebene IT aufzubauen. Aber gilt das fr
alle IT-Anwendungen aller Unternehmen?

Neben den Sicherheitsbedenken, die
meistens gegen die Public Clouds gel-
tend gemacht werden, und zusatzlich zu
den haufig diskutierten rechtlichen Prob-
lemen mit Public Clouds gibt es auch an-
dere Grinde, eine eigene IT den &ffentli-
chen Angeboten vorzuziehen. Hier gibt es
eine Analogie zu anderen Bereichen. Stel-
len Sie sich ein Unternehmen vor, das den
eigenen Fuhrpark ganzlich abschafft. Die
Mitarbeiter konnten ja Offentliche Ange-
bote nutzen: Zuge, Busse, Taxis. Weg mit
den teuren Dienstwagen! Diese seien in

Deutschland ohnehin nur steuersparende
Privilegien. Nun stellen Sie sich den Mon-
teur vor, der um sieben Uhr frih auf der
Baustelle sein muss. Er musste einiges
von seiner Freizeit opfern, wenn er keinen
Dienstwagen nutzen kénnte. Oder denken
Sie an einen Vertriebsmitarbeiter, der an
einem Tag vier Kunden in seinem Zustan-
digkeitsgebiet besuchen muss. Er wird
ohne Dienstwagen an Effizienz einbiBen.

Ja, es kann fur einige Unternehmen sinn-
voll sein, auf Dienst-PKW zu verzichten.
Aber jedes Unternehmen unterscheidet
sich von anderen. In seinem eigenen Un-
ternehmen halt der Autor (der als Teilhaber
die Dienstwagen mit bezahlen muss) die
unternehmenseigenen PKW fur sinnvoll.

Es gibt bei der Nutzung von Public
Clouds zu viele Nachteile und Unklarhei-
ten, als dass Public Clouds als Allheil-
mittel gelten kénnten. Ein Beispiel ist der
Umgang mit den Daten des Unterneh-
mens bei Beendigung des Vertragsver-
haltnisses. Kein Unternehmen wird ein
Vertragsverhaltnis eingehen wollen, ohne
den Ausstieg aus dem Vertrag nicht vor-
her zu regeln. Dies bedeutet, dass jedes
Unternehmen wissen muss, wie es bei
Beendigung des Vertragsverhéltnisses in
den Besitz seiner Daten kommt. Die Be-
endigung des Vertrages kann fristgerecht
oder aus wichtigem Grund vor Ablauf der
Vertragszeit erfolgen. Am besten sollte
der Kunde eines o&ffentlichen Cloud-Be-
treibers immer im Besitz aller seiner Da-
ten sein, um auch jederzeit aus dem Ver-
trag aussteigen zu kénnen. Das Format
der Daten muss den Kunden beféhigen,
diese Daten sofort nach dem Verlassen ei-
ner Public Cloud in einer anderen Cloud,
privat oder 6ffentlich, nutzen zu kénnen.
Ob und wie diese Daten dem Kunden zur
Verfligung gestellt werden, ist im Vertrags-
verhdltnis zu klaren. Uber diese Frage dis-
kutieren und verhandeln die Public Cloud

Dr.-Ing. Behrooz Moayeri hat viele GroRprojekte
mit dem Schwerpunkt standortlbergreifende
Kommunikation geleitet. Er gehort der Ge-
schéftsleitung der ComConsult Beratung und
Planung GmbH an und betétigt sich als Berater,
Autor und Seminarleiter.

Provider nicht gern. Oft ist in deren Sze-
nario der Ausstieg aus deren Cloud gar
nicht vorgesehen.

Die Ausstiegsmodalitaten sind nur ein Bei-
spiel fur die Unwéagbarkeiten bei der Nut-
zung von Public Clouds. Diese und an-
dere Unwagbarkeiten, und nicht etwa die
angebliche Ruckstandigkeit deutscher
Unternehmen, sind meistens der Grund,
weshalb viele Unternehmen den Public
Clouds eher skeptisch gegenliberstehen.

Andererseits liegen die Vorteile von
Clouds auf der Hand:

* Nutzung von Synergien durch gemein-
same Nutzung derselben Infrastruktur
(siehe Abbildung 1)

* Schnelle Skalierbarkeit

* Nutzbarkeit Gberall und standardbasie-
rend

* Nutzungsabhangige Abrechnung

 Einfache Einrichtung von Diensten und
Applikationen

Einige dieser Vorteile wie zum Beispiel
Synergieeffekte werden durch die fort-
geschrittene Virtualisierung in der Un-
ternehmens-IT bereits genutzt. Andere
Cloud-Merkmale wie zum Beispiel die ein-
fache Einrichtung von Diensten und Ap-
plikationen sind in den Unternehmen un-
terschiedlich ausgepragt. Gerade der
einfachen Einrichtung und somit der
schnellen Reaktion der IT auf Geschafts-
anforderungen stehen oft viele Hindernis-
se im Weg.

Private Cloud oder
virtuelle Private Cloud?

Offentliche Cloud-Anbieter kennen die Be-
denken der Unternehmen gegen Public
Clouds und reagieren mittlerweile darauf.
Sie versuchen, ihre Dienste auch den Un-
ternehmen schmackhaft zu machen.
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Warum Private Cloud? Und wige?

Sicht des Kunden A
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Sicht des Kunden B
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Abbildung 1: Gemeinsame Nutzung einer Cloud

Neulich wurde der Autor gefragt, was er
von einer virtuellen Private Cloud halte. Da
sich der Autor bei der Begriffsbestimmung
an standardisierten und providerunabhan-
gigen Termini orientiert, die zum Beispiel
in einem Dokument des US-amerikani-
schen National Institute of Standards and
Technology (NIST)[1] vorkommen, schlug
er dort nach. Leider taucht der Begriff ,Vir-
tual Private Cloud” in den Cloud-Definitio-
nen von NIST gar nicht auf.

Das Nachschauen bei Amazon[2] war er-
folgreicher. Bei Amazon heift es:

»~Amazon Virtual Private Cloud (Amazon
VPC) ermdglicht die Bereitstellung eines
logisch isolierten Bereichs der Amazon
Web Services (AWS)-Cloud, in dem Sie
AWS-Ressourcen in einem von lhnen defi-
nierten virtuellen Netzwerk ausflihren kon-
nen. Sie haben die vollstandige Kontrol-
le Uber Ihre virtuelle Netzwerkumgebung,
u. a. bei der Auswahl Ihres eigenen IP-Ad-
ressbereichs, dem Erstellen von Subnet-
zen und der Konfiguration von Routing-Ta-
bellen und Netzwerk-Gateways."

Im Kern geht es also darum, dass in der
offentlichen Cloud der Amazon Web Ser-
vices (AWS) der Kunde einen virtuellen
Netzbereich bekommt. Im Sinne der NIST-
Definition weist Amazon VPC also Elemen-
te von Infrastructure as a Service (laaS)
auf. Ohne Amazon VPC entspricht AWS
namlich eher dem Modell Platform as a
Service (PaaS). Ein AWS-Kunde hat keine
Kontrolle Uber Netze, Server, Betriebssys-
teme oder Speicher in der Cloud. Er nutzt
die Web Services als Plattform.

Wahrend sich dartber streiten lieBe, in
welche der drei NIST-Kategorien SaaS,
PaaS oder laaS das eine oder andere
Amazon-Angebot gehort, ist die Definiti-
on von Public und Private Cloud bei NIST
sehr eindeutig (siehe Abbildung 2). Eine
Private Cloud wird von einer Organisation
exklusiv genutzt. Dagegen steht eine Pu-
blic Cloud jedem offen. Jeder kann Ser-
vices von der Amazon-Cloud beziehen.
Dazu gehdrt AWS, aber auch VPC. Die Tat-
sache, dass bei VPC der Kunde die Kon-
trolle Gber die virtuelle Netzumgebung er-
halt, andert nichts daran, dass es sich um

keine Private Cloud, sondern um eine Pu-
blic Cloud handelt.

Versuchen wir, an den Begriffen im NIST-
Dokument festzuhalten: Wenn die Befahi-
gung des Kunden, Teile der Infrastruktur
selbst zu konfigurieren, aus einer 6&ffentli-
chen eine private Cloud machen wurde,
gabe es fur NIST keine Veranlassung, die
Variante laaS auch flir Public Clouds zu
definieren. Mit anderen Worten: Amazon
VPC ist keine Private Cloud im Sinne der
NIST-Definition, sondern weist einfach Ele-
mente von laasS in einer Public Cloud auf.

Warum verwendet der Provider dann den
Begriff der Virtual Private Cloud? Weil er
um die Befindlichkeiten und Bedenken im
Zusammenhang mit Public Clouds weif3
und diese umgehen will. Hier geht der
Provider davon aus, dass er mit dem Attri-
but ,privat“ punktet. Die Bevorzugung von
Private Clouds durch die Unternehmen ist
also auch bis zu den Anbietern 6ffentlicher
Clouds vorgedrungen.

Es ist also davon auszugehen, dass sich
immer mehr Unternehmen damit befas-
sen, wie sie ihre eigene IT in Richtung ei-
ner Private Cloud entwickeln.

Virtualisierung ist das A und O

Cloud Computing ist kein von ande-
ren Entwicklungen in der IT losgel6ster
Trend. Lange bevor der Begriff der Cloud
die Runden machte, gab es schon Ansét-
ze und Lésungen, auf die eine Cloud auf-
setzt. Der wichtigste dieser Ansatze ist die
Virtualisierung.

Public

[
L0

Private

L O]
L] [

Abbildung 2: Public und Private Cloud
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Virtualisierung hat es in der IT schon im-
mer gegeben. Als in den 1940er Jahren
der damalige IBM-Président Thomas Wat-
son meinte, weltweit gabe es den Markt
fur circa funf Computer, ging er sicher da-
von aus, dass jeder dieser Computer ei-
ner Vielzahl von Kunden zur Verfugung
stehen musse. Etwa dreiBig Jahre spater
entwickelte seine Firma das Konzept lo-
gischer Partitionen (LPAR), das bis heute
die Basis der Aufteilung eines IBM-Rech-
ners in verschiedene virtuelle Computer
ist. Dieses Konzept wurde zundchst auf
dem Mainframe umgesetzt und fand ca.
zwanzig Jahre spéater den Weg in die AlX-
Rechner von IBM.

Damals, also in den 1990er Jahren, boten
die Intel-Prozessoren, die in PCs verbaut
wurden, sowie die eher sparsame Ausstat-
tung von PCs mit Arbeitsspeicher nicht ge-
nigend Spielraum fur die virtuelle Auftei-
lung eines PCs. Interessanterweise waren
die Beweggrlnde fur die Implementierung
virtueller Maschinen auf der Basis von PCs
anders gelagert. Gegen Ende der 1990er
Jahre ging es eher darum, dass virtuelle
Maschinen die sehr lastigen Abhangigkei-
ten zwischen Software und Hardware von
PCs beseitigten. Ein Spielprogramm oder
irgendeine andere Software sollte auf je-
dem PC laufen, unabhangig davon, mit
welcher Hardware der PC ausgestattet ist.
Virtualisierung ist eine Abstraktionsmetho-
de. Sie schafft eine gemeinsame virtuelle
Basis, dort wo es keine gemeinsame phy-
sikalische Basis gibt.

Folgerichtig war das erste Produkt von
VMware, einer Firma, die Virtualisierung
zu ihrem Kerngeschéft machte, Software
fur eine Workstation. Virtualisierung far
Server kam spéter dazu.

Aber virtuelle Maschinen auf x86-Basis
sind junger als manch anderes Verfahren,
das heute zum festen Werkzeugkasten
der Virtualisierung gehoért. Virtual Local
Area Networks (VLANSs) sind ca. 20 Jahre
alt. Auch die Virtualisierung im Speicher-
bereich war schon Gang und Gabe, als
die x86-Virtualisierung noch in den Kinder-
schuhen steckte.

x86-Virtualisierung (Abbildung 3) kam
spater als Netz- und Speichervirtualisie-
rung, entwickelte aber eine Dynamik, die
VLANs und Speichervirtualisierung Uber-
holte. Insbesondere als es méglich wur-
de, x-86-Server als physikalische Basis
verschiedener Virtueller Maschinen (VMs)
zu nutzen, kam flr die x86-Virtualisierung
in Unternehmen der Durchbruch. Der Au-
tor kann sich noch gut daran erinnern,
dass vor gar nicht so langer Zeit, ndm-
lich um die Jahrtausendwende, die Re-
chenzentren vieler Unternehmen durch

die explodierende Zahl der eingesetzten
physikalischen Server aus allen N&hten
platzten. Ein Unternehmen ist beim Autor
noch in guter Erinnerung. Die ca. 1.000
Mitarbeiter des Unternehmens waren da-
mals nicht so zahlreich wie die Server im
RZ des Unternehmens. Das Unternehmen
hatte mehr Server als PCs.

Die x86-Virtualisierung war die Erlésung
aus dem merkwurdigen Zustand, dass die
aggregierten Ressourcen der Vielzahl der
Rechner nur zu einem geringen Prozent-
satz genutzt wurden. Trotzdem brauchte
man die Vielzahl der Rechner, weil es aus
verschiedenen Granden nicht mdglich
war, verschiedene Anwendungen auf der
Basis desselben Rechners zu betreiben.

Die x86-Virtualisierung |6ste also ein drin-
gendes Problem in den Rechenzentren,
genauso wie vorher die Speichervirtua-
lisierung geholfen hatte, den zentralen
Speicher zu konsolidieren und vielen An-
wendungen gleichzeitig zur Verfugung zu
stellen, und genauso wie VLANs die ge-
meinsame Nutzung desselben physikali-
schen Netzes durch eine Mehrzahl von lo-
gisch getrennten Umgebungen erlaubte.

Gemeinsam bilden die Virtualisierungs-
techniken bei Prozessoren, Speichern
und Netzen das A und O fUr die wichtigste
Eigenschaft von Clouds, namlich Synergi-
en durch die gemeinsame Nutzung der-
selben Infrastruktur.

Cloud =
Virtualisierung + Automatisierung

Wahrend die Virtualisierung in den meis-

ten Unternehmen etabliert und intensiv in
Nutzung ist, ist es mit anderen wichtigen
Cloud-Eigenschaften in der IT von Unter-
nehmen nicht weit her. Insbesondere die
Selbstbedienung, die bei NIST als eine
der funf Cloud-Eigenschaften genannt
wird, ist in den meisten Unternehmen
nicht umgesetzt.

Wie definiert NIST die Selbstbedienung in
einer Cloud? So: ,Ein Verbraucher kann
unilateral Computing-Ressourcen wie Ser-
verzeit und vernetzten Speicher nach Be-
darf automatisch und ohne Intervention
des Personals beim Service Provider be-
legen.”

Davon ist die Unternehmens-IT meist weit
entfernt. Das hat verschiedene Grlinde,
auf die wir in diesem Beitrag noch zurick-
kommen.

Aber zunachst zu den drei anderen Eigen-
schaften von Clouds, namlich:

¢ Schnelle Skalierbarkeit

* Nutzbarkeit Uberall und standardbasie-
rend

* Nutzungsabhangige Abrechnung

Was die schnelle Skalierbarkeit betrifft,
steht sie im direkten Verhaltnis zur GroBe
einer Umgebung. Je mehr Nutzer eine In-
frastruktur hat, desto mehr kann der Be-
treiber der Infrastruktur in Reserven in-
vestieren, die eine schnelle Skalierbarkeit
ermoglichen. In anderen Worten: Einen
Teil der Synergievorteile muss der Betrei-
ber in diese Reserven reinvestieren. Das
erhoht die Chance, dem Zustand gemaB
NIST-Definition naher zu kommen, in dem

X86 Hardware Plattform

/

Betriebssystem

\

Betriebssystem

Abbildung 3: x86-Virtualisierung
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jedem einzelnen Nutzer die Ressourcen
in der Cloud als unendlich vorkommen. In
einer Umgebung mit insgesamt 10 TB Ar-
beitsspeicher fur 1000 VMs fallt es leich-
ter, einer VM statt 10 GB eben 20 GB Ar-
beitsspeicher zur Verfigung zu stellen als
in einer Umgebung mit 100 GB Speicher
fur 10 VMs.

Clouds uberall und fir Standardwerkzeu-
ge wie Browser, Smartphones und Tablets
nutzbar zu machen, hat zwei Komponen-
ten: die Erreichbarkeit der Cloud-Ressour-
cen uber das Netz und die Umstellung
von Applikationen derart, dass sie mdg-
lichst keine proprietéare Client-Software
mehr bendtigen. Die erste Komponente ist
in vielen Unternehmen bereits Realitat. Ob
Uber IPsec-VPNs, SSL-VPNs oder ganz
einfach Uber das Internet: Jede Cloud
kann Uber das allgegenwartige weltwei-
te Netz erreichbar gemacht werden. Wenn
das nicht oder nur eingeschrankt ge-
macht wird, hat es meist Sicherheitsgrin-
de. An der Technik scheitert es nicht.

Die zweite Komponente, namlich die Soft-
ware-Komponente, ist schwieriger zu re-
alisieren. Applikationen sind oft auf die
Bedurfnisse des Unternehmens zuge-
schnitten. Je wichtiger eine IT-Anwen-
dung im Arbeitsablauf ist, desto gréBer ist
die Wahrscheinlichkeit, dass viel Aufwand
und Geld in die unternehmensspezifische
Anpassung der Applikation geflossen ist.
Eine solche Anwendung wirft man nicht
einfach Uber Bord, weil sie nicht mehr
schick ist. Solche Applikationen sind oft
langlebig. Sie Uberleben haufig mehrere
Generationen von Infrastrukturen. Emp-
fehlungen flr die Entwicklung von neuen
Applikationen auszusprechen wirde den
Rahmen dieses Beitrages sprengen. Der
allgemeine Hinweis, eine neue Applikati-
on soll Browser-basierend nutzbar sein,
reicht meistens nicht aus.

Die nutzungsabhangige Abrechnung ist
fur die meisten Unternehmen nicht die
wichtigste Cloud-Eigenschaft, die man
dringend anstreben sollte. Sie ist auch
nicht Cloud-spezifisch. Seitdem der Au-
tor die Unternehmen in IT-Themen berat,
ist er mit der Diskussion in Unternehmen
vertraut, ob sich die nutzungsabhangi-
ge Abrechnung lohnt. Sie diszipliniert und
motiviert zum sparsamen Umgang mit
Ressourcen. Aber viele Erfahrungen be-
legen, dass der Aufwand daflr durch die
dadurch erreichbare Optimierung nicht
immer gerechtfertigt ist.

So bleiben als die zwei wichtigsten Cloud-
Eigenschaften, die insbesondere die far
die IT-Infrastruktur in Unternehmen zu-
stdndigen Instanzen interessieren, die Vir-
tualisierung und die Automatisierung. So

lasst sich die (sicher vereinfachte) Formel
aufstellen, dass eine Cloud durch Virtuali-
sierung und Automatisierung zu erreichen
ist.

Rechenzentren haben in den letzten Jah-
ren in Sachen Virtualisierung groBe Fort-
schritte gemacht. Die Automatisierung,
die den Schltssel zur Wettbewerbsfahig-
keit der internen IT im Vergleich mit Pu-
blic Clouds bildet, lasst meistens noch
zu wunschen ubrig. Nach wie vor kén-
nen die Kritiker der Unternehmens-IT in
den meisten Firmen behaupten, die Un-
ternehmens-IT kénne sich in Sachen un-
komplizierte, schnelle und automatische
Selbstbedienung mit Public Clouds nicht
messen. Hier der Leidensweg durch An-
tradge, Bewilligungen und Kompetenz-Si-
los, dort die Einrichtung von Diensten mit
ein paar Mausklicks und Online-Formu-
laren. Oft bleibt die (meist naiv gestellte)
Frage im Raum: Warum braucht unsere
Unternehmens-IT so lange fir etwas, was
ich bei Amazon, Google und Co. binnen
Minuten bekomme?

Ist die Selbstbedienung erwiinscht?

Im Januar 2015 sorgte ein Betrugsfall in
einer westdeutschen Stadt fir Aufregung.
Die Stadtverwaltung hat einen Vertrag mit
einem Mobilfunkprovider. Im Rahmen die-
ses Vertrages konnen Uber das Online-
Portal des Providers Einzelvertrage fur
Mobilfunk abgeschlossen und Leistungen
dazu bezogen werden. Zu diesen Leistun-
gen gehért auch die Lieferung stark sub-
ventionierter Endgerate bei Abschluss von
Einzelvertragen mit einer Mindestdauer.

Der Provider hat irgendwann festgestellt,
dass tausende Einzelvertrage uberhaupt
nicht zum Telefonieren benutzt worden

sind. Nur die subventionierten Endgeréate
wurden im Rahmen dieser Vertrage bezo-
gen. Es stelle sich dann heraus, dass Mit-
arbeiter einer stadtischen Gesellschaft mit
Berechtigung zur Online-Bestellung uber
den Mobilfunkvertrag die Einzelvertrage
fur die Bestellung (und vermutlich Weiter-
verkauf) subventionierter Endgerate miss-
braucht haben. Neben der strafrechtlichen
Verfolgung des Falles zogen die Stadtver-
antwortlichen die Konsequenz, dass fort-
an jede Bestellung vom Geschéaftsfuhrer
der zustandigen stadtischen Gesellschaft
abzuzeichnen sei.

Bei der Lektlre der Berichte Uber die-
sen Fall kam die Situation dem Autor
durchaus bekannt vor. Der Autor und sei-
ne Kolleginnen und Kollegen haben an
mehreren Mobilfunkausschreibungen mit-
gewirkt, in denen die Selbstbedienung
Uber ein Online-Portal ganz oben auf der
Wunschliste des Auftraggebers stand.
Dies war haufig dem Umstand geschul-
det, dass der Aufwand flur Bestellungen,
Reklamationen, Lieferungen usw. im Zu-
sammenhang mit Mobilfunkendgeréaten
der ausschreibenden Organisation Uber
den Kopf gewachsen war und die Verant-
wortlichen diesen Aufwand minimieren
wollten. Ein Online-Portal ist etwas ganz
Praktisches. Es arbeitet Tag und Nacht,
auch am Wochenende. Es arbeitet auto-
matisch. Es kommt ohne lastige Call-Cen-
ter-Warteschleifen aus. Wer hat noch nie
aufgeatmet, als ein Service endlich auch
online bestellbar geworden ist?

Komfort kann aber auch Missbrauch Tur
und Tor 6ffnen, wie der neuerliche Be-
trugsfall zeigt. Der peinliche Fall zwingt
die Verantwortlichen, einen Schritt zurtick-
zugehen und den Komfort einzuschran-
ken. Keine Selbstbedienung mehr. Das

auf den neuesten Stand zu kommen.

Moderation: Dr. Jurgen Suppan
Preis: € 2.390,-- netto

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Netzwerk- und IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk Forum 2015 ist die herausragende Veranstaltung im Jahr
2015. Seit 20 Jahren ein beliebter Treffpunkt der Branche und schlicht der beste Ort
um in klrzester Zeit auf den neuesten Stand zu kommen. Zwei Vortragstage und ein
optionaler Vertiefungstag bilden den perfekten Rahmen um effizient und kompakt



http://www.comconsult-akademie.de/de/ComConsult-Netzwerk-Forum.php

ComConsult Research -

Der Netzwerk Insider -

Februar 15 =« Seite 25

Warum Private Cloud? Und wige?

Smartphone gibt es erst nach Abzeich-
nung des Berechtigten, der jetzt mit gu-
tem Grund die Aufgabe nicht weiter dele-
giert. Wahrscheinlich stapeln sich bei ihm
demnéchst die Handy-Antrage.

Das Formularwesen innerhalb von Unter-
nehmen hat seine Daseinsberechtigung.
Der Autor kann sich an die Startup-Zeit
von ComConsult erinnern, als man bei Lie-
feranten eine Bestellung aufgeben konnte,
wenn man etwas brauchte. Kein bdswilli-
ger Missbrauch, sondern die unkoordinier-
te Belastung des Budgets fir Beschaffun-
gen hat dem Schlaraffenland flr Besteller
sehr bald ein Ende bereitet. Antrage fur
Bestellungen mit Platz flr die Unterschrift
einer mit Prokura ausgestatteten Person
gehorten zu den ersten bei ComConsult
eingeflihrten Formularen.

Das entscheidende Hindernis auf dem
Weg zur Selbstbedienung in der IT ist der
Umstand, dass Unternehmen die Kontrolle
Uber Ausgaben fur Ressourcen behalten
wollen. Nun belastet die Bestellung eines
Smartphones das Budget des Unterneh-
mens sofort und unmittelbar, im Gegen-
satz zur Einrichtung einer VM, die vielleicht
Ressourcen belegt, die ,eh da“ sind. Wird
die unkontrollierte VM-Einrichtung aber
zum Usus, mussen Hardware-Ressourcen
sicher friher und haufiger nachgerustet
werden als bei einer kontrollierten und re-
striktiven Einrichtung. Kaum ein Unterneh-
men wird daher jedem Endanwender die
Berechtigung erteilen, in der Private Cloud
alles technisch Mégliche auch zu tun.

Deshalb ist die von NIST als Cloud-Eigen-
schaft aufgefihrte Selbstbedienung inner-
halb der Unternehmen in Automatisierung
zu Ubersetzen. Automatisierung bedeu-
tet nicht Selbstbedienung fir alle, sondern
Optimierung der Ablaufe. Die Einrichtung
eines Dienstes in der Private Cloud wird
wegen der erforderlichen internen Kont-
rolle immer langer dauern als in der Pub-
lic Cloud.

One-Stop Provisioning

Der Autor zieht im Zusammenhang mit Pri-
vate Cloud den Begriff ,,One-Stop Provisio-
ning“ der von NIST so formulierten Selbst-
bedienung vor. One-Stop Provisioning
bedeutet, dass dank Automatisierung die
Einrichtung eines neuen Dienstes oder ei-
ner neuen Applikation mdglichst von einer
einzigen berechtigten Instanz durchfuhr-
bar ist und nicht mehr aus vielen Schritten
besteht, flr die verschiedene Technikbe-
reiche zustandig sind.

Nun kann sofort der Einwand kommen,
dass die arbeitsteilige Organisation in der
IT nicht von ungefahr komme und genau

wie das formalisierte Bestellwesen ihre Be-
rechtigung habe. Ein Storage-Experte ver-
steht nun mal viel von Speicher und nicht
unbedingt von Netz. Und umgekehrt. Ein
Serverexperte kann am besten Uberbli-
cken, was eine neue Anforderung fur die
Serverfarm bedeutet. Und da fir Diens-
te und Applikationen nun einmal Server,
Speicher und Netz erforderlich sind, sind
alle Experten involviert. Ein Totschlagargu-
ment gegen One-Stop Provisioning.

Hier kénnen aber Tools einer modernen
Umgebung aus dem Dilemma helfen. Die-
se Tools sollten jedem, der ein gesundes
Allgemeinwissen uber die IT-Umgebung
hat, vor Augen fihren, wie es mit der Res-
sourcenauslastung in den verschiedenen
Infrastrukturbereichen Computing, Sto-
rage und Netz steht. Mit diesen Tools soll-
te es nicht mehr Experten vorbehalten
bleiben zu beurteilen, ob eine Serverfarm
eine weitere VM mit bestimmten Merk-
malen und Ausstattungskennzahlen ver-
kraftet. Noch besser, die Tools sollten die
Machbarkeit selbst Gberprifen.

Die Idee hinter One-Stop Provisining ist,
dass jegliche Einrichtung von Diensten
und Applikationen in einer Private Cloud
Software-basierend und mithilfe von Tools
erfolgen kann, deren Bedienung mog-
lichst kein Expertenwissen in bestimmten
Teilgebieten der Infrastruktur voraussetzt.
Der Schritt hierzu, ausgehend von spar-
tenspezifischen Tools fur jedes Teilgebiet,
ist nicht zu unterschatzen. Genauso wie
die IT innerhalb von Unternehmen arbeits-
teilig organisiert ist, haben sich Hersteller
spezialisiert. Ein Netzhersteller ist meis-
tens kein Speicherhersteller. Jeder Her-
steller hat sich in den letzten Jahrzehnten
auf die Marktsegmente konzentriert, deren
Technologien er am besten beherrscht.
Ein Hersteller liefert Produkte in einem be-
stimmten Teilgebiet. Ein guter Hersteller
liefert zudem die Werkzeuge, mit denen
seine Produkte in ihrem speziellen Teil-
gebiet betreibbar und beherrschbar ge-
macht werden. Diese Werkzeuge werden
auch Element Manager genannt. Sie hel-
fen, Teile (Elemente) einer IT zu mana-
gen. Manchmal scheitern die Hersteller
schon an dieser Aufgabe. Sie liefern Pro-
dukte, die vielleicht gut funktionieren, und
vernachlassigen das Management. Und
nun sollen Tools eingesetzt werden, die
nicht nur einen Teilbereich der IT mana-
gen, sondern sogar aktiv in alle Teilberei-
che eingreifen und diese flr einen neuen
Dienst, eine neue Applikation konfigurie-
ren? Ist das nicht ein aussichtsloses Un-
terfangen?

Wo sollen die Tools herkommen?

Noch bevor die Diskussion um Priva-

te Clouds losging, befassten sich eini-
ge Projekte, die der Autor kennen lernte,
mit ,RZ-Automatisierung®. Die Vorstellung
Uber das Ziel solcher Projekte war, eine
Software Suite zu finden, mit der ein kom-
plexes RZ, bestehend aus Produkten ver-
schiedener Hersteller in den Bereichen
Server, Speicher und Netz, betrieben wer-
den kann. Der Anspruch ging uber die
Findung eines klassischen ,Umbrella Ma-
nager‘ hinaus. Letzteres wird meistens
als Synonym firr eine Uberwachungskon-
sole verwendet. Einige Firmen haben sich
seit den 1980er Jahren auf die Entwick-
lung zentraler Managementkonsolen spe-
zialisiert. Trotz der Verwendung des stan-
dardisierten Simple Network Management
Protocol (SNMP) war und ist bei der Viel-
falt von Produkten, die in der IT zum Ein-
satz kommen, selbst die passive Uberwa-
chung eine komplexe Aufgabe. Und dann
kam zur reinen Uberwachung das akti-
ve Eingreifen hinzu. Kein Wunder, dass
die Projekte zur RZ-Automatisierung nicht
sehr erfolgreich waren.

Es ist immer problematisch, wenn ein
Hersteller ein Werkzeug liefern muss, das
Produkte mehrerer anderer Hersteller
kontrollieren und beherrschen soll. Erfah-
rungsgemas hinkt der eine den anderen
Herstellern immer_hinterher. Jede neue
Entwicklung und Anderung bei der Viel-
zahl der Produkte kann Entwicklungs- und
Anderungsbedarf beim Management-Pro-
dukt nach sich ziehen.

Besser ware, Produkte von vornherein so
zu entwickeln, dass sie zur Management
Suite passen. Auch wenn Wettbewerb im-
mer gut ist, kdnnte man sich manchmal
wulnschen, eine Management Suite wirde
sich im Markt durchsetzen, und alle Her-
steller wirden sich fortan daran orientie-
ren. Diese Situation gibt es aber nicht. Es
gibt kein den Markt beherrschendes Tool
fur die RZ-Automatisierung, an dem sich
alle Hersteller orientieren.

Die nicht so positiven Erfahrungen mit
den Versuchen, RZ-Automatisierung in ei-
ner heterogenen Umgebung zu realisie-
ren, geben Anlass zu der Uberlegung, die
Aufgabenstellung zu Uberdenken. Warum
ist der Ansatz gescheitert? Er ist geschei-
tert, weil das Ziel, eine heterogene Umge-
bung bestehend aus ganz verschiedenen
Produkten mehrerer Hersteller in verschie-
denen Teilgebieten mit einer Software Sui-
te zu betreiben, zu hoch gesteckt war.

Die Aufgabenstellung zu Uberdenken
kann zum Beispiel bedeuten, auf ver-
schiedene Werkzeuge zurlickzugreifen.
Dann muss eben das Personal, das flr
die Einrichtung von Diensten und Appli-
kationen in der Cloud zusténdig ist, ver-
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schiedene Werkzeuge bedienen und be-
herrschen. Solche Multitalente mag es
geben. Sie sind aber nicht die Regel. Die
Produkte und die dazu gehdrenden Tools
sind doch zu verschieden und zu breit ge-
streut, um in Personalunion beherrscht
werden zu kénnen.

Ein anderer Weg ware erfolgsverspre-
chender. Dieser Weg wurde in der IT
schon oft eingeschlagen. Es ist der Weg
der Abstraktion.

In diesem Fall bedeutet Abstraktion die
Umgehung der Abhangigkeiten von der
Hardware. Die die Automatisierung im RZ
erschwerende Vielfalt ist eine Vielfalt der
Hardware. Man hat die LAN Switches,
die Server, die Storage-Komponenten.
Das Abstrahieren von dieser Hardware ist
Uber Virtualisierung méglich. Dabei wird
im Zuge der Einrichtung von Applikati-
onen und Diensten gar nicht mehr in die
Hardware eingegriffen, damit kein Beherr-
schen der Konfiguration verschiedener
Hardware-Produkte erforderlich wird. In
diesem Modell ist die Hardware am bes-
ten statisch, oder zumindest weitaus sta-
tischer, als dass sie mit jeder Neueinrich-
tung eines Dienstes oder einer Applikation
verandert werden musste. Das Modell ent-
koppelt die héufigsten Einrichtungsauf-
gaben von der Hardware und sieht sie in
Software vor.

Dies bedeutet nicht, dass die Hardware nie
verandert, erweitert oder angepasst wer-
den muss. Nur sollten solche Hardware-
Anderungen nicht anndhernd so haufig er-
forderlich werden wie Anderungen auf der
abstrahierten Software-Ebene. Nichtsdes-
totrotz mussen die Hardware-Ressourcen
der stéandigen Uberwachung unterliegen.
Hardware-Ressourcen sind zu erweitern,
wenn sie ausgeschopft sind bzw. die er-
forderliche Wachstumsreserve nicht bie-
ten. Dies gilt fur die Ubertragungsleistung
im Netz, die Prozessorlast auf Servern, die
Auslastung von Arbeitsspeicher, die 1/O-

Leistung und die Kapazitdt von Massen-
speicher. Ein solches Performance Ma-
nagement ist die Grundvoraussetzung flr
eine andere Cloud-Eigenschaft, namlich
fur die schnelle Skalierbarkeit und die je-
dem Benutzer unendlich vorkommenden
Cloud-Ressourcen.

Wenn die Einrichtung von Diensten und
Applikationen mit mdglichst keinen An-
derungen auf der Hardware-Ebene ver-
bunden sein soll, sind die damit einher-
gehenden Anderungen eben auf einer
abstrahierten Ebene durchzufuhren. Diese
abstrahierte Ebene ordnet den Applikatio-
nen und Diensten auf Software-Basis Res-
sourcen zu. Die darUber bereit zu stellen-
den Ressourcen umfassen wieder Netz,
Storage und Server.

Software Defined Storage

Ein Beispiel fur die Verlagerung der Ein-
richtungs- und Managementaufgaben
auf die Software-Ebene ist Software Defi-
ned Storage (SDS). Zum Beispiel verwen-
det VMware diesen Begriff fir mittels Soft-
ware eingerichteten und bereitgestellten
Speicher. Dabei wird im Zuge der Konfi-
guration einer VM auch der zugehdrige
Speicherbereich angelegt.

Ein Bestandteil von VMware vSphere ist
das Storage Policy Based Management
(SPBM). Anhand von Richtlinien (Policies)
werden die von den VMs benétigten Sto-
rage Services den VMs zugeordnet.

Die heute verfugbare Virtualisierung des
Speichers auf der Hypervisorebene heilt
bei VMware Virtual SAN. Um einen Virtu-
al SAN Cluster bilden zu kédnnen, muss die
vSphere-Umgebung mindestens aus drei
Hosts bestehen. Jeder Host muss min-
destens mit einem Plattencontroller, einer
Platte und einem Flash Drive ausgestattet
sein. Die Vernetzung des Speichers erfolgt
Uber Ethernet-Adapter der Hosts. VMware
empfiehlt dabei die Verwendung von 10Gi-

gabit-Ethernet-Adaptern.

Beim Anlegen eines Virtual SAN kann ent-
weder der automatische oder der manuel-
le Modus gewahlt werden. Beim automati-
schen Modus durchforstet Virtual SAN alle
Hosts der vSphere-Umgebung nach Spei-
chereinheiten, die dem Virtual SAN hinzu-
gefugt werden kdénnen. Beim manuellen
Modus werden die Speichergerate manu-
ell hinzugefugt.

Analog zur Speicherverwaltung auf Hard-
ware-basierenden Speichersystemen er-
folgt die Konfiguration von VSAN uber
Disk Groups.

Wenn Funktionen wie Replikation und De-
duplizierung auf der Hypervisorebene
wahrgenommen werden, kann die Spei-
cherhardware selbst aus relativ einfachen
Bausteinen bestehen, zum Beispiel dem
Direct Attached Storage (DAS) der Hosts.
(siehe Abbildung 4)

Software Defined Network und
Netzvirtualisierung

Das Netz gehért auch zu den Ressourcen,
die in einer Cloud eingerichtet werden
mussen. Auch beim Netz lasst sich mitt-
lerweile die Bereitstellung von Ressour-
cen Software-gesteuert durchflihren. Viele
Hersteller haben sich daher das Software
Defined Network (SDN) auf die Fahne ge-
schrieben, wobei ganz unterschiedliche
Ansatze darunter verstanden werden.

Neben den SDN-Varianten, die nur auf die
Software-gestutzte Einrichtung von Netzen
fokussiert sind, gibt es auch Anséatze, die
SDN in den Kontext eines Software Defi-
ned Data Center (SDDC) einordnen. Diese
Ansatze folgen der Einsicht, dass vor al-
lem in Clouds eine ganzheitliche Betrach-
tung aller Ressourcen erforderlich ist. Die
Effizienz der Bereitstellung von Diensten
und Applikationen in der Cloud kann nicht
wesentlich verbessert werden, wenn jeder

X86 Hardware Plattform

X86 Hardware Plattform

X86 Hardware Plattform

X86 Hardware Plattform

Abbildung 4: Virtualisierung von Direct Attached Storage (DAS)
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Ressourcenbereich isoliert betrachtet wird.
Daher nennt Cisco den eigenen Ansatz Ap-
plication Centric Infrastructure (ACI) und
nicht etwa Application Centric Network.
Schon seit einigen Jahren existieren soge-
nannte Vertikal integrierte Systeme (ViS)
mit Cisco-Produkten. Ein ViS ist eine An-
ordnung von Server-, Speicher- und Netz-
komponenten, die aufeinander abgestimmt
sind. Das ViS stellt dabei alle Ressourcen
zur Verflgung, die fur eine Applikation be-
noétigt werden. Wird eine Software hinzuge-
fugt, mit der Anwendungen im ViS einge-
richtet werden kénnen, kann das One-Stop
Provisioning in einem ViS realisiert werden.

Beispiele fir ViS mit Server- und Netzkom-
ponenten von Cisco sind Vblock mit Spei-
cher von EMC und FlexPod mit Speicher
von NetApp. Beide Ansatze gibt es jetzt
auch mit Cisco ACI. Bei ACI bringt Cisco
die eigene Netzexpertise ein. Netzkompo-
nenten wie Nexus 9000 und der Cisco Ap-
plication Policy Infrastructure Controller
(APIC) sind die beiden Kernkomponenten
von Cisco ACI. Cisco ACI basiert auf dyna-
misch konfigurierbarer Netzhardware, zum
Beispiel Nexus 9000. Der Controller, nam-
lich APIC, Ubernimmt dabei die Aufgabe
der dynamischen Konfiguration des Net-
zes nach den Anforderungen der Applikati-
onen, also der VMs. Ein einfaches Beispiel
ist die VLAN-Zuordnung einer VM. Die-
se VLAN-Zuordnung gehért zum Profil der
VM. Jede Verlagerung einer VM zieht die
Anwendung des VM-Profils auf das physi-
kalische Netz nach sich. Wird die VM zu ei-
nem Host verlagert, muss der Netzport, der
fur den Host verwendet wird, fir das Profil
der VM konfiguriert werden. Zum Beispiel
muss das VLAN, zu dem die VM gehort,
auf dem Netzport eingerichtet werden, mit
dem der Host verbunden ist.

Es gehoért zum Kerngeschaft von Netzher-
stellern wie Cisco, Netzkomponenten zu
verkaufen. Daher ist es nicht weiter ver-
wunderlich, wenn Cisco einen Ansatz ver-
folgt, in dem die eigenen Netzkomponen-
ten eine zentrale Rolle spielen.

Dagegen ist die Vermarktung von Netz-
komponenten kein Geschaft fur Software-
Hersteller, die Virtualisierungsldésungen an-
bieten. Deshalb verfolgt VMware einen
Ansatz, bei dem die Hardware keine zent-
rale Rolle mehr spielt. VMware ist einer der
wenigen Hersteller, die sich in diesem Zu-
sammenhang gegen SDN positionieren.
Wortlich heiBt es bei VMware[3]:

.Im Gegensatz zu Software-Defined Net-
working (SDN), bei dem die Hardware die
treibende Kraft bleibt, entkoppelt die Tech-
nologie von VMware die Netzressourcen
wirklich von der zugrundeliegenden Hard-
ware.*

Statt SDN spricht VMware im Zusam-
menhang mit dem Software Defined Data
Center von Netzvirtualisierung. Die VM-
ware-Plattform dazu ist NSX. Da bei NSX
samtliche Netzstrukturen und Netzmecha-
nismen in Software realisiert werden, kann
NSX auf der Basis jeder Netzhardware re-
alisiert werden. Die Netzhardware Uber-
nimmt dabei nur die reine Ubertragung
von Paketen. Netzstrukturen und -dienste,
die sich dynamisch den Anforderungen
der Applikationen anpassen, werden aus-
schlieBlich in Software implementiert, die
in den Hypervisor integriert ist.

Organisatorische Herausforderungen

Unabhangig davon, nach welchem der
hier genannten Ansatze eine Private Cloud
technisch implementiert wird, sind bei der
Realisierung der Cloud organisatorische
Herausforderungen zu bewaltigen.

Eine dieser Herausforderungen ist die Art
und Weise, wie die Ressourcen in einer
Cloud finanziert werden. Die Unterneh-
mens-IT agiert bisher haufig nach Bedarf.
Eine Infrastruktur wird dabei meistens pro-
jektorientiert auf- oder ausgebaut. Oft wird
das Projekt aus den Mitteln finanziert, die
zum Beispiel im Zuge der EinfUhrung einer
neuen Applikation bereitgestellt werden.

Dieses Modell widerspricht dem Cloud-
Ansatz. Eine Cloud lebt von Synergieef-
fekten. Nur durch Nutzung von Synergi-
en zwischen verschiedenen Nutzern kann
eine Cloud die Skalierbarkeit und Flexibi-
litdt bieten, von der in Verbindung mit ei-
ner Cloud ausgegangen wird. Daher
muss die Cloud aus einem Topf finanziert
werden, der sich aus den Beitrdgen aller
Nutzer refinanziert. Die schnelle, unkom-
plizierte und flexible Einrichtung von Ap-
plikationen ist nur méglich, wenn anderer-
seits der Ausbau der Cloud-Ressourcen
unkompliziert und schnell erfolgen kann,
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wenn die vorhandenen Ressourcen nicht
mehr ausreichen. Diese Entkopplung der
Applikationen von den Hardware-Res-
sourcen muss auch organisatorisch um-
gesetzt werden, insbesondere bei der Fi-
nanzierung.

Eine weitere Herausforderung ist das Auf-
brechen der manchmal starren Grenzen
zwischen verschiedenen Zustandigkei-
ten fir Teilbereiche der Infrastruktur. One-
Stop Provisioning bedeutet, dass die Ein-
richtung einer neuen Applikation nicht
Uber mehrere Instanzen geht, die fur ver-
schiedene Teile der Infrastruktur zustéandig
sind. Ist eine Instanz als Provisioning-Ins-
tanz festgelegt, durfen andere nicht mehr
den Anspruch erheben, bei jeder Einrich-
tung gefragt und eingebunden zu werden.
In der neuen Organisation muss der Netz-
verantwortliche, wenn er die Applikationen
nicht selbst einrichtet, damit leben, dass
ohne sein vorheriges Wissen und Zutun
Anderungen im Netz durchgefuhrt wer-
den. Man kénnte sich je nach technologi-
schem Ansatz darauf verstandigen, dass
die im Zuge der Einrichtung von Applikati-
onen und Diensten durchgefuhrten Ande-
rungen rein virtueller Natur sein mussen.
Dann bleibt jede Erweiterung oder Ande-
rung der Hardware dem jeweiligen Hard-
ware-Kompetenzbereich vorbehalten.

Auf dem Weg zur Private Cloud muss sich
die Unternehmens-IT somit nicht nur tech-
nisch, sondern auch organisatorisch neu
aufstellen. Aber die Vorteile der Private
Cloud sind diese Miihe wert.
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IP-Wissen fiir TK-Mitarbeiter, 23.02. - 24.02.15 in Bonn
Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und

zum Betrieb von VoIP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlangen schnell verstehen. Es werden die wichtigsten
VolP spezifischen Aspekte vorgestellt und unter Praxis-relevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN
Grundlagen hin zu Praxis relevanten Themen wie QoS, Jitter und Bandbreiten Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundla-

gen der Netzwerk Technik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- netto
Lokale Netze fur Einsteiger, 02.03. - 06.03.15 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise

Lokaler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Auf-

bau und der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertra-
gungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfah-
ren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,

02.03. - 04.03.15 in Diisseldorf
IT-Sicherheit konform ISO 27001 und BSI Grundschutzkatalog - klingt kompliziert? Ist es auch. Gerade angehende [T-Sicherheitsexperten
flhlen sich schnell Uberfordert! In diesem Seminar gehen Experten aus der Praxis deshalb nicht nur auf die Theorie, sondern auf die Praxis

und den Betrieb ein. Preis: € 1.890,-- netto
RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 09.03.15 in Bonn

Rechenzentren in entfernten Standorten zu betreiben erfordert sich mit IT-Sicherheit, Desaster Recovery, Service Level
Agreements und Hochverfligbarkeit auseinander zu setzen. Dabei sind zum Teil Vorgaben bspw. vom BSI zu beachten. In dieser Schulung
werden die aktuellen Techniken erldutert und flr die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefuhrt.

Preis: € 990,-- netto

Die neue EU-Datenschutzgrundverordnung, 09.03.15 in Bonn
2015 wird ein neues einheitliches Datenschutzrecht in der Europaischen Union in Kraft treten. Die Verordnung ist noch nicht

endgliltig verabschiedet, aber die wichtigsten Regelungen sind bereits jetzt weitgehend klar. So wird es gravierende Anderungen bei der
Verarbeitung von sensiblen Daten und bei der grenziberschreitenden Datenverarbeitung geben. Informieren Sie sich frihzeitig Gber die
geplanten Regelungen, damit Sie bei Inkrafttreten der Richtlinie wissen, was auf lhr Unternehmen zukommt. Preis: € 990,-- netto

Das mobile Unternehmen, 09.03. - 10.03.15 in Hamburg

Dieses 2-tdgige Seminar gibt Ihnen einen umfassenden Uberblick tiber Einsatzmdglichkeiten, Risiken und Chancen sowie Anforderungen
und Auswirkungen mobiler Technologien im Unternehmen. Es werden die grundlegenden Veranderungen in Arbeitsweise und Arbeitsaus-
stattung aufgezeigt, die die steigende Mobilitdt mit sich bringt und die Auswirkungen auf den IT-Betrieb, die Infrastruktur und das Manage-
ment von mobilen Geraten diskutiert. Zum einen werden moégliche Gefahrdungen aufgezeigt, die sich durch die zunehmende Konsumeri-
sierung und den damit verbundenen Anstieg von privat genutzten Geraten entstehen. Zum anderen werden aber auch Méglichkeiten und
Chancen, die mobile Applikationen und die Iickenlose Vernetzung im ,Internet of Things* bieten, erlautert. Preis: € 1.590,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

09.03. - 11.03.15 in Hamburg

Dieses Seminar vermittelt alle notwendigen Projektschritte zu einer erfolgreichen Umsetzung von VolP Projekten. Diese erstrecken sich
Uber die Einsatz- und Migrations-Szenarien, die einsetzbaren Basis-Technologien und Komponenten und die erweiterten TK-Anwendungen
wie IVR, UM oder UC. Es werden Bewertungskriterien fur eine TK-Lésung und eine Ubersicht Gber den bestehenden TK-Markt mit allen eta-
blierten Hersteller vorgestellt. Preis: € 1.890,-- netto

Interne Absicherung der IT-Infrastruktur, 09.03. - 10.03.15 in Hamburg
In diesem Seminar lernen Sie wie man die Sicherheit von LAN, WAN, Endgeréten, RZ-Bereichen, Servern und SAN erreicht. Konkrete Bei-
spiele aus der Praxis zeigen den Weg zu einer erfolgreichen IT-Sicherheits-Ldsung. Preis: € 1.590,-- netto

WAN: Konzept, Planung und Ausschreibung, 09.03. - 10.03.15 in Hamburg
Seminar Uber die erfolgreiche Konzeption, Planung und Betrieb von WAN-Netzwerken. Lernen Sie wie Sie mit modernsten T
echnologien und erprobten Architekturen wirtschaftliche, verfligbare und leistungsfahige WAN-L&sungen aufbauen kdénnen. Erfahren Sie
wie Sie sinnvoll SLAs fir die Praxis aufsetzen kénnen, die auch im Tagesbetrieb standhalten. Mit vielen Tipps und Trichfs aus€der Praxis.

reis: € 1.590,-- netto

Wireless LAN professionell, 09.03. - 11.03.15 in Hamburg

Lernen Sie in diesem Seminar wie Sie eine WLAN-L6sung zukunftsorientiert und investitionssicher flir die verschiedensten Endgeratety-

pen und Dichten aufbauen. Lernen Sie wie Sie Verfugbarkeit und Bandbreite optimieren. Verbessern Sie Ihr WLAN mit den verschiedensten
Struktur-Elementen vom Access-Point bis zum WLAN-Controller. Erfahren Sie worin sich Produkte und Technologien flihrender Anbieter un-
terscheiden. Berucksichtigen Sie die neusten Entwicklungen zur Gestaltung einer WLAN-L6sung, die langfristig tragfahig und wirtschaftlich

ist. Lernen Sie Vor- und Nachteile aller aktuellen Technologien kennen und vermeiden Sie Planungs-Fehler. Preis: € 1.890,-- netto
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Zertifizierungen

Lokale Netze

02.03. - 06.03.15 in Aachen
18.05. - 22.05.15 in Aachen
28.09. - 02.10.15 in Aachen

TCP/IP-Netze erfolgreich betreiben
13.04. - 15.04.15 in Diisseldorf
15.06. - 17.06.15 in Niirnberg
09.11. - 11.11.15 in KéIn

ComConsult Certified Network Engineer

Internetworking

23.03. - 27.03.15 in Aachen
08.06. - 12.06.15 in Aachen
19.10. - 23.10.15 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
05.05. - 08.05.15 in Aachen
27.10. - 30.10.15 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
09.06. - 12.06.15 in Aachen
17.11.-20.11.15 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

09.03. - 11.03.15 in Hamburg
04.05. - 06.05.15 in Bonn
28.09. - 30.09.15 in KéIn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
23.02. - 24.02.15 in Bonn
27.04. - 28.04.15 in Nurnberg
14.09. - 15.09.15 in Bonn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

13.04. - 15.04.15 in Dusseldorf
15.06. - 17.06.15 in Nirnberg
09.11.-11.11.15 in KéIn

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

23.03. - 24.03.15 in Berlin
08.06. - 09.06.15 in Stuttgart
19.10. - 20.10.15 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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