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Schwerpunktthema

IPv6: Fundamente richtig legen

Die Welt der Netze steht vor der nachs-
ten groBen Umstellung. Das Internet
Protocol der Version 6 (IPv6) wird kom-
men. Daran zweifelt niemand mehr
ernsthaft. IPv6 wird an den Grenzen kei-
nes Unternehmens halt machen. Jedes
Unternehmen muss sich auf IPv6 vor-
bereiten. Wenn die Fundamente richtig
gelegt werden, wird die Umstellung auf
IPv6 weitgehend schmerzfrei verlaufen.
Anderenfalls drohen instabile Zustande
und ein groBer Migrationsaufwand.

Aber welche sind die richtigen Fundamen-
te? Die ersten Erfahrungen aus der Praxis
liegen vor. Alle Unternehmen kénnen von
diesen Erfahrungen lernen. Und sie soll-

von Dr. Behrooz Moayeri

Die Zeit des Zuriicklehnens ist vorbei

Zweitthema

ten das tun. Die Zeit dafur ist jetzt. Bevor
auBere Zwénge zum Uberstirzten Han-
deln zwingen, mussen die Verantwortli-
chen fur die IT-Infrastruktur die geplan-
te und gut durchdachte Einfuhrung von
IPv6 im eigenen Unternehmensnetz vorbe-
reiten. Der erste Schritt ist der Aufbau von
Know-how Uber IPv6. Einiges bei IPv6 un-
terscheidet sich vom Pendant unter IPv4.
Und da ist noch die lange Phase des Ne-
beneinanders der beiden Protokolle. Die-
selben Systeme und Anwendungen kon-
nen beide Protokolle nutzen. Dies sollte
kontrolliert und gesteuert erfolgen. Alles
dem Zufall zu Uberlassen kann heilloses
Durcheinander, Ausfélle und viel Arbeit be-
deuten. weiter auf Seite 7

SDN, NFV, OpenFlow und Virtualisierungs-Protokolle -
Zusammenhange, Perspektiven, Marktrelevanz

von Dipl.-Inform. Petra Borowka-Gatzweiler

SDN und NFV scheinen zur Zeit ganz
oben im Hypecycle der Netzbetrei-
ber zu stehen. Sind SDN und NFV das-
selbe oder sind es unterschiedliche
Technologien? Welche Markte bedie-
nen sie? Wohin gehdéren OpenFlow,
Controller, Northbound, Southbound,
East-Wetbound API, Network Func-
tion Virtualisation Infrastructure so-
wie Virtualisierungs-Protokolle wie
VXLAN, GENEVE und NSH? Welche Re-
levanz haben diese Technologien fiir

Enterprise Netzwerke? Der nachfol-
gende Beitrag beleuchtet diese The-
men, ihre technologischen Hintergriin-
de und ihre praktische Marktrelevanz.

1. SDN - Software Defined Networking

Heutige Netzwerke bestehen vielfach aus
proprietarer Hardware, die mittels Her-
steller-Software konfiguriert und administ-
riert wird. Somit sind Hardware und Con-
trol Plane herstellerspezifisch. SDN st

Geleit

eine aufkommende Netzwerk-Technologie
auf Basis einer standardisierten Netzwerk-
Architektur, die den bislang proprietaren
Control Plane Konzepten etablierter Netz-
werk-Komponenten ein Ende bereiten will:
Die Control Plane wird aus den Netzkom-
ponenten auf eine zentrale standardisier-
te Steuerung ausgelagert. Hierdurch wird
sie fur den Betreiber (mittels remote Steu-
erung standardisierter Clients / Agenten)
zugreifbar und programmierbar.

weiter auf Seite 18

Branded Whites Box-Switches: was soll das und was
bedeutet das fur die Branche?
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Zum Geleit

Branded Whites Box-Switches:
was soll das und
was bedeutet das fur die Branche?

Die Zeit proprietarer Netzwerk-Hard-
ware kénnte sich bald dem Ende nahern.
Nicht in dem Sinne, dass normale Swit-
ches wie wir sie von den Ublichen Anbie-
tern kennen, komplett verschwinden son-
dern mehr in dem Sinne, dass eine neue
Produktkategorie zunehmend an Bedeu-
tung gewinnt. So beobachten wir in den
groBen Cloud-Rechenzentren seit Jahren
eine zunehmende Ablehnung von Stan-
dard-Produkten, sowohl auf der Netzwerk
als auch auf der Server-Seite. Dabei wer-
den interessanterweise nicht nur die An-
schaffungskosten kritisiert, sondern vor
allem die Betriebskosten, die mit den bis-
herigen proprietaren Lésungen einher ge-
hen. Betrachtet man speziell das Open
Compute Projekt von Facebook, dann
wird durchaus deutlich, dass ein groBer
Markt, der bisher auf wenige starke Anbie-
ter reduziert war, wichtige Verbesserun-
gen und Veradnderungen im Produktde-
sign total verschlafen hat. Es war ja auch
nicht notwendig, die Kunden kauften ja
auch so. In letzter Konsequenz sind so
Lésungen entstanden, die den Kunden
deutlich zu hohe Betriebskosten zumuten
(stark abhangig von der Zahl der einge-
setzten Switches und Server).

So ist in den letzten Jahren die White-
Box-Bewegung entstanden, die sich vor
allem an die sehr groBen Rechenzentren
dieser Welt wendet. Dabei werden Hard-
ware und Software entkoppelt. Ein Anbie-
ter konzentriert sich auf Hardware-Mas-
senware, ein anderer auf die Software.
Hardware-Massenware ist dabei durch-
aus naheliegend und liegt im Trend der
letzten Jahre. Mehr und mehr Hersteller
von Netzwerk-Komponenten haben die ei-
gene ASIC-Entwicklung entweder einge-
stellt oder reduziert. Viele der heute ange-
botenen Switches sind bereits verkappte
OEM-Boxen, die nur durch die Software
des Anbieters und die Art des Gehauses
eine gewisse Eigenstandigkeit bekom-
men. Das mag nicht unbedingt fur die
Top 10% der Hochleistung-Switches gel-
ten, aber fur die Massenware im RZ oder
im Access-Bereich ist dies definitiv der
Fall. Access-Switches sind bereits weitest-
gehend austauschbar und die Hersteller
gehen lange Wege um diese Austausch-
barkeit durch Software-Eigenschaften zu
kaschieren (manchmal durchaus mit Sinn,
zum Beispiel wenn es um die Rechts- und
Zugangsverwaltung far Endgerate geht
oder um die Vereinheitlichung eines Wi-

red und Wireless Access). Fir den RZ-Be-
treiber bedeutet der neue Trend vor allem,
dass er sich betriebsseitig fir eine Soft-
ware entscheiden kann und nach Bedarf
die Hardware zukaufen kann, die am bes-
ten zu seinem Betrieb passt. Der Betrieb
wird einfacher, und natdrlich sind die Ein-
kaufspreise deutlich glnstiger.

Der hier angesprochene Markt ist so groB,
dass ihn die traditionellen Anbieter nicht
einfach ignorieren kénnen. Trotzdem
Uberrascht Hewlett Packard den Markt mit
seiner Zusammenarbeit mit Accton und
Cumulus. HP wird in den nachsten Wo-
chen zwei Typen von Switch-Systemen
zur Vermarktung durch Accton bereit stel-
len. Damit entsteht eine branded White-

Box, die vor allem die Eigenschaft haben
wird, mehrere unterschiedliche Betriebs-
systeme zu betreiben. Um dem Kunden
die Entscheidung zu erleichtern, hat HP
gleichzeitig mit Cumulus einen Vertrag
geschlossen und stellt die Cumulus-Soft-
ware als Betriebssystem fir die Accton-
Switches-Switches zur Verfugung (ein Li-
nux-basiertes Netzwerk-Betriebssystem).
Was auf den ersten Blick vielleicht etwas
paradox wirkt, kann sich bei naherer Be-
trachtung zu einem gewinnbringenden
Geschaftsmodell fur HP entwickeln. Die
bisherigen White-Box-Lésungen haben ih-
ren typischen Nachtei im Bereich des Ser-
vices. Die Kunden mussen die Integration
und mogliche Probleme selber bearbei-
ten. HP steigt mit seinen neuen Koope-
rationen in diesen Markt ein und will sich
als das fuhrende Service-Unternehmen
fur branded White-Ware positionieren. Es
bleibt abzuwarten, ob das gelingt, aber
der Schritt ist sicher interessant.

Die im Moment von HP und Accton ge-
planten Produkte sind 10/40-Gigabit Mas-
senprodukte, wie wir sie in RZs in groBen
Stuckzahlen sehen. Sie werden spater im
Jahr ergénzt durch die neuen 25/50/100G
Switches.

HP ist mit dieser Vorgehensweise nicht al-
lein, reduziert seine Kooperationen aber
auf genau definierte und somit einge-
schrankte Produkte. Vermutlich will man
auch abwarten, ob das angestrebte Ser-

Preis: € 1.590,-- netto

www.comconsult-akademie.de

Netzwerk-Design fiir Enterprise Netzwerke
18!05. = 19-05-15 in Kaln

LAN-Technik wird im Moment neu erfunden. Neue Anforderungen erfordern neue L&-
sungen. Neue Fabric-Konzepte, ein Umdenken bei VLAN-Technik, eine Neupositio-
nierung von QoS und neue Nutzungsformen im Rahmen von Audio-/Video-Bridging
sind herausragende Beispiele. Das Seminar zum Thema Netzwerk-Design flr Enter-
prise Netzwerke erklart, was im Moment passiert und wie Sie sich auf die Zukunft
vorbereiten. Es geht auf RZ- und Campus Design-Alternativen im Zeitalter neu-
er Layer-2 Technologien wie Fabrics, Multichassis-Link Aggregierung, Shortest Path
Bridging und Hochgeschwindigkeits-Datenraten von 10/40/100 Gbit ein.

Referentin: Dipl.-Inform. Petra Borowka-Gatzweiler

“ Buchen Sie liber unsere Web-Seite
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Branded Whites Box-Switches: was soll das und was bedeutet das fur die Branche?

vice-Geschaftsmodell Gberhaupt zum Tra-
gen kommt. Der andere Hersteller, der
diesen Weg schon friher gegangen ist, ist
DELL. DELL hatte bereits im Januar 2014
angekulndigt, seine Switch-Produkte mit
Cumulus-Software auszuliefern und lieB
dieser Kooperation im April eine weiterge-
hende Kooperation mit BigSwitch folgen.

Was bedeutet diese Entwicklung jetzt fur
Unternehmen, die nach neuer Netzwerk-
Hardware suchen und vor neuen Investi-
tionen stehen?

Erst einmal muss festgestellt werden,
dass diese neue White-Box-Bewegung,
branded oder auch nicht, in einem Wett-
bewerb mit SDN steht. Tats&chlich kénn-
te sich hier auch eine interessante Uber-
lappung ergeben, indem Spezialanbieter
zum Beispiel aus dem Sicherheitsmarkt
Access-Losungen durch eine Kombina-
tion von White-Box-Hardware mit ihrer
SDN-basierten Zugangs-Software erzeu-
gen. Der entscheidende Punkt bei White-
Box-Lésungen ist die Entkopplung von
Hardware und Software. Das war aber
genau der Punkt, den SDN auch ange-
hen wollte: der Aufbau eines Hardware-
unabhangigen Software-Marktes. Bran-

ded White-Box-Lé6sungen kénnten in
diesem Sinne den SDN-Markt erheblich
beschleunigen und fir Unternehmen wie
Big Switch Networks der finale Rettungs-
anker sein.

Genau diese Frage deuten aber auch da-
rauf hin, dass wir in einer zu frihen Phase
des Marktes sind, um wirklich einen Ein-
stieg in diese Welt empfehlen zu kénnen.
Schon mit SDN war und ist klar, dass sich
erhebliche Veranderungen ergeben wer-
den. Aber die Frage ist weiterhin offen wie
diese im Detail aussehen werden.

Tatsachlich kann der Anwender sich aber
in einem erheblichen Umfang auf die-
se Entwicklung vorbereiten. Aus unse-
rer Sicht (ComConsult Research) hat sich
im Design von Netzwerken sowohl im RZ
als auch im Access-Bereich in den letzten
drei Jahren doch eine deutliche Verande-
rung ergeben. Diese Veranderung ist Teil
eines Prozesses, der noch mehrere Jahre
andauern wird und auch die Server- und
Speicher-Systeme betreffen wird. Der An-
wender muss diese Trends kennen und
seine Architektur und konkrete Projektpla-
nung auf die neueste Entwicklungen ab-
stellen. Dann hat er eine gute Chance, mit

auf den Zug aufzuspringen, wenn die Zeit
nur reif genug dafur ist. Die Anbieter wer-
den namlich nicht bei den Speziallésun-
gen einsteigen sondern bei Massen-L6-
sungen, die einem neuen und gangigen
Design unterliegen. Hier ist der groB-
te Markt auBerhalb der groBen Cloud-Re-
chenzentren. Also ist unsere klare Emp-
fehlung: vermeiden Sie Sonderlocken und
folgen Sie dem aktuellen Design-Trend.

Wir helfen Ihnen dabei speziell mit zwei
Veranstaltungen: zum einem unser Com-
Consult Netzwerk- und Infrastruktur
Forum 2015 und zum anderen mit einer
ganz besonderen Sonderveranstaltung,
die sich hochaktuell die neuen Designsét-
ze vornimmt und diskutiert (Netzwerk-De-
sign fir Enterprise Netzwerke).

Es ist wieder einmal spannend im Netz-
werk-Markt und unser Team von Comcon-
sult Research wird sich zusammen mit
ausgewahlten Top-Referenten dieser Ent-
wicklung mit interessanten Diskussionen
auf dem ComConsult Netzwerk- und Inf-
rastruktur-Forum 2015 stellen.

lhr
Dr. Jurgen Suppan

Mittelpunkt der Veranstaltung:

* Netzwerk-Planung und Design

ComConsult Netzwerk- und IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter
Das ComConsult Netzwerk- und IT-Infrastruktur-Forum 2015 stellt die drei momentan dominantesten Netzwerk-Themen in den
¢ Netzwerke und Infrastrukturen im Rechenzentrum

* Betrieb, Verfugbarkeit und Wirtschaftlichkeit von Netzwerken

Dabei beobachten wir in allen drei Bereichen momentan herausragende Entwicklungen, die sowohl die Leistung als auch die
Wirtschaftlichkeit von Netzwerken in den nachsten Jahren stark beeinflussen werden. Drei Beispiele aus dem Programm des Fo-
rums sollen das verdeutlichen.

Der Netzwerk-Markt ist in Bewegung wie diese Beispiele zeigen. Das ComConsult Netzwerk- und [T-Infrastruktur-Forum 2015 ist

das richtige Forum zur richtigen Zeit. Wir analysieren exklusiv fur Sie:

» was passiert im Rechenzentrum und wie kdnnen Sie Ihr Netzwerk darauf optimal vorbereiten

» wie verandert sich Netzwerk-Design und wie kénnen Sie die Vorteile zu Ihren Gunsten nutzen ohne das gesamte Netzwerk ab-
I6sen zu mlssen

* wie kdnnen Sie die Komplexitat des Netzwerkes im Betrieb reduzieren und dabei gleichzeitig besser werden

Wie in jedem Jahr hat auch dieses Forum einen Vertiefungstag, an dem wir ein ausgewahltes Thema ausgiebig analysieren und
mit lhnen diskutieren. Dieser Tag ist optional buchbar, aber wir empfehlen ihn allen Teilnehmern.

Moderation: Dr. Jurgen Suppan
Preis: € 2.390,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Aktueller Kongress

ComConsult Netzwerk- und

IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk- und I[T-Infra-

struktur-Forum 2015 stellt die drei momen-

tan dominanten Netzwerk-Themen in den

Mittelpunkt der Veranstaltung:

* Netzwerke und Infrastrukturen im Re-
chenzentrum

* Netzwerk-Planung und Design

» Betrieb, Verfugbarkeit und Wirtschaft-
lichkeit von Netzwerken

Dabei beobachten wir in allen drei Be-
reichen herausragende Entwicklungen,
die sowohl die Leistung als auch die Wirt-
schaftlichkeit von Netzwerken in den
nachsten Jahren stark beeinflussen wer-
den. Drei Beispiele aus dem Programm des
Forums sollen das verdeutlichen.

Im Rechenzentrum fuhren die Anforderun-
gen von Virtualisierung, dem Aufbau von
Private Clouds und der performanten Inte-
gration von Speicher-Systemen dazu, dass
wir unsere bisherigen Architekturen mehr
und mehr in Frage stellen. Statt dessen
drangen neue Themen in die Diskussion:
* die Rolle von Software-Switches in den
Architekturen und als Teil von Ldsungen
wie VMware NSX
die Rolle von virtuellen Appliances, um
ganze Anwendungsbereiche Uber meh-
rere Server hinweg mobil zu gestalten
und zwischen Standorten verlagern zu
kénnen (wesentlicher Teil fur Notfall-Sze-
narien, das ging so bisher nicht)
* SDN gewinnt in diesem Umfeld rapide
an Bedeutung, zwar nicht wie urspring-
lich als Technologie vorgestellt, sondern

mehr als Spezialldsung zur Steuerung
von Software-Switches und virtuellen Ap-
pliances, aber dafir hat es in diesem Be-
reich den Status einer unreifen Technolo-
gie langst verlassen

Im Bereich Netzwerk Design dominiert die

Kombination aus einer besseren Anpas-

sung von Netzwerken an den Bedarf und

nach flexibleren Lésungen. So sehen wir:

* neue Ethernet-Bandbreiten, die auf den
ersten Blick Uberraschen, aber bei nahe-
rer Analyse sehr viel Sinn machen

* neue Design-Konzepte zur Verbesserung
von Skalierung und Provisionierung, zum
Beispiel als Edge/Core-Design

* die erste groBe Welle der IPv6-Projekte

Im Bereich Betrieb geht es sehr viel um die
Optimierung bekannter Technologien und
die dynamische Anpassung an einen sich
permanent verandernden Bedarf:

e im Bereich WLAN haben wir zwar mit
802.11ac eine neue Technologie und
mussen Planung und Design daran an-
passen. Aber die eigentlichen Anforde-
rungen liegen in vielen Projekten mehr
und mehr im Betrieb. Und Bandbreiten-
Management in Kombination mit Sicher-
heits-Aspekten und einer Integration in
ein sehr leistungsfahiges Monitoring sind
hier die Schlussel-Funktionen

e wir haben im Betrieb ein zunehmendes
Problem mit der Komplexitdt des Netz-
werk-Aufbaus und der daraus resultieren-
den Destabilisierung des Netzwerks an
sich. Eine der wesentlichen Ursachen far

die Destabilisierung liegt in der Explosi-
on der Anzahl von Middleboxes im Netz-
werk (Firewalls, IDS, Load Balancer, ...).
Wir beobachten eine zunehmende Zahl
von Netzwerken, die im Core mehr Midd-
leBox-Systeme als Switches haben

* das Thema Sicherheit nimmt noch wei-
ter an Bedeutung zu. In den Projekten ist
es in vielen Fallen inzwischen das The-
ma Nummer 1 fur die Gestaltung des Be-
triebs. Das Problem liegt hier nicht in der
Auswahl einer Losung, sondern in der
Gestaltung der Lésung in einer Form,
dass sie mit Uberschaubarem Aufwand
betrieben werden kann.

Der Netzwerk-Markt ist in Bewegung wie
diese Beispiele zeigen. Das ComConsult
Netzwerk- und [T-Infrastruktur-Forum 2015
ist das richtige Forum zur richtigen Zeit. Wir
analysieren fur Sie:

e was passiert im Rechenzentrum und wie
kénnen Sie |hr Netzwerk darauf optimal
vorbereiten

wie verandert sich Netzwerk-Design und
wie koénnen Sie die Vorteile zu lhren
Gunsten nutzen ohne das gesamte Netz-
werk ablésen zu mlssen

wie kénnen Sie die Komplexitat des Netz-
werkes im Betrieb reduzieren und dabei
gleichzeitig besser werden

Wie in jedem Jahr hat auch dieses Forum
einen Vertiefungstag, in diesem Jahr dreht
er sich komplett um IPv6 und die aktuellen
Projekterfahrungen in diesem Bereich.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche den Kongress
ComConsult Netzwerk- und
IT-Infrastruktur Forum 2015

[ vom 20.04. - 22.04.15 in K&nigswinter
zum Preis € 2.390,-- netto

[ vom 20.04. - 21.04.15 in Kénigswinter
zum Preis € 1.990,-- netto

O am 22.04.15 in Kénigswinter
zum Preis € 990,-- netto

Zum Kongressportal
www.comconsult-research.de

ComConsult Netzwerk- und
IT-Infrastruktur Forum 2015
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Programmubersicht ComConsult Netzwerk- und IT-Infrastruktur Forum 2015

Montag, 20.04.2015

9:30 - 10:15 Uhr
Keynote: Netzwerk- und IT-Infrastruktur-Trends 2015:
wohin geht der Weg?
* Bedarfsanalyse
* Die Top 5 Zukunfts-Technologien in der Bewertung von Com-
Consult Research
* Investitions-Alternativen im Vergleich
Dr. Jiirgen Suppan, ComConsult Research Ltd.

Netzwerke und Infrastrukturen im Rechenzentrum

10:15 - 11:00 Uhr
Das tatsachliche Potential von SDN
* Wo steht SDN heute?
* SDN ist nicht gleich SDN - eine Klarstellung
¢ Was macht SDN denn so attraktiv?
* Anwendungsbeispiele mit SDN, die traditionell nicht oder nur mit
hohem Aufwand umsetzbar sind
* Empfehlungen
Dipl.-Ing. Markus Nispel, Extreme Networks GmbH

11:00 - 11:30 Uhr Kaffeepause in der Ausstellung

11:30 - 12:15 Uhr
Neue Lésungsansatze fiir RZ-Netze
* Unterschiede zu klassischen Netzwerktechnologien
* Was ist der Kern von SDN?
* OpenFlow-SDN vs. Netzwerkvirtualisierung
* NV und SDN als Bausteine fur das Software-Defined
Datacenter von VMware (NSX)
* Wo bleiben die Anwendungen: Cisco ACI und QoS im
Rechenzentrum
Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

12:15 - 13:00 Uhr
Private Clouds und die Auswirkung auf IT-Infrastrukturen
* Was eine Private Cloud als solche qualifiziert
» Software-Defined Data Center: Voraussetzung fir die Cloud
* Virtualisierte Server als Kernbestandteil
* Elemente einer modernen Speicherstrategie
» Das passende RZ-Zonenkonzept zur Cloud
 Organisatorische Herausforderungen
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

13:00 - 14:15 Uhr Mittagspause

14:15 - 15:00 Uhr

Application Centric Infrastructure: Die Basis fiir eine

Policy-Definierte RZ, LAN und WAN-Infrastruktur

* ACI als Basis fur die Policy-Definierte RZ-Infrastruktur
(Bausteine der ACI-Architektur, Grundlage fur Automation im RZ,
Policy-Modell: wie Anwendungen abgesichert werden kénnen)

* Wie APIC-EM den LAN- und WAN-Betriebsprozess optimiert
(Vorteile der Controller gemanagten Infrastruktur, Abstraktion als
Basis flr Automatisierung, QoS, ACL, Richtlinien auf der Basis
abstrahierter Topologie, die Rolle des Controllers)

Dipl.-Inform. Matthias Wessendorf,
Markus Harbeck, Cisco Systems GmbH

Netzwerk-Planung und Design

15:00 - 15:45 Uhr

Neue Datenraten fiir Ethernet

* 2,5GbE und 5GbE zur Unterstitzung flichendeckender
WLAN:-Inrastrukturen

» 25GbE und 50GbE als skalierbare Alternative zum unseligen
40GbE

* Die neue Generation der 25/50/100G Switch ASICS wie
Broadcom Tomahawk

* 40G am Scheideweg: kommt 40 GBASE-T oder doch nicht?

Dr. Franz-Joachim Kauffels, unabhéngiger Unternehmensberater

15:45 - 16:15 Uhr Kaffeepause in der Ausstellung

16:15 - 17:00 Uhr
IPv6: Wo wir stehen, was wir noch brauchen
¢ Aktueller Stand bei Unternehmen, Providern und Herstellern
* Mit welchen Schwierigkeiten missen Unternehmen rechnen?
* Welche ungeklarten Problemfelder missen noch angegangen
werden?
Markus Schaub, ComConsult-Study.tv

17:00 - 17:45 Uhr
The New IP - welche Rolle wird NFV in heutigen Netzen
spielen?
* Warum Software und wie sehen typische Lésungen aus?
* Vergleich mit Hardware-L6sungen: Vor- und Nachteile
» Kosten-Vergleich: wie viel Geld lasst sich sparen
* Einsatz-Szenerien und Empfehlungen
Christopher Feussner, Brocade Communications GmbH

ab 18:00 Uhr Happy Hour

9:00 - 9:45 Uhr
Neue Designkonzepte im Vergleich: Verbesserung von
Skalierung und Provisionierung
* Trennung in Edge und Core / Backbone
* Erhéhte Skalierbarkeit
* Verbesserte Provisionierung (Virtualisierung, Quality of
Service, Zugangskontrolle/NAC, Mobilitat)
* Anforderungen flir den Edge: RZ, Access
 Anforderungen fur den Core: RZ, Campus
* Technologien: Tunnelverfahren und Markierung
* Migrations-Aufwand
* Multivendor-Unterstitzung
e Einheitlichkeit fir Campus, RZ und Access
Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN

Dienstag, 21.04.2015

Betrieb, Verfiigbarkeit und Wirtschaftlichkeit
von Netzwerken

9:45 - 10:30 Uhr
WLAN-Netzwerke mit 802.11ac: Methoden zur
Bandbreiten-Optimierung und zuverlassigen Versorgung
mobiler Teilnehmer
* Analyse: wie viel Bandbreite hat 11ac wirklich und
wo liegen Probleme
* Warum Bandbreiten-Management erforderlich ist
* Einfache Prioritdten-Schemata versagen, wie kann eine
intelligente und adaptive Losung genau auf den Bedarf
zugeschnitten werden
* Wahl eines optimierten 802.11 ac Channel Design
¢ Intelligente Steuerung der Clients um optimale Bandbreite fur
die gesamte WLAN Infrastruktur zu gewahrleisten.
Reinhard Lichte, Aruba Networks GmbH

10:30 - 11:00 Uhr Kaffeepause in der Ausstellung
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Programmubersicht ComConsult Netzwerk- und IT-Infrastruktur Forum 2015

Dienstag, 21.04.2015

11:00 - 11:45 Uhr * Virtualisierung und Vertikal integrierte Systeme:
Quality of Service im WLAN: Grenzen und Méglichkeiten Evolution zu Plattform-integrierten Sicherheitskomponenten
der Technologie * SDN, ACI und Co.: Notwendigkeit Anwendungs-zentrierter
* QoS auf der Luftschnittstelle: Sicherheitskonzepte im modernen RZ

IEEE 802.11e und WiFi Multimedia (WMM) Dr. Simon Hoff, ComConsult Beratung und Planung GmbH
» Ubertragungs-Kapazitét, der Schllssel fir hohe Dienstegute:

Wie plant man leistungsfahige WLAN? 14:45 - 15:30 Uhr
* Multi-User MIMO wird verfugbar, niitzt es der QoS? Vom klassischen Infrastruktur Monitoring zum
* QoS zum ,Nulltarif®, wie funktionieren Anwendungs-sensitive Ende zu Ende Business Applikations Monitoring

WLANSs? * Proaktive Uberwachung und Root-Cause Analyse von
» Software Defined Networking (SDN), ein alternativer Ansatz Applikationsproblemen

zur Umsetzung von QoS * Uberwachung der Business Transaktionen auf dem Weg
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH durch die IT Infrastruktur

* Business Impact Analyse

11:45 - 12:30 Uhr * End Benutzer Monitoring
Problematik und Zukunft von Middleboxes * Applikations und Datenbank Decodierung
* Firewalls, IPS, Proxies, Load Balancer, WAN-Optimierer & Co.: (L2-L7 Decodierung )

warum sie immer mehr Aufwand verursachen * Automatische Erkennung von Anomalien
¢ |st SDN die Zukunft fir Middleboxes? Peter Rehle, ICS GmbH

* Bestehende vielversprechende Ansatze
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH 15:30 - 16:15 Uhr
Technologien, die die ndchsten Jahre beeinflussen

12:30 - 14:00 Uhr Mittagspause werden und unsere Netzwerke und Infrastrukturen
verandern werden
14:00 - 14:45 Uhr * Die Top-Technologien der nachsten Jahre
Neue Herausforderungen fiir die Netzwerksicherheit * Auswirkung auf Infrastrukturen
* Abwehr von Lauschangriffen und Advanced Persistent * Empfehlungen fur die Vorbereitung, Planung und Investition
Threats: Anforderungen an die Netzwerk-sicherheit und sowie die zuklnftige Nutzung
resultierende Sicherheitsarchitekturen Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN
* Netzzugangskontrolle, Verschlisselung auf Ebene des
Netzwerks, Zonenkonzepte: Aufwand vs. Sicherheitsgewinn 16:15 Uhr AbschlieBende Kaffeepause
IPv6 Migration: Projekterfahrungen und -empfehlungen Routing von IPv6, Umgang mit QoS bei IPv6)
* Organisation eines IPv6 Rollouts (Planung des Vorgehens, * Migration der Internetprasenz
was muss wann entschieden werden, welche Abteilungen * Migration von Anwendungen und Appliances
sind in welcher Projektphase gefordert, wo existiert * Erstellung eines Anforderungskataloges fur die Anschaffung
Schulungsbedarf) von Hard- und Software
* Adresskonzept (Welche Alternativen stehen zur Verfigung, * Externe Anbindungen (WAN, Internet, Internet-VPN,
was sind die Vor- und Nachteile) Externe Partnerunternehmen)
e Zuweisung von IPv6 Adressen  Security (Ergebnisse von Proxy-Tests, Firewalls & IDS,
(Welche Verfahren stehen zur Verfigung, wie integriert man First-Hop-Security)
Komponenten, die kein DHCPv6 Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH
unterstutzen) Markus Schaub, ComConsult Study.tv
» Anforderungen an Netzwerk- und Infrastrukturkomponenten
(Erstellung von Anforderungsprofilen fur einzelne Komponen- 10:30 - 11:00 Uhr Kaffeepause
ten, Testdurchfiihrung, ausgewéhite Testergebnisse) 12:30 - 14:00 Uhr Mittagspause
* LAN-Archtitektur (Redundanzverfahren: VRRP, HSRP, 15:30 Uhr Ende der Veranstaltung

Folgende Aussteller nehmen an der Veranstaltung teil
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Schwerpunktthema

IPv6:
Fundamente
richtig legen

Fortsetzung von Seite 1

Deshalb ist es wichtig, dass die Exper-
ten im Unternehmen die Unterschiede
zwischen IPv4 und IPv6 kennen. Ferner
ist es von Bedeutung zu wissen, welche
Probleme und Unwagbarkeiten es in ei-
ner dualen Umgebung mit beiden Proto-
kollen geben kann.

Die letzten Zweifler liberzeugen

Noch sind nicht alle, auf deren Stimme
und Einfluss es in der IT ankommt, davon
Uberzeugt, dass man sich mit IPv6 be-
fassen muss. Immer seltener, aber hau-
fig genug hoért man das Argument, dass
ein Protokoll, von dem schon seit fast 20
Jahren gesprochen wird, noch lange auf
sich warten lassen wird. Vor allem weil
viele Anwendungen und Systeme IPv6
noch nicht unterstitzen, brauche man
sich mit diesem Protokoll gar nicht zu
befassen. So das Argument der Zweif-
ler. Zu diesen gehdren leider auch viele,
die Uber IT-Budgets entscheiden und die
Prioritdten in Unternehmen setzen. Die-
se Zweifler sind der Meinung, die Unter-
nehmens-IT habe dringendere Aufgaben
zu bewéltigen. Die dringenden Probleme
seien wichtiger als ein Protokoll einzuflih-
ren, das zurzeit von den meisten Applika-
tionen und Geraten noch gar nicht unter-
stltzt werde.

Wahrscheinlich lassen sich diese Zweif-
ler von der rhetorischen Frage kaum be-
eindrucken, die lautet: Warum muss eine
Aufgabe erst zu einer dringenden wer-
den, bevor sie angepackt wird? Es gilt
nun man: Dringenderes zuerst.

Was vielleicht Uberzeugender auf die
Zweifler wirkt, ist der Hinweis, dass die
IPv6-Einflhrung insgesamt nicht als ,Big
Bang“ durchgefihrt werden muss. Das
Stichwort heiBt ,Lifecycle“. Die IPv6-
Umstellung betrifft die Gesamtheit der
IT-Systeme: Switches, Router, Sicher-

heitskomponenten, Server, Endgerate,
Betriebssysteme, Middleware und An-
wendungssoftware. Es ist unvorstellbar,
dass die Umstellung all dieser Kompo-
nenten auf IPv6 nach einem Stichtags-
prinzip gelingen kann. Deshalb ist mit
einer langen Umstellungsphase zu rech-
nen. Vor diesem Hintergrund ist es ge-
schickter, die IPv6-Umstellung nicht los-
gelést, sondern im Zuge vom normalen
Lebenszyklus der Komponenten vorzuse-
hen. Konkret bedeutet dies: Ist die Ablo-
sung einer Anwendung, eines Systems,
einer Middleware zu einem bestimm-
ten Termin ohnehin vorgesehen, ist die-
ser Termin der geeignetste Zeitpunkt der
Umstellung auf den dualen Betrieb mit
IPv4 und IPv6 bzw. auf reinen Betrieb mit
IPve6.

Auf diese Weise wird die Hemmschwel-
le gesenkt, die viele Unternehmen bis-
her von der Beschéaftigung mit IPv6
abgehalten hat. IPv6-Einfihrung als Be-
gleiterscheinung des normalen Lifecycles
der IT-Komponenten lasst sich einfacher
durchsetzen als ein Umstellungsprojekt
mit eigenem hohem Budget.

Aber die Dringlichkeits- und Budgetuber-
legungen sind nicht die einzigen Argu-
mente gegen IPv6. Auch technische Ar-
gumente werden manchmal bemuht. So
wird behauptet, die Adressknappheit als
Hauptmotivation fur die Einflhrung von
IPv6 sei ein Phantom. Das Argument lau-

Dr.-Ing. Behrooz Moayeri hat viele GroRpro-
jekte mit dem Schwerpunkt standortiibergrei-
fende Kommunikation geleitet. Er gehort der
Geschéftsleitung der ComConsult Beratung
und Planung GmbH an und betétigt sich als
Berater, Autor und Seminarleiter.

tet konkret, global gultige IPv4-Adres-
sen seien schon seit den 1990er Jahren
knapp, und man habe gelernt, damit um-
zugehen. Diese Position weist auf die Ab-
hilfe durch Network Address Translation
(NAT) hin, die angeblich das Problem der
Adressknappheit eliminiere. (siehe Abbil-
dung 1)

In ihrer Not haben sogar die Service Pro-
vider fur die eigenen Netze NAT ein-
gefuhrt. Wer die IPv4-Adresse seines
mobilen Gerates im o&ffentlichen Netz
Uberpruft, stellt oft fest, dass die Ad-
resse einem privaten Adressraum wie
10.0.0.0/8 oder 100.64.0.0/10 entstammit.
Im Umkehrschluss bedeutet dies, dass
die heutigen Applikationen auf eine glo-
bal eindeutige Adresse nicht angewiesen
sind.

Diese Argumentation lasst auBer Acht,
dass die Service Provider mit Skalier-
barkeits- und Betriebsproblemen im Zu-
sammenhang mit NAT kdmpfen. Der Ver-
kehr im Netz explodiert. Dies gilt auch
fur die Anzahl paralleler Verbindungen.
NAT-Komponenten, die die rapide stei-
gende Zahl der Verbindungen in Tabel-
len verwalten, werden zu Nadeléhren im
Netz. Immer mehr solche Komponenten
mussen betrieben werden. Dies bedeu-
tet mehr Aufwand fiir die Service Provider
und oft auch Argernis flr ihre Kunden.

Ferner legt IPv4 der Cloud Ketten an.

=

NAT

Abbildung 1: Network Address Translation
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Eine Cloud lebt von der Skalierbarkeit,
auch was die Anzahl der in der Cloud re-
alisierbaren Server betrifft. Jede, auch
jede virtuelle, Maschine in der Cloud
braucht mindestens eine IP-Adresse,
Uber die sie erreichbar ist. Diese Adres-
se sollte eine offentliche sein. Hinter NAT
verborgen kann ein Server nur ca. 60.000
gleichzeitige Verbindungen unterstitzen,
weil die zur Indizierung genutzte Port-
nummer nur 2**16 Werte ermdglicht.
Nicht von ungefahr zahlte Microsoft 7,5
Millionen Dollar fir ca. 666.000 IPv4-Ad-
ressen aus der Konkursmasse von Nor-
tel. Jeder Cloud-Betreiber braucht eine
schnell wachsende Zahl von 6ffentlichen
Adressen.

Ubrigens gibt es die NAT-Restriktion auch
beim ausgehenden Zugriff aus einem Un-
ternehmensnetz auf einen o&ffentlichen
Server. Eine offentliche IP-Adresse kann
per NAT nur ca. 60.000 gleichzeitige Ver-
bindungen mit demselben Server erlau-
ben.

Es gibt auch Sicherheitsbedenken gegen
IPv6. Hier lautet das Argument, die Nut-
zung privater IPv4-Adressen sei ein Si-
cherheitsvorteil. Eine private Adresse sei
von auBen nicht erreichbar, und das kon-
ne nur gut sein. Wer so argumentiert, ver-
kennt, dass die direkte IP Connectivity fur
die meisten der heutigen Angriffsmus-
ter nicht erforderlich ist. Oder anders for-
muliert: Es ist um die Sicherheit des Un-
ternehmens nicht gut bestellt, wenn sich
das Unternehmen nur auf private Adres-
sen im internen Netz setzt. Dem Autor
sind Unternehmen bekannt, die seit Uber
zwei Jahrzehnten keine anderen als glo-
bal gultige IPv4-Adressen einsetzen. Die
Netze dieser Unternehmen gehdéren zu
den sichersten, die der Autor kennt. Den
IP-Durchgriff ins Unternehmensnetz hi-
nein zu verhindern gehdrt zu den leich-
testen Sicherheitsaufgaben und ist auch
ohne NAT zu I6sen. Heutige Angriffe sind
viel komplexer und nutzen erlaubte Ka-
néle, um selbst bei Anwendung von NAT
in das Unternehmensnetz zu gelangen.
(siehe Abbildung 2)

Eine weitere Argumentationslinie ge-
gen die Einfihrung von IPv6 im Unter-
nehmensnetz besteht darin, IPv6 als
eine reine Internet-Angelegenheit zu be-
zeichnen. Wer so argumentiert, sieht die
Notwendigkeit des neuen Protokolls im
offentlichen Netz ein, um im gleichen
Atemzug diese Notwendigkeit in Unter-
nehmensnetzen abzustreiten. Man kénne
doch im internen Netz ein anderes Pro-
tokoll nutzen als im Internet, wo sei das
Problem? Diese Argumentation baut dar-
auf, dass die Anbieter von Hardware und
Software IPv4 unbegrenzt unterstltzen

NAT

Malware (Viren, Wurmer, Trojaner etc.)

DL

Abbildung 2: Bedrohungen, fiir die NAT keine ernste Barriere darstellt

werden. Die Erfahrung der letzten Jahr-
zehnte spricht aber dagegen. Sobald die
seit einigen Jahren schnell wachsende
IPv6-Nutzung im Internet IPv4 Gberfligelt,
wird die duale Welt infrage gestellt. Viele
Entwicklungen in der IT greifen vom Ver-
braucher- auf den Unternehmensmarkt
Uber. So war das bei PCs, Smartphones,
Tablets, und so wird es bei IPv6 sein. Das
Leben auf der IPv4-Insel der Gluckseli-
gen, wéhrend ringsherum Milliarden von
Geraten Uber IPv6 kommunizieren und
das Internet of Things alles erfasst, was
mit Strom oder Batterie arbeitet, wird ir-
gendwann nicht mehr mdglich sein. Es
werden Systeme und Applikationen kom-
men, die nur IPv6 und kein IPv4 mehr un-
terstitzen. Erste Anzeichen dafir gibt
es schon. Microsoft schrankt den Sup-
port fir Windows-Systeme ein, auf denen
IPv6 abgeschaltet ist.

IPv6-Adresskonzept ausarbeiten

Ist es gelungen, die letzten Zweifler im
eigenen Unternehmen zu Uberzeugen,
muss man zur Vorbereitung der IPv6-Ein-
fuhrung zunéachst konzeptionelle Arbeit
leisten. Dazu gehért die Ausarbeitung ei-
nes Plans fur die im Unternehmen zu nut-
zenden IPv6-Adressen.

IPv6 wird an einigen Prinzipien des Netz-
designs nichts andern. Zu diesen Prinzi-
pien gehért die Einteilung der Netze in
Subnetze. Auch IPv6-Subnetze mussen
Uber Router miteinander kommunizieren.
Deshalb werden automatisch generierte
Link-Local Addresses (LLAs) nicht ausrei-
chen. LLAs erlauben nur die Kommunika-
tion in einem Subnetz.

Geroutete IPv6-Adressen sind entweder
Global Addresses (GAs) oder Unique Lo-

Nicht
routebar LLA
IPv6-Adressen [—
privat ULA
— routebar [
PI-GA
offentlich
PA-GA

Abbildung 3: Kategorisierung von IPv6-Adressen
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cal Addresses (ULAs), wie aus der Abbil-
dung 3 hervorgeht. GAs sind mit &ffentli-
chen IPv4-Adressen vergleichbar. Sie sind
weltweit gultig. Ein Gerat mit einer GA
kann direkt auf der IP-Ebene mit jedem
anderen Gerat im Internet kommunizieren.
ULAs sind mit privaten IPv4-Adressen ver-
gleichbar. Sie werden im Internet nicht ge-
routet. ULAs sind nur innerhalb der Gren-
zen eines Unternehmens eindeutig.

Das IPv6-Adresskonzept muss die Ent-
scheidung fur den Einsatz von GAs oder
ULAs im Unternehmensnetz féllen und
begrinden. Diese Entscheidung kann
nur unternehmensspezifisch geféllt wer-
den. Wer die Notwendigkeit der direkten
IP-Verbindung eines Gerates mit externen
Netzen ausschlieBt, kann fir dieses Ge-
rat eine ULA vorsehen. Proxies auf Trans-
port- oder Applikationsebene ermoglichen
bekanntlich Geraten ohne direkte IP-Ver-
bindung den Zugriff auf das Internet. Es
ist aber zu bedenken, dass die heutige
Middlebox-Architektur, zu denen Firewalls
und Proxies gehoéren, nicht von Ewig-
keit sein muss. Sie skaliert nicht und ist
schwer zu betreiben. Aus diesem Grund
gibt es zurzeit Uberlegungen, Middlebox-
Funktionalitat mit einer anderen Architek-
tur zu erreichen. Dies konnte im Sicher-
heitsbereich zum Beispiel darin bestehen,
dass die Sicherheitsregeln von einer Viel-
zahl Netzkomponenten durchgesetzt wer-
den. Eine denkbare Sicherheitsarchitektur
kann die heutige Praxis, am Perimeter in-
nere und &uBere Sessions zu entkoppeln,
durch eine andere ersetzen. Es ist denk-
bar, dass fir die Durchsetzung der Sicher-
heitsregeln die Entkopplung der Sessions
am Perimeter und damit die Verhinderung
der direkten IP-Kommunikation nicht erfor-
derlich sein werden. Private Adressen er-
zwingen jedoch eine solche Entkopplung.
Ein Adresskonzept mit global gultigen
Adressen ist damit flexibler und zusam-
men mit jeder denkbaren Sicherheits-
architektur einsetzbar.

Globale Adressen sind entweder provi-
derunabhangig (Provider Independent,
Pl) oder aus dem zusammenhé&ngenden
Block eines Providers (Provider Aggrega-
table, PA). PA-Adressen haben den Nach-
teil, dass beim Providerwechsel die Ad-
ressen geandert werden mussen. Dies
klingt aufwandiger als es vielleicht sein
wird. IPv6 erlaubt aufgrund der vierfa-
chen Zahl der Bits pro IPv6-Adresse eine
strikte Trennung des vom Provider zuge-
wiesenen Préfixes von den Bestandteilen
der Adresse, die fur die interne Struktu-
rierung des Netzes und unter Umstanden
auch fur die Klassifizierung von Geréate-
typen und fur Sicherheitsregeln verwen-
det werden. Das providerspezifische Pra-
fix kann sich andern, ohne dass man die

Vom Provider zugewiesenes
Prafix (z.B. 48 Bits)

z.B.
16 Bits

Host-ID (64 Bits)

kénnen flr die interne
Strukturierung des
Adressraums

verwendet werden

Abbildung 4: Beispiel flr die Aufteilung des IPv6-Adressfelds

weiteren Bits antasten muss. Zum Beispiel
kann man ein 48 Bit langes, vom Provider
A zugewiesenes Prafix durch ein gleich
langes (oder kurzeres, in diesem Fall bis
zum 48. Bit beliebig auffullbares) Préfix er-
setzen, das von einem Provider B zuge-
wiesen wird. (siehe Abbildung 4)

Dabei kann man die restlichen 80 Bits auf
allen Endgeraten, Routern, Firewalls etc.
unverandert lassen. Das Ersetzen des
Préfixes beschrankt sich auf Anderungen
an Systemen, auf denen das Préfix einge-
stellt wird. Im Falle der Nutzung des Dyna-
mic Host Configuration Protocol (DHCP)
sind dies die DHCP-Server, im Falle von
Stateless  Address  Autoconfiguration
(SLAAC) die Router. Ein Unterschied zu
IPv4 besteht darin, dass es mit IPv6 re-
alistisch wird, von jedem Provider eine
auch far die interne Verwendung genu-
gende Zahl von Adressen zu bekommen.
Unter IPv4 kann man wegen der mittler-
weile herrschenden akuten Adressknapp-
heit bei einem Providerwechsel nie sicher
sein, einen zusammenhangenden Adress-
block durch einen anderen mindestens
gleich groBen ersetzen zu kénnen.

Auch wenn beim Wechsel von einem zum
anderen Provider nur das Providerpréafix
von PA-Adressen geandert werden muss,
kann das Vermeiden des damit verbun-
denen Aufwands und Betriebsrisikos eine
Motivation fur den Einsatz von PIl-Adres-
sen sein. Fur global agierende Unterneh-
men sind PI- besser als PA-Adressen ge-
eignet. Man stelle sich den Aufwand vor,
der im globalen Netz eines Unternehmens
entsteht, auch wenn sich nur in einer Re-
gion ein Prafix andert. Mdoglicherwei-
se muss auch einiges in anderen Regio-
nen geéandert werden. Auch wenn durch
konsequente Nutzung des Domain Name
System (DNS) alles auBer der Einstellung
des Préfixes selbst auf DHCP-Servern und
Routern automatisch gehen sollte, sind
zumindest die Planung des Wechsels und
die entsprechenden Vorkehrungen gegen
die damit verbundenen Risiken ziemlich
aufwandig.

Woher bekommt man PI-Adressen? In
der Regel sind die Regional Internet Re-
gistries (RIRs) fur die Vergabe von PI-Ad-
ressen zustandig. Réseaux IP Européens
(RIPE) ist die RIR fur Europa. Andere Re-
gionen wie Nordamerika, Lateinameri-

Referent: Markus Schaub
Preis: € 1.790,-- netto

www.comconsult-akademie.de

IPv6 Grundlagen - SeminarPlus

IPv6 betreiben, bedingt IPv6 verstehen. In diesem Seminar werden die Grundlagen
des neuen IP Protokolles verstandlich und praxisnah vermittelt. Die Schulung richtet
sich gleichermaBen an Planer, Betreiber, Administratoren und Software-Entwickler.
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ka, Afrika und Asien haben ihre eigenen
RIRs. Fur ein global agierendes Unterneh-
men stellt sich die Frage, ob es pro Re-
gion einen eigenen Adressbereich bean-
tragt oder PI-Adressblécke Uberregional
einsetzt. Wenn das Unternehmen in einer
Region einen eigenen Internet-Anschluss
nutzt, midssen die daflr genutzten PI-Ad-
ressen im Internet geroutet werden. Es
ist nicht selbstverstandlich, dass Provi-
der Adressen abweichend vom weltwei-
ten regionalen Schema routen. Denn an-
gesichts der potenziell sehr hohen Anzahl
von IPv6-Netzen kann ein Provider anstre-
ben, ganze Weltregionen jeweils tber ag-
gregierte Adressen zu erreichen. Wenn
Abweichungen von diesem Schema zur
Regel werden, kdnnen die Routing-Tabel-
len Dimensionen annehmen, die die heu-
te fUr IPv4 eingesetzten Tabellen um Gré-
Benordnungen Ubertreffen.

Vor diesem Hintergrund besteht die zu-
kunftssicherste Variante flir ein global
agierendes Unternehmen darin, jeden re-
gionalen Internetanschluss mit Adressen
aus der betreffenden Region zu betreiben
(Abbildung 5). Dies erhdéht zwar den Auf-
wand flr die Beantragung von Adressen,
stellt aber sicher, dass die Erreichbarkeit
der Internetanschliisse des Unternehmens
nicht von der Routing-Politik der Provider
abhangt. Ferner stehen dem Unternehmen
mit mehreren regionalen Blécken insge-
samt mehr Adressen zur Verfligung.

Was die GroBe der den Unternehmen zu-
gewiesenen Adressblécke betrifft, gibt
es eine gute Nachricht. Unternehmen er-
halten in der Regel maximal 48 Bits lan-
ge Préfixe. Zieht man von den verbliebe-
nen 80 Bits den standardméBig 64 langen
Host Identifier ab, verbleiben zwischen
dem zugewiesenen Préfix und dem Host
Identifier 16 Bits. Diese 16 Bits ermogli-
chen die Bildung von 65536 Subnetzen.
Der Luxus, eine solche Anzahl von Sub-
netzen jeweils mit einem Maximum von
beispielsweise 256 Adressen bilden zu
kénnen, ist unter IPv4 nur wenigen Unter-
nehmen vorenthalten, die Class-A-Adres-
sen zur Verfugung haben. RIRs vergeben
dartuber hinaus auch gréBere Adressblé-
cke, d.h. kleinere Préfixe als /48, wenn
das Unternehmen den Bedarf begrun-
den kann. Je nach Branche, in der das
Unternehmen tatig ist, sind verschiede-
ne Szenarien denkbar, in denen der Be-
darf an Adressen in den nachsten Jahren
um GréBenordnungen steigen kann. Im
Produktionsbereich ist dieser Trend be-
reits seit Jahren feststellbar. Als vierte in-
dustrielle Revolution wird die Einfihrung
des Internet of Things (loT) in der Ferti-
gung bezeichnet. Nicht nur die Produkti-
onsmaschinen, sondern auch die Produk-
te sollen kommunikationsfahig werden.

|Adressblock aus der Region 1 |

Adressblock aus der Region 2|

Globales Netz
des Unternehmens

|Adressb|ock aus der Region 3

|Adressb|ock aus der Region 4|

Abbildung 5: Nutzung verschiedener Adresshlocke im globalen Netz

Kommunikation wurde dabei in den letz-
ten Jahrzehnten immer mehr zur IP-Kom-
munikation.

Die interne Strukturierung des verfligba-
ren |Pv6-Adressraums ist von der GroBe
des verfugbaren IPv6-Adressraums sowie
der Anzahl und der GroBe der Standorte
des Unternehmens abhéngig. Eine konse-
quentere Zusammenfassung von Subnet-
zen ist unter IPv6 moglich. Damit lassen
sich die Routing-Tabellen mit den unhand-
licheren IPv6-Adressen verkleinern.

Die interne Strukturierung des Adress-
raums kann nach rein geografischen As-
pekten erfolgen. Erganzend kdnnen eini-
ge Bits fUr eine Kodierung des Geratetyps
verwendet werden. Die Notwendigkeit der
Kodierung von Geratetypen wird nicht ein-
heitlich bewertet. Einige Unternehmen
gehen davon aus, dass die heute unter-
scheidbaren Geratetypen langfristig nicht
unbedingt Bestand haben werden. Aus
dieser Ungewissheit leiten diese Unter-
nehmen ab, dass eine Verwendung eini-
ger Bits der IPv6-Adresse als Geratecode
nicht sinnvoll ist. Andere Unternehmen er-
warten zum Beispiel eine dauerhafte Un-
terscheidung zwischen dem Client- und
dem Server-Bereich. Ein Code, der die
Unterscheidung zwischen Client und Ser-
vern auf sehr einfache Art ermoglicht,

kann manche Sicherheitsregel Ubersicht-
licher machen.

Festlegung der Methoden der
Konfiguration von Hosts

Unter IPv6 ist DHCP nicht die einzige Me-
thode fur die automatische Zuweisung
von Adressen. DHCP-Unterstitzung ist
nicht einmal zwingender Bestandteil des
von Endgeréaten zu unterstitzenden IPv6-
Funktionsumfangs. Dafir missen alle
Endgerate SLAAC unterstltzen.

Einige Unternehmen haben unter IPv4
die Vorteile der zentralen Verwaltung der
Adressen schatzen gelernt. Diese Unter-
nehmen legen Wert darauf, auch IPv6-
Adressen in einer zentralen Datenbank
zu dokumentieren. Gegen die 1:1-Uber-
tragung der Methoden der Konfiguration
der Endgerate von IPv4 auf IPv6 sprache
nichts, wenn alle Endgerate die DHCP-
Methode unterstitzten. Dies ist leider
nicht der Fall. Vor allem die Entwickler
von Android strduben sich immer noch
gegen die Implementierung von DHCPv6
far Android. Da viele mobile Endgera-
te auf Android basieren, missen Unter-
nehmen, die solche Endgeréte einsetzen,
diese entweder manuell konfigurieren
oder SLAAC einsetzen. Eine gemisch-
te Adresszuweisung Uber DHCP und

| —

Subnetz mit SLAAC

Subnetz mit DHCP

Abbildung 6: Subnetz mit SLAAC und Subnetz mit DHCP
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SLAAC im selben Subnetz ist nicht mdg-
lich, weil die Steuerung der Nutzung ei-
nes dieser Verfahren durch ein Endgerat
anhand von Router Advertisments (RASs)
erfolgt, die pro Subnetz die eine oder an-
dere Methode vorgeben. (siehe Abbil-
dung 6)

Die Nutzung von SLAAC ist mit oder
ohne Security Extensions mdglich. Ohne
Security Extensions wird die MAC-Ad-
resse eines Endgerats als Teil des 64
Bits langen Host Identifier Gbernommen.
Das Bewegungsprofil des Gerates ist so-
mit fur alle seiner Kommunikationspart-
ner sichtbar. Ein solches Bewegungspro-
fil verrat vielleicht mehr als von manchen
Unternehmen toleriert werden kann. Se-
curity Extensions fir SLAAC erméglichen
statt der Ubernahme der MAC-Adres-
se die Nutzung wechselnder, nichts Uber
das Gerat verratender Werte im Host
Identifier.

IP-Adressen sind nicht die einzigen Para-
meter, die auf Geraten eingestellt werden
mussen. Eine funktionierende IP-Konfigu-
ration muss auf jeden Fall auch die Infor-
mation enthalten, unter welcher oder wel-
chen Adressen das Gerat den Domain
Name Service erreichen kann. Je nach
Funktionsumfang von Geraten ist die Ein-
stellung der DNS-Adresse uber DHCP
oder Uber Informationen in RAs méglich.
Alternativ kbnnen Gerate Anycast nutzen,
um DNS zu erreichen.

Festlegungen der Methoden fur die IPv6-
Konfiguration von Endgeraten mussen
die Besonderheiten der eingesetzten
Endgeréate berutcksichtigen.

Was andert sich im LAN Design?

Da die Umstellung von IPv6 auf IPv4
nicht Uber Nacht, sondern mdglichst im
Zuge des normalen Lebenszyklus von
Systemen und Applikationen erfolgen
wird, ist mit einem langen Nebeneinan-
der der beiden Protokolle zu rechnen.
Diese Situation ist nicht unbekannt. Bis in
die 1990er Jahre wurden Netze im Multi-
protokollmodus betrieben. Neben IP gab

es noch Systems Network Architecture
(SNA) fur die Kommunikation mit GroB-
rechnern, Internetwork Packet Exchange
(IPX) fur den Zugriff auf Netware File Ser-
ver des Herstellers Novell, DECnet von
Digital Equipment Corporation und noch
ein paar andere Protokolle, die mittler-
weile fast in Vergessenheit geraten sind.
Nach und nach stellten die Hersteller ihre
Systeme auf IP um. Der Multiprotokollbe-
trieb wich dem einfacheren reinen IP-Be-
trieb.

Wenn nun IPv6 eingefuhrt wird, wahrend
IPv4 weiter zu nutzen ist, ersetzt der Mo-
dus mit zwei Protokollen die bisherige
Monokultur mit IPv4. Zumindest die Netz-
komponenten, vor allem die Routing-In-
stanzen, muissen auf den dualen Modus
umgestellt werden. Auf Routern und Lay-
er-3-Switches erfolgt dies dadurch, dass
jede Netzschnittstelle neben der IPv4-
Adresse noch eine IPv6-Adresse erhalt
(siehe Abbildung 7). Zusétzlich mussen
Routing-Mechanismen flr IPv6 eingestellt
werden.

Im internen Netz wird sich der Zuschnitt
der Subnetze flr IPv6 gegenuber dem flr
IPv4 dort &ndern, wo |Pv4-Adressknapp-
heit Entscheidungen diktiert haben, die
man mit mehr verfligbaren Adressen an-
ders gefallt hatte. Solange aber die ers-
ten reinen [IPv6-Endgerate auf sich
warten lassen, wird es keine reinen IPv6-
Subnetze geben. So muss das IPv6-
Adresskonzept auf die bestehende Un-
terteilung in Subnetze abgebildet wer-
den. Die GroBe der IPv6-Subnetze wird
sich auf jeden Fall gegenuber IPv4 an-
dern, denn kein IPv4-Subnetz stellt 64
Bits fur die Endgerateadressierung zur
Verfugung. 64 Bits stehen namlich unter
IPv6 standardméBig fur Host-IDs zur Ver-
figung. Aber die Unternehmen werden
schon aus Grunden der Sicherheit und
Robustheit der Netze in der Regel die
Zahl der Gerate pro Subnetz unter 1.000
halten.

Dort wo es keine Endgerate gibt, zum
Beispiel bei Links zwischen zwei Layer-3
Switches, kann man theoretisch auch

1.1.1.2 &
2001:0DB8::2 E '
Subnetz im -
dualen Modus 1.1.141
2001:0DB8::1
 —

Abbildung 7: Subnetz im dualen Modus

die 64 Bits, die der Host-ID vorenthalten
sind, fur die Aufteilung in verschiedene
Subnetze nutzen. Dies ist davon abhan-
gig, ob die Layer-3-Switches eine solche
Aufteilung unterstitzen.

Theoretisch kann man auf Punkt-zu-
Punkt-Verbindungen (P2P Links) zwi-
schen zwei Routing-Instanzen auf rou-
tebare Adressen verzichten und LLAs
einsetzen. Aber LLAs kénnen von auBer-
halb eines Subnetzes nicht erreicht wer-
den. Damit kann man zum Beispiel die
Erreichbarkeit der beiden Enden eines
P2P Links nicht Gber das Netz Uberpru-
fen. Deshalb ist es Ublicher, wie unter
IPv4 routebare IPv6-Adressen auch fur
P2P Links vorzusehen.

Auf den ersten Blick mag es als Ver-
schwendung erscheinen, auf P2P Links
ganze Subnetze mit bis zu 2**64 Adres-
sen zu konfigurieren. Die eigentliche Fra-
ge muss aber lauten, wie viele Subnet-
ze man einsparen wirde, wenn man dies
nicht tate. Das Beispiel in der Abbildung
8 soll der Klarung dieser Frage dienen.

Wenn man vereinfachend davon aus-
geht, dass die Zahl der P2P Links
zweimal so hoch ist wie die Zahl der
Layer-3-Instanzen, kann man die GréBen-
ordnung der Anzahl der P2P Links be-
rechnen. Bei Anwendung einer weiteren
Vereinfachung kénnte man fur die Zahl
der Layer-3-Instanzen 25 % der Zahl der
Layer-2 Switches annehmen. Und wenn
man annimmt, dass die Zahl der Lay-
er-2 Switches gleich 10 % der Anzahl
der Endgerate ist, kann man die Zahl der
P2P Links berechnen:

Zahl der P2P Links =
2*25 % * 10 % * Anzahl Endgerate =
5 % * Anzahl Endgeréate

Wenn ein Subnetz durchschnittlich 10
Endgerate aufnimmt, also die Anzahl der
Endgeratesubnetze 10 % der Anzahl der
Endgerate betragt, ist der Overhead der
P2P-Subnetze wie folgt zu berechnen:

Overhead der P2P Links =

5 % * Anzahl Endgeréate / (10 % * Anzahl
Endgerate) =

50 %

Die P2P Links fugen also 50 % Over-
head zur Anzahl der Subnetze hinzu. Das
klingt viel, ist aber auf den zweiten Blick
nur gleichbedeutend damit, dass man
von den mindestens 16 Bits, die man zur
internen Strukturierung zur Verfigung
hat, ein Bit verliert. Dann hatte man so-
gar so viele Subnetze fir P2P Links zur
Verfugung wie fur Endgerate, also 100 %
statt 50 %.



ComConsult Research -

Der Netzwerk Insider -

Marz 15 « Seite 12

IPv6: Fundamente richtig legen

Der Vorteil, den man dadurch bekommt, ist
die Verkleinerung der Anzahl der Eintrage
in Routing-Tabellen. Schon auf der ersten
Ubergeordneten Layer-3-Instanz kann man
namlich alle Endgeréate- und P2P-Subnetze
zusammenfassen und als aggregierte Rou-
te behandeln. Die lastigen Eintrage fur P2P
Links, die schon unter IPv4 unangenehm
auffallen, verschwinden.

Nun kann es auch Kompromisse geben,
wieder vorausgesetzt, die Layer-3-Instan-
zen unterstitzen langere Préfixes als /64.
Man kénnte zum Beispiel alle P2P Links
an einem Standort zusammenfassen, und
pro Standort erscheint in den Routing-Ta-
bellen der WAN-Router eine zusatzliche
Route fur P2P Links. Der ganze Adress-
raum fur P2P Links kann dann wesentlich
kleiner sein als der fir Endgerate genutzte
Adressraum.

Das im Vergleich zu IPv4 viel groBere Re-
servoir an Adressen ist nicht der einzi-
ge Aspekt, unter dem Design-Unterschie-
de zwischen IPv4 und IPv6 denkbar sind.
Man kann zum Beispiel auch darlber
nachdenken, flr IPv6 ein anderes Rou-
ting-Protokoll einzusetzen als fur IPv4. Al-
lerdings ist dies zumindest bei den An-
wendern von OSPF (Open Shortest Path
First) als dem de facto Standard fir unter-
nehmensinternes Routing nicht tblich. Da
OSPF fir IPv6 seit Jahren verfugbar und
stabil ist, gibt es oft keinen Grund, ver-
schiedene Routing-Protokolle fur IPv4 und
IPv6 einzusetzen. In der Regel setzt man
zwei verschiedene Instanzen bzw. Pro-
zesse desselben Routing-Protokolls fur
IPv4 und IPv6 ein. Die beiden Instanzen
sind unabhangig voneinander und kén-
nen auch unterschiedlich eingestellt wer-
den, wenn es sein muss, zum Beispiel
was die Metriken betrifft. Wenn es aber
keinen zwingenden Grund fir Abweichun-
gen gibt, Gbernimmt man fir IPv6 die Ein-
stellungen unter IPv4.

Das gilt auch fur das First Hop Redundan-
cy Protocol (FHRP), das fUr die redundante
Gestaltung von Routern in einem Subnetz
verwendet wird. (siehe Abbildung 9)

Theoretisch kdénnen zwei redundante
Router unabhangig voneinander RAs in
Endgeratesubnetze senden, sodass jedes
Endgeréat beide Router kennt. Dann kann
ein Endgerat von einem zum anderen
Router wechseln, wenn ein Router nicht
erreichbar ist. Aber die meisten Netzbe-
treiber wollen sich nicht auf Mechanismen
der Endgeréte fur die Realisierung von re-
dundantem Routing verlassen. Das bleibt
auch bei IPv6 so. Deshalb gibt es auch
unter IPv6 die Ublichen Mechanismen fur
die redundante Auslegung des First Hop
fur Endgerate:

Z

=7 =7
[ ] [ ]
L2 Switch L2 Switch
Access Access
4x 4x
——7 ——7
40 X 40 x

=) =)
[ ] [ ]
L2 Switch L2 Switch
Access Access
4 x 4 x
—————7 ————7
40 x 40 x

Abbildung 8: Beispiel flir die Berechnung der Zahl der P2P-Links

e Virtuelle Switches: Zwei Layer-3-Swit-
ches bilden einen virtuellen Switch und
stellen aus der Sicht der Endgeréate lo-
gisch eine Instanz dar bzw. sind Uber
dieselbe MAC- und IP-Adresse erreich-
bar. Diese virtuellen Adressen werden
automatisch vom zweiten Switch Uber-
nommen, wenn der erste ausfallt.

* FHRP: Die beiden Layer-3-Switches
sind unabhéngig voneinander und ha-
ben auch eigene IP Interfaces pro Sub-
netz, aber als First Hop bzw. Default
Router wird auf den Endgeraten eine

Adresse eingestellt, die zu jedem Zeit-
punkt von einem der beiden Router be-
dient wird. Fallt er aus, Gbernimmt der
zweite die Adresse. Diese Umschaltung
wird von einem FHRP gesteuert. Es gibt
das standardisierte Virtual Router Red-
undancy Protocol (VRRP) und propri-
etéare FHRPs. Diese Protokolle sind fur
IPv6 ebenfalls nutzbar.

IPv6 Routing im WAN

Wahrend LANSs in der Regel exklusiv von
einem Unternehmen genutzt werden und

S

B

Subnetz

(D

Abbildung 9: Subnetz mit zwei redundanten Routern
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daher entsprechend dem Bedarf und den
Praferenzen des Unternehmens konfigu-
riert werden kénnen, gibt es im Wide Area
Network (WAN) haufig eine Abhangigkeit
vom WAN Provider. Bekanntlich bedie-
nen WAN Provider verschiedene Kunden
mit derselben Plattform. Diese Plattform
muss sehr stabil und robust funktionieren,
denn ein Ausfall wirde alle mit der Platt-
form bedienten Kunden des Providers be-
treffen. Deshalb testen und verifizieren die
WAN Provider jeden neuen Mechanismus
eingehend und intensiv, bevor sie ihn ein-
setzen. Wenn die Einfihrung des Mecha-
nismus den laufenden Betrieb auch nur
kurzzeitig unterbrechen kann, dauert es
lange, bis man einen geeigneten Zeit-
punkt fir die Anderung gefunden hat.

Dieser langen Test- und Integrationspha-
se geschuldet sind einige WAN Provider
noch nicht so weit, dass sie zum Beispiel
Multi-Protocol Label Switching wirklich im
Modus ,Multi-Protocol“ betreiben. Bis die-
se Provider neben IPv4 auch IPv6 Uber
ihnre MPLS-Plattform Ubertragen, kann
noch einige Zeit vergehen.

Einem Kunden, der bei der Einflhrung
von IPv6 nicht so lange warten will, bieten
sich zwei Optionen:

* Er nutzt weiterhin den IPv4 Routing Ser-
vice des Providers. Dann muss IPv6 in
IPv4 getunnelt werden. Die Tunnelend-
punkte kdénnen zum Beispiel Router
sein, die die entsprechende Tunnelfunk-
tion unterstltzen.

Er nutzt einen Layer 2 Service im WAN.
Dann ist das Routing unabhéngig vom
Provider. Die Routing-Instanzen werden
im dualen Modus vom Kunden betrie-
ben.

In einem internationalen WAN kann die
Beschrdnkung auf Layer 2 im WAN den
Kreis der potenziellen Anbieter im Pro-
vider-Markt verkleinern. Herkdmmlicher
Routing Service auf MPLS-Basis ist immer
noch der de facto Standard flr internatio-
nale WANSs.

Internet-Anbindung

Die Internet-Anbindung ist fur viele Unter-
nehmen der erste Bereich, der IPv6 unter-
stutzen soll. Dies ist vor allem darauf zu-
rickzufthren, dass sich IPv6 im Moment
starker im Internet als in internen Netzen
ausbreitet. Die Internet-Anbindung soll die
Kommunikation mit jedem Ziel im Internet
ermdglichen. Eine Beschrankung auf IPv4
bei der Internet-Anbindung birgt nicht
nur das Risiko, dass irgendwann in Zu-
kunft einige externe Kommunikationsbe-
ziehungen nicht méglich sind. Auch wenn

Tunnel

Tunnel

Abbildung 10: IPv6-in-1Pv4-Tunnel im WAN

heute jeder eingehende und jeder ausge-
hende Zugriff Uber das Internet IPv4 nut-
zen kann, verzichtet man mit einer eige-
nen IPv6-Anbindung auf alternative neue
Wege und Ubertragungspfade, die im In-
ternet auf IPv6-Basis entstehen.

Ferner kann es fur einige Unternehmen
eine Frage des innovativen Images sein,
auch unter IPv6 im Internet Pradsenz zu
zeigen.

Zunéchst muss der Internet Service Pro-
vider IPv6-Ubertragung unterstitzen. Hier
ist es ahnlich wie bei WAN-Providern:
nicht alle sind so weit, dass sie IPv6 Uber-
tragen kdnnen. Hier helfen aber auch kei-
ne Workarounds wie Tunnels. Wenn man
auf eine IPv6-Anbindung an das Internet
Wert legt, muss man einen Provider fin-
den, der dazu in der Lage ist.

Je nach IPv6-Adresskonzept Ubernimmt
der Provider Uber das reine IPv6 Routing
auch noch andere Aufgaben in diesem
Zusammenhang. Er kann zum Beispiel als
Sponsoring Local Internet Registry (LIR)
agieren und die Eintrage Uber die Zuord-
nung eines IPv6-Adressbereichs zum Un-
ternehmen bei der zustandigen RIR pfle-
gen. Wie bei IPv4 auch kann der ISP
ferner der Inhaber des Autonomen Sys-
tems (AS) sein, Uber das der Internet-Zu-
gang des Unternehmens gefuhrt wird.
Dies ist nicht zuletzt von der Art der Ge-
staltung der Internet-Anbindung abhéan-

. Internet N

\/@ @ s

BGP
BGP

AS des Unternehmens

Abbildung 11: Nutzung von BGP

gig. Legt ein Unternehmen darauf Wert,
Uber zwei verschiedene ISPs mit dem In-
ternet verbunden sein, besteht eine Op-
tion darin ein eigenes AS zu betreiben.
Zwischen verschiedenen Autonomen Sys-
temen im Internet wird bekanntlich das
Border Gateway Protocol als Routing-Me-
chanismus verwendet. Das ist unter IPv6
nicht anders als unter IPv4, wie aus der
Abbildung 11 hervorgeht.

Aber reines Routing macht noch keinen
Internet-Zugang. Es ist noch zu entschei-
den, welche Systeme Uber IPv6 extern
kommunizieren. Hier ist zwischen einge-
hendem und ausgehendem Zugriff zu un-
terscheiden.

Flr den ausgehenden Zugriff kann man
zum Beispiel Web Proxies so konfigurie-
ren, dass sie auch IPv6 nutzen. Gute Web
Proxies erlauben die Einstellung von Richt-
linien fir den Umgang mit zwei Protokol-
len. Zum Beispiel kann es sinnvoll sein, in
der ersten Phase IPv4 zu favorisieren und
bei Verfigbarkeit von DNS-Eintradgen flr
beide Protokolle (A Records fur IPv4 und
AAAA Records fur IPv6) IPv4 vorzuzie-
hen. Die Motivation flr eine solche Richt-
linie kann sein, eventuelle Probleme mit
der IPv6-Erreichbarkeit des Zielsystems
zu umgehen. Sind IPv6-Routen mittler-
weile so stabil, dass man sie von Anfang
an gegenuber IPv4 bevorzugt? Leider fallt
die Antwort auf diese Frage so differen-
ziert aus wie es denkbare Ziele im Internet
gibt. GroBe Content-Anbieter wie Goog-
le haben schon seit Jahren Erfahrungen
mit IPv6 und bieten eine weitgehend sta-
bile IPv6-Prasenz. Das kann bei kleineren
Anbietern ganz anders aussehen. Es mag
sein, dass ein Anbieter Uber A und AAAA
Records bekannt ist, aber noch Proble-
me mit IPv6 Routing im externen oder in-
ternen Netz hat. Hier kann nur die Praxis
aufschlussreich sein. In den letzten Jahren
haben uns immer weniger Berichte von in-
stabilen IPv6-Routen erreicht.

Auf jeden Fall sollte ein Web Proxy die
Maoglichkeit unterstitzen, bei Nichtverfig-
barkeit der Verbindung tber ein Protokoll
auf das andere umzusteigen. Die Moglich-
keit der Feineinstellung entsprechender
Time-out-Werte wéare ebenfalls hilfreich.

Bei eingehenden Zugriffen stellt sich um-
gekehrt die Frage, ob man sowohl der ei-
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genen internen Infrastruktur als auch der
externen |Pv6-Anbindung so weit ver-
traut, dass man unter Nutzung von IPv6
Inhalte im Internet prasentiert. Auch hier
sind die in den Anfangsjahren hin und
wieder vernehmbaren Berichte Uber nicht
erreichbare Inhalte aufgrund instabiler
IPv6-Routen einem Status gewichen, in
dem man solche Berichte selten zu hé-
ren bekommt. Die interne Infrastruktur
hat man ohnehin im eigenen Einflussbe-
reich. Das reine IPv6 Routing ist mittler-
weile als sehr stabil einzustufen. Proble-
matisch kénnen die Middleboxes werden:
Firewalls, Reverse Proxies und Load Ba-
lancer. Und am Ende der Kette steht noch
ein Endsystem mit einer Anwendung, zum
Beispiel ein Web Server, wie in der Abbil-
dung 12 dargestellt.

Die einfachste Ldsung ist eine_ Translati-
on-Lésung direkt am Internet-Ubergang.
Dabei werden alle eingehenden IPv6-Ver-
bindungen Uber das Internet auf einem
Gerat, das NAT64 (NAT zwischen IPv6
und IPv4) unterstitzt, terminiert und in-
tern als IPv4-Verbindung neu aufgebaut.
In weiteren Schritten kann man IPv6 tie-
fer in das interne Netz hereinlassen. Wann
und wie weit, ist davon abhéngig, ob die
betreffenden Middleboxes unter IPv6 die-
selben Funktionen unterstlitzen wie unter
IPv4, und ob sie im dualen Modus stabil
und ohne unangenehme Nebenwirkun-
gen betreibbar sind.

Interessant kdénnte die IPv6-Prdsenz im
Internet fur Virtual Private Networks wer-
den. Mein Kollege Dr. Wetzlar berichte-
te mir vor Jahren von einem Hotel in der
Schweiz, in dem der IPv6-Zugang zum
Internet kostenlos und der IPv4-Zugang
kostenpflichtig ist. Auf solche Ideen kén-
nen Provider kommen, wenn sie an der
zunehmenden Verlagerung des Verkehrs
von IPv4 auf IPv6 interessiert sind.
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Abbildung 12: Typische Kette beim eingehenden Zugriff aus dem Internet

Nicht nur solche Promotion-Angebote
der Provider, sondern auch die Vermei-
dung von NAT in Providernetzen kann
eine Motivation dafiir sein, Gber IPv6 auf
das VPN des eigenen Unternehmens zu-
zugreifen. Voraussetzung ist naturlich die
Verflugbarkeit eines IPv6-Zugangs. Ist ein
solcher vorhanden, kann man davon aus-
gehen, dass man ohne NAT bis zum VPN
durchkommt. Das kann unter Umstanden
schneller und leistungsfahiger sein als der
IPv4-Weg, der vielleicht Carrier-Grade NAT
beim Provider durchlauft.

Eine andere Frage als das im Internet ge-
nutzte Medium ist, ob man im VPN-Tun-
nel IPv4 oder IPv6 Ubertrdgt. Das ist von
der IPv6-Ertlichtigung der Endgerate und
Systeme auf beiden Seiten abhéangig. Es
ist erwagenswert, mit der Client-Seite an-
zufangen und auf dem Client die duale
Protokollunterstitzung einzufihren. Han-
delt es sich beim Betriebssystem auf dem
Client um eine aktuelle Windows-Versi-
on, braucht man nur tber den VPN-Tunnel
(bei Client-to-Site) oder mittels der Layer-
3-Instanzen am Client-Standort (bei Site-
to-Site) dem Client die IPv6-Konfiguration
zu vermitteln. Dann kann der Client Gber
IPv6 auf jede interne Anwendung und je-
des interne System zugreifen, das mit der
Zeit verfugbar wird. Nur nach geteste-
ter Verflgbarkeit eines solchen IPv6-We-
ges sollte auch ein entsprechender Ein-
trag im DNS angelegt werden, denn sonst
lauft der Verbindungsversuch des Clients
ins Leere.

Besonderheiten bei Extranets

Einige Unternehmen nutzen neben dem
Internet und dem internen Netz noch Ex-
tranets. Ein Extranet ist ein nichtoffent-
liches Netz, das verschiedene Organi-
sationen miteinander verbindet. Es gibt
verschiedene Ausprédgungen von Extra-
nets. Eine Auspragung kann vorsehen,
dass Systeme des Unternehmens A nie
direkt mit Systemen des Unternehmens
B kommunizieren, sondern nur Uber ein
bestimmtes System C, das zum Beispiel
eine Collaboration Suite bereitstellt. Eine
andere Auspragung kann den direkten
Zugriff der Systeme eines Unternehmens
auf die Systeme eines anderen Unterneh-
mens vorsehen.

In beiden Fallen ist das IP Routing zu kl&-
ren. Zwei Unternehmen kdnnen zum Bei-
spiel vereinbaren, dass ein gemeinsam
genutztes System mit einer Adresse kon-
figuriert wird, die mit keiner internen Ad-
resse in den beiden Unternehmensnetzen
kollidiert. Das ist bei IPv6 einfacher als bei
IPv4, weil IPv6 viel mehr Adressen zur Ver-
fugung stellt. Prinzipiell kann sowohl bei
IPv4 als auch bei IPv6 eine private wie
eine offentliche Adresse dem gemeinsam
genutzten System zugeordnet werden. Im
ersten Fall muss die private Adresse so
gewahlt werden, dass sie in keinem der
beiden internen Netze genutzt wird.

Sollen Systeme in den beiden internen
Netzen direkt miteinander kommunizie-
ren, stellt sich die Frage, wie tief in das
eigene interne Netz die Route zum frem-
den Netz bekannt gegeben wird. Die ein-
fachste Losung ist die Nutzung der De-
fault-Route, die es sowohl bei IPv4 als
auch bei IPv6 geben kann. Da aber die
Default-Route eventuell auch fir Ziele im
Internet verwendet wird, muss es mindes-
tens ein System geben, das die IP-Adres-
sen des Partnerunternehmens kennt und
Pakete an diese Adressen nicht zum In-
ternet, sondern zum Extranet weiter leitet.
Wichtig ist auf jeden Fall, dass dies koor-
diniert passiert. Sendet Organisation A
die an Organisation B gerichteten Pakete
Uber das Extranet, darf B die An A gerich-
teten Pakete nicht Uber das Internet rou-
ten. Denn sonst kdnnen Firewalls, die es
im Ubertragungspfad zwischen zwei Or-
ganisationen hdéchstwahrscheinlich ge-
ben wird, mit den Paketen nichts anfan-
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IPv6: Fundamente richtig legen

gen. Firewalls, die stateful arbeiten, fihren
Informationen Uber den Status einer Ver-
bindung. Eine solche Firewall blockiert
alle Pakete von Verbindungen, deren Auf-
bau sie nicht vollstdndig kennt. (siehe Ab-
bildung 13)

Komplexer wird es, wenn das Extranet
nicht zwei, sondern mehrere Unterneh-
men miteinander verbindet. Die Koordina-
tion mit dem Ziel, das bei jeder Kommu-
nikationsbeziehung die Pakete in beiden
Richtungen Uber dasselbe Extranet ge-
sendet werden, muss dann immer zwi-
schen zwei Unternehmen erfolgen, die
das Extranet fur die Kommunikation nut-
zen wollen. Eine andere Mdéglichkeit be-
steht darin, dass ein zentraler Koordinator
die Liste der Uber das Extranet erreichba-
ren Routen pflegt. Jedes Unternehmen,
das eines der eigenen Systeme Uber das
Extranet erreichbar machen will, teilt die
IP-Adresse des Systems dem zentralen
Koordinator mit, der die Adresse im Extra-
net routet.

IPv6 bedeutet eine groBe Erleichterung
der Kooperation zwischen verschiedenen
Unternehmen. Unter IPv4 wird es bei stei-
gender Anzahl der Extranet-Teilnehmer
schwieriger, ohne NAT auszukommen,
denn die meisten Unternehmen belegen
intern denselben privaten Adressraum
(in der Regel 10.0.0.0/8) vollstandig. Un-
ter IPv6 braucht man nur die Festlegung,
dass die unternehmensubergreifende
Kommunikation unter Nutzung von GAs
erfolgt. Selbst wenn es im Verbund Unter-
nehmen gibt, die ULAs verwenden, kann
der zentrale Koordinator dafir sorgen,
dass es zu keiner Adresskollision kommt.
Es ist ohnehin ratsam, dass jedes Unter-
nehmen, das ULAs nutzen mdchte, un-
ter Nutzung von hitps://www.sixxs.net/
tools/grh/ula/ den eigenen ULA-Bereich
registriert. Wenn alle Kooperationspartner
diesen Schritt durchgefihrt haben, kommt
es zu keiner Kollision.

Was sich in Sachen Security andert

Auch wenn viele Mechanismen unter IPv4
und IPv6 ahnlich sind, weisen die beiden
Protokolle Unterschiede auf, die zum Teil
sicherheitsrelevant sind.

Ein Sicherheitsaspekt betrifft die Konfigu-
ration von Endgeraten. Hier gibt es eine
gemeinsame Schwachstelle von [|Pv4
und IPv6. In der Regel wird DHCP nicht
kryptografisch abgesichert. So ist es
maoglich, dass ein Angreifer mit direktem
oder indirektem Zugriff auf ein IP-Subnetz
DHCP missbraucht, um die Konfigurati-
on von Endgeraten zu manipulieren. Eine
solche Manipulation kann dem Ziel die-
nen, einen Man-in-the-Middle(MitM)-An-

e D

Abbildung 13: Problematik beim asymmetrischen Routing

griff durchzufihren. Der MitM kann zum
Beispiel sdmtliche Kommunikation eines
Endgerats aufzeichnen.

Einige Layer-2 Switches bieten sowohl
unter IPv4 als auch IPv6 Sicherheitsme-
chanismen gegen solche Spoofing-Atta-
cken. Ein Switch kann so eingestellt wer-
den, dass DHCP Responses nur dann
weiter geleitet werden, wenn sie Uber
bestimmte Schnittstellen empfangen
werden. Typischerweise sind das die
Uplinks des Switches.

Bei IPv6 kommt die Mdglichkeit hinzu,
Endgerate Uber RAs und SLAAC zu kon-
figurieren. Hier kénnen &hnliche Mecha-
nismen greifen. Ein Layer-2 Switch kann
so eingestellt werden, dass nur RAs wei-
ter geleitet werden, die Uber bestimm-
te Ports empfangen worden sind. (siehe
Abbildung 14)

Im Zusammenhang mit SLAAC wurden
in diesem Beitrag die Security Extensi-
ons bereits erwéhnt. lhre Einschaltung
nimmt nicht nur Angreifern die Moéglich-
keit, Gerate an deren IP-Adressen leicht

zu erkennen. Insbesondere in drahtlosen
Netzen, wo Endgerate nicht mit Switch-
Ports verbunden und daran zu erkennen
sind, schwirren dann Pakete herum, de-
ren IP-Adressen keinen Aufschluss Uber
die Identitat des Gerates zulassen.

Wenn ein Geréat, das mangels DHCP-Ak-
tivierung in einem Subnetz SLAAC nut-
zen muss, zwischen dem internen und
offentlichen Netzen wechselt, empfiehlt
sich, SLAAC Security Extensions zu nut-
zen. Dann muss man den Verzicht auf ei-
nen Teil der Tracking- und Trace-M&g-
lichkeit im internen Netz in Kauf nehmen.

Erfahrungen austauschen

Die Fortsetzung der Erlduterung der rich-
tigen IPv6-Fundamente wurde den Rah-
men dieses Beitrages sprengen. Es ist
wichtig, dass es bei der Einfiihrung von
IPv6 zum Erfahrungsaustausch zwischen
Unternehmen kommt. ComConsult leis-
tet dazu ihren Beitrag auf dem diesjéh-
rigen Netzwerk- und IT-Infrastruktur Fo-
rum. Wir freuen uns auf die Diskussion
mit Ihnen!

@S

L2 Switch

RA

Access

[

Angreifer

Abbildung 14: Schutz vor boswilligem Router Advertisement
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Standpunkt

WLAN: Wird 5 GHz Zzum neuen
2,4-GHz-Band?

Der Standpunkt von Dr. Joachim Wetzlar
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6&ffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

WLAN gibt es bekanntlich flr zwei unter-
schiedliche Frequenzbereiche. Da ist zum
einen das ISM-Band (ISM = Industrial, Sci-
entific, Medical) von 2,4 bis 2,5 GHz. Es
ist quasi das traditionelle WLAN. Wohl alle
heute verfugbaren Endgerate unterstitzen
es und bei der Planung qilt es auBer einer
geschickten Kanalplanung kaum Hurden
zu nehmen.

Allerdings steht dieses Band auch fur aller-
lei Nachteile. Bekanntlich durfen ISM-Berei-
che von den verschiedensten Funkdiens-
ten verwendet werden, solange diese die
Vorgaben der Regulierungsbehérden ein-
halten. Die aktuell gultige ,Allgemeinzutei-
lung von Frequenzen fur die Nutzung in lo-
kalen Netzwerken“ der Bundesnetzagentur
(Verfigung 10/2013) umfasst nach wie vor
den Hinweis ,Es besteht kein Schutz vor
Beeintrachtigungen durch andere bestim-
mungsgemaBe Frequenznutzungen“. Sol-
che bestimmungsgemaBe Frequenznut-
zungen koénnen Bluetooth-Anwendungen,
Mikrowellenherde, drahtlose Videokameras
und vieles mehr sein.

Das Schreckgespenst des durch Funksto-
rungen lahmgelegten WLAN hat viele Un-
ternehmen dazu ermutigt, Anwendungen in
das 5-GHz-Band zu verlagern. Urspringlich
in Europa gar nicht zugelassen, haftete die-
sem Frequenzbereich lange der Makel des
technisch Komplizierten an. Die Regulie-
rungsbehérden verlangen namlich techni-
sche MaBnahmen, die eine Stérung des Pri-
maérnutzers im 5-HGz-Band verhindern. Und
das sind Radarsysteme, die insbesonde-
re an Flugplatzen und auf Flugzeugen zum
Einsatz kommen. Der zugehorige Standard
EN 301893 hat in der Vergangenheit zahlrei-
che Uberarbeitungen erfahren, und die Her-
steller mussten ihre WLAN Access Points
immer wieder entsprechend anpassen.

Auf der anderen Seite erstrahlt das 5-GHz-
Band inzwischen als das moderne und zu-
kunftsweisende. Das neue Gigabit-WLAN
gemaB IEEE 802.11ac ist sogar ausschlieB-
lich fur 5 GHz spezifiziert. Nur hier gibt es
eine ausreichende Anzahl von Kanélen, um
kraft Biindelung hohe Bitraten zu erzielen.

Radar ist fir die meisten Standorte erfah-
rungsgeman kein Thema, andere Stérquel-
len gibt es kaum.

Das ist inzwischen bei den Anwendern an-
gekommen. Ein jeder mochte ,seinen®
Endgeraten die beste Performance spen-
dieren - ,latest and greatest“. Ich erlebe
bei meinen Kunden einen wahren ,Run“
auf das 5-GHz-Band. Es werden alle End-
gerate auf 5 GHz umgestellt, die das ir-
gendwie zulassen. Die WLAN-Hersteller
bieten sogar Features an, mit deren Hilfe
Dual-Band-Endgerate auf 5 GHz gezwun-
gen werden sollen.

Mal abgesehen davon, dass solche Fea-
tures bisweilen unangenehme Seiteneffekte
haben, erscheint mir das Vorgehen an sich
nicht zielfihrend zu sein. Denn — man kann
es nicht oft genug wiederholen — WLAN ist
und bleibt ein Shared Medium, allen ,Per-
formance Boosts“ zum Trotz. Schon beim

Ethernet Yellow Cable (erinnern Sie sich
noch an dieses frihe Shared Medium?)
fihrte beispielsweise das Nebeneinander
von Terminals und Datei-Transfers zu er-
héhten Kollisionsraten. Nicht anders ist es
im WLAN: Hand-Scanner, Diagnosegeréte,
Akkuschrauber und Office Notebooks kon-
kurrieren miteinander, leider meist ohne ei-
nen Gewinner.

Nutzen Sie doch alle Méglichkeiten des
WLAN aus! Die beiden Frequenzbander,
die man uns zugesteht, bieten die Chan-
ce fur eine Homogenisierung des Daten-
verkehrs. Packen Sie gleiches zu gleichem!
Den Akkuschrauber neben die Handscan-
ner; beide Ubertragen haufig kurze Daten-
blécke. Das Office Notebook neben das
Diagnosegerat; letzteres wird vielleicht re-
gelmaBig mit einem Megabyte-groBen Pro-
gramm betankt und passt daher gut zur
Dateiverarbeitung des Notebooks.

Wenn Sie so vorgehen, werden wahr-
scheinlich die neueren Geréte im 5-GHz-
Band landen. Das ist gut so, denn ,Lega-
cy Devices” sind besser im 2,4-GHz-Band
aufgehoben. Nicht aus Performance-Erwa-
gungen (s.0.) sondern auch weil die Ge-
setzeslage bei 2,4 GHz seit den Anfangen
unverandert geblieben ist. Vergleichen Sie
dagegen einmal die Lander-spezifischen
Kanalschemata im 5-GHz-Band! Zu allem
Uberfluss sind erst in 2007 in den USA gro-
Be Bereiche hinzugekommen. Gerade in-
ternational tatige Unternehmen werden
also Schwierigkeiten haben, eine Kanalpla-
nung fur das 5-GHz-Band vorzulegen, die
auf der einen Seite ,Legacy Devices*“ unter-
stltzt und auf der anderen Seite Raum fir
hohe Performance bietet. Entscheiden Sie
sich fur die Performance!

www.comconsult-akademie.de

Wireless LAN professionell
09.03. - 11.03.15 in Hamburg

Lernen Sie in diesem Seminar wie Sie eine WLAN-LOsung zukunftsorientiert und in-
vestitionssicher flir die verschiedensten Endgeratetypen und Dichten aufbauen. Ler-
nen Sie wie Sie Verfigbarkeit und Bandbreite optimieren. Verbessern Sie Ihr WLAN
mit den verschiedensten Struktur-Elementen vom Access-Point bis zum WLAN-Con-
troller. Erfahren Sie worin sich Produkte und Technologien fihrender Anbieter un-
terscheiden. Berucksichtigen Sie die neusten Entwicklungen zur Gestaltung einer
WLAN-L8sung, die langfristig tragféhig und wirtschaftlich ist. Lernen Sie Vor- und
Nachteile aller aktuellen Technologien kennen und vermeiden Sie Planungs-Fehler.

“ Buchen Sie tber unsere Web-Seite
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Neues Seminar

Strategien fur Unternehmen
zur richtigen Positionierung

im Internet

18.05.15 in Koln

Die ComConsult Akademie veranstaltet
am 18.05.15 ihr neues Seminar "Strate-
gien fur Unternehmen zur richtigen Po-
sitionierung im Internet" in Koln.

Kein Unternehmen kann es sich heute
wirklich noch leisten, das Internet nicht
optimal zu nutzen. Die rechtlichen Rah-
menbedingungen werden jedoch zuneh-
mend komplexer und deren Einhaltung
immer wichtiger, um rechtlichen Nachteile
fur die Prasenz am Markt und gegenuber
Mitbewerbern zu vermeiden.

Ziel des Seminars ist es, den Teilnehmern
einen einfihrenden Uberblick Uber die ak-
tuelle rechtliche Situation flr Unterneh-
men im Bereich der Nutzung des Internets
insbesondere flr Unternehmensinternet-
seiten, Social Media und E-Commerce zu
verschaffen und fur die Risiken fir Unter-
nehmen im Umgang mit Internet und Neu-
en Medien zu sensibilisieren.

Dieses Seminar zeigt die Vor- und Nach-
teile der Nutzung des Internets fur Unter-
nehmen auf und gibt den Teilnehmern
einen Uberblick Uber typische und kos-
tenintensive Fehlerquellen im Bereich des
Wettbewerbsrechts, Urheberrechts und
Markenrechts.

Im Seminar werden unter anderem Offen-
siv- und Defensivstrategien aufgezeigt,

insbesondere im Umgang von Abmah-
nungen und strategische Mdoglichkeiten
fir Unternehmen in diesen Bereichen.

In diesem Seminar lernen Sie

» Strategien zur Erkennung von rechtli-
chen Risiken und Gefahrenpotentialen
im Internet anhand der Darstellung typi-
scher Problembereiche

» Strategien zur Problemvermeidung und
Risikominimierung

 Strategien zur Erkennung von Hand-
lungsnotwendigkeiten

 Strategien zur Schadensvermeidung
bzw. Minimierung unter BerUcksichti-

gung von Ruckstellungen fur potentiel-
le Gefahren

e Strategien zum Umgang mit wettbe-
werbsrechtlichen,  Urheberrechtlichen
und markenrechtlichen Abmahnungen
im Unternehmen

* Strategien zum Umgang mit Folgen von
Rechtsverletzungen im Internet

* Intelligente Strategien zur Absicherung
fur Unternehmen im Internet

Das Seminar richtet sich an Nichtjuristen
aus dem Bereich der Wirtschaft, vorrangig
an die Verantwortlichen der Geschéftslei-
tung, insbesondere Geschaftsfihrer und
Vorstand und Inhaber von Unternehmen
und Betrieben, Verantwortliche von Mar-
ketingabteilungen, Verantwortliche des
Vertriebs sowie Verantwortliche flr Inhal-
te im Internet und Betreiber von Internet-
seiten.

Der Referent Dr. Tobias Beltle ist als
Rechtsanwalt und Mediator in der Kanzlei
Dury in Saarbrlicken tatig. Er ist Fachan-
walt fur gewerblichen Rechtsschutz und
in seiner anwaltlichen Tétigkeit schwer-
punktmaBig auf dem Gebiet des gewerbli-
chen Rechtsschutzes sowie des IT-Rechts
und im Bereich der Vertragsgestaltung ta-
tig. Er berat und vertritt Gberwiegend Un-
ternehmen.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
Strategien fiir Unternehmen zur
richtigen Positionierung im Internet

Anmeldung

O am 18.05.15 in KoIn Vorname Nachname
zum Preis von € 1.090,-- netto
[ Bitte buchen Sie mir ein Hotelzimmer Firma Telefon/Fax
vom bis 15
StraBBe PLZ,Ort
Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de eMail Unterschrift
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Zweitthema

SDN, NFV, Open-
Flow und Vir-
tualisierungs-

Protokolle
Zusammen-
hange, Perspek-
tiven, Marktre-
levanz

Fortsetzung von Seite 1

SDN soll somit herstelleribergreifend in
Multivendor-Umgebungen einsetzbar sein.
Um dies fur alle Produkte zu erreichen,
wird die Control Plane offengelegt, es wer-
den offene, standardisierte Protokolle ent-
wickelt, die Control Plane setzt auf einem
Standard-Server und Standard-Betriebs-
system auf.

sen, soll eine Vereinfachung des Netz-
werk-Betriebs erreicht werden.

Die SDN Control Plane nutzt zur Kommu-
nikation zwischen Controller und Netz-
komponente typischerweise ein spezielles
Kontroll-Protokoll, vergleichbar der Signa-
lisierung in Kommunikations-Losungen.

SDN will die Netzwerk-Kontrolle (Lernen,
Weiterleitungs-Entscheidungen und Poli-
cies) von der Netzwerk-Hardware, -Topolo-
gie und Paketweiterleitung (physikalische
Verbindungen, Interfaces und deren Be-
ziehung zueinander) entkoppeln.

Die Vision ist nun: Netzwerk-Administra-
toren kénnen anhand der logischen Netz-
werk-Abstraktion das Verhalten des Ge-
samt-Netzwerks programmieren, anstatt
die Konfiguration vieler einzelner Netz-

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiiro UBN und gehért zu den
fuhrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfiigt Uber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Ldsungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorientie-
rung sowie herstellerunabhangige Position sind
international anerkannt.

werk-Komponenten anfassen zu muissen.
Uber den SDN Controller mit seiner zent-
ralen Intelligenz kénnte das Netzwerk-Ver-
halten in Echtzeit geadndert werden und
kénnten neue Netzwerk-Dienste / -Applika-
tionen innerhalb von Stunden oder Tagen
anstelle von Wochen oder Monaten aus-
gerollt werden. Die logische Gesamtsicht
soll zudem die effiziente Ausnutzung aller
mdglichen denkbaren Netzwerk-Ressour-
cen ermdglichen. (siehe Abbildung 1)

Eine weitergehende Sichtweise setzt auf
die Applikationsschicht der ONF-Archi-

Da die Control Plane ausgelagert ist, kann
sie verschiedenste Arten von Netzkom-
ponenten steuern: vSwitches, Hardware-
Switches, Router, WLAN Access Points,
Load Balancer, Traffic Shaper, Firewalls
etc. Somit kann eine Gesamtsteuerung
der kompletten verkabelten und kabello-
sen Netzwerk-Infrastruktur aus einer ge-
meinsamen Topologie-Sicht heraus imple-
mentiert werden. In diesem Sinn zielt SDN
auf eine Ubergeordnete Orchestrierung
des Netzwerks und der Netzwerk-Dienste
hin, bei der die Netzwerk-Dienste von den
physikalischen Netzwerk-Interfaces und
physikalischen  Netzwerk-Infrastrukturen
losgel6st sind.

Globale Service-Definitionen missen nicht
mehr auf die physikalischen Interfaces ge-
mappt werden, Service-Einheiten (zum
Beispiel eine Applikation, eine VM) kénnen
Uber verschiedene Interfaces hinweg mi-
grieren, ohne ihre Identitat zu &ndern oder
getroffene Spezifikationen zu verletzen. In
dem MaB, wie globale Service-Definitionen
nicht mehr auf alle Interfaces und alle In-
terface-Lokationen gemappt werden mus-
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Abbildung 1: Logische Ubersicht der SDN-Architektur gemaR ONF
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SDN, NFV, OpenFlow und Virtualisierungs-Protokolle — Zusammenhange, Perspektiven, Marktrelevanz

tektur noch eine Orchestrierungs-Ebene
auf, die der Ubergeordneten Administrati-
on und Automatisierung der verschiede-
nen SDN-Applikationen gilt. (siehe Abbil-
dung 2)

SDN und ONF

Anfang 2011 griindeten die Deutsche Te-
lekom, Facebook, Google, Microsoft, Ve-
rizon und Yahoo die Open Networking
Foundation als non-Profit Konsortium mit
dem Ziel, Software Defined Networking
(SDN) nach vorne zu treiben. Spater er-
folgte der Beitritt von Broadcom, Broca-
de, Ciena, Cisco, Citrix, Dell, Ericsson,
Force10, HP, IBM, Juniper, Marvell, Mi-
crosoft, NEC, Netgear, NTT, Oracle, River-
bed Technology und VMware. Aktuell hat
die ONF viele Mitglieder aus verschiede-
nen marktrelevanten Technologieberei-
chen: Provider, Netzwerk-Komponenten-
Hersteller, Chip-Hersteller, Software- und
System-Hersteller. Die ONF fuhrt auch Stu-
dien zur Entwicklung offener APIs flr ent-
sprechende Ubergreifende Management
Tools durch.

Einsatzbereiche von SDN

SDN Openflow kann ein Standard zur
Handhabung aller virtualisierten Netzwerk-
Lésungen werden, insbesondere auch
far OpenVirtual Switch (OVS) und Open-
Stack. Der gesamte Komplex "kompo-
nentenubergreifendes Management" st
ein potenzieller SDN-Kandidat, da weder
OSI-Management noch SNMP noch http
hier umfassende Ldsungen gebracht ha-
ben (ketzerische Frage: Trauen wir SDN
dies nunmehr zu?). Insbesondere Auto-
mation von Management und Provisionie-
rung stehen ganz oben auf der Liste von
Providern, Data Center und Netzwerkbe-
treibern.

Der Service-Bereich AaaS, laaS, Konsoli-
dierung von Uberkapazitat sowie CloudId-
sungen wurde von Ubergreifenden SDN-
Lésungen profitieren. Bei Einsatz von
Overlay-Verfahren kénnte SDN/OpenFlow
Ende-zu-Ende konsistent die erforderli-
chen Frame- und Paket-Anderungen steu-
ern (NAT, Tunnel-Header, Tag Rewriting
etc.).

Die Entwicklung neuer Routing Protokolle
als "Open Source Routing" wird zwar von
den SDN-Vatern immer wieder gerne her-
angezogen, steht aber aktuell wohl nicht
wirklich im Fokus der Problemlésung.
OSPF und MPLS gut funktionierende Ver-
fahren.

Aber selbst wenn die etablierten Layer-2
und Layer-3 Standards nicht ersetzt wer-
den sollen, gibt es auch im Enterprise

ORCHESTRIERUNGS-LAYER

Orchestrierungs-Applikationen

]

A

A A

API

API API

APPLIKATIONS-LAYER  /

\/ \/

Geschafts-Applikationen

]

KONTROLL-LAYER \

SDN
Kontroll-

Software

Control Plane - Data Plane Interface

INFRASTRUKTUR-LAYER

Netzwerk-Komponente

\/
Netzwerk-Komponente Netzwerk-Komponente Netzwerk-Komponente

(z.B. OpenFlow)

Netzwerk-Komponente

Abbildung 2: Erweiterte SDN-Architektur

Netzwerkbereich Mehrwert-Mdglichkeiten
mit SDN/OpenFlow: Ubergreifende Last-
verteilung / Traffic Engineering / netzwei-
te QoS-Regeln als Erweiterung der L2/L3-
Standardnetzwerksteuerung.

Ebenso sind Mandantentrennung und Zu-
gangssteuerung mit netzweiten Sicher-
heits-Regeln und NAC, dynamische Um-
leitung von Flows fur jede Art von IPS /
IDS-Uberprifung und Erkennung von Si-
cherheits-Incidents sehr spannende SDN-
Anwendungsbereiche. Gleiches gilt auch
fur netzweites Monitoring und Statistiken
als Funktionserweiterungen der Netzwerk-
steuerung, die mit SDN/OpenFlow unter-
stitz werden kdnnten.

AbschlieBend ist eine Zusammenfassung
von Einsatzszenarios aufgefiihrt, teilweise
sind dies auch schon Applikationsmodule
auf verfugbaren Controllern:

* Management
* Management von OpenVirtual Switch
(OVS), OpenStack
* zentrales komponentenUbergreifen-
des Management
* Gemeinsame Management-Doméne
fir physische und virtuelle Switch-In-

frastruktur
* Programmierbarkeit von Netzkompo-
nenten
* Automation von Management und
Provisionierung
* Monitoring, Reporting, insbesondere
e dynamische und selektive Flows
bei Last-Peaks und auBergewdhnli-
chen Lasten
e dynamische und selektive Flows
zur Fehlerdiagnose
Mandanten
laaS (Infrastruktur)
AaaS (Applikationen)
Konsolidierung ~ von
(Cloud)
* Zugangs-Dienste (Carrier, dynamisch)
* Sicherheit
* Enterprise NAC
* Enterprise Security-Regeln
* Triggern von Security-Incidents
* dynamische und selektive Flow-Umlei-
tungen zur Uberprufung, an ein IDS /
IPS
* Traffic Engineering.
* Kontrolle des Uberbuchungsverhalt-
nisses
* Bandwidth on Demand
* Flow Klassifizierung
* Forward zentraler

Uberkapazitat

Netzwerksteue-
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rungsregeln
* Flowbasierendes aktives LB
* Ende-zu-Ende QoS
* Load Balancing uber alle Verbindun-
gen hinweg
* LB entsprechend einer SD Heuristik
* Frame Anderung (NAT, Tunnel, Tag
Rewrite)
* OpenSource Routing
* Schnelles Failover bei Port-/Switchausfall
* WAN Optimierung
e SLA im WAN Ende-Ende per OpenFlow
am Provider Edge und Client Ingress
* verschiedene Service Level

1.1 SDN Schnittstellen (APls)

Da das Wohl und Wehe des Netzwerks
vom Controller abhangt, haben der Con-
troller und seine Schnittstellen im SDN-
Konzept natlrlich eine ganz zentra-
le Bedeutung. Es gibt vier fundamentale
Punkte, die bei jedem Controller bend-
tigt werden und zum SDN-Stack gehéren.
(siehe auch Abbildung 3):

1.Einrichtung des Datenpfades fur die
Netzwerk-Infrastruktur (z.B. OpenFlow
Switches), zum Beispiel mit dem Open-
Flow Protokoll

2.Ein Southbound-API, um Netzwerkkom-
ponenten standardisiert in das ICT Eco-
system zu integrieren

3.Ein Northbound-APIl, um Applikationen
standardisiert in das ICT Ecosystem zu
integrieren

4. East-Westbound-APlIs flir Controller-Ver-
bunde, zur Kommunikation mit anderen
Controllern

Northbound API (NBI)

Das Northbound-API des Controllers er-
laubt — im Prinzip beliebigen — Applikatio-
nen, mit dem SDN-Controller zu interagie-
ren. Dies kdnnen Basis-Applikationen zum
Ersatz der gangigen Standards fur Layer-2
Wegberechnung, Redundanz und Last-
verteilung oder Layer-3 Wegberechnung,
Redundanz und Lastverteilung sein, es
kénnen aber auch weiterfuhrende Applika-
tionen far Traffic Engineering, Monitoring,
Reporting, Sicherheit oder Mandantentren-
nung sein.

Leider gibt es in der ONF keine stringen-
ten BemuUhungen, ein Northbound API zu
standardisieren und zu forcieren. Zwar
gibt es unter der Rubrik "Services" eine Ar-
beitsgruppe "NBI", diese ist aber Uber ein
einleitendes 8-Seiten WG-Charter Papier
mit einem sehr vagen Umriss des North-
Bound Interfaces im Oktober 2013 bis
dato nicht hinausgekommen. Auch in der
WG "Architektur und Framework", die alibi-

U LR

SDN Stack

U Lg

Applikationen Northbound
.= API
&~

Hardware /Firmware

& &F &F &

~
~

Soathbound
API

Abbildung 3: SDN-Schnittstellen — Southbound und Northbound API

maBig mit der Betrachtung des NBI beauf-
tragt wurde, ist nicht wirklich Brauchbares
zu finden.

Ketzerische Geister kénnten hieraus den
Schluss ziehen, dass die ONF kein wirk-
liches Interesse am Northbound API hat,
sondern sich mit der Ausarbeitung des
Southbound API zufrieden gibt.

Southbound API, OpenFlow

Der SDN-Controller interagiert mit den
Netzwerk-Ressourcen respektive der Netz-
werk-Infrastruktur Uber das Southbound-
API: Uber diese Schnittstelle manipu-
liert der Controller die Flow-Tabellen und
Weiterleitungs-Instruktionen  der unter-
liegenden Netzwerk-Infrastruktur, des so
genannten Netzwerk Substrats. Zum Netz-
werk-Substrat gehdren in letzter Konse-
quenz nicht nur Hardware-Komponenten
(falls es die dann noch gibt) wie Layer-2
und Layer-3 Switches, sondern auch Rou-
ter, Load Balancer, Firewalls, VPN-Gate-
ways, WLAN Access Points, WLAN-Cont-
roller, PSTN-Gateways, Media Gateways,
SBCs, sondern auch alle virtuellen Instan-
zen der genannten Netzwerkkomponenten
(virtuelle Switches, Router, Firewalls, Load
Balancer etc.) kurz alle Hardware- und vir-
tualisierten  Software-Komponenten der
Netzwerk-Infrastruktur.

Das Southbound APl wird von der ONF
mit dem OpenFlow Protokoll standardi-
siert, denkbar sind jedoch auch ande-
re Protokolle. Die ONF-Aktivitdten hier

sind virulent, etwa jedes halbe Jahr wird
ein neues OpenFlow Switch Protokoll Re-
lease verabschiedet. Das aktuelle Release
hat die Version OpenFlow 1.5.0 und datiert
vom Dezember 2014. Hierauf ist bei der
Produkt-Betrachtung ein Augenmerk zu
richten, denn die unterstlitzte OpenFlow
Version bestimmt die erreichbare Funkti-
onalitat. Version 1.1 bis 1.3 ist aktuell als
veraltet einzustufen, zwischen Version 1.1
und 1.5.0 gibt es deutliche Funktions-Er-
weiterungen. Aktuelle Switch ASICs koén-
nen erfahrungsgemaB nie die neueste
OpenFlow Release unterstitzen, sondern
liegen immer etwa zwei bis drei Releases
zurlick. OpenFlow und seine Arbeitsweise
wurde in friheren Insidern ausfuhrlich be-
schrieben, daher erfolgt in diesem Beitrag
keine weitere Detaillierung mehr.

Alternativen zu OpenFlow werden bei-
spielsweise im OpenDaylight Projekt auf-
gezeigt, auf das spater noch eingegangen
wird.

East-Westbound API

Eine vollstindige SDN-Architektur kann
sich nicht mit einem einzelnen Control-
ler oder Controller-Cluster zufrieden ge-
ben. Partitionierungen werden in jedem
Fall erforderlich sein, sei es zur logischen
Aufteilung in verschiedene Providerberei-
che oder zur Verbindung von physischen
Netzwerkbereichen, die jeweils durch ei-
nen eigenen Controller gehandhabt wer-
den. Grunde hierfir sind sowohl| weltweite
Skalierbarkeit und schrittweises Wachstum
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als auch Managebarkeit, Schutzzonen und
Mandantenkonzepte.

Um solche Partitionierungen zu ermdg-
lichen, muss Uber das Southbound und
Northbound Interface hinausgehend auch
die Ost-West-Kommunikation verschiede-
ner Controller als so genannter SDNi (SDN
Interconnect) definiert werden (wie in Ab-
bildung 4 dargestellt). Soll diese standard-
konform oder zumindest kompatibel statt-
finden, muss ein herstelleriibergreifendes
East-Westbound Controller Interface spezi-
fiziert werden (je nach Literaturquelle auch
Eastbound-Westbound oder East-West-
bound Interface genannt)

Das East-Westbound Interface regelt die
Verteilung der Control Plane auf mehrere
voneinander prinzipiell unabhangige Con-
troller, die sich dann Uber ihre jeweiligen
SDN-Domaénen und hierfur erforderlichen
Routing Informationen miteinander austau-
schen (siehe auch Abbildung 4). Einsatz-
Szenarien sind zum Beispiel:

* Cloud Federations

* Optimierung provider-tibergreifender Netze

* Ubergabe-Punkt zwischen Provider-Net-
zen flr Kontroll-Informationen

* Austausch von Kontroll-Informationen
zwischen Enterprise-SDN und Provider-
SDN

Auch flir dieses Interface gibt es bisher
keinen verabschiedeten Standard, aber
mehrere Gremien und Hersteller, die dar-
an arbeiten. Interessanterweise ist auf der
ONF-Webseite hierzu gar nichts zu finden.
Einzelne Hinweise sind bei folgenden In-
stitutionen zu finden:

* ITU-T SG 13: "Future Networks inclu-
ding Cloud Computing, mobile and
NGN"

ETSI ISG AF (ETSI Industry Specifica-
tion Group on Autonomic network engi-
neering for self-managing Future Inter-
net): "Relationships between SDN and
Autonomic Management & Control"
IETF ALTO WG: ALTO zur Orchestrie-
rung von SDN (Telefonica Prasentation:
"The (Multiple) Connection between AL-
TO and SDN"; Oktober 2012)

1.2 SDN und Management
Netzwerk-Management im Rahmen einer
SDN-L&sung bietet einerseits Verbesse-
rungspotenzial im Vergleich zum heutigen
Betrieb, andererseits bringt es eine Rei-
he neuer Herausforderungen, die fur eine
erfolgreiche Implementierung von SDN
zu lésen sind. Eine Umfrage von Webto-
rials (Dr. Jim Metzler e.a., 2014) zeigt auf,
dass zwar 53% der Unternehmen glauben,
dass SDN Konfiguration und Provisionie-
rung erleichtern wird; gleichzeitig geben

SDN Stack

U Un

Uy Un

Applikati Northbound
pplikationen I I I I AP
Westbound Eastbound
Controller
Hardware /Firmware SOUth?und

— e 74

Abbildung 4: SDN-Schnittstellen — East-Westbound API

aber 13% der Befragten an, dass Beden-
ken hinsichtlich der Management-Moéglich-
keiten einer SDN-LOsung ein signifikantes
Hindernis fur den Einsatz von SDN darstel-
len — Janus lasst griBen...

Eine Ubersicht der ONF (SDN Architec-
ture Overview 1.0, 12/2013) gibt einen Ein-
druck uber die Komplexitat, die beim The-
ma SDN Netzwerk-Management zu l6sen

ist (siehe Abbildung 5): Die Anforderungen
an ein Ende-zu-Ende Service Level und
Performance Management sind deutlich
hoher als in einem traditionellen Netzwerk:
SDN muss zusétzliche Komponenten
Uberwachen, namlich den Controller so-
wie eine Ende-zu-Ende Kombination aus
virtuellen und physischen Netzkomponen-
ten und Ressourcen, die noch dazu nicht
statisch sind, sondern sich dynamisch an-
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Abbildung 5: SDN Management Herausforderung
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dern. Zudem muss auch das Control Pla-
ne Protokoll (z.B. OpenFlow) Uberwacht
werden.

Abbildung 5 zeigt, dass in der untersten
SDN-Ebene die Data Plane aus verschie-
densten Netzwerk Elementen zusammen-
gesetzt ist, deren SDN Datenwege ihre
Funktionalitat durch den Agenten des
Control-Data-Plane Interface (CDPI-Agent)
zugreifbar machen und (dem SDN Con-
troller) offenlegen. In der obersten SDN-
Ebene teilen SDN Applikationen Uber die
Northbound-Schnittstelle, respektive ihre
NBI-Treiber, ihre Anforderungen (dem
SDN-Controller) mit. Der Controller seiner-
seits Ubersetzt die Applikations-Anforde-
rungen in Anforderungen an die SDN-Da-
tenwege.

Diese 3-Tier Architektur stellt schon allei-
ne an die Handhabung von Anforderungs-
und Kontrollnachrichten hohe Anforderun-
gen. Darliber hinaus ist es einigermaBen
anspruchsvoll, Uber Applikations-, Cont-
roller- und Data Path-Ebene hinweg kon-
sistentes Leistungs-, SLA-, und Konfigura-
tionsmanagement zu implementieren. In
der ONF-Ubersicht wird dies recht lapidar
auf der rechten Seite als eine schichten-
Ubergreifende Vertikalfunktion "Manage-
ment & Admin" dargestellt.

Eine weitere Herausforderung liegt darin,
dass der SDN Controller bei neuen Flows
im Datenpfad liegt. Das bedeutet: wenn
viele neue Flows generiert werden, wird
der Controller selbst ein moglicher Bottle-
neck und tragt signifikant zur Erhéhung
der Latenzzeit bei.

In der aktuellen Version der Architektur-
Ubersicht (SDN Architecture Overview 1.1,
11/2014) ist bezeichnenderweise der Ma-
nagement-Bereich in verschiedene OSS
fur Applikation und Controller/Netzwerk
unterteilt und die Schnittstellen sind we-
sentlich grober dargestellt. (siehe Abbil-
dung 6)

SDN hat das Potenzial, Verbesserungen
fur Netzwerkmanagement und —betrieb zu
bewirken, bringt jedoch auch neue Anfor-
derungen und Herausforderungen fur eine
funktionierende Management-Umgebung
mit sich.

Management Application
SDN Plane
0SS Application
< V| Ao
T A-CPI: Virtual Resource
Information Model
0ss & A Sl,DNf %
Ppw/
Controller
Coordinator Agent (= 0) HEE
@ @ D-CPI: Resource
Information Model
0SS i
SDN SDN Control Logic
Controller
Data
Coordinator Agent (= 1) Plane
(Business Agree- NE R
ments, Credentials, Network Element ESCUICES
Policy, etc.) =1

Abbildung 6: SDN Architektur Uberblick v1.1

SDN teilweise mit einem Overlay Modell,
teilweise mit Underlay Modell zu tun.

Das Overlay Modell fokussiert sich hin-
sichtlich Virtualisierung auf die Hypervisor-
Ebene und nutzt Enkapsulierungs-Tunnel.
Somit bewegen sich die entsprechenden
Einsatz-Szenarien, Mehrwerte und Heraus-
forderungen im Umfeld virtualisierter Ser-
ver. Zu den Virtualisierungs-Overlay Ver-
fahren zahlen z.B. VXLAN, NVGRE, STT,
GENEVE, NSH und SPBM. Das virtuelle
Netz kann Layer-2 (SPBM, MAC in MAC)
oder Layer-3 (VXLAN und ahnliche, UDP/
IP/Ethernet Tunnel) sein und ist unabhan-
gig von der unterliegenden physischen
Netzwerk-Infrastruktur. Der Tunnel Header
enthalt dann ein ID-Feld, das in der Re-
gel 24 Bit oder grdBer ist und das virtuelle
Ziel-Netzwerk eindeutig identifiziert.

Das Netzwerk-Virtualisierungs-Overlay
Modell beinhaltet nicht zwingend einen
Controller.

1.3 SDN und Overlay / Underlay Modell
SDN hat in den letzten Jahren einige Ver-
anderungen durchlaufen — was fUr eine
junge Technologie typisch ist. Wurde im
letzten Jahr noch diskutiert, ob Virtuali-
sierung mittels Overlay Netzen tatsach-
lich eine SDN-L6sung ist, so sind Virtu-
alisierungs-Overlays in diesem Jahr von
den meisten Fachleuten als eine Form von
SDN anerkannt. Somit haben wir es bei

Netzwerk-Virtualisierungs-Overlays (NV-Over-
lays) bieten einige Vorteile:

* Netzwerk-Virtualisierung (NV) findet am
Netzwerk Edge statt, das unterliegende
physische Netzwerk bleibt davon unbe-
ruhrt

* Die Anzahl erreichbarer IDs ist mit 16
Millionen erheblich hdher als bei 4000
VLANSs, auch wenn praktische Limitie-
rungen vielfach im Bereich von 16.000

bis 32.000 virtuellen Netzen liegen.

Die Entkopplung der virtuellen von der
physischen Infrastruktur, respektive
MAC und IP Adressen beseitigt netz-
werkseitige Limitierungen wie Adress-
TabellengréBen in Switches.

VM Mobilitdt wird unabhangig vom un-
terliegenden Netzwerk, die entspre-
chenden Netze fir VMs kénnen rein am
Edge provisioniert werden.

Uberlappende Adressrdume verschie-
dener Mandanten sind mdglich.

Multipath Lastverteilung wird auch "in-
nerhalb" eines virtuellen Netzes mdglich
(Gber die darunterliegende physische
Netzwerk-Infrastruktur)

Virtuelle Appliances, fur die mehrere
Netzwerk-Dienste nacheinander erforder-
lich sind (z.B. Authentisierung, DPI, NAC-
Policy-Zuweisung, QoS-Profil), die auf
verschiedenen VMs residieren, kénnen
mittels Service Chaining durch "Point-
and-Click" Gber das NV-Management be-
reitgestellt werden.

Sofern eine NV-Lsung (zusétzlich) con-
troller-basiert ist, liegt der Controller
nicht im Datenpfad und stellt somit kei-
nen Bottleneck dar.

NV-Overlays haben jedoch auch einige
Nachteile:
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* Virtuelle und physische Netze sind se-
parate Einheiten, die separate Service
Level Agreements, Policy Management,
Provisionierung und Kontrollpunkte ha-
ben. Alle diese Parameter mussen kor-
reliert, aufeinander abgestimmt und
Uberwacht werden.

e Wachstum der virtuellen Netze geht
nicht zwingend mit einem Wachstum
der physischen Netze einher, was zu
einer Uberbuchung der unterliegen-
den Netzwerk-Infrastruktur fihren kann.
Auch hier ist konsistente Abstimmung
erforderlich.

e Fir die Kommunikation zwischen vir-
tueller und physischer Netzwerk-Infra-
struktur oder zwischen verschiedenen
virtuellen Netzen (z.B. VXLAN und NVG-
RE) sind Gateways erforderlich, die als
Datenlibergangs-Punkt einen potenziel-
len Bottleneck darstellen, egal ob sie
tatsachlich als ASIC oder als Appliance-
Hardware oder wiederum als VM reali-
siert sind.

* Einige hochwertige Netzwerk-Funkti-
onen koénnen aufgrund der Enkapsu-
lierung von den virtualisierten Netzen
nicht genutzt werden (z.B. Differentiated
Services).

Das Underlay-Modell ist eher als "klassi-
sche" SDN-Technologie bekannt und fo-
kussiert sich darauf, dass eine Reihe von
virtuellen und physischen Netzkomponen-
ten (NE, Netzwerk Elemente) durch einen
SDN Controller gesteuert werden, der die
Flow Tabellen der NEs manipulieren und
somit das Netzwerk-Verhalten kontrollie-
ren kann (eine Ubersicht zeigt Abbildung
7). Die denkbaren Einsatzfalle sind somit
breiter angelegt, sie betreffen alle Netzbe-
reiche wie RZ, Campus, Edge und MAN/
WAN. Da der Header, der in Flow Tabellen
mittels Paket-Lookup geprift wird, meis-
tens auf Schicht 1 bis 4 limitiert ist, bedie-
nen Underlay-Modelle Uber die Flow-Ta-
bellen-Steuerung vielfach die Funktionen
der Schichten 1 bis 4, insbesondere gilt
dies fur OpenFlow.

Eine ONF-konforme SDN-Architektur ent-
halt stets einen Controller und basiert
somit stets auf dem Underlay-Modell.

Die SDN Umfrage von Webtorials (Dr. Jim
Metzler e.a., 2014) kommt zu dem Ergeb-
nis, dass aktuell eine (wenn auch geringe)
Mehrheit der SDN-Anwender den héheren
Mehrwert im Underlay Modell sieht.

Auch eine Kombination von beiden Mo-
dellen, das sogenannte Overlay/Underlay
Modell, ist denkbar. Hierbei wird die Vir-
tualisierung im Edge Bereich mit der zen-

@Openﬂow
o Switch

Regel = Aktion Statistik

Aktion  Statistik
Flow Table

Regel

OpenFlow
Controller
eﬂ\;\o
Ovaoto\‘o :
pxiof st

Add / delete flow entries
Encapsulated packets

Abbildung 7: SDN Underlay Modell mit OpenFlow

tralen Kontrolle der Netzwerk-Elemente
durch einen SDN-Controller kombiniert.
Die Management-Herausforderungen bei-
der Modelle addieren sich dann.

Im nachsten Teil lesen Sie:

- OpenDaylight Projekt

- Network Function Virtualization

- NFV Einsatzszenarien

- NFV und SDN

- Marktrelevanz von SDN und NFV und
Fazit
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CPU Central Processing Unit
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DHCP Dynamic Host Configuration
Protocol
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DPI Deep Packet Inspection

EM Element Manager

EMS Element Management System

EPC Evolved Packet Core

ETSI European Telecommunications
Standards Institute

ESX Elastic Sky X (VMware)

ESXi Elastic Sky X Integrated

(VMware)
FG Forwarding Graph
GENEVEGeneric Network Virtualization
Encapsulation

GPE Generic Protocol Extension

laaS Infrastructure as a Service

ICT Information and Communications
Technology

ID Identifikator

IDC International Data Corporation

IDS Intrusion Detection System

IEEE Institute of Electrical and
Electronics Engineers

IETF Internet Engineering Task Force

IF Interface

IMS IP Multimedia Subsystem

IP Internet Protocol

IPS Intrusion Protection System

ISG Industry Specification Group

IT Informations-Technologie

ITU-T  International Telecommunications
Union for Telecommunication
Standards

KVM Kernel-based Virtual Machine

LAN Local Area Network

LB Load Balancer

LISP Locator / ID Separation Protocol
M&0O  Management and Orchestration
MAC Media Access Control

MAN Metropolitan Area Network
MANO Management and Orchestration
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(NFV) White Paper 3, 10/2014
¢ ETSI: Network Functions Virtualisation
(NFV) White Paper 2, 10/2013
* ETSI: GS NFV 001 (10/2013) Network

Functions Virtualisation (NFV); Use Ca-
ses
* ETSI: GS NFV 002 (12/2014) Network
Functions Virtualisation (NFV); Architec-
tural Framework
ETSI: GS NFV-INF 001 (01/2015) Net-
work Functions Virtualisation (NFV); Infra-
structure Overwiew
ETSI: GS NFV-INF 005 (12/2014) Net-
work Functions Virtualisation (NFV); Infra-
structure; Network Domain
ONF: OpenFlow Switch Specification
1.5.0, Dezember 2014
ONF: OpenFlow Switch Specification
1.3.0, April 2012

* ONF: North Bound Interface Wor-
king Group (NBI-WG)  Charter
(06/2013)

ONF: OF-CONFIG 1.1 OpenFlow Ma-
nagement and Configuration Protocol
OpenDayligt: Hydrogen Diagramm
OpenDayligt: Helium Diagramm
SDxCentral: What ist NFV - Network
Functions Virtualization?

Lesen Sie auch den Artikel aus dem
Netzwerk Insider Oktober 2012 "Wer-
den SDN und OpenFlow herkémmliche
Netzwerke verdrangen?" von Petra Bo-
rowka-Gatzweiler.

Netzwerk-Planung und Design

» Edge/Core-Design: Intelligenz am Rand, dumme aber schnelle Hardware im Core: ist das die Zukunft und wenn ja, was bedeu-
tet das flr aktuelle Produkte?

* Cisco ACI kontra VMware NSX: Streit der Konzepte, wer wird sich durchsetzen? Und wer braucht es?

» Service-Orientierung, QoS und Ende-zu-Ende-Kontrolle: die neue Welle rollt, aber was bedeutet sie wirklich? Gibt es Alternati-
ven? Und wie teuer werden die L6sungen?

* |Pv6: die ersten groBen Projekte sind angelaufen. Was bringen sie an Erfahrungen
und Empfehlungen? Wo steht IPv6?

www.comconsult-akademie.de

Netzwerk- und IT-Infrastruktur Forum - 20.04. - 22.04.15 in Konigswinter

Netzwerke und Infrastrukturen im Rechenzentrum

* Welche Auswirkung hat Cloud Computing auf die Netzwerke? Was ist erforderlich, um private Cloud-Lésungen konkurrenzfahig
zur Public Cloud zu machen?

» SDN von der Theorie zur Praxis: die erste Produktwelle von SDN rollt an und bringt viele interessante Details, aber auch fragwur-
dige Gestaltungen mit sich: macht es Sinn jetzt einzusteigen?

* Virtualisierung geht in die nachste Stufe: Virtualisierung wird immer umfassender und professioneller. Damit steigen die Anforde-
rungen an Netzwerke erheblich. Was ist wirklich erforderlich und welche Lésungen gibt es?

Betrieb, Verfligbarkeit und Wirtschaftlichkeit von Netzwerken

* Wie kénnen wir Effizienz und Verfligbarkeit sicherstellen?

* Wie sind Monitoring und Stérungsanalyse noch umsetzbar?

* Wie gehen wir besser mit ausgewahlten Technologien um?

* Load Balancer, Firewalls, IDS im Netzwerk: die Zahl der sogenannten Middleboxes nimmt immer mehr zu und die Probleme stei-
gen, gibt es einen Lésungsansatz?

* WLAN-Technologien mit 11ac und 11ad: kénnen wir endlich Kapazitét garantieren, was leisten die neuen Technologien,...

Moderation: Dr. Jurgen Suppan

Preis: € 2.390,-- netto

Buchen Sie Uber unsere Web-Seite
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ComConsult Veranstaltungskalender

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 09.03.15 in Bonn
Rechenzentren in entfernten Standorten zu betreiben erfordert sich mit IT-Sicherheit, Desaster Recovery, Service Level
Agreements und Hochverfligbarkeit auseinander zu setzen. Dabei sind zum Teil Vorgaben bspw. vom BSI zu beachten. In dieser Schulung
werden die aktuellen Techniken erlautert und fur die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefihrt.

Preis: € 990,-- netto

Die neue EU-Datenschutzgrundverordnung, 09.03.15 in Bonn
2015 wird ein neues einheitliches Datenschutzrecht in der Européischen Union in Kraft treten. Die Verordnung ist noch nicht

endgiltig verabschiedet, aber die wichtigsten Regelungen sind bereits jetzt weitgehend klar. So wird es gravierende Anderungen bei der
Verarbeitung von sensiblen Daten und bei der grenziberschreitenden Datenverarbeitung geben. Informieren Sie sich friihzeitig Gber die
geplanten Regelungen, damit Sie bei Inkrafttreten der Richtlinie wissen, was auf lhr Unternehmen zukommt. Preis: € 990,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,
09.03. - 11.03.15 in Hamburg

Dieses Seminar vermittelt alle notwendigen Projektschritte zu einer erfolgreichen Umsetzung von VolIP Projekten. Diese erstrecken sich
Uber die Einsatz- und Migrations-Szenarien, die einsetzbaren Basis-Technologien und Komponenten und die erweiterten TK-Anwendungen
wie IVR, UM oder UC. Es werden Bewertungskriterien fur eine TK-Losung und eine Ubersicht tiber den bestehenden TK-Markt mit allen eta-

blierten Hersteller vorgestellt. Preis: € 1.890,-- netto
Interne Absicherung der IT-Infrastruktur, 09.03. - 10.03.15 in Hamburg
In diesem Seminar lernen Sie wie man die Sicherheit von LAN, WAN, Endgeraten, RZ-Bereichen, Servern und SAN erreicht. Konkrete Bei-

spiele aus der Praxis zeigen den Weg zu einer erfolgreichen IT-Sicherheits-L&sung. Preis: € 1.590,-- netto

WAN: Konzept, Planung und Ausschreibung, 09.03. - 10.03.15 in Hamburg
Seminar Uber die erfolgreiche Konzeption, Planung und Betrieb von WAN-Netzwerken. Lernen Sie wie Sie mit modernsten Technologien
und erprobten Architekturen wirtschaftliche, verfligbare und leistungsfahige WAN-L&sungen aufbauen kénnen. Erfahren Sie wie Sie sinnvoll
SLAs fur die Praxis aufsetzen kénnen, die auch im Tagesbetrieb standhalten. Mit vielen Tipps und Tricks aus der Praxis.

Preis: € 1.590,-- netto

Wireless LAN professionell, 09.03. - 11.03.15 in Hamburg
Lernen Sie in diesem Seminar wie Sie eine WLAN-L&sung zukunftsorientiert und investitionssicher fur die verschiedensten Endgeratety-

pen und Dichten aufbauen. Lernen Sie wie Sie Verfugbarkeit und Bandbreite optimieren. Verbessern Sie lnr WLAN mit den verschiedensten
Struktur-Elementen vom Access-Point bis zum WLAN-Controller. Erfahren Sie worin sich Produkte und Technologien fihrender Anbieter un-
terscheiden. Berucksichtigen Sie die neusten Entwicklungen zur Gestaltung einer WLAN-L&sung, die langfristig tragfahig und wirtschaftlich

ist. Lernen Sie Vor- und Nachteile aller aktuellen Technologien kennen und vermeiden Sie Planungs-Fehler. Preis: € 1.890,-- netto
Internetworking: optimales Netzwerk-Design mit Switching und Routing,

23.03. - 27.03.15 in Aachen

Dieses Seminar vermittelt alles Wichtige, was Sie zum Thema LAN wissen mussen. Es werden unterschiedlichen Einsatzszenarien fir Rou-
ting und Switching beleuchtet und das notwendige Wissen zur erfolgreichen Planung und dem Betrieb von Netzwerk Infrastrukturen ver-
mittelt. Die Abdeckung der Themen erstreckt sich Uber Layer 2 Redundanzverfahren, Routing und Tunneltechnologien, sowie Netwerkma-
nagement Fragen. Einen weiteren Schwerpunkt bildet das Kapitel Office Network. Hier werden der Aufbau und die Integration von WLAN
Strukturen detailliert beleuchtet. Abgerundet werden diese Informationen durch verschiedene praktische Ubungen und einen Blick auf die

aktuelle Markt- und Produktsituation der fihrenden Hersteller von Netzwerk-Komponenten. Preis: € 2.490,-- netto
IPv6 Grundlagen - SeminarPlus, 23.03. - 24.03.15 in Berlin

IPv6 betreiben, bedingt IPv6 verstehen. In diesem Seminar werden die Grundlagen des neuen IP Protokolles verstandlich und praxisnah
vermittelt. Die Schulung richtet sich gleichermaBen an Planer, Betreiber, Administratoren und Software-Entwickler.  Preis: € 1.790,-- netto

Rechenzentrumsdesign - Technologien neuester Stand,
23.03. - 25.03.15 in Berlin
Dieses Seminar analysiert die neuesten Technologie-Trends im Rechenzentrum. Sie lernen von der Verkabelung Uber die Stromversorgung,
die Klimatisierung und den Schrankaufbau, wie ein ausfallsicheres und energieeffizientes Rechenzentrum heute strukturiert wird. Mechanis-
men fUr Redundanz im Netzwerk, Lastverteilung und Standort-ubergreifende Hochverfligbarkeit werden diskutiert und es wird untersucht
wie diese mit dem fortwéhrenden Trend zur Virtualisierung zusammenspielen. AbschlieBend werden aktuelle Speichersysteme, deren An-
bindung Uber die am Markt verfigbaren Ubertragungsprotokolle sowie Aspekte zur Datensicherung und Disaster Recovery diskutiert.

Preis: € 1.890,-- netto

Netzzugangskontrolle: Technik, Planung und Betrieb,
23.03. - 25.03.15 in Berlin

Dieses 3-tagige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt die
Méglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-Lsung auf. Schwerpunkt bildet die detaillierte Betrachtung
der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE (MACsec) auch
auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben
13.04. - 15.04.15 in Diisseldorf
15.06. - 17.06.15 in Niirnberg
09.11. - 11.11.15 in KéIn

Internetworking

23.03. - 27.03.15 in Aachen
08.06. - 12.06.15 in Aachen
19.10. - 23.10.15 in Aachen

Lokale Netze
18.05. - 22.05.15 in Aachen
28.09. - 02.10.15 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
05.05. - 08.05.15 in Aachen
27.10. - 30.10.15 in Aachen

Netzwerk-Anwendungen

09.06. - 12.06.15 in Aachen

17.11.-20.11.15 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter
Trouble Shooting fiir

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

09.03. - 11.03.15 in Hamburg
04.05. - 06.05.15 in Bonn
28.09. - 30.09.15 in KéIn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
27.04. - 28.04.15 in Nurnberg
14.09. - 15.09.15 in Bonn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

13.04. - 15.04.15 in Dusseldorf
15.06. - 17.06.15 in Nirnberg
09.11.-11.11.15 in KéIn

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

23.03. - 24.03.15 in Berlin
08.06. - 09.06.15 in Stuttgart
19.10. - 20.10.15 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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