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Schluss mit dem Rangierchaos:
Das intelligente Rangierfeld macht alles einfacher

Wer kennt es nicht, die Verkabelung
wurde fachgerecht installiert, alles per-
fekt dokumentiert und die Inbetriebnah-
me der einzelnen Teilstrecken stehen
an.

Am Anfang ist noch alles sehr Ubersicht-
lich, ein Aufschalten der Strecken geht
leicht von der Hand, Erfolgserlebnis-
se sind schnell zu bekommen. Da ver-
zichtet man, insbesondere aufgrund des
Zeitdrucks, der bei einer Inbetriebnah-
me herrscht, gerne auf die Dokumen-
tation der Rangierungen, wohlwissend,
dass man ohnehin niemals wieder Zeit
dafur finden wird. Doch dann kommt der
Tag X: Im laufenden Betrieb missen An-

von Dipl.-ing. Harmut Kell

ol

Zweitthema

derungen an den Rangierungen durch-
gefuhrt werden, da gréBere Umzlge von
Abteilungen oder Projektteams anstehen.
Oder es ist die Suche nach einem Feh-
ler notwendig, die ein Nutzer eines End-
gerates — oder noch schlimmer — eines
Servers meldet. Spatestens in diesem
Moment wird sich herausstellen, ob der
Verzicht auf eine Rangierdokumentati-
on nicht bereut wird. Im vorliegenden Ar-
tikel wird dargestellt, worauf es bei einer
Dokumentation der Rangierung ankommt
und wie aktuelle Techniken durch auto-
matische Erfassung von Rangierungen
das Leben einfacher machen kdnnen.

weiter auf Seite 7

SDN, NFV, OpenFlow und Virtualisierungs-Protokolle -
Zusammenhange, Perspektiven, Marktrelevanz - Teil 2

von Dipl.-Inform. Petra Borowka-Gatzweiler

1.4 OpenDaylight Projekt

Nicht zuletzt aus Unzufriedenheit mit
der ONF hinsichtlich der dauerhaft ver-
schleppten Spezifikation des Northbound
Interface, aber auch mit der Motivation,
eine vollstandige Architektur zu spezifizie-
ren und pragmatisch als OpenSource zu
implementieren, wurde im April 2013 das
OpenDaylight Consortium gegriindet. Im
September 2014 hatten sich 41 Mitglieder

dem Consortium angeschlossen, im Fe-
bruar 2014 wurde mit "Hydrogen" das ers-
te Release, im Oktober 2014 das zwei-
te Release "Helium" verabschiedet. (siehe
Abbildungen 1.8 und 1.9)

Wahrend sich ONF nicht wirklich entschei-
den konnte, hat OpenDaylight sich fir ein
marktfreundliches REST API als Northbound
Schnittstelle entschieden. Die Southbound
Schnittstelle ist ziemlich agnostisch, hier

Geleit

sind verschiedenste Protokolle zugelas-
sen, in Helium nochmals mehr als in Hy-
drogen. Funktionserweiterungen von He-
lium enthalten unter anderem Service
Chaining (wird im Kapitel NFV behandelt),
Foderation von SDN Controllern (East-
Westbound Interface), zusatzliche Netz-
werk-Virtualisierungs-Optionen und mehr
Layer-4 bis Layer-7 Funktionalitat.

weiter auf Seite 21

Individuelle maBgeschneiderte Infrastrukturen
fur Unternehmen: der Planungs-Alptraum,
aber konnen wir ihn verhindern?

Aktueller Kongress

auf Seite 2

Standpunkt

ComConsult Netzwerk-
und IT-Infrastruktur
Forum 2015

ab Seite 4

Nachhaltige
Informationssicherheit:

Ohne Druck geht es nicht

Neue Sonderveranstaltungen

auf Seite 18

Das PSTN stirbt: Die neue Kommunikation mit SIP/IP
Das neue IT-Sicherheitsgesetz

ab Seite 19
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Zum Geleit

Individuelle maBBgeschneiderte
Infrastrukturen fur Unternehmen:
der Planungs-Alptraum,
aber konnen wir ihn verhindern?

Wir erleben seit einigen Monaten einen
weitgehenden Wandel in den [T-Architek-
turen mit erheblichen Auswirkungen auf
unsere IT-Infrastrukturen. Und wir missen
feststellen, dass alte Design-Anséatze und
Regeln auf einmal nicht mehr gultig sind.

Wie kénnen wir damit umgehen und wel-
che Anséatze gibt es, diesem Wandel so-
wohl in der Planung von Infrastrukturen
als auch im Betrieb gerecht zu werden?
Wie individuell missen Planungen wirk-
lich sein und welche Auswirkungen hat
das auf den Betrieb?

Lassen Sie mich zuerst einige Beispiele
geben, die den Wandel unterstreichen:

* bis vor Kurzem war die Welt der Server
und Speicher-Architekturen zumindest
zu 90% einfach in Worte zu fassen. An-
wendungen mit hoher CPU- und [/O-
Last und einem gleichzeitig hohen Grad
an parallelen Benutzern werden am bes-
ten mit integrierten Losungen mit Spei-
cher und Server in einem Schrank be-
dient. Typische Losungen kommen u.a.
von Oracle und IBM. Alle anderen An-
wendungen werden auf virtualisierten
Servern mit Ost-West Architekturen zum
Zugriff auf einen zentralen Speicher um-
gesetzt. Zentrale Speichersysteme mit
10 Gigabit Ethernet Anschluss in Kom-
bination mit Low-Latency-Netzwerken
fuhrten dazu, dass ein Performance-Un-
terschied zu einer direkt im Server in-
stallierten Festplatte (Direct Attached
Storage DAS) kaum feststellbar war.
Nun haben PCle-basierte SSDs zu ei-
ner deutlichen Verschiebung gefuhrt. Mit
Durchsatzwerten von 10 bis 15 Gigabit/s
erreichen sie Leistungen, die Uber den
Ost-West-Verkehr zu einem zentralen
Speichersystem nicht mehr ohne erheb-
lichen finanziellen und technischen Auf-
wand umgesetzt werden kénnen. Al-
so erleben wir eine Wiederbelebung
von DAS flr einen bestimmten Typ von
Anwendungen. Das hat sofortige Aus-
wirkungen auf Virtualisierung und das
Wandern von Applikationen zwischen
Servern sowohl in der Wahl der Uber-
haupt in Frage kommenden Server
als auch im Umfang der zu bewegen-
den Daten. Gleichzeitig erleben wir ei-
ne deutliche Verschiebung im Bereich

von In-Memory Computing. Bisher waren
derartige Lésungen mehr in integrierten
Schranken anzufinden und typischerwei-
se groBe Ldésungen. Einer der wesentli-
chen Grlinde dafiir war das spezielle Da-
tenmodell, das erforderlich war und das
erhebliche Anpassungsarbeiten erforder-
te, um eine bestehende “alte” Anwen-
dung auf In-Memory umzustellen. Dem-
entsprechend hat man diesen Aufwand
auch nur fur wenige und strategische An-
wendungen ins Auge gefasst. Die neue
Version von Oracle, die seit dem dritten
Quartal 2014 auf dem Markt ist, hat den
Umfang der Anpassungsarbeiten in sich
zusammen fallen lassen. Damit ist die Tur

ComConsult Technologie-Tage 2015
09.11. - 10.11.15 in Dusseldorf

Die ComConsult Technologie-Tage 2015 wenden sich an Entscheider in den Un-
ternehmen. Sie liefern das Fundament zum Verstandnis der aktuellsten technologi-
schen Entwicklungen Uber die Grenzen der bestehenden Silos hinaus. Sie zeigen

wie unsere IT in Zukunft aussehen wird.

Moderation: Dr. JUrgen Suppan
Preis: € 1.990,-- netto

n Buchen Sie Uiber unsere Web-Seite

www.comconsult-akademie.de

auf fir die Nutzung von In-Memory auch
in kleineren und weniger strategischen
Anwendungen, die in der Regel den
preislichen Mehraufwand einer integrier-
ten Schrank-Lésung nicht rechtfertigen.
Hier koénnten weitere Beispiele stehen,
die aber alle in der gleichen Erkenntnis
enden: die Zeiten der wenigen und klar
angreifbaren Server-Architekturen ist vor-
bei. Kombiniert man das mit Anforderun-
gen wie der schnellen Bereitstellung von
Anwendungen, dann ist man schnell bei
sehr individuellen Lésungen.

wie viel Gigabit Ethernet sollen es denn
nun sein? Die Auswahl der bald verfug-
baren Datenraten erweitert sich fast tag-
lich. Und natdrlich gibt es irgendwie ei-
nen guten Grund fur fast jede dieser
Datenraten und die Nutzung von Twis-
ted Pair ist eng damit verbunden. Aber
fur wen ist welche Datenrate die beste?
Lasst sich das Uberhaupt noch sagen?
Und wir kdnnen nicht pauschal auf mo-
dularer Switch-Systeme als Lésung zu-
ruck fallen, die Mehrkosten sind einfach
zu hoch.

WLANSs koénnen Gigabit. Wirklich? In der
Praxis ist das verbunden mit sehr klei-
nen Zellen, wir sprechen von Mikrozel-
len-Design. GroBe Zellen enden da wo
sie herkommen, eben nicht bei Giga-
bit. So weit so gut. Aber viele kleine Zel-
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Individuelle maRgeschneiderte Infrastrukturen fir Unternehmen

len sind zum Beispiel fir ein Hotel, ein
Krankenhaus oder allgemein eine Um-
gebung mit vielen sich bewegenden
mobilen Endgeraten eine Herausforde-
rung. Endgerate neigen dazu, so lan-
ge wie mdglich an ihrem Access Point
zu kleben. Damit sind sie fast immer am
“falschen” Access Point. Das Mega-De-
saster fir den Planer und den Betreiber.

die Cloud mag ja fur viele Unterneh-
men in Deutschland weiterhin ein rotes
Tuch sein. Aber es gibt auch Unterneh-
men, die die Vorteile der Cloud nutzen
wollen. Dabei sind wiederum die Zeiten
der isolierten Loésungen in der Cloud
vorbei, wenn es sie denn jemals gab.
Cloud-Lésungen mussen in vorhande-
ne Prozesse und Infrastrukturen inte-
griert werden. Das kann eine einfache
lokale Python- oder zentrale Javascript-
Anwendung mit Zugriff auf die APIs des
Cloud Dienstes sein, es kann aber auch
der Aufbau einer in sich mobilen An-
wendungsarchitektur mit Network Func-
tion Virtualisation und der intensiven
Nutzung von Software-Netzwerk- und
Sicherheits-Komponenten sein. Gerade
dieser Typ von Anwendungen ist extrem
individuell und Ldsungen lassen sich
kaum verallgemeinern.

Was zeigen diese Beispiele ohne sie wei-
ter vertiefen oder ausweiten zu wollen? In
meinen Augen mussen wir uns mit zwei
wesentlichen Entwicklungen auseinander
setzen:

1.Die “one size fits all” Planung far IT-In-
frastrukturen ist nun endglltig vorbei.
Ein Hotel ist nun mal kein isolierter 50
gm Besprechungsraum in einem Unter-
nehmen. Eine Uber Parallelitdt skalie-
rende Webanwendung ist kein Email-
Server. Unternehmen haben immer
mehr individuelle Anforderungen, die
in maBgeschneiderten Lésungen um-
gesetzt werden mussen. Dazu muissen
die verfugbaren Bausteine bekannt sein
und sie mussen geeignet kombiniert
werden.

2.Wir sprechen ja schon lange davon,
aber die Beispiele machen deutlich,
dass die Zeit des Silo-Denkens nun
endlich ein Ende haben muss. Ohne ein
intensives Verstdndnis der Gesamtsitu-
ation lassen sich diese sehr individuel-
len Anforderungen nicht umsetzen. Wir
brauchen einen Typ von Planer und Be-
treiber, der Uber Technologie-Grenzen
hinaus arbeiten kann und die jeweils
beste Losungs-Architektur fur ein Unter-
nehmen entwickeln kann.

Was kénnen wir tun, um Ihnen zu helfen?
Ich méchte auf zwei herausragende Ver-
anstaltungen hinweisen, die sich dieser
Entwicklung widmen:

¢ Das ComConsult Netzwerk- und IT-Infra-
strukturforum 2015 im April widmet sich
der Frage der verfugbaren Infrastruktur-
Bausteine auf der Netzwerkseite. Von
der Basistechnik bis hin zur Sicherheit.

* Die ComConsult Technologie-Tage 2015
im November widmen sich der Planung
und dem Betrieb von [T-Architekturen
Uber Technologie-Grenzen hinweg. Hier
geht es um das “Big Picture” speziell
auch fur Entscheider, um genau das Zu-
sammenspiel der einzelnen Technolo-
gie-Bausteile im Rahmen der aktuellen
Entwicklungen zu vermitteln.

Es wird eben nie langweilig in unserem
Job.

In diesem Sinne und in der Hoffnung Sie
als Teilnehmer lebhafter Diskussionen auf
einem der beiden Kongresse persénlich
begriBen zu kénnen

Ihr
Dr. JUrgen Suppan

staltung:
* Netzwerke im Rechenzentrum

* Netzwerk-Design
* Betriebsoptimierung

I6sen zu missen

Moderation: Dr. Jurgen Suppan
Preis: € 2.390,-- netto

www.comconsult-akademie.de

ComConsult Netzwerk- und IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk-Forum 2015 stellt die drei momentan dominantesten Netzwerk-Themen in den Mittelpunkt der Veran-

Der Netzwerk-Markt ist in Bewegung wie diese Beispiele zeigen. Das ComConsult Netzwerk- und IT-Infrastruktur-Forum 2015 ist
das richtige Forum zur richtigen Zeit. Wir analysieren exklusiv fur Sie:

* was passiert im Rechenzentrum und wie kénnen Sie lhr Netzwerk darauf optimal vorbereiten
* wie verandert sich Netzwerk-Design und wie kénnen Sie die Vorteile zu lhren Gunsten nutzen ohne das gesamte Netzwerk ab-

» wie kdnnen Sie die Komplexitat des Netzwerkes im Betrieb reduzieren und dabei gleichzeitig besser werden

Wie in jedem Jahr hat auch dieses Forum einen Vertiefungstag, an dem wir ein ausgewahltes Thema ausgiebig analysieren und
mit Ihnen diskutieren. Dieser Tag ist optional buchbar, aber wir empfehlen ihn allen Teilnehmern.

Unser Vertiefungstag in diesem Jahr dreht sich komplett um IPv6 und die aktuellen Projekterfahrungen in diesem Bereich.

Buchen Sie Uber unsere Web-Seite
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Aktueller Kongress

ComConsult Netzwerk- und

IT-Infrastruktur Forum 2015
20.04. - 22.04.15 in Konigswinter

Das ComConsult Netzwerk-Forum 2015
stellt die drei momentan dominantesten
Netzwerk-Themen in den Mittelpunkt der
Veranstaltung:

Netzwerke im Rechenzentrum

* mehr Flexibilitat fur ein immer gréBeres
Spektrum an IT-Architekturen

* mehr Service-Orientierung (selbstler-
nend und automatisch konfigurierend?)

* neue Produkte und Technologien

Netzwerk-Design

* kommt eine neue Form von Netzwerk?

* neue Bandbreiten

» dynamisch und Uber Standort-Grenzen
hinweg skalierende Netzwerk-Architek-
turen

* IPv6

Betriebsoptimierung

* mehr Kontrolle

* weniger Komplexitéat
* schnellere Reaktion

Dabei beobachten wir in allen drei Berei-
chen momentan herausragende Entwick-
lungen, die sowohl die Leistung als auch
die Wirtschaftlichkeit von Netzwerken in
den nachsten Jahren stark beeinflussen
werden. Drei Beispiele aus dem Programm
des Forums sollen das verdeutlichen.

Im Rechenzentrum fuhren die Anforderun-
gen von Virtualisierung, dem Aufbau von
Private Clouds und der performanten Inte-

gration von Speicher-Systemen dazu, dass
wir unsere bisherigen Architekturen mehr
und mehr in Frage stellen. Stattdessen
drangen neue Themen in die Diskussion:

* die Rolle von Software-Switches in den
Architekturen und als Teil von Lésungen
wie VMware NSX

die Rolle von virtuellen Appliances, um

ganze Anwendungsbereiche Uber meh-

rere Server hinweg mobil zu gestal-
ten und zwischen Standorten verlagern
zu kénnen (wesentlicher Teil fir Notfall-

Szenarien, das ging so bisher nicht)

* SDN gewinnt in diesem Umfeld rapide
an Bedeutung, zwar nicht wie urspriing-
lich als Technologie vorgestellt, sondern
mehr als Spezialldsung zur Steuerung
von Software-Switches und virtuellen
Appliances, aber dafur hat es in diesem
Bereich den Status einer unreifen Tech-
nologie langst verlassen

Im Bereich Netzwerk Design dominiert die
Kombination aus einer besseren Anpas-
sung von Netzwerken an den Bedarf und
nach flexibleren Lésungen. So sehen wir:

* neue Ethernet-Bandbreiten, die auf den
ersten Blick Uberraschen, aber bei na-
herer Analyse sehr viel Sinn machen

* neue Design-Konzepte zur Verbesserung
von Skalierung und Provisionierung,
zum Beispiel als Edge/Core-Design

* die erste groBe Welle der IPv6-Projekte

Im Bereich Betrieb geht es sehr viel um die
Optimierung bekannter Technologien und
die dynamische Anpassung an einen sich
permanent verandernden Bedarf:

* im Bereich WLAN haben wir zwar mit
802.11ac eine neue Technologie und
mussen Planung und Design daran an-
passen. Aber die eigentlichen Anforde-
rungen liegen in vielen Projekten mehr
und mehr im Betrieb. Und Bandbreiten-
Management in Kombination mit Sicher-
heits-Aspekten und einer Integration
in ein sehr leistungsfahiges Monitoring
sind hier die Schlissel-Funktionen

* wir haben im Betrieb ein zunehmendes
Problem mit der Komplexitat des Netz-
werk-Aufbaus und der daraus resultie-
renden Destabilisierung des Netzwerks
an sich. Eine der wesentlichen Ursa-
chen flr die Destabilisierung liegt in der
Explosion der Anzahl von MiddleBo-
xes im Netzwerk (Firewalls, IDS, Load
Balancer, ...). Wir beobachten eine zu-
nehmende Zahl von Netzwerken, die im
Core mehr MiddleBox-Systeme als Swit-
ches haben

» das Thema Sicherheit nimmt noch wei-
ter an Bedeutung zu. In den Projekten
ist es in vielen Féllen inzwischen das
Thema Nummer 1 fir die Gestaltung
des Betriebs. Das Problem liegt hier
nicht in der Auswahl einer L6sung, son-
dern in der Gestaltung der Lésung in ei-
ner Form, dass sie mit Uberschaubarem
Aufwand betrieben werden kann.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Ich buche den Kongress
ComConsult Netzwerk- und
IT-Infrastruktur Forum 2015

[ vom 20.04. - 22.04.15 in K&nigswinter
zum Preis € 2.390,-- netto

[ vom 20.04. - 21.04.15 in Kénigswinter
zum Preis € 1.990,-- netto

O am 22.04.15 in Kénigswinter
zum Preis € 990,-- netto

Zum Kongressportal
www.comconsult-research.de

ComConsult Netzwerk- und
IT-Infrastruktur Forum 2015

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmubersicht ComConsult Netzwerk- und IT-Infrastruktur Forum 2015

Montag, 20.04.2015

9:30 - 10:15 Uhr
Keynote: Netzwerk- und IT-Infrastruktur-Trends 2015:
wohin geht der Weg?
* Bedarfsanalyse
* Die Top 5 Zukunfts-Technologien in der Bewertung von Com-
Consult Research
* Investitions-Alternativen im Vergleich
Dr. Jiirgen Suppan, ComConsult Research Ltd.

Netzwerke und Infrastrukturen im Rechenzentrum

10:15 - 11:00 Uhr
Das tatsachliche Potential von SDN
* Wo steht SDN heute?
» SDN ist nicht gleich SDN - eine Klarstellung
* Was macht SDN denn so attraktiv?
* Anwendungsbeispiele mit SDN, die traditionell nicht oder nur mit
hohem Aufwand umsetzbar sind
* Empfehlungen
Dipl.-Ing. Markus Nispel, Extreme Networks GmbH

11:00 - 11:30 Uhr Kaffeepause in der Ausstellung

11:30 - 12:15 Uhr
Neue Lésungsansatze fiir RZ-Netze
* Unterschiede zu klassischen Netzwerktechnologien
* Was ist der Kern von SDN?
* OpenFlow-SDN vs. Netzwerkvirtualisierung
* NV und SDN als Bausteine fur das Software-Defined
Datacenter von VMware (NSX)
* Wo bleiben die Anwendungen: Cisco ACI und QoS im
Rechenzentrum
Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

12:15 - 13:00 Uhr
Private Clouds und die Auswirkung auf IT-Infrastrukturen
* Was eine Private Cloud als solche qualifiziert
» Software-Defined Data Center: Voraussetzung fir die Cloud
* Virtualisierte Server als Kernbestandteil
* Elemente einer modernen Speicherstrategie
* Das passende RZ-Zonenkonzept zur Cloud
* Organisatorische Herausforderungen
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

13:00 - 14:15 Uhr Mittagspause

14:15 - 15:00 Uhr

Application Centric Infrastructure: Die Basis fiir eine

Policy-Definierte RZ, LAN und WAN-Infrastruktur

* ACI als Basis fur die Policy-Definierte RZ-Infrastruktur
(Bausteine der ACI-Architektur, Grundlage fir Automation im RZ,
Policy-Modell: wie Anwendungen abgesichert werden kénnen)

* Wie APIC-EM den LAN- und WAN-Betriebsprozess optimiert
(Vorteile der Controller gemanagten Infrastruktur, Abstraktion als
Basis flr Automatisierung, QoS, ACL, Richtlinien auf der Basis
abstrahierter Topologie, die Rolle des Controllers)

Dipl.-Inform. Matthias Wessendorf,
Markus Harbeck, Cisco Systems GmbH

Netzwerk-Planung und Design

15:00 - 15:45 Uhr

Neue Datenraten fiir Ethernet

* 2,5GbE und 5GbE zur Unterstitzung flichendeckender
WLAN:-Inrastrukturen

* 25GbE und 50GbE als skalierbare Alternative zum unseligen
40GbE

* Die neue Generation der 25/50/100G Switch ASICS wie
Broadcom Tomahawk

* 40G am Scheideweg: kommt 40 GBASE-T oder doch nicht?

Dr. Franz-Joachim Kauffels, unabhdngiger Unternehmensberater

15:45 - 16:15 Uhr Kaffeepause in der Ausstellung

16:15 - 17:00 Uhr
IPv6: Wo wir stehen, was wir noch brauchen
¢ Aktueller Stand bei Unternehmen, Providern und Herstellern
* Mit welchen Schwierigkeiten missen Unternehmen rechnen?
* Welche ungeklarten Problemfelder missen noch angegangen
werden?
Markus Schaub, ComConsult-Study.tv

17:00 - 17:45 Uhr
The New IP - welche Rolle wird NFV in heutigen Netzen
spielen?
* Warum Software und wie sehen typische Lésungen aus?
* Vergleich mit Hardware-L6sungen: Vor- und Nachteile
» Kosten-Vergleich: wie viel Geld lasst sich sparen
* Einsatz-Szenerien und Empfehlungen
Christopher Feussner, Brocade Communications GmbH

ab 18:00 Uhr Happy Hour

9:00 - 9:45 Uhr
Neue Designkonzepte im Vergleich: Verbesserung von
Skalierung und Provisionierung
* Trennung in Edge und Core / Backbone
* Erhéhte Skalierbarkeit
* Verbesserte Provisionierung (Virtualisierung, Quality of
Service, Zugangskontrolle/NAC, Mobilitat)
* Anforderungen flir den Edge: RZ, Access
* Anforderungen fur den Core: RZ, Campus
» Technologien: Tunnelverfahren und Markierung
* Migrations-Aufwand
* Multivendor-Unterstitzung
* Einheitlichkeit fir Campus, RZ und Access
Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN

Dienstag, 21.04.2015

Betrieb, Verfiigbarkeit und Wirtschaftlichkeit
von Netzwerken

9:45 - 10:30 Uhr
WLAN-Netzwerke mit 802.11ac: Methoden zur
Bandbreiten-Optimierung und zuverlassigen Versorgung
mobiler Teilnehmer
* Analyse: wie viel Bandbreite hat 11ac wirklich und
wo liegen Probleme
* Warum Bandbreiten-Management erforderlich ist
* Einfache Prioritdten-Schemata versagen, wie kann eine
intelligente und adaptive Losung genau auf den Bedarf
zugeschnitten werden
* Wahl eines optimierten 802.11 ac Channel Design
* Intelligente Steuerung der Clients um optimale Bandbreite fur
die gesamte WLAN Infrastruktur zu gewahrleisten.
Reinhard Lichte, Aruba Networks GmbH

10:30 - 11:00 Uhr Kaffeepause in der Ausstellung
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Programmubersicht ComConsult Netzwerk- und IT-Infrastruktur Forum 2015

Dienstag, 21.04.2015

11:00 - 11:45 Uhr * Virtualisierung und Vertikal integrierte Systeme:
Quality of Service im WLAN: Grenzen und Méglichkeiten Evolution zu Plattform-integrierten Sicherheitskomponenten
der Technologie * SDN, ACI und Co.: Notwendigkeit Anwendungs-zentrierter
* QoS auf der Luftschnittstelle: Sicherheitskonzepte im modernen RZ

IEEE 802.11e und WiFi Multimedia (WMM) Dr. Simon Hoff, ComConsult Beratung und Planung GmbH
» Ubertragungs-Kapazitét, der Schllssel fir hohe Dienstegute:

Wie plant man leistungsfahige WLAN? 14:45 - 15:30 Uhr
* Multi-User MIMO wird verfugbar, niitzt es der QoS? Vom klassischen Infrastruktur Monitoring zum
* QoS zum ,Nulltarif“, wie funktionieren Anwendungs-sensitive Ende zu Ende Business Applikations Monitoring

WLANSs? * Proaktive Uberwachung und Root-Cause Analyse von
» Software Defined Networking (SDN), ein alternativer Ansatz Applikationsproblemen

zur Umsetzung von QoS * Uberwachung der Business Transaktionen auf dem Weg
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH durch die IT Infrastruktur

* Business Impact Analyse

11:45 - 12:30 Uhr * End Benutzer Monitoring
Problematik und Zukunft von Middleboxes * Applikations und Datenbank Decodierung
* Firewalls, IPS, Proxies, Load Balancer, WAN-Optimierer & Co.: (L2-L7 Decodierung )

warum sie immer mehr Aufwand verursachen * Automatische Erkennung von Anomalien
¢ |st SDN die Zukunft fur Middleboxes? Peter Rehle, ICS GmbH

» Bestehende vielversprechende Ansatze
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH 15:30 - 16:15 Uhr

Technologien, die die nachsten Jahre beeinflussen

12:30 - 14:00 Uhr Mittagspause werden und unsere Netzwerke und Infrastrukturen
verandern werden
14:00 - 14:45 Uhr * Die Top-Technologien der nachsten Jahre
Neue Herausforderungen fiir die Netzwerksicherheit * Auswirkung auf Infrastrukturen
* Abwehr von Lauschangriffen und Advanced Persistent » Empfehlungen fir die Vorbereitung, Planung und Investition
Threats: Anforderungen an die Netzwerk-sicherheit und sowie die zuklinftige Nutzung
resultierende Sicherheitsarchitekturen Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbiiro UBN
* Netzzugangskontrolle, Verschlisselung auf Ebene des
Netzwerks, Zonenkonzepte: Aufwand vs. Sicherheitsgewinn 16:15 Uhr AbschlieBende Kaffeepause
IPv6 Migration: Projekterfahrungen und -empfehlungen Routing von IPv6, Umgang mit QoS bei IPv6)
* Organisation eines IPv6 Rollouts (Planung des Vorgehens, * Migration der Internetprasenz
was muss wann entschieden werden, welche Abteilungen * Migration von Anwendungen und Appliances
sind in welcher Projektphase gefordert, wo existiert * Erstellung eines Anforderungskataloges fur die Anschaffung
Schulungsbedarf) von Hard- und Software
» Adresskonzept (Welche Alternativen stehen zur Verfligung, » Externe Anbindungen (WAN, Internet, Internet-VPN,
was sind die Vor- und Nachteile) Externe Partnerunternehmen)
e Zuweisung von |IPv6 Adressen * Security (Ergebnisse von Proxy-Tests, Firewalls & IDS,
(Welche Verfahren stehen zur Verfligung, wie integriert man First-Hop-Security)
Komponenten, die kein DHCPv6 Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH
unterstutzen) Markus Schaub, ComConsult Study.tv
» Anforderungen an Netzwerk- und Infrastrukturkomponenten
(Erstellung von Anforderungsprofilen fir einzelne Komponen- 10:30 - 11:00 Uhr Kaffeepause
ten, Testdurchfiihrung, ausgewéhite Testergebnisse) 12:30 - 14:00 Uhr Mittagspause
» LAN-Archtitektur (Redundanzverfahren: VRRP, HSRP, 15:30 Uhr Ende der Veranstaltung

Folgende Aussteller nehmen an der Veranstaltung teil
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Schwerpunktthema

Schluss
mit dem
Rangierchaos:
Das intelligente
Rangierfeld
macht alles
einfacher

Fortsetzung von Seite 1

Ausgangsbasis

Wie dargestellt, stellt die Ausgangsba-
sis ein durch das Installationsunterneh-
men fachgerecht installierter und doku-
mentierter physikalischer passiver Link im
Sinne eines sogenannten Permanent Link
dar, also eine Strecke zunachst ohne An-
schluss- oder Rangierschnure. In diesem
Falle darf man erwarten, dass beide En-
den des Links dokumentiert und vor al-
lem beschriftet sind. Ein Ende stellt in der
Regel immer ein Rangierfeld dar und das
andere Ende entweder wieder ein Ran-
gierfeld oder eine Anschlussdose. Den
im industriellen Umfeld durchaus nicht
ungewohnlichen Fall eines Permanten
Links ohne Abschluss in einem Rangier-
feld oder einer Dose betrachten wir hier
nicht. Die Beschriftung bzw. der dazuge-
hérende Code am Rangierfeld oder Dose
wird in der Regel bei den deutlich meis-
ten Dokumentationen - falls sie gemacht
wird - in irgendeiner Art in die Rangierdo-
kumentation einflieBen. Die Aufgabe der
Rangierdokumentation ist es, einen Be-
zug zwischen dem Port des Rangierfel-
des (bzw. der Dose) und dem aktiven Ge-
rat, also z.B. dem Switch (bzw. dem PC
oder auch Server) herzustellen. Dazu gibt
es mehrere Mdéglichkeiten, auf die nach-
folgend eingegangen werden soll.

Sinn und der Zweck einer
Rangierdokumentation

Es darf nicht Uberraschen, dass es in ei-
ner nicht geringen Anzahl von Netzwerk-
umgebungen gar keine Rangierdoku-
mentation gibt, dies gilt gerade fir den
Bereich der Endgerateverkabelung (ty-
pischerweise Etagenverteiler mit Twisted
Pair als Horizontalkabel). Auch in dem ei-

nen oder anderen Rechenzentrum wird
gerne darauf verzichtet. Dagegen wer-
den Backbone-Verbindungen - in der Re-
gel Glasfaserstrecken - meistens doku-
mentiert, denn ein Ausfall einer solchen
Strecke bei fehlender Dokumentation be-
nétigt weitere zusatzliche Zeit bis zur ei-
gentlichen Fehlerbehebung und verléan-
gert damit die Mean Time to Repair und
bei Backbone-Verbindungen betrifft das
haufig gréBere Teile des Netzwerkes.
Es geht tatsachlich in vielen Fallen auch
ohne durchgéangige Dokumentation, wie
gut auch immer.

Mit der Dokumentation sollen insbeson-
dere folgende Dinge vereinfacht werden:

* Bei einer Anderung der Aufschaltun-
gen soll verhindert werden, dass irr-
timlich eine falsche Aufschaltung zu ei-
ner Unterbrechung eines aktiven Links
fuhrt oder die Aufschaltung nicht zum
Ziel fuhrte und es zu Verzdgerungen
kommt, bis der Link aktiv wird.

Bei einem gemeldeten Fehler auf einem
aktiven Link soll nachvollzogen wer-
den kénnen, welche physikalischen Tei-
le des Links, insbesondere welche Ver-
kabelungselemente dazu gehdéren und
weiter zu analysieren sind.

L]

Zusétzlich gehért natdrlich im Rahmen
von Change Management-Prozessen
auch die Dokumentation der Anwei-
sung an einen Techniker, wie er eine
Anderung der Rangierung durchzufiih-
ren hat.

Ideal ware es, eine End-to-End-Dokumen-
tation vorzunehmen, die beide am akti-
ven Link ,beteiligten” aktiven Gerate be-

Dipl.-Ing. Hartmut Kell kann bis heute auf eine
mehr als 20-jahrige Berufserfahrung in dem
Bereich der Datenkommunikation bei lokalen
Netzen verweisen. Als Leiter des Competence
Center IT-Infrastrukturen der ComConsult Be-
ratung und Planung GmbH hat er umfangreiche
Praxiserfahrungen bei der Planung, Projektlber-
wachung, Qualitatssicherung und Einmessung
von Netzwerken gesammelt und vermittelt sein
Fachwissen in Form von Publikationen und Se-
minaren.

ricksichtigt. Da der Verteiler in der Regel
der Ausgangspunkt der Anderungen oder
auch der Fehlersuche ist, steht dieser in
den meisten Féllen im Vordergrund. Fur
die oben aufgefihrten Falle missen min-
destens bekannt sein:

* Name der aktiven Komponente (h&ufig
auch als Objekt-ID bezeichnet)

* Ebenfalls Name und Einbauort des
Rangierfeldes (ebenfalls Objekt-1D)

¢ Slot- und Port-Nummer auf beiden
Komponenten

Diskutiert werden kann, ob folgende Infos
ebenfalls zur Input-Dokumentation geho-
ren missen/sollen:

* Objekt-ID der Rangier- oder Anschluss-
schnur (siehe Textblock auf Seite 25)

« Ubertragungstechnische Qualitat der
Strecke (sogenannte Channel Link Per-
formance)

* Angaben zum ,anderen“ Ende der
Strecke; bei der Tertidrverkabelung wé-
re das z.B. der Raum der Dose oder ein
Koordinatenpunkt in einem Grundriss
(z.B. bei einer Dose fur einen WLAN-
Anschluss)

Aus der Dokumentation missen im Ide-
alfall Uber jedes bekannte Detail alle Ele-
mente des aktiven (oder auch passiven)
Links ermittelt werden kénnen. Vereinfa-
chend folgende Beispiele:

Beispiel Tertiarbereich: Meldet ein Nut-
zer mit einem kabelgebundenen An-
schluss eine vollige Unterbrechung seiner
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Netzwerk-Verbindung muss im einfachs-
ten Falle Uber die Dosen/Portnummer
des Anschlusses ermittelt werden kdon-
nen, auf welchem Switch-Port das End-
gerat angeschlossen worden ist. Bei den
meisten  Beschriftungsrichtlinien  weist
die Dosen/Port-Nummer aus, in welchem
Technikraum, welchem Schrank und auf
welchem Rangierfeldport das Endgerét
angeschlossen ist. Bis hier ist eine Ran-
gierdokumentation noch nicht zwingend
notwendig, sie vereinfacht aber die Su-
che bereits. Spéatestens bei der Frage, auf
welchen Switch-Port denn der Anschluss
aufgeschaltet ist, braucht man entweder
eine Dokumentation oder man muss sehr
mihsam mit Hilfe von ,Kabelabtasten“
die Zuordnung ermitteln.

——
RFTOB-DTOGE

. e B
01-v01-vs05

| I

—

Abbildung 1: Beschriftung mit direkter
Ablesbarkeit des Ziels

Beispiel Rechenzentrum: Ein Server in
einem Server-Schrank in der Mitte ei-
ner Schrankreihe wurde mit Hilfe einer
Glasfaserverbindung Uber das Rangier-
feld im Server-Schrank und dann wieder
Uber den Kopfschrank der Reihe zu ei-
nem weiteren Netzwerk-Schrank irgend-
wo im Raum durchgeschaltet (siehe Ab-
bildung 2); der Server soll in Zukunft nicht
mehr benutzt werden. Diese Verbindung
ist aufgrund des bereits vollstandig beleg-
ten Rangierfeldes vollstdndig aufzuldsen.
Ohne eine Dokumentation der Rangie-
rungen kann es zu einem sehr gewagten
Unternehmen werden, die Rangierungen
einfach zu entfernen. Selbst ein Abtas-
ten der Rangierkabel ist mit Risiko ver-
bunden, da Fehler auch hier nicht ausge-
schlossen werden kénnen.

Traditionelle Rangierdokumentation

Bei einer ,traditionellen Methode erfolgt
die Erfassung des rangierten Links auf
Basis von einfachen Tabellen, oder bei
einer ,eleganteren“ Lésung auf Basis ei-
nes speziellen Dokumentations- oder Da-
tenbanksystems. In beiden Fallen erfol-
gen die Erfassung der Informationen und

Server mit
LWL - Anschluss
(Singlemodefaser)

Steckverbindung
LWL-Rangierfeld
Server-Rack

1. Steckverbindung
LWL-Rangierfeld
Kopfschrank

2. Steckverbindung
LWL-Rangierfeld
Kopfschrank

3. Steckverbindung
LWL-Rangierfeld
Netzwerkschrank

—

Switch
mit LWL-
Anschluss

1 Rangierschnur

Anschlussschnur

Festverlegtes Kabel innerhalb
Server-Rack-Reihe

Festverlegtes Kabel zwischen
Kopfschrank Server-Rack-Reihe
und zentralem Netzwerkschrank

Anschlussschnur

-/

Abbildung 2: LWL-Rangierungen im Rechenzentrum

auch die Anderungen des Zustands ma-
nuell, sie muss von Personen durch eine
visuelle Erfassung vor Ort aufgenom-

men und in den Listen / Datenbanksatzen
nachgetragen werden.

E:qmmmgurt Rangpeciste Erfasser: Datumn:
o Cisge: Werielornr.:
Raragertab —— —
Typihr. Sehiranik Rangierfald Nr, | Part Schrunk Baren ot Pont

Abbildung 3: Grundaufbau Rangierliste
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Das Grundelement der Erfassung stellt
eine Liste der rangierten Verbindung im
Verteiler dar.

Diese einfache Liste stellt jedoch nur ei-
nen Teil der gesamten beschalteten Stre-
cke dar, im Prinzip gibt sie nur EIN Ende
der Strecke wieder, weiter erfasst werden
mussen:

* Informationen, die zum anderen Ende
der Strecke gehdren (Rangierfeld oder
Dose inklusive aktives Gerat dort).

* Optionale weitere Rangierpunkte, ins-
besondere bei Glasfaserstrecken mit
mehrfachen Durchrangierungen.

Beide lassen sich prinzipiell mit demsel-
ben, leicht modifizierten Sheet in weite-
ren separaten Listen erfassen bzw. do-
kumentieren, was dann trotzdem fehlt
ist eine anschauliche durchgehende En-
de-zu-Ende-Darstellung. In vielen Projek-
ten werden dazu EXCEL-Tabellen erstellt,
die mit Hilfe von sehr vielen Spalten den
kompletten beschalteten Weg beschrei-
ben. In Abbildung 4 und Abbildung 5 wird
in Form einer Grafik ein derartiger Schalt-
weg mit den wichtigsten Informationen
dargestellt.

Trotz der Trivialitat der Bilder bzw. der da-
mit verbundenen Informationen wird je-
der, der fur die Erstellung von solchen Ta-
bellen in einem Rechenzentrum einmal
verantwortlich gewesen ist, wissen, wie
komplex dieses sein kann (insbesondere
bei sehr haufigen Durchrangierungen in
einem Link) und wie wichtig es ist, diese
zu haben (oder eine entsprechende Dar-
stellung/Erfassung in einem Dokumentati-
onssystem). Wenn eine Zuordnung eines
gesteckten Ports zu einem Rangierkabel
oder zum anderen Ende des Rangierka-
bels nicht méglich ist, kann ein hochver-
fugbarer und dynamisch anpassbarer RZ-
Betrieb eines Netzwerkes aus Sicht des
Autors kaum mdglich gemacht werden.
Im Tertidrbereich mag darauf noch ver-
zichtet werden kénnen, gerade im Um-
feld von geringen Umztigen, aber im RZ
kaum.

Defizite von tabellarischen
Dokumentationen

In der Praxis lauft ein einfaches Change
Management darauf heraus, dass die
Patchbeauftragten einen Ausdruck der
Rangierliste mit in den Verteiler neh-
men, Anderungen durchfiihren und diese
handschriftlich nachtragen, um sie spater
dann wieder digital zu Ubernehmen (ent-
weder als EXCEL-Tabelle auf einem Ser-
ver oder in einem Dokumentationssys-
tem), diese Verfahrensweise wird haufig

Raum
Schrank
Start (é Modul
Aktive Komponente (:z Port - = = ===~ _

Raum
Schrank
Rangierfeld

Patchschnur-ID
Aufschaltung

Rangierfeld
Uber
Aufschaltung

Dose

Patchschnur-ID
Modul ’

Raum
Schrank
Ende ‘Gﬁ
Aktive Komponente (:) Port @=-==~--~ .

Abbildung 4: Typische Elemente einer Rangierdokumentation Tertidrbereich

Raum
S Schrank
tart Modul
Aktive Komponente (:Z Port = = = ===~ _

Raum

Patchschnur-ID

Schrank
Rangierfeld

r—Aufschaltung

r—Durchpatchung 1

Uber G

N— Durchpatchung 2

L Durchpatchung n

L Aufschaltung

Raum
Schrank

Ende —({ u
Aktive Komponente Q

Abbildung 5: Typische Elemente einer Rangierdokumentation bei Glasfaser im RZ

auch als ,reaktive Dokumentation be-
zeichnet. Das erste Problem liegt in dem
zeitlichen Verzug und der damit verbun-
denen Gefahr, dass die Ubernahme zu
spat (oder gar nicht) erfolgt. Eine — wenn
auch eher selten angetroffene - optimierte
Version sieht vor, dass bereits vor Ort mit
Hilfe eines Notebooks (oder Tablets) di-
rekt die Aktualisierung tbernommen wird.

Leistungsfahige Dokumentationssysteme
(Produkte waren z.B. AixBoms oder Com-
mand) bieten eine ,proaktive“ Dokumen-
tation, dabei wird bereits die Anderungs-
anweisung im System so erzeugt, dass
nach der durchgefihrten Patchung nur
noch eine Bestétigung durch den Patch-
beauftragten erfolgen muss und damit
eine hdhere Aktualitdt gewahrleistet wer-
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den kann.
Ein zweites Problem ist gegeben, wenn
kein  Dokumentationssystem  genutzt

wird: Wie lassen sich die getatigten Ein-
trdge gerade in einem gréBeren Umfeld
durch Suchmechanismen finden. Bei-
spiel: Am Switch-Port xyz wird eine per-
manente Fehlerrate angezeigt und es
ist schnell herauszufinden, mit welchem
Endgerét dieser Port verbunden ist. Der
Switch-Port stellt also den Suchparame-
ter dar und in méglicherweise sehr vielen
Listen muss dann Uber diesen Parameter
gesucht werden. In Projekten mit durch-
aus sehr hoher Anzahl von erfassten
Patchungen, auch mit einer sehr groB3en
Anzahl von EXCEL-Tabellen konnte man
mit den einfachen Windows-Suchmecha-
nismen erstaunlicherweise sehr gut und
sehr schnell auch konkrete Zeichenketten
in diesen Tabellen suchen lassen.

Ein Vorteil der sehr einfachen Dokumen-
tation mit EXCEL-Listen besteht darin,

» dass die dazu notwendigen Vorausset-
zungen im Prinzip bei jedem vorhanden
sind,

dass sich die zu jeder Rangierung ge-
wulnschten zusétzlichen Attribute belie-
big und einfach erweitern lassen (z.B.
Materialeigenschaften des Permanent
Links, Zuordnung von Switch-typischen
Eigenschaften wie z.B. VLAN-Zugeho-
rigkeiten etc.),

dass jeder damit ohne groBartige vor-
ausgehende Schulung umgehen kann,

» dass die Mdglichkeiten zur Sicherung
der Informationen wie bei jedem Datei-
basierenden System sehr einfach sind.

Viel mehr als die oben beschriebene Er-
fassung des Ende-zu-Ende-Links ist aber
auch nicht méglich, da bieten Infrastruk-
tur-Management-Systeme deutlich mehr.

Sonderfall DCIM

In Zusammenhang mit der Betrach-
tung der Infrastruktur in Rechenzentren
ist derzeit ein Begriff ,in aller Munde®,
Data Center Infrastructure Management
(DCIM). Wie steht dieser Begriff im Zu-
sammenhang mit dem Thema des Arti-
kels? Damit die Kernaufgabe eines Re-
chenzentrums wie z.B. das Speichern
von Daten oder der Zugriff auf zentra-
le organisierte datenbasierende Prozes-
se mdglich ist, muss ein Rechenzentrum
mit unterschiedlichen Infrastrukturen aus-
gestattet sind. Dies sind grob unterteilt
gebaude- und raumbezogene Infrastruk-
turen (Stromversorgung, Zutrittsschutz,
Klimatisierung etc.) und Kommunikations-

infrastrukturen wie die Verkabelung oder
auch das Netzwerk. In allen Féllen er-
folgt nach der Erstinstallation und Abnah-
me in der Regel die Ubergabe einer Do-
kumentation, im Baugeschéaft auch haufig
Revisionsdokumentation genannt. Vie-
le dieser Infrastrukturen stellen komplexe
technische Anlagen dar, die sich im Lau-
fe des Betriebs mit Hilfe von eigenen Re-
gelungstechniken den im RZ stattfinden-
den Anderungen anpassen (automatisch
oder manuell). Die dazu notwendigen
Eingangsparameter und von der Anla-
ge neu eingestellten Ausgangsparameter
lassen sich mit anlagenspezifischen soft-
warebasierenden Management-Oberfla-
chen Uberwachen.

Im Rahmen von DCIM wird das Ziel ver-
folgt, diese unterschiedlichen Ober-
flachen (und auch Prozesse) zu
vereinheitlichen. Umfangreiche DCIM-Ma-
nagement-Lésungen zeichnen sich da-
durch aus, dass sie moglichst viele Infra-
strukturelemente eines Rechenzentrums
moglichst komfortabel und effektiv inte-
grieren koénnen. Bei den ,klassischen®
Techniken (Z.B. Kuhlung) darf man da-
von ausgehen, dass die vom Anlagenher-
steller angebotenen Méglichkeiten ers-
tens grundsétzlich verfugbar sind und
zweitens sehr ausgereift sind. Dies ist bei
dem Infrastrukturelement Verkabelung fur
die allermeisten Verkabelungssysteme so
nicht gegeben, es gibt keine Regelungs-
techniken oder Sensoriken, die eine er-
folgte Anderung eines Zustands (z.B. von
Patchungen) oder gar eine per Software
gesteuerte Anderungsanweisung mog-
lich macht. Hier kommt meistens die klas-

sische Lésung zum Einsatz: Anderungen
werden Uber eine einfache Dokumentati-
on (,handisch®) erfasst und das Change
Management erfolgt ebenfalls manuell
Uber eine Anderung der bis dahin existie-
renden Dokumentation; entweder als An-
weisung oder wieder als Revision einer
existierenden Dokumentation. Genau an
dieser Stelle sehen die Anbieter von au-
tomatisierten Rangierdokumentationen ih-
ren Anteil an DCIM, sinngemaB ,weg von
der handischen Dokumentation®.

Automatisierte Rangierdokumentation

Das Grundprinzip bei automatisierten
Rangierdokumentationen liegt darin, dass
ein manuelles Nachfihren von durch-
gefuhrten Patchauftrdgen bzw. den da-
mit verbundenen Erfassungen der En-
de-zu-Ende-Verbindung nicht notwendig
ist, diese Erfassung erfolgt automatisch
im Rahmen der durchgefiihrten Rangie-
rung. Bereits der Auftrag selber wird dem
durchfihrenden Techniker vor Ort nicht
Uber eine einfache Liste, ausgedruckten
Schaltauftrag 0.4. Ubergeben, sondern
sie kann visuell mit Leuchtelementen vor
Ort (in der Regel Uber eine LED am Ran-
gierfeld) vermittelt werden.

Dies setzt in der Regel folgende Elemen-
te voraus:

» Spezielle Rangierfelder oder Zusatzein-
heiten, die eine Sensorik haben zur Er-
fassung der Patchungen (,intelligente
Rangierfelder®) plus einer LED-Signa-
lisierung zur Anzeige von Porteigen-
schaften.

04.05.15 in Bonn

Referent: Dipl.-Ing. Hartmut Kell
Preis: € 990,- netto

www.comconsult-akademie.de

Verkabelungssysteme fiir Lokale Netze,
alles standardisiert, alles klar?

Dieses Seminar erklart praxisnah und herstellerneutral wie Sie hohe Qualitat, Verfliig-
barkeit und lange Nutzbarkeit bei der Planung und im Betrieb einer Verkabelungs-
Lésung erreichen. Die Bausteine einer Verkabelung werden vorgestellt und zu einem
handhabbaren Gesamtsystem kombiniert. Lernen Sie wo sich gute von schlechten
Lésungen unterscheiden. Dabei werden die Normen diskutiert und die praktische
Handhabung der Normungsvorgaben erklart. Produktbewertungen wechseln sich
mit bewahrten Tipps aus der Praxis zu Installation und Betrieb ab.

“ Buchen Sie tiber unsere Web-Seite



http://www.comconsult-akademie.de/de/Verkabelungssysteme-fuer-Lokale-Netze.php
http://www.comconsult-akademie.de/de/Verkabelungssysteme-fuer-Lokale-Netze.php
http://www.comconsult-akademie.de/de/Verkabelungssysteme-fuer-Lokale-Netze.php
http://www.comconsult-akademie.de/de/Verkabelungssysteme-fuer-Lokale-Netze_anmeldung.php
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* Patchschnlre mit zusatzlichen Elemen-
ten an den Steckern zur Kennzeich-
nung dieser Kabelenden mit Zusatzin-
formationen (z.B. RFID oder Chips).

19“-Steuerungseinheiten, auf welche
die Rangierfeld-Sensorik aufgeschaltet
wird und welche dann uber das Netz-
werk gemanaged wird (in der Regel mit
einem RJ45-LAN-Anschluss).

* Eine Hardware inklusive Datenbank-
Bausteine und herstellerspezifischer
Software zur Uberwachung der Steue-
rungseinheiten.

Diese Elemente erméglichen dann

* eine automatische Dokumentation und
Uberwachung des Netzes auf Layer 1
(nicht vollstandig, da z.B. Ethernet-spe-
zifische Informationen des Layer 1 nicht
erfasst werden),

eine automatisierte Anzeige bei Ande-
rungen und Einleitung von Reaktionen,

* eine Steuerung/Optimierung des Ar-
beitsflusses.

Je nach Hersteller-Lésung kénnen zu
dem dokumentierten Link auch verkabe-
lungsspezifische Informationen hinterlegt
werden wie z.B. Leitungslange, ubertra-
gungsspezifische Eigenschaften des Per-
manent- und Channel-Links, welche dem
Nutzer des Links eine Beurteilung der
Qualitat z.B. im Rahmen einer geplanten
10-Gigabit-Nutzung méglich macht.

Alle Systeme setzen voraus, dass genau
nur die vom Hersteller hierfur vorgesehe-
nen Rangierfelder und Patchschnire ein-
gesetzt werden, andere Hersteller kbnnen
madglicherweise nicht mehr zum Einsatz
kommen. Damit werden alle sonst bei ei-
nem Verkabelungssystem wichtigen Ei-
genschaften wie Ubertragungsqualitaten,
Montagefreundlichkeit, Robustheit o0.4.
véllig der automatischen Dokumentation
untergeordnet. Wohlgemerkt, es bedeu-
tet nicht, dass die nachfolgend beschrie-
benen Systeme in diesen Punkten nicht
ebenfalls hochqualitativ sind.

Keines der Systeme prasentiert eine L6-
sung zur Erfassung von Aufschaltungen
in einer Dose oder in einem weit vom Ver-
teiler entfernt stehenden Endgerat. Da-
mit wird der Einsatzschwerpunkt deutlich:
das Rechenzentrum. Im Ubrigen fokus-
sieren sich die Internet-Informationen der
Firmen auch sehr deutlich auf diesen Be-
reich, insbesondere die Bedeutung dieser
Technik fur ein vollstdndiges Data Center
Infrastructure Management (DCIM) wird
verstarkt betont.

Bedingt durch die Nutzung von SNMP als
Ubertragungsprotokoll fir die aus dem
Rangierfeld bzw. Controller ausgelese-
nen Informationen lassen sich diese auch
sehr einfach in AIM-Systeme (Automated
Infrastructure Management) wie z.B. den
bereits erwahnten System AixBoms oder
Command Ubernehmen und verarbeiten.

Die Auswahl an Systemen zur automa-
tisierten Rangierdokumentation ist nicht
besonders groB, eine Markprasenz im
deutschen Raum haben zwei Systeme,
das FuturePatch-System von TKM und
Quareo von TE. Auf einen Vergleich der
unterschiedlichen Méglichkeiten zur Aus-
wertung der Informationen durch die ver-
schiedenen Management-Platformen der
Hersteller selber wird im Artikel nicht ein-
gegangen. Eine sehr ausflihrliche Be-
schreibung der Systeme ist der Tabelle im
Artikel zu entnehmen. (siehe Tabelle am
Ende des Artikels)

FuturePatch

Bei FuturePatch gibt es immer eine eigen-
stdndige 19“-Controller-Einheit Rack Con-
trol Unit (RCU) und je nach Kabeltechnik
unterschiedliche 19“-Panel Control Units
(PCU), sprich Rangierfelder, die auf die
RCU aufgeschaltet werden mussen (bis
zu 40 Stick pro RCU). Diese dienen so-
wohl der Erkennung von gepatchten An-
schliissen wie auch der visuellen Anzeige

von Informationen (z.B. wohin zu patchen
ist). Folgende Typen kdénnen derzeit an-
geboten werden:

¢ RJ45 Panel 24 - mit Cat6 und Cat6A -
1HE

* FO LCdx 24 - Fasertyp nach Wunsch -
1HE

* FO SCdx 24 - Fasertyp nach Wunsch -
1HE

Die ,Patchkabel-Erkennung®“ erfolgt mit
Hilfe eines RFID, der es mdglich macht
dem Patchkabel neben der eindeutigen
ID auch Zusatzinformationen zuzuweisen.
Dieser RFID ist als sehr kleines Zusatzele-
ment sichtbar (siehe Abbildungen 6 und
7) und soll nach Herstellerangaben auch
an Patchkabel von Drittherstellern ange-
bracht werden kénnen. Dem Foto mit ei-
nem RFID an einem LC-Duplex ist zu ent-
nehmen, dass der Duplex-Clip den RFID
beinhaltet, damit kann vermutlich auch
eine Drehung von Tr/Rc ohne Probleme
durchgefuhrt werden (siehe Unterschied
zum L&sungsansatz von TE). Ein Ange-
bot von MPO mit RFID-Tags ist in den all-
gemeinen Publikationen des Herstellers
nicht erkennbar.

Quareo

TE Connecitivity bietet zwei Systeme an,

Abbildung 6: RFID-basierende Sensor-Elemente System Future Patch

Abbildung 7: RCU bei Future Patch
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das éaltere Quareo AMPTRAC und das
neuere Quareo CPID. Das é&ltere Sys-
tem arbeitet mit speziellen Sensorstrei-
fen, die entweder bereits an Rangierfel-
dern des Herstellers TE angebracht sind
oder nachtraglich - je nach vorhande-
nem Platz - auch auf Rangierfelder von
Drittherstellern (oder aktiven Systemen)
angebracht werden kénnen. Diese Sen-
sorelemente werden mit einem zentralen
AMPTRAC Analyzer verbunden, welcher
wiederum uUber ein Netzwerk Uberwacht
werden kann. Spezielle Patchkabel ha-
ben einen zusatzlichen Leiter im Ka-
belmantel (!) und an jedem Ende einen
Sensorstift, der bei eingestecktem Zu-
stand eine zusétzliche ohmsche Verbin-
dung zu den Sensorfeldern bewirkt. Da-
mit kann erfasst werden, welcher Port
belegt ist und wo das andere Ende auf-
geschaltet ist.

Das neuere System Quareo CPID be-
sitzt im Prinzip drei unterschiedliche (in-
telligente) Rangierfeldeinheiten, eins fur
RJ45 mit der Bezeichnung Q2000 (in
zwei GroBen) und zwei fur Glasfaser, je-
weils der Typ Q4000 und QHDEP. QH-
DEP ist ein High-Density-Feld, beide sind
modular aufgebaute Rangierfelder. Die
RJ45-Qualitat beim Q2000 erlaubt eine
Ubertragung von 10 Gigabit Uber UTP/
STP nach TIA-Standard, im Glasfaser-
bereich gibt es sowohl LC-Rangierfel-
der (bzw. Module) als auch MPO-Modu-
le, damit wird eine Ubertragungsrate bis
inklusive 100 Gbit/s sichergestellt. LC/
MPO-Hydra-Kabel erganzen das Portfo-
lio, so dass die im MPO-Bereich notwen-
digen Adaptierungen mdglich sind. Mo-
dule mit anderen Steckertypen wie z.B.
SC oder E2000 sind als Standard-Pro-
dukt auch hier nicht erkennbar.

Im Unterschied zum FuturePatch oder
AMPTRAC gibt es keinen separaten zen-
tralen Controller, sondern jeder Rangier-
feldtyp erhalt einen eigenen aufsteck-
baren Controller, eine Kompatibilitdt der
Controller zwischen den Rangierfeld-
typen ist aber nicht gegeben (also gibt
es bei drei Rangierfeldtypen drei un-
terschiedliche Controller). Der Cont-
roller und damit auch das Rangierfeld
wird Uber einen PoE-LAN-Port mit Strom
(IEEE 802.3af) und Daten (10/100 Mbit/s)
versorgt, bei fehlendem PoE kénnen se-
parate Netzteile fur den QHDEP einge-
setzt werden. Bei Verwendung dieser
Technik im Rechenzentrum ist also auch
Switch-Technologie mit PoE notwendig
(was nicht selbstverstandlich sein muss).
Der Controller wird von hinten auf das
Rangierfeld aufgesteckt, was eine rick-
seitige Zugéanglichkeit voraussetzt aber
den Vorteil mit sich bringt, keine zusatzli-
chen HE im Schrank zu belegen.

Abbildung 8: AMPTRAC-Controller und Sensorelemente am Rangierfeld

Abbildung 9: Quareo-Rangierfeld (Front/Rickseite) mit aufsteckbarem Controller

Abbildung 10: Chip-basierende Sensor-Elemente System Quareo

An den Rangierfeldern befinden sich
ebenfalls LEDs zur Kennzeichnung von
verschiedenen Stati.

Die Patchkabel sind bei der neueren L&-
sung mit Hilfe von speziellen Mini-Chips
»Connection Point Identification“ (CPID)
gekennzeichnet, diese fallen in der GroBe
etwas kleiner aus als RFIDs (siehe Abbil-
dungen 9 und 10). Auffallend in der Abbil-
dung fur den LC-Duplex ist, dass nur ei-
ner der beiden Stecker mit diesem CPID
ausgestattet ist. Da mdglicherweise dies
bei einem manuellen Drehen des An-
schlusses zu Schwierigkeiten bei der Er-
kennung gefuhrt hat, sind im TE-Portfo-
lio Patchschnure mit unterschiedlicher
Polaritdt zu finden. Dies erschwert aus
Sicht des Autors etwas die Handhabung.
Es gibt keinerlei Hinweis bei TE, dass

Patchschnure von Drittanbietern mit die-
ser Technik nachtraglich gekennzeichnet
werden kénnen.

Fazit

Die groéBte zu Uberwindende Hirde zum
Einsatz von automatischer Rangierdoku-
mentation ist die Bereitschaft nach einer
herstellerabhéngigen Verkabelung, de-
ren mittel- und langfristige mechanische
und Ubertragungstechnischen Qualitaten
von den Herstellern noch unter Beweis zu
stellen sind. Herstellerneutrale Zertifizie-
rungen wie z.B. im Rahmen des PVP-Pro-
gramms sind noch eher selten zu finden
und es bleibt die Unsicherheit, ob diese
speziellen Verkabelungssysteme tatsach-
lich in der gleichen Qualitat zur Verfligung
stehen wie die High-Tec-Systeme der sel-
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ben Hersteller. Auch bleibt die Sensorik an
den aktiven Komponenten eine aus Sicht
des Autors ,unklare“ Ldsung, mit wel-
chem Hersteller von aktiven Komponenten
lasst sich mit welchen ,Klimmzigen® ein
gesteckter Port erfassen (Klebestreifen,
Zwischenrangierfelder oder ....). Ein Mix-
and-Match zwischen verschiedenen Her-
stellern - selbst zwischen verschiedenen
Systemen des selben Herstellers - kann
fast véllig ausgeschlossen werden. Damit
entzieht man sich der Moéglichkeit, auf sich
verandernde Anforderungen an die Ver-
kabelung durch sukzessive Implementie-
rung von neuen L&sungen zu reagieren.
Ein gutes Beispiel daflir ware ein erzwun-
gener Technologiewechsel bei 40- und
100 Gbit/s Uber Ethernet oder die sich ab-

zeichnende Einflihrung von 40 Gbit/s Gber
Kupfer, wie werden solche Systeme damit
umgehen (oder sind damit umgegangen).

Eine Nutzbarkeit der Lésungen fir eine
vollstdndige Erfassung eines rangierten
Links im Tertiarbereich ist nicht erkennbar,
der Einsatzschwerpunkt bleibt auf den
Verteilerschrank beschrankt.

Falls eine Bereitschaft zum Einsatz dieser
proprietéaren  Verkabelungstechnologien
im Rechenzentrum gegeben ist, muss im
nachsten Schritt festgelegt werden, ob die
auszuwéhlende Dokumentationslésung,
z.B. im Rahmen von DCIM, ein weiterer
Bestandteil einer Uibergeordneten AIM-L6-
sung werden soll. Die mdglichen Schnitt-

stellen bzw. Integrationsmdglichkeiten
sind zu analysieren (Aussage eines Anbie-
ters von AIM: dank SNMP sollte die Integ-
ration technisch kein Problem sein). Einfa-
cher wird es, wenn die Hersteller-L6sung
eine autarke Lésung bleibt und die vom
Hersteller geschaffenen Mdglichkeiten der
Management-Plattform ausreichend sind.

Eine Abschatzung des Mehrwertes von
Rangierfeldern mit automatischer Erfas-
sung der Rangierungen im Vergleich zur
erwartenden Herstellerabhangigkeit soll-
te sorgféltig gemacht werden, denn die
Bindung an einen Verkabelungs-Herstel-
ler bzw. an eine spezielle Lésung kann
insbesondere im Rechenzentrum auch in
eine Sackgasse fuhren.

Nummerierung von Rangier- oder Anschlussschniiren

Die Berucksichtigung der Anschlussschnure in einem Numerierungsschema wird sehr unterschiedlich gehandhabt. Eine Schnur er-
fullt eine ganz wesentliche Rahmenbedingung nicht, sie befindet sich nicht permanent an ein und demselben Ort. In vielen Netzen
geht man damit auf zwei Arten um:

* Die Schnure werden uberhaupt nicht beschriftet bzw. nummeriert.
* Die Schniire werden mit einer Nummerierung versehen, die passend zur aktuellen Patchung ist.

Die erste Methode hat den Nachteil, dass man im Betrieb entweder diszipliniert gefiihrte und korrekte Rangierlisten fuhrt (was den
meisten Betreibern viel zu aufwendig ist) oder man durch Tasten/Fadeln herauszufinden versucht, welcher Port womit verbunden ist.
Fur den Fall, dass man sich beim Fadeln ,vergreift“, wirden daraus ganz falsche Folgehandlungen resultieren. Je langer die Schnur
ist, z.B. im Falle einer Rangierung tUber mehrere Schréanke oder durch Doppelbéden hinweg, desto gréBer wird die Gefahr, dass
man Fehler macht. Eine Kennzeichnung der Schniire an beiden Enden kann hier Fehler vermeiden helfen.

Die zweite Methode hat zur Folge, dass man bei jeder Anderung der Rangierung bzw. Aufschaltung die Kennzeichnung an einem
oder beiden Enden &ndern muss. Auch das erfordert ein zeitnahes Handeln und groBe Disziplin. Diese Methode ist ungeeignet fur
Rangiertechniken im TP-Bereich bei Netzen mit haufigen Umzugsraten. Dagegen kann sie sehr wohl im relativ statischen Backbone-
Bereich, also insbesondere bei LWL-Verkabelungen, benutzt werden. Eine sehr einfache Beschriftungsmethode sieht einen wesent-
lich einfacheren Weg vor: Schnire jeder Art werden an beiden Enden mit einfachen durchlaufenden Nummern beschriftet (mindes-
tens 4-stellig), die unbedingt innerhalb des Technikraumes eindeutig sein sollten. Daher ist beim Kauf der Schniire darauf zu achten,
dass der Lieferant die Schnure beidseitig mit einem vorgegebenen Nummernbereich versieht.

Fragen Herstellerangaben TKM Future-Patch Herstellerangaben TE
(System Quareo AMPTRAC und Qua-
reo CPID)
Allgemein

Wie erfolgt die au-
tomatische Er-
fassung von
Patchungen?

Bei Quareo AMPTRAC durch 9. Pin/
Draht an beiden Steckern des Patch-
kabels.

Bei Quareo CPID durch einen Chip auf
dem Stecker des Patchkabels

Patchkabel sind mit RFID Transpondern ausgestattet, dartber erhalt das Kabel eine
eindeutige Kabel ID, wie eine Seriennummer. Die permanent Gberwachenden RFID
Scanner an den Verteilerfeldern detektieren dieses Kabel, sobald es sich im Einrast-
zustand in der Buchse befindet. Die erkannte Kabel ID wird an die Ubergeordnete
Instanz kommuniziert.

Liegen Referenzen
zur Integration in
DCIM-Systeme
bzw. Dokumenta-

Ja, es liegen Referenzen vor:
DCIM Tool A) Patch Manager - ww.patchmanager.com

Durch die Programmierung einer Midd-
leware und durch die offene Quareo
PLM-Software, ist im Prinzip die An- und

Diverse Installationen Gber Middleware Schnittstelle* und vollstandige Kompatibili- Einbindung in jedes Management Sys-

tionssysteme vor tat zur RFID Hardware tem méglich.
(z.B. AIXBoms oder | DCIM Tool B) VM.7 von AT+C Systeme - www.atc-systeme.de Fertige Middleware gibt es fir FNT
Command)? Mit Command.

welchem System? | Z.B. Endkundenseitig bei DB-Systel in Berlin, 3 Rechenzentrumsséle mit ca. 25.000
Uberwachten Ports. Vollstandige Integration tiber Middleware Schnittstelle* und

vollstdndige Kompatibilitat zur RFID Hardware

DCIM Tool C) Command von FNT - http://www.fntsoftware.com/

* openCONNECTOR - ein Produkt von KTS-Systeme (TKM Gruppe)
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Fragen

Herstellerangaben TKM Future-Patch

Herstellerangaben TE
(System Quareo AMPTRAC und Qua-
reo CPID)

Wie erfolgt Darstel-
lung der Patch-An-
weisung (z.B. tber
LEDs)?

Uber Hardwareseite:

Grundsatzlich eindeutige Anzeige Uber LED, zusatzlich per Klartext auf dem Display
der Rack Control Unit

Uber Softwareseite:

In der Schrankansicht mit Real-Time Anzeige, optional auf Patchlisten, tber Mobil-
gerate wie Smartphone oder Tablett PC auch vor Ort am Schrank selbst

Bei Quareo AMPTRAC durch ein Display
am Analyzer der im entsprechenden
Schrank eingebaut ist, per Email an den
Techniker oder per App auf ein Smart-
phone oder Tablet.

Bei Quareo CPID durch LED am Panel,
per Email an den Techniker oder per
App auf ein Smartphone oder Tablet.

Wie erfolgt Patch-
Erfassung an ak-
tiven Komponenten
(Switches, Server),
was ist dazu not-
wendig, welche
Einschrankungen
gibt es (insbeson-
dere bei aktiven
Komponenten mit
hoher Portdichte)?

Serverports:
Serverports werden mit einem Transponder markiert. Dies im Idealfall schon bei

der Anlieferung, unabhangig ob der Server in Betrieb geht oder noch fir eine Zeit
eingelagert wird. Dies kann so gleichzeitig mit einem RFID Asset- oder Inventari-
sierungssystem verknupft werden. Diese Markierung erfolgt tiber eine kurze Ste-
cker-Buchse Komponente, die den Transponder trégt. Diese ist nach einmaligem
Einsetzen in den Serverport nicht mehr per Hand I6sbar. Das Auslesen dieser Trans-
ponder am Server erfolgt nun Uber Sensorkabel. Das Sensorkabel sitzt typischer-
weise zwischen einem Verteilerfeld und dem Server. Der RFID Scanner am Vertei-
lerfeld, welcher nur eine kurze Distanz in Luft vor den Ports scannen kann, nutzt die
Eigenschaft des Sensorkabels, Ubertrag das RFID Signal Gber eine zuséatzlich Dop-
pelader im Kabel und kann so bis zu 20m entfernte Transponder an den Server-
ports detektieren.

Diese Lésung existiert sowohl fuir Glasfaser als auch fur Kupferverbindungen.

Switchports:

Methode A) Switchports kdnnen mit einem individuell fir den Switchtyp designten
RFID Scanner Uberwacht werden. Diese wird von vorne am Switch befestigt.
Einschrankung / Nachteil: Sinnvoll erst bei gréBeren Stiickzahlen von Switchgera-
ten, da unter Umstanden Einmalkosten der Scanneranpassung umgelegt werden
mussen.

Methode B) Um die Anpassungsnotwendigkeit zu minimieren, werden die Switch-
ports uber o0.g. Stecker-Buchse Komponente um eine ,Ebene* nach vorne verlegt.
Dies hat den Vorteil, dass dann alle z.B. 48 Switchports eine einheitliche Geometrie
aufweisen. Die Stecker-Buchse Komponenten sind so gestaltet, dass nun in der Mit-
telreihe ein RFID Scanner angebracht werden kann.

Allgemein:
Far sehr hohe Packungsdichten, z.B. an HD LWL Panel muss eine Scannerelektro-

nik individuell designed werden. Dazu eignet sich die RFID Technik sehr gut.

Bei Quareo AMPTRAC besteht die MAg-
lichkeit einen Sensorstreifen am Switch
anzubringen. Einschrankungen in der
Funktion der Switche gibt es nicht, es
héngt lediglich von den Platzverhaltnis-
sen ab, ob ein Sensorstreifen hergestellt
werden kann oder nicht.

Bei Quareo CPID uber eine Cross Con-
nect Lésung (Anmerkungen Autor: Ub-
licherweise wird dazu ein weiteres Zwi-
schenrangierfeld benétigt).

Server werden, wie Endgeréte Uber die
Erkennung von IP- und MAC-Adressen
dokumentiert, es sind dazu keine me-
chanischen Vorkehrungen nétig.

Desweiteren besteht die Moglichkeit
QR-Codes (Anmerkung Autor: QR-Code
= Quick Response Code; Code zur
Markierung von Baugruppen und Kom-
ponenten) fur alle Komponenten zu er-
stellen. Damit kénnen alle Daten tber
eine QR-App vor Ort abgefragt werden.

Welche Hersteller
von aktiven Kom-
ponenten wurden
bereits im System
integriert? Gibt es
dazu eine Uber-
sichtsmatrix?

Es gibt RFID Scanner, die direkt auf Switchgeraten verwendet werden kénnen, me-
chanisch kompatibel sind und auf die Front aufgebracht werden. Dazu zahlen:

* Nexus 2248TP

« Cisco Catalyst WS X4148/6148

* Alcatel Lucent OmniSwitch 6850-P24

Diese Scanner sind fur den Einsatz von RFID Transponderkabeln designed. Ein di-
rekter Einsatz von Sensorkabeln, die Serverports direkt mit den Switchports verbin-
den ist nicht bei allen 0.g. Typen méglich. Dies hat bauartbedingte Griinde.

Cisco, Extreme, Nortel, Alcatel, HP

Kénnen kabelspe-
zifische Attribute
(z.B. Qualitat des
Patchkabels) hin-
terlegt werden, wel-
che? Kénnen auch
Attribute der Instal-
lationsstrecke hin-
terlegt werden?

Ja!

Die RFID Transponder haben einen Speicherbereich. So wird beispielsweise direkt
bei der Kabelkonfektion kabelspezifische Daten (Lange, Kabeltyp (SM / MM), Faser-
typ oder Kategorie (OM3, OM4, Cat. 6A), Steckertyp usw.) hinterlegt. Diese sind fest
mit dem Kabel verbunden und kénnen Uber die Scanner ausgelesen und von der
DCIM Software verwendet werden.

Funktionalbeispiele:

* Hinweis, wenn SM Kabel in MM Strecke gebaut wird

* Hinweis, wenn zu langes Patchkabel verwendet wird (Langenristriktion 100m)

Zusétzliche werden aber noch Messwerte, z.B. Einflgeddmpfung usw. hinterlegt,
welche auch z.B. nach einer Planung tber zu Verfligung stehendes Dampfungs-
budget ausgelesen werden kénnen, und so eine Analyse zwischen Planung und
Realisierung moglich ist.

Steckzykluszahler: Im Transponderspeicher kann ebenso ein Steckzykluszahler re-
alisiert werden. Dieser zahlt die Anzahl der z.B. bei LWL Kabeln gesteckten Zyklen
und gibt bei einer zu definierenden Anzahl eine Warnmeldung tber das DCIM Sys-
tem ab.

Bei Quareo AMPTRAC kdénnen sowohl
kabelspezifische Attribute als auch Attri-
bute der Installationsstrecke in der Da-
tenbank der Quareo PLM Software hin-
terlegt werden.

Bei Quareo CPID kénnen kabelspezi-
fische Attribute auf dem Chip am Patch-
kabel gespeichert werden und Attribute
des Patchkabels und der Installations-
strecke in der Datenbank der Quareo
PLM Software hinterlegt werden.
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Fragen

Herstellerangaben TKM Future-Patch

Herstellerangaben TE
(System Quareo AMPTRAC und Qua-
reo CPID)

Welche Export-
Méglichkeiten der
erfassten Rangier-
daten gibt es, falls
kein Dokumentati-
onssystem verwen-
det wird (csv-For-
mat 0.8.)?

Bislang existieren keine Exportmoglichkeiten sofern keine Dokumentationsoftware
verwendet wird.

Perspektivisch wird es diese geben: XML und csv.

CSV-Format

Ist MPO-Technolo-
gie verfugbar?

Nein, ist aber angekundigt.

Ja.

Patchkabel

Faktor Preisun-
terschied Spe-
zial-Kabel zu
gleichwertigen
Standard-Patchka-
bel (innerhalb der
eigenen Produktfa-
milien)?

Der Faktor variiert Giber die Kabelldnge, da RFID-Zusatz nur Einmalkosten darstellen.
Beispielsweise:

* F=1,6 bei Cat 6A 5m

* F=1,4 bei OM4 LCdx 4m

Faktor Zwei

Welche Ubertra-
gungsqualitten
sind bei Cu/LWL er-
haltlich?

Alle Ubertragungsqualitaten, die es sonst auch gibt, da RFID Transponder nur an
beiden Kabelenden zusétzlich angebracht werden. So bspw. Cat.6, Cat. 6A, OS2,
OM2 bis OM4

LWL: OS2, OM3, OM4
Cu: Kat. 5E, Kat. 6, Kat. 6A, Kat. 7A

Wie kdénnen Patch-
Kabel von anderen
Herstellern bei der
automatischen Er-
fassung integriert
werden?

Die Position des Transponders zur Steckerstirnseite wird offen gelegt, so dass Ka-
belhersteller bei Bedarf sich einen eigenen Clip designen kénnen.

Besonderheiten TKM-L6sung: Wenn bewusst nicht gewlnscht ist (aus welchem
Grund auch immer), dass Kabel fremder Hersteller verwendet werden, so hat der
Anwender die Mdglichkeit eine ,,RFID Staubschutzkappe* zur elektronischen Versie-
gelung des Ports zu verwenden. Bei unbefugtem Entfernen wird eine Nachricht aus-
gelost.

Standard-Patchkabel ohne Manage-
mentfunktion kénnen als normale Patch-
kabel jederzeit benutzt werden.

Bei Quareo CPID werden Standard-
Patchkabel ebenfalls als gesteckt und
nicht gesteckt erkannt.

Rangierfelder

Wie erfolgt Integra-
tion von Rangier-
feldern Dritther-
steller, gibt es
funktionale Ein-
schrankungen?

TKM bietet Integrationsunterstiitzung an, so dass sich Fremdanbieter ein eigenes
sLeerverteilerfeld“ designen kénnen, welches mechanisch kompatibel ist und somit
den Scanner aufnehmen kann!

Bei Vorliegen geeigneter Rahmenbedingungen kann eine individuelle Anpassung
der Elektronik gegen Beauftragung erfolgen!

Bei Quareo AMPTRAC besteht grund-
satzlich die Méglichkeit auch fur
Dritthersteller Sensorstreifen zu fertigen
und anzubringen.

Welche Dritther-
steller wurden be-
reits im System in-
tegriert?

Aus rechtlichen Grinden ist eine Auflistung leider nicht méglich!

Keine Angaben.

Brauchen die ,in-
telligenten® Ran-
gierfelder einen
Stromanschluss,
welchen?

Kein zusétzlicher Stromanschluss notwendig. Die intelligenten Rangierfelder benoti-
gen fur die Kommunikation einen Anschluss an den Systembus. Uber diesen erfolgt
auch die Stromversorgung.

Quareo AMPTRAC: nein
Quareo CPID: PoE oder Steckernetzteil

Wie erfolgt fur den
Patch-Beauftrag-
ten und den Admi-
nistrator die Anzei-
ge der Abweichung
bei falschem Pat-
chen?

Patch-Beauftragten:

Nicht vollstéandig korrekt ausgefiihrte Patchungen werden durch Blinken der Port-
LED angezeigt. Zusatzlich zeigt das Textdisplay per Klarschrift den falschen Port
an und weist erneut auf den richtigen Port hin. Beim Entfernen der Falschsteckung
wird automatisch der richtige Port erneut blinkend angezeigt.

Administrator:

Durch Push-Nachrichten wie bspw. dem Zusenden einer eMail mit den Daten der
Patchung. .

Weiterhin sind in diversen tabellarischen Listen Giber ungeplante Anderungen sowie
Real-Time Ansicht des Schrankzustandes vorhanden.

Akustische und optische Signale direkt
im Verteilerschrank, sofortige Email-Be-
nachrichtigung

Mussen die Ran-
gierfelder program-
miert/konfiguriert
werden?

Die Rangierfelder selber nicht. Nach der Installation eines Rangierfeldes wird dies
Uber dessen Seriennummer automatisch erkannt und in dem DCIM Tool als ,neues*
Rangierfeld angezeigt. Dies kann dann z.B. per Drag&Drop in dem Schrank an die
richtige Position gezogen werden.

Nein.
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Schluss mit dem Rangierchaos: Das intelligente Rangierfeld macht alles einfacher

Fragen

Herstellerangaben TKM Future-Patch

Herstellerangaben TE
(System Quareo AMPTRAC und Qua-
reo CPID)

Kann eine Ende-
zu-Ende-Erfassung
fur ein angeschlos-
senes Endgerat
oder einen Sever
erfolgen oder kann
nur eine Patchung
im Verteilerbereich
dokumentiert/er-
fasst werden? Wie?
Welche Vorausset-
zung mussen dazu
auf der Endgeréate/
Server-Seite getrof-
fen werden?

Die Frage wurde wie folgt verstanden: ,,Kann eine Ende-zu-Ende-Erfassung* automa-
tisch und in Echtzeit iberwacht werden:

Eine automatische Ende-zu-Ende Erfassung ist nicht méglich. Eine Darstellung des
gesamten Ende-zu-Endes Kabels schon, allerdings beinhaltet dieser dann auch
nicht automatisch Gberwachte, manuelle Abschnitte.

Je nach Ort des Endgeréts kann dies mit der 0.g. Stecker-Buchse Komponente
ausgerUstet werden, welche einen Transponder tragt. Dann ist eine Ende-zu-Ende
Verbindung méglich. Rahmenbedingung dazu: maximale Entfernung 20m und typi-
scherweise Uber eine Rangierschnur angebunden.

Die Quareo PLM Software erfasst alle
SNMP fahigen Endgeréte, vollig unab-
héangig welcher Art.

Uber eine Verkniipfung der logischen
Informationen IP- und MAC-Adresse und
der in der Datenbank hinterlegten phy-
sischen Information des Netzwerks,
weiB die PLM-Software wo im Netz und
wo geografisch sich das betreffende
Endgerat befindet.

Controlpanel (= Einheit zur Uberwachung der intelligenten Rangierfelder)

Wie erfolgt Integra-
tion von Rangier-
feldern Dritther-
steller, gibt es
funktionale Ein-
schrankungen?

Siehe bitte oben, Punkt: ,Rangierfelder” - erste Antwort

Bei Quareo AMPTRAC sitzt die , Intelli-
genz® nicht im Rangierfeld. Es gibt ei-
nen externen im Verteilerschrank einge-
bauten 19“-Analyzer, der die Patchfelder
Uberwacht. Somit sind auch Rangier-
felder von Drittanbietern grundsatzlich
einbindbar, Voraussetzung ist, es gibt
einen passenden Sensorstreifen, sie-
he oben.

Bei Quareo CPID hat jedes Rangierpa-
nel einen Panel-Controller, eine Einbin-
dung von Drittanbietern ist nicht mog-
lich.

Wie erfolgt die
Stromversorgung
der Controlpanel?
Gehen die Konfigu-
rationen bei Strom-
ausfall verloren?

Stromversorgung Uber die Busverbindung.
Konfigurationsdaten gehen nicht verloren bei Stromausfall.

Quareo AMPTRAC: Der Analyzer hat ei-
nen 230 Volt Anschluss

Quareo CPID: PoE oder Steckernetzteil
Konfigurationsdaten gehen bei Strom-
ausfall nicht verloren.

Wie erfolgt der An-
schluss der Ran-
gierfelder an das
Controlpanel? Wie
viele Rangierfelder
kénnen an ein Con-
trolpanel ange-
schlossen werden?

Das Controlpanel und die Rangierfelder sind mit einem Bussystem verbunden. Die
Busstecker sind einfach einzustecken, die Rangierfelder sind hot-swapable, kénnen
also im laufenden Betrieb hinzugefligt oder entfernt werden.

Eine Controlpanel versorgt bis zu 42 Rangierfelder mit Strom. Dies ist die einzige Li-
mitierung, die fur das Controlpanel zu ,managenden® Ports der Rangierfelder limi-
tieren nicht die Anzahl.

Quareo AMPTRAC: Mittels Scanning-
Modul, Scanning-Modul-Kabel und
Standard-Patchkabel. Die AMPTRAC
Analyzer gibt es in 3 Versionen: 384
Ports = 16x 24 Port Patchfeld, 768 Ports
= 32x 24 Port Patchfeld und 1152 Ports
= 48x 24 Port Patchfeld

Quareo CPID: Jedes Rangierfeld hat
seinen eigenen Panel-Controller

Womit kann auf die
intelligenten Ran-
gierfelder zugegrif-
fen werden, nur mit
einer Ubergeord-
neten speziellen
MGM-Software
oder z.B. auch mit
einem Browser?

Méglichkeit A)

Stand-Alone Variante: man kann die intelligenten Rangierfelder und die Controlpa-
nel auch vollstandig ohne Software verwenden. Dann besteht die Méglichkeit per IP
Adresse und Web-Browser direkt auf die Controlpanel zu gehen und sich dort die
Portzustdnde ansehen bzw. Anderungen direkt anzuwéahlen.

Méglichkeit B)

Verwendung einer MGM Software: da das TKM System uber die Middleware
Schnittstelle mit mehreren Softwarepartnern zusammenarbeitet, ist der Funktions-
umfang des Gesamtsystems sehr unterschiedlich je nach Einsatz des Softwarepro-
dukts. Allerdings besteht hier auch bei mindestens einem Softwareprodukt die Még-
lichkeit per Browser zuzugrifen.

Die Quareo PLM Software ist Browser-
fahig fir Remote-Zugriff und es gibt eine
Mobile App fir Smartphones und Ta-
blets.

Desweiteren besteht die Moglichkeit
QR-Codes fir alle Komponenten zu er-
stellen. Damit kénnen alle Daten Uber
eine QR-App vor Ort abgefragt werden.

Kénnen Fehler-
meldungen auto-
matisch erzeugt
und gezielt ver-
sendet werden?
Welche (entfernte
Patchung, falsche
Patchung)? Was ist
dazu notwendig?

Ja, Fehlermeldungen werden z.B. per eMail an zuvor definierte Adressen gesendet.
Welche Typen von Fehlermeldungen gesendet werden sollen ist frei wahlbar, z.B.
nicht autorisierte Verbindungen, Informationen tber die Kabeleigenschaften, Warn-
meldungen bei Rangierverbindungen falschen Typs (Stichwort SM Kabel in MM
Strecke).

Ja, grundsétzlich zu jeder Anderung
im automatisiert Uberwachten Patch-
bereich, aber auch bei Anderungen an
Endgeraten, z.B. PC wird abgesteckt
und an einer anderen Dose wieder an-
geschlossen.

Konfiguration der Alarme erfolgt tber
die Quareo-PLM-Software.
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Fragen Herstellerangaben TKM Future-Patch Herstellerangaben TE
(System Quareo AMPTRAC und Qua-
reo CPID)
Was lasst sich tber | Jeder Scanner an den Verteilerfeldern hat Sensorik fir Temperatur und Feuchtigkeit, | Alle SNMP-fahigen Komponenten im
die reine Rangier- somit sind komplette Messdatenprofile Giber die gesamte Schrankhdhe mdglich. Netzwerk.

dokumentation hi- R
naus mit dem Sys- | Fir eine weitere automatische Uberwachung an den physikalischen PDU Verbin-

tem erfassen/ dungen liegt ein Konzept und Funktionsmuster vor. Dabei handelt es sich um ein
dokumentieren RFID-Monitoring der Spannungsversorgungskabel von der PDU Dose zum jewei-
(Stromversorgung, | ligen Device (z.B. Switch, Server usw.). Diese Uberwachung ist eine physikalische
Temperatur, TUr- Uberwachung der Stromversorgung, sodass automatisch bestéatigt werden kann,
kontakte 0.4.)? dass z.B. die Server tatsachlich redundant an zwei unabhangigen Phasen ange-

schlossen sind.

Die reine manuelle Dokumentation umfasst je nach eingesetztem Softwaretool z.B.
auch PDU Dokumentation, Asset Management usw.

Messtechnik der Ubertragungsphysik im Umfeld
der Lokalen Netze - 15.06.15 in Koln

Die Sonderveranstaltung zeigt den aktuellen Stand der neuen aktuell verfligbaren spezi-
ellen Handheld-Scanner auf und erlautert die Messrichtlinien, die fir Abnahmemessun-
gen von Glasfaser-Kabelanlagen optimal sind. Im zweiten Schwerpunkt widmet sich die
Veranstaltung den Messungen im WLAN-Umfeld. In diesem Seminar lernen Sie

* Wie sieht das aktuelle Angebot an Handheld-Scannern im Markt aus, wie haben sich
diese in den letzten Jahren weiterentwickelt, mit welchen Vorteilen ist im Vergleich zu
Lalteren” Geraten zu rechnen?

* LWL-Messtechnik, welche Unterschiede gibt es, was sind die richtigen Methoden?
Warum fuhren unterschiedliche Messmethoden zu unterschiedlichen, nicht
vergleichbaren Messwerten?

* WLAN-Messtechnik fur die physikalische Schicht, wie ist das sinnvoll, welche Werk-
zeuge gibt es fur Simulation und Ausleuchtungsmessung und wie kénnen einfache Tools im taglichen Gebrauch eingesetzt wer-
den?

* Wo liegen bei der WLAN-Protokollanalyse die Unterschiede zu Messungen im  kabelbasierten Netz, wie kann die Analyse bei
WLAN-Problemen weiterhelfen, was muss beachtet werden und wie kénnen auch hier einfache Tools genutzt werden?

Das Seminar wendet sich an Planer und Betreiber von Kabelsystemen und WLAN-Infrastrukturen wie auch an Installationsunter-
nehmen, flr die ein Verstandnis der Messtechnik und der daraus resultierenden verschiedenen Messverfahren von Bedeutung ist.
Referenten, die im Projektgeschéft mit den Knackpunkten der physikalischen Messtechnik regelméaBig konfrontiert werden erlau-
tern praxisnah die verschiedenen Methoden und Instrumente, mit denen die ,,nachrichtentechnische” Seite der LAN- und WLAN-
Zugangsverfahren proaktiv und reaktiv gepruft werden kann.

Diese Sonderveranstaltung beschaftigt sich zum einen mit neuen Aspekten der Messung im Kabelbereich, zeigt den aktuellen
Stand der diesbezuglich verfligbaren speziellen Kabelmessgerate auf. Sie erlautert die Messrichtlinien, die sich fur Abnahmemes-
sungen von Kabelanlagen bisher als am besten geeignet gezeigt haben. Im zweiten Schwerpunkt widmet sich die Veranstaltung
den Messungen im WLAN-Umfeld. Wie werden vorbereitende WLAN-Simulationen gemacht und wie lassen sich diese mit den
nachfolgenden WLAN-Ausleuchtungen vergleichen, warum sind diese weiterhin wichtig.

Referenten: Dipl.-Ing. Stephan Bien, Dipl.-Ing. Hartmut Kell,
Dipl.-Ing. Michael Schneiders
Preis: € 990,- netto

www.comconsult-akademie.de

n Buchen Sie Uiber unsere Web-Seite
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Standpunkt

Nachhaltige Informationssicherheit:
Ohne Druck geht es nicht

Der Standpunkt von Dr. Simon Hoff
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6éffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

Seit letztem Jahr wird die Arbeit am neu-
en IT-Sicherheitsgesetz [1], das Betreiber
kritischer Infrastrukturen betreffen wird, in
der IT mit besonderer Spannung verfolgt.
Im aktuellen Gesetzentwurf heit es bei-
spielsweise in § 8a unter anderem:

»(1) Betreiber Kritischer Infrastrukturen
sind verpflichtet, spatestens zwei Jahre
nach Inkrafttreten der Rechtsverordnung
nach § 10 Absatz 1 angemessene or-
ganisatorische und technische Vorkeh-
rungen zur Vermeidung von Stérungen
der Verflgbarkeit, Integritat, Authenti-
zitat und Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponen-
ten oder Prozesse zu treffen, die fur die
Funktionsféhigkeit der von ihnen betrie-
benen Kritischen Infrastrukturen maB-
geblich sind. Dabei ist der Stand der
Technik zu berticksichtigen.®

* ,(8) Die Betreiber Kritischer Infrastruk-
turen haben mindestens alle zwei Jah-
re die Erflllung der Anforderungen nach
Absatz 1 auf geeignete Weise nachzu-
weisen. Der Nachweis kann durch Si-
cherheitsaudits, Prufungen oder Zer-
tifizierungen erfolgen. Die Betreiber
Ubermitteln dem Bundesamt eine Auf-
stellung der durchgefuhrten Audits,
Prifungen oder Zertifizierungen ein-
schlieBlich der dabei aufgedeckten Si-
cherheitsméangel. Bei Sicherheits-
méngeln kann das Bundesamt die
Ubermittlung der gesamten Audit-, Pri-
fungs- oder Zertifizierungsergebnisse
und im Einvernehmen mit der zustandi-
gen Aufsichtsbehérde des Bundes oder
im Benehmen mit der sonst zustéandigen
Aufsichtsbehdrde die Beseitigung der
Sicherheitsméngel verlangen.®

Dies ist nichts anderes als die Forderung
innerhalb eines gewissen Zeitraums ein
sogenanntes Information Security Ma-
nagement System (ISMS) zu implementie-
ren und dessen nachhaltige Umsetzung in
regelmaBigen Abstanden nachzuweisen.

Wesentliche Standards sind in diesem Zu-
sammenhang neben den BSI-Standards

(inklusive der BSI IT-Grundschutz-Katalo-
ge) insbesondere ISO 27001 aber auch
COBIT.

Die Umsetzung von Sicherheitskonzepten
nach solchen Standards ist zunachst ein
aufwendiges Vorhaben, das bis zu einem
akzeptablem Umsetzungsgrad durchaus
mehrere Jahre in Anspruch nehmen kann.
Besonders wichtig ist dabei, dass Sicher-
heitskonzepte im Rahmen eines geregelten
Prozesses erstellt, umgesetzt und gepflegt
werden, um mit dem Entwicklungstempo
in der IT Schritt halten zu kénnen. Kernele-
mente hierzu sind unter anderem:

* Schnittstellen zu anderen (IT-)Prozessen,
z.B. Beschaffung, Change Management,
Configuration Management, Incident
Management, Compliance Management
und Risikomanagement

* |T-Sicherheitsrisiko-Management fiir den
Umgang mit nicht oder nur teilweise um-
gesetzten MaBnahmen

* Kennzahlen fir die Informationssicher-
heit zur Erfolgsmessung und entspre-
chendes Reporting an das Management

* Nachhaltigkeit durch regelmaBige Pri-
fungen bzw. Audits erzwingen

Gerade der letzte Punkt ist von besonde-
rer Bedeutung, denn ohne Druck wird fra-
her oder spéter an entscheidenden Punk-
ten in der Informationssicherheit gespart.
Innerhalb von kirzester Zeit klaffen so Lu-
cken in den Sicherheitskonzepten und Ri-
sikobewertungen, die letztendlich die ge-
samte bis dahin geleistete Anstrengung
fragwirdig machen und zu einem entspre-

chend groBen Schaden firr die jeweilige
Institution fihren kénnen.

Die notwendige regelmaBige Prifung der
Informationssicherheit kann zunéachst z.B.
von der IT-Revision wahrgenommen wer-
den. Wenn das ISMS auf Basis von ISO
27001 oder der BSI-Standards aufgebaut
wird, ist jedoch auch eine Zertifizierung
moglich. Fur die Aufrechterhaltung solcher
Zertifikate sind regelmaBige Audits (z.B. in
einem jahrlichen Raster) und Re-Zertifizie-
rungen (z.B. alle drei Jahre) erforderlich.
Auf diese Weise entsteht ein naturlicher
Druck zur Aktualisierung und Vervollstan-
digung von Sicherheitskonzepten und von
Risikobetrachtungen fur die Bereiche, in
denen MaBnahmen nicht angemessen
umgesetzt werden konnten.

Es ist von daher eigentlich nicht Gberra-
schend, dass eine Zertifizierung im eben
angesprochenen IT-Sicherheitsgesetz
als Element eines Nachweises der Nach-
haltigkeit deutlich genannt wird. Sie wird
auch immer haufiger bei der Ausschrei-
bung von Outsourcing-Vorhaben (inklusi-
ve Cloud Computing) gefordert. Letztend-
lich wird in der Zukunft ein anerkannter
Nachweis der Qualitat der Informationssi-
cherheit ein Normalfall fUr das IT Business
werden. Das IT-Sicherheitsgesetz ist hier-
zu als treibende Kraft ausgesprochen zu
begriBen!

[1] Siehe https://www.bmi.bund.de/
SharedDocs/Kurzmeldungen/DE/2014/
12/bundeskabinett-beschlie%C3%9Ft-it-
sicherheitsgesetz.html

Das neue
IT-Sicherheitsgesetz
22.06.15 in Bonn

Die Veranstaltung soll kompakte und
praktische Grundkenntnisse zu den Eck-
punkten des von der Bundesregierung
kurzlich verabschiedeten [T-Sicherheits-
gesetzes vermitteln. Die Adressaten des
neuen Gesetzes mussen mit erheblichen
Neuerungen in ihrem IT-Betrieb rechnen.

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de
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Das neue IT-Sicherheitsgesetz -
Was Unternehmen jetzt wissen

22.06.15 in Bonn

Die ComConsult Akademie veranstal-
tet am 22.06.15 ihr neues Seminar "Das
neue IT-Sicherheitsgesetz" in Bonn.

Die digitale Gesellschaft ist seit geraumer
Zeit in jeglichen Bereichen eng mit IT-Sys-
temen verknupft. In Zeiten einer steigen-
den Bedrohungslage aus dem Cyberraum
wird diese Verknlpfung allerdings zuneh-
mend bedenklich. Ein Ausfall von IT-Sys-
temen an neuralgischen Stellen kann gra-
vierende Folgen fur das 6ffentliche Leben
haben. Die Bundesregierung hat den da-
mit einhergehenden Handlungsbedarf er-
kannt und am 17. Dezember 2014 mit
dem Beschluss eines sog. IT-Sicherheits-
gesetzes reagiert. Mit einer Verabschie-
dung durch den Bundestag ist noch im
Sommer 2015 zu rechnen. Ziel des Ge-
setzes ist es, deutsche [T-Systeme in neu-
ralgischen Bereichen besonders abzusi-
chern. Hierzu sollen Betreiber von sog.
LKritischen Infrastrukturen® kinftig einem
besonders strengen Pflichtenkatalog un-
terliegen. Das Seminar soll in Betracht
kommende Unternehmen auf die kinftige
Rechtslage vorbereiten:

» Stand des Gesetzgebungsverfahrens

* Verhaltnis zu europaischen Rechtsakten
(NIS-Richtlinie)

* Adressatenkreise des Gesetzes

* Wegweisendes Merkmal der ,kritische
Infrastrukturen®

* Mindestanforderungen an kritische IT-
Systeme

* Branchenstandards

* Nachweispflichten gegenuber der Auf-
sichtsbehorde (IT-Audits)

* Einrichtung von Alarmierungskontakten

* Meldepflichten von IT-Sicherheitsvorfal-
len

» Weitergehende Pflichten fir besondere
Unternehmen (z.B. Telekommunikation
und Telemedien)

* Méglichkeiten der Aufsichtsbehdrden
und Rechtsfolgen/Sanktionen bei Ver-
stéBen

Die Veranstaltung soll kompakte und
praktische Grundkenntnisse zu den Eck-
punkten des von der Bundesregierung
kirzlich verabschiedeten [T-Sicherheits-
gesetzes vermitteln. Die Adressaten des
neuen Gesetzes mussen mit erheblichen
Neuerungen in ihrem |T-Betrieb rechnen.
Betroffen sind Unternehmen mit IT-Syste-
men, deren Ausfall gravierende Folgen fur
das gesellschatftliche Leben haben kann
und die daher als ,Betreiber kritischer In-
frastrukturen” im Sinne des Gesetzesent-
wurfes einzuordnen sind.

Druch die Veranstaltung flihren Sie
Rechtsanwalt Dr. Jan Byok und Benjamin
Waubbelt.

Der Fokus von Dr. Byok liegt in den Ge-
bieten des offentlichen Vergabe-, Ver-
trags- und Preisrechts, des ITK-Rechts,
des Wettbewerbs- und Kartellrechts und
in der juristischen Projektsteuerung.

Der Beratungsschwerpunkt von Herrn
Waubbelt ist das Vergaberecht mit beson-
derem Bezug zum Informationstechnolo-
gie- und Datenschutzrecht.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
Das neue IT-Sicherheitsgesetz

Anmeldung

[0 am 22.06.15 in Bonn Vorname Nachname
zum Preis von € 1.090,-- netto
[ Bitte buchen Sie mir ein Hotelzimmer Firma Telefon/Fax
vom bis 15
StraBe PLZ,Ort
n Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de eMail Unterschrift
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Sonderveranstaltung
Das PSTN stirbt: Die neue
Kommunikation mit SIP/IP

22.06.15 in Bonn

Die ComConsult Akademie veranstaltet
am 22.06.15 ihre Sonderveranstaltung
"Das PSTN stirbt: Die neue Kommunika-
tion mit SIP/IP" in Bonn.

Die Deutsche Telekom hat angekindigt,
bis 2018 das klassische PSTN-Netz, res-
pektive analoge und ISDN-Anschlisse ab-
zuschalten. Dies betrifft alle Unternehmen,
die weltweit kommunizieren wollen und
mussen.

Abgesehen von den rein technischen Un-
terschieden: Leitungsvermittlung vs. Pa-
ketvermittlung, E.164 Telefonnummer vs.
URI gibt es erhebliche funktionale Unter-
schiede, denn das Dienstspektrum bei All-
IP wird erheblich umfangreicher sein als
es im PSTN jemals der Fall war.

Soll sich eine globale SIP / All-IP Kom-
munikation auf breiter Ebene etablieren,
muss dies auf der Basis von genormten
oder de facto Standards erfolgen. Hier-
fur gibt es sowohl bei ECMA als auch
dem SIP Forum Ansatze. Welcher hat das
gréBte Marktpotenzial? Gibt es Zertifizie-
rungsmaoglichkeiten? Wie sieht die aktuel-
le Praxis aus?

Die Perimeter-Anschaltung des SIP/All-IP
Trunks zwischen Enterprise und Provider
wird heute typischerweise mit einem SBC
realisiert. Wir analysieren, wie die An-
schaltung aussieht, welche Funktionalitat
von einer solchen Komponente erwartet

\ §
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o

werden sollte und wie sich der SBC-Markt
prasentiert.

Im Rahmen der Veranstaltung analysieren
wir, wie der Wechsel von PSTN auf All-IP
im Unternehmen verlauft. Wir zeigen auf,
welche Funktionalitat heute erreicht wer-
den kann und mit welchem Aufwand flr
Anpassung und Fehlersuche zu rechnen
ist. Wie gut ist die Unterstitzung durch
den Enterprise-Hersteller und Provider?
Wie andert sich Betriebs- und Kostenauf-
wand?

Nicht nur klassische PSTN-Provider wer-
den diesen Markt unter sich aufteilen,
sondern auch Kabelnetzbetreiber, Mobil-

funkanbieter und ISPs werden ihr Dienst-
spektrum auf den All-IP Kommunikations-
markt ausdehnen. Wir analysieren, wie
das aktuelle Angebotsspektrum aussieht
und welche Roadmap erkennbar ist.

Fur die Provider ist All-IP kein Neuland,
aber dennoch ein Technologiewechsel mit
groBen Herausforderungen. Wir diskutie-
ren, welche Anforderungen ein Provider
an den Enterprise-Kunden stellt, wie SLAs
gestaltet werden kdénnen, wie ein typi-
scher Projektablauf aussieht und mit wel-
chen Problemen zu rechnen ist.

Der Ersatz von E.164 durch All-IP muss
zu einer neuen globalen Kommunika-
tions-Architektur flhren. Stand heute gibt
es kein einheitliches, standardisiertes SIP-
Interconnect zum Provider-Peering oder
als Meta-Ebene. Wir zeigen die aktuellen
Standardisierungs-Vorschlage, Mdglich-
keiten und Trends auf, Uber die die Provi-
der diskutieren.

Die Sonderveranstaltung zum Thema
PSTN-Migration hin zu All-IP bietet top-
aktuelle Informationen und Analysen mit
ausgewahlten Experten. Eine ausgewoge-
ne Mischung aus Analysen, Hintergrund-
wissen und Projekterfahrungen in Kom-
bination mit Produktbewertungen und
Diskussionen liefert das ideale Umfeld fur
alle Planer, Betreiber und Verantwortliche
solcher Lésungen.

Fax-Antwort an ComConsult 02408/955-399

Ich buche das Seminar
Das PSTN stirbt:
Die neue Kommunikation mit SIP/IP

Anmeldung

0 am 22.06.15 in Bonn Vorname Nachname
zum Preis von € 990,-- netto
[ Bitte buchen Sie mir ein Hotelzimmer Firma Telefon/Fax
vom bis 15
StraBBe PLZ,Ort
n Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de eMail Unterschrift
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Als Strategie ist klar erkennbar, ein ein-
heitliches Northbound Interface festzu-
legen und vielfaltige Southbound Inter-
faces zu unterstitzen. Hier bewegt sich
OpenDaylight diametral entgegengesetzt
zur ONF (NBI = offen, SBI = eindeutig
OpenFlow).

Somit lasst sich sagen, dass OpenDay-
light klar einen breiteren Horizont als
ONF SDN hat und sich hier die Grenzen
zwischen SDN und NFV (Network Func-
tion Virtualisation) teilweise verwischen.

Stimmen aus dem Markt sagen: “Open-
Daylight is quickly evolving into some-
thing formidable with good potential for
mainstream relevancy” (Andrew Lerner,
Gartner). Oder. “OpenDaylight is making
steady progress cultivating a growing
community of developers and users in-
terested in adopting an open, common
SDN controller platform” (Brad Casemo-
re, IDC Research Director for Datacenter
Networks).

Packet Gateways, Test- und Monitoring
Komponenten usw. Bei den aufgefUhrten
Komponenten drangt sich der Gedanke
auf, dass NFV sich mit Layer-4 bis Layer-7
Diensten befasst. Dies ist aktuell tatséch-
lich der Fokus, grundséatzlich kdnnte NFV
aber auch niedrigere Netzwerk-Schichten
implementieren (naturlich nicht das Physi-
cal Layer ...).

NFV will konventionelle Netzwerke
weg von proprietaren Boxen und hin
zu Software-Komponenten tiberfiihren,
die auf Industriestandard-Hardware

Insgesamt hat OpenDaylight das Po-
tenzial, sich an ONF vorbei zum de
facto Standard entwickeln.

2. NFV - Network Function Virtualisation

Salopp gesagt steckt dahinter NFV die Vi-
sion, Netzwerke aus einer Ansammlung
proprietérer Boxen zu einer Ansammliung
von Software-Komponenten zu Uberfuh-
ren, die auf Industriestandard-Hardware
(COTS) laufen. Solche Netzkomponenten
sind beispielsweise Router, Deep Packet
Inspection (DPI) Komponenten, CDN Ap-
pliances, Firewalls, Load Balancer, NAT-Bo-
xen, SBCs, WAN-Beschleuniger, Control-
ler fir Mobilnetz-Basisstationen, Mobilnetz

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiro UBN und gehért zu den
fihrenden deutschen Beratern fir Kommuni-
kationstechnik. Sie verfligt Uber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Ldsungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhdngige Position
sind international anerkannt.

Fir NFV gilt das Motto: Cores haben
wir reichlich, und Alles ist darauf lauffa-
hig; warum also nicht auch Netzwerk-
Funktionen? So weit so gut — oder auch
nicht. Warum kam nicht schon friher Je-
mand auf die Ildee NFV? Weil es erst mit
den neuesten Entwicklungen Standard-
hardware mit ausreichend Rechenleis-
tung, ausreichend viel und ausreichend
schnellem Cache Speicher gibt. Damit
hat sich die Bandbreite, die die Periphe-
rie-Chips einer CPU unterstitzen, dras-
tisch erhoht.

Grundsatzlich gilt fir Netzwerke: die Con-

(COTS) laufen.
Gui/cLI Coordinator
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Abbildung 1.8: OpenDaylight Hydrogen Architektur
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Abbildung 1.9: OpenDaylight Helium Architektur

trol Plane beschaftigt sich mit Routing-
oder Signalisierungs-Protokollen, Einrich-
tung oder Herunterfahren von Sessions,
Authentisierung und ahnlichem. Sie ist
CPU-intensiv, bendtigt aber wenig Band-
breite. Die Data Plane beschéftigt sich mit
der Weiterleitung der realen Verkehrslast,
diese ist bandbreitenintensiv, bendtigt
aber wenig CPU-Leistung. Ein Beispiel:
Das Aufsetzen eines Telefonats in einem
IMS Netzwerk bendtigt typischerweise 10

bis 15 SIP Signalisierungs-Pakete aufsei-
ten der Control Plane, wahrend 3 Minuten
Telefongesprach (Media Stream) den Aus-
tausch von 36.000 RTP Paketen erfordern.
Control Planes arbeiten heute schon mit
General Purpose CPUs, die Data Plane
wird bislang dagegen vielfach aus Leis-
tungsgrinden mit proprietéarer Hardware
bestuckt.

Im Bereich Network Function Virtualisa-
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Abbildung 2.1: Vision von Network Functions Virtualisation

tion gibt es mehrere Aktivitdten. Das zur
Zeit aktivste Standardisierungs-Gremium
ist die ETSI mit ihrer Industry Specification
Group NFV, die sich im Januar 2013 kon-
stituiert hat. Hier wurden unter Mitarbeit
von weltweit ca. 230+ Unternehmen eine
Reihe Technische Spezifikationen verab-
schiedet, die Einsatz-Szenarien, Architek-
tur und verschiedene Unterbereiche be-
schreiben. Mit Phase 1 der Arbeitsgruppe
wurde die Basis-Arbeit abgeschlossen, in
der jetzigen Phase 2 sollen Spezifikatio-
nen zur Implementierung erarbeitet wer-
den.

Im September 2014 hat die Linux Foun-
dation ein Projekt "Open Platform for NFV"
aufgelegt (OPNFV), das auf der Basis der
ETSI-Spezifikationen eine NFV Referenz-
Plattform entwickeln will.

Bei der IETF gibt es eine Arbeitsgruppe
SFC zum Thema Service Function Chai-
ning, die eine ahnliche Richtung wie die
VNF-Forwarding Graphen der ETSI NFV
Arbeitsgruppe hat.

In diesem Beitrag wird NFV in Anlehnung
an die ETSI Spezifikationen betrachtet.

NFV hat das Ziel, Netzwerk-Architekturen
und Netzwerk-Betrieb so zu transformie-
ren, dass das bislang sehr vielfaltige Netz-
werk-Equipment durch Standard IT Virtu-
alisierungs-Technologien auf den Einsatz
von Industriestandard Hochleistungs-Ser-
vern, Industriestandard Switches und In-
dustriestandard  Speicher  konsolidiert
wird, wie Abbildung 2.1 zeigt.

Im Zuge der Netzwerkarchitektur-Trans-
formation werden Netzwerkfunktionen
in Software implementiert, die auf Indus-
triestandard  Serverhardware lauffahig
ist, der Netzwerkbetrieb wird dahinge-
hend transformiert, dass diese Software
je nach aktuellem Bedarf dynamisch an
verschiedene Lokationen migrieren oder
in verschiedenen Lokationen instanzi-
iert werden kann, ohne dass Irgendje-
mand hierflr physisch neue Komponen-
ten / neues Equipment installieren und in
Betrieb nehmen muss. Somit ist NFV ins-
besondere auf Cloud Umgebungen fokus-
siert. Ziel ist Uber die Architektur hinaus
die Nutzung von IT Standardprozessen fir
das gesamte Netzwerk-Lifecycle Manage-
ment, insbesondere auch durch den Ein-
satz entsprechend an NFV angepasste
0OSS/BSS Tools.

In der Praxis besteht eine NFV Lésung
in der Regel aus drei Kernelementen:
COTS Hardware, einem Hypervisor wie
KVM oder ESXi, einer Cloud Manage-
ment Lésung wie OpenStack oder VM-
ware vSphere.
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Vorteile von und Anforderungen an NFV mal neben einem Cisco NX7800 gestan- ware Ressourcen ermoéglichen
Durch die Standardisierung von NFV, den den ??)
Einsatz von Standard-Hardware und Soft- * Sicherheit: Analyse der Virtualisierungs-
ware mit standardisierten Schnittstellen ver-  * Standardisierte und offene Schnittstellen Umgebung hinsichtlich spezifischer An-
spricht sich die NFV-Gemeinde folgende zwischen virtualisierten Netzwerk-Funktio- griffsméglichkeiten, die sich aus der Vir-
Vorteile: nen und der Infrastruktur sowie dem as- tualisierung neu ergeben
soziierten Management; so soll ein brei-
* Bessere Kosteneffizienz (soll heiBen: tes Multivendor Ecosystem entstehen * Robustheit und Stabilitat: Anforderun-
niedrigere Kosten) gen, um weitestgehende Unterbre-
Hierbei werden nach ETSI folgende An- chungsfreiheit erreichen zu kdénnen,
* Mehr Flexibilitét, Netzfunktionen den vor-  forderungen an eine NFV-Lésung gestellt wobei insbesondere keine der Netz-
handenen Hardware-Ressourcen zuzu- (Dokument NV 004: "Network Functions werk-Funktionen ein Single Point of Fai-
weisen Virtualisation (NFV); Virtualisation Requi- lure sein soll
rements):
* Bessere Skalierungs-Mdglichkeiten hin- * Service-Kontinuitat: Anforderungen fir ei-
sichtlich Scale In/Out, Scale Up/Down ¢ Portierbarkeit, das bedeutet Laden, ne kontinuierliche Diensterbringung, die
Ausfliihren und Migrieren von Software zu den vereinbarten SLAs konform ist
* Dynamische Bereitstellung durch be- Funktionen Uber verschiedene, aber
darfsgerechte bzw. an die Verkehrslast standardisierte Data Center hinweg * Berieb: Anforderungen an Automatisie-
angepasste Instanziierung von Netzwerk- rung und operative Betriebsaspekte wie
Diensten / -Funktionen * Performance, das bedeutet die Spezifi- Kapazitats-anpassungen, Software Up-
kation von Funktionen, mit deren Hilfe grades oder Fehlerbehebung / Wieder-
» Schnelle Entwicklung neuer Dienste, klei- sich die Infrastruktur-Anforderungen fur anlauf
ne Neuerungs-Zyklen spezifische Leistungsziele und Software
Funktionen beschreiben lassen * Energie-Effizienz: technische Anforderun-
* Bessere und leichtere Testmoglichkeiten gen zur Minimierung des Energiebedarfs
durch die Implementierung von Sandbox- ¢ Management und Orchestrierung, um In-
Umgebungen frastruktur Ressourcen wahrend des ge- ¢ Migration und Koexistenz: Anforderun-
samten Lifecycle managen zu kénnen gen an eine Migration heutiger Archi-
» Verbesserte operative Effizienz (soll hei- tekturen in eine NFV Umgebung und
Ben: Einsparung von Head Counts) * Elastizitat: Funktionen, die je nach Ver- Koexistenz von non-NFV und NFV Um-
kehrsaufkommen ein einfaches Scale gebungen
* Niedrigerer Energieverbrauch (schon In/Out oder Scale Up/Down von Hard-

0SS /BSS
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Abbildung 2.2: NFV Architektur-Ubersicht (NFV Architectural Framework)
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2.1 NFV Architektur

In nicht-virtualisierten Netzen sind Netz-
werk-Funktionen (NFs) als Kombination
herstellerspezifischer Hard- und Software
implementiert. Diese werden vielfach
Netzknoten (NN Network Node) oder
Netzwerk-Element (NE) genannt. Insbe-
sondere im Providerumfeld will man im
Vergleich zu heutigen Hardware-Netzen
folgende Verbesserungen erreichen:

* Entkopplung der Hardware von der
Software, so dass beide unabhangig
voneinander weiterentwickelt werden
kénnen

Flexibles Deployment: Entkopplung der
Software von der Hardware ermdglicht
Neuzuweisung von Ressourcen und
Ressourcen-Sharing bei Ressourcen-
Pools. Die aktuelle Instanziierung einer
Software kann zudem besser automati-
siert werden

Dynamischer Betrieb: Da eine VNF-Soft-
ware bei Bedarf instanziierbar ist, erge-
ben sich bessere und granularere Ska-
lierungs-Mdglichkeiten, abhangig von
der jeweiligen Verkehrslast

Network Function Virtualisation soll diese
Verbesserungen bewirken. Die NFV-Ar-
chitekturtibersicht in Abbildung 2.2 zeigt
die verschiedenen Funktionsblécke von
NFV auf.

Die Architektur besteht aus zwei funktio-
nalen Blécken: den virtualisierten Netz-
werk-Funktionen (NFVs) und der NFV In-
frastruktur (NFVI). Nebengeordnet wird
ein Mangement- und Orchestrierungs-
Block definiert.

NFVI Block

Der Block NFV Infrastruktur (Network
Functions Virtualisation Infrastructure)
deckt die Gesamtheit der Hardware- und
Software-Komponenten ab, aus denen
eine VNF Umgebung aufgebaut ist, in
der VNFs ausgerollt, ausgefuhrt und ver-
waltet werden. Er stellt die virtuellen Res-
sourcen bereit, die zur Ausfihrung der
Virtualised Network Functions erforder-
lich sind. Er besteht grundsétzlich aus
drei Sub-Schichten: Virtuelle Komponen-
ten, Virtualisierungs-Schicht und Hard-
ware Ressourcen.

NaturgemaB ist die Virtualisierungs-
Schicht das Kernstlick des NFVI Blocks.
Sie ist insbesondere fur drei Funktions-
bereiche verantwortlich:

* Abstraktion und logische Partitionierung
der physischen Ressourcen

» Software, die eine NFV implementiert,

dazu befahigen, die unterliegende NFVI
Zu nutzen

* Bereitstellung von virtualisierten Res-
sourcen flir die VNF, die die VNF zur
Ausfuhrung bendtigt

Das NFV Architektur Framework gibt kei-
ne bestimmte Virtualisierungs-Layer L&-
sung vor. Stattdessen wird erwartet, dass
eine vorhandene Lésung Standard-Fea-
tures und Referenzpunkte (Execution Re-
ference Points) in Richtung VNFs und
Hardware nutzt. Nur im Ausnahmefall
sollten VMs aus Leistungsgrinden direk-
ten Hardwarezugriff erhalten.

Die Hardware Ressourcen beinhalten
COTS Hardware fur Server (Compute),
Speicher (NAS und DAS Storage) und
Netzwerk und soweit erforderlich Hard-
ware-Beschleuniger. Das Virtualisation
Layer ist eine zwischengeschaltete Soft-
ware-Ebene, die die Virtualisierung leis-
tet und von der unterliegenden Hardware
abstrahiert und so die Instanziierung vir-
tueller Rechen, Speicher- und Netzele-
mente ermdéglicht.

Die NFVI kann sich Uber mehrere Loka-
tionen (NFVI-PoPs) erstrecken. In diesem
Fall wird die Netzwerk-Infrastruktur, die
diese Lokationen verbindet, als Teil der
NFVI betrachtet.

Soweit es sich um die Virtualisierung von
Netzressourcen handelt, wird die Hard-
ware durch die Virtualisierungs-Schicht
(Virtualisation Layer) abstrahiert, um vir-
tuelle Netzverbindungen (Wege) zu re-
alisieren, die die Konnektivitat zwischen
einer VM und einer VNF oder zwischen
VNF Instanzen herstellen. Hierflr werden
typischerweise Netzwerk-Overlay Verfah-
ren eingesetzt, die die Logik von der Phy-
sik isolieren. Bekannte und weniger be-

auf den neuesten Stand zu kommen.
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kannte Vertreter sind hier VLAN, SPBM,
VPLS, VXLAN, NVGRE sowie zukunftig
VXLAN GPE, GENEVE und NSH.

VNF Block

Der VNF (Virtualised Network Function)
Block ist die Software-Implementierung
von Netzwerk-Funktionen, die NFVI un-
terstitzen, d.h. auf NFVI aufsetzen kon-
nen. Eine VNF kann aus mehreren inter-
nen Komponenten zusammengesetzt
sein (Composition) und so uber meh-
rere VMs verteilt implementiert werden.
Eine oder mehrere VNFs kénnen zusam-
men mit einem Element Manger (EM) im-
plementiert sein, soweit dies flr spezielle
Besonderheiten dieser VNF(s) erforder-
lich ist. Die VNF hat Dienst-Attribute wie
Zuverlassigkeit, Verfugbarkeit, Manage-
barkeit, Sicherheit und Leistung; bei ei-
ner Composite VNF ergeben sich diese
Attribute aus der Summer der Attribute
der einzelnen Unter-VNFs.

Eine Server- oder Speicher-Ressource
far eine VNF wird typischerweise als VM
oder verteilt auf mehrere VMs implemen-
tiert, zur Virtualisierung wird dann der
entsprechende Hypervisor genutzt.

Die VNFs entsprechen den heutigen
Netzknoten, sind dann aber eine reine
Software-Implementierung. Beispiele fir
VNFs sind Netzwerk Elemente des 3GPP
Evolved Packet Core (EPC) wie Mobility
Mangement Entity (MME), Serving Gate-
way (SGW), Packet Data Network Gate-
way (PGW), Residental Gateway (RGW),
DHCP Server, Firewall e.a.

Aus Sicht einer VNF stellen sich Virtuali-
sierungs-Layer und Hardware-Ressour-
cen wie eine Einheit dar, die der VNF die
gewulnschten Ressourcen zur Verfigung
stellt.
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Insgesamt wird unterstellt, dass das
funktionale Verhalten und die externen
operationalen Schnittstellen einer phy-
sischen Netzwerkfunktion (PNF) und
einer VNF identisch sind.

MANO Block

Das NFV Management & Orchestrierung
(M&O, MANO) ist ein vertikal VNF- und
NFVI-Ubergreifender flankierender Archi-
tekturblock. Er deckt die Orchestrierung
und das Lifecycle Management der VNFs
sowie der physischen und Software Res-
sourcen ab, die die Infrastruktur-Virtua-
lisierung unterstutzen. MANO fokussiert
sich dabei auf die virtualisierungs-spezi-
fischen Management-Aufgaben des NFV
Frameworks. Daruber hinaus interagiert
es mit den OSS/BSS Tools zur Integrati-
on in die allgemeine Mangement-Land-
schaft. Der M&O Block ist analog zu den
Funktionsblécken hierarchisch  unter-
teilt in eine Orchestrierung, darunter ei-
nen oder mehrere VNF Manager fur die
Handhabung der VNFs sowie darun-
ter einen Virtualisierten Infrastruktur Ma-
nager fur die Handhabung virtualisierter
Ressourcen.

Das NFV Framework ermdéglicht die dy-
namische Erstellung und das Manage-
ment von VNF Instanzen und legt die
Beziehungen zwischen VNF Instanzen
hinsichtlich Daten, Kontrolle, Manage-
ment, Abhéangigkeiten und anderer Attri-
bute fest. Hierbei werden drei Perspekti-
ven berucksichtigt:

» die Deployment / Onboard Perspekti-
ve, wobei der Kontext Ublicherweise ei-
ne VM ist

» die Softwarepaket-Perspektive  (wo-
bei das Software-Paket von einem Her-
steller entwickelt wurde), bei der der
Kontext verschiedene miteinander ver-
bundene VMs sind; hierflr gibt es ein
Deployment Template, das ihre Attribu-
te beschreibt

» die Operator Perspektive, bei der der
Kontext Betrieb und Management einer
VNF sind, die in Form eines Software-
Pakets vom Hersteller erworben wurde.

In allen genannten Kontexten gibt es je-
doch mindestens folgende Relationen
zwischen VNFs:

* Der VNF Forwarding Graph (VNF-FG)
behandelt den Fall, in dem Netzwerk-
Konnektivitdt zwischen VNFs spezifiziert
wird, zum Beispiel eine VNF-Kette auf
dem Weg zur Webserver-Ebene — wie
Firewall, NAT, Load Balancer — und wird
typischerweise als Dienstkette (Service
Chain) beschrieben

Pool

Firewall
€1 DPI Load Balancer
L] -
PoP-Netz
CDN-Server

]

Abbildung 2.3: Ende-zu-Ende Netzwerk Dienst furr eine Smartphone

Ende-zu-Ende Netzwerk-Dienst

Network Function (NF) Forwarding Graph

Endpunkt B

Abbildung 2.4: Graph-Darstellung eines Ende-zu-Ende Netzwerk Dienstes
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Abbildung 2.5: Graph-Darstellung eines Ende-zu-Ende Netzwerk Dienstes mit NFV

¢ Das VNF Set behandelt den Fall, bei
dem zwischen verschiedenen VNFs kei-
ne Netzwerk-Konnektivitdt spezifiziert
ist, z.B. ein Web Server Pool oder von-
einander unabhangige Gateways im
Home Network Bereich

In einem VNF-FG werden die VNF-Se-
quenzen, die von einem Verkehrsfluss
durchlaufen werden mussen, entwe-
der von vorneherein (per Design) fest-
gelegt oder werden bei der Ausfihrung
(runtime) festgelegt (z.B. nach Erhalt von
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Routing Nachrichten von mehreren Call
Servern).

Netzwerk-Dienste in NFV

Ein Netzwerk-Dienst kann architektur-
maBig als ein Weiterleitungs-Graph (FG)
von Netzwerk-Funktionen (NFs) betrach-
tet werden, die durch die unterliegende
Netzwerk-Infrastruktur miteinander ver-
bunden sind. Jede einzelne NF tragt zur
Gesamtfunktion des Netzwerk-Dienstes
bei. Somit ist der Ende-zu-Ende Dienst
eine Kombination der einzelnen funktiona-
len Blécke, die Einzel-NFs, zusammenge-
setzte NFs und NF-Gruppen sein kdnnen.
Ein NF-Forwarding Graph kann Netzkno-
ten beinhalten, die durch logische, unidi-
rektionale, bidirektionale oder Broadcast
Links angebunden sind. In jedem Fall ent-
hélt er an beiden Enden die Endsysteme,
zwischen denen der Dienst geleistet wird
(End Node). Eine einfache Auspragung ist
eine Kette von Netzwerk-Funktionen (Ser-
vice Chain), wie zum Beispiel bei einem
Ende-zu-Ende Dienst zwischen einem
Smartphone und einem CDN-Server
Pool, der Uber ein Wireless Netz, eine
DPI-Komponente, einen Firewall und ei-
nen Load Balancer verlauft (siehe Abbil-

dung 2.3). In Abbildung 2.4 entspricht
End Point A dem Smartphone, NF1 dem
DPI, NF2 dem Firewall, NF3 dem Load
Balancer und End Point B dem CDN-Ser-
ver Pool.

Mit NFV stellt sich nun der Ende-zu-En-
de Dienst und sein zugehériger Forwar-
ding Graph dar, wie in Abbildung 2.5 ge-
zeigt: Ressourcen fur Server, Speicher
und Netzwerk sind in den NFVI-PoPs
enthalten. Die virtualisierten Netzwerk-
Funktionen laufen oberhalb des Virtua-
lisation-Layer ab, das zur VNFI gehdrt,
was durch den Pfeil "Virtualisierung" ver-
deutlicht wird. Der zu Abbildung 2.4 pas-
sende VNF-FG stellt sich nun dar wie in
Abbildung 2.5. VNF-1 entspricht dem
DPI, VNF-2 ist eine aus VNF-2A, VNF-
2B und VNF-2C zusammengesetzte VNF
und entspricht dem Firewall, VNF-3 ent-
spricht dem Load Balancer. Im Unter-
schied zu den NFs aus Abbildung 2.4
laufen die VNFs und ihre Infrastruktur je-
doch auf offenen Standards (Norm, In-
dustrie- oder de facto Standard).

Ein wichtiger Punkt an dieser Stelle: fur
die Ende-zu-Ende Perspektive ist die ex-

akte physische Lokation einer VNF-Ins-
tanz nicht mehr sichtbar. Dadurch wird
es maoglich, eine VNF auf verschiedenen
physischen Ressourcen zu implementie-
ren, die auch geografisch getrennt lie-
gen koénnen. Alles ist moglich, solange
die Leistung und Policy-Einschrankun-
gen des Ende-zu-Ende Dienstes einge-
halten werden.

Eine Ausnahme bilden spezifische Poli-
cy-Garantien wie zum Beispiel die Loka-
tions-Bindung (location awareness) ei-
nes CDN-Knotens, hier kann natirlich
keine geografische Unabhangigkeit ge-
geben sein.

NFV Schnittstellen und Referenzpunkte
Die Schnittstellen zwischen den ein-
zelnen Funktionsblécken der NFV Re-
ferenzarchitektur sind in drei Kategori-
en unterteilt, fokussieren sich jedoch auf
das Management:

* Ausfuhrungs-Referenzpunkte:  Vn-Nf,
Vi-Ha

* Haupt-Referenzpunkte zwischen Funk-
tionsblécken und Management so-

'
——
'
'

VNF 1

Virtueller Server

——@ Ausfiihrungs-Referenzpunkte

0SS /BSS

VNF 2
_

Virtueller Speicher

Virtualisation Layer

(Server) (Speicher) (Netzwerk)
Hardware Hardware Hardware

---{--- Andere Referenzpunkte —|— NFV Haupt-Referenzpunkte

Os-Ma

VNF 3

Ve-Vnfm

Virtuelles Netzwerk

Hardware Ressourcen

NFV Management und Orchestrierung

NFV
Orchestrator

Netzdienst-, VNF
& Infrastruktur-
Beschreibung

VNF
Manager

Virtualisierter
Infrastruktur
Manager

Abbildung 2.6: Schnittstellen zwischen den Architektur-Blécken von NFV
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wie zwischen den Management-Sub-
blocken: Os-Ma, Or-Vi, Ve-Vnfm, Nf-Vi,
Or-Vnfm, Vi-Vnfm

» weitere Referenzpunkte
weiterungen)

(zukunftige Er-

Sie werden nachfolgend in der Reihenfol-
ge der Kategorien beschrieben.

Der Ausfuhrungs-Referenzpunkt Vn-Nf re-
prasentiert die Ausflhrungsumgebung,
die einer VNF von der NFV Infrastruktur
zur Verfligung gestellt wird. Er setzt kein
spezifisches Kontrollprotokoll voraus und
stellt fur die NFV einen hardware-unab-
héngigen Lifecycle, Leistungs- und Portie-
rungs-Anforderungen sicher.

Der Ausfuhrungs-Referenzpunkt VI-Ha ist
die Schnittstelle zwischen Virtualisierungs-
Schicht und Hardware-Ressourcen. Er re-
alisiert die (konkret hardwarebezogene)
Ausfuhrungsumgebung fur VNFs und sam-
melt relevante Status-Informationen der
Hardware Ressourcen, um so VNFs mana-
gen zu kdnnen, ohne von einer bestimm-
ten Hardware Plattform abhangig zu sein.

Der Referenzpunkt Os-Ma ist die Schnitt-
stelle zwischen den allgemeinen OSS/BSS
Tools und der NFV Orchestrierung. Er wird
fur Anforderungen des Lifecycle Mange-
ment fur Netzwerk-Dienste und VNFs ge-
nutzt; zur Weiterleitung von NFV Status-
informationen; Informationsaustausch im
Policy Management und der Datenanaly-
se, Weiterleitung entsprechender NFV-be-
zogener Accounting und Nutzungs-Werte
sowie zum Austausch von Kapazitats- und
Inventar-Management-Informationen.

Der Referenzpunkt Or-Vnfm ist die Schnitt-
stelle zwischen NFV Orchestrierung und
dem oder den VNF Manager(n). Die Or-
chestrierung  stellt  ressourcen-spezifi-
sche Requests wie Autorisierung, Validie-
rung, Reservierung und Bereitstellung, die
der VNF Manager bedient. Der Orchest-
rator sendet Konfigurationsinformationen
an den VNF Manager, so dass dieser die
VNFs so konfigurieren kann, dass sie dem
VNF Forwarding Graph entsprechen. Der
VNF Manager sammelt Statusinformati-
onen der VNFs, die fur das Lifecycle Ma-
nagement erforderlich sind, und sendet
sie an die Orchestrierung.

Der Referenzpunkt Vi-Vnfm ist die Schnitt-
stelle zwischen dem oder den VNF
Manager(n) und dem Virtualisierten In-
frastruktur-Manager. Hier stellt der VNF
Manager Requests fur die Ressourcen-
Bereitstellung, die der Virtualisierte Infra-
struktur-Manager bedient. Zudem erfolgt der
Austausch von Konfigurations- und Status-
Informationen der virtualisierten Hardware.

Der Referenzpunkt Or-Vi ist die Schnittstel-
le zwischen NFV Orchestrierung und dem
Virtualisierten Infrastruktur-Manager. Uber
diesen Referenzpunkt fordert die NFV Or-
chestrierung direkt, ohne Beteiligung ei-
nes VNF-Managers, Ressourcen-Reservie-
rung oder Ressourcen-Bereitstellung vom
Virtualisierten Infrastruktur-Manager an
und tauscht Konfigurations- und Statusin-
formationen Uber virtualisierte Hardware
Ressourcen aus.

Der Referenzpunkt Ve-Vnfm ist die Schnitt-
stelle zwischen dem oder den VNF
Manager(n) und VNF oder Element Mana-
ger (EM). Hierlber werden Lifecycle Ma-
nagement Anforderungen, Konfigurations-
Informationen und Status-Informationen
Ubermittelt.

Der Referenzpunkt Nf-Vi ist die Schnitt-
stelle zwischen NFVI und dem Virtuali-
sierten Infrastruktur-Manager. Uber die-
sen Referenzpunkt erfolgt die spezifische
Ressourcenzuweisung als Folge der (von
oben durchgereichten) Bereitstellungs-
Requests. Zudem werden Konfigurations-
Informationen zur Hardware und Sta-
tus-Informationen zur Hardware und zu
virtualisierten Ressourcen ubermittelt.

Im nachsten Teil lesen Sie:

- NFV und SDN

- NFV Einsatzszenarien

- Marktrelevanz von SDN und NFV und
Fazit

- Overlay Protokolle fir SDN und NFV

Abkiirzungen
AR Access Router
CDN Content Delivery Network
COTS Commercial-Off-The-Shelf
CPU Central Processing Unit
CSP Cloud Service Provider

DPI Deep Packet Inspection

EANTC European Advanced Networ-
king Test Center

E-CPE Enterprise Customer Premi-
ses Equipment

ETSI European Telecommunica-

tions Standards Institute
FW Firewall

laaS Infrastructure as a Service

IEEE Institute of Electrical and
Electronics Engineers

IETF Internet Engineering Task
Force

IMS IP Multimedia Subsystem

IP Internet Protocol

IPS Intrusion Prevention System

ISP Internet Service Provider

IT Informations-Technologie

ITU-T International Telecommunica-
tions Union for Telecommuni-
cation Standards

LAN Local Area Network

LB Load Balancer

LISP Locator / ID Separation Pro-
tocol

M&O Management and Orchestra-
tion

MAC Media Access Control

MAN Metropolitan Area Network

NFV Network Function Virtualisation

NFVI NFV Infrastructure

NG-FW NextGen Firewall

NIST National Institute of Stan-
dards and Technology

PE Provider Edge

PoP Point of Presence

SDN Software-Defined Networking

SLA Service Level Agreement

SPoF Single Point of Failure

vCDN virtuelles CDN

VNF Virtual Network Function

VNFaaS VNF as a Service

VNP Virtual Network Platform

VNPaaS VNP as a Service

WOC WAN optimization Controller

Links
www.etsi.org/technologies-clusters/tech-
nologies/nfv
www.opendaylight.org/project/technical-
overview
www.opennetworking.org
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ComConsult Veranstaltungskalender

TCP/IP-Netze erfolgreich betreiben, 13.04. - 15.04.15 in Dusseldorf
IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Es werden zudem
Kenntnisse Uber Routingprotokolle, DHCP, DNS benétigt. Dieses Seminar vermittelt praxisnah das notwenige Wissen.

Preis: € 1.890,-- netto

SIP - Basis-Technologie der IP-Telefonie, 13.04. - 15.04.15 in Dusseldorf
Ziel der Schulung ist die Erlauterung von SIP als den Schlissel fr eine offene, leistungsféhige und Kosten-optimale Kommunikations-L6-
sung. Es umfasst nahezu alle Dienste, die wir heute fur UC bendtigen: Sprache, Video, Daten und Prasenz. Lernen Sie was SIP leistet, wor-
in sich wesentliche Hersteller-Losungen unterscheiden und wie sie das Beste aus beiden Welten zukunftsorientiert nach Ihrem Bedarf opti-
mieren. Preis: € 1.890,-- netto

IT-Projektmanagement Kompaktseminar, 20.04. - 22.04.15 in Kénigswinter
Seminar Uber Projektmanagement in der IT. Es wird speziell auf die Anforderungen und Herausforderungen von IT-Projekten eingegangen.
Lernen Sie wie Sie Projekte sauber aufsetzen und Gberwachen und mit welchen Methoden und Hilfsmitteln Sie die Termineinhaltung sicher-

stellen kbnnen. Preis: € 1.890,-- netto
IP-Wissen fir TK-Mitarbeiter, 27.04. - 28.04.15 in Niirnberg

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VoIP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlangen schnell verstehen. Es werden die wichtigsten VolP spezi-
fischen Aspekte vorgestellt und unter Praxis-relevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN Grundla-
gen hin zu Praxis relevanten Themen wie QoS, Jitter und Bandbreiten Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundlagen der
Netzwerk Technik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- netto

Virtualisierungstechnologien in der Analyse, 27.04. - 28.04.15 in Niirnberg
Im Zuge stetig zunehmender Konsolidierung ist Virtualisierung langst zum Standard in jedem Rechenzentrum geworden. Doch der Blick
hinter die Kulissen offenbart einen rapide wachsenden Komplexitatsgrad, dessen Beherrschung ein tieferes Verstandnis dieser Technologie
erfordert. In diesem Seminar werden die Zusammenhénge zwischen Server, Netzwerk und Storage im Umfeld der Virtualisierung analysiert.
Preis: € 1.590,-- netto

Verkabelungssysteme fiir Lokale Netze, alles standardisiert, alles klar?,
04.05.15 in Bonn

Dieses Seminar erklart praxisnah und herstellerneutral wie Sie hohe Qualitat, Verfugbarkeit und lange Nutzbarkeit bei der Planung und im
Betrieb einer Verkabelungs-L&sung erreichen. Die Bausteine einer Verkabelung werden vorgestellt und zu einem handhabbaren Gesamt-
system kombiniert. Lernen Sie wo sich gute von schlechten Losungen unterscheiden. Dabei werden die Normen diskutiert und die prakti-
sche Handhabung der Normungsvorgaben erklért. Produktbewertungen wechseln sich mit bewahrten Tipps aus der Praxis zu Installation

und Betrieb ab. Preis: € 990,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

04.05. - 06.05.15 in Bonn

Dieses Seminar vermittelt alle notwendigen Projektschritte zu einer erfolgreichen Umsetzung von VolP Projekten. Diese erstrecken sich
Uber die Einsatz- und Migrations-Szenarien, die einsetzbaren Basis-Technologien und Komponenten und die erweiterten TK-Anwendungen
wie IVR, UM oder UC. Es werden Bewertungskriterien fur eine TK-Lésung und eine Ubersicht Gber den bestehenden TK-Markt mit allen eta-
blierten Hersteller vorgestellt. Preis: € 1.890,- netto

Recht und Datenschutz bei Einfithrung von Voice over IP, 04.05. - 05.05.15 in Bonn
Ziel der Schulung ist es, den Teilnehmern einen Uberblick Uber die aktuelle Situation im Bereich des Datenschutzes im Kommunikationsum-
feld zu verschaffen. Datenschutz und Datensicherheit werden zunehmend wichtiger im Umgang mit Kunden und Mitarbeitern. Gerade mit
der Einflihrung von IP basierten Ldsungen in den Bereichen Telefonie oder Contact Center, stellen sich neue Herausforderungen in Bezug
auf personenbezogene Informationen. Um lhnen eine Uberblick tber den rechtlichen Rahmen zu geben beschéttigt sich dieses Seminar
u.a. mit Fragen zur Abhérsicherheit, Vorratsdatenspeicherung, Datenverlust und den dazugehérigen Aspekten. Weitere Schwerpunkte bil-
den die etwaigen Vorgaben seitens der Bundesnetzagentur oder auch von Betriebsvereinbarungen, die es zu beachten gilt.

Preis: € 1.590,-- netto

Offentliche Ausschreibungen im Informationsbereich, 04.05. - 05.05.15 in Bonn
Dieses 2-tagige Seminar bietet einen praxisnahen Leitfaden fiir 6ffentliche Auftraggeber, die in ihren ITK-Vergabeverfahren unter Einhaltung
aller gesetzlichen Auflagen das optimale Ausschreibungsergebnis erreichen wollen. Preis: € 1.590,- netto

Trouble Shooting in vernetzten Infrastrukturen, 05.05. - 08.05.15 in Aachen
Dieses 2-tagige Seminar bietet einen praxisnahen Leitfaden fiir 6ffentliche Auftraggeber, die in ihren ITK-Vergabeverfahren unter Einhaltung
aller gesetzlichen Auflagen das optimale Ausschreibungsergebnis erreichen wollen. Preis: € 2.290,-- netto

Sicherheitsstandards in der Praxis, 18.05.15 in KéIln

Die Sonderveranstaltung zu Sicherheitsstandards in der Praxis beschreibt praxisorientiert Wege zur nachhaltigen Umsetzung eines Informa-
tion Security Management System auf Basis von anerkannten Standards wie ISO 27001 und BSI IT-Grundschutz. Dabei werden auch Werk-
zeuge und die notwendigen Prozesse der Informationssicherheit sowie die Verzahnung mit der IT-Prozesslandschafft analysiert.

Preis: € 990,-- netto
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Zertifizierungen

Lokale Netze
18.05. - 22.05.15 in Aachen
28.09. - 02.10.15 in Aachen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben
13.04. - 15.04.15 in Dusseldorf
15.06. - 17.06.15 in Niirnberg
11.11.-13.11.15in Bonn

Internetworking
08.06. - 12.06.15 in Aachen
19.10. - 23.10.15 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
05.05. - 08.05.15 in Aachen
27.10. - 30.10.15 in Aachen

ComConsult Certified Trouble Shooter

Trouble Shooting fiir
Netzwerk-Anwendungen
09.06. - 12.06.15 in Aachen
17.11.-20.11.15 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

04.05. - 06.05.15 in Bonn
28.09. - 30.09.15 in KéIn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
27.04. - 28.04.15 in Nirnberg
14.09. - 15.09.15 in Bonn

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

08.06. - 10.06.15 in Stuttgart
19.10. - 21.10.15 in Bonn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

13.04. - 15.04.15 in Dusseldorf
15.06. - 17.06.15 in Niirnberg
11.11.-13.11.15in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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