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Schwerpunktthema

Session Border Controller:
Die Perimeter-Komponente fur All-IP - Teil 1

von Dipl.-Inform. Petra Borowka-Gatzweiler

All-IP respektive SIP Trunking ist das
Schlagwort, das den Wechsel des 6f-
fentlichen Telekommunikations-Netzes
hin zu IP und SIP bezeichnet. Dies be-
trifft nicht nur die Sprachiibertragung
(VolP) sondern auch Video, Erreichbar-
keitsanzeige, Chat, A/VWeb-Konferen-
zen und alle weiteren UCC-Dienste.

Zweitthema

Der Ubergang auf IP im offentlichen Te-
lekommunikationsnetz birgt ahnliche
Risiken wie wir sie seit Jahr(zehnt)en
fur IT-Kommunikation tiber Internet ken-
nen. Das bedeutet, der Netzwerk-Peri-
meter muss besonders geschiitzt wer-
den.

Und hier kommt der Session Border
Controller (SBC) ins Spiel.

weiter auf Seite 9

Kuhltechniken im Rechenzentrum, Alternativen zur
klassischen Raumkiihlung

Die herkémmliche Methode zur Kiihlung
von Serverrdumen ist die Raumkiihlung.
Dabei wird dem Serverraum von mehre-
ren parallel arbeitenden Klimaanlagen
Kaltluft zugefiihrt, zumeist GUber einen
Doppelboden, und warme Abluft im De-
ckenbereich entzogen. Im Falle von Be-
standsrechenzentren wird man in der
Regel diese Technologie nach Méglich-

von Dipl.-ing. Hartmut Kell

keit weiterverwenden, jedoch kommt sie
bei hohen Leistungsdichten in den Ser-
verracks an ihre Grenzen. Auch ein Ver-
zicht auf Doppelbdden bzw. auf ausrei-
chend hohe Doppelbbéden, wie sie sich
durchaus bei Umbau von vorhandenen
Raumlichkeiten wegen der fehlenden
Raumhéhe ergeben kann, macht andere
Kuhlkonzepte notwendig.

Geleit

Der nachfolgende Artikel beschéftigt sich
mit Kihlkonzepten, die eine rack- oder rei-
henbasierende Kuhlung als Basis-Techno-
logie verwenden und soll im Rahmen der
ein oder anderen RZ-Planung den interes-
sierten Leser dazu anregen, auch diese Al-
ternativen in Betracht zu ziehen.

weiter auf Seite 21

Bieten neue WLAN- und LTE-Varianten die richtigen
Antworten auf die Anforderungen der mobilen
Revolution oder entstehen sogar noch mehr Probleme?
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Zum Geleit

Bieten neue WLAN- und LTE-Varianten die
richtigen Antworten auf die Anforde-
rungen der mobilen Revolution oder

entstehen sogar noch mehr Probleme?

Ernst zu nehmende Prognosen von Her-
stellern, Providern und Marktforschern
gehen davon aus, dass sich in den
nachsten Jahren die Anforderungen an
Mobilfunknetze durch die Steigerung der
Anzahl der Endgerate multipliziert mit der
von jedem mobilen Endgerat bendtigten
Leistung grob um einen Faktor 1000 er-
héhen werden. Das hért sich dramatisch
an, ist aber letztlich nichts anderes als
eine plakative Projektion der bisherigen
Entwicklung. Die Prognose betrifft na-
tdrlich nicht nur Provider, sondern auch
Betreiber von privaten wireless Infra-
strukturen, weil es ja auf Dauer nicht hin-
zunehmen ware, wenn ein Mitarbeiter mit
seinen mobilen Endgeraten eine erhebli-
che Service-Degradation erfahren wurde,
wenn er das Unternehmens-WLAN be-
nutzt.

Ein groBer Teil der zuséatzlichen Last wird
auf Video entfallen. Naturlich benétigt
man in einem Unternehmen oder einer
Organisation kein Netflix, aber welche
Konsequenzen hat die Einfihrung neuer
Dienste wie sie fUr eine ,gesteigerte Be-
nutzererfahrung” im Rahmen von Koope-
rationen z.B. zwischen IBM und Apple
oder Apple und Cisco oder einfach durch
héhere Video-Anteile bei UC mittelfristig
flachig eingefliihrt werden kénnen?

Mit IEEE 802.11ac Wave2 steht ab
Herbst 2015 eine neue Evolutionsstufe
fur WLANs zur Verfigung. Vereinzelt wur-
de auch schon Wave3 mit einer theoreti-
schen Leistung von 10 Gbps angekin-
digt. Die wichtigen neuen Funktionen von
Wave2 und 3 mussen auf den Prifstand.
Was kdnnen sie bewirken? Und: sind sie
Uberhaupt erlaubt? Fir die Nutzung von
160 MHz breiten Kanalen in flachende-
ckenden Infrastrukturen ist eine Erweite-
rung der bisher zuldssigen Frequenzberei-
che notwendig. Die ist auf dem Weg, aber
erreicht sie uns rechtzeitig?

Aber auch LTE ist in einer permanen-
ten Entwicklung und es entstehen Be-
gehrlichkeiten der Provider hinsicht-
lich der lizenzfreien Bander, die bislang
den WLANs vorbehalten waren. Betrei-
ber sollten akzeptieren, dass ein Be-
reich, auf den man normalerweise kaum
schaut, erheblich an Wichtigkeit gewinnt:

die Filter- und Verstarkertechnik der Wi-
reless-Transceiver. Durch die immer wei-
ter voranschreitende Fullung der Bander
entsteht die Notwendigkeit, die bisher
recht groBzlgig ausgelegten Licken zwi-
schen den Bandern zu verdichten, z.B.
durch Modulationsverfahren mit hdherem
Wirkungsgrad. Ohne weitere technische
Erlauterungen werden dabei altere Syste-
me, die nicht mit der neuesten Transcei-
vertechnik ausgestattet sind, den Kurze-
ren ziehen.

Das loT stellt eine eher schleichende
Gefahrdung dar. Auch hier kann es zu
deutlichen Uberschneidungen mit un-

ternehmensinternen WLAN-Versorgungs-
strukturen kommen.

SchlieBlich: wie werden die neuen Syste-
me in die Gesamt-Architektur integriert?

Spatestens bei der Sicherheit koénn-
te man zu dem Schluss kommen, dass
durchschnittliche Unternehmen und Or-
ganisationen mit konventioneller Technik
hier schnell an Grenzen stoBen.

Video als Triebkraft des
Massengeschifts

Das Thema Video fuhrt zu einem Bereich
heftiger Entwicklungstatigkeit, namlich
Mobilfunk mit LTE. Provider gehen da-
von aus, dass Nutzer massenhaft Videos
auf ihre immer besser werdenden Endge-
rate streamen mochten und sie als Kun-
den verloren gehen, wenn das nicht rich-
tig klappt. Dazu kommt, dass man mit
zunehmender Netzleistung den Kunden
relativ einfach Mehrwertdienste anbieten
kann, die sie an einen Anbieter binden.

Bislang war die Ausgangslage fir private
Betreiber eher ungunstig, aber jetzt kom-
men die ,Wave2“-Produkte von 802.11ac.
Praktisch alle wichtigen Hersteller haben
sie noch fur das dritte oder letzte Quartal
2015 angekundigt. Sie erreichen zwar im-
mer noch nicht den gesamten Funktions-
umfang, der in 11ac definiert wurde, sind

2013

High End APs
(Dual and
2.4 & 5 GHz)

Mid-Range APs
(Dual band
2.4.& 5GHz)

Low End APs
(Single -> Dual
band)
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700 Mb/s

Ethernet speed
for High End 1 Gb/s
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[[] Rates than may be studied

Abbildung 1: 802.11ac Enterprise AP Segmente und Trends
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aber dennoch deutlich besser. Zur bes-
seren Ubersicht stellt die Abbildung 1 die
Entwicklung differenziert nach Qualitats-
bereichen fir Access Points dar. In Un-
ternehmen und Behdrden benutzen wir
mindestens Mid-Range Gerate, vorzugs-
weise aber High End. Weiter unten sieht
man die Ethernet-Bandbreite, die man
zur Unterstutzung der jeweiligen Genera-
tion bendtigt. In frheren Artikeln wurde
die Entwicklung von 2,5 und 5 GbE aus-
fUhrlich dargestellt. (siehe Abbildung 1)

Welche Herausforderungen entstehen
fir private Betreiber?

Private Betreiber von flachendecken-
den Wireless-Infrastrukturen werden da-
mit rechnen mussen, diesen generellen
Trends nicht entgehen zu kénnen. Die
Mobilitat ist eine Kernanforderung, die
man nicht mehr wegdiskutieren kann. Mit
der Zunahme interessanter Anwendun-
gen wird auch die bengtigte Leistung pro
versorgtem Endgeréat erheblich steigen.

Hier verweise ich gerne auf die Aktivita-
ten von Apple, IBM und Cisco. Basis ist
eine Zusammenarbeit von IBM und App-
le, die die Benutzerfreundlichkeit von An-
wendungen knapp gesagt endlich in eine
Dimension bringen wollen, wie sie flur Pri-
vatanwender mit modernen mobilen End-
geraten langst selbstverstandlich ist.
Apple fallt es leicht, neue optimale Form-
faktoren und Oberflachen zu entwerfen,
wie das iPad Pro zeigt. Schéne L&ésun-
gen auf Anwendungs- und Endgerétesei-
te werden kaum sensationell funktionie-
ren, wenn die Kommunikation klemmt.
Also gibt es neben der schon langer be-
stehenden Kooperation zwischen IBM
und Cisco auch eine neue Allianz zwi-
schen Apple und Cisco. Ziel ist kurz ge-
sagt die Optimierung des Verkehrs zwi-
schen mobilen Endgeraten und realen
oder Cloud-basierten RZ-Komponenten.

Damit entwerfen diese drei Hersteller ein
Bild daflir, was Unternehmen und Organi-
sationen eigentlich wirklich haben méch-
ten: zusammenhangende, leicht zu be-
treibende, wirtschaftliche und sichere
Losungen statt einer Ansammlung un-
Ubersichtlicher, komplexer und undurch-
schaubarer Technologiehaufen.

Das definiert eine Leitlinie, die bei keiner
Diskussion Uber neue Technologien oder
Varianten auBer Acht gelassen werden soll-
te. Wie tragen nun die neuen WLAN- und
LTE-Entwicklungen zum Gesamtbild bei?

IEEE 802.11ac Wave2

Zwischen Wave1 und Wave2 gibt es eine
Reihe von Unterschieden.

+8Small +16 Small +32 Small
Cells Cells Cells

+4 Small
Cells

Capacity scales with small cells added
LTE Advanced with 2x Spectrum added

®
|

Abbildung 2: Steigerung der Leistung von LTE durch Small Cells
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* Unterstitzung von
gungsgeschwindigkeiten  bis
Gbps (statt
1,3 Gbps in Wavel) im 5 GHz-Band.
Naturlich macht DCF dies wieder zu-
nichte, aber Hersteller wie Cisco gehen
davon aus, dass rund 1,5 Gbps ubrig
bleiben.

e Unterstitzung von Multi-User MIMO
(MU-MIMO)

* Option der Nutzung von 160 MHz brei-
ten Kanalen fur hdéhere Leistung

» Option der Nutzung eines vierten Spa-
tial Streams fur hohere Leistung

* Nutzung zusatzlicher Bander im 5 GHz-
Bereich, sofern definiert

Es gibt aber einen weiteren, wirklich
wichtigen Punkt, den man leicht Uber-
sieht. Viele Leser werden noch wissen,
dass es bei einem alten, analogen Radio
vorkommen kann, dass man zwei Sender
nicht richtig voneinander trennen kann
oder sich Sendereinstellungen durch &au-
Bere Einflisse wie z.B. Warme, andern
kdénnen. Diese Effekte entstehen durch
simple Filter, die die einzelnen Nutzfre-
quenzen bzw. Kanale nicht sauber vonei-
nander trennen. WLANs mit alterer Tech-
nik kénnen ahnliche Probleme haben.
Nur die neueste Technik fur Filter und An-
tennen-Switches ist eine Gewahrleistung
fur mdglichst stérungsfreie Arbeitswei-
se von WLANSs. Hier kann man deutliche
Fortschritte feststellen die, wie wir gleich
sehen werden, fir WLANs lebenswichtig
sein kénnen.

Entwicklungen bei LTE

Die Entwicklung internationaler Mobil-
funkstandards ist deutlich aufwandiger
als z.B. eine neue Ethernet-Norm. Welt-
weit arbeiten verschiedene Gremien im
Grunde an den gleichen Entwicklungs-
zielen. Dieser Prozess muss wegen sei-
ner Komplexitdt einen deutlichen Vor-
lauf zum aktuellen Sachstand haben. Die
meisten Kunden bekommen heute LTE

Quelle: 3GPP

nach Release. Rel. 10 bis ca. Rel .12 hei-
Ben auch ,LTE Advanced®. Schon in die-
sen Versionen wird das Konzept aufge-
griffen, die Leistung von LTE durch die
Hinzunahme von passenden Zellenkon-
zepten zu erhdhen. Unter Voraussetzung
eines guten Interferenz-Managements
steigt die mogliche Leistung eines LTE-
Versorgungsbereiches (einer Basis-Sta-
tion) deutlich mit der Anzahl von kleinen
Zellen (Small Cells). (siehe Abbildung 2)

Schon langer gibt es fur ,Provider
WiFi“-Lésungen, die im Zusammenhang
mit LTE-Geraten von den einschlagigen
Herstellern angeboten werden und die
Méglichkeit der Einbindung von WiFi-
Zellen in verschiedenen Integrationsstu-
fen besitzen.

Grob kann man sich das so vorstellen,
dass eine Verbindung durch LTE aufge-
baut und verwaltet wird, Uplink auch mit
LTE erfolgt, aber der Downlink mit WiFi.
Das einzige, was man dazu sonst noch
benotigt, ist die Fahigkeit von Endgera-
ten, gleichzeitig an LTE und WiFi teilzu-
nehmen. Da ist aber durch die integrier-
ten Transceiver meist gewahrleistet.

Ebenfalls mit LTE Advanced wurde der
Gedanke eingefthrt, LTE auch auf li-
zenzfreie Bereiche (also wo sonst die
WLANSs sind!) auszudehnen. Mit LTE Rel.
13 wird das weiter konkretisiert. Es gibt
aktuell zwei Versionen, die diskutiert wer-
den, namlich LAA (Licensed Assisted Ac-
cess) und LTE-U (LTE Unlizensed). Ge-
meinsam ist diesen Vorschlagen, dass
es immer eine Verbindung zwischen
Endgeréat und LTE-Basisstation im lizen-
sierten Bereich gibt, die die Verbindung
im lizenzfreien Bereich steuert. LAA soll
die Lésung fur die EU werden und ist
fur Up- und Downlink nutzbar und be-
sitzt die Koexistenzverfahren LBT, DFS
und TPC. LTE-U far USA, ASIA-PAC und
ROW kommt ohne sie aus, ist aber auch
nur fir den Downlink gedacht.
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Ohne weitere Diskussion kdnnen wir
aber folgendes feststellen: die Koexis-
tenz von LTE und WLANs im gleichen li-
zenzfreien Bereich ist eine erhebliche
Gefahrdung fur die WLANs! Untersu-
chungen zeigen, was schon der gesunde
Menschenverstand nahe legt: wegen der
fundamentalen Unterschiede der Funk-
dienste (WLAN ungeordnet und nicht de-
terministisch mit DCF, LTE geordnet mit
sauberer Steuerung, WLAN als Zeit-Mul-
tiplex-System, LTE als Raum-Multiplex-
System) ist die Koexistenz auf einem Fre-
quenzbereich sehr schwierig und mit
deutlichen LeistungseinbuBen besonders
bei WLANs belegt. Voraussetzung daftr,
dass es Uberhaupt funktioniert, sind Fil-
ter, Antennen-Switches und Verstarker
der neuesten Generation.

Konsequenzen fiir die Betreiber
privater IT-Versorgungsstrukturen

Die Anforderungen an die mobile Versor-
gung steigen stark und man wird darauf
Antworten finden mussen. Es wird sicher
nicht zu weniger, sondern eher zu mehr
WLAN-Zellen kommen. Das wird gltckli-
cherweise durch die neuen Ethernet-Tech-

Sie lernen:

WLAN und Mobilfunk

Sie lernen:

www.comconsult-akademie.de

n Buchen Sie Uber unsere Web-Seite

nologien fur die Integration der vielen APs
unterstitzt. Bei mehr Zellen, mehr Teilneh-
mern und mehr Leistung pro Teilnehmer
ricken naturlich die betrieblichen Aspekte
und die Sicherheitsfragen noch deutlicher
in den Vordergrund. Hier gibt es viele in-
teressante Losungen, auch Cloud-basiert,
die uns noch beschaftigen werden.

Naturlich werden WLANs und LTE-Ange-
bote zusammen wachsen, es sollte flr ei-
nen Mitarbeiter problemlos méglich sein,
die Abdeckung der unternehmenseige-
nen flachendeckenden WLAN-Umge-
bung zu verlassen ohne dass seine Ver-
bindungen abreiBen, die dann eben von
LTE unterstitzt werden.

Das Vordringen von LTE in unlizensier-
te Bereiche ist aber als sehr kritisch ein-
zustufen. Auf einem Fabrikgelande oder
Campus ist das sicher kein Problem, ich
erinnere mich aber z.B. an Universita-
ten, bei denen sich viele Institute in Ge-
bauden befinden, die relativ wild Uber
das Stadtgebiet verteilt sind. Das kann es
auch bei Amtern, Behérden oder Unter-
nehmen mit vielen Filialen, wie z.B. Spar-
kassen, geben. In diesen Bereichen kann

Winterschule 2015

Intensiv-Update auf den neuesten Stand der Netzwerktechnik

07.12.-11.12.15 in Aachen

Dr. Kauffels diskutiert mit Ihnen an 2 Vormittagen:

IT-Architekturen und Auswirkungen auf Infrastrukturen
IT-Architekturen sind gepragt von Endgeraten, die lokale Anwendungen ausflihren und auf Applikationen auf Server zugreifen. Im
Moment &ndert sich hier alles. Unser Verstandnis von Endgerat, Betriebssystem und Server muss auf den Prifstand. Ohne Zweifel
wird unsere IT-Landschaft in funf Jahren dramatisch anders aussehen als heute. Und Netzwerke haben die zentrale, tragende Rolle
fir diese Entwicklung. Wir analysieren wo es hingeht und wie Netzwerke aussehen mussen, um diesen Weg zu unterstutzen.

* Wie andert sich IT und welche Auswirkungen hat das auf Infrastrukturen?
» Was passiert auf der Netzwerk-Seite, um diesen Anforderungen zu entsprechen?
* Welche neuen Technologien miissen speziell bei den Planungen fiir die nadchsten Jahre beachtet werden?

Mit der rasanten Zunahme mobiler Endgerate bekommt der Zugang dieser Gerate zu den Unternehmens-Infrastrukturen eine zent-
rale Bedeutung. In Zukunft werden deutlich mehr Endgeréte diesen Zugang wéhlen als die Kabel-basierte Alternative. Denkt man ei-
nen Schritt weiter zum Internet of Everything, dann wird die zuklnftige strategische Bedeutung des Zugangs uber WLAN und Mo-
bilfunk deutlich. Sowohl die schiere Anzahl der Teilnehmer als auch der damit verbundene Schutz- und Kontrollbedarf machen
Anderungen an der Netzwerk-Infrastruktur erforderlich.

* Welche Optionen lhnen das moderne WLAN bietet
* Wie sich Mobilfunk-Alternativen demgegenuber positionieren

es zu erheblichen Stérungen kommen,
wenn tatsachlich LTE auf den gleichen
Frequenzen betrieben wird. Es soll zwar
ein ,harmonisches Nebeneinander® von
LTE/LAA und WiFi geben, aber eher aus
der Perspektive eines Providers, der bei-
des betreibt. Private Betreiber haben an
dieser Stelle praktisch keine Lobby.

In den nachsten Jahren mussen wir auch
mit einer zunehmenden Verbreitung von
offentlichen WLAN-Netzen z.B. kommu-
naler Betreiber rechnen. Ein weiterer
wichtiger Trend, der den Vormarsch von
LTE in die lizenzfreien Kanale beschleuni-
gen kénnte, ist das loT. Hier gibt es mdg-
liche technische Anséatze gleich im hal-
ben Dutzend.

Wie auch immer sollte ein privater Betrei-
ber immer die neueste Technologie bei
den Transceivern einsetzen, weil nur die-
se wenigstens die Chancen auf stérungs-
freien Betrieb einigermaBen wahren hilft.

Denn, wie auch immer man es sieht: es
wird deutlich enger auf den Bandern!

lhr Dr. Franz-Joachim Kauffels
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Aktueller Kongress

ComConsult UC-Forum 2015
23.11. - 25.11.15 in Konigswinter

Die ComConsult Akademie veranstaltet
vom 23.11. bis 25.11.15 ihr diesjahriges
"UC-Forum 2015" in K&nigswinter.

Die Ablésung der ISDN Technologie bis
2018 hat bei vielen Nutzern eine erhebili-
che Verunsicherung ausgelOst. Vielen ist
Stand heute nicht klar, welche Anderun-
gen bei der Anbindung ihrer TK und UC-
Lésung an das offentliche Kommunikati-
onsnetz sich dabei ergeben.

Dabei gilt es aber jetzt schon sich mit den
Anderungen vertraut zu machen. Fragen wie:

e Was ist ein SBC?
* Wo brauche ich ihn? Wer betreibt ihn?

sind nur einige von vielen.

Gerade der Wechsel von einer leitungs-
vermittelnden Technologie hin zu einer pa-
ketorientierten im WAN bringt ganz neue
Herausforderungen fur die Qualitat der
Unternehmenskommunikation.

Aber damit nicht genug. Aufgrund dieser
radikalen technischen Anderungen mus-
sen nun auch die Provider nach neuen
Geschaftsmodellen Ausschau halten. Sie
dréngen daher verstarkt in den Markt der
Lésungsanbieter.

Damit werden jetzt auch die Karten neu
gemischt bei der Frage:

Soll ich TK & UC selber betreiben oder ei-
nen Cloud-Dienst nutzen?

Neue attraktive Modelle fir cloudbasier-
te Kommunikation drangen verstarkt auf
dem Markt. Waren bis vor wenigen Jah-
ren nur reine Sprachlésungen verflgbar,
verschiebt sich dieses Bild zunehmend in
Richtung UCC auf Basis etablierter Lésun-
gen von Microsoft, Cisco oder Unify.

Daher widmet sich dsas diesjahrige UC-
Forum intensiv den folgenden Fragen:

* Das ISDN stirbt - aber was folgt?
* Wie funktioniert SIP Trunking mit dem
Provider?
* Gibt es Alternativen?
* Welche Argumente sprechen fur und
gegen die Cloud?
* Wo steht UC(C) heute?
* Was bieten die Provider?
* Welche Vorteile verspricht eine neue
Technologie wie WebRTC?
e Eine junge Technologie entwickelt
sich. Wo stehen wir aktuell?
e Mit welchen Problemen sollte man
rechnen?

Diese und viele weitere Themen werden
wie gewohnt von unseren etablierten und
bekannten Spezialisten présentiert. Die
Analysen und Empfehlungen werden wie
immer erganzt um Praxis-Beispiele und
Erfahrungs-Berichte aus Projekten.

Das ComConsult UC-Forum 2015 ist die
richtige Veranstaltung zum richtigen Zeit-
punkt. Erhalten Sie Analysen und Emp-
fehlungen von Top-Experten und bereiten
Sie sich jetzt auf eine der groBten Umstel-
lungen der Kommunikations-Industrie der
letzten 40 Jahre vor.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult UC-Forum 2015

Ich buche den Kongress
ComConsult UC-Forum 2015

[23.11.-25.11.15 in Kénigswinter
zum Preis von € 2.390,-- netto

[ inkl. Report " ComConsult Communica-
tions Index"
zum Preis von 338,- € netto

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmdbersicht ComConsult UC-Forum 2015

Montag 23.11.2015 - UC 2016 - Markt & Technik

9:30 - 10:15 Uhr

Keynote

¢ UCC - von On-Premise in die Cloud

* Arbeitsplatz — vom Telefon zur Browseranwendung

¢ Amtsanbindung - vom PSTN-Gateway zum SBC

e Amt — von ISDN zu All-IP « Markt — von der Viel-
falt zur Einfalt? Dipl.-Ing. Dominik Zbller,

ComConsult Beratung und Planung GmbH

10:15 - 11:00 Uhr

UC Aktuell - Cloud vs. OnPrem

¢ Einsatz-Szenario Cloud / On Premise

* Funktionalitat und Vorteile: Cloud Lésungen /

On Premise Losungen

* Nachteile: Cloud Lésungen / On Premise L&sungen

 Fazit: Welche Lésung eignet sich fiir wen?
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN
Markus Geller, ComConsult Research GmbH

11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:00 Uhr
Collaboration auf dem Weg in die Cloud
* Verénderungen im Markt, Anforderungen der
Kunden, Innovation, warum Cloud?
Cisco Collaboration Cloud aber sicher! Enter-
prise Security mit Cloud Deployments ¢ Hybrid
Cloud Lésungen, Schutz bestehender Investitio-
nen, Integration im Zusammenspiel mit den Vor-
teilen der Cloud ¢ Kunden Use Cases, neuste
Innovationen in Cisco Collaboration und deren
Anwendung in Projekten

Tobias Neumann, Cisco Systems GmbH

12:00 - 12:30
WebRTC - Aktuelle Situation und Trends
* Google Roadmap
Video Codecs (VP8 HW Encoding, VP9, H.264)
Microsoft IE und WebRTC
SCTP vs. QUIC
ORTC: Das Ende von SDP
Ericsson: Open WebRTC Project
Markus Geller, ComConsult Research GmbH

12:30 - 13:00
Evolution der Kommunikation aus der Sicht ei-
nes Carriers
¢ Zukunftstrends in der Kommunikation
(Von ISDN zur Cloudlésung, neue Mdglichkeiten
mit der Cloud, Sicherheitsanforderungen an eine
as-a-Service Kommunikationsumgebung)
¢ Transition und Transformation
(Managed Take over von PSTN auf Unified Com-
munications, neue Umgebung, neue Services)
* Professional Services im Bereich Cloud & UC
 Transport Mechanismen fur IP Voice (SIP trun-
king, Secure Cloud Interconnect, Einbindung von
Lync/S4B Voice)
Thomas Markus Meyer, Stefan Brandes,
Verizon Deutschland GmbH

13:00 - 14:30 Uhr Mittagspause

Dienstag 24.11.2015 - VoIP im WAN, Ubergang zum offentlichen Netz

9:00 - 9:45 Uhr

Session Border Controller:

Funktionalitat und Einsatz-Szenarien

¢ Einsatzbereiche: UNI, NNI, E-SBC

» Funktionsbereiche: Sicherheit / Interoperabilitat
/ Robustheit, Hochverfugbarkeit, Qualitat, SLAs /
Regulatorische Compliance

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

9:45 - 10:45 Uhr

Session Border Controller:

Architektur- und Design-Konzepte

» Zentral vs. dezentral — Referenzarchitekturen fur

SBCs * Anschaltung von herstellereigenen L6-

sungen und Third-Party-Produkten

SBCs als zentrale Routing-Instanz

Firewall Bypass vs. Firewall Traversal

Wie sieht ein SBC-Design nach BSI TLSTK 2.0

aus? Dipl.-Ing. Dominik Zéller,
ComConsult Beratung und Planung GmbH

10:45 - 11:15 Uhr Kaffeepause

11:15 - 11:45 Uhr

Einsatzszenario fiir WebRTC und Session
Border Controller aus Sicht von Alcatel-Lucent
 Einfihrung und Vorteile von WebRTC

¢ Definition ¢ Vorteile ¢ Architektur
* Kompatible Browser und deren Verbreitung
Christian Sailer, ALE Deutschland GmbH

11:45 - 12:15 Uhr

Beispiel einer WebRTC-Lésung

Kerninfrastrukturstandards (DTLS, ICE, Turn etc. )
Lars Dietrichkeit, innovaphone AG

12:15 - 13:00 Uhr
SIP Trunking Standards: UNI
* Woflr sind SIP Trunking Standards gut?
e |ITU-T « ETSI e SIP Forum: SIPconnect
* Positionen der Hersteller
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

13:00 - 14:30 Uhr Mittagspause

14:30 - 15:15 Uhr

Anwendervortrag: Der Wechsel von PSTN

auf SIP Trunking

 Die Private Telefonie Cloud der TK

* Was steckt in der Private Cloud drin?

Herausforderungen bei der Implementierung
* Entwicklungsstrategie All over IP * Fazit
Dipl.-Ing. Rolf Nagelfeld,

Techniker Krankenkasse Hamburg

14:30 - 15:00 Uhr

Neue Kommunikationswege fiir UCC

* Trend 1: schlankere Nutzeroberflache

e Trend 2: All-IP Multimedia durch den Einsatz
von Enterprise SBCs

e Trend 3: der Shift vom separaten UC-Client zur
Anwendungs-Integration

e Trend 4: MaBgeschneidertes UCC durch An-
wendungen und Snap-Ins

Thomas Rémer, Avaya Deutschland GmbH

15:00 - 16:00 Uhr

Musterprojekt Teil 1:

Ausschreibung einer UC-Lésung

* Vorstellung der Vorgehensweise

* Hersteller-Auswahl ¢ Ausschreibungsszenario

¢ Bewertungskriterien ¢ Arbeitsplatzmodelle

Dipl.-Math. Leonie Herden,

ComConsult Beratung und Planung GmbH

16:00 - 16:30 Uhr Kaffeepause

16:30 - 17:30 Uhr
Musterprojekt Teil 2:
Prasentation der Ergebnisse
* Vorstellung der eingegangenen Angebote
¢ Architektur und Lésungsdesign im Uberblick
¢ Aktuelle Clients und Arbeitsplatzldsungen
* Preise & Wirtschatftlichkeit
Dipl.-Math. Leonie Herden,
ComConsult Beratung und Planung GmbH

ab 18:00 Uhr Happy Hour

15:15 - 15:45 Uhr
Microsoft Skype for Business/Lync
¢ Unterstitzung klassischer Telefonie
* CallControllGateways
¢ Unterschiede zwischen den Produktversionen
(Lync und Skype for Business)
Joachim Frenzel, estos GmbH

Woriiber bei WebRTC keiner spricht

¢ Warum Google in WebRTC investiert

» Safari on the Edge of WebRTC

* Wie Sie Ihr Unternehmen auf WebRTC vorbereiten
Raphael Bossek, estos GmbH

15:45 - 16:15 Uhr Kaffeepause

16:15 - 17:15 Uhr
Voice & Video Codecs im WAN
* Welche Voice- und Video-Codecs spielen in der
Praxis eine Rolle? * Wie funktionieren adaptive
Codecs? ¢ Welche Mechanismen zur Fehlerkor-
rektur existieren?
¢ Welche Codecs eignen sich fur den Einsatz im
WAN? « Welche Codecs werden von den Her-
stellern préaferiert?
Dipl.-Ing. Dominik Zéller,
ComConsult Beratung und Planung GmbH

Mittwoch 25.11.2015 - ISDN Abschaltung 2018: der Weg zu All-IP

9:00 - 9:30 Uhr

Motivation fiir All-IP

» Die weltweite Abschaltung der 6ffentlichen

PSTN-Netze ist angekindigt

Bisheriges Design einer VolP-Enterprise-Lésung

Zukunftiges Design einer VolP-Enterprise-L6-

sung

Die ,VolP“-Welt wird auf UC erweitert werden

Welche Probleme mussen in der neuen All-IP

Welt gelost werden? e All-IP und IPv6
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

9:30 - 10:15 Uhr

E-SBC Produkte im Vergleich

* Funktionsweise eines SBC

¢ Welche Leistungsmerkmale sollte ein SBC haben?

» Herstellerlbersicht der fihrenden Anbieter
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

10:15 - 10:45 Uhr

ISDN vs. VolIP - Was ist anders?

* Leitungsvermittlung vs. Paketvermittlung

¢ Uberbuchungssituation, CAC

* Comfort Noise: Woran erkenne ich eine freie
Leitung?

* Die Abhangigkeit der Sprachqualitat von Zeitin-
formationen und deren Herkunft

» Uber welche Datenleitung kommuniziere ich?

Markus Geller, ComConsult Research GmbH

10:45 - 11:15 Uhr Kaffeepause

11:15 - 12:45 Uhr
SIP Trunk Lésungen & Produkte - Teil 1
¢ Vortrag: T-Systems
Dipl.-Ing. Wilfried Meer, T-Systems International GmbH
 Vortrag: Vodafone
Dipl.-Ing. Jindrich Slavik, Vodafone GmbH

12:45 - 13:45 Uhr Mittagspause

13:45 - 15:15 Uhr
SIP Trunk Lésungen & Produkte - Teil 2
 Vortrag: Telefénica Deutschland
Dipl.-Ing. Frank Dipmann,
Telefénica Deutschland GmbH & Co OHG
* Vortrag: BT Deutschland
Jan Riechers, BT (Germany) GmbH & Co oHG

15:15 - 15:45 Uhr Kaffeepause

15:45 - 16:15 Uhr
NNI - der Weg zu All-IP
* Was fehlt fur die globale SIP/IP Kommunikation?
¢ Welche Losungsansatze gibt es?
* Wo liegen die Probleme?
Markus Geller, ComConsult Research GmbH

Der Veranstalter behalt sich Anderungen im Programm vor
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Aktuelles Intensiv-Seminar

Winterschule 2015 - Intensiv-
Update auf den neuesten Stand
der Netzwerktechnik
07.12.-11.12.15 in Aachen

Die ComConsult Akademie veranstaltet
vom 07.12. bis 11.12.15 in Aachen ihre
diesjahrige "Winterschule".

Die Winterschule 2015 bringt Sie in 5 In-
tensiv-Tagen auf den neuesten Stand der
Netzwerk-, Kommunikations- und Infra-
struktur-Technik. Wir analysieren mit Ih-
nen, wie sich IT-Architekturen verandern,
welche Auswirkungen das hat und wel-
che Anderungen und Investitionen auf |h-
rer Seite erforderlich sind.

Wir analysieren fur Sie:

* Wie verandern sich IT-Architekturen und
welche Anforderungen generiert das auf
Infrastrukturen

* Was passiert auf der WAN-Seite, wie
sieht eine Zukunfts-orientierte WAN-L6-
sung aus?

* Wie sieht die Zukunft des LAN aus?
Welche der neuen Technologien wer-
den sich durchsetzen? Wie kdnnen

skalierbare und sichere LAN-Infrastruk-
turen geschaffen werden?

e Unified Communications, das En-
de von ISDN: wie sieht die Kommuni-
kations-L&ésung der Zukunft aus? Was

bedeutet das fur Infrastrukturen?
WLAN-Technik erreicht immer neue
Leistungsklassen: aber wie sieht die
Zukunft aus? Wo ist die Abgrenzung
zum Mobilfunk?

IPv6 ist Realitat: wie sieht eine erfolg-
reiche Migration aus? Welche Pro-
jekterfahrungen kdnnen helfen?
Sicherheit wird immer mehr zum
Schlussel fur erfolgreiche IT-Infrastruk-
turen: LAN, mobile Endgerate, UC: er-
folgreiche Lésungen und Erfahrungen
aus der Praxis

Top Experten der Branche gestalten das
Programm dieser Intensiv-Schulung und
bringen systematisch die Erfahrungen
laufender Projekte und neuester Techno-
logie-Entwicklungen in diesen Kurs ein.
Treffen Sie einige der besten Experten,
die die deutsche Netzwerk-Landschaft
zu bieten hat.

Fruhbucherphase

bis zum 10.11.2015

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Winterschule 2015

Ich buche das Seminar
Winterschule 2015

[ 07.12.-11.12.15 in Aachen
zum Preis von € 2.290,-- netto*

* Preis gultig bis zum 10.11.15 - danach
regulérer Preis € 2.490,-- netto

O Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift


http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule_anmeldung.php
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Programmiibersicht Winterschule 2015

Montag, der 07.12.15 - IT-Architekturen und Auswirkungen auf Infrastrukturen

IT-Architekturen sind gepragt von Endgeréten, die lokale
Anwendungen ausflhren und auf Applikationen auf Ser-
ver zugreifen. Im Moment andert sich hier alles. Unser
Verstandnis von Endgerét, Betriebssystem und Server
muss auf den Prifstand. Ohne Zweifel wird unsere IT-
Landschaft in funf Jahren dramatisch anders aussehen
als heute. Und Netzwerke haben die zentrale, tragende
Rolle fiir diese Entwicklung. Wir analysieren wo es hin-
geht und wie Netzwerke aussehen missen, um diesen
Weg zu untersttzen.

9:30 - 12:30 Uhr

Wir analysieren fur Sie:

* Wie andert sich IT und welche Auswirkungen hat
das auf Infrastrukturen?

* Was passiert auf der Netzwerk-Seite, um diesen

Anforderungen zu entsprechen?

* Welche neuen Technologien mussen speziell bei
den Planungen flr die nachsten Jahre beachtet
werden?

Dr. Franz-Joachim Kauffels, Technologie-Analyst

14:00 - 17:00 Uhr

Rechenzentren sind unter Druck:

* Die Cloud puscht das Thema Wirtschaftlichkeit,
Kosten und Transparenz

* Mobile Endgeréte erfordern mindestens eine
Private Cloud Infrastruktur und einen Ubergang zu
Benutzer-zentrischen Lésungen

* Server- und Speicher-Konsolidierung gehen
permanent weiter, hoch-skalierende Infrastrukturen
sind gefordert

Dienstag, der 08.12.15 - LAN-Technologien: aktuelle Entwicklungen

LAN-Technik wird im Moment neu erfunden. Neue An-
forderungen erfordern neue Lésungen. Programmierba-
re Netzwerke als Teil des Software Defined Data Cen-
ter und als Teil von Software Defined Infrastrukturen
sind ein Beispiel dafir. Neue Fabric-Konzepte, ein Um-
denken bei VLAN-Technik, eine Neupositionierung von
QoS und neue Nutzungsformen im Rahmen von Audio-/
Video-Bridging sind herausragende Beispiele. Wir erkla-
ren, was im Moment passiert und wie Sie sich auf die
Zukunft vorbereiten.

9:00 - 17:00 Uhr

Sie lernen in diesem Themenblock:

Welche neuen LAN-Technologien gibt es, welche
Konsequenzen hat das?

Netzwerk-Design mit 10/25/50/100 Gigabit, wie
sehen Anforderungen und Planungs-Ansatze aus?
Fabric-Konzepte verdrangen traditionelle Architek-
turen: was leisten sie und wie kénnen sie sinnvoll
eingesetzt werden?

Edge/Core-Architekturen mit neuen Formen von La-

Mittwoch, der 09.12.15 - Unified Communications, das Ende von ISDN

UC-Projekte haben in den letzten Jahren deutlich an
Komplexitat gewonnen. Zwar haben sich die Produkte
weiter entwickelt, doch gleichzeitig hat sich ein neues
Verstandnis von Kommunikation mit einer gleichzeitigen
Verschiebung der Funktionsbereiche ergeben. Moder-
ne Browser beinhalten heutzutage die komplette Funk-
tionalitat eines UC-Clients flir Sprache und Video und
generieren die Frage nach der Zukunft des Telefons.
Gleichzeitig ist ISDN am Ende, es wird 2017 abgeschal-
tet. Dies erfordert eine Neubestimmung des Verstand-
nisses von Kommunikation: was gehért dazu, wie kom-
munizieren wir in Zukunft mit Externen?

9:00 - 17:00 Uhr
In diesem Themenblock lernen Sie:
* Motivation: Warum All-IP? Einfihrung in das Thema
* SIP Trunking vs. PSTN: Was sind die wesentlichen
Unterschiede? ¢ Was kommt nach 2018?
* Standards fur Enterprise- und Provider-Peering
« Session Border Controller: Funktionalitat und Markt
* Provider-Marktibersicht: Geschaftsmodelle und An-
gebote ¢ Architektur einer globalen All-IP Kommu-
nikation ¢ Wie sieht das Kommunikations-Endgerat
der Zukunft aus?
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN
Markus Geller, ComConsult Research GmbH

 Virtualisierung geht in die nachste Runde und
offnet die TUr zu automatischen Lastausgleichen
und Provisionierungen mit erheblichen Anforde-
rungen an Infrastrukturen

Wir analysieren fir Sie:
Strategien fUr das Rechenzentrum der Zukuntt:
* Software-Defined Data Networks SDN
* Cloud Computing
Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

11:00 - 11:15 Uhr Kaffeepause

12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

ab 19:00 Uhr Happy Hour

bel-Switching: ist hier die Zukunft?
* Wie kann eine Hersteller-neutrale Ldsung
aussehen?
* Quo Vadis VLAN-Technik: werden VLANs durch
Edge-Provisioning und Overlays verdrangt?
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Donnerstag, der 10.12.15 - WLAN und Mobilfunk / IPv6: aktueller Stand bei Unternehmen

Mit der rasanten Zunahme mobiler Endgerate be-
kommt der Zugang dieser Gerate zu den Unterneh-
mens-Infrastrukturen eine zentrale Bedeutung. In Zu-
kunft werden deutlich mehr Endgerate diesen Zugang
wahlen als die Kabel-basierte Alternative. Denkt man
einen Schritt weiter zum Internet of Everything, dann
wird die zukilnftige strategische Bedeutung des Zu-
gangs uber WLAN und Mobilfunk deutlich. Sowohl die
schiere Anzahl der Teilnehmer als auch der damit ver-
bundene Schutz- und Kontrollbedarf machen Ande-
rungen an der Netzwerk-Infrastruktur erforderlich.

9:00 - 12:30 Uhr
In diesem Themenblock lernen Sie:
* Welche Optionen Ihnen das moderne WLAN bietet
* Wie sich Mobilfunk-Alternativen demgegenuber po-
sitionieren
Dr. Franz-Joachim Kauffels, Technologie-Analyst

IPv6 Projekte sind angelaufen. IPv6 existiert nicht
mehr nur in Forschungsumgebungen, bei den Pro-
vidern und in Testnetzen von Unternehmen. Immer
mehr Firmen haben mit der Migration begonnen, von
DAX 30 bis Mittelstandler, von Finanzinstituten bis zur
Fertigung. Nicht nur der Internet-Auftritt, der Provider-
Anschluss und die Homeoffice VPNs werden migriert.
Auch in den Unternehmen selbst, hat die Migration
begonnen. In diesem Themenblock wird der aktuel-
le Stand der IPv6 Migration vorgestellt. Weiterhin wer-
den erfolgreiche Migrationsstrategien anhand laufen-
der Projekte erortert.

14:00 - 17:00 Uhr

In diesem Themenblock lernen Sie:

* Welche Entscheidungen wann getroffen werden
mussen ¢ Wie man ein IPv6 Projekt planerisch und
organisatorisch umsetzt

* Wie man die IPv6 Migration in den Lifecycle von
Hard- und Software integriert

* Warum ein Migrationsprojekt nicht so teuer ist, wie
viele annehmen

* Wo mit Schwierigkeiten zu rechnen ist und wo nicht

* Wie man die Internet-Prasenz schrittweise migriert

* Worauf bei Software und Appliances in Bezug auf
IPv6 zu achten ist

Markus Schaub, ComConsult Study.tv

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Freitag, der 11.12.15 - Sicherheit / WAN

Sicherheit in der IT wird zum dominierenden Thema
der né&chsten Jahre. Aber hier geht es nicht um hoch-
fliegende Trdume sondern um Informationssicherheit
als integraler Bestandteil der IT-Architektur.

9:00 - 12:30 Uhr
Sie lernen in diesem Themenblock:
* Abwehr zielgerichteter Angriffe: Notwendigkeit sys
tem- und anwendungsubergreifender Strategien
* Netzbasierte Sicherheit: Praxiserfahrungen aus den
Bereichen Verschllsselung, Zonenkonzepte, NAC
und Testumgebungen
¢ Sicheres Cloud Computing und sicheres Mobile
Computing: Méglichkeiten und Grenzen
 Sicherheit und UC: Immer offener und immer
sicherer, ist das ein unlésbarer Widerspruch?
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Wide Area Networks unterliegen weitgehend den Investitions- und Betriebspréferenzen der Provider. Die sich da-
durch ergebenden Trends und Restriktionen mussen in WAN-Strategien und -Konzepten der die WANs nutzenden

Organisationen bertcksichtigt werden.

14:00 - 15:30 Uhr

Sie lernen in diesem Themenblock:

* Welchen technologischen Trends folgen die WAN
Provider (MPLS, OTN, Ethernet, ...)?

* Wie wirkt sich der Cloud-Trend auf die WANs aus?

* Kupfer, Glasfasern oder drahtlos: was sitzt sich als
WAN Access durch?

* Welche Folgen haben aktuelle Entwicklungen in
den Bereichen Voice und Video fir das WAN?

* Welche Anwendungen sind WAN-tauglich, welche
nicht? « Was bedeuten aktuelle WAN Trends fir Au-
Benstellenkonzepte von Unternehmen?

Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause
13:00 - 14:00 Uhr Mittagspause
15:30 Uhr Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor
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Schwerpunktthema

Session Border
Controller:
Die Perimeter-
Komponente
far All-IP

Teil 1

Fortsetzung von Seite 1

1. Wofiir brauchen wir SBCs?

Da die durchschnittliche Vertrautheit der
ICT-Welt mit Session Border Controllern
bislang nur mittelmaBig ausgepragt ist,
rollt dieser Beitrag das Thema von der Ba-
sis her auf (siehe Abbildung 1.1, Quelle:
2015 UC, SIP and SBC Plans and Priori-
ties; Webtorials 12/2014).

Friher - ja friher war nicht nur alles bes-
ser, sondern hatten wir statt IP-basierter
Telefonie das ISDN/PSTN Netz. Die End-
gerate waren autorisierte vollig unkrimi-
nelle Telefone, das Telko-Netz war ein
privates Netz des Telko Providers, die be-
triebene Anwendung war Voice-only: soll
heiBen simple Telefonie, auf der Basis ver-
gleichsweise sicherer Leitungsvermittlung
(siehe Abbildung 1.2).

Heute sind wir dabei, diese friedliche Um-
gebung mit einer wesentlich chaotische-
ren zu tauschen: genutzt werden beliebi-
ge Endgerate, das Netzwerk besteht aus
mehreren kaskadierten o6ffentlichen Netz-
werken, die betriebenen Anwendungen
sind Multimedia, auf der Basis eines ver-
gleichsweise unsicheren paketvermittelten
Netzwerks (wie Abbildung 1.3 zeigt).

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiiro UBN und gehért zu den
fuhrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfiigt Uber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Ldsungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorientie-
rung sowie herstellerunabhangige Position sind
international anerkannt.

extrem ziemlich

M 2012

nicht viel /
gar nicht

teils / teils

M 2014

Abbildung 1.1: Vertrautheit mit Session Border Controllern
Quelle: 2015 UC, SIP and SBC Plans and Priorities; Webtorials 12/2014

Der Session Border Controller steht
— nicht nur als Schutz- und Trutz-Kompo-
nente — an der Grenze zweier unterschied-
licher Netzwerkbereiche und kontrolliert
diese, wie der Name "Border Control-
ler" schon sagt. Somit gibt es mindestens
eine Aufgabe, die er zuverlassig erledigen
muss: den Perimeterschutz. Dies gilt so-
wohl fur Enterprise-Provider-Ubergénge
als auch fur Provider-Provider-Ubergan-

| autorisiertes Endgerat |

PCM-
Codec

PCM-
Codec

|E [autorisiertes Endgerét|

| autorisiertes Endqeré’(

PCM-
Codec

PCM-

Codec
| autorisiertes Endqerét\l[l

Abbildung 1.2: ISDN Telefonie auf Basis leitungsvermittelter Verbindungen

ge. Der direkte Ubergang zwischen zwei
Enterprise-Netzen wirde auch unter die-
sen Schutzbedarf fallen, soweit er tatséch-
lich ohne zwischengeschaltetes 6ffentli-
ches Netz vorhanden ist. Letzteres kdnnte
beispielsweise bei der Verbindung zweier
Mandanten innerhalb eines privaten Cam-
pus-Netzes der Fall sein.

Der Session Border Controller (liber-
nimmt die Aufgabe eines Firewalls fiir
Voice, Video und Multimedia Echtzeit-
kommunikation.

Das Wort "Session" im SBC bezieht sich
auf SIP Sessions. Jetzt werden Sie viel-
leicht fragen: Warum macht das nicht
mein "normaler" Perimeterschutz — der
Firewall? Die Antwort ist ebenso leicht
wie &rgerlich: Der kann es eben nicht or-
dentlich. Insbesondere die héchst dyna-
misch bei Sessionbeginn eines Media-
streams ausgehandelten und dann nur
fur die Dauer der Session gultigen belie-
bigen UDP Portnummern zwischen 1024
und 65535 sind der Feld-, Wald- und
Wiesen-Firewall ein Greuel. Kurz gesagt:
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Session Border Controller: Die Perimeter-Komponente fir All-IP - Teil 1
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Abbildung 1.3: Multimedia VoIP / SIP Universum auf Basis paketvermittelter IP-Netze

Voice und Video war nie ein Kern-Markt
der traditionellen Firewall-Hersteller.

Session Border Controller sind aktuell die
einzigen Netzkomponenten, die fur den
Perimeterschutz und andere Border-Funk-
tionen der Echtzeit-Kommunikation so-
wohl die Control Plane (SIP Signalisierung)
als auch die Data Plane (RTP/RTCP Media
Streams) verninftig integrieren kdnnen.
Weder Router noch Softswitches/TK-Ser-
ver noch Firewalls leisten diese Integrati-
on. Somit hat sich in den letzten Jahren ein
eigener Session Border Controller Markt
entwickelt, der den Firewall-Herstellern in-
zwischen so weit voraus ist, dass sie die-
sen Vorsprung kaum noch aufholen kénn-
ten, wenn sie es denn wollten. De facto ist
aber auch gar nicht erkennbar, dass sie es
wollen. Vielleicht ist das auch gut so, denn
der Session Border Controller als solches
ist funktional gewiss ausreichend komplex
und kann somit gut auf die spezifischen IT-
Firewall-Funktionen verzichten.

Das fUhrt wiederum sofort zu folgender
Frage: Wird der Voice- und Video-Ver-
kehr dann gar nicht Uber den normalen
Firewall gefuhrt? Diese Frage lasst sich
mit einem klaren Jein beantworten: Ty-
pischerweise leistet der [T-Firewall einen
Basis-Schutz fur den SBC selbst und die

Verkehrslasten, die zum SBC durchgelas-
sen werden: Soll heiBen, der SBC steht
zwischen den IT-Firewalls und diese las-
sen nur Verkehr von und zu der IP-Adres-
se des SBC durch: Abbildung 1.4 zeigt
die Positionierung eines SBC in der DMZ
am Enterprise Perimeter.

Aktuell sind Session Border Control-
ler noch ziemlich Voice-fokussiert, zu-

nehmend erhalten sie jedoch mehr und
mehr Multimedia Funktionen, das bedeu-
tet zusatzlich zur Telefonie auch Video,
Text-Nachrichten, Datei-Anh&nge, Online-
Kollaboration und ahnliche Streams zu
handhaben. In dieser Rolle sind sie kriti-
sche zentrale Echtzeitkommunikations-
Komponenten, die zusatzlich zum Peri-
meterschutz weitergehende Funktionen
hinsichtlich Quality of Service und Ver-

Session Border Controller

Internal @
Firewall

External
Firewall

(2
=)
?}\\Q‘Q‘

Abbildung 1.4: Positionierung des Session Border Controllers am Enterprise Perimeter
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fugbarkeit leisten. Als erste Annaherung an
eine Definition fassen wir daher zusammen:

Session Border Controller erméglichen
eine sichere und interaktive Hochquali-
tats-Kommunikation liber verschiedene
und mehrfach kaskadierte IP Netzwer-
ke hinweg.

2. Welche SIP Trunking Szenarien
sind zu betrachten und
wo steht welcher SBC?

Sowohl bei der ISDN- als auch Internet-
Technologie sind typischerweise zwei
grundsatzliche NetzUbergangstypen zu
beachten: das User-to-Network Interface
(UNI) als Ubergang zwischen einem Un-
ternehmens- und einem Provider-Netz
und das Network-to-Network Interface
(NNI) als Ubergang zwischen zwei Provi-
der-Netzen.

SBCs kommen entsprechend an UNI- und
NNI-Netzibergéngen zum Einsatz. Im Re-
gelfall vertraut bei Standort-Ubergéngen
keiner dem anderen, somit stehen sich je-
weils zwei SBCs beider beteiligten Netze
gegenlber. Das Beispiel aus Abbildung
2.1 zeigt einen NNI-Ubergang zwischen
Provider 1 und Provider 2 sowie einen
UNI Ubergang zwischen Enterprise und
Provider 1.

Erhalten kleinere Unternehmens-Stand-
orte keinen direkten Ubergang ins 6ffent-
liche Netz, weil der Session Border Cont-
roller hier zu teuer ist, so werden sie Uber
Corporate WAN an einen zentralen Stand-
ort und von dort Uber einen zentralen SBC
ins &ffentliche Netz angebunden.

User to Network Interface

Der Enterprise UNI Ubergang ist sicher
das alteste SBC-Einsatzszenario. Hier
geht es nicht nur um die Anbindung an
das offentliche Netz, sondern zum Bei-
spiel auch um die unternehmensinterne
Verbindung von "SIP-Inseln”, die Uber 6f-
fentliches WAN miteinander kommunizie-
ren sollen, um die Anbindung von remo-
te Nutzern ebenso wie um die Einrichtung
von Foderationen zur B2B Kommunikati-
on mit anderen Unternehmen.

Bei der detaillierteren Beschreibung der
SBC-Funktionen wird sich dieser Beitrag
daher auf den ESBC konzentrieren. Das
Enterprise UNI entstand nach dem inter-
nen Wechsel von ISDN TK-Anlagen auf
VolIP und der nachfolgenden Nutzung von
SIP Trunking als kostengunstige Telefonie-
Fernverbindung.

Hier wird der Session Border Controller
eingesetzt, um eine sichere Grenze zwi-
schen der VolP-Welt mit all ihren Kompo-

SIP Endpunkte

Service Provider 2

SIP Provider 1

Abbildung 2.1: SBC-Einsatzszenario fur Provider, Unternehmen und Einzelanbindungen

nenten wie TK-Server, PSTN Gateways,
SIP Server und TK/UC-Applikationsser-
vern einzurichten. Diese Grenze bendtigt
oft einen besonders hohen Funktionsum-
fang, daher hat sich ein eigener ESBC
Markt (Enterprise Session Border Cont-
roller) etabliert.

Bei Einzelanbindungen uber SOHO, In-
ternet, Fixed Mobile Conversion (FMC)
Zugangsnetzen wie Festnetz, Mobilfunk,
DSL ist der SBC auf der Kundenseite viel-
fach zu teuer und entféllt. Dieses UNI In-
terfface wird auch Subscriber-Interface
genannt. Hier finden wir typischerweise
nutzerseitig keinen Session Border Con-
troller sondern nur am Netziibergang des
(SIP) Providers zum Subscriber. Das Bei-
spiel aus Abbildung 2.2 zeigt Subscriber
UNI Ubergénge aus dem Internet, Fest-
netz und Mobilfunknetz.

Network to Network Interface
Obwohl die meisten Provider ihre inter-
nen SS7 Backbones langst durch SIP er-
setzt haben, wird am Ubergang zwischen
verschiedenen Providern meistens wei-
terhin ISDN und SS7 eingesetzt! Das be-
deutet eine SIP-ISDN und danach wie-
der ISDN-SIP Konvertierung — soweit zu
All-IP... Abgesehen von den resultieren-
den Interworking Themen (SIP ist nicht
gleich SIP) beseitigt diese unselige Dop-
pelkonvertierung nicht das gegenseitige
Sicherheits-Bedrfnis: Ganz ahnlich wie
der Bedarf nach einer sicheren Grenze
zwischen Unternehmen und Provider ha-
ben auch zwei Provider gegeneinander
das Bedurfnis, sich abzuschotten. Die
Netzwerke im Provider-Umfeld sind nicht
nur IP-Netzwerke, sondern auch Festnetz
(PSTN), Funknetze (GSM, UMTS, LTE)
bis hin zu Kabel(modem)netzen.

Hier geht es jedoch nicht nur um die Ab-
wehr mdglicher Seuchen und Angriffe,
sondern auch ganz explizit um Wettbe-
werbs-Schutz: Durch das Entfernen von
Routing Headern zum Beispiel verbirgt
ein Provider 1 nicht nur die eigenen inter-
nen Netzstrukturen vor einem Provider 2,
sondern l6scht auch alle Informationen,
die Provider 2 den direkten Zugang zum
Kunden zeigen und ihm so ermdglichen
kénnten, diesen abzuwerben.

Da sich noch kein definierter Standard
fur SIP Trunking durchgesetzt hat, gibt
es funktional immer wieder Unterschie-
de zwischen SIP Dialekten verschiedener
Provider. Somit ist eine SIP-Normalisie-
rung beziehungsweise Anpassung ver-
schiedener Provider-SIP-Implementierun-
gen aneinander eine weitere wesentliche
NNI SBC Funktion.

Gegenseitige Abrechnungs- und SLA-
Monitoring-Funktionen sind ebenfalls ein
wichtiger Funktionsbereich bei NNI Ses-
sion Border Controllern, hier ersetzen sie
die frihere Funktionalitat entsprechender
PSTN-Knoten im SS7 Umfeld.

Das NNI wird in zweifacher Hinsicht be-
nétigt: Zum einen fur reine Durchleitung,
da nicht jeder Provider flachendeckend
in allen LAndern eine Netzwerk-Infrastruk-
tur besitzt. Zum anderen aber auch fir die
gegenseitige Nutzung von Diensten, die
ein Provider selbst nicht bereitstellen kann
oder will: Das Beispiel aus Abbildung 2.2
zeigt zwei Provider, die einen unterschied-
lichen Dienst-Fokus haben: Service Provi-
der SP1 hat flachige PSTN-Gateways in-
stalliert, Service Provider SP2 stellt TK,
UC und weitere Kommunikations-Appli-
kationen zur Verfligung. Mittels entspre-
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chender  Durchleitungs-Vereinbarungen
sind nun beide in der Lage, ihren Kun-
den sowohl die Applikationen als auch
den optimierten PSTN-Zugang anzubie-
ten — fUr beide eine Win-Win Situation. Die
entsprechenden gegenseitigen SLAs so-
wie die interne Abrechnung der gegensei-
tig geleisteten Dienste werden hier einen
erheblichen Teil der Vertragsgestaltung
ausmachen. Wie schon zuvor erlautert,
werden auch in diesem Beispiel beide
Provider an ihrem jeweiligen NNI Session
Border Controller die Routing Header mit
Kundeninformationen entfernen, um den
direkten Kundenzugang fur den jeweils
durchleitenden Provider zu unterbinden.

Hochverfiigbarkeits-Szenarios fiir
Enterprise SBCs

Da ein Enterprise SBC (ESBC) oft ein zen-
traler Ubergangspunkt ins éffentliche Kom-
munikations-Netz (SIP Netz) fir viele Teil-
nehmer / Nutzer ist, muss hier am ehesten
Uber Hochverfugbarkeits-Lésungen nach-
gedacht werden. In erster Linie wird na-
turlich der SBC selbst in diesem Fall zu
doppeln sein. Um dies katastrophenge-
eignet zu bewaltigen, erfolgt eine Positi-
onierung in zwei getrennten (mindestens
5 Kilometer voneinander entfernten) Re-
chenzentren. Ob hierflr separate Applian-
ces einzusetzen sind oder zwei virtualisier-
te Session Border Controller zum Einsatz
kommen kdénnen, ist vielfach eine Frage
der gewlnschten Leistung und Skalier-
barkeit. Die jeweiligen SBCs werden zum
Provider Edge hin mindestens mit einem
Router (wie in Abbildung 2.3), oder daru-
ber hinausgehend wie unter Kapitel 1 be-
schrieben mit dem IT-Firewall geschuitzt.

Das Beispiel-Szenario aus Abbildung 2.3
zeigt ein Unternehmensnetzwerk, in dem
alle Standorte an zwei vollredundante zen-
trale Data Center angebunden sind. Somit
haben die in den Standorten installierten
Telefone keine eigenen Server und kei-
nen eigenen Zugang zum offentlichen SIP
Netz, sondern nutzen stattdessen die zent-
ralen Data Center 1 und 2 und die dortigen
SIP Trunks. Die Standorte selbst sind mit
einem Einzelrouter (Single Point of Failure)
an das MPLS-Netz angebunden, das heiBt
hier sieht das Unternehmen keinen HA-Be-
darf fir das Ausfallrisiko aller Telefone ei-
nes Standortes. Fallt jedoch ein singularer
ESBC aus, so verlieren ohne Vollredun-
danz sofort alle Standorte - das heift alle
Nutzer - den Zugang zum offentlichen SIP-
Netz, was naturlich eine wesentlich gravie-
rendere Ausfallsituation darstellt und somit
per HA abgesichert wurde. Gleicherma-
Ben ist die zentrale TK/UC Serversuite voll-
redundant ausgelegt — denn was nutzt ein
HA Enterprise Session Border Controller,
wenn ein einziger verfligbarer TK/UC Ser-
ver ausfallt? Genau - der HA-ESBC nutzt in

SIP Endpunkte

Kunde von
Service Provider 1

IP/SIP
PBX

PE Router

Application Service
Provider

o=

VolP
Service Provider

PSTN ISDN Telefone

Gateway [e] |||

PE Router
Kunde von
Service Provider 2

SIP Endpunkte

Abbildung 2.2: NNI SBCs zwischen Providern mit unterschiedlichen Dienstangeboten

diesem Fall gar nichts mehr. Gleiches gilt
naturlich far die physische SIP Trunk An-
bindung an Provider 1: Zur Vermeidung ei-
nes SPOF muss sie wegeredundant Uber
verschiedene Hauszufiihrungen und Tras-
sen sowie an zwei POPs gefuhrt werden.

Das dargestellte Beispiel hat Uber die Ub-
liche Hochverfligbarkeit hinausgehend
noch zwei weiterfihrende "UHA"-Redun-

danzerweiterungen (Ultra High Availabili-
ty): Erstens wurde das Management ge-
doppelt (ein Ausfall des Managements
bedeutet ja noch keinen Ausfall der
SBCs), zweitens gibt es von jedem Data
Center aus zwei SIP Trunks zu zwei un-
terschiedlichen Providern. Letzteres soll
auch noch den Komplettausfall eines Pro-
vidernetzes absichern. Bei einer solchen
UHA st naturlich vorab zu vereinbaren

Manage-
ment

Service
Provider 1

Router E-SBC

UC Suite

Data Center 1

=g
SIS

Standort 1

S

Router Router

288

MPLS/

Internet

Manage-
Service ment

Provider 2
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Router
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S
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Abbildung 2.3: UHA-Szenario fiir Enterprise SBCs
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Abbildung 3.1: Der Session Border Controller als B2BUA Agent

und auch im Nachgang gelegentlich zu
testen, wie sich die Umschaltung zwi-
schen den beiden gewahlten Providern
automatisieren lasst und welche Schalt-
zeiten dann machbar sind. Die Schwie-
rigkeit hierbei ist die, dass ja im Normal-
fall alle eingehenden Telefonate (Calls)
beziehungsweise SIP Sessions nur bei
jeweils einem der beiden Provider an-
kommen und bearbeitet werden sollen,
also ein eindeutiges Call Routing gefah-
ren wird. FUr eine automatisierte Um-
schaltung missen beide Provider gegen-
seitig ihre Konfiguration oder zumindest
Teile davon offenlegen, was meistens zu
erheblichen Widerstanden bei beiden
Providern fuhrt.

Hinsichtlich der Kosten einer solchen
UHA-L6sung kdnnen diese bei entspre-
chend vielen Standorten immer noch
niedriger liegen als die Kosten fur Konfi-
guration und Betrieb von lauter dezentra-
len DMZ / ESBC Konfigurationen. Zudem
ist das Risiko von Inkonsistenzen und Si-
cherheitslicken bei einer zentralen L&-
sung niedriger als bei einer dezentralen.

3. Die Funktions-Elemente des SBC

Session Border Controller stehen typi-
scherweise in den DMZs und bearbei-
ten den Verkehr von und zu SIP Trunks
und anderen Kommunikations-Netz-
verbindungen, insbesondere fur Echt-
zeit-Kommunikationsprotokolle. Sie ver-
binden also nicht nur das Unternehmen
Uber SIP Trunks mit dem o6ffentlichen
SIP-Kommunikationsnetz und kontrollie-
ren hierlber auch die Kommunikation
mit dem PSTN sowie mit gehosteten TK/
UC Cloud Diensten. Darliber hinaus ver-
binden Enterprise SBCs auf der Enterpri-
se Seite verschiedene Standort-Netzwer-
ke eines einzelnen Unternehmens, die
Uber Corporate WAN zusammenhéangen
oder auch verschiedene Standorte ver-
schiedener Unternehmen Uber o6ffentli-
ches Internet. Letzteres wird als Fodera-
tion bezeichnet, beispielsweise zwischen
einer TK-L6ésung von Avaya und Alcatel-
Lucent, zwischen einer UC-Lésung von
Cisco und Microsoft Lync oder zwischen
einer Contact Center L6sung von Luware
und von Unify.

SBCs tun mehr als Firewalls
Wahrend eine Firewall erlaubten Ver-
kehr (unverandert) durchléasst und uner-
laubten Verkehr blockiert, leistet der SBC
Session Management und Kontrolle fur
Multimedia Kommunikation. Die meis-
ten IP Firewalls leisten Basis-Unterstult-
zung fur SIP: Access Control Listen, die
basierend auf Adress-Informationen IP/
TCP/SIP Header den SIP Verkehr zulas-
sen oder blockieren kénnen. Der Unter-
schied liegt in der unterliegenden Archi-
tektur von SBCs: In "SIP-Sprache" ist eine
SIP Firewall ein SIP Proxy Server, der flr
die Weiterleitung und Kontrolle der SIP
Signalisierung zustandig ist, jedoch nicht
aktiv etwas mit der Bearbeitung der Me-
dia Streams zu tun hat.

Ein SBC ist als so genannter Back-to-
Back User Agent (B2BUA) implemen-
tiert, der sowohl Signalisierung als
auch Media Stream aktiv bearbeitet.

Laut RFC 3261 muss zwar bei einem
Back-to-Back User Agent nur die Signali-
sierung und nicht der Media Stream zwin-
gend Uber den B2BUA laufen, im Fall SBC
als B2BUA |&auft jedoch auch der Media
Stream Uber den Session Border Cont-
roller. Wie Abbildung 3.1 zeigt, terminiert
der SBC als B2BUA die Session einer SIP
Entitat (hier anrufender Teilnehmer) und
richtet eine separate Session zu einer
anderen SIP Entitat (hier angerufener Teil-
nehmer) ein. Hierbei verbirgt er vor bei-
den SIP Entitdten die Topologie und Ar-
chitektur der jeweils anderen SIP Entitat,
insbesondere interne IP Adressen von
Servern und Telefonen. Im Gegensatz zu
Firewalls halt der SBC alle Session Sta-
ti vor, kontrolliert und manipuliert die Sig-
nalisierung und die assoziierten RTP Me-
dia Streams.

Insbesondere ist der SBC state-aware
fir SIP, RTP und RTCP, das heiBt er halt
fur die Dauer der Session entsprechend
durchlaufende Pinholes fir die jeweils dy-
namisch gewaéhlten Portnummern offen.
Ein Firewall dagegen kénnte ein Pinhole
schlieBen und mit einer anderen Portnum-
mer wieder 6ffnen, was bei SIP / RTP /
RTCP jedoch zum Session-Abbruch fuh-
ren kann.

Da der SBC das Paket aktiv auf Schicht
5 bearbeitet, kann er alle NAT-Anderun-
gen auch in die entsprechenden SIP/
RTP/RTCP Header ubertragen. Somit ist
ein wichtiges Problem gelést: der NAT
Traversal. Er scheitert bei "normalen"
Firewalls daran, dass diese mittels Ad-
ress- und Portnummern-Anderung ledig-
lich Schicht 3 und 4 manipulieren, die ge-
tatigten Anderungen jedoch nicht in die
Schicht 5 Ubertragen. Der Empfanger
schmeiBt — im Wissen, dass er alle Infor-
mationen nochmals auf Schicht 5 findet
— Schicht 3 und 4 jedoch weg und findet
dann in Schicht 5 die origindren, inzwi-
schen leider (weil durch NAT geé&ndert)
falschen Informationen. Der Rulckweg
ist mit diesen "falschen" Adressen dann
nicht mehr mdoglich. In der Praxis ha-
ben sich zur Lésung des NAT Problems
STUN und ICE (RFC 5389) etabliert.

Die Paket-Bearbeitung findet auf der Ses-
sion-Schicht statt und beinhaltet auch
die Anderung, Anpassung und Konver-
tierung von Paketen. Wesentlich ist, dass
SBCs fur jede Session sowohl Signalisie-
rung als auch Media Stream terminieren
und neu aufsetzen. Das versetzt einen
SBC als zentralen Demarkationspunkt in
die Lage, Beliebiges mit den Paketen an-
zustellen, insbesondere sie auf der Ba-
sis granularer Sicherheits- und Qualitats-
Regeln zu Uberprifen, in eine vorrangige
oder nachrangige Warteschlange einzu-
ordnen, gewissen Senderaten-Limitierun-
gen zu unterwerfen, sie anzupassen und
zu andern, bis hin zur kompletten Unter-
driickung unerwunschter Verkehrslasten.

Zusétzlich ist der SBC naturlich die geeig-
nete Komponente fir ein Gesamt-Monito-
ring aller durch ihn bearbeiteten Verkehrs-
lasten.

In dem zuvorigen Zusammenhang leis-
tet der SBC eine ganze Reihe von Funk-
tionen:

* Protokoll-Manipulation: flr Interopera-
bilitat / Interworking zwischen der SIP
Enterprise Losung und dem SIP Trunk /
SIP Provider sowie fUr Interoperabilitat
zwischen verschiedenen Enterprise L6-
sungen
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Protokoll-Konvertierung: zum Beispiel
zwischen SIP und H.323, soweit letzte-
res noch vorhanden ist

Sicherheit: durch Deep Packet Inspec-
tion und Anwendung entsprechender
Sicherheits-Regeln

VerschlUsselung:  Terminieren  und
Neu-Aufsetzen von Verschllisselung
oder Konvertierung von SRTP auf
IPsec .

Quality of Service: SLA Uberwachung
oder auch Notruf (112)

Session Routing: Optimierung der Weg-
wahl hinsichtlich Fehlerumschaltung,
Lastverteilung, Least Cost Routing

* Codec Anpassung
 Session-Replizierung: fur Aufzeichnun-
gen (intern oder gesetzlich)

Insbesondere ESBCs sind speziell daftr
entwickelt, die vergleichsweise komple-
xen Sicherheits-, Interoperabilitats- und
Quality of Service Anforderungen im Um-
feld von IP-Telefonie, Unified Communi-
cations und beliebigen Endgeraten bis
hin zu BYOD handhaben zu kénnen.

Wie kommt nun ein SIP- oder RTP-Pa-
ket von der einen auf die andere Seite?
Die Signalisierung nutzt intern den Port
5060 oder 5061, der SBC kann dies in-
tern z.B. in einen TCP Tunnel zwischen
"SBC-Eingang, Firewall und SBC-Aus-
gang" wandeln, der die interne Signa-
lisierung terminiert und nach auBen
erneut den Port 5060 oder 5061 verwen-
det, jedoch mit gedndertem Source-Port
und geanderter [P-Quelladresse. Der
Media Stream (z.B. Audio Datenstrom)
nutzt intern freie UDP Ports (>1023), die
Uber definierte Ports zwischen "SBC-Ein-
gang, Firewall und SBC-Ausgang" ter-
miniert werden und nach auBen als freie
UDP Ports neu aufgesetzt werden. Ent-
sprechende Beispiele zeigen die Abbil-
dungen 3.2 und 3.3.

4. Die Leistungsmerkmale eines SBC

Der Funktionsumfang von Session
Border Controllern lasst sich grund-
satzlich in die nachfolgenden Berei-
che unterteilen:

Enterprise SIP Proxy

I:I <

N
TCP Tunnel >

SIP Endpunkte

Enterprise Multimedia IP
Netzwerk

N\
SIP 5060

SBC Eingang

]

Provider
SIP Proxy

SBC Ausgang
SBC (B2BUA + FW)

Abbildung 3.2: Weiterleitung von SIP Paketen durch den SBC

Enterprise SIP Proxy

SIP Endpunkte

SBC Eingang

Provider
SIP Proxy

SBC Ausgang
SBC (B2BUA + FW)

Abbildung 3.3: Weiterleitung von RTP Paketen durch den SBC

* Sicherheit

* Interoperabilitat / Interworking

* Verfugbarkeit, SLA-Sicherstellung

* Regulatorische Compliance

* Management

* Architektur, Leistung, Skalierbarkeit

Die Grafik in Abbildung 4.1 zeigt die Er-
gebnisse einer Webtorials Umfrage zu
Enterprise Session Border Controllern
(2015 UC, SIP and SBC Plans and Priori-
ties; Webtorials 12/2014), welche Wichtig-
keit einzelne Funktionen flr die befragten
Unternehmen haben.

Dass die Sicherheit hier ganz oben und
Integration mobiler Gerate auf Platz drei
steht, ist nicht Uberraschend. Dass aber
Voice Transcoding den zweiten Platz halt,
belegt eindrucksvoll, wie wenig einheit-
lich SIP Kommunikation Uber verschie-
dene Netze hinweg heute immer noch
implementiert ist. Hinsichtlich WebRTC
ist zu erwarten, dass sich diese Position
vom aktuell letzten Platz in den nachsten
Jahren schnell nach oben arbeiten wird.

4.1 Sicherheit

Vorrangig schitzen SBCs sowohl Sessi-
on Agenten und UC-Diensterbringer der
Unternehmens-Infrastruktur als auch sich
selbst. Hierfar leisten sie als erstes Zu-
gangsschutz im Sinne einer Uberprifung
gehender und kommender Sessions (Ac-
cess Control), schitzen im Nachgang die
einzelnen zugelassenen Sessions und
bieten Schutz gegen externe Angriffe so-
wie bei "normalen" (nicht-kriminellen)
Uberlasten.

Bedrohungen

Im Rahmen der Schutzfunktionen leis-
ten sie insbesondere die nachfolgenden
Funktionen:

* Schutz gegen unberechtigte Ressour-
cen-Nutzung (Service-Theft) und Toll
Fraud: Bei solchen Angriffen dringen
Hacker in ein ungenltgend gesicher-
tes VoIP System ein und routen IP-Tele-
fonie darUber ohne daflr zu bezahlen.
Hierbei nutzen sie die Netzwerk-Res-
sourcen des angegriffenen Unterneh-
mens und generieren bezahlpflichtige
Anrufe, die dann aber das Unterneh-
men vom Provider in Rechnung gestellt
bekommt.

Schutz gegen Spoofing: Der Angreifer
verschleiert seine eigene ldentitdt (zum
Beispiel Caller-ID, Telefonnummer) und
gibt sich als jemand Anderes aus, entwe-
der um dessen Anrufe auf sich zu ziehen
oder auch nur um Verwirrung zu stiften.

* Schutz gegen DoS/DDoS: Diese Angrif-
fe versuchen, TK-/UC-Server oder den
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Sicherheits-Dienste fiir SIP-Sessions
Voice Transcoding: VolP-zu-VolP
Integration mobiler Geréate

Call Admission Control
Video-Konferenz Transcoding
Audio-Konferenz Transcoding

Voice Transcoding: PCM-zu-VolP
Presence

Kollaboration (Desktop Sharing)
Voice over WiFi

Instant Messaging Translation

Voice over LTE

Verfligbar als virtualisierte Ldsung
VoWiFi nach VoLTE Translation (FMC)

WebRTC Unterstiitzung

0,0 0,5

1,0 1,5 2,0 2,5 3,0

Abbildung 4.1: Wichtigkeit von ESBC Funktionen

SBC selbst zu fluten oder anderweitig
zu kompromittieren, so dass die norma-
le Paketbearbeitung véllig zum Erliegen
kommt und de facto fir den TK-/UC-
Dienst eine Ausfallsituation entsteht.

Registrierungs-Storms: entweder gezielt
kriminell oder aufgrund vorhergegange-
ner (Netzwerk)-Fehlersituationen versu-
chen tausende bis zigtausende Gerate
gleichzeitig, sich neu zu registrieren.

Angriffsschutz

ESBCs stellen zum Schutz gegen die zu-
vor genannten Bedrohungen eine Appli-
kations-Firewall fur Voice, Video und Mul-
timedia dar, insbesondere mit folgenden
Leistungsmerkmalen:

e Zugangsschutz fur Voice, Video und
Multimedia auf Applikations-Ebene

* Uberprifung und Uberwachung erlaub-
ter Sessions

* Schutz gegen TDoS (Telephony Denial
of Service)

e Schutz gegen VDoS (Video Denial of
Service)

e Schutz der Vertraulichkeit (Abhoren,
Mitschneiden, Man in the Middle)

e Schutz der Authentizitat (Prifsummen)

* Deep Packet Inspection

* Topology Hiding

Die Schutzfunktionalitdt wird ahnlich wie
bei Firewalls mittels komplexer Regelta-
bellen umgesetzt, ein Beispiel hierfur zeigt
Abbildung 4.2.
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Abbildung 4.2: Access Control Tabelle eines SBC

Fir die Zugangskontrolle auf Applika-
tions-Ebene Uberprift der SBC entspre-
chende Zertifikate oder Credentials der
beteiligten Endgeréate, beispielsweise mit
dem Online Certificate Staus Protocol
(OSCP) oder ahnlichen Protokollen. Zu-
satzlich handhaben SBCs fur alle Regist-
rierungen, alle ausgehenden und alle ein-
gehenden Verbindungen eine komplexe
ACL-Listenlberwachung mit

* Whitelisten (uneingeschrankter Zugang)

* Blacklisten (unerlaubter Zugang)

* Greylisten (regelbasiert eingeschrank-
ter Zugang)

Hierbei kann ein Session Border Control-
ler den erlaubten Verkehr automatisch ge-
genlber nicht erwliinschtem Verkehr prio-
risieren, so dass auch wahrend eines DoS
Angriffs der erlaubte Verkehr vorrangig be-
arbeitet wird. Wird eine Verbindung er-
laubt, so richtet die Signalisierung durch
den SBC hindurch eine Punkt-zu-Punkt
Verbindung ein, der SBC 6ffnet die ausge-
wéhlten Ports und richtet einen "RTP Flow"
zwischen den beteiligten Endgeréaten ein.
Der SBC flgt seiner ACL-Tabelle eine Regel
fur den aktuell zugelassenen Flow hinzu,
so dass die zugehérigen RTP Pakete Uber-
prift und danach zum routingtechnisch
gunstigsten Next Hop (zum Beispiel delay-
optinmiert) weitergeleitet werden kdnnen.
Ist eine Verbindung einmal zugelassen,
wird sie im Fall einer Greylist auf erlaubte
und unerlaubte Aktionen Uberwacht.

Sicherung der Authentizitdt und Vertrau-
lichkeit erfolgt durch die Bildung von Prif-
summen (SRTP, TLS) sowie durch Ver-
schlisselung und deren Anpassung am
Ubergang zum offentlichen Netz / beim
Internet Traversal.  Typischerweise er-
folgt die Verschllisselung der Signalisie-
rung mit Signalisierung mit TLS (setzt
TCP auf der Transportschicht voraus), die
VerschllUsselung des Media Streams mit
SRTP. Soweit erforderlich, kénnen Sessi-
on Border Controller auch Konvertierung
zwischen SRTP und IPsec durchfihren.

Egal ob es um Terminierung und Wieder-
aufsetzen der VerschlUsselung oder An-
passung der Verschllsselung (SRTP /
IPsec) geht, in jedem Fall ist eine ent-
sprechend hohe Leistung wichtig, um
die Bearbeitungszeit moglichst niedrig zu
halten. Teilweise sinkt bei Einsatz von Ver-
schlUsselung die Anzahl maximal mogli-
cher Sessions bis auf 50% der maximalen
Sessionzahl ohne Verschlusselung! Hier
sind spezielle Appliances den OTS Ser-
vern vielfach Uberlegen, deren Architektur
eigene Prozessoren zum Offload der Ver-
schlUsselungs-Prozesse hat.

SBCs schutzen das Enterprise Netz, die
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dort positionierten Server und Kommuni-
kationsbeziehungen zum Provider, indem
sie die interne Netzwerk Topologie durch
Nutzung von Network Address Translation
(NAT) auf Layer 3 (IP) UND Layer 5 (SIP)
Topologie verbergen, die Service Infra-
struktur gegen DoS/DDoS schitzen und
VPN Trennung umsetzen. Im Rahmen die-
ses Topologie Hidings werden insbeson-
dere interne IP Adressen von Netzkompo-
nenten, Servern und Telefonen verborgen.

4.2 Interoperabilitat, Interworking
Session Border Controller Uberneh-
men mehr als nur Sicherheits-Funktio-
nen. Manchmal geht die Rede: Es ist die
Sicherheit, die das Interesse am SBC
weckt, aber tatsachlich sind es seine an-
deren Funktionen, die letztendlich zu Kauf
und Implementierung fuhren. Dies gilt ins-
besondere in den Bereichen Interoperabi-
litdt und Interworking mit Funktionen wie
Mediation und Konvertierung zwischen
verschiedenen Protokollen fir Signalisie-
rung, Transport und Verschltsselung.

SIP Normalisierung

SIP ist aktuell DAS vorrangige Echtzeit-
Kommunikationsprotokoll und ist somit
elementar wichtig, um verschiedene Net-
ze, TK-/UC-L&sungen, Hersteller und Pro-
vider miteinander kommunizieren lassen
zu konnen. SIP ist eine globale IETF-Kom-
munikations-Standard-Suite, aber Herstel-
ler und Provider haben jeweils ihre eige-
nen SIP Dialekte implementiert, die zwar
technisch grundsétzlich zu den SIP Stan-
dards, aber nicht notwendigerweise ge-
geneinander kompatibel sind. Teilweise
liegen im Gegenteil die Implementierun-
gen zweier miteinander verbundener SIP-
Systeme in Syntax und Dialekt so weit
auseinander, dass sie wie zwei verschie-
dene Sprachen aneinander vorbei reden.
Dies liegt einerseits an nicht immer bis
ins letzte durchspezifizierten RFCs, ande-
rerseits an unterschiedlichen Interpreta-
tionen eines RFCs. Teilweise wurde von
3GPP Providern eher IETF RFC 3261 im-
plementiert, von Festnetz Providern eher
TISPAN, im Mobilfunknetz die IMS Spezi-
fikationen, in bestimmten friihen SIP Trun-
king Szenarien eher SIP-l nach ITU-T 2004
Q.1912.5. Diese "SIP Dialekte" sind je-
weils auf die Nutzung bestimmter Hea-
der, Authentisierungen und spezielle SIP
Erweiterungen (wie NOTIFY/SUBSCRIBE)
beschrankt. Neben den Header-Unter-
schieden flgt SIP-l zusatzlich einen wei-
teren SIP Body Typ, den ISUP Teil, in das
SIP Paket ein; was wiederum der Rest der
SIP Dialekte dann gar nicht mehr verste-
hen kann und will.

In allen beschriebenen Féllen werden je-
denfalls die jeweils beteiligten Hersteller /
Provider alle im Brustton der Uberzeu-

Abbildung 4.3: Verschlusselung sichert Vertraulichkeit

gung darauf beharren, dass sie den Stan-
dard implementiert haben...

Und noch schlimmer: Interoperabilitats-
probleme kénnen wie Angriffe wirken, das
heiBt ein TK-Server wird gegebenenfalls
SIP Header mit Parametern, die ihm unbe-
kannt sind, verwerfen, weil er sie fir einen
Angriff halt. Tatsachlich gibt es diese An-
griffe ja auch, die durch manipulierte SIP
Header den TK-Server bis hin zum Core
Dump kompromittieren kénnen.

Und hier kommt der Session Border Con-
troller ins Spiel: Seine Rolle ist es, alle be-
nétigten Dialekte zu sprechen und bei
zwei Dialekten "X" und "Y" die Teile von X
und Y, die nicht zueinander passen, "mit

wirespeed" ineinander zu Ubersetzen.
UAC UAC
(keine PRACK- (keine PRACK-
Unterstitzung) SBC Unterstiitzung)
INVITE
- INVITE
< 100 Trying
180 Ringing
180 Ringing
200 OK (PRACK)
<
200 OK
200 OK <
ACK
> ACK
Daten /| Media
< -

Abbildung 4.4: Callflow Anpassungsbeispiel
fur PRACK zwischen IMS und non-IMS
SystemenVertraulichkeit

Je nahtloser er das tut, umso besser er-
ledigt er seinen Job. Er hat hierfur ent-
sprechende Header Manipulation Rules
(HMRs), die jeweils Dialekt X in Dialekt Y
wandeln. Fir den einfachen Fall gibt es
die zustandslose Header-Manipuliation,
bei der der SBC bestimmte Header ent-
fernt und stattdessen andere Header ein-
fugt. Fur den komplexeren Fall gibt es die
zustands-orientierte Paketbearbeitung, in
der ein kompletter Call Flow angepasst
wird. So arbeitet beispielsweise das IMS
sehr oft mit PRACK (Provisional Acknow-
ledgement) wahrend PRACK in RFC 3261
Umgebungen wenig verbreitet ist. Das
Beispiel in Abbildung 4.4 zeigt, wie ein
Session Border Controller die Call Flows
zwischen IMS und IETF RFC 3261 anpas-
sen kann.

Der typische Anpassungsfall sind SIP Di-
alekte zwischen der Provider SIP Lésung
auf der einen und der Enterprise SIP L6-
sung auf der anderen Seite. Wichtige
Leistungsmerkmale sind hier Translation-
Funktionalitat fur:

¢ Telefon-Nummer
¢ Adresse
¢ Antwort Codes

Uber die SIP Signalisierung hinausgehend
kann auch eine Konvertierung der Signali-
sierung (Transsignalling) notwendig wer-
den, zum Beispiel zwischen SIP und H.323,
soweit dieses noch im Einsatz ist.

SIP Mediation

Ein wichtiger Funktionsbereich ist die An-
passung verschiedener Media Streams
und Codecs aneinander mittels Trans-
coding und/oder Transrating: Der SBC
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weiB, welche Codecs beide Seiten un-
terstitzen, ob es einen gemeinsamen
Codec gibt, ob er diese in der Sendera-
te gegeneinander angepassen muss oder
ob er zwei moglichst geeignete Codecs
ineinander konvertieren muss. Er nutzt
dazu eine Mischung aus Software und
DSPs, die Voice und Videosignale in Echt-
zeit decodieren und wieder neu codieren.
Hierzu zahlen Leistungsmerkmale wie

* Anpassung zwischen HD Voice bei neu-
eren und G.711 bei &lteren Geraten

* Anpassung zwischen G.711 und G.729
bei Bandbreiten-Restriktionen

* Neu-Auswahl des Codec (Renegotiati-
on), um Bandbreite zu optimieren

* Fax- und Faxton-Erkennung

* Fehlerkorrektur (z.B. Echo Unterdri-
ckung)

* Media-Einspielung (z.B. Musik, MoH)

* Media Replizierung fir Aufzeichnung
(Standards SIPREC: "Session Recor-
ding Protocol", "Session Initiation Proto-
col (SIP) Recording Metadata")

Da es sich so gut in das Mediations-Port-
folio einfugt, spielen Session Border Con-
trollern bei Bedarf auch Media Bridge und
sparen so die Implementierung separater
Gateways zwischen verschiedenen Konfe-
renzlésungen fur Voice und Video (siehe
Abbildung 4.5).

Ein weiterer Anpassungsbereich fir SBCs,
der ebenfalls nicht vernachlassigbar ist,
tut sich aktuell bei der IP-Adressierung
auf: Bridgefunktion und Konvertierung zwi-
schen IPv4 und IPv6 fir private und 6ffentli-
che IPv4 und IPv6 Adress-Raumen.

In Teil 2 lesen Sie:

* Funktionen von SBCs:
- Verfugbarkeit, SLA-Sicherstellung
- Regulatorische Compliance
- Management
- Architektur, Leistung, Skalierbarkeit

* Markt und Hersteller: Einige Produktbei-
spiele

Lesen Sie auch folgende Artikel zum
Thema von Frau Borowka-Gatzweiler

"SIP Trunking und SIPconnect bieten
neue Moglichkeiten flir standortlbergrei-
fende TK-Anwendungen - Teil 1", Netz-
werk Insider Ausgabe August 2008

"SIP Trunking und SIPconnect bieten
neue Moglichkeiten fur standortibergrei-
fende TK-Anwendungen - Teil 2", Netz-
werk Insider Ausgabe April 2009

Voice and video
meeting client

Partner Video
------------- Bridge
Partner Video
O Bridge

Bo
Bo
Bolo
Bo@o

I 1

I

Abbildung 4.5: Der SBC als Media Bridge

Abkiirzungen, Links, Literatur

ACL Access Control List(e)

ALG Application Layer Gateway

AN Audio / Video

B2B Business to Business

B2BUA Back-to-Back User Agent

BRI Basic Rate Interface

BYOD Brind Your Own Device

CAC Call Admission Control

DoS Denial of Service
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NAT Network Address Translation
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Single Point Of Failure
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UHA Ultra High Available Links - Session Boder Controllers: A Primer;

UMTS Universal Mobile www.ietf.org Oracle White Paper 2013
Telecommunications System www.sipforum.org

UNI User to Network Interface www.sonus.net - Market Guide for Enterprise SBC; Gart-

URI Universal Resource Identificator Literatur ner, Juni 2014

VDOS Video Denial of Service

VLAN  Virtual LAN - Pat Hurley: Session Border Controller - John Hardwick: Session Border Cont-

VolP Voice over IP for Dummies; Wiley & Sons, 2nd Edition rollers, Enabling The VolP Revolution;

VPN Virtual Private Network 2013 Data Connection Whitepaper, 2005

WAN Wide Area Network

Winterschule 2015

Intensiv-Update auf den neuesten Stand
der Netzwerktechnik

07.12.-11.12.15 in Aachen

Die Winterschule 2015 bringt Sie in 5 Intensiv-Tagen auf den letzten Stand der Netzwerk-, Kommunikations- und Infrastruktur-Tech-
nik. Wir analysieren mit lhnen, wie sich IT-Architekturen verandern, welche Auswirkungen das auf Netzwerke, Kommunikations-
Technik und Infrastrukturen hat und welche Anderungen und Investitionen auf lhrer Seite erforderlich sind.

Wir analysieren fir Sie:

* Wie verandern sich IT-Architekturen und welche Anforderungen generiert das auf Infrastrukturen

* Was passiert auf der WAN-Seite, wie sieht eine Zukunfts-orientierte WAN-L6sung aus?

* Wie sieht die Zukunft des LAN aus? Welche der neuen Technologien werden sich durchsetzen? Wie kénnen skalierbare und si-
chere LAN-Infrastrukturen geschaffen werden?

* Unified Communications, das Ende von ISDN: wie sieht die Kommunikations-Lésung der Zukunft aus? Was bedeutet das fur Inf-
rastrukturen?

* WLAN-Technik erreicht immer neue Leistungsklassen: aber wie sieht die Zukunft aus? Wo ist die Abgrenzung zum Mobilfunk?

* |Pv6 ist Realitat: wie sieht eine erfolgreiche Migration aus? Welche Projekterfahrungenkénnen helfen?

* Sicherheit wird immer mehr zum SchlUssel fur erfolgreiche IT-Infrastrukturen: LAN, mobile Endgerate, UC: erfolgreiche Lésun-
gen und Erfahrungen aus der Praxis

Rerferenten: Dipl.-Inform. Petra Borowka-Gatzweiler, Markus Geller, Dipl.-Math. Cornelius Hochel-Winter, Dr. Simon Hoff,
Dr. Franz-Joachim Kauffels, Dr. Behrooz Moayeri, Markus Schaub
Preis: € 1.990,- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Fruhbucherphase
nur noch bis zum 10.11.2015

Sichern Sie sich noch einen
rabattierten Platz!



http://www.ietf.org

http://www.sipforum.org
http://www.sonus.net
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule.php
http://www.comconsult-akademie.de/de/Winterschule_anmeldung.php

ComConsult Research -

Der Netzwerk Insider -

November 15 .

Seite 19

Standpunkt

Vertrauenskrise bei Zertifikaten

Der Standpunkt von Dr. Simon Hoff
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6ffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

Zertifikate sind als Instrument zur Au-
thentisierung unverzichtbar geworden.
SchlieBlich basiert die gesamte SSL-/
TLS-geschitzte Kommunikation und
damit die Absicherung vieler Web-An-
wendungen und Web-Services darauf.

Wesentliches Element der Authentisie-
rung mit Zertifikaten ist ein kryptogra-
phisches Schlusselpaar, bestehend
aus einem o&ffentlichen Schllssel, der
Bestandteil des Zertifikats ist, und ei-
nem geheimen Schlissel, der beson-
ders geschitzt beim Eigentimer des
Zertifikats gespeichert wird. Bei der
Ausstellung eines Zertifikats signiert
die entsprechende Zertifizierungsstelle
(Certificate Authority, CA) das Zertifikat
mit ihrem eigenen privaten Schltssel.
Damit kann bei der Authentisierung
mit dem Zertifikat anhand des &ffentli-
chen Schlissels der ausstellenden CA
gepruft werden, ob das Zertifikat ge-
falscht bzw. manipuliert ist. Weiterhin
kann unter Verwendung des offentli-
chen Schllssels eines Zertifikats ge-
pruft werden, ob der Kommunikati-
onspartner, der sich Uber ein Zertifikat
authentisiert, auch im Besitz des zu-
gehorigen privaten Schllssels ist. Be-
steht ein Zertifikat diese Prifungen
und ist das Zertifikat noch gultig, dann
ist die Authentisierung erfolgreich, so-
fern man der Stammzertifizierungsstel-
le (Root CA) traut, die das Zertifikat
selbst bzw. in dessen Namen eine In-
termediate CA das Zertifikat stellvertre-
tend ausgestellt hat. Die Browser ha-
ben hierzu eine (recht groBe) Liste von
vertrauenswurdigen Root CAs. Ist eine
CA nicht auf dieser Liste, wird der Nut-
zer vom Browser entsprechend infor-
miert und ihm die Mdglichkeit gegeben
dem Zertifikat trotzdem zu trauen.

Es ist klar, dass Root CAs und Inter-
mediate CAs ihre Infrastrukturen be-
sonders schiutzen mussen, denn ein
Einbruch in eine CA, der zu einem Zer-
tifikatsdiebstahl (im Sinne von miss-
brauchlich ausgestellten Zertifikaten)
fuhrt, kann einen erheblichen Scha-
den verursachen und fUr die betroffe-
nen Nutzer die Authentisierung wert-

los machen. Solche Vorfélle sind in der
Vergangenheit leider schon vorgekom-
men. Mit einem gestohlenen Zertifi-
kat kénnte sich ein Angreifer beispiels-
weise als ein Google-Server ausgeben
und so als Man in the Middle (MitM)
trotz SSL-Verschlisselung z.B. den
Gmail-Verkehr eines Nutzers mitlesen.

Noch schlimmer ist es, wenn eine CA
selbst missbrauchlich Zertifikate aus-
stellt, wie beim Zertifikatsdiebstahl
zerbricht die Vertrauenskette. Wir ha-
ben leider eine recht unuberschauba-
re Vielzahl von Intermediate CAs und
einen entsprechenden Missbrauch hat
es auch schon gegeben. Das popu-
larste Beispiel ist Google. Dieses Jahr
ist aufgeflogen, dass eine Intermediate
CA der Root CA des CNNIC (China In-
ternet Network Information Center) fur
den Zweck der Uberwachung durch
die chinesische Regierung gefalschte
Google-Zertifikate ausgegeben hat [1].

Wir benétigen daher dringend ei-
nen Mechanismus, der die grenzen-
lose Macht von CAs einschrankt und
mit dem wir prifen kdnnen, ob eine
CA Uberhaupt berechtigt ist, ein Zer-
tifikat auf einen Namen auszustellen.
Ein solches Instrument ist mit Certifi-
cate Pinning gemaB RFC 7469 inzwi-
schen verfugbar. Dabei wird meist Uber
den &ffentlichen Schllssel einer CA ein
Hash gebildet und dem Browser dieser
Hash mitgeteilt. Der Browser kann jetzt
prufen, ob ein Server-Zertifikat auch
von einer erlaubten CA erstellt wurde.
Chrome und Firefox unterstitzen Cer-
tificate Pinning, von Microsoft gibt es
lediglich die Aussage, dass fur den In-
ternet Explorer Certificate Pinning in
Betracht gezogen wird [2]. Certificate
Pinning wird neben Google, Facebook

und Twitter von immer mehr Diensten
genutzt, um SSL gegen MitM-Angrif-
fe zu schitzen. Es spricht insbesonde-
re auch nichts dagegen, die eigenen
Web-Anwendungen und Web-Services
einer Institution auf diese Weise abzu-
sichern. Certificate Pinning bietet zwar
keinen perfekten Schutz, ist jedoch
eine wesentliche Verbesserung der ak-
tuellen Lage.

Es wird auBerdem noch an weiteren
Mechanismen gearbeitet, um die Ver-
trauenskrise fur Zertifikate noch stéar-
ker zu entscharfen. Google forciert z.B.
mit Certificate Transparency [3] kryp-
tographisch abgesicherte Logbucher
(Certificate Logs), in denen ausgestell-
te Zertifikate manipulationssicher ge-
fahrt werden. Certificate Logs sollen
offentlich einsehbar sein und ein jeder
(speziell CAs) soll Zertifikate melden
durfen. Certificate Logs kénnen dann
insbesondere auch missbrauchlich
ausgestellte Zertifikate enthalten, die
damit sofort auffallen, sobald eine be-
rechtigte CA Certificate Logs auswer-
tet. Certificate Transparency ist zwar
noch in einem experimentellen Status,
es hat jedoch nicht lange gedauert,
bis die ersten unberechtigt ausgestell-
ten Zertifikate Uber Certificate Trans-
parency gefunden wurden [4]. Wenn
zudem eine Meldepflicht fur CAs fur
Zertifikate bestinde (was auch ein Ele-
ment von Certificate Transparency ist),
kdédnnte man fur ein Zertifikat alleine da-
durch, dass es in keinem Certificate
Log auftaucht, bereits vermuten, dass
es sich um ein missbréauchlich ausge-
stelltes Zertifikat handelt und es bei ei-
ner Authentisierung ablehnen. Certi-
ficate Transparency hat das Potential
einen entscheidenden Beitrag zur Ab-
sicherung von Zertifikaten zu leisten,
sofern es eine breite Unterstitzung fin-
det und von den géngigen Browsern
unterstutzt wird.

[1] Siehe https://googleonlinesecu-
rity.blogspot.de/2015/03/maintai-
ning-digital-certificate-security.
html

[2] Siehe https://dev.windows.com/
en-us/microsoft-edge/platform/
status/publickeypinningextensi-
onforhttp

[3] Siehe https://www.certificate-
transparency.org/

[4] Siehe https://googleonlinesecu-
rity.blogspot.de/2015/10/sustai-
ning-digital-certificate-security.
html
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Aktuelles Seminar

Die neue EU-Datenschutz-
grundverordnung
30.11.15 in Bonn

Die ComConsult Akademie veranstaltet
am 30.11.15 ihr Seminar "Die neue EU-
Datenschutzgrundverordnung" in Bonn.

2015 wird ein neues einheitliches Daten-
schutzrecht in der Europaischen Union
vom Européischen Rat und vom Européa-
ischen Parlament beschlossen. Die Ver-
ordnung ist noch nicht endgultig verab-
schiedet, aber die wichtigsten Regelungen
sind bereits jetzt weitgehend klar. So wird
es gravierende Anderungen bei der Verar-
beitung von sensiblen Daten und bei der
grenzuberschreitenden Datenverarbeitung
geben. Informieren Sie sich Uber die ge-
planten Regelungen, damit Sie bei Inkraft-
treten der Richtlinie wissen, was auf |hr
Unternehmen zukommt.

Zum Inhalt

* Entwicklung des Datenschutzes

* Entstehung der Verordnung

* Datenschutz ab 2015

* Direkt in allen Mitgliedsstaaten gultige
Verordnung statt nur indirekt gultiger
Datenschutz-Richtlinie 95/46/EG

* Einheitliche Datenschutzvorschriften in
der EU

* Erweiterung von EU-Vorschriften auf

Auftraggeber in Drittstaaten

* Konzentration der Aufsicht fur Organisa-
tionen auf die nationale
Datenschutzbehérde des Mitgliedsstaa-
tes des Hauptsitzes

* Recht auf Vergessen werden

* Recht auf DatenUbertragbarkeit

* Notifizierung von Datenschutzverletzungen

* Definition von Binding Corporate Rules

* Datenschutzrechtliche Zustimmung nur

noch explizit méglich

Datenschutz bei Kindern

Verarbeitung von sensiblen Daten wird

untersagt (ausgenommen explizit er-

wahnte Ausnahmen)

* Dokumentationspflicht in den Unterneh-
men (Artikel 28)

» Datenschutzkonzept nach Artikel 22

Sicherheitskonzept nach Artikel 30

Ggf. Pflicht des Auftraggebers zur Er-

stellung einer Datenschutz-Folgenab-

schatzung nach Artikel 33 statt Vorab-

kontrolle

* Einrichtung  verpflichtender  Daten-
schutzbeauftragter (neue Grenzen)

e Datenschutz durch Technik

Pflicht zur Uberprifung der verwende-

ten technischen Mittel zum Schutz der

Daten

* Prufung des gesamten Lebenszyklus
der Daten von der Entstehung bis zur
Léschung

* Meldung von Sicherheitsvorfallen

* Datenschutzaudit

* Aufgaben Datenschutzbeauftragter

Durch die Veranstaltung fUhrt Sie Rechts-
anwalt Ulrich Emmert.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Die neue

EU-Datenschutzgrundverordnung

Ich buche das Seminar

Die neue
EU-Datenschutzgrundverordnung
[030.11.15 in Bonn

zum Preis von € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Kuhltechniken
im Rechen-
zentrum,
Alternativen
zur klassischen
Raumkuhlung

Fortsetzung von Seite 1

Methoden der Server-Kiihlung

Grob unterteilt erfolgt die Kuhlung von
Servern in den meisten Rechenzentren
mit Hilfe der folgenden Techniken:

Bei der Methode 1 wird der gesamte
Raum Uber einen Doppelboden mit kalter
Luft versorgt und auf dem Doppelboden
stehen die zu kuhlenden Server-Racks re-
lativ unsortiert bzw. verteilt. Die kalte Luft
strdmt Uber mehr oder weniger gut ver-
teilte Lochplatten in den Raum oberhalb
des Doppelbodens. Diese Methodik findet
man eher in kleineren Server-Rdumen, wie
z.B. bei einer Stadtverwaltung einer klei-
neren Stadt.

Eine erste und noch einfache Optimie-
rung besteht bei der 2. Methode darin, die
zu kihlenden Schranke sinnvoll zu plat-
zieren. Die Schranke werden in Gruppen
so aufgestellt, dass die aus dem Schrank
rausgeblasene warme Luft nicht durch be-
nachbarte Schranke wieder angesaugt
werden kann. Man bildet einen Kaltgang
und/oder einen Warmgang. Dieser Gang

entsteht zun&chst nur durch die geschick-
te Platzierung der Schranke. Ein groBes
Problem besteht darin, dass man durch
einfaches Platzieren der Schranke nur
schwer verhindern kann, dass warme Luft
doch auf unterschiedlichen Wegen in den
Bereich der kalten Luft geblasen wird und
damit natirlich die Effektivitat sinkt. Das
fuhrt zu Methode 3.

Methode 3 unterscheidet sich zu Metho-
de 2 darin, dass einer der beiden Gan-
ge — der Warm- oder Kaltgang — mit bau-
lichen MaBnahmen gekapselt wird, das
nennt man Einhausung. Man verhindert
»Luftkurzschlisse“ und steigert die Effek-
tivitat. Diese Methode 3 stellt heute DIE
Standardmethode dar zur Kuihlung von
Server-Schranken in den meisten Ser-
ver-Rdumen. Doch wie die Tabelle unten
zeigt, st6Bt auch diese Methode bei Ser-
ver-Schranken mit Hochleistungs-Servern
irgendwann an ihre Grenzen.

Es ist nachvollziehbar, dass eine Kih-
lung umso besser funktioniert, je naher
das kuhlende Element an die zu kiihlende

Dipl.-Ing. Hartmut Kell kann auf eine mehr
als 20-jahrige Berufserfahrung in dem Bereich
der Datenkommunikation bei lokalen Netzen
verweisen. Als Leiter des Competence Center
IT-Infrastrukturen der ComConsult Beratung und
Planung GmbH vermittelt er sein Fachwissen
aus umfangreichen Praxiserfahrungen bei der
Planung, Projektiberwachung, Qualitétssiche-
rung und Einmessung von Netzwerken in Form
von Publikationen und Seminaren.

Einheit gebracht wird. Darauf zielt die Me-
thode 4 bzw. 5 hin. Bei Methode 4 spielt
der Doppelboden als kaltluftzufiihrendes
Element keine Rolle mehr, stattdessen
wird kaltes Wasser (oder auch ein ande-
res Kihlmedium) zu der Server-Rack-Rei-
he (am besten nattrlich mit Einhausung)
Uber eine entsprechende Verrohrung ge-
fihrt und dort in einen Warmetauscher.
Luft wird Uber diesen Warmetauscher ge-
blasen, kuhlt sich ab und wird durch die
Server gefuhrt.

Methode 5 unterscheidet sich zu Metho-
de 4 darin, dass pro Rack (oder auch pro
2 Racks) ein Kuhlgerat bereitgestellt wird
und die warme Luft nicht in den Raum ge-
blasen wird, sondern im Schrank oder der
Schrankreihe bleibt und durch das Kuhl-
gerat heruntergekuhlt wird.

Der wesentliche Unterschied zwischen
den Methoden liegt also in der Luftvertei-
lung, das Liefern der Gesamtkihlkapa-
zitdt und der damit verbundene Energie-
aufwand bleibt gleich. Die Bitkom gibt fur
diese Methoden unterschiedliche maxi-
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male Kuhlleistungen an (siehe Tabelle 1).
Deutlich wird, dass die zu wéhlende Me-
thode im Wesentlichen von der zu erwar-
tenden bendétigten Kuhlleistung abhéangt,
sie ist im Prinzip gleich der elektrischen
Leistung der im Rack vorgesehenen Kom-
ponenten. Ab einer bestimmten geforder-
ten Leistung hat man keine Wahl mehr
und wird wassergekuhlte Lésungen ein-
setzen mussen. Nicht alle Klimafachplaner
setzen diesen Schwellwert wie in der Ta-
belle dargestellt erst bei 10 kW/Rack an,
haufig wird bereits bei niedrigeren Werten
auf Methode 4 oder 5 zugegriffen.

Grundprinzip: Kalte Luft in den Server
und warme Luft aus dem Server

Bei allen Methoden besteht die Grund-
forderung, eine kalte Lufttemperatur
am Luftansaugbereich der Server- oder
Switch-Einheiten bereitzustellen. In sehr
vielen Planungskonzepten beruft man sich
bei der Festlegung des Temperaturberei-
ches fur die zugefihrte kalte Luft auf die
ASHRAE (American Society of Heating,
Refrigerating and Air-Conditioning Engi-
neers) einem Berufsverband aller in Hei-
zungs-, Kihlungs-, Luftungs- und Klima-
anlagenbau Tatigen in den USA. Diese
empfiehlt einen Bereich von 18 bis 27 Grad
Celsius. Die Effizienz der Kihlungstechnik
nimmt zu, wenn die Temperaturdifferenz
zwischen der eintretenden und der austre-
tenden Luft (oder anderen KuhImitteln) am
Kélte erzeugenden Geréat moglichst groB
ist, deshalb ist man zunachst einmal be-
strebt, moglichst kalte Luft am Klimagerat
zu erzeugen und diese mit so wenig Auf-
wand wie mdglich zum zu kihlenden Gerat
zu bringen. Dies erfolgt immer mit Hilfe von
Luftereinheiten, welche am effektivsten ein-
gesetzt werden, wenn sie nicht unter Voll-
last laufen. Das hat zur Folge, dass bei lan-
gen ,Luftwegen“ entweder die eingefiihrte
Lufttemperatur sehr niedrig sein muss (z.B.
13 Grad Celsius) oder aber die Luftge-
schwindigkeit bzw. der Druck sehr hoch.
Die zugefiihrte Luft darf nicht zu kalt sein,
sonst wird man mit Kondensationsproble-
men rechnen mussen.

Kiihlung liber den Doppelboden

Da die meisten Serverrdume Uber einen
Doppelboden verfugen und auch bei neu-
en Rechenzentren der Doppelboden in
der Regel mitgeplant wird, stellen die L6-
sungen mit einer KaltluftzufiUhrung Gber
den Doppelboden die gangigste Loésung
dar; altere Serverrdume haufig noch mit
Methode 1 und 2, neu geplante Rechen-
zentren eher mit Methode 3. Das bedeu-
tet, dass ein GroBteil der Serverracks in
Gruppen angeordnet und eingehaust
wird. Die Planung bzw. Dimensionierung
einer solchen Kuhlung muss sorgfaltig

Beschreibung der Lésung

Maximal moégliche Kiihllast

von Kalt/Warm-Gang

Klimatisierung Uber Doppelboden ohne Bildung

max. 1 kw/gm bzw. 4 kW/Rack

Kalt/Warm-Gang

Klimatisierung uber Doppelboden mit Bildung von

max. 2 kw/gm bzw. 8 kW/Rack

der Kaltgange

Klimatisierung tber Doppelboden und Einhausung

12-20 kW/Rack

Warmgang wir eingehaust

Eigene Klimagerate werden in die Schrankreihen
(1 Gerat versorgt mehrere Schranke) gestellt und

ca. 10-25 kW/Rack

(geschlossenes System)

Klimatisierung Uber wassergekuhltem Rack

ca. 20-45 kW/Rack

Tabelle 1: Leistungsfahigkeit der verschiedenen Kithimethoden

durchgefuhrt werden, u.a. muss festgelegt
werden,

* wie hoch der Doppelboden mindestens
sein muss, um die Kaltluft zu allen Dop-
pelbodenplatten mit Luftaustritt bringen
zu kénnen,

wie stark die Klimaanlage insbesondere
die Liftereinheit(en) sein muss, um die
Luft dorthin zu bringen,

* mit welcher Temperatur die kalte Luft in

den Boden eingeblasen wird.

Die geplante raumspezifische Klimainfra-
struktur schrankt gegebenenfalls auch die
Planungsméglichkeiten des eigentlichen
Rechenzentrumsnutzers oder [T-Fachpla-
ners ein. Beispielsweise die Grundrisspla-
nung bzw. Positionierung der Serverracks
kann nicht losgeldést von den vorausge-
gangenen Planungen der Raumklimatisie-
rung stattfinden, dazu zwei Beispiele.

Das Vorhandensein einer funktionierenden
KUhlung Uber einen Doppelboden bedeu-
tet nicht automatisch, dass die geplante
Klimatechnik an jedem Punkt eine ausrei-
chende Kaltluft zur Verfigung stellt. Der
Abstand zwischen dem Serverrack und
dem Klimagerat, welches haufig auch als
CRAC bezeichnet wird (= Computer Room

Air Conditioner), kann nicht beliebig groB
sein. Ein Irrtum ist die Annahme, dass man
mit einer entsprechenden Steigerung der
Luftmenge (das erfolgt z.B. Uber eine Er-
héhung der Lufterdrehzahl am CRAC) jede
noch so weite Ecke im Raum erreichen
kann. Wird die Luftgeschwindigkeit im
Doppelboden zu stark erhdht, so kann dies
im Extremfall dazu flihren, dass die warme-
re Luft oberhalb der Doppelbodenplatten
mit Luftaustrittséffnungen nach unten in
den Doppelbodenhohlraum gezogen wird
und damit ,warme® Luft in den Boden ge-
langt. Fachleute sprechen von der maxi-
malen ,Wurfweite“ einer CRAC, man emp-
fiehlt als Anhaltspunkt diese auf 12 bis 15
m zu begrenzen.

Sehr haufig steht die Planung der Ka-
belfihrung im Doppelboden unmittelbar
in Zusammenhang mit der Planung der
Schrank- bzw. Reihenpositionen und es
muss durch den [T-Planer berlcksichtigt
werden, dass etwaige Trassen nicht zu ei-
ner starken Beeintrachtigung des Luftstro-
mes flhren dirfen. Gerade in Raumen,
bei denen der Doppelboden aus unter-
schiedlichen Richtungen mit Luft versorgt
wird, erschwert dies die Lage bzw. Aus-
richtung der Trassen. Die EN 50174 gibt
hierzu beispielsweise eine Empfehlung,
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Abbildung 1: Prinzip der Kaltgangeinhausung
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Trassierungen der Datenkabel in den
Warmgang zu verlegen und Trassierun-
gen der Stromkabel in den Kaltgang. (sie-
he Abbildung 1)

Kaltgang- vs. Warmgangeinhausung

In den meisten Serverraumen erfolgt eine
Einhausung des Kaltgangs, also des Be-
reiches, in dem die kalte Luft aus den per-
forierten Bodenplatten des Doppelbodens
nach oben gedruckt wird. Dazu wird die-
ser Bereich zwischen den gegenuberlie-
genden Schranken mit Hilfe von Kunst-
stoffplatten im Wand- und Deckenbereich
sowie einer oder zweier Turen eingekap-
selt. Einige Hersteller bieten Einhausun-
gen mit Hilfe von Folientechniken an, was
ein Nachristen von Einhausungen in vor-
handenen kleineren Serverrdumen deut-
lich vereinfachen kann und kostenguinsti-
ger macht. (siehe Abbildung 2)

Abbildung 2: Wéarmebildmessung Serverrack
Quelle: Emerson

Der Gang sollte etwas héher sein als die
Hoéhe der Schranke, in der Regel emp-
fiehlt man ca. 100 bis 200 mm héher. Dies
hat den Vorteil, dass zum einen der Ar-
beitsbereich in den obersten Hbhenein-
heiten etwas besser zuganglich ist, als
wenn der Deckel der Schranke unmit-
telbar bindig zum Dach des Kaltgan-
ges ware. Als weiteren Vorteil nennen
die Schrankhersteller die — mit Warme-
kameras gut darstellbare — Reduzierung
der Lufttemperatur in den oberen Héhen-
einheiten, denn warme Luft steht immer
im Dachbereich der Einhausung. Diese
grundsatzlich immer hdéhere Temperatur
im Dachbereich flUhrt nebenbei auch zur
Empfehlung, nach Méglichkeit in den Ser-
verracks oben warmeunkritische Kompo-
nenten wie z.B. passive Rangierfelder zu
montieren. (siehe Abbildung 3)

Ruickseite
Vorderseite
Ruickseite

Vorderseite
Ruickseite
Vorderseite

Server- Server- Server-
schrank schrank schrank
Offnungen Offnungen
Doppelboden Doppelboden
|IT-Kabel IT-Kabel
Stromkabel Stromkabel

Abbildung 3: Kabelfiihrung im Doppelboden nach EN 50174

Unterschiedlich bewertet wird von den
verschiedenen Anbietern die Befesti-
gung der Dachplatten, einige bevorzugen
eine feste Verschraubung mit der Begrin-
dung, dass bei Ausfall der Raumklimaan-
lage diese zunachst mit 100% der Lufter-
leistung hochfahrt und dass das ggf. zu
einem Hochdriticken bzw. Verrutschen der
Platten fihren kann. Andere Anbieter las-
sen diese Platten lose oben aufliegen, be-
grundet durch die Sicherstellung eines
Druckausgleiches bei Einstrémen eines
Léschgases in den Kaltgang und damit
Vermeidung von Plattenbeschadigungen.
Der VdS lasst den Verzicht auf Druckent-
lastungsklappen bei Bildung von Einhau-
sungen zu, hier wird davon ausgegangen,
dass die Server-Racks eine ausreichen-
de Offnungsflache bereitstellen, demzu-
folge kénnten die Deckenplatten also be-
festigt werden. Aus eigenen Erfahrungen
des Autors heraus haben lose aufliegen-
de Platten zumindest den Vorteil, dass bei
Querverkabelungen/Rangierungen von ei-
ner Schrankreihe zur gegenuberliegenden
die Zuganglichkeit des Kabelweges deut-
lich besser ist, als wenn die Platten erst
losgeschraubt werden mussen.

Bei einem Ausfall der Stromversorgung
und/oder Kuhlung weist die Kaltgang-Ein-
hausung den Nachteil auf, dass die zur
Verfigung ,stehende® kihle Luft (Kaltluft-
volumen) in dem eingehausten Bereich
deutlich kleiner ist als bei Verzicht auf die-
se Einhausung und damit die Gefahr ei-
ner schnelleren Uberhitzung besteht (eine
Uberhitzung im Sekundenbereich muss
ggf. einkalkuliert werden). Auch die Ein-
hausung von ,Nicht-19“-Komponenten®
ist bei einem Kaltgangprinzip schwierig zu
gestalten, hier bietet es sich weiterhin an,
das gesamte Volumen des Raumes zur

Kuhlung von z.B. freistehenden Kompo-
nenten sicherzustellen.

An dieser Stelle lohnt sich die Betrachtung
eines alternativen Einhausungs-Prinzips,
die Warmgangeinhausung. Bei dieser eher
selten zum Einsatz kommenden Einhau-
sung gilt das gleiche Prinzip, jedoch wird
der Bereich, in dem die warme Luft austritt,
abgeschottet zum restlichen gréBeren (kal-
ten) Raumvolumen und die warme Luft ge-
zielt nach oben abgesaugt. Falls die dazu
notwendigen BaumaBnahmen nicht még-
lich sind, kénnen alternativ eigensténdi-
ge Kuhleinheiten in der Reihe vorgesehen
werden, welche die warme Luft aus dem
Warmgang ansaugen und nach vorne als
kalte Luft wieder rausblasen (Prinzip der
Direktkihlung, siehe unten).

Folgende Vorteile sind zu nennen:
* Die gezielte Ruckfihrung von Luft mit

sehr hoher Temperatur verbessert den
Wirkungsgrad der Klimagerate.

Bei Ausfall der Stromversorgung der
Lufter bleibt ,lediglich® die Luft im
Warmgang stehen, ein relativ groBes
Reservoir an kalter Luft ist im Gesamt-
raum vorhanden und reduziert die Ge-
schwindigkeit, mit der sich die Server
erhitzen kénnen.

~Free-Standing-Systems“ lassen sich
einfacher kihlen, da der Raum das
Hauptreservoir an kalter Luft bereitstellt.

* Mit einer Warmgangeinhausung wird
das Problem eines ,Wéarmenestes“ wie
im Kaltgang vermieden, denn es kén-
nen sich keine Warmenester im Dach-
bereich bilden.



ComConsult Research « Der Netzwerk Insider + November 15 « Seite 24

Kuhltechniken im Rechenzentrum, Alternativen zur klassischen Raumkihlung

* Allgemein wird das Arbeiten in Warm-
géngen bzw. der Ubergang von einem
Lleicht” geklihlten Raum in einen Warm-
gang als angenehmer empfunden, als ein
Betreten eines sehr kalten Kaltganges.

* Im Falle einer Raumkuhlung benétigt
die Kaltgangeinhausung einen Doppel-
boden zur Luftzufhrung. Ohne diesen
kann die gekuhlte Luft nicht mehr von
auBen in den abgeschlossenen Kalt-
gang zwischen den Server-Racks gelan-
gen. Darauf kann beim Warmgang ver-
zichtet werden.

Viele Hersteller von Serverracks bzw. den
damit verbundenen Klimatechniken ana-
lysieren diese Unterschiede, zeigen die
Vor-/Nachteile ein und resimieren, dass
Systeme flir die Warmgang-Einhausung
eine effizientere Losung als Kaltgang-Ein-
hausungen sind. Gerade auch der mdg-
liche Wegfall des Doppelbodens verein-
facht im Einzelfall die Einrichtung von
Serverraumen, insbesondere in beste-
henden Raumen mit niedriger Deckenhd-
he. Die Einhausung des Warmganges ie-
tet sich auch dann in Rechenzentren an,
wenn Racks mit hohen Leistungen in ei-
nem Bereich des Serverraumes konzen-
triert werden koénnen, dann muss die
bestehende Raumklimatisierung die War-
meleistung dieser Hotspots nicht bewal-
tigen. Die grundsétzliche Einbeziehung
dieser Alternative ist aus Sicht des Autors
zumindest Uberlegenswert.

Der VdS fordert zur Sicherstellung von
ausreichenden  Flutungszeiten  (VdS
2380/2381/2093) Ldschdisen und Brand-
detektionselemente sowohl in Warm- als
auch in Kaltgangen.

Direktkiihlung

Reicht die Kuhlleistung eines Doppelbo-
dens — ob mit oder ohne Einhausungen -
nicht mehr aus, so muss eine direkte Kih-
lung der Schranke durch Platzierung der
Kihleinheiten (CRAC) in die Nahe des
Schrankes erfolgen. Man unterscheidet
zwischen zwei Kuhlungskonzepten, der
,Einzelschrank-“ und der ,Reihen“-Kih-
lung. Bei der Einzelschrankkihlung steht
fur jeden Schrank ein eigenes Kuhlgerat
zur Verfigung und bei der Reihenklhlung
teilen sich mehrere Schranke in der Reihe
ein Kuhlgerét. Beginnen wir mit der Rei-
henkuhlung.

Es gibt wiederum zwei Lésungsansét-
ze bei der Reihenklhlung, die offene und
halboffene Loésung. Bei der offenen LO-
sung sorgen in der Reihe montierte Kili-
mageréate fur ein Ansaugen der warmen,
die Serverracks hinten umgebenden Luft,
diese wird durch die Kuhleinheit bzw.
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Abbildung 4: Unterschied offene und halboffene Ldsung

KuUhlregister abgekuthlt und dann nach
vorne in den eingehausten oder auch
nicht eingehausten Kaltgang geblasen.
Die beim Durchstrdomen der Server er-
zeugte warme Luft wird immer in den ge-
samten Serverraum geblasen. Bei der
halboffenen L&sung wird die erwarmte
Luft nicht in den offenen Raum geblasen,
sondern sie bleibt in einem geschlosse-
nen Bereich (z.B. einer Warmgangeinhau-
sung oder in der Schrankreihe selber),
damit beeintrachtigt die halboffene L6-
sung nicht die Komponenten auBerhalb
der Schrankreihe. (siehe Abbildung 4)

Eine Reihenkihlung setzt zur Effizienz-
steigerung voraus, dass die erzeugte kal-
te Luft nicht in den freien Raum auBerhalb
der Reihe gelangen kann. Dies wird ent-
weder dadurch erreicht, dass die Kuhlein-
heit die kalte Luft in einen Kaltgang bléast
(also vor die Serverschranke) und dort,
wie beim klassischen Doppelbodenprin-
zip von vorne durch die Server nach hin-
ten geblasen wird. Dies erfordert dann
eine Kaltgangeinhausung und gelochte
FronttUren. Alternativ bieten die Hersteller
eine Technik an, bei der die kalte Luft in-
nerhalb der in Reihe positionierten Server-
schranke nach vorne und seitlich gebla-

sen wird, also die Schranke nicht verlasst.
Damit kann auf eine Kaltgangeinhausung
verzichtet werden, allerdings durfen inner-
halb der Schrankreihe keine Trennwande
zwischen den Schranken sein, sonst kann
sich die Kaltluft nicht ausbreiten (man
ware wieder bei einer Einzelschrankklh-
lung). Die Fronttiren mussen naturlich ge-
schlossen sein (z.B. Glastlren). Die meis-
ten Hersteller bieten Kihlelemente an, die
eine Breite von 300 mm haben. (siehe Ab-
bildungen 5 und 6)

Der Wechsel von einer Reihenkuhlung
zu einer Einzelschrankkuhlung ist z.B.
bei dem Hersteller Rittal moglich, ohne
die Kuhleinheit austauschen zu mussen.
Durch Herausziehen der 300mm brei-
ten Kuhleinheit nach vorne kann die vor-
ne seitlich ausgeblasene kalte Luft in ei-
nen Kaltgang gefUhrt werden und wirkt
dort wie ein Kaltluftvorhang (was naturlich
zu einem in der Reihe vorstehenden Ge-
rat und damit zu einer Beeintrachtigung
des Frontbereiches an den Servern fiihrt).
Umgekehrt wirde man bei Reinziehen der
Kuhleinheit in die Schrankreihe die kalte
Luft dann gezielt nur in die Schranke bla-
sen (analog zur Einzelschrankkihlung).
Bei Umstellen des Luftaustritts kann die-
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Abbildung 5: Beispiel flir Seitenkiihlgerét (Hersteller Schafer)

Abbildung 6: Beispiel fur eingebautes Seitenkiihlgerat (Hersteller Rittal)

ses System auch benutzt werden, ohne in
den Kaltgang hinausgezogen zu werden.

Sollte der Platz ein weiteres Element in
die Reihe zu integrieren nicht zur Ver-
flgung stehen, so bieten die Hersteller
Kuhlsysteme an, die entweder auf dem
Dach, im Bodenbereich oder auch als
Rackwand ausgelegt sind. Dazu zwei Bei-
spiele:

* Ruckwandwarmetauscher kihlen die
warme Luft der Server auf 23 Grad run-
ter und fuhren sie der Raumluft als kal-
te Luft wieder zu. Diese Tauscher ar-
beiten je nach Hersteller mit oder ohne
eigenen LUfter (Idee bei lUfterlosen Sys-
temen: LUfter der Server reichen zur Er-
zeugung des Luftstromes aus).

e Unter dem Rack angebrachte Warme-
tauscher (Warmetauscher befinden sich
aber auf dem Doppelboden und benéti-
gen damit weitere 12 HE im Raum) kuh-
len die aus dem Raum angesaugte Luft
gezielt ab und blasen diese nach oben
in das Serverrack. Bei dem Hersteller
Schéafer sind damit z.B. Kuhlleistungen
von bis zu 21 kW mdglich.

Solche Systeme bieten sich sowohl zur
Einzelschrankkihlung als auch zu einem
nachtraglichen Einbau an. (siehe Abbil-
dung 7)

Die eigentliche Kuhlleistung bezieht sich
bei allen Varianten auf die Kuhlleistung
der eingebauten Kuhleinheit. Sieht man
fur jeden Serverrack eine eigene Kuhlein-
heit vor, so steht natlrlich dessen Kuhl-
leistung explizit diesem Rack zur Ver-
flgung. Platziert man die Kuhleinheit
zwischen zwei Racks und versorgt bei-
de Racks mit dieser Einheit, so halbiert
sich die Leistung. Gerade bei der Reihen-
kihlung werden Kosten dadurch gespart,
dass sich mehrere Schranke eine Kuhlein-
heit teilen.

Eine wichtige Frage stellt sich h&ufig, wie
der Ausfall einer Kuhleinheit ,abgefan-
gen“ wird. In diesem Falle besteht die Ge-
fahr, dass sich die Temperatur in den Ser-
verracks sehr schnell erhdht, denn das
zur Restkihlung verfugbare Luftvolumen
ist deutlich kleiner als bei einer klassi-
schen Raumkuhlung. Um dieses Risiko
bewerten zu kénnen werden nachfolgend
die wichtigsten Teilelemente der Kuhlein-
heit erlautert.

Zentrale Elemente der Direktkiihlung

Die Kihlung jeder Einheit hangt davon
ob, ob das von einem zentralen Punkt aus
zugefuhrte Kuhimittel (in der Regel Was-
ser) garantiert und hochverfligbar bereit-
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Abbildung 7: Beispiel fur Kthlgerat in Riicktir (Hersteller Emerson)

gestellt werden kann. Dies sicherzustellen
ist Aufgabe der Fachplanung fur den Ser-
verraum bzw. gehért zur Infrastruktur des
Raumes. Mdéglichkeiten zur Verbesserung
der Verflgbarkeit sind z.B. die Bereitstel-
lung von zwei Kuhlmittelkreisldufen, die
dann sinnvollerweise auch zwei Kuhlregis-
ter (= Einheiten, die warme Luft in kalte
Luft umwandeln) in der Kuhleinheit versor-
gen. Die Bereitstellung von zwei redun-
danten Kihlregistern ist aber nicht bei je-
dem Hersteller gegeben.

Ein weiteres zentrales Element, wel-
ches zur Rauminfrastruktur gehort ist der
Strom, der die Lufter betreibt. Hier gel-
ten im Prinzip die auch sonst Ublichen
Betrachtungen bei einer redundanten
RZ-Stromversorgung, d.h. also z.B. An-
schluss der Lufter an USV und Netzersatz-
anlage.

Wie bereits angesprochen arbeiten Lfter
besonders effektiv und stromsparend un-
ter Teillast, das bedeutet, dass bei ,n“ be-
nétigten Liftern (Minimalanzahl) es effek-
tiver ist mehr als ,n“ Llfter einzubauen,
damit die ,n“ LUfter nicht mit maximaler

Drehzahl laufen, unabhangig vom Redun-
danz-Gedanken.

Damit ist das Risiko, dass eine Kihleinheit
komplett ausfallt, als sehr gering einzustu-
fen. Méchte man dieses dennoch kom-
plett ausschlieBen, gibt es folgende Mdg-
lichkeiten:

Fall 1: Die Leistung der Kuhleinheit wird
vollstdndig zur Kihlung eines einzigen Ser-
verracks benétigt. In diesem Fall kann die
Ausfallsicherheit nur erreicht werden, in-
dem eine zweite Kihleinheit erganzt wird.

Fall 2: Die Leistung der Kuhleinheit wird
zur Kuhlung von mehr als einem Server-
rack benotigt (&dhnlich der Reihenkuih-
lung), setzt aber ein Wegfallen der Trenn-
wande zwischen den Racks voraus. In
diesem Fall kann durch Einplanung von
mehreren Kuhleinheiten dafir gesorgt
werden, dass bei Ausfall einer Einheit die
,verbleibende(n) Einheit(en)” die Kuh-
lung vollumfanglich sicherstellen. Dies
hat zuséatzlich den Vorteil, dass bei einer
betriebsbedingten Offnung der Fronttl-
re z.B. im Rahmen von Wartungsarbeiten,

zusatzliche kalte Luft von den benachbar-
ten Schranken einstrébmen kann und die
Erhitzung verlangsamt wird.

Einige Hersteller bieten eine automatische
Turéffnung an, falls die Kuhleinheit aus-
fallt, in diesem Falle wirde — zumindest
theoretisch — die kalte Raumluft fur eine
zeitlich begrenzte Notklhlung der Server
genutzt werden kénnen.

Kudhleinheiten kénnen entweder mit Was-
ser betrieben werden oder mit einem spe-
ziellen Kaltemittel. Es gibt eine weit ver-
breitete grundsatzliche Abneigung gegen
Wasser als KihImittel, alle Hersteller ver-
weisen aber darauf, dass durch die ,ge-
hausetechnische Trennung der Kuhl-
einheit und des Serverracks auch bei
massiven Undichtigkeiten kein Wasser in
die Server eindringen kann, derartige Fal-
le hatte es noch nie gegeben. Auch inter-
ne Detektorsensoren in den Kihleinheiten
erkennen solche Lecks und melden diese
an ein zentrales Managementsystem.

Branderkennung und -lIéschung

Neben der eigentlichen ,Kihlthematik®
sind die begleitenden Techniken zu be-
trachten, insbesondere die Branderken-
nung und Léschung. Ein Prinzip, bei
dem kalte oder warme Luft mit dem Ser-
verraum ausgetauscht wird (offene oder
halboffene Lésungen) lasst die Mdglich-
keit der Branddetektion im umgebenden
Raum zu, was wiederum keine Anpas-
sung dieser Technik in einem vorhande-
nen Raum zwingend notwendig macht.
Sieht man dagegen ein geschlossenes
System vor, muss die Detektion zwin-
gend im Schrank erfolgen, Rauchan-
saugsysteme mussen vorgesehen bzw.
nachgerutstet werden. Ahnliches gilt far
die Loschung: Im Falle eines Brandes
im Schrank muss ein Léschmittel in den
Schrank einstrémen, hier stehen folgende
Varianten zur Auswahl:

Variante 1, Mitnutzen der Raumléschung:
Ein Brand innerhalb oder auBerhalb des
Schrankes wird detektiert und nach dem
Erreichen der vordefinierten Eskalati-
onsstufe strdomt in den kompletten Ser-
verraum Loschgas ein, die Turen der
geschlossenen Schranke missen sich au-
tomatisch 6ffnen und das Gas kann ein-
strdbmen. Diese Technik lasst sich sehr
einfach einrichten, es muss lediglich ein
automatisches Offnen der Schranktiren
vorgesehen werden. Aber Achtung: So
ausgerustete Schranke sind deutlich teu-
rer als ,normale“ Schranke ohne automa-
tische Turdffnung. Bei jedem Brand (auch
einem kleineren lokalen Schwelbrand)
wird das gesamte Ldschgas verwendet,
was zu unnotig hohen Kosten bei Fehl-
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alarmen oder raumlich stark begrenzten
und kleineren Bréanden fuhrt.

Variante 2, Einrichtung einer schrankspe-
zifischen Loschanlage: Im Schrank wird
eine eigene Léschanlage mit einer kleine-
ren Loéschgasmenge vorgesehen und die-
se Anlage 16st dann selektiv aus, wenn in
diesem Schrank (oder der Schrankreihe)
ein Brand entdeckt wird. Damit werden
Folgekosten durch notwendige wie auch
fehlerhafte Ldschungen deutlich redu-
ziert, denn der umgebende Raum (even-
tuell mit einer eigenen L&schanlage) ist
davon nicht betroffen.

Vergleich Reihen- und
Einzelschrankkiihlung

Wie dargestellt, hat jede der beiden
Technologieanséatze unterschiedliche
Starken bzw. Schwachen und eine pau-
schale Bevorzugung einer der beiden
Techniken wére nicht richtig.

Vergleicht man Reihen- und Einzel-
schrankkUhlung, so sind folgende Vor-/
Nachteile zu nennen:

* Bei der Einzelschrank-Kihlung kann
die Kuhlleistung pro Schrank deutlich
héher ausgelegt werden, daflr werden

aber die zusétzlichen Kosten fir die
Kahlgerate ebenfalls héher sein.

Die Kdhlleistung lasst sich bei der Ein-
zelschrank-Kihlung wesentlich préazi-
ser an den Kuhlbedarf jedes einzelnen
Schrankes anpassen.

Die Schallemission ist bei der Einzel-
schrank-Kuhlung in der Regel geringer,
da es sich um ein geschlossenes Sys-
tem handelt.

Brandschutz (Detektion und Léschung)
hat in beiden Fallen unterschiedliche
Vor- und Nachteile.

Eine ReihenklUhlung erfordert in der
Regel eine Einhausung, bei einer Ein-
zelschrankkuhlung wird man darauf
verzichten kénnen.

Die Redundanz in einer Reihenklhlung
lasst sich kostengunstiger einrichten.
Die Verrohrung ist bei einer Einzel-
schrank-Kuhlung deutlich aufwendiger.
Die Einzelschrank-Kuhlung ist unbeein-
flussbar durch Raumbedingungen und
die Rack-Anordnung kann willkurlich
sein. Eine Reihenkihlung setzt Grup-
pierungen von Schranken oder je nach
Konzept auch Einhausungen voraus.
Werden bei einer Einzelschrank-Kih-
lung die im Rack angebotenen Kihl-
leistungen nicht bendtigt, so stehen sie
auch keinem anderen Rack zur Verfu-

gung.

Nimmt man die klassische Raumkuhlung
noch als dritte Alternative hinzu, so ist die
Ausstattung eines Serverraumes mit allen
drei Kuhltechnologien durchaus denkbar.
(siehe auch Herstellervergleich am Ende
des Artikels)

Fazit

Unabhéngig von der GroBe des Serverrau-
mes und auch der in diesem Serverraum
betriebenen Server bzw. zu kihlenden Ein-
heiten lohnt es sich, die verschiedenen
Kihlungskonzepte zu vergleichen und fir
den jeweiligen Einsatzfall zu bewerten. Die
Standard-Lésung der reinen Raumkuh-
lung wird sehr haufig nicht die ausreichen-
de Kuhlleistung bringen und sie setzt Rah-
menbedingungen voraus, die sich nicht
bei jedem Serverraum-Neubau sicherstel-
len lassen. Hohe Kuhlleistungen, eine Ab-
kehr vom Doppelboden als kihlendes
Element und die Verbesserung der Ener-
gieeffizienz erfordern eine Positionierung
von Kuhlelementen in unmittelbarer Nahe
der Serverracks. Dies gelingt sowohl mit
ReihenkUhlungen als auch mit direkter Ein-
zelschrankkuhlung und ist bei den gangi-
gen Schrankherstellern in unterschiedli-
chen Ausbaustufen zu bekommen.

Wir analysieren fur Sie:

Winterschule 2015 -
Intensiv-Update auf den neuesten Stand der Netzwerktechnik

07.12.-11.12.15 in Aachen

* Wie verandern sich IT-Architekturen und welche Anforderungen generiert das auf Infrastrukturen

* Was passiert auf der WAN-Seite, wie sieht eine Zukunfts-orientierte WAN-L&sung aus?

* Wie sieht die Zukunft des LAN aus? Welche der neuen Technologien werden sich durchsetzen? Wie kdnnen skalierbare und si-
chere LAN-Infrastrukturen geschaffen werden?

* Unified Communications, das Ende von ISDN: wie sieht die Kommunikations-Lésung der Zukunft aus? Was bedeutet das fur Inf-
rastrukturen?

* WLAN-Technik erreicht immer neue Leistungsklassen: aber wie sieht die Zukunft aus? Wo ist die Abgrenzung zum Mobilfunk?

* |Pv6 ist Realitat: wie sieht eine erfolgreiche Migration aus? Welche Projekterfahrungen kénnen helfen?

* Sicherheit wird immer mehr zum Schllssel fir erfolgreiche IT-Infrastrukturen: LAN, mobile Endgerate, UC: erfolgreiche Lésun-
gen und Erfahrungen aus der Praxis

Referenten: Dipl.-Inform. Petra Borowka-Gatzweiler, Markus Geller, Dipl.-Math. Cornelius Héchel-Winter, Dr. Simon Hoff,
Dr. Franz-Joachim Kauffels, Dr. Behrooz Moayeri, Markus Schaub

Preis: € 2.290,- netto* - gultig bis zum 10.11.15, dann regulérer Preis von € 2.490,- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Fremdschranksysteme
maglich?

19" Ebene

gung der Gesamtoptik

Hersteller Schafer Rittal Emerson-Liebert Emerson-Liebert Pentair
Die Informationen in der Typ: Sidecooler; Typ: LCP Inline CW Typ CRV CR38 und CRV CR40 und CR50 Typ LHX20, SHX30, LHX40
Tabelle sind Hersteller- Ausfiihrung offen, geschlos- CRV CR60.
angaben sen oder als Hybrid lieferbar
MaBe des Kuhlelementes Verfligbar in 300/1200/ 300b, 1000 oder 1200 t, 2000 300x1100x2000, 600x1175x2000 Einzelschrank (Stand-Alone) mit integrier-
(B/T/H) in mm 2000 oder 300/1000/2000 oder 2200h 300x1100x2200,300x tem Kuhlgerat
oder 300/1000/2200 oder 1200x2200,300x120 Abmessungen: 2000 H (42 HE) bzw. 2200 H
300/1200/2200 0x2000 (47 HE) x 800 B x 1200 T
Andere Abmessungen auf Anfrage méglich
Hier hat der Kunde zusétzlich noch eine
19"-Ebene direkt im Schrank integriert.
Einbauméglichkeit in Bedingt, bei Beachtung der Generell ja ohne Beriicksichti- Ja Ja Das Kiihlaggregat kann als Einzelteil be-

stellt werden. Sicherlich ist es moglich, das
Gerat in einen Fremdschrank einzubau-

en. Hier muss jedoch der Kunde selbst da-
fur Sorge tragen, dass die notwendigen Ad-
aptionen am Fremdschrank erfolgen. Wir
Ubernehmen fur diesen Fall keinerlei Ge-
wabhrleistung.

Nutzkuhlleistung pro Ein-
heit in kW (bei Anzahl von
Lufter); red. Lufter méglich

34 kW, Sidecooler sind ohne
Ventilatoren lieferbar, d.h. bis
ca. 15 kW reichen die Ven-
tilatoren in den Servern aus
um die Luft Gber die Warme-
Ubertrager vom Sidecooler zu
férdern (abhangig von den
eingebauten Servern), Ventila-
toren kénnen jederzeit nach-
gerUstet werden (Modular);
Lifter immer redundant n+1
mdglich. Lifteranzahl zwi-
schen 0 und 6 Stiick beliebig
wahlbar.

Das muss ausgelegt werden.
Mit Klimakaltwasser und 15°C
sind etwa 36kW bis 40kW netto
verflgbar. Je nach Anforderung
werden 1 bis 6 Lufter je Einheit
eingesetzt. Die Leistung hangt
nicht nur von der Anzahl der
eingesetzten Lifter ab, sondern
insbesondere von der durchge-
setzten Medienmenge und dem
tolerierten Druckverlust. Man
kann zur Reduzierung der elek-
trischen Leistungsaufnahme
auch bei kleinen Kiihlleistungen
eine groBere Stiickzahl an Lif-
tern einsetzen. Ein Auslegungs-
programm ist verfligbar.

14-36KW 4 Liifter, 20-
48KW 6 Lfter

25-40KW 2 Lufter, 30-
48KW 3 Lifter

Abhéngig vom Gerat:

LHX20: max. 20 kW, Anzahl Lufter: 6
SHX30: max. 30 kW, Anzahl Lifter: 6
LHX40: max. 40 kW, Anzahl Lufter: 7
--> keine Redundanz méglich

Warm- oder Kaltbereich?

hinter dem Warmetauscher

Lufterkassetten modular? Ja Die Lufter bilden mit den kon- Einzeltauschbar Einzeltauschbar Der Basisschrank bietet die Mdglichkeit, alle
struktiven Montageblechen je- genannten Kihlaggregate aufzunehmen,
weils eine Einheit (Modul), die abhangig von den Kundenanforderungen.
einzeln ausgetauscht und er- D.h. sowohl ein LHX20 / LHX40 oder SHX30
weitert werden kénnen bis zur Aggregat kann in den selben Basisschrank
max. mogl. Stickzahl je Ge- eingebaut werden.
rétetyp

Lifter im Ifd. Betrieb aus- Ja Ja Ja Ja Ja

tauschbar?

Lufter stufenlos regelbar? Ja Ja, wir setzen EC-Llfter ein, die | Ja Ja Die Regelcharakteristik ist werkseitig vorge-
stufenlos geregelt werden. Im geben, kann jedoch durch einen lizenzierten
Storfall erhalten die Liifter 100% Servicetechniker angepasst werden.
Stellsignal und laufen mit vol- Werkseinstellung: Lufterdrehzahl 80%.
ler Drehzahl. Wird die Luftaustrittstemperatur Gberschrit-

ten, wird auf max. Kihlbetrieb geschaltet,
d.h. das Regelventil wird zu 100% geéffnet
und die Drehzahl der Lufter auf 100% Nenn-
drehzahl erhoht.

Red. Stromversorgung der | Ja Ja, als Option kénnen die LCP Ja Ja Ja, Uber AC-Netzumschaltung, also Zube-

Lifter Gber unterschiedli- mit redundanter Einspeisung hor bestellbar.

che Stromkreise moglich? geliefert werden.

Lifter befinden sich im Im kalten Bereich Im Kaltbereich in Luftrichtung Kalt Kalt Das gesamte Register befindet sich so-

wohl im Kaltbereich als auch im Warmbe-
reich. Die Lifter selbst sind im Kaltbereich
positioniert.

Nutzbar fiir Einzelschrank-
und Reihenkiihlung? Wie?

Ja, durch unterschiedliche Sei-
ten- und Frontwénde

Ja. LCP muss entsprechend
bestellt werden, kann bei Be-
darf aber durch Anbauen bzw.
Entfall von Abdeckblechen und
Austausch von Tiren umge-
baut werden. Reihenkihlung
erfordert Gangschottung, Ty-
penabhéngig ( Baureihe "Pro-
truding") muss das LCP bei Rei-
henkuihlung um 200 mm in den
Kaltgang vorgezogen instal-
liert werden. Hierbei Tiefenaus-
gleich durch Adaptergehau-
se. Die kleinere BaugréBe wird
auch bei Reihenkuhlung bun-
dig in die Schrankreihe ein-
gebaut.

Ja. Keine Verande-
rung.

Ja. Keine Veranderung
nétig.

Ja, nutzbar als Einzelschrank und Reihen-
kihlung.

Bei der Reihenkihlung wird der eigene Si-
deCooler verwendet, das Aggregat wird in
einen 300 B Schrank eingebaut und dem
Schrank beigestellt.

Redudante Kuhlregister?

Nein

Nein

Nein

Nein

Nein

Regelung des Kaltwasser-
stromes erfolgt ....

Durch 2-Wege Ventil stetig,
durch integrierten Kugelhahn
kann das Ventil auf ein 3-We-
ge-Ventil umgeschaltet werden

Durch Regelkugelhahn mit Fe-
derriicklaufmotor. Im Stérfall
wird der Kugelhahn fremdener-
gielos auf 100% Durchgang
geoffnet.

2- oder 3-Wegeventil

2- oder 3-Wegeventil

Die Ventilatoren und das Regelventil des
Wasserkreislaufs werden von einer mi-
kroprozessorgesteuerten Regel- und Steu-
ereinheit angesteuert. Ein PID Regelkreis
regelt den Wasserdurchfluss durch den
Warmetauscher in Abhangigkeit von der
Luftaustrittstemperatur des Kuhimoduls.
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ComConsult Veranstaltungskalender

TCP/IP-Netze erfolgreich betreiben, 11.11.-13.11.15 in Bonn
IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Es werden zudem
Kenntnisse Uber Routingprotokolle, DHCP, DNS bendtigt. Dieses Seminar vermittelt praxisnah das notwendige Wissen.

Preis: € 1.890,-- netto

SIP (Session Initiation Protocol ) - Basis-Technologie der IP-Telefonie,
11.11.-13.11.15 in Bonn

Ziel der Schulung ist die Erlauterung von SIP als den Schlissel fir eine offene, leistungsféhige und Kosten-optimale Kommunikations-L6-
sung. Es umfasst nahezu alle Dienste, die wir heute fur UC bendtigen: Sprache, Video, Daten und Prasenz. Lernen Sie was SIP leistet, wor-
in sich wesentliche Hersteller-Lésungen unterscheiden und wie Sie das Beste aus beiden Welten zukunftsorientiert nach Ihrem Bedarf opti-

mieren. Preis: € 1.890,-- netto
Recht und Datenschutz bei Einfithrung von Voice over IP,

16.11.-17.11.15 in Niirnberg i

Ziel der Schulung ist es, den Teilnehmern einen Uberblick Uber die aktuelle Situation im Bereich des Datenschutzes im Kommunikationsum-
feld zu verschaffen. Datenschutz und Datensicherheit werden zunehmend wichtiger im Umgang mit Kunden und Mitarbeitern. Gerade mit
der Einfuhrung von IP basierten Lésungen in den Bereichen Telefonie oder Contact Center, stellen sich neue Herausforderungen in Bezug
auf personenbezogene Informationen. Um lhnen eine Uberblick tber den rechtlichen Rahmen zu geben beschéaftigt sich dieses Seminar
u.a. mit Fragen zur Abhdrsicherheit, Vorratsdatenspeicherung, Datenverlust und den dazugehdrigen Aspekten. Weitere Schwerpunkte bil-
den die etwaigen Vorgaben seitens der Bundesnetzagentur oder auch von Betriebsvereinbarungen, die es zu beachten gilt.

Preis: € 1.590,-- netto

Trouble Shooting fiir Netzwerk-Anwendungen, 17.11.-20.11.15 in Aachen
Dieses Seminar beschreibt die typischen Stdrsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box benutz-
ten Mechanismen und Ablaufe und trainiert die systematlsche und methodische Diagnose und Fehlerbeseitigung. Dabei wird die Theorie
mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinier-
te Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark zum Einsatz. Einer
Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege.

Preis: € 2.290,-- netto

Die neue EU-Datenschutzgrundverordnung, 30.11.15 in Bonn
2015 wird ein neues einheitliches Datenschutzrecht in der Europaischen Union vom Europaischen Rat und vom Europaischen Parlament
beschlossen. Die Verordnung ist noch nicht endguiltig verabschiedet, aber die wichtigsten Regelungen sind bereits jetzt weitgehend klar. So
wird es gravierende Anderungen bei der Verarbeitung von sensiblen Daten und bei der grenziiberschreitenden Datenverarbeitung geben.
Informieren Sie sich Uber die geplanten Regelungen, damit Sie bei Inkrafttreten der Richtlinie wissen, was auf Ihr Unternehmen zukommt.

Preis: € 1.090,-- netto
IPv6 Grundlagen - SeminarPlus, 30.11.-01.12.15 in KéIn

IPv6 betreiben, bedingt IPv6 verstehen. In diesem Seminar werden die Grundlagen des neuen IP Protokolles verstandlich und praxisnah
vermittelt. Die Schulung richtet sich gleichermaBen an Planer, Betreiber, Administratoren und Software-Entwickler.  Preis: € 1.790,-- netto

Das mobile Unternehmen, 30.11.-01.12.15 in Koln
Dieses 2-tdgige Seminar gibt Ihnen einen umfassenden Uberblick (iber Einsatzmdglichkeiten, Risiken und Chancen sowie Anforderungen
und Auswirkungen mobiler Technologien im Unternehmen. Es werden die grundlegenden Veranderungen in Arbeitsweise und Arbeitsaus-
stattung aufgezeigt, die die steigende Mobilitat mit sich bringt und die Auswirkungen auf den IT-Betrieb, die Infrastruktur und das Manage-
ment von mobilen Geraten diskutiert. Zum einen werden mogliche Gefahrdungen aufgezeigt, die durch die zunehmende Konsumerisierung
und den damit verbundenen Anstieg von privat genutzten Geraten entstehen. Zum anderen werden aber auch Méglichkeiten und Chancen,

die mobile Applikationen und die Iickenlose Vernetzung im ,Internet of Things* bieten, erlautert. Preis: € 1.590,-- netto
Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,

30.11.-02.12.15 in Bonn
IT-Sicherheit konform ISO 27001 und BSI Grundschutzkatalog - klingt kompliziert? Ist es auch. Gerade angehende IT-Sicherheitsexperten
flhlen sich schnell uberfordert! In diesem Seminar gehen Experten aus der Praxis deshalb nicht nur auf die Theorie, sondern auf die Praxis

und den Betrieb ein. Preis: € 1.890,-- netto
Virtualisierungstechnologien in der Analyse, 30.11.-01.12.15 in Kodin

Im Zuge stetig zunehmender Konsolidierung ist Virtualisierung langst zum Standard in jedem Rechenzentrum geworden. Doch der Blick
hinter die Kulissen offenbart einen rapide wachsenden Komplexitatsgrad, dessen Beherrschung ein tieferes Verstandnis dieser Technologie
erfordert. In diesem Seminar werden die Zusammenhange zwischen Server, Netzwerk und Storage im Umfeld der Virtualisierung analysiert.

Preis: € 1.590,-- netto

Winterschule 2015 -
Intensiv-Update auf den neuesten Stand der Netzwerktechnik

Die Winterschule 2015 bringt Sie in 5 Intensiv-Tagen auf den letzten Stand der Netzwerk-, Kommunikations- und Infrastruktur-Technik. Wir
analysieren mit lhnen, wie sich IT-Architekturen verandern, welche Auswirkungen das auf Netzwerke, Kommunikations-Technik und Infra-
strukturen hat und welche Anderungen und Investitionen auf Ihrer Seite erforderlich sind. Preis: € 2.490,- netto
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben
11.11.-13.11.15 in Bonn
14.03. - 16.03.16 in Berlin
20.06. - 22.06.16 in Bonn

Internetworking
04.04. - 08.04.16 in Aachen
04.07. - 08.07.16 in Aachen

Lokale Netze

15.02. - 19.02.16 in Aachen
09.05. - 13.05.16 in Aachen
19.09. - 23.09.16 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

ComConsult Certified Trouble Shooter

Trouble Shooting fiir
Netzwerk-Anwendungen
14.06.-17.06.16 in Aachen
15.11.-18.11.16 in Aachen

Trouble Shooting in

vernetzten Infrastrukturen
10.05.-13.05.16 in Aachen
27.09.-30.09.16 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications
25.04.-27.04.16 in Bonn
04.07.-06.07.16 in Stuttgart
28.11.-30.11.16 in Bonn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie
11.11.-13.11.15in Bonn
11.04. - 13.04.16 in Stuttgart
20.06. - 22.06.16 in Bonn

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

14.03. - 16.03.16 in KoIn
11.05. - 13.05.16 in Bonn
24.10. - 26.10.16 in Frankfurt

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
22.02. - 23.02.16 in Bonn
25.04. - 26.04.16 in Dusseldorf
19.09. - 20.09.16 in Frankfurt

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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