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Wireless Trends:

LTE-Entwicklungen und Konsequenzen fur die
Betreiber privater Wireless Infrastrukturen
von Dr. Franz-Joachim Kauffels

Wie bereits im Artikel zu IEEE 802.11ac
(Dezemberausgabe) geschildert wurde,
wachsen die Anforderungen auch an
Mobilfunksysteme in einem fast schon
als ungesund zu bezeichnendem MaBe.
Das liegt vor allem am Video-Steaming
mit den ,Hauptsindern“ Netflix und
YouTube. Eigentlich haben interessier-
te Betreiber vor, neue, stark persona-
lisierte Anwendungen in einem weiten
Bereich von der Gesundheitsfiirsor-
ge uber mobile Zahlungssysteme bis
hin zu noch aufdringlicherer Werbung
als ohnehin schon (Mobile Service Ad-
vertising Protocol MSAP, ,,Minority Re-
port“ lasst griiBen) zu etablieren, auch
um entsprechende Big Data Projekte zu

(@)

Zweitthema

Hfuttern“. Derartige Plane kénnen aber
nicht richtig umgesetzt werden, wenn
es keine hinreichende Bandbreite gibt.
Aktuell gibt es Begehrlichkeiten hin-
sichtlich der Nutzung lizenzfreier Ban-
der, die bislang den WLANs vorbehal-
ten waren, auch fir LTE. Sollte es dazu
kommen, werden Welten aufeinander-
prallen und WLANSs in den entsprechen-
den Uberlappungsbereichen deutlich
den Kiirzeren ziehen.

Heute stellen wir die aktuelle ntwicklung
vor und kommen dann auch mit dem Wis-
sen aus dem letzten Artikel zu abschlie-
Benden Handlungsempfehlungen.

weiter auf Seite 6

Session Border Controller:
Die Perimeter-Komponente fur All-IP - Teil 2

von Dipl.-Inform. Petra Borowka-Gatzweiler

4.3 SLA-Sicherstellung, Verfiigbarkeit
Zur Sicherstellung der Service Level
Agreements (SLA) und der Verbindungs-
qualitdt gehdren nicht nur die Qualitats-
Uberwachung und Traffic Shaping. Der
Session Border Controller muss auch eine
ausreichende Verfugbarkeit und Robust-
heit aufweisen.

Robustheit, Verfiigbarkeit
Redundanzfunktionen und ein robustes
Betriebssystem sind Grundvorausset-
zung eines SBC.

Hierzu gehért auch die Implementierung
wichtiger Funktionsmodule wie Signalisie-

Geleit

rung, Sicherheitsfunktionen, Transcoding,
Traffic Engineering (TE) / Shaping, Deep
Packet Inspection (DPI), Netzwerkzugang /
Senden und Empfangen in separaten Pro-
zessor-Einheiten. Separater Neustart der
einzelnen Module, ISSU und gute Troub-
le Shooting-Méglichkeiten leisten weitere
Verbesserungen der Robustheit.

weiter auf Seite 17

Die Zukunft wird Wireless! Aber die Zeiten eines
dominanten Standards sind vorbei
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Zum Geleit

Die Zukunft wird Wireless!
Aber die Zeiten eines dominanten
Standards sind vorbei

Die Technologie-Entwicklung im Bereich
WLAN folgte in den letzten Jahren ziem-
lich auf dem von ComConsult Research
prognostizierten Pfad. Und mit IEEE
802.11ac Wave 2 erreichen wir so lang-
sam eine Produkt-Situation, mit der viele
sehr unterschiedliche Anwendungs-Sze-
narien abgedeckt werden kénnen.

Trotzdem ist es an der Zeit die Grenzen
dieser Technologie zu sehen und zu ver-
stehen, dass wir mit dem bisherigen Vor-
gehen den zukunftigen Bedarf nicht abde-
cken kénnen. Die Grinde daflr liegen in
der Physik. Die Parameter:

* Abdeckung und Reichweite
e Bandbreite
¢ Teilnehmerzahl in einer Zelle

eines WLANs sind de facto ein Wider-
spruch in sich. Und tatsachlich sprechen
wir von Gigabit WLAN, auch wenn wir in
der Praxis die Gigabit nur mit erheblichen
Einschrdnkungen im Design wirklich errei-
chen kénnen.

Was bedeutet das und wie kann hier eine
Lésung aussehen?

Die Antwort liegt ebenfalls in der Physik
begrindet. Wir kdnnen eben Gigabit nur
auf sehr kurzen Distanzen wirklich umset-
zen, speziell wenn wir die Gigabit pro Ge-
rat und nicht pro Zelle sehen. Gleichzeitig
haben wir aber fir das Internet of Things
den Bedarf, auch sehr groBe Distanzen
zuverlassig abdecken zu kénnen.

Die Lésung muss dementsprechend in ei-
ner Kombination aus verschiedenen Tech-
nologien liegen. Aus heutiger Sicht sind
das u.a.

* [|EEE 802.11ad fir kurze Entfernungen
und wirkliches Gigabit

* [|EEE 802.11ac fur grdBere Zellen mit
aber immer noch einer hohen Leistung

* LTE mit 5G fur alles dartber hinaus

Das Problem ist dabei, dass wir keine iso-
lierten Technologie-Welten gebrauchen
kdnnen. Wir werden Situationen haben, in
denen wir Roamen wollen und ein Hando-
ver erforderlich ist. Und tatsachlich ist ein
wesentlicher Teil der 5G-Entwicklung in
dieser Harmonisierung der Technologien
zu sehen. Fir ein Endgerat muss es egal
sein, uber welche Funktechnik es kommu-

niziert. Dementsprechend muss es aber
eben auch alle diese Funktechniken un-
terstutzen.

Ein Kernproblem, in das wir dabei laufen
werden, ist die Regulierung der Nutzung
der “freien” Frequenzbander. Und leider
arbeiten die verschiedenen Interessen-
Gruppen dabei nicht so zusammen wie
man dies eigentlich erwarten sollte. Man
kann sich des Eindrucks nicht erwehren,
dass speziell die LTE-Fraktion keinerlei
Rucksicht auf WLAN-Technologie nimmt
und mehr oder weniger deutlich den An-
spruch auf die entsprechenden Frequen-
zen erhebt. Nur damit bricht fur Unter-
nehmen die Chance einer konfliktfreien

flichendeckenden Zeltplanung in den Un-
ternehmen zusammen.

Nun wird ja gerade die Entwicklung von 5G
noch mindestens 4 Jahre dauern. Die Fra-
ge ist also wie Unternehmen jetzt und heu-
te zu einer geordneten Nutzung von Wirel-
ess Technologien kommen kdnnen. Und
geordnet bedeutet aus meiner Sicht, dass
wir Architekturen und Nutzungsformen fin-
den mussen, die ein Miteinander von min-
destens LTE, 11ac und 11ad ermdglichen.
Zum jetzigen Zeitpunkt wirde ich einige
der preiswerten Funktechniken, die gera-
de fur loT eine Bedeutung haben kdnnen,
aufgrund der Kombination aus Stromver-
brauch und Kosten nicht abschreiben. Aber
dies ist momentan keine Prioritat. Mit dem
Aufleben von 11ad - so wie wir auf der CES
in Las Vegas in der letzten Woche beob-
achten konnten - sind wir an dem Punkt,
an dem wir ein geordnetes Gesamtkonzept
brauchen. Dies beinhaltet auch so simple
Sachen wie Verkabelung in Integration von
Access Points und Wireless Switching.

Wir haben diesen Themenbereich des-
halb zu einem der Schwerpunkt-Themen
auf unserem ComConsult Netzwerk Fo-
rum 2016 gemacht. Die Zukunft ist Wirel-
ess, das ist keine Frage. Was allerdings
eine Frage ist, ist wie der richtige Techno-
logie-Mix zu einem wirtschaftlichen und
technischen Erfolg gebracht werden kann.

Ihr Dr. JUrgen Suppan

Winter, Dr.-Ing. Behrooz Moayeri

www.comconsult-akademie.de

n Buchen Sie (iber unsere Web-Seite

ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Konigswinter

Das ComConsult Netzwerk Forum 2016 stellt die momentan dominantesten Netz-
werk-Themen in den Mittelpunkt der Veranstaltung: Neue Technologien und IT-Ar-
chitekturen, Netzwerk-Design, WLAN-Design und Sicherheit in Netzwerken. Drei
Vortragstage und ein optionaler Vertiefungstag bilden den perfekten Rahmen um
effizient und kompakt auf den neuesten Stand zu kommen. Das ComConsult Netz-
werk Forum 2016 ist die herausragende Veranstaltung im Jahr 2016.

Moderatoren: Dipl.-Inform. Petra Borowka-Gatzweiler, Dipl.-Math. Cornelius Héchel-

Preis: € 2.590,- netto 4 Tage / € 2.390,- netto 3 Tage / € 990,- netto 1 Tag
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Aktueller Kongress

ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Konigswinter

Die ComConsult Akademie veranstaltet
vom 18.04. bis 21.04.16 ihr "ComCon-
sult Netzwerk Forum 2016" in Konigs-
winter.

Das ComConsult Netzwerk Forum 2016
stellt die vier momentan dominantesten
Netzwerk-Themen in den Mittelpunkt der
Veranstaltung:

* Neue Technologien und IT-Architektu-
ren: wie mussen sich Netzwerke an-
dern?

* Netzwerk-Design: skalierbare Kapazita-
ten, Service-orientiert und sicher

* WLAN-Design mit 802.11ac Wave 2 und
die saubere Integration ins LAN-Design

e Sicherheit in Netzwerken: Zertifikate
und NAC

Am ersten Tag analysieren wir u.a. ob wir
zentral gesteuerte Netzwerk-Lésungen
brauchen. An einer Reihe ausgewahlter
Anwendungsbeispiele wird untersucht,
ob eine ausgelagerte Data-Plane den Be-
trieb, die schnelle Bereitstellung und die
Gestaltung unterstiutzt oder ob das Gan-
ze zu komplex wird. Hintergrund dazu ist
die Frage, wie man Overlay-Netzwerke
am besten konfigurieren und betreiben
kann (verbunden natlrlich mit der Frage,
ob man sie Uberhaupt braucht).

Diese ergédnzen wir um die praktische
Frage nach der Zukunft des WAN: koén-
nen sich WANs gegenuber dem Internet
durchsetzen?

Am zweiten Tage steht Netzwerk-Design
mit allen neuen Technologien im Vorder-
grund:

¢ Network Function Virtualization

* SDN

e 25/50/100: neue Bandbreiten flir wen?

* Trill kontra Fabricpath kontra SPB kont-
ra VXlan

* Layer 3 Design mit modernsten Techno-
logien: wo stehen wir?

Der dritte Tag stellt zwei Sonderthemen
in den Vordergrund, die in allen aktuel-
len Projekten eine tragende Rolle spielen
und auch speziell das Jahr 2016 bestim-
men werden:

e WLAN-Design nach 802.11ac Wave 2
und seine Integration in LAN-Design
* Sicherheit mit Zertifikaten und NAC

Das ComConsult Netzwerk Forum 2016
ist das richtig Forum zur richtigen Zeit.

Wir analysieren exklusiv fur Sie:

* welche neuen Technologien und Pro-
dukte stehen fir bessere und wirt-
schaftlichere Netzwerke zur Verfligung?
wie verandern sich Anforderungen an
Netzwerke?

wie verdndert sich Netzwerk-Design
und wie kdnnen Sie die Vorteile zu |h-
ren Gunsten nutzen ohne das gesamte
Netzwerk ablésen zu missen?

Unser Vertiefungstag in diesem Jahr dreht
sich komplett um IPv6 und die aktuellen
Projekterfahrungen in diesem Bereich.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult Netzwerk Forum 2016

Ich buche den Kongress
ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Kénigswinter

[ 18.04. - 21.04.16 in Kénigswinter
zum Preis von € 2.590,-- netto - 4 Tage

[ 18.04. - 20.04.16 in Konigswinter
zum Preis von € 2.390,-- netto - 3 Tage

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmodibersicht - ComConsult Netzwerk Forum 2016

Montag, den 18.04.2016 - IT-Architekturen und neue Technologien

9:30 bis 10:30 Uhr
Die Top-Themen 2016
* Warum sich SDN in Unternehmensnetzen nicht durchsetzt (Unterschie-
de zwischen Unternehmens- und Hyperscaler-Netzen)
* WANSs unter zunehmendem Einfluss der Entwicklungen im Internet
* Risiken des Aufschubs der IPv6-Einfihrung
Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 bis 11:30 Uhr
Cloud Computing: Einsatz im Unternehmen
* Anspruch vs. Marketing: Was ist Cloud Computing eigentlich?
* Cloud-Produkte im Unternehmenseinsatz:
¢ Nutzbarkeit: Cloud-Produkte sind ,,anders*”
* Anforderungen an die Netzwerke und die Infrastruktur
* Wo liegen Nutzungsgrenzen und typische Probleme
» Erfahrungen aus konkreten Projekten
Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

11:30 Uhr Kaffeepause

12:00 bis 12:45 Uhr
Internet of Things
e Was ist |oT / Industrie 4.0
* Anwendungsbereiche, Einsatz-Szenarien
¢ Architektur und Protokolle
* Wo steht die Standardisierung?
* |oT Roadmap der nachsten Jahre
Dipl.-Inform. Petra Borowka-Gatzweiler,
UBN
12:45 Uhr Mittagspause

14:15 bis 15:00 Uhr

Wandel der Netzwerkarchitekturen in Zeiten von SDN

* Private Cloud und Hybrid Enterprise verandern die Anforderungen

* Von SDN zu SDx, sind Sie bereit dafur?

* Separierung von Underlay und Overlay Netzmanagement

¢ Warum Layer 3 Underlay Designs

* Far Enterprise braucht man mehr — Layer 2 over Layer 3 mit VXLAN

* VXLAN Control Plane Optionen — mit (SDN) Controller und ohne

* Wie passen VMware und OpenStack ins Bild
Dipl.-Ing. Markus Nispel,
Extreme Networks GmbH

15:00 bis 15:45 Uhr
Docker: Fluten Container bald das RZ?
* Was sind Container und wie funktionieren sie?
* Wie unterscheiden sich Container von klassischen Virtualisierungs-
techniken?
* Was sind die Vor- und Nachteile? Was werden die typischen Anwen-
dungsgebiete von Containern sein?
* Was sind die Konsequenzen fir das Netzwerk von Rechenzentren?
¢ Sind Container in der Cloud?
Markus Schaub,
ComConsult-Study.tv
15:45 Uhr Kaffeepause

16:15 bis 17:15 Uhr
Cloud-Computing:
der rechtliche Rahmen und die Herausforderungen
Dr. Fabian Niemann,
Bird & Bird LLP

ab 18:00 Uhr Happy Hour im Foyer

Dienstag, den 19.04.2016 - LAN-Design: Planung, Betrieb

9:00 bis 10:00 Uhr
SDN/NFV
* Wo steht der SDN-Markt?
* Was ist NFV? (Architektur, Einsatzszenarien, Marktbedeutung)
» Abgrenzung und Uberlappung von NFV und SDN
* NFV und Network Services (Service Chaining mit NSH)
Dipl.-Inform. Petra Borowka-Gatzweiler,
UBN

10:00 bis 11:00 Uhr
Netzdesign im Vergleich
 Layer 3 Design mit z.B. BGP
* Layer 2 Design mit SPB
* Layer 4 Design mit z.B. QUIC
* Lésungen wie NSX, ACI oder OpenFlow
Markus Geller,
ComConsult Research GmbH
11:00 Uhr Kaffeepause

11:30 bis 12:30 Uhr
Anwender-Erfahrungsvortrag IPv6
N.N.

12:30 Uhr Mittagspause

14:00 bis 14:45 Uhr
Architektur im Rechenzentrum - 25, 50 und 100G
 Einflhrung in eine neue Generation von offenen und skalierbaren RZ
Switchen
* 25@G, die neuen 10G? * 50G, die neuen 40G fur Storage?
* 100G, der neue 40G Interconnect?
* Anwendungsfalle fir Rechenzentren
* Remote Direct Memory Access uber Converged Ethernet (RoCE) in
der Praxis
Arne Heitmann,
Mellanox Technologies Ltd.
14:45 bis 15:30 Uhr
Fabrics kontra Standard-Design an Projektbeispielen
Heinz Behrens,
Avaya GmbH & Co KG
15:30 Uhr Kaffeepause

16:00 bis 17:00 Uhr
40 Gigabit-Ethernet und mehr: Auswahl zukunftssicherer
Schnittstellen und der optimalen Verkabelung
e Simplizitat der alten und Komplexitdt der neuen physikalischen
Schnittstellen
 Schnittstellenvielfalt der Switch-Hersteller
* Unbeachtete Abh&ngigkeiten zwischen Elektronik und Verkabelung
* MPO war gestern, LC ist heute! Ist das so?
* Unbekannte Modul-Inkompatibilitt der verschiedenen Datenraten
« Die universelle Verkabelung fur alle Datenraten
Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH
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Mittwoch, den 20.04.2016 - WLAN-Design: Planung und Betrieb / Sicherheit

9:00 bis 10:00 Uhr

Neue WLAN-Techniken und ihr Einfluss auf Enterprise WLANs

* DCF: ,Pest“ oder Segen fiur die Entwicklung des WLAN?

* Die dritte Welle der WLAN Chips rollt auf uns zu! Wie profitieren Enter-
prise WLANs davon?

* WLAN bis 10 Gigabit/s braucht man fur Ultra HD Video. Welche An-
wendungen profitieren sonst noch davon?

e LTE und 5G: auch der Mobilfunk wird schneller. Warum Uberhaupt

noch WLAN aufbauen?

Mobilfunk im auch 5-GHz-Band? Werden WLAN nun die Frequenzen

geraubt?

Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

10:00 bis 11:00 Uhr
Wireless Evolution: von 11ac wave 2 zu LTE-Erweiterungen
* Megatrend Mobilitat, Status und Wachstum
* Professionelle WLANs mit IEEE 802.11ac wave 2
» |EEE 802.3ad reloaded: 60 GHz-Bereich, 7Gbit/s
* Die Entwicklung von LTE, auch im lizenzfreien Bereich
Dr. Franz-Joachim Kaulffels,
Technologie- und Industrie-Analyst
11:00 Uhr Kaffeepause

11:30 bis 12:30 Uhr
WLAN in der Praxis

N.N.
12:30 Uhr Mittagspause

14:00 bis 14:45 Uhr
Fallstricke und Best Practice bei NAC
* Warum IEEE 802.1X immer noch ein Alptraum sein kann
* Best Practice NAC: Wie NAC erfolgreich umgesetzt und betrieben
werden kann
* Welches Sicherheitsniveau mit NAC Uberhaupt geschaffen werden
kann
¢ Ist MACsec eine Alternative?
* Evolution von NAC: Von Advanced Monitoring tber Profiling bis hin
zur Abwehr zielgerichteter Angriffe
Dipl.-Inform. Daniel Prinzen,
ComConsult Beratung und Planung GmbH

14:45 bis 15:30 Uhr
Sichere Kommunikation im Netz mit Zertifikaten: Alptraum oder eta-
blierte Technik?
* Von NAC Uber Web-Anwendungen bis zum SSL-VPN: Anwendungen
von Zertifikaten zur sicheren Kommunikation
 Fallstricke Schliisselmanagement und Vertrauenskette: Welche Si-
cherheitsvorfélle es gab und was wir dagegen tun kénnen
 Certificate Pinning und Certificate Transparency: Warum das Konzept
der Vertrauenskette dringend renoviert werden musste
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

15:30 Uhr Ende der 3-tagigen Veranstaltung -
Kaffeepause fiir Teilnehmer der 4-tadgigen Veranstaltung

ab 9:00 den ganzen Tag

IPv6 Migration: Projektvorbereitung und Umsetzung

* Organisation eines IPv6 Rollouts (Planung des Vorgehens, was muss
wann entschieden werden, welche Abteilungen sind in welcher Pro-
jektphase gefordert, wo existiert Schulungsbedarf)

* Adresskonzept (Welche Alternativen stehen zur Verfigung, was sind

die Vor- und Nachteile)

Zuweisung von IPv6 Adressen (Welche Verfahren stehen zur Verfu-

gung, wie integriert man Komponenten, die kein DHCPv6 unterstltzen)

Anforderungen an Netzwerk- und Infrastrukturkomponenten (Erstel-

lung von Anforderungsprofilen fur einzelne Komponenten, Testdurch-

fuhrung, ausgewahlte Testergebnisse)

* LAN-Archtitektur (Redundanzverfahren: VRRP, HSRP, Routing von IPv6,
Umgang mit QoS bei IPv6)

Donnerstag, den 21.04.2016 - Optionaler Zusatztag "IPv6"

¢ Migration der Internetprasenz
* Migration von Anwendungen und Appliances
¢ Erstellung eines Anforderungskataloges fiir die Anschaffung von
Hard- und Software
* Externe Anbindungen (WAN, Internet, Internet-VPN, Externe Partner-
unternehmen)
* Security (Ergebnisse von Proxy-Tests, Firewalls & IDS, First-Hop-Se-
curity)
Markus Schaub,
ComConsult Study.tv

10:30 Uhr Kaffeepause
12:45 Uhr Mittagspause
15:30 Uhr Ende der 4-tagigen Veranstaltung

Kongress-Portal

Netzwerk
Forum
2016

 Exklusive Artikel
! Videos und
Tagungsinformationen

Besuchen Sie auch das Kongress-
portal zum Netzwerk Forum 2016 mit
vielen Zusatzinformationen,
und Videos exklusiv fur die Teilnehmer.

http://www.comconsult-research.de/
kongresse/netzwerk-2016/
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Schwerpunktthema

Wireless
Trends:
LTE-Entwick-
lungen und Kon-
sequenzen fur
die Betreiber
privater Wire-
less Infrastruk-
turen

Fortsetzung von Seite 1

Erinnern wir uns an die Mobilfunksysteme
auf dem Weg zu LTE. Zunachst war man
froh, einigermaBen ungestort telefonieren
zu koénnen. Mit UMTS entstanden die ers-
ten Moglichkeiten zur Datenubertragung,
die uber GPRS schlieBlich zu LTE gefuhrt
haben. LTE seinerseits ist ebenfalls lau-
fend in Entwicklung begriffen, Mitte 2015
haben die meisten privaten Nutzer Re-
lease 10, aber es gibt schon Initiativen in
Richtung Release 13.

Das Kernproblem ist jedoch, dass die Mo-
bilfunktechnik grundsétzlich anders ar-
beitet als ein herkémmliches Datennetz
wie ein LAN oder ein WLAN. Mobilfunk-
technik basiert immer auf dem Grund-
gedanken eines geordneten Funknet-
zes. Es gibt immer zentrale Stationen
(z.B. Base Stations), die die Leistung
des Netzes systematisch an die Nutzer
(Subscriber) unterverteilen. Ein geordne-
tes Funknetz unterscheidet zwischen Up-
und Downstream (Base zu Subscriber,
Subscriber zu Base) und in den verschie-
denen Richtungen werden meist auch un-
terschiedliche Steuerungsmethoden be-
nutzt, vorzugsweise Raum und/oder
Zeitmultiplexverfahren.  Aktuell  benutzt
LTE im Uplink Single Carrier und fir den
Downlink OFDMA. (siehe Abbildung 12)
In einem WLAN, auch in 802.11ac wave2,
herrscht vergleichsweise fast das pure
Chaos und ein mittlerweile Uber 40 Jahre
altes Steuerungsverfahren sorgt unter sys-
tematisch hohen Verlusten fur ein wenig
Ordnung. All dies hat Vor- und Nachteile.

Ein geordnetes Funknetz kann wesentlich
mehr Teilnehmer sinnvoll versorgen als
ein ubliches WLAN und das auch mit ei-
ner héheren Reichweite in einer Zelle. Sei-
ne Dienste sind allerdings eher schmal-

bandig, die Verfahren dazu optimiert,
mdglichst vielen Stationen ein gerechtes,
kleines Teil vom Bandbreite-Kuchen ab-
zugeben. Ein WLAN geht hingegen in die
Knie, wenn zu viele Teilnehmer arbeiten
wollen. Daflir kann es einem individuellen
Teilnehmer aber vergleichsweise sehr viel
Bandbreite geben.

Sie sehen schon, worauf es hinauslauft:
um den Anforderungen in Zukunft gerecht

Dr. Franz-Joachim Kauffels ist Technologie- und
Industrie-Analyst und Autor. Seit tiber 30 Jahren
unabhéngiger, kritischer und oft unbequemer
Bestandteil der Netzwerkszene. Verfasser von
Uber 20 Bichern in (ber 70 Ausgaben sowie
tiber 2000 Artikeln, Videos und Reports.

werden zu kdénnen, muss das grobma-
schige Mobilfunksystem durch eine Viel-
zahl kleiner Zellen erganzt werden. Diese
kleinen Zellen kénnen WLANs sein. Das
gibt es ja heute schon, aber aus der Pers-
pektive der Mobilfunk-Entwickler ware es
wlnschenswert, eine eigene Technologie
fur diesen Zweck zu haben, die im Kon-
text des Mobilfunks weiterentwickelt wer-
den kann. (siehe Abbildung 13)

In den vergangenen Jahren gab es schon
eine Reihe von Vorschlagen fir solche
,Pico“- oder ,Femto“-Zellen, von denen
sich aber keiner durchsetzen konnte, weil
sich schlicht zu viele selbsternannte Stan-

T Single Carrier

Subscriber Station SSs

Base Station BS

lOFDMA

Abbildung 12: Geordnetes Funknetz
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te Bereiche hinweg ausgedehnt werden
kénnen. Damit méchte man schlicht und
ergreifend hoéhere Datenraten unterstut-
zen. Schon wenn man nur funf LTE Carrier
mit einer Bandbreite von je 20 MHz zu ei-
nem einzigen mit einer Bandbreite bis zu
100 MHz zusammenschlieBt, kann man
nicht nur hinsichtlich der Ubertragungs-
rate, sondern auch bei der Latenz deutli-
che Verbesserungen erzielen. (siehe Ab-
bildung 15)

| Macrocell (3G/4G)

*Voice coverage with
uniform bandwidth, but not
always where people are

| = Limited data capacity
* Sub-optimal delivery of
: high BW to POPs

* High CapEx/OpEx: $400K
>'| Wi-Fi/Femto/Pico
E L Delivers targeted coverage

' and capacity
* Support high-capacity data
*| » Precision delivery of high
BW to POPs

» Lower CapEx/OpEx
* Good spectral efficiency

Einfach dargestellt ist es so, dass mit ei-
nem breiteren Kanal Bursts, wie sie bei
bestimmten Anwendungen entstehen, zU-
gig verarbeitet werden kénnen und da-
durch freie Zeiten entstehen, die anderen

Abbildung 13: Der Charme kleiner Zellen

dardisierungsgremien gegenseitig paraly-
siert hatten.

So blieb den Herstellern nichts ande-
res Ubrig, als selbst teilweise sehr kom-
plexe Systeme zur Zusammenarbeit zwi-
schen gangigen Mobilfunksystemen und
Small Cells, meist auf WLAN-Basis zu
etablieren. Ein solches System bietet far
den Betreiber idealerweise naturlich den
Vorzug, dass er das gesamte Gebilde
mit den unterschiedlichen Funkverfahren
und Bereichen einheitlich steuern und
betreiben kann. Das spielt eine umso
grdBere Rolle, desto starker die Bedro-
hungen werden, denen man nur durch
abgestimmte MaBnahmen auf dem ge-
samten Verbund erfolgreich entgegen-
treten kann. Als Beispiel zeigen wir das
Service Provider WiFi System von Cisco.
(siehe Abbildung 14)

Provider sehen die durch ein solches Sys-
tem entstehenden Abhangigkeiten zu ei-
nem Hersteller aus prinzipiellen Erwégun-
gen nicht gerne. Deshalb wird es auch
weiterhin auf Standards basierende Wei-
terentwicklungen geben, die im Zentrum
dieser Betrachtungen stehen.

Um ein Verstandnis dartiber zu entwickeln,
was sich auf dem Bereich bewegt und wie
letztlich die Implikationen dieser Entwick-
lungen auf private Betreiber wie Unter-
nehmen und Organisationen sein werden,
mussen wir leider etwas ausholen.

2.1 LTE Advanced
LTE Advanced ist die aktuelle Entwick-
lungsgeneration etwa von Release 10 bis
Rel. 12. Es gibt schon viele ganze oder
teilweise Implementierungen und LTE Ad-
vanced ist sozusagen der Rahmen fur al-
les, was aktuell passiert.

Es gibt vier primére Entwicklungsbereiche
bei LTE Advanced:

Nutzern zugeteilt werden kdnnen. Durch
viele Messungen und Analysen weif3 man,
dass schon zwei zusammen gelegte Ka-
nale Uber das Ubliche Anwendungsspekt-
rum von Mobilgeréten deutlich mehr Leis-
tung haben als lediglich die doppelte
eines individuellen Kanals.

Quelle: Cisco

1.Carrier Aggregation und ihre Weiterent-
wicklung

2.Mdglichkeit zum Aufbau hyperdichter

HetNets, weitere Gewinne durch ver-

besserte Empfanger Die Carrier Aggregation kann sehr ge-
winnbringend mit MIMO-Ubertragungs-
verfahren kombiniert werden. Die spektra-
le Effizienz, also das, was man aus einem
Kanal an Ubertragungsleistung ,heraus-
holen® kann, steigt damit deutlich.

3.Ausdehnung von LTE auf lizenzfreie
Spektren

4. Erweiterung von LTE auf neue Funkti-
onsbereiche wie direkte Kommunikation
zwischen Endgeréaten oder Video-Strea-
ming und ErschlieBung neuer, breiterer
Frequenzbereiche

Die HetNets (Heterogeneous Networks)
beschreiben die systematische Kombina-
tion von Mobilfunkzellen mit Small Cells.
Genau hier ist die Stelle, an der man ei-
nem LTE-Netz Leistungen in bislang vollig
ungeahnten Dimensionen verleihen kann.
Man braucht dazu zwei wichtige Zutaten:
die Mdglichkeit der (ggf. temporéaren) Ver-
gréBerung ihres Wirkungsbereiches und

Carrier Aggregation gibt es schon langer.
Sie soll aber in Zukunft nicht nur zwischen
relativ. benachbarten Frequenzbereichen
wie heute arbeiten, sondern auch Uber
verschiedene Trager, verschiedene Ban-

der und Uber lizensierte und unlizensier-  schlagkréftiges Interferenz-Management.
SP Wi-Fi Service Manager
for Cisco Prime
i Credentlals
Idxtro Wi-Fi
Intarmnat
WLC Cisco ASR 1000
2 WLC for On
B W / Pramisa Gontent i Partner Net
Stadium of Large Venue
Indoor Hotspot
Abbildung 14: Cisco Service Provider WiFi System Quelle: Cisco
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Aggregated

Data Pipe

Higher peak data rates

| Up to 20 MHz 0 LTE Carrier #1
| Up to 20 MHz 0 LTE Carrier #2
| Up to 20 MHz 0 LTE Carrier #3
| Up to 20 MHz 0 LTE Carrier #4
| Up to 20 MHz LTE Carrier #5

Higher user data rates and

lower latencies for all user

More capacity for typical Leverage all
'bursty' usage spectrum assets

Abbildung 15: Carrier Aggregation

+4Small  +8Small +16 Small +32 Small
Cells Cells Cells Cells

Capacity scales with small cells added
LTE Advanced with 2x Spectrum added

Abbildung 16: Kapazitat skaliert dank umfangreichem Interferenz-Management mit der Anzahl der

Small Cells

Letzteres ist Voraussetzung dafur, dass
sich die Small Cells nicht gegenseitig sto-
ren. Eine VergroBerung des Wirkungs-
bereiches kann man mit verbesserter Re-
ceiver-Technologie erzielen. Was wir dazu
bendtigen, haben wir schon weiter oben
bei den WLANs besprochen: verbesser-
te Filter-Technologie zur Realisierung einer
guten Nutzung der spektralen Mdglichkei-
ten, sensible Zwischenverstarker bei Mehr-
antennen-Systemen und Beamforming.

Es ist tatsachlich so, dass sich die Ge-
samtkapazitat der LTE-Zelle linear mit der
Anzahl der Small Cells erhéht. Es gibt
dazu zwei weitere Voraussetzungen. Die
LTE Base Stations an den ,Funktirmen®
bendtigen einen sehr starken Glasfaser-
Backbone, weil es sonst nicht zur zu Ka-
pazitdts- sondern auch zu Latenzpro-
blemen kommen kann. Das haben die
Provider aber schon heute gut im Griff.
Ein anderer Aspekt ist die letztlich zwi-
schen Base Stations und Small Cells be-
nétigte Bandbreite. Hier ist die Carrier
Aggregation ein wichtiges Hilfsmittel. Na-

Quelle: 3GPP

tarlich hilft es auch, wenn von den Fre-
quenzkontrollbehérden  weitere  Kanale
zur Verflgung gestellt werden. Leider ist
es ja so, dass Kanale mit niedrigeren Fre-
quenzen eine hdhere Signalreichweite er-

Quelle: 3GPP

lauben und vice versa bei Kanélen mit ho-
heren Frequenzen. Dieser ewige Tradeoff
wird auch in Zukunft bestehen, weil er
eng mit den physikalischen Grundlagen
verwoben ist. In Abbildung 16 zeigen wir,
was passiert, wenn ein LTE-Versorgungs-
bereich mit vielen Small Cells angerei-
chert wird.

Stationen, die den Bereich von Small
Cells verlassen, brauchen jetzt keine An-
sammlung kleiner Funklécher zu erwar-
ten. Duale Zellen-Konnektivitat macht es
moglich, einen stabilen Mobilbetrieb zu
gewahrleisten. Schon heute unterstiitzen
alle modernen mobilen Endgerate we-
nigstens 3G/LTE und WLAN und haben
auch entsprechend unabhéngige Tran-
sceiver. Ein kleines Protokoll genuigt, um
sie immer im Netz zu halten. (siehe Abbil-
dung 17)

Was die Small Cells angeht, haben wir bei
den LTE Entwicklern eine erhebliche Be-

Small cell "Booster"

Improved offload
to small cells

A N\
>

=
e S
”— ~
.= .
’ ~

Macro "Anchor" I—H | i‘"

Higher cell-edge
data rates

mobility

Abbildung 17: Multi-Flow: duale Zellen-Konnektivitét tiber kleine Zellen sowie Makros und kleine

Zellen

Quelle: 3GPP
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gehrlichkeit hinsichtlich der Erweiterung
auf lizenzfreie Bander. Der Funkraum in
lizensierten Bereichen ist eigentlich im-
mer zu klein und es gibt immer mehr
Streit darum. Bei einer nicht lange zu-
riick liegenden Versteigerung hat die US-
FCC z.B. einem Unternehmen (Dish) Fre-
quenzen verkauft, das dieses aber gar
nicht nutzt, sondern hortet. Alle ande-
ren Bieter haben sich daraufhin erheb-
lich beschwert und das Verfahren muss
nochmal neu aufgerollt werden. Die li-
zenzfreien Bereiche sind da schon sehr
spannend und genau das ist in Zukunft
ein wachsendes Problem flr private Be-
treiber: es kann wenigstens innerhalb
von Stadten zu einem erheblichen Wett-
bewerb zwischen privaten WLANs und
LTE-Verfahren kommen und ohne ein
groBer Prophet zu sein kann man abse-
hen, dass dies Probleme flr die privaten
Betreiber darstellt. Sie mlssen namlich
mit der nachrichtentechnischen Quali-
tat, die LTE hat, auch auf ihrer Seite des
lizenzfreien Bereichs mithalten. Und das
wird alles andere als einfach. Zur Erwei-
terung von LTE auf neue Anwendungsbe-
reiche haben wir schon genug gesagt, so
dass wir uns jetzt die weitere Entwicklung
genauer ansehen kdnnen.

2.2 LTE Rel. 13
Rel. 13 ist die Version, Uber die aktuell
aktiv diskutiert wird. Nochmals zur Erin-
nerung: bei den Diskussionen, die wir
hier betrachten, geht es um den Teil des

Mobilfunknetzes, der auch als RAN (Ra-
dio Access Network) bezeichnet wird.
Die Entwicklung des RANs liegt beim
Gremium 3GPP. 3GPP erweitert die LTE-
Plattform in Richtung neuer Services und
héherer Leistung, um die zunehmenden
Bedarfe der Mobil-Kommunikation ab-
decken zu koénnen. Gleichzeitig arbei-
tet 3GPP aber auch an der nachsten Ge-
neration Mobilfunk (5G), die ca. ab 2020
kommen wird.

Das lizensierte Spektrum bleibt die ers-
te Wahl fir einen 3GPP-Betreiber, um
den Kunden neue Dienstleistungen und
ein verbessertes Benutzererlebnis zu lie-
fern. Die zuséatzliche Nutzung lizenzfrei-
er Bereiche wird aber ein zunehmend
wichtiges Element um auf den wachsen-
den Leistungshunger reagieren zu kon-
nen. 3GPP-Betreiber haben letztlich zwei
Méglichkeiten, lizenzfreie Bereiche zu
nutzen:

* WiFi vermége WiFi/LTE-Internetworking
e LTE im lizenzfreien Spektrum

Die Auswahl hangt von vielen verschie-
denen Faktoren ab. Die Abbildung 18
zeigt die bisherige Entwicklung bei Zu-
sammenwirken zwischen LTE und WiFi.

Das Framework wurde seit dem ersten
LTE-Release entwickelt. Im Laufe der Zeit
wurden immer engere Formen des Inter-
networkings hinzu genommen.

In Rel. 13 wird mit folgenden Methoden
eine noch engere Kooperation definiert:

* Aggregation von WiFi und LTE Radio-
Links

¢ Erweiterte, durch das Netzwerk kontrol-
lierte Mobilitdt mittels erweiterter Netz-
werk-Reporting-Verfahren z.B. mit Mes-
sungen des User Equipments und
neuen Steuerungs-Mdéglichkeiten im
Netz

Das Projekt studiert Themen von Ande-
rungen in der Wellenform von LTE, um in
lizenzfreien Bereichen arbeiten zu kén-
nen, bis hin zu weitreichenden Diskussi-
onen um Koexistenzfragen. Wesentliche
Prioritaten sind hierbei:

* 5 GHz-Band

* Globale Ldésung, die in unterschiedli-
chen Regionen mit unterschiedlichen
Regularien arbeiten kann

* Licensed Assisted Access (LAA)-Betrieb

* Faire Koexistenz zwischen LTE, WiFi
und unterschiedlichen LTE-Betreibern
(kein Wort von privaten WiFi-Betreibern)

In der allgemeinen Diskussion gibt es
zwei wichtige Alternativen: LAA und LTE-U
(LTE unlicensed). Sie unterscheiden sich
ganz erheblich im Umgang mit anderen,
fremden Funksystemen in den lizenzfrei-
en Bereichen. Die Abbildung 19 gibt einen
kompakten Uberblick.

©
T * Mobility with IP address preservation of all traffice from 3GPP access to Wi-Fi
K § access (and policing through ISMP)
E = * Mobility with IP address preservation for selected IP flows (IFOM)
25 » Simultaneous IP connectivity to 3GPP and Wi-Fi access networks (MAPCON) 3
=
~ ()
5
- ® * Improved defintion of IP flows for enhanced traffic steering (DIDA) 2
o  Transparent IP connectivity via trusted Wi-Fi using GPRS Tunneling Protocol @
23 (SaMOG)
=] * IP connectivity via Broadband Access, such as DSL line
* Multiple IP connectivity via Trusted WLAN using GTP (eSaMOG)
* Priorization of different 3GPP access networks with respect to Wi-Fi (WORM)
- * APN selection based on the type of traffic (IARP)
o P * Enhanced Wi-Fi network selection policies (integration with HotSpot 2.0)
e 3
» Offload based on ANDSF and RAN based policies and UE measured %
\/ quality of 3 GPP an Wi-Fi radio access '(su
c

Abbildung 18: Kurze Historie des LTE/WiFi-Networkings

Quelle: ATIS 5G Symposium, Juni 2015
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Der wesentliche Punkt ist, dass LTE-U
ohne die zurlickhaltenden Steuerungsme-
chanismen arbeitet, die in LAA zu finden
sind. Ganz grob kann man sagen, dass
der Unterschied zwischen LTE-U und LAA
in etwa so ist wie zwischen 802.11a und
h. 11h wurde ja entworfen, um den Rand-
bedingungen in der EU zu gentigen. Des-
halb kénnen wir die Betrachtung von LTE-
U hier direkt abklrzen, weil es in der EU
keinen Einsatz finden wird. AuBerdem ist
es rein fir den Downlink gedacht.

Wie sieht nun die Betriebsweise von LAA
aus und wie ist die Fairness zu beurteilen?
Die Basis von LAA ist die Aggregation ei-
ner primaren Zelle, die in einem lizen-
sierten Frequenzbereich arbeitet und hier
sensible Informationen und Durchsetzung
von Quality of Service behandelt, mit einer
sekundaren Zelle, die in einem lizenzfrei-
en Bereich arbeitet und zur opportunisti-
schen Leistungssteigerung genutzt wird.
Die sekundare Zelle kann so geschaltet
werden, dass sie nur Downloads emp-
fangt, aber auch so, dass sie Downloads
und Uploads beherrscht. Das ist genau
die Konfiguration, die man z.B. bendtigt,
um die Leistung von LTE auf relativ einfa-
che Weise fur den Download von Videos
zu steigern. Ziel ist eine faire Koexistenz:
LAA sollte die Qualitat benachbarter WiFi-
Dienste (Video, Daten und Sprache...) in
den wesentlichen Parametern (Durchsatz,
Latenz, Jitter...) nicht mehr behindern als
ein anderes WiFi-Netzwerk auf dem glei-
chen Trager-Bereich. Die Funktionalitaten
zu diesem Zweck sind:

* Listen Before Talk (LBT)

* Diskontinuierliche Ubertragung mit be-
grenzter maximaler Ubertragungsdauer
auf einem Trager

* Dynamic Frequency Selection (DFS) zur
Vermeidung von Interferenzen mit Ra-
dar in verschiedenen Regionen

* Carrier Selection

* Transmit Power Control (TPC)

Die diskontinuierliche Ubertragung soll
dazu dienen, dass LAA einen Kanal nicht
voéllig monopolisiert, alleine wird das aber
nicht reichen, sondern es muss mit den
entsprechenden protokollarischen Ele-
menten von WiFi abgestimmt werden.
Die Funktionen von LAA sollen aller Vo-
raussicht nach fir eine faire Koexistenz
von WiFi und LAA sorgen. Allerdings gab
es mittlerweile gemeinsame Sitzungen
mit IEEE 802.11 und die sehen das na-
turgeman voéllig anders. Zu einen gibt es
schon eine Reihe von Funktionen in der
Standardisierung, die die friedliche und
halbwegs faire Koexistenz unterschied-
licher WLAN-Systeme (unterschiedliche
Generationen und Ausbaugrade) in den
lizenzfreien Bandern sichern sollen. Auch

LAA mit
Listen Before Talk
Dynamic Frequency Selection
Transmit Power Control
Carrier Selection
Uplink und Downlink

Lésung fur EU

LTE over Unlicensed

LTE-U OHNE
LBT
DFS
TPC

Nur Downlink

Lésung fur US, ASIA-PAC

Abbildung 19: LTE over Unlicensed, LAA oder LTE-U?

wenn wir uns in der Vergangenheit wenig
darum gekummert haben, ist dies doch
ein recht umfangreiches Werk. Man-
cher wird sich sicherlich noch an die fri-
hen Versionen IEEE 802.11b und g erin-
nern und auch an die Empfehlung, bloB
keinen Mischbetrieb zu machen. Mes-
sungen haben gezeigt, dass der Misch-
betrieb nicht wie man eigentlich erwartet
hatte, eine Zellenleistung ,.zwischen“ der
jeweiligen Nominal-Leistung von b und g
ergibt, sondern meist deutlich schlechter
als b alleine ist.

Heute ware es unrealistisch, einen Misch-
betrieb zu untersagen. Es sind nicht nur
Endgerate mit Transceivern nach unter-
schiedlichen Standard-Versionen (z.B. n
und ac) unterwegs, sondern auch noch
mit unterschiedlichen Qualitatsstufen hin-
sichtlich der Signalqualitat, siehe dazu
die Diskussion um Filter und Verstéarker.
Naturlich hat ein aktuelles iPhone6 eine
deutlich bessere Signalverarbeitung als
ein sagen wir vier Jahre altes Notebook in
der gleichen Zelle.

Das Meiste lasst sich aber in dem Zusam-
menhang dadurch regeln, dass die Sys-
teme nach IEEE 802.11 grundsétzlich
das gleiche Steuerungsverfahren fur den
Medienzugriff verwenden, eben das von
CSMA/CA abgeleitete DCF. Das ist zwar
ziemlich schlecht, aber immerhin in allen
Varianten prinzipiell gleich, eben stochas-
tischer nicht-deterministischer wechselsei-
tig ausgeschlossener Medienzugriff. Auch
diese Kompatibilitat hat fir das Uberleben
von DCF gesorgt, obwohl es immer wie-
der bessere Verfahren in der Diskussion
um eine neue Variante gegeben hat.

Moéchte man aber LTE und WiFi in den
gleichen lizenzfreien Bereichen ver-

wenden, ergibt sich ein echter Kul-
turschock! LTE ist wie beschrieben ein
vollig geordnetes System mit determinis-
tischem Mehrfachzugriff durch prinzipi-
ellen Zeitmultiplex mit ggf. Uberlagertem
Raum-Multiplex. Zur Erlauterung nur ein
kleines Beispiel: zwischen zwei aufeinan-
derfolgenden Paketen im WiFi-Netz un-
ter DCF entstehen sehr unterschiedliche
,Pausen®, deren Lange davon abhangt,
wie gut das nachfolgende Paket durch
den Verkehr gekommen ist, um es ein-
fach auszudriicken. Und das hangt wie-
derum von vielen Parametern wie der Ge-
samtlast, der Anzahl der Stationen, der
mittleren Paketldnge und vielen anderen
fast bis hin zum Cola-Preis in Papua-Neu-
guinea ab. MAC und Puffer sorgen daftir,
dass die WiFi-Kommunikation dennoch
funktioniert (einigermaBen). Das hért sich
nachteilig an, ist es aber nicht immer. Bei
wenigen Teilnehmern und anderen guns-
tigen Bedingungen kann ein solches Ver-
fahren eine hohe Leistung erzielen. AuBer-
dem kommt DCF prinzipiell ohne zentrale
Steuerung aus.

LTE-Pakete hingegen unterliegen einer
genau definierten deterministischen Ab-
folge. Es gibt einen sehr genauen Zeitrah-
men, in dem sie abgearbeitet werden.
Das kommt daher, dass LTE naturlich trotz
aller Weiterentwicklungen grundsétzlich
der Telefontechnik entstammt, bei der Va-
rianzen zwischen den Paketen, die ja Tei-
le der Sprachinformation enthalten, zu als
unangenehm empfundenen Stérungen
der Sprachqualitat fuhren. Jetzt soll LAA
plétzlich Listen before Talk beinhalten.
Das ist dem LTE Datenfluss véllig fremd
und eigentlich ziemlicher Sand im Getrie-
be. Wie soll LTE damit umgehen? Wahr-
scheinlich ist, dass aufgrund der Profile
der Anwendungen entschieden wird, was
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Uber welches Medium laufen soll. LAA
stellt ja immer eine Kopplung zwischen
einer Zelle im lizensierten Spektrum und
einer Zelle im unlizensierten Spektrum
dar. Nur im letzten Fall kann es zu Pro-
blemen kommen. Also kdnnte man den
ziemlich unempfindlichen Video-Offload
in die unlizensierte Zelle verlegen, die
Sprachkommunikation aber im Ublichen
Bereich belassen.

Es gab schon eine Sitzung mit Teilneh-
mern von IEEE 802.11 und 3GPP. Blickt
man die Unterlagen durch, gibt es ober-
flachlich freundlich geschleimte Absichts-
erklarungen, hinter denen bei IEEE das
blanke Entsetzen versteckt ist. Denn Si-
mulationen und Berechnungen haben
bereits gezeigt, dass der gleichzeitige
Betrieb eines nicht-deterministischen frei-
laufenden Systems wie WIiFi und eines
deterministisch mit Zeit- und ggf. Raum-
Multiplex gesteuerten Systems wie LTE zu
grauenhaften Performance-Ergebnissen
fur beide ftihren.

Ich kann das hier beim besten Willen
nicht weiter ausfilhren, wer das aber
spannend findet, sollte sich die IEEE Do-
kumentation IEEE 802.19-14/0080r2 von
Herrn Nikolich ansehen, wo unter dem
Titel ,Coexistence Lessons Learned”
auch um Koexistenzfragen geht, die IEEE
bislang schon I6sen konnte.

Bei LTE-U sei noch erwahnt, dass die FCC
Mitte 2015 Hersteller und Betreiber nach
ihrer Position zu diesem Punkt gefragt
hat, einfach weil eine erhebliche Unsicher-
heit besteht. Die Antworten:

* AT&T: grundsatzlich positiv, es ist aber
mehr Normung nétig

* Google: eher negativ, mogliche WiFi-
Degradation

e Ruckus: drlckt starke Bedenken aus,
deutliche WiFi-Degradation

e Cablevision: ,die Beflirworter von LAA/
LTE-U zerstéren die historische gesun-
de Dynamik der unlizensierten Bander*
verlangt Schutz von Verbrauchern und
Wettbewerbern

* Verizon: ,das ist eine wichtige Techno-
logie um den raketenartig nach oben
schieBenden Bedarf der Nutzer befriedi-
gen zu kénnen*

Weniger Einigkeit geht kaum. Alle die-
se Unternehmen beschéftigen jeweils ein
Heer teurer Spezialisten. Diese haben of-
fensichtlich noch keinen wissenschaftlich
abgesicherten Standpunkt.

Die Arbeit von 3GPP ist mit der Diskussion
um lizenzfreie Bereiche aber langst nicht
abgeschlossen. Hier noch einige interes-
sante Arbeitsbereiche in Stichworten.

Hinsichtlich der Funkubertragungstech-
nik gibt es Erweiterungen des Signalisie-
rungs-Frameworks flr die LTE Carrier Ag-
gregation (CA). Das erlaubt jetzt bis zu 32
Einzel-Trager, was einer erheblichen Er-
weiterung der Mdglichkeiten vor allem im
Hinblick auf hohe Datenraten darstellt und
auch nutzlich fur den LAA-Betrieb in un-
lizensierten Bereichen mit breiteren BI6-
cken freier Frequenzen ist. Projekte eruie-
ren die Machbarkeit und mégliche Wirkung
von sog. volldimensionalem MIMO und Be-
amforming mit zweidimensionalen Anten-
nen-Arrays mit bis zu 64 MIMO-Kanalen.
SchlieBlich arbeitet man an Downlink Mul-
ti-User-Transmission mit Superpositions-
Codierung (ganz grob eine theoretisch fun-
dierte Erweiterung von MU-MIMO).

Ein weiterer, wichtiger Arbeitsbereich von
3GPP ist die Unterstitzung der Kommuni-
kation im loT. Aufbauend auf den Grund-
lagen in LTE R12 gibt es zusatzliche LTE-
Erweiterungen fir  maschinen-basierte
Kommunikation. Eine neue User Equip-
ment Category (0) untersttitzt eine 1,4 MHz
Schmalband-Betriebsweise. Sie ist durch-
aus fur das Multiplexing mit anderen Stro-
men in breiteren Kanalen geeignet. Insge-
samt sind die LTE-Verfahren in ihrer vollen
technologischen Breite viel zu komplex flr
bestimmte Kommunikationsanwendungen
im |oT. Deshalb gibt es die Entwicklung ei-
nes vollig neuen Radioteils fur Low-End
loT- Anwendungen mit nur begrenzter Mo-

bilitatsunterstutzung, rund 100 bps auf 200
kHz-Bandern sowie héherer Reichweite (20
dB besseres Link-Budget verglichen mit
GPRS), sehr geringen Kosten und minima-
lem Leistungsbedarf.

Weitere Arbeitsbereiche sind:

* Indoor Positionierung. Die FCC hat ge-

fordert, die Genauigkeit der Indoor-Po-

sitionierung zu verbessern, z.B. um bei

Notrufen besser reagieren zu kénnen.

Single Cell Point-to-Multipoint. Evalu-

ierung moglicher Vorteile der Nutzung

des gemultiplexten LTE-Downlink-Ka-
nals fur SC-PtM.

* Low Latency LTE. Untersuchung der
Moglichkeiten der Straffung von Pro-
tokoll-Elementen und Optimierung der
Verarbeitung zur Realisierung kurzerer
Latenz-Zeiten fur die Realisierung einer
besseren Benutzer-Erfahrung. Erste Er-
gebnisse werden allerdings erst fur R14
erwartet.

Ewig wird die Standardisierung von 4G
nicht ,halten®, denn schon Ende 2015 be-
ginnen die Arbeiten am Mobilfunk der 5.
Generation, der ab 2020 kommen wird.
(siehe Abbildung 20)

2.3 MuLTEfire: LTE-ahnliche Leistung
mit WiFi Betriebsaufwand
AbschlieBend wollen wir noch auf eine
andere Entwicklung eingehen, die aktu-

Winter, Dr. Behrooz Moayeri
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ComConsult Netzwerk Forum 2016
4\3 18.04. - 21.04.16 in Konigswinter

Das ComConsult Netzwerk Forum 2016 stellt die momen-
tan dominantesten Netzwerk-Themen in den Mittelpunkt der
Veranstaltung: Netzwerke im Rechenzentrum, Netzwerk-De-
sign und Betriebsoptimierung. Zwei Vortragstage und ein op-
tionaler Vertiefungstag bilden den perfekten Rahmen um effizient und kompakt auf
den neuesten Stand zu kommen. Das ComConsult Netzwerk Forum 2016 ist die he-
rausragende Veranstaltung im Jahr 2016. Wie immer ein Treffpunkt der Branche und
schlicht der beste Ort um in kurzester Zeit auf den neuesten Stand zu kommen.

Referenten: Dipl.-Inform. Petra Borowka-Gatzweiler, Dipl.-Math. Cornelius H&chel-
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ell noch sehr frisch ist, aber durchaus das
Potential hat, unser gesamtes Verstéandnis
privat betriebener drahtloser Infrastruktu-
ren auf den Kopf zu stellen: MuLTEfire !

Kurz gesagt ist MuLTEfire die mdogliche
Antwort privater Betreiber darauf, dass
LTE-Provider in die unlizensierten Berei-
che vordringen. Es handelt sich dabei um
eine LTE-basierte Technologie, die aus-
schlieBlich in unlizensierten Bereichen ar-
beitet, ohne einen ,Anker” in einem li-
zensierten Bereich haben zu muissen.
Mdogliche Nutzer waren Internet Service
Provider und vor allem Betreiber priva-
ter Netze (Unternehmen, Behoérden). Wir
haben die Kombination der technischen
Vorzlige von LTE (Kapazitat, Reichweite,
Mobilitat, Qualitat, Stabilitat) mit der Ein-
fachheit der Installation von WiFi-Netzen.

Signalisierung und Kanalbildung sind wie
bei LTE verbunden mit der Nutzung der
Mdoglichkeiten zur Selbstorganisation in
neuen LTE Varianten fur hochdichte Ins-
tallationen. Angestrebt ist auch eine,Gute
Nachbarschaft“ zu bestehenden WiFi- und
neuen LTE-U und LAA. Tatsache ist aber,
dass MulLTEfire genau das Problem aus
dem Weg rdumen konnte, was vorhin an-
gesprochen wurde: die flrchterlichen Fol-
gen der Koexistenz eines Systems mit ei-

ner nicht-deterministischen freilaufenden
Steuerung wie DCF und eines Zeit- und
Raum-Multiplex-Systems mit héchst deter-
ministischer Steuerung wie LTE in einem
Funkbereich. Die friedliche Koexistenz ei-
nes Provider-LTE-Systems mit einem MulL-
TEfire-System in einem lizenzfreien Bereich
ware vergleichsweise leicht herzustellen.
Aber auch in reinen Indoor-Bereichen ohne
jede Interferenz mit einem &ffentlichen Mo-
bilfunkangebot ware MulLTEfire eine den
Ublichen WLANSs in jeder Hinsicht deutlich
Uberlegene Technologie. Maégliche Nut-
zungen z.B. in Unternehmen waére die Aus-
dehnung bestehender Systeme hinsicht-
lich zusétzlicher physikalischer Lokationen
oder neuer Teilnehmer, die hochqualitati-
ve Versorgung nomadischer Teilnehmer
ohne Abo oder SIM-Karte und naturlich die
Méglichkeit der einfachen Zusammenar-
beit mit mobilen Netzen zur Verbesserung
des Data Offloads (mit SIM). Die gesam-
te Entwicklung liegt beim Chip-Hersteller
Qualcomm, ein Standard ist aktuell nicht
in Sicht. Wir mussen hier einfach abwarten,
was Komponenten-Hersteller wie Cisco,
HP oder Innovatoren wie Ruckus zu dieser
neuen Alternative sagen. Rein technisch
ist sie von Beginn an den 802.11-WLANs
deutlich Uberlegen. Die Erfahrung der letz-
ten Jahrzehnte hat aber leider gezeigt,
dass das nicht immer nitzt.

3. Konsequenzen fiir privat betriebene
drahtlose Netze

Ob nun der ,wireless Leistungshunger® in
einer Kombination aus Steigerung der An-
zahl der mobilen Gerate und der individu-
ell von ihnen verlangten Leistung in fla-
chendeckenden Infrastrukturen in den
nachsten Jahren tatsachlich den Faktor
1000 erreicht, wie es nicht nur der Herstel-
ler Qualcomm verkiindet, sei dahingestellt.
Die ersten Planungen fur 5G gehen aber
ebenfalls von dieser Dimension aus. Inner-
halb privater Netze herrschen jedoch etwas
andere Bedingungen, so wird sicher kein
Unternehmen Video-Streaming im gleichen
Umfang unterstlitzen missen wie Provider
mit Uberwiegend privaten Endanwendern.
Vielmehr ist zu erwarten, dass Ldsungen
nach wie vor priméar die durch die im Unter-
nehmen vorhandenen ,wertschépfenden®
Prozesse angemessen unterstiitzen mus-
sen, wobei neue kooperative Anwendun-
gen, wie sie z.B. IBM und Apple entwickeln
sowie ein geandertes Verstédndnis von Uni-
fied Communications wesentliche Impulse
setzen werden. Aber, da sich aktuell keine
am Bedarf professioneller Anwender orien-
tierte Video-Plattform durchsetzen konnte,
kann man YouTube wohl vielfach in Zukunft
in Unternehmen und Organsationen nicht
so einfach sperren wie Netflix.



ComConsult Research

Der Netzwerk Insider

Januar 16 « Seite 13

Wireless Trends: LTE-Entwicklungen und Konsequenzen fur die Betreiber privater Wireless Infrastrukturen

Um es kurz zu machen: der Bedarf wird
massiv wachsen, wie stark genau, hangt
vom Einzelfall ab.

Wie kénnen wir die beschriebenen Tech-
nologien in diesem Zusammenhang be-
werten?

IEEE 802.11ac erreicht mit Wave2 end-
lich professionelles Niveau. Es ist sicher-
lich die fir die meisten privaten Betrei-
ber die erste Wahl. Investitionen in Wave1
oder gar 11n lohnen sich nicht mehr,
wenn Wave2 kommt. Alle wichtigen Her-
steller unterstiitzen diesen Standard. Man
wird mehr Zellen bendtigen als bei 11n,
wenn man eine wirkliche Leistungsstei-
gerung sehen mochte. Die bisher erfah-
renen Planer werden auch das bravourés
bewaltigen. Durch die neuen Ethernet-
Standards mit 2,5 und 5 Gbps bekommen
wir auch rechtzeitig die Gerate fur den
preiswerten Aufbau einer Infrastruktur fur
die Vernetzung der vielen APs. Auch hier
wird es bald eine hinreichende Auswahl
geben. Welchem Hersteller man letztlich
den Vorzug gibt, hangt nicht von den ge-
nannten Ubertragungstechnologien ab,
sondern von Qualitdt und Funktionsum-
fang der betrieblichen Lésung sowie der
SicherheitsmaBnahmen. Nur hier kénnen

sich die Hersteller ja wirklich unterschie-
den und jeder private Betreiber sollte sich
natdrlich hier wirklich genau Uberlegen,
was er einsetzen mochte.

Die persénliche Meinung des Autors ist,
dass solchen Konzepten, wie sie von Mer-
aki (gehdrt jetzt Cisco) entworfen wurden,
die Zukunft gehort: Steuerung der wirel-
ess Infrastruktur aus einer nicht nur hin-
sichtlich der Anzahl zu versorgender End-
gerate sondern auch der Funktionen in
Automation, Orchestrierung und Sicher-
heit massiv skalierbaren Cloud.

IEEE 802.11ad. Dieser seit einigen Jahren
verabschiedete Standard fur die Bildung
héchst leistungsfahiger WLANs im Millime-
terwellen-Bereich (60 GHz) schien schon
fast vergessen. Auf der Consumer Electro-
nic Show CES Anfang Januar wurde nicht
nur von ACER das erste 11ad Notebook
vorgestellt, sondern auch ein 11ad-Rou-
ter von TP-Link. Der Talon AD7200 schafft
nach Angaben des Herstellers einen
Durchsatz von bis zu 7,2 Gbit/s. in Kombi-
nation von 60 GHz mit 5 und 2,4 GHz-Ban-
dern. Das ist realistisch. 11ad arbeitet nur
auf recht kurzen Distanzen, fur multiple
4K-UHD-Versorgung im Wohnzimmer soll-
te es aber reichen.

LTE-U und LAA. Sollte tatsachlich LTE in
unlizensierten Bereichen kommen, mus-
sen sich viele private Betreiber sehr warm
anziehen. Aus einer 50-jahrigen Erfahrung
mit FunkUbertragungssystemen neigt der
Autor der Fraktion zu, die eine erhebliche
Degradation der WiFi-Services befurchtet.
Populér: treffen sich LTE und WiFi in ei-
nem Frequenzbereich, wird WiFi platt wie
Flunder. Das liegt einfach daran, dass WiFi
durch und durch eine Billig-Technologie ist
und es ein Wunder wie bei ,My Fair Lady*
(oder ,Pretty Woman®) bei WiFi nicht gibt.
Man kénnte auch sagen: man bekommt
WiFi aus der Gosse, aber die Gosse nie
aus WiFi! So oder so sollten private Be-
treiber aber immer die funktechnisch még-
lichst beste Produktstufe installieren, und
das waére aktuell 802.11ac Wave2.

MulLTEfire. Naturlich ware es schon,
wenn private Betreiber endlich eine sinn-
volle Alternative zu WiFi bekommen kénn-
ten, die wenigstens zu einem guten Teil
dem aktuellen Stand der seriésen Funk-
technik entspricht. Leider missen wir es
abwarten.

Neue Anforderungen: neue Technologien
Neue Ldsungsméglichkeiten: neue Dis-
kussionen! Bleiben Sie dabei.

* Network Function Virtualization
* SDN
¢ 25/50/100: neue Bandbreiten flir wen?

¢ Sicherheit mit Zertifikaten und NAC

Bereich.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Konigswinter

Am ersten Tag analysieren wir u.a. ob wir zentral gesteuerte Netzwerk-Losungen brauchen. An einer
Reihe ausgewéhlter Anwendungsbeispiele wird untersucht, ob eine ausgelagerte Data-Plane den Be-
trieb, die schnelle Bereitstellung und die Gestaltung unterstiitzt oder ob das Ganze zu komplex wird.
Hintergrund dazu ist die Frage, wie man Overlay-Netzwerke am besten konfigurieren und betreiben
kann (verbunden natlrlich mit der Frage, ob man sie Uberhaupt braucht). Diese erganzen wir um die
praktische Frage nach der Zukunft des WAN: kénnen sich WANs gegeniiber dem Internet durchsetzen?

Am zweiten Tage steht Netzwerk-Design mit allen neuen Technologien im Vordergrund:

« Trill kontra Fabricpath kontra SPB kontra VXlan
* Layer 3 Design mit modernsten Technologien: wo stehen wir?

Der dritte Tag stellt zwei Sonderthemen in den Vordergrund, die in allen aktuellen Projekten eine tragende Rolle spielen und auch

speziell das Jahr 2016 bestimmen werden:
* WLAN-Design nach 802.11ac Wave 2 und seine Integration in LAN-Design

Unser Vertiefungstag (der vierte Tag) in diesem Jahr dreht sich komplett um IPv6 und die aktuellen Projekterfahrungen in diesem

Referenten: Dipl.-Inform. Petra Borowka-Gatzweiler, Dipl.-Math. Cornelius Hochel-Winter, Dr. Behrooz Moayeri
Kongress mit Intensiv-Tag € 2.590,-- / Kongress ohne Intensiv-Tag € 2.390,-- / Intensiv-Tag am 21.04.16 € 990,--
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Standpunkt

Wenn Sicherheitskomponenten
unsicher sind

Der Standpunkt von Dr. Simon Hoff
greift als regelmaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6éffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

Firewalls bilden einen wesentlichen Eck-
pfeiler unserer technischen Infrastruktur
der Informationssicherheit und haben sich
als Standardwerkzeug zur sicherheits-
technischen Segmentierung von Netzen
seit Jahren etabliert:

* Firewalls kontrollieren und steuern
Kommunikationsverkehr zwischen Net-
zen, blockieren und protokollieren nicht
erlaubte Kommunikationsversuche.

Firewalls enthalten oft eine VPN-Gate-
way-Funktion, d.h. sie bilden VerschlUs-
selungsendpunkte fur SSL VPN oder
IPsec VPN.

Moderne Firewalls enthalten zuséatzlich
ein Intrusion Prevention System (IPS)
zur Erkennung und Blockierung von
Anomalien (inklusive Angriffsmustern).
Zusétzlich erlauben Next Generation
Firewalls eine anwendungs- und identi-
tatsbasierte Filterung der Kommunikati-
on, inklusive SSL-Inspection zur Analy-
se verschlisselter Kommunikation.

Proxies und Gateways (z.B. fir Web-
Verkehr) und weitere Funktionen wie
z.B. Data Loss Prevention (DLP) kénnen
auch in Firewalls implementiert werden.

An die Sicherheit einer Firewall werden
selbstverstandlich hohe Anforderungen
gestellt, um Netze mit unterschiedlichem
Sicherheitsniveau (z.B. Internet und inter-
ne Netze) zu verbinden. Jedoch ist eine
Firewall eigentlich nichts anderes als ein
normaler Computer, der flr einen spezi-
ellen Einsatzbereich gebaut und optimiert
ist. Mit anderen Worten: In Firewalls wird
mit dem ganz normalen Wasser der IT ge-
kocht. In Folge finden sich grundsétzlich
alle Bereiche mit potentiellen Schwach-
stellen von Computern (Anwendungen,
Betriebssystem,  Protokoll-Stacks und
Schnittstellen, Administration) nattrlich
auch in Firewalls. Es sind also beispiels-
weise auch Viren, Trojaner und ande-
re Schadsoftware in Firewalls theoretisch
denkbar.

Daher wird vom Hersteller eines sol-
chen Systems nicht nur erwartet, dass
eine sehr hohe Softwarequalitat vorliegt
(denn Fehler in Software lassen sich im-
mer wieder fUr Angriffe ausnutzen). Au-
Berdem muss der Hersteller systematisch
fir die Vermeidung von Schwachstel-
len und die Systemhartung Sorge tragen,
d.h. Informationssicherheit muss integra-
ler Bestandteil der gesamten Systement-
wicklung sein, d.h. in Entwurf, Program-
mierung, Integration und Maintenance
angemessen berUcksichtigt werden.

Nicht umsonst fordert man schon seit ge-
raumer Zeit gerne in Ausschreibungen
von Firewalls und allgemein von Sicher-
heitskomponenten einen entsprechenden
Nachweis Uber eine Zertifizierung nach
Common Criteria [1] und dies oft mit dem
schon recht hohen Evaluation Assurance
Level (EAL) 4+.

Umso erschreckender sind auf den ers-
ten Blick die Nachrichten gewesen, die
wenige Tage vor Weihnachten im letzten
Jahr die Runde gemacht haben: Bei ei-
nem internen Code Review ist dem Her-
steller Juniper Networks im Firewall-Be-
triebssystem ScreenOS nicht autorisierter
Code (sprich: Schadcode) aufgefallen,
Uber den von einem Angreifer VPN-Verbin-
dungen per SSH-Hintertir [2] belauscht
werden kdnnen. Ein Trojaner im vom Her-
steller ausgelieferten Code einer Sicher-
heitskomponente (insbesondere, wenn
die Sicherheitskomponente Verschllsse-
lungsendpunkte enthalt) gehoért zu den
schlimmsten denkbaren Schwachstellen
einer Sicherheitskomponente, die, sobald
sie aktiv durch einen Angreifer ausgenutzt
wird, sehr schnell zu einem unter Umstan-
den katastrophalen Sicherheitsvorfall fiih-

ren kann. Es kam dummerweise noch
schlimmer: Ein paar Tage vor Weihnachten
ist herausgekommen, dass fur die Nutzung
der SSH-Hintertlr ein bereits bekanntes
Master-Passwort ausreicht [3].

Beim Firewall-Hersteller Fortinet ist kirz-
lich ebenfalls eine sehr unangenehme
Schwachstelle aufgefallen. Es gibt fur al-
tere Versionen (betroffen sind Versionen
von Ende 2012 bis Mitte 2014) des Be-
triebssystems FortiOS einen (bis dato un-
bekannten) SSH-Zugang mit statischem
Passwort Uber den die volle administrative
Kontrolle des Systems von auBen méglich
ist [4]. Seit Juli 2014 gibt es zwar einen
entsprechenden Patch, interessant ist je-
doch die Frage, wie viele produktive Sys-
teme noch mit einer alten Software ohne
Patch laufen, zudem inzwischen auch ein
entsprechender Exploit 6ffentlich verflig-
bar ist [5].

Hatten solche Dinge nicht schon viel fru-
her auffallen muissen (insbesondere im
Rahmen einer Common-Criteria-Zertifi-
zierung, der sich ja die meisten Firewall-
Hersteller fir ihre Produkte unterziehen)?
Die Komplexitat der Systeme scheint so
groB geworden zu sein, dass regelmaBige
Code Reviews nicht mehr die notwendige
Tiefe erreichen bzw. tiefgehende Reviews
nur noch auf Stichprobenbasis durchge-
fihrt kénnen. AuBerdem sind Common-
Criteria-Zertifizierungen aufwendig und
kosten Zeit.

Die beschriebenen Probleme sind nicht auf
Firewalls beschrankt, wie z.B. jungst aufge-
fallene Schwachstellen im Passwort-Mana-
ger von Trend Micro gezeigt haben [6].

Was konnen wir als Nutzer von Sicher-
heitskomponenten angesichts solcher un-
angenehmen Sicherheitsprobleme tun?

1.Zunéchst schadet ein gesundes Miss-
trauen den Herstellern gegenuber nicht.

2.Trotz aller Nachteile, eine Zertifizierung
nach Common Criteria bleibt ein wich-
tiges Instrument, das bei Ausschreibun-
gen berucksichtigt werden sollte. Al-
lerdings muss man sich der Grenzen
eines solchen Zertifikats bewusst sein.

3.Aufnahme weitergehender Sicherheits-
anforderungen in Ausschreibungen, z.B.
die Bestatigung, dass keine SSH-Hin-
tertlren implementiert werden bzw. zum
Ausschreibungszeitpunkt bekannt sind,
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der Hersteller in seinen Prozessen syste-
matisch solche Schwachstellen vermei-
det bzw. danach sucht und entsprechen-
de Feststellungen zeitnah verdffentlicht.

4 Verstarkte Uberwachung von Sicher-
heitskomponenten wie Firewalls

5.Zusatzliche, eigene Hartung der Sicher-
heitskomponenten (z.B. konsequente
Anwendung der entsprechenden Bau-
steine der BSI IT-Grundschutz-Kataloge
und weiterer Empfehlungen des BSI)

6.Strenges Schwachstellenmanagement /
Vulnerability Management fur Sicher-
heitskomponenten und Optimierung
der Prozessdurchlaufzeiten von Mel-
dung einer Schwachstelle bis zur Be-
handlung bzw. bis zum Patch des Sys-
tems

7.0ptimierung des Prozesses zur Be-
handlung von Sicherheitsvorfallen (z.B.
besondere Priorisierung fur Sicherheits-
komponenten und strengere Zeitvorga-
ben fur die Bearbeitung des Vorfalls)

Trotzdem, richtig zufriedenstellend ist das
nicht. Eigentlich wére es wlnschenswert,
eine viel strengere Prufung als bei einer ty-
pischen Common-Criteria-Zertifizierung zu
haben. Sicherheitskomponenten muissten
eigentlich auf Herz und Nieren unter voll-
standiger Offenlegung der gesamten Spe-
zifikationen, Quelltexte und aller Entwick-
lungs- und sonstiger produktbezogener
Prozesse (z.B. Wartung, Lieferung) gepruft
werden. Dies miusste strenggenommen

dann zumindest in einem gewissen Um-
fang auch fir jeden Patch erfolgen. Na-
tarlich muasste der Hersteller dann auch
nachweisen, wie er die Integritat des gelie-
ferten Produkts sicherstellt (dann wéare das
oben beschriebene Problem der Schad-
software in einer Firewall erst gar nicht auf-
getreten bzw. zumindest nicht erst nach
Jahren aufgefallen).

Nur, wer kdnnte das bezahlen?

Die Kosten wurden natlrlich auf die Nut-
zer umgelegt. AuBerdem wiurde es far
den Hersteller bedeuten, der jeweiligen
Zertifizierungsstelle praktisch das gesam-
te Produkt-Know-How offenzulegen. So
etwas mag fur Sicherheitskomponenten,
Uber die Verschlusssachen z.B. im mili-
tarischen Bereich kommuniziert werden,
vielleicht noch méglich sein, fir den Be-
reich der normalen IT jedoch eher nicht.
Es wird also auf einen Kompromiss hi-
nauslaufen. Naturlich wéare es trotzdem
wulnschenswert, wenn wir kunftig ein
Prufsiegel ,geprufte Informationssicher-
heit® héatten, das Uber Common Crite-
ria hinaus geht und trotzdem bezahlbar
bleibt.

Bis dahin hilft es nichts: Wir missen uns
der Tatsache stérker bewusst werden,
dass wir alle in der IT (inklusive der Her-
steller von  Sicherheitskomponenten)
mit demselben Wasser kochen. Waére es
dazu nicht eine Idee als gute Vorsatze fiur
das neue IT-Jahr die Verbesserung des
eigenen Managements von Schwachstel-
len und Sicherheitsvorféllen ins Auge zu

fassen (und dies auch konsequent um-
zusetzen)? Hierzu sei abschlieBend dar-
auf hingewiesen, dass die Allianz fur Cy-
ber-Sicherheit fur das erste Quartal 2016
als besonders wichtiges Thema den Be-
reich der Behandlung von Sicherheitsvor-
fallen (inklusive Cyber-Angriffe) auf die ei-
gene Agenda gesetzt hat [7].

Verweise

[1] Siehe http://www.commoncriteria-
portal.org/

[2] Siehe http://forums.juniper.net/t5/
Security-Incident-Response/Impor-
tant-Announcement-about-Scree-
nOS/ba-p/285554

[3] Siehe http://www.heise.de/security/
meldung/Exploits-fuer-SSH-Back-
door-in-Junipers-Netzgeraeten-
3054308.html

[4] Siehe https://www.fortiguard.com/
advisory/fortios-ssh-undocumen-
ted-interactive-login-vulnerability

[5] Siehe http://seclists.org/fulldisclo-
sure/2016/Jan/26

[6] Siehe hitp://www.heise.de/securi-
ty/meldung/Schwere-Sicherheits-
luecken-im-Passwort-Manager-
von-Trend-Micro-3069140.html

[71 Siehe https://www.allianz-fuer-cy-
bersicherheit.de/ACS/DE/_/infos/
20160106_quartalsthema.html

11.04.-12.04.16 in Koln

Sie lernen unter anderem

Betriebskonzepte aussehen

Preis: € 1.590,-- netto
Buchen Sie Uber unsere Web-Seite
www.comconsult-akademe.de

Aufbau und Management von Internet-DMZ und internen Sicherheitszonen

Die IT-Sicherheit fur die Internet DMZ und internen Sicherheitszonen wird in diesem Seminar von Experten aus der Praxis analy-
siert. Verschiedene IT-Architekturen und Konzepte werden analysiert und auf ihre Praxistauglichkeit untersucht.

* welche Kernbausteine eines sicheren Internetzugangs notwendig sind
* wie Security Gateways (insbesondere Firewalls) arbeiten, welche Typen es gibt und wie Einsatzszenarien, Aufbau- und

* wie sich erweiterte Sicherheitsfunktionen wie IPS und Content Security integrieren lassen

* was sich hinter Next Generation Firewalls wirklich verbirgt und wie solche Firewalls arbeiten

* wie mit Virtualisierungstechniken in Internet-DMZs und internen Sicherheitszonen umgegangen werden kann

* wie sich der Aufbau von internen Sicherheitszonen von einer Internet-DMZ unterscheidet und wie mit den hohen Anforderungen
an Verfugbarkeit und Leistung umgegangen wird

* wie Internet-DMZs und interne Sicherheitszonen auf eine sichere Weise betrieben werden kénnen und wie dabei Administration,
Uberwachung und Datensicherung durchgefuhrt werden kénnen

Referenten: Dr. Simon Hoff, Dipl.-Math. Simon Wies, Dr. Melanie Winkler
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Aktuelle Sonderveranstaltung

Das PSTN stirbt: Die neue
Kommunikation mit SIP/IP
08.03.16 in Bonn

Die ComConsult Akademie veranstaltet
am 08.03.16 ihre Sonderveranstaltung
"Das PSTN stirbt: Die neue Kommunika-
tion mit SIP/IP" in Bonn.

Die Deutsche Telekom hat angekuindigt,
bis 2018 das klassische PSTN-Netz, re-
spektive analoge und ISDN-Anschlisse
abzuschalten. Dies betrifft alle Unterneh-
men, die weltweit kommunizieren wollen
und mussen.

Abgesehen von den rein technischen Un-
terschieden: Leitungsvermittlung vs. Pa-
ketvermittlung, E.164 Telefonnummer vs.
URI gibt es erhebliche funktionale Unter-
schiede, denn das Dienstspektrum bei
All-IP wird erheblich umfangreicher sein
als es im PSTN jemals der Fall war.

Soll sich eine globale SIP / All-IP Kom-
munikation auf breiter Ebene etablieren,
muss dies auf der Basis von genormten
oder de facto Standards erfolgen. Hierfur
gibt es sowohl bei ECMA als auch dem
SIP Forum Ansatze. Welcher hat das
gr6Bte Marktpotenzial? Gibt es Zertifizie-
rungsmoglichkeiten? Wie sieht die aktu-
elle Praxis aus?

Die Perimeter-Anschaltung des SIP/All-
IP Trunks zwischen Enterprise und Pro-
vider wird heute typischerweise mit ei-
nem SBC realisiert. Wir analysieren, wie

die Anschaltung aussieht, welche Funk-
tionalitdt von einer solchen Komponente
erwartet werden sollte und wie sich der
SBC-Markt prasentiert.

Im Rahmen der Veranstaltung analysieren
wir, wie der Wechsel von PSTN auf All-IP
im Unternehmen verlduft. Wir zeigen auf,
welche Funktionalitdt heute erreicht wer-
den kann und mit welchem Aufwand fur
Anpassung und Fehlersuche zu rechnen
ist. Wie gut ist die Unterstitzung durch
den Enterprise-Hersteller und Provider?
Wie andert sich Betriebs- und Kostenauf-
wand?

Nicht nur klassische PSTN-Provider wer-
den diesen Markt unter sich aufteilen,
sondern auch Kabelnetzbetreiber, Mobil-
funkanbieter und ISPs werden ihr Dienst-
spektrum auf den All-IP Kommunikations-
markt ausdehnen. Wir analysieren, wie
das aktuelle Angebotsspektrum aussieht
und welche Roadmap erkennbar ist.

Fur die Provider ist All-IP kein Neuland,
aber dennoch ein Technologiewechsel mit
groBen Herausforderungen. Wir diskutie-
ren, welche Anforderungen ein Provider
an den Enterprise-Kunden stellt, wie SLAs
gestaltet werden kdénnen, wie ein typi-
scher Projektablauf aussieht und mit wel-
chen Problemen zu rechnen ist.

Der Ersatz von E.164 durch All-IP muss
zu einer neuen globalen Kommunika-
tions-Architektur fihren. Stand heute gibt
es kein einheitliches, standardisiertes SIP-
Interconnect zum Provider-Peering oder
als Meta-Ebene. Wir zeigen die aktuellen
Standardisierungs-Vorschlage, Mdglich-
keiten und Trends auf, Gber die die Provi-
der diskutieren.

Diese Sonderveranstaltung analysiert, wie
der Wechsel von PSTN auf All-IP im Un-
ternehmen verlauft. Sie zeigt auf, welche
Funktionalitat heute erreicht werden kann
und mit welchem Aufwand fur Anpassung
und Fehlersuche zu rechnen ist.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Das PSTN stirbt:

Die neue Kommunikation mit SIP/IP

Ich buche das Seminar
Das PSTN stirbt:
Die neue Kommunikation mit SIP/IP

[ 08.03.2016 in Bonn
zum Preis von € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
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Zweitthema

Session Border
Controller:

Die Perimeter-
Komponente fuar
All-IP

Fortsetzung von Seite 1

Grundsatzliche Redundanz-Szenarien
fur HA oder UHA Session Border Cont-
roller wurden bereits in Teil 1 dargestellt.
Aber welche Redundanzfunktionen wer-
den hierbei fir den SBC erwartet? Die
schlichte Dopplung des SBC reicht klarer-
weise nicht aus, es bedarf eines Cluster-
oder Redundanz-Protokolls mit Heartbeat
zur automatischen Fehlerumschaltung
bei Ausfall des aktiven SBC sowie eines
Zustandsabgleichs flur die jeweils laufe-
nen Sessions: Die Umschaltung muss
state-aware sein, der Backup SBC muss
alle Zustandsinformationen Uber laufende
Sessions vom aktiven SBC gespiegelt ha-
ben. Falls eine aktiv/aktiv Redundanz ge-
fahren wird, missen beide aktive SBCs
einen Zustandsabgleich mit dem jeweils
anderen SBC handhaben. Das genutzte
Synchronisierungsprotokoll kann herstel-
lerspezifisch oder standardisiert sein wie
z.B. VRRP. Bei VRRP oder einem Layer-2
Hartbeat missen beide SBCs im selben
IP Subnetz angebunden sein, es bedarf
also der Konfiguration desselben SBC-
Subnetzes in beiden SBC-Standorten.

Fallt ein WAN-Uplink oder der Provi-
der-Peer SIP Server beziehungswei-
se Provider SBC aus, muss der SBC flr
Fehlertoleranz Uber entsprechende Re-
routing-Verfahren und Rerouting-Konfi-
gurationen verfugen und bei Bedarf dy-
namisch mittels SIP Server DNS-Abfrage
einen neuen Provider Peer finden koén-
nen. Fallt ein komplettes Provider-Netz
aus, hilft nur noch die Fehlerumschaltung
in ein zweites Providernetz (sofern es Ver-
trdge mit zwei Providern gibt). Solange
das PSTN noch vorhanden ist, ist natlr-
lich auch die Umschaltung auf vorkonfigu-

rierte PSTN-Zugénge als Backup mdglich.
Schwierig wird dies, wenn der SIP Provi-
der (ITSP) ein anderer als der zuvor ge-
nutzte Telko Provider ist. In diesem Fall
durfte ein dynamisches automatisches
Umlenken des weltweiten Call Routing Ta-
bellen in das PSTN-Netz nur mit langen
Umschaltzeiten méglich sein.

Eine aktiv / aktiv Redundanz erhéht die
Verflgbarkeit durch schellere Schaltzeiten
als die aktiv/passiv Redundanz, da das
Failover System bereits aktiv in die Bear-
beitung der laufenden Verkehrslasten ein-
gebunden ist und nur fur etwa die Halfte
des Sessions tatséachlich eine Umschal-
tung stattfindet. Durch die niedrigere Aus-
lastung der Einzelverbindungen bei Load
Balancing ist das Delay niedriger als bei
einer aktiv / standby Konfiguration. Hierin
liegt aber auch eine Backup-Falle: Steigt
die Verkehrslast auf mehr als die Leistung
eines einzelnen SBC, so wirde die Ver-
bindung im Fehlerfall degradieren. Hier ist
also eine Uberwachung des Loadbalan-
cing auf Lastschwellen erforderlich.

Uberschreitet die Summe der genutz-
ten Leitungen 100% der bei worst-case
Ausfall eines SBC noch verfiigbaren
Leitungskapazitat, so muss hochgeriis-
tet werden.

Quality of Service

Ihr PSTN-Gateway hat eine sehr klare Ver-
haltensstruktur: solange es noch freie Ka-
néle gibt, werden Verbindungen zugelas-
sen, sind alle Kandle belegt, erhélt der
nachste Nutzer, der nach drauBen wahlt,
ein Besetztzeichen. Mit SIP Trunking en-
den jedoch die Zeiten von jeweils 30

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiiro UBN und gehért zu den fuh-
renden deutschen Beratern fir Kommunikations-
technik. Sie verfiigt Uber langjéhrige erfolgreiche
Praxiserfahrung bei der Planung und Realisie-
rung von Netzwerk-Ldsungen und ist seit vielen
Jahren Referentin der ComConsult Akademie.
lhre  Kenntnisse, internationale \eroffentli-
chungen, Arbeiten und Praxisorientierung sowie
herstellerunabhéngige Position sind international
anerkannt.

PSTN-Kanalen je PMX - Ihr SIP Trunk ver-
halt sich hier ganz anders: IP-Verbindun-
gen arbeiten nicht kanal-orientiert und
haben die Eigenart, keine native Qualitats-
kontrolle durchzufiihren. Sie versuchen,
die komplette Verkehrslast, die ihnen an-
geboten wird, tber die Leitung loszuwer-
den. Auch wenn eine Uberlast respektive
Uberbuchung anliegt, versucht IP diese
soweit moglich auf die Leitung aufzubrin-
gen — die restlichen Pakete werden ohne
weitergehende Fehlermeldung verworfen.

Ohne zusatzliche Call Admission Con-
trol (CAC) Funktionalitat ist der SIP
Trunk somit nicht in der Lage, eine an-
gemessene Audio- und Video-Qualitat
bereitzustellen.

Und hier kommt wieder der Session Bor-
der Controller ins Spiel: er hat die Aufga-
be, die PSTN-Gateway-Funktionalitat der
Kanalbelegung weitestmoglich auf SIP
Trunking abzubilden. Das bedeutet, er
muss die Anzahl parallel laufender Audio-/
Video-Sessions Uberwachen, insbesonde-
re da im Regelfall im Rahmen der Service
Level Vereinbarungen mit dem SIP Trun-
king Provider eine maximale Session-An-
zahl vereinbart wurde. Sofern die unterlie-
gende vereinbarte Bandbreite ausgelastet
ist, zum Beispiel aufgrund bandbreiten-
hungriger Video-Sessions, darf der SBC
ebenfalls keine weitere Session auf dem
SIP Trunk zulassen, selbst wenn die ver-
einbarte maximale Anzahl Sessions noch
nicht erreicht ist. Der SBC muss somit flr
jede Session die benotigte Bandbreite be-
rechnen und vom verfigbaren Gesamt-
bandbreitenbudget abziehen. Entspre-
chende CAC Regeln missen entweder
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vom Call Control Server zum SBC uber-
tragen werden oder auf dem SBC selbst
konfiguriert werden.

Bei unterschiedlichen respektive unter-
schiedlich wichtigen Verkehrslasten soll-
te der SBC zuséatzlich sowohl eingehend
als auch ausgehend Klassifizierung, Pri-
orisierung (durch Lesen und Setzen der
IP DSCP und MAC CoS Bits), Raten-Limi-
tierung und Traffic Shaping durchfiihren
kénnen, wobei insbesondere Traffic Sha-
ping dazu beitragt, das Ende-Ende Delay
zu reduzieren. Zu den QoS-Funktionen
des SBC zahlen insbesondere

* QoS-Kontrolle des Transport-Netzwerks

* Mappen von und Markieren mit QoS
Werten

» Call Admission Control auf Basis der
Verkehrslast (Signaling Element Load),
verfigbarer Bandbreite und tatsachlich
festgestelltem QoS

* Policy-based Call Routing

* QoS Reporting

Sofern dies die Ubergeordneten Manage-
ment-Tools des TK-/UC-Ausristers nicht
leisten, muss der Session Border Cont-
roller die Session-Qualitat nicht nur Uber-
wachen und im Bedarfsfall entsprechende
Fehlermeldungen senden, sondern auch
Reports zur der aktuellen Session-Qualitat
und Einhaltung der Leistungs-Spezifikatio-
nen zwischen Enterprise und SIP Provider
erstellen kénnen.

In IMS-Netzen auf der Provider-Seite muss
der SBC die Policy- und Accounting-Funk-
tionen PCRF und Standard CAC- und -Zu-
gangsfunktionen RACS unterstitzen.

4.4 Regulatorische Compliance
Seit vielen Jahrzehnten unterliegt die 6f-
fentliche Telekommunikation den so ge-
nannten  Regulierungs-Behdrden  der
jeweiligen Lénder. Diese erlassen Vor-
schriften hinsichtlich

* Notruf der 6ffentlichen Notfall-Nummern
(110, 112)

* Nummernportierung

* Notfall- und Krisentelefonie fir Regie-
rung und Behorden in Krisen und Katas-
trophenfallen (GETS)

* Abhoren von Gesprachen durch die Exe-
kutive (CALEA in USA)

Hinsichtlich der Notfall-Nummern ist bei
IP-Telefonie besonders wichtig, dass die
konkrete Lokation des Notrufs festgestellt
wird, da das Login ja Uber einen beliebi-
gen Internet-Zugang erfolgt sein kann.
HierfGr mussen durch den Provider oder
am Zugangs-Edge die korrekten Loka-
tions-Informationen eigetragen und an die
zustandige Leitstelle weitergeleitet wer-

den. Leider hat die Bundesnetzagentur
hier bislang lediglich einen informellen
Anhang zu Inhalt und Format der einzutra-
genden Informationen spezifiziert, so dass
es derzeit keine verabschiedete techni-
sche Grundlage gibt. Hier muss vor Ab-
schaltung der PSTN-Netze in jedem Fall
seitens der Regulierung eine verpflichten-
de Vorgabe erfolgen, ansonsten hangt der
Notruf in der Luft.

In jedem Fall ist jedoch der Session Bor-
der Controller am Enterprise Edge die In-
stanz, die Lokationsinformationen fir ei-
nen Notruf einzutragen, der aus einem
Unternehmensstandort kommt und den
Notruf mit dem entsprechenden Call Rou-
ting zur Notruf-Leitstelle zu versehen.

Auch fir die Abhorfunktion ist der Session
Border Controller gut geeignet: lauft doch
samtlicher Verkehr von und zum Unterneh-
men durch ihn hindurch und wird bei Nut-
zung von VerschlUsselung entschltsselt.

Far Nummern-Portierung und GETS-
Funktionen sind die Provider zusténdig.

4.5 Management

Oft werden Session Border Controller
heute mit einer eigenen Management-
Umgebung ausgeliefert. Ist der SBC nicht
vom TK-Ausruster, hat er in jedem Fall ein
eigenes Management. Hier sind dann die
entsprechenden Tools und OSS Schnitt-
stellen fir Konfiguration, Administration
und IMAC (Installation, Moves, Adds and
Changes) einzufordern.

Hierzu z&hlen insbesondere

* Reporterstellung

e Alarme

* Fehleranalyse und Troubleshooting

Der SBC muss nicht nur bei speziellen
Quality of Service Anforderungen, Ser-
vice Level Verletzungen oder Fehlersitua-
tionen Reports generieren, sondern auch
Reports fur die allgemeine Nutzungs-
und Abrechungsstatistik erstellen, wie
dies fruher das PSTN-Gateway Manage-
ment respektive TK-Management geleis-
tet hat. (siehe Abbildung 4.7)

Werden die Reports nicht im SBC ge-
neriert, so muss er zumindest die Ge-
sprachs- und Sessiondatenerfassung
(CDR) fur alle ein- und ausgehenden ex-
ternen Verbindungen erstellen und an
das entsprechende Management-Tool
(gegebenenfalls im TK-Management oder
einem allgemeinen Accounting Tool im-
plementiert) weiterleiten.

Hierzu zhlen mindestens
* Echtzeit-Erfassung der Auslastung /

Abbildung 4.6: Der SBC muss das Abhdren
durch die Exekutive ermdglichen

Nutzung fir Rechnungstellung
* historische Erfassung der Auslastung /
Nutzung via CDR flur Rechnungsstellung
» Session-Leistungsdaten flir Alarme
* Sicherheits-Events fir Alarme

Da der Session Border Controller den Pe-
rimeterschutz und fir alle externen Ver-
bindungen CAC und QoS-Uberwachung
leisten muss, ist den Echtzeit-Alarm-Ma-
nagement Funktionen naturlich erhebli-
che Aufmerksamkeit zu widmen. Solche
Alarme muss der SBC nicht nur bei Si-
cherheits-Vorfallen generieren, sondern
auch wenn QoS- und verfugbarkeitsrele-
vante Netzwerk-Ereignisse, Ressourcen-
Mangel, Uberbuchung oder andere Ereig-
nisse auftreten, die den Quality of Service
einzelner, mehrerer oder aller Sessions
beeintrachtigen. Hierflr sollte der SBC
Ereignisse in verschiedene Funktions-
gruppen und Klassen einteilen kénnen:
mindestens kritisch, wichtig, unkritisch.

Da der SBC als Demarkationspunkt zwi-
schen internen und externen Netzen der
zentrale Konzentrationspunkt fir ein- und
ausgehende Verbindungen ist, ist er zu-
satzlich die geeignete Komponente, um
Fehlerkontrolle, Fehleranalyse und Fehler-
behebung durchzufihren. Hierzu zahlen
das Durchfliihren von Testroutinen fir Call
Routing, Alive-Tests zum Provider-Peer,
Neuaufbau der Verbindung zum Provider,
Fehler-Isolierung fur Signalisierung und /
oder Media Streams und soweit mog-
lich Fehlerbehebung flr Signalisierung
und / oder Media Streams. Verschlusse-
lungs- und Signatur-Fehler sollten und
werden im Regelfall zum Verwerfen des
entsprechenden Signalisierung- oder Me-
dia-Streams fuhren.

4.6 Architektur, Leistung, Skalierbarkeit

Die Architektur eines Session Border Con-
trollers entscheidet, wie flexibel und weit-
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Abbildung 4.7: SBC-Tools fur Echtzeit- und historisches Monitoring

reichend ein SBC hinsichtlich Funkti-
onalitdt und Skalierung einsetzbar ist.
Zunachst ist zu unterscheiden, ob der
Session Border Controller als virtualisierte
Lésung oder als Hardware Appliance oder
beides ausgeliefert wird. Vorab lasst sich
an dieser Stelle schon anmerken:

Die virtualisierten Losungen leisten im
Vergleich mit den Appliances typischer-
weise nur einen Bruchteil der maxima-
len Anzahl parallel méglicher Sessions.

Zudem gibt es bei einigen Produkten her-
stellerseitige Einschréankungen der Funk-
tionalitat bei bestimmten Funktionen. Ein
ganz einfaches Beispiel sind hier physi-
sche Schnittstellen wie ein Backup PSTN-
Zugang. Teilweise sind auch Media-Res-
sourcen in der virtualisierten Variante nur
beschrankt nutzbar. In jedem Fall ist zu er-
fragen, wie viele parallele Audio- und Vi-
deo-Sessions die virtualisierte L&sung
und die Appliance unterstiitzen. Auch die
maximalen Sessionzahlen fir verschls-
selten Verkehr unterscheiden sich erheb-
lich von der Anzahl unverschlisselter
Sessions und sind bei der Planung von
Einsatz-Szenarien und der Produkt-Eva-
luierung zu berucksichtigen. Hierzu ge-
hért ebenfalls die Information, wie sich
verschlisselte und unverschllsselte Au-
dio- und Video-Sessions auf die CPU-Last
auswirken. Sofern diese sich namlich ge-
gen 100% bewegt, wird der Betreiber an

der verfigbaren Leistung auch nicht mehr
besonders viel Freude haben.

Zu den Leistungsdaten, die fur die virtuali-
sierte Lésung und die Appliance in Erfah-
rung gebracht werden sollten, gehéren

* maximale Anzahl registrierter Benutzer
(soweit Registrierung erforderlich ist)
maximale Registrierungs-Rate

maximale Anzahl paralleler unverschlus-
selter Voice Sessions

maximale Anzahl paralleler unverschlis-
selter Video Sessions

maximale Anzahl paralleler verschlus-
selter Voice Sessions

maximale Anzahl paralleler verschlis-
selter Video Sessions

maximale Anzahl paralleler Remote Nut-
zer Sessions

Soll eine virtualisierte Lésung eingesetzt
werden, stellt sich die Frage nach der Un-
terstitzung von VMware, Hyper-V, XEN
oder anderen gewilnschten Host Be-
triebssystemen. Soll eine VMware Lésung
installiert werden, ist die SBC-Ausliefe-
rung als OVA gegebenenfalls winschens-
wert. Dartber hinaus ist die Frage der
Speicherversorgung flir groBe SBCs zu
klaren: Muss ein externer SAN-Zugriff im-
plementiert sein? Wie wird in diesem Fall
Georedundanz ermdglicht?

Sowohl flr die virtualisierte als auch die

Appliance Lésung ist zu prufen, welche
Hardware unterstitzt wird (Dell, HP, IBM,
Cisco, andere?). Lasst sich weiterhin der
Hardware-Hersteller einsetzen, den das
Unternehmen bislang als praferierten Ser-
verhersteller nutzt?

Auch die Anbindungsmdglichkeiten ins
Produktivnetz und fir den Management-
Zugriff sind ein Thema. Kann der SBC mit
redundanten 10 Gbit Schnittstellen an das
Produktivnetz angeschaltet werden? Kann
der Betreiber fur die virtualisierte Lésung
redundante 10 Gbit vNICs an zwei ver-
schiedene vSwitches kdnfigurieren? Lasst
sich der Management-Zugang redundant
auslegen? Lasst sich fur den Management
Zugang ein separates IP Netz / VLAN kon-
figurieren, das mit den Produktiv-VLANs
nicht durch Routing gekoppelt ist?

Welche Backup Funktionalitdt unterstutzt
der Session Border Controller? Nur Cold
standby? 141 Redundanz oder N+1 Re-
dundanz? Hot standby mit aktiv / aktiv
oder aktiv / passiv Modus? Wie gut und
gleichverteilt funktioniert eine Lastvertei-
lung Uber mehrere SBCs in der Praxis?
Wie schnell erfolgt im Fehlerfall eine Um-
schaltung? Erfolgt die Fehlerumschaltung
transparent fir die Clients oder mussen
sich diese neu registrieren? Welche Kopp-
lung erfordern beziehungsweise ermdg-
lichen redundante SBCs — Layer-2 oder
Layer-3? Wie sieht der Alive Mechanismus
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oder Heartbeat zwischen den SBCs aus?
Standard, zum Beispiel VRRP oder her-
stellerspezifisch?

Wie kann der SIP Trunk redundant aus-
gelegt werden? Uber mehrere physische
Schnittstellen? Wie findet der SBC einen
neuen Provider-Peer — dynamisch mittels
DNS-Abfrage gemaB RFC 3263 oder mus-
sen die Alternativen statisch eingetragen
sein? Verlauft ein Trunk Failover stateful
oder mit Session-Verlust und -Neuaufbau?

Unterstitzt der Session Border Control-
ler Lastverteilung zum internen Netz und
Uber redundante Trunkverbindungen?
Wenn ja, bis zu wie vielen parallel lastver-
teilten Wegen im internen LAN?

5. Markt und Hersteller

Sowohl der SIP Trunking Markt im All-
gemeinen als auch der Session Border
Markt im besonderen zeigen aktuell und
in den nachsten Jahren einen deutlich
erkennbaren Boom: Allein der Session
Border Controller Markt soll laut Infone-
tics Research bis 2018 mit einem CAGR
von 7 Prozent auf 1,6 Milliarden USD
wachsen.

Der globale SIP Trunking Service Markt
ist schon in 2014 um 35% auf 4,4 Mrd.
USD gewachsen (Infoneteics Research,
Oktober 2014), und das Wachstum halt
die nachsten 5 Jahre an: bis 2018 er-
wartet Infonetics ein weltweites Um-
satzwachstum fur SIP Trunking bis auf
8 Mrd. USD. Frost & Sullivan kommen
zu ganz &hnlichen Ergebnissen: Sie se-
hen den Dienstleistungsmarkt fur VolP
und SIP Trunking bis 2019 auf satte 9,35
Milliarden USD ansteigen (Frost & Sul-
livan, Okt. 2014). Hierbei stellt Nordame-
rika den starksten Markt fur SIP Trunking
Service Angebote: schon mehr als 20%
der Voice Trunks in USA laufen Gber SIP
Trunking und bis 2016 planen drei Viertel
aller US-Unternehmen den Einsatz von
SIP Trunking. Aber neue geografische
Markte 6ffnen sich schrittweise und ver-
starken das Wachstum. Dies wird in Eu-
ropa natlrlich durch die Ankindigung
der Telko-Provider beschleunigt, das
PSTN mittelfristig abzuschalten.

Somit ist klar: Immer mehr Unterneh-
men wechseln freiwillig oder aufgrund
der angeklndigten PSTN-Abschaltung
auf SIP Trunking. Aber besonders gréBe-
re Unternehmen tun das typischerweise
nicht mit einem 100% Schritt von Beginn
an, sondern meistens erfolgt an einem
oder an einigen Standorten ein vorsich-
tiger Einstieg in die SIP Trunking Tech-
nologie, bei dem es im Fehlerfall fur je-
den Schritt ein Fallback-Mdéglichkeit auf

die Ursprungs-Lésung gibt. In solchen
Migrations-Szenarien bleibt der PSTN-
Zugang sowohl als Haupt-Standbein als
auch als Backup-Moéglichkeit fur die SIP
Trunks bestehen.

Hinsichtlich der Marktanteile einzelner
Hersteller gibt es eine interessante SIP
Umfrage Uber SIP Trunking und Ses-
sion Border Controller von November
2015 (The SIP School), die die in Abbil-
dung 5.1 gezeigten Marktanteile fur Ses-
sion Border Controller, die am Enterprise
Edge zum Einsatz kommen, zum Ergeb-
nis hatte. In dieser Umfrage waren 52,2
Prozent Teilnehmer aus den USA, 10,5
Prozent aus UK und Deutschland, 7 Pro-
zent aus Indien, 6,6 Prozent aus Kanada
und 23,5 Prozent aus anderen Landern.

Auf den ersten Blick ist festzustellen, dass
es noch keinen dominanten Platzhirsch
gibt, der mehr als 30 Prozent Marktan-
teil beherrscht. Avaya ist in dieser Um-
frage mit ihrer Sipera-Weiterentwicklung
(ASBCE Avaya Session Border Control-
ler Enterprise) der Marktflhrer, Platz zwei
geht an Oracle (Acme), die ja vor einigen
Jahren Acme eingekauft haben. An dritter
und vierter Stelle kommen die Teilnehmer,

die noch keinen SBC einsetzen oder sich
aus Sicherheitsgrinden zu ihrem SBC
nicht duBern wollten. Im Mittelfeld stehen
Mitel, Cisco und Audiocodes mit neun,
acht und sechs Prozent Marktanteil. Da
der Marktanteil von Cisco TK-Lésungen
sehr viel hoher ist als 8 Prozent, lasst sich
messerscharf schlieBen, dass viele Unter-
nehmen, die eine Cisco TK-Lésung einset-
zen, entweder gar keinen oder aber kei-
nen Cisco CUBE SBC nutzen.

Der niedrige Marktanteil von Provider-
SBCs im Unternehmensumfeld ist dar-
in begrundet, dass diese Session Border
Controller weniger Enterprise-spezifische
Funktionalitdt besitzen und im Regelfall
fur groBe bis sehr groBe Einsatzszenari-
en entwickelt wurden, die die Anforderun-
gen vieler Unternehmen Ubersteigen. Das
Preisgeflige von ,Provider“-SBCs ist ent-
sprechend hoch angesiedelt - ein triftiger
Grund fur Unternehmen, sich fiir ein ande-
res Produkt zu entscheiden.

Zusatzlich zum Session Border Controller
sollten die Teilnehmer der Umfrage beant-
worten, in welcher Beziehung sie zu dem
Hersteller ihres SBC stehen. Hierbei hat-
ten 26 Prozent ihren SBC vom TK-Her-

Sera) 17.05%
AudioCodes_ 6.32%
Oracle (+ Acre 16.09%
osco cuee [N 8:43%
Edgewater. 1.34%
Genband 3.07%
Ingate- 3.07%
ooz I 257
irr\wl:t;ig 17.62%
e 14.75%

Abbildung 5.1: Marktanteile etablierter Hersteller am Session Border Controller Markt
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steller gekauft, 25 Prozent ein vollig un-
abhangiges Produkt und nur 6 Prozent
hatten den SBC vom SIP Provider erwor-
ben. Hierin ist ein starker Trend zu sehen:
In den letzten drei Jahren hat jeder eta-
blierte TK-/UC-Hersteller einen eigenen
SBC entwickelt, eingekauft oder als OEM
vermarktet. Somit kann der TK-/UC-Aus-
rister dem Kunden ein immer besser in-
tegriertes Rundum-Sorglos-Paket inklusi-
ve SBC aus eigener Hand anbieten. Und
dies wird massiv vermarktet, besonders
was die Interworking Funktionen mit der
herstellereigenen TK- und Videolésung
betrifft! Auch die Videokonferenz-Herstel-
ler haben ja seit Jahren ihren eigenen
SBC im Portfolio (manchmal hat der einen
anderen Namen als SBC). Durch diese
Entwicklung hat der freie SBC-Markt, der
durch Hersteller wie AudioCodes vertreten
wird, klar an Bedeutung verloren.

In diesem Zusammenhang erklart sich
auch der starke Verlust an Marktantei-
len, die der Oracle SBC erlitten hat. Nicht
nur nimmt man es Oracle nicht so ganz
ab, dass sie einen ,neutralen® SBC kon-
sequent weiterentwickeln, sondern das
Produkt ist auch fur eine ganze Reihe
~Enterprise-Einsatzszenarien® schlicht-
weg uberdimensioniert — sowohl preislich
als auch architekturméBig. Fur die néchs-
ten Jahre sehen wir aus den beschriebe-
nen Grinden einen weiter abnehmenden
Marktanteil des Herstellers Oracle/Acme
am Enterprise Session Border Controller
Markt.

Im nachsten Teil lesen Sie:

* Exemplarische SBC Produktbeispiele
etablierter Hersteller

* Produkt-Evaluierung fur Architektur, SIP
Trunking und Sicherheits-Funktionen

Abkurzungen

ASBCE Avaya Session Border Cont-
roller Enterprise

CAC Call Admission Control

CAGR Compound Annual Growth
Rate

CALEA Communications Assistance
for Law Enforcement Act

CDR Call Detail Records

CoS Class of Service

CPU Central Processing Unit

CUBE Cisco Unified Border Element

DNS Domain Name Service

DPI Deep Packet Inspection

DSCP Differentiated Services Code
Point

GETS The Government Emergency

Telecommunications Service
HA High Available
IMAC Installation, Moves, Adds and
Changes

IP
ISSU
ITSP

LAN
MAC
NIC
0SS
OVA
PCRF

PMX
PSTN

Internet Protocol

In Service Software Upgrade
Internet Telephony Service
Provider

Local Area Network

Media Access Control
Network Interface Card
Operational Support System
Open Virtual Appliance
Policy Charging and Rules
Function

Primar-Multiplex

Public Switched Telephony
Network

Original Equipment Manufac-
turer

Quality of Service

Resource and Administration
Control Subsystem

Request For Command
Storage Area Network
Session Border Controller
Session Initiation Protocol
Service Level Agreement
Traffic Engineering
Telekommunikation

Unified Communication

Ziel der Schulung ist die Erlauterung von SIP als den Schlussel fiir eine offene, leis-
tungsfahige und Kosten-optimale Kommunikations-Lésung. Es umfasst nahezu alle
Dienste, die wir heute fur UC bendtigen: Sprache, Video, Daten und Prasenz. Lernen
Sie was SIP leistet, worin sich wesentliche Hersteller-Losungen unterscheiden und wie
Sie das Beste aus beiden Welten zukunftsorientiert nach Ihrem Bedarf optimieren.

In diesem Seminar lernen Sie
» was S|P leistet

» was SIP nicht leistet

» was die zukulnftigen Erweiterungen von SIP sind

wo die Vor- und Nachteile gegenuber den bisherigen Lésungen liegen
wie die Protokolle SIP und RTP aufgebaut sind und wie sie funktionieren
wie Sie eine SIP-Losung aufbauen und erfolgreich in Betrieb nehmen
wie SIP mit NAT/Firewalls umgeht (oder auch nicht)

Referenten: Dipl.-Inform. Petra Borowka-Gatzweiler, Markus Geller
Preis: € 1.890,- netto

Buchen Sie lber unsere Web-Seite

www.comconsult-akademie.de

UHA Ultra High Available
VLAN Virtual LAN
vNIC virtual Network Interface Card

VRRP Virtual Router Redundancy

Protocol
Links

www.ietf.org
www.sipforum.org
www.sonus.net

Literatur

* Pat Hurley: Session Border Controller
for Dummies; Wiley & Sons, 2nd Edition
2013

e Session Boder Controllers: A Primer;
Oracle White Paper 2013

* Market Guide for Enterprise SBC; Gart-
ner, Juni 2014

¢ John Hardwick: Session Border Cont-
rollers, Enabling The VolP Revolution;
Data Connection Whitepaper, 2005

SIP (Session Initiation Protocol)
Basis-Technologie der
IP-Telefonie

11.04.-13.04.16 in Stuttgart
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ComConsult Veranstaltungskalender

Lokale Netze fir Einsteiger, 15.02.-19.02.16 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler Netz-
werke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und der Be-
trieb eines LANSs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungsprotokolle
werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren und der An-
bindung von PCs und Servern systematisch erklért. Preis: € 2.490,-- netto

IP-Wissen fir TK-Mitarbeiter, 22.02.-23.02.16 in Bonn

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VoIP spezi-
fischen Aspekte vorgestellt und unter Praxis-relevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN Grundla-
gen hin zu Praxis relevanten Themen wie QoS, Jitter und Bandbreiten Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundlagen der
Netzwerk Technik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- netto

Das PSTN stirbt: Die neue Kommunikation mit SIP/IP, 08.03.16 in Bonn

Die Sonderveranstaltung zum Thema PSTN-Migration hin zu All-IP bietet top-aktuelle Informationen und Analysen mit ausgewahlten Exper-
ten. Eine ausgewogene Mischung aus Analysen, Hintergrundwissen und Projekterfahrungen in Kombination mit Produktbewertungen und
Diskussionen liefert das ideale Umfeld fiir alle Planer, Betreiber und Verantwortliche solcher Lésungen. Preis: € 1.090,-- netto

Netzzugangskontrolle: Technik, Planung und Betrieb, 14.03.-16.03.16 in Berlin

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt die
Méglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-Lsung auf. Schwerpunkt bildet die detaillierte Betrachtung
der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE (MACsec) auch

auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto

TCP/IP-Netze erfolgreich betreiben, 14.03.-16.03.16 in Berlin
IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Es werden zudem
Kenntnisse Uber Routingprotokolle, DHCP, DNS bendtigt. Dieses Seminar vermittelt praxisnah das notwendige Wissen.

Preis: € 1.890,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

1 4-03-'1 6-03-1 6 in Kéln

Dieses Seminar vermittelt alle notwendigen Projektschritte zu einer erfolgreichen Umsetzung von VolP Projekten. Diese erstrecken sich
Uber die Einsatz- und Migrations-Szenarien, die einsetzbaren Basis-Technologien und Komponenten und die erweiterten TK-Anwendungen
wie IVR, UM oder UC. Es werden Bewertungskriterien fur eine TK-Losung und eine Ubersicht Giber den bestehenden TK-Markt mit allen eta-
blierten Hersteller vorgestellt. Preis: € 1.890,-- netto

Interne Absicherung der IT-Infrastruktur, 14.03.-15.03.16 in KéIn
In diesem Seminar lernen Sie wie man die Sicherheit von LAN, WAN, Endgeraten, RZ-Bereichen, Servern und SAN erreicht. Konkrete Bei-
spiele aus der Praxis zeigen den Weg zu einer erfolgreichen IT-Sicherheits-Losung. Preis: € 1.590,-- netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

04.04.-08.04.16 in Aachen

Dieses Seminar vermittelt alles Wichtige, was Sie zum Thema LAN wissen mussen. Es werden unterschiedlichen Einsatzszenarien fir Rou-
ting und Switching beleuchtet und das notwendige Wissen zur erfolgreichen Planung und dem Betrieb von Netzwerk Infrastrukturen ver-
mittelt. Die Abdeckung der Themen erstreckt sich Uber Layer 2 Redundanzverfahren, Routing und Tunneltechnologien, sowie Netzwerkma-
nagement Fragen. Einen weiteren Schwerpunkt bildet das Kapitel Office Network. Hier werden der Aufbau und die Integration von WLAN
Strukturen detailliert beleuchtet. Abgerundet werden diese Informationen durch verschiedene praktische Ubungen und einen Blick auf die
aktuelle Markt- und Produktsituation der fihrenden Hersteller von Netzwerk-Komponenten. Preis: € 2.490,-- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 11.04.16 in Stuttgart

Rechenzentren in entfernten Standorten zu betreiben erfordert sich mit IT-Sicherheit, Desaster Recovery, Service Level Agreements und
Hochverfugbarkeit auseinander zu setzen. Dabei sind zum Teil Vorgaben bspw. vom BSI zu beachten. In dieser Schulung werden die aktu-
ellen Techniken erlautert und fur die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefihrt.

Preis: € 1.090,-- netto

Crashkurs IT-Recht fir Nichtjuristen, 11.04.-12.04.16 in Stuttgart

Diese Veranstaltung wendet sich an IT-Leiter, Compliance-Beauftragte und Geschéftsfuhrer, die sich kompakte und praktische Grundkennt-
nisse zu den rechtlichen Eckpunkten des IT-Projektes verschaffen wollen. Die Inhalte sind insbesondere an Nichtjuristen gerichtet, die sich
nicht alltaglich mit rechtlichen Fragestellungen befassen und eine Grundorientierung suchen. In dem Seminar werden auch Praxisfélle eror-
tert. Preis: € 1.590,-- netto
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Zertifizierungen

Lokale Netze

15.02. - 19.02.16 in Aachen
09.05. - 13.05.16 in Aachen
19.09. - 23.09.16 in Aachen

TCP/IP-Netze erfolgreich betreiben
14.03. - 16.03.16 in Berlin
20.06. - 22.06.16 in Bonn
24.10. - 26.10.16 in Bonn

ComConsult Certified Network Engineer

Internetworking

04.04. - 08.04.16 in Aachen
04.07. - 08.07.16 in Aachen
14.11.-18.11.16 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
10.05. - 13.05.16 in Aachen
27.09. - 30.09.16 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
14.06. - 17.06.16 in Aachen
15.11. - 18.11.16 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

14.03. - 16.03.16 in KoIn
11.05. - 13.05.16 in Bonn
24.10. - 26.10.16 in Frankfurt

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
22.02. - 23.02.16 in Bonn
25.04. - 26.04.16 in Dusseldorf
19.09. - 20.09.16 in Frankfurt

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

11.04. - 13.04.16 in Stuttgart
20.06. - 22.06.16 in Bonn
09.11.-11.11.16 in Berlin

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

25.04. - 27.04.16 in Bonn
04.07. - 06.07.16 in Stuttgart
28.11.-30.11.16 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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