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Schwerpunktthema

Wireless Trends: IEEE 802.11ad WiGig® 60 GHz
Multi-Gigabit WLANSs reloaded

von Dr. Franz-Joachim Kauffels

Schon vor tber fiinf Jahren wurde der
Standard IEEE 802.11ad fur die Multi-
Gigabit-Kommunikation im 60 GHz Mil-
limeterwellen-Bereich definiert. 2012
wurde diese Entwicklung auf Eis ge-
legt, um den Markteintritt von 11ac
nicht zu behindern. Zur CES 2016
taucht das System in einer deutlich
tiberarbeiteten Version wieder auf und
jetzt gibt es auch sofort Produkte von
Endgeraten iiber Docking-Stationen bis
hin zu einem Access Point / Router. Die
Analyse zeigt, dass die Einfiihrung von
WiGig® im Consumer Bereich fast un-
abdingbar ist, wenn man eine Behin-
derung der Entwicklung des HD/UHD-
Streamings vermeiden méchte.

Zweitthema

Spannend ist die Entwicklung von Qual-
comm, die dem Snapdragon 820 direkt
ein kombiniertes 4G LTE / 11ac/ WiGig-
Modem gibt und dies schon in Stuckzahl
herstellen lasst, so dass es ab jetzt auch
Smartphones mit diesen Fahigkeiten gibt.
FUr private Netze in Unternehmen und Or-
ganisationen ergeben sich ebenfalls in-
teressante Aspekte, die eine Antwort auf
dringende Fragen darstellen kénnten. Wi-
Gig ist eine sehr interessante Ergédnzung
der Wireless Palette.

weiter auf Seite 6

Public Key Pinning - Losung fur den sicheren Einsatz

von Zertifikaten?

von Sebastian Wefers und Dr. Melanie Winkler

In der heutigen Zeit findet Informations-
austausch immer héaufiger online statt
und es werden so auch streng vertrau-
liche Informationen ausgetauscht, wie
beispielsweise beim Online Banking.
Zur Absicherung von IP-basierten Zu-
griffen und insbesondere von Webzu-
griffen und Verschliisselung der damit
verbundenen Kommunikation hat sich

in den letzten Jahren der Einsatz von
Zertifikaten durchgesetzt.

Ein Zertifikat enthélt, neben weiteren An-
gaben gemaB des Standards X.509, einen
offentlichen Schlussel und wird durch eine
Zertifizierungsstelle signiert. Der 6&ffentli-
che SchlUssel ist einem privaten Schllssel
des Zertifikatsinhabers zugeordnet. Infor-

Geleit

mationen, die mit dem 6ffentlichen Schlis-
sel verschlisselt wurden, kbnnen nur mit
dem zugehdrigen privaten Schlussel ent-
schlisselt werden. Sobald die Identitat ei-
nes Zertifikatsinhabers gesichert ist, bil-
den Zertifikate damit die Moglichkeit zu
vertraulicher Kommunikation (asymmetri-
scher Verschlisselung).

weiter auf Seite 17
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Zum Geleit

Die Top 3 Netzwerk-Themen
der nachsten 5 Jahre

Die Vorbereitung des ComConsult Netz-
werk Forums 2016 lauft auf vollen Touren.
Und wie in jedem Jahr so arbeiten wir auch
diesmal an exklusiven Inhalten und Emp-
fehlungen fur unsere Teilnehmer, die sie
nur auf dem Forum bekommen kénnen.

NaturgemasB setzt solch ein Kongress vo-
raus, dass man Schwerpunkte setzt und
wir kommen dem mit der Dreiteilung der
Themen nach. Dies ist verbunden mit um-
fangreichen Diskussionen im Team von
ComConsult Research und auch mit den
Referenten.

In diesem Jahr hat dies dazu gefuhrt,
dass die Kernthemen, mit denen wir uns
schon langer befassen, immer klarer wer-
den. Wir werden sie natlrlich auch auf
dem Forum diskutieren, von daher will
ich an dieser Stelle keine abschlieBen-
den Antworten geben. Aber ich denke, es
ist wichtig, dass diese Kernthemen einmal
genannt werden, da sie in Teilen deutlich
vom Mainstream dessen abweichen, was
im Moment in den Medien diskutiert wird:

1. Wireless-Netzwerke und die
Widerspriiche der Physik

Es steht auBer Frage, dass den Wireless-
Netzwerken die Zukunft gehért. Die weite-
re Zunahme mobiler Endgerate verbunden
mit der gesamten Entwicklung rund um das
Internet of Things fUhrt unweigerlich dazu,
dass der Trend weg vom Kabel und hin
zum Funk ungebrochen und sogar noch
intensiviert voran schreiten wird. Seit Be-
ginn dieser Technologie kampfen wir dabei
mit der Physik in einer Funkzelle. Und mehr
und mehr sind wir mit den bestehenden L6-
sungen nicht mehr in der Lage, alle gege-
benen Anforderungen zufriedenstellend zu
erflllen. Wir haben einfach physikalisch be-
dingt einen unlésbaren Widerspruch zwi-
schen den Design-Zielen

* Hohe Anzahl von Teilnehmern in einer
Zelle

* Hoher Durchsatz fir ein einzelnes Ge-
rat, Schlagwort Gigabit

* Umsetzung eines Uberschneidungsfrei-
en Frequenzplans

Der neueste WLAN-Standards 802.11ac
hat dabei mit MU-MIMO eine neue Tech-
nologie eingefihrt, die tatséachlich helfen
kann, die Teilnehmerzahl pro Zelle zu er-
héhen (wenn dann die Teilnehmer die-
sen Standard auch unterstitzen). Aber wir
laufen in immer mehr Féllen in Probleme
mit den verfigbaren Frequenzen. Und auf

Dauer wird sich dieses Problem deutlich
erhéhen, wenn LTE anfangt die 5 GHz-
Frequenzbander ebenfalls zu nutzen.

Von daher kommt man einer einfachen Er-
kenntnis nicht vorbei: IEEE 802.11ac mag
ja eine deutliche Verbesserung gegen-
Uber den bisherigen Standards sein, aber
er reicht nicht aus um ein solides Fun-
dament fur eine Wireless-Zukunft zu le-
gen. Und tatsdchlich muss man erken-
nen, dass eben wegen der physikalischen
Grenzen kein einzelner Standard dieses
Fundament liefern kénnen wird. Die Zei-
ten eines einzelnen dominanten WLAN-
Standards sind einfach vorbei. Die Zu-
kunft gehért klar der Kombination von
mehreren Standards und die flexible Nut-
zung je nach Bedarf. Die gerade in Las
Vegas abgelaufene CES hat dann auch
diesen Weg deutlich untermauert. Und tat-
sachlich sehen wir die ersten Smartpho-
nes und auch Laptops mit diesem Ansatz.

Damit bleibt aber nichts wie es war. Die
etablierte gute alte WLAN-Planung ist
Schnee von gestern. Wir missen in der
Planung mehrere Standards berlcksich-
tigen und gegeneinander abgrenzen.
Wie man das macht, werden wir auf dem
ComConsult Netzwerk Forum diskutieren.

2. Das fehlende Session-Layer oder
die Quadratur der Fabric

In den 90er Jahren ist die Standardisie-
rung von Kommunikation unter dem Na-
men “Open System Interconnection OSI”
gescheitert. Der Grund war die extrem
hohe Komplexitat dieses Standards. Statt
dessen begann der Siegeszug von TCP/
IP. Und dieser Siegeszug hatte genau ei-
nen Grund: TCP/IP ist simpel. Leider zah-

len wir jetzt den Preis fir die Simplizitat.
Eine IP-Adresse als Hauptadressierung far
Applikationen und Gerate ist fur eine gan-
ze Reihe von Anwendungen schlicht un-
geeignet. So entwickeln wir immer mehr
Klimmztge, um die damit verbundenen
Probleme zu lésen. Es startete mit dem
Versuch DNS als Vehikel fir das Lernen
von veranderten |IP-Adressen zu nutzen.
Das stellte sich als sehr problematisch he-
raus und selbst wenn alle beteiligten Ge-
rate mitspielen ist es zu langsam. Dann
hat Cisco LISP erfunden. Durch die Brust
ins Auge. Aber eben der unangemesse-
nen Einfachheit von TCP/IP geschuldet.
Dann kam VMware mit NSX und Tunneln.
Und damit sind wir voll im Desaster. Noch
nie in der Geschichte der Datenkommuni-
kation haben Tunnel zu irgend etwas gu-
tem gefUhrt. Sie sind der Alptraum der
Netzwerke. Es gibt Alternativen in Form
von komplexen Fabrik-L&dsungen wie sie
diverse Hersteller anbieten. Und naturlich
geht es noch komplexer. Wir kénnen SDN
einsetzen und jede einzelne Verkehrsver-
bindung flexibel programmieren. Es sind
ja auch nur ein paar Zehntausend.

Und warum das alles? Ganz einfach: TCP/
IP hat kein Session-Protokoll. Und die-
ses kbnnen wir auch leider nicht fur un-
ser Forum einfUhren. So werden wir die
verschiedenen Aushilfs-Lésungen nattr-
lich diskutieren. Und wir werden Beispiele
aus aktuellen Projekten aufzeigen, damit
sie sehen, was heute geht und wie man
es machen kann. Aber Sie werden sehen,
dass ist auBerst unerfreulich. Hier beiBt
sich die Katze in den Schwanz. Das kann
so nicht bleiben. Wir werden diese Situa-
tion nur 16sen koénnen, wenn TCP/IP ein
Session Layer bekommt.

3. Alles oder Nichts und trotzdem gut

Aus meiner Sicht haben wir ein Problem
mit existierenden Sicherheits-Losungen
und Zonen-Konzepten. Die heutige L6-
sung, Firewalls, IDS-Systeme usw. mitten
in den Datenstrom zu stellen ist mit hohen
Gigabit-Lasten schlicht unwirtschaftlich.
Die Branche hat das erkannt und versucht
mit NFV Software-basierte und flexible-
re Lédsungen zu schaffen. Aber diese L6-
sungen lésen ein Kernproblem nicht. Wir
brauchen eine flexiblere und intelligente-
re Loésung. Auf der einen Seite gibt es ex-
trem groBe Datenstréme, die ich nicht un-
tersuchen muss, weil ich weiB, dass sie
sicher sind. Auf der anderen Seite brauche
ich Flexibilitdt, um Datenstréme Ereignis-
abhangig zu der im Moment besten Prif-
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instanz zu bringen. Das alles geht mit den
vorhandenen Routing-Verfahren entwe-
der gar nicht oder nur sehr eingeschrankt.
Bis vor kurzer Zeit héatte ich gesagt, die L6-
sung fur dieses Problem muss ein hybri-
des SDN-Netzwerk sein. Und SDN ist eben
nicht nur eine Provider-Technologie. SDN
wurde auch entwickelt, um Probleme in
normalen Unternehmen zu Iésen, die nicht
Google oder Facebook heiBen. Hier stellt

sich die Frage: wie kommen wir zu einer
flexiblen Steuerung von Verkehrs-Strémen.
Wir werden dies mit Ihnen auf dem Forum
diskutieren und dabei auch die Frage nach
der Zukunft von SDN stellen.

Waéren das auch lhre Favoriten fur die
Netzwerk-Technologien der nachsten 5
Jahre gewesen? WLAN ist ja leicht als sol-
che Technologie auszumachen.

Wie auch immer, Sie kobnnen sehen, wir
werden auch in diesem Jahr ein Com-
Consult Netzwerk Forum mit viel Diskussi-
on und auch Kontroversen haben. Es gibt
eben einen Grund, warum sich hier jedes
Jahr die Netzwerk-Branche trifft.

In diesem Sinne
Ihr Dr. Jirgen Suppan

ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Konigswinter

Die ComConsult Akademie veranstaltet
vom 18.04. bis 21.04.16 ihr "ComCon-
sult Netzwerk Forum 2016" in Konigs-
winter.

Das ComConsult Netzwerk Forum 2016
stellt die vier momentan dominantesten
Netzwerk-Themen in den Mittelpunkt der
Veranstaltung:

* Neue Technologien und IT-Architektu-
ren: wie mussen sich Netzwerke an-
dern?

* Netzwerk-Design: skalierbare Kapazita-
ten, Service-orientiert und sicher

* WLAN-Design mit 802.11ac Wave 2 und
die saubere Integration ins LAN-Design

» Sicherheit in Netzwerken: Zertifikate
und NAC

Am ersten Tag analysieren wir u.a. ob wir
zentral gesteuerte Netzwerk-Losungen
brauchen. An einer Reihe ausgewahlter
Anwendungsbeispiele wird untersucht,
ob eine ausgelagerte Data-Plane den Be-
trieb, die schnelle Bereitstellung und die
Gestaltung unterstitzt oder ob das Gan-
ze zu komplex wird. Hintergrund dazu ist
die Frage, wie man Overlay-Netzwerke
am besten konfigurieren und betreiben
kann (verbunden naturlich mit der Frage,
ob man sie Uberhaupt braucht).

Diese ergédnzen wir um die praktische
Frage nach der Zukunft des WAN: koén-
nen sich WANs gegenuber dem Internet
durchsetzen?

Am zweiten Tage steht Netzwerk-Design
mit allen neuen Technologien im Vorder-
grund:

¢ Network Function Virtualization

* SDN

e 25/50/100: neue Bandbreiten flir wen?

e Trill kontra Fabricpath kontra SPB kont-
ra VXlan

 Layer 3 Design mit modernsten Techno-
logien: wo stehen wir?

Der dritte Tag stellt zwei Sonderthemen
in den Vordergrund, die in allen aktuel-
len Projekten eine tragende Rolle spielen
und auch speziell das Jahr 2016 bestim-
men werden:

* WLAN-Design nach 802.11ac Wave 2
und seine Integration in LAN-Design
* Sicherheit mit Zertifikaten und NAC

Das ComConsult Netzwerk Forum 2016
ist das richtig Forum zur richtigen Zeit.

Wir analysieren exklusiv fur Sie:

* welche neuen Technologien und Pro-
dukte stehen fur bessere und wirt-
schaftlichere Netzwerke zur Verfligung?

e wie veradndern sich Anforderungen an
Netzwerke?

* wie veradndert sich Netzwerk-Design
und wie kénnen Sie die Vorteile zu lh-
ren Gunsten nutzen ohne das gesamte
Netzwerk ablésen zu mussen?

Unser Vertiefungstag in diesem Jahr dreht
sich komplett um IPv6 und die aktuellen
Projekterfahrungen in diesem Bereich.

Fax-Anmeldung an ComConsult 02408/955-399

Ich buche den Kongress
ComConsult Netzwerk Forum 2016
18.04. - 21.04.16 in Kénigswinter

[ 18.04. - 21.04.16 in Kbnigswinter
zum Preis von € 2.590,-- netto - 4 Tage

[ 18.04. - 20.04.16 in Kénigswinter
zum Preis von € 2.390,-- netto - 3 Tage

[ Bitte buchen Sie mir ein Hotelzimmer
ﬂ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift


http://www.comconsult-akademie.de/de/ComConsult-Netzwerk-Forum.php
http://www.comconsult-akademie.de/de/ComConsult-Netzwerk-Forum.php
http://www.comconsult-akademie.de/de/ComConsult-Netzwerk-Forum.php
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Montag, den 18.04.2016 - IT-Architekturen und neue Technologien

9:30 bis 10:30 Uhr 14:15 bis 15:00 Uhr

Die Top-Themen 2016 Wandel der Netzwerkarchitekturen in Zeiten von SDN

* Warum sich SDN in Unternehmensnetzen nicht durchsetzt (Unterschie- ¢ Private Cloud und Hybrid Enterprise verandern die Anforderungen
de zwischen Unternehmens- und Hyperscaler-Netzen) * Von SDN zu SDx, sind Sie bereit dafur?

* WANSs unter zunehmendem Einfluss der Entwicklungen im Internet » Separierung von Underlay und Overlay Netzmanagement

* Risiken des Aufschubs der IPv6-Einfihrung e Warum Layer 3 Underlay Designs

Dr. Behrooz Moayeri, * FuUr Enterprise braucht man mehr — Layer 2 over Layer 3 mit VXLAN
ComConsult Beratung und Planung GmbH + VXLAN Control Plane Optionen — mit (SDN) Controller und ohne
* Wie passen VMware und OpenStack ins Bild

10:30 bis 11:30 Uhr Dipl.-Ing. Markus Nispel,
Cloud Computing: Einsatz im Unternehmen Extreme Networks GmbH
* Anspruch vs. Marketing: Was ist Cloud Computing eigentlich?
* Cloud-Produkte im Unternehmenseinsatz: 15:00 bis 15:45 Uhr

¢ Nutzbarkeit: Cloud-Produkte sind ,,anders*” Docker: Fluten Container bald das RZ?

* Anforderungen an die Netzwerke und die Infrastruktur * Was sind Container und wie funktionieren sie?

* Wo liegen Nutzungsgrenzen und typische Probleme * Wie unterscheiden sich Container von klassischen Virtualisierungs-
 Erfahrungen aus konkreten Projekten techniken?

Dipl.-Math. Cornelius Héchel-Winter, * Was sind die Vor- und Nachteile? Was werden die typischen Anwen-
ComConsult Research GmbH dungsgebiete von Containern sein?
* Was sind die Konsequenzen fir das Netzwerk von Rechenzentren?

11:30 Uhr Kaffeepause » Sind Container in der Cloud?
Markus Schaub,
12:00 bis 12:45 Uhr ComConsult-Study.tv
Internet of Things 15:45 Uhr Kaffeepause
e Was ist loT / Industrie 4.0
* Anwendungsbereiche, Einsatz-Szenarien 16:15 bis 17:15 Uhr
 Architektur und Protokolle Cloud-Computing:
* Wo steht die Standardisierung? der rechtliche Rahmen und die Herausforderungen
* loT Roadmap der néchsten Jahre Dr. Fabian Niemann,
Dipl.-Inform. Petra Borowka-Gatzweiler, Bird & Bird LLP
UBN
12:45 Uhr Mittagspause ab 18:00 Uhr Happy Hour im Foyer

Dienstag, den 19.04.2016 - LAN-Design: Planung, Betrieb

9:00 bis 10:00 Uhr 14:00 bis 14:45 Uhr

SDN/NFV Architektur im Rechenzentrum - 25, 50 und 100G

* Wo steht der SDN-Markt? * Einflihrung in eine neue Generation von offenen und skalierbaren RZ
e Was ist NFV? (Arc_hitektur, Einsatzszenarien, Marktbedeutung) Switchen

* Abgrenzung und Uberlappung von NFV und SDN * 25@G, die neuen 10G? * 50G, die neuen 40G fur Storage?

* NFV und Network Services (Service Chaining mit NSH) * 100G, der neue 40G Interconnect?

Dipl.-Inform. Petra Borowka-Gatzweiler, « Anwendungsfélle fir Rechenzentren
UBN « Remote Direct Memory Access iiber Converged Ethernet (RoCE) in

10:00 bis 11:00 Uhr der Praxis

Netzdesign im Vergleich Arne Heitmann,

 Layer 3 Design mit z.B. BGP Mellanox Technologies Ltd.

* Layer 2 Design mit SPB 14:45 bis 15:30 Uhr

 Layer 4 Design mit z.B. QUIC Fabrics kontra Standard-Design an Projektbeispielen

* Lésungen wie NSX, ACI oder OpenFlow Heinz Behrens,
Markus Geller, Avaya GmbH & Co KG

ComConsult Research GmbH 15:30 Uhr Kaffeepause
11:00 Uhr Kaffeepause

16:00 bis 17:00 Uhr

11:30 bis 12:30 Uhr 40 Gigabit-Ethernet und mehr: Auswahl zukunftssicherer
Ersllhrungen mit IPv6 bei BMW Schnittstellen und der optimalen Verkabelung
* Motivation .

Simplizitdt der alten und Komplexitdt der neuen physikalischen
Schnittstellen
 Schnittstellenvielfalt der Switch-Hersteller
* Unbeachtete Abhéngigkeiten zwischen Elektronik und Verkabelung
* MPO war gestern, LC ist heute! Ist das so?
¢ Unbekannte Modul-Inkompatibilitt der verschiedenen Datenraten
« Die universelle Verkabelung fur alle Datenraten
Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH

* Vorgehensweise
* Herausforderungen
 Erfahrungen / Probleme
 Status und Ausblick
Dipl. Ing. Bernhard Haring,
BMW AG

12:30 Uhr Mittagspause
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Mittwoch, den 20.04.2016 - WLAN-Design: Planung und Betrieb / Sicherheit

9:00 bis 10:00 Uhr * IT definiert Regeln und Benutzer nutzt Self-Service Abldufe
Neue WLAN-Techniken und ihr Einfluss auf Enterprise WLANs « Firewall im Perimeter, Datacenter oder direkt im User-Access
* DCF: ,Pest” oder Segen fir die Entwicklung des WLAN?  Applikationserkennung und Web Reputation im Access
* Die dritte Welle der WLAN Chips rollt auf uns zu! Wie profitieren Enter- « Nahtlose Integration von Wired-Access in das System
prise WLANs davon? « MU-MIMO ist angeblich DER Schlussel zu ho- Reinhard Lichte,
herer Performance. Was ist an dieser Behauptung dran? Aruba - a Hewlett Packard Enterprise Company
* Warum IEEE 802.11ac eigentlich KEIN "Gigabit WLAN" ist und es auch
nie werden wird! 12:30 Uhr Mittagspause
* Welche Anwendungen brauchen Uberhaupt WLAN mit mehr als 1
Gigabit/s? 14:00 bis 14:45 Uhr
* Ausblick: Parallelitdt wird (mal wieder) die Kapazitat erhéhen Fallstricke und Best Practice bei NAC

Dr. Joachim Wetzlar, « Warum IEEE 802.1X immer noch ein Alptraum sein kann
ComConsult Beratung und Planung GmbH « Best Practice NAC: Wie NAC erfolgreich umgesetzt und betrieben

10:00 bis 11:00 Uhr werden kann

Wireless, aber richtig!  Welches Sicherheitsniveau mit NAC iiberhaupt geschaffen werden kann
Von echtem Multi-Gigabit zu LTE-Erweiterungen auf dem Weg zu 5G  « |st MACsec eine Alternative?

* Megatrend Mobilitat: Status und Wachstum * Evolution von NAC: Von Advanced Monitoring Uber Profiling bis hin
* |EEE 802ad reloaded: Anderungen gegeniiber der Version von 2010 zur Abwehr zielgerichteter Angriffe

» Echtes Multi-Gigabit mit 802ad/WiGig im 60 GHz-Bereich, Produktlage Dipl.-Inform. Daniel Prinzen,
* LTE Rel. 13 und LTE Advanced: Carrier Aggregation, HetNets und LTE/ ComConsult Beratung und Planung GmbH

WiFi Interworking
* Gefahrdungen durch LTE in lizenzfreien Bandern, LAA, LTE-U, MuLTEfire 14:45 bis 15:30 Uhr
* Was 3GPP schon heute fir 5G vorbereitet Sichere Kommunikation im Netz mit Zertifikaten: Alptraum oder eta-
Dr. Franz-Joachim Kauffels, blierte Technik?

Technologie- und Industrie-Analyst « Von NAC tber Web-Anwendungen bis zum SSL-VPN: Anwendungen

11:00 Uhr Kaffeepause von Zertifikaten zur sicheren Kommunikation
 Fallstricke Schliisselmanagement und Vertrauenskette: Welche Si-
11:30 bis 12:30 Uhr cherheitsvorfalle es gab und was wir dagegen tun kdnnen
WLAN in der Praxis: Ein WLAN fiir alle Umgebungen, Nutzertypen « Certificate Pinning und Certificate Transparency: Warum das Konzept
und Anwendungsfille der Vertrauenskette dringend renoviert werden musste
¢ WLAN Infrastruktur: Indoor, Outdoor, Remote Office, Mesh, ZeroTouch- Dr. Simon Hoff,
Provisioning, Beacons, Analytics — Was brauche ich wo ? ComConsult Beratung und Planung GmbH

» Beacon-Beispiel im Enterprise: automatische Konferenzraumerkennung
¢ Sichere Integration verschiedener Nutzertype: Mitarbeiter, BYOD, G&s- 15:30 Uhr Ende der 3-tagigen Veranstaltung -
te, loT-Devices Kaffeepause fiir Teilnehmer der 4-tdgigen Veranstaltung

Donnerstag, den 21.04.2016 - Optionaler Zusatztag "IPv6"

ab 9:00 den ganzen Tag * Migration der Internetprésenz

IPv6 Migration: Projektvorbereitung und Umsetzung * Migration von Anwendungen und Appliances

* Organisation eines IPv6 Rollouts (Planung des Vorgehens, was muss « Erstellung eines Anforderungskataloges fiir die Anschaffung von
wann entschieden werden, welche Abteilungen sind in welcher Pro- Hard- und Software

jektphase gefordert, wo existiert Schulungsbedarf) * Externe Anbindungen (WAN, Internet, Internet-VPN, Externe Partner-
* Adresskonzept (Welche Alternativen stehen zur Verfigung, was sind unternehmen)

die Vor- und Nachteile) * Security (Ergebnisse von Proxy-Tests, Firewalls & IDS, First-Hop-Se-
® Zuweisung von IPv6 Adressen (Welche Verfahren stehen zur Verfl-  curity)

gung, wie integriert man Komponenten, die kein DHCPv6 unterstltzen) Markus Schaub,
* Anforderungen an Netzwerk- und Infrastrukturkomponenten (Erstel- ComConsult Study.tv

lung von Anforderungsprofilen fiir einzelne Komponenten, Testdurch-

fuhrung, ausgewahlte Testergebnisse) 10:30 Uhr Kaffeepause
* LAN-Archtitektur (Redundanzverfahren: VRRP, HSRP, Routing von IPv6, 12:45 Uhr Mittagspause

Umgang mit QoS bei IPv6) 15:30 Uhr Ende der 4-tagigen Veranstaltung

Folgende Aussteller nehmen bisher an der Ausstellung teil:

QrUbQ ComConsult® srsConsult

BERATUNG + PLANUNG Research_w_
H a Hewlett Packard
AIXPertS©ﬁ Enferprise company

1Consult - I
Wons [S Extreme: S3VVIUS
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Schwerpunktthema

Wireless
Trends:
IEEE 802.11ad
WiGig® 60 GHz
Multi-Gigabit
WLANSs
reloaded

Fortsetzung von Seite 1

Schon in 2010/2011 haben wir uber
WLANs im Millimeterwellen-Bereich dis-
kutiert. Es gab verschiedene Gremien,
die sich letztlich auf einen Standard ge-
einigt hatten. Chip-Hersteller haben da-
mals begonnen, Muster zu bauen, die
eine Serienproduktion vorbereiten soll-
ten. Mit geringem Zeitversatz kamen aber
auch Chips fir die nachste WLAN-Gene-
ration im 5 GHz-Bereich nach dem Stan-
dard IEEE 802.11ac und fanden sofort
reiBenden Zuspruch, obwohl die erste Ge-
neration von 11ac alles andere als aus-
gereift war. Damals fiel die Entscheidung,
die Weiterentwicklung von WLANs im Mil-
limeterwellenbereich nach 11ad zunachst
zurtckzustellen, um den Markterfolg von
11ac gewahrleisten zu kénnen.

Forscht man in den alteren Dokumenten,
kommt man aber auch zu dem Schluss,
dass es damals noch einige Probleme mit
der Balance zwischen Chip-Herstellungs-
prozess und Geschwindigkeit der Signal-
verarbeitung gegeben hat. Wie wir wissen,
basiert 11ac auf der Wiederverwendung
von 11n-Transceiverkomponenten, die ih-
rerseits eine Wiederverwendung von 11a-
Komponenten sind. Moore’s Law macht
es moglich, mit der Zeit immer mehr die-
ser vergleichsweise langsam getakteten
und damit in einem preiswerten Standard-
CMOS-Prozess zu bauenden Komponen-
ten auf einen Chip zu bringen und sie ei-
gentlich schlicht parallel zu schalten. Sieht
man sich die Konstruktion von 11ac auch
nur oberflachlich an, bemerkt man sofort
den hohen Grad der inharenten konstruk-
tiven Parallelitat, von der Vorcodierung bis
hin zu den MIMO-Ubertragungswegen.

Mo6chte man statt im Zentimeterwellenbe-
reich wie 11a,n oder ac im Millimeterwel-

lenbereich arbeiten, bendétigt man min-
destens fur den Transceiver einen voéllig
anderen Herstellungsprozess fur die Re-
alisierung der integrierten Schaltkreise.
Die Abbildung 1 zeigt die grundsatzli-
chen Zusammenhénge und nennt einige
Alternativen.

Alles, was mit der MAC-Ebene und der
Vorverarbeitung der Informationen zu tun
hat, kann in CMOS oder uCMOS ausge-
fuhrt werden, selbst die Einflhrung zu-
satzlicher Steuerungs- und Sicherungs-
mechanismen erlaubt dennoch die
Verwendung grundséatzlich bekannter
Chip-Elemente. Das gilt auch flir den ei-
gentlichen Modem-Teil, der das Signal
fur die Ubertragung vorbereitet. Die Qua-
litat und Komplexitat dieser Modem-Teile
hat sich von 11n Uber 11a zu 11ac sehr
deutlich verbessert, so dass hier auch

Dr. Franz-Joachim Kauffels ist Technologie- und
Industrie-Analyst und Autor. Seit tiber 30 Jahren
unabhéngiger, kritischer und oft unbequemer
Bestandteil der Netzwerkszene. Verfasser von
Uber 20 Bichern in (ber 70 Ausgaben sowie
tiber 2000 Artikeln, Videos und Reports.

mit CMOS oder BiCMOS gearbeitet wer-
den kann. Das Front-End hingegen ist an-
spruchsvoll, muss das Signal doch auf
einen Kanal moduliert werden, der zwi-
schen 1,7 und 2,2 GHz breit ist und sich
im 60 GHz-Band befindet. Hier helfen kei-
ne Tricks mit Parallelitat, sondern es muss
eine Schaltkreistechnik zum Einsatz kom-
men, die die notwendigen Geschwindig-
keiten beherrscht, weil Schaltungen in ei-
ner solchen Technik eben schnell genug
getaktet werden kdénnen. Die in Abbil-
dung 1 zu sehenden Herstellungsprozes-
se haben alle die notwendige Basisquali-
tat, brauchen aber mehr Platz als CMOS
und sind deshalb auch teurer. Wunder
sind hier allerdings nicht zu vollbringen,
mo&chte man Signale Uber Glasfaser mit
100 Gbit/s oder mehr Ubertragen, bend-
tigt man ebenfalls &hnliche Herstellungs-
prozesse fur die Transceiver.

Technologie-Komponenten

Transmit
Antenna
MAC Modem .
Receive
Antenna
MAC Processor RFIC 56+ GHz MMICs MIMO Antennen
Encryption
Decryption
Verfugbare Technologien
SubuCMOS SiGE GaAs - PHEMPT Horn
BiCMOS - NHEMPT Printed Circuit
CMOS DHBT Phase Array
InP
GaN
SiGe

Abbildung 1: Technologie-Komponenten

Quelle: IEEE 802.11



ComConsult Research

Der Netzwerk Insider

Februar 16 - Seite 7

Wireless Trends: IEEE 802.11ad WiGig® 60 GHz Multi-Gigabit WLANS reloaded

2010 war man einfach noch nicht so weit,
die fur 11ad notwendigen Komponen-
ten zu einem Preis herzustellen, der den
Markterfolg vor allem im Consumer-Be-
reich gestutzt héatte. Jetzt sind wir Uber
funf Jahre weiter und 11ad-Transceiver
kénnen zu verninftigen Preisen herge-
stellt werden.

So ist es zu erklaren, dass auf der Consu-
mer Electronics Show Anfang 2015 11ad-
oder WiGig®-Komponenten, wie man es
jetzt offensichtlich lieber nennt, in einer
auffalligen Breite vom USB-Stick Uber Wi-
Gig-Notebooks bis hin zum nach Anga-
ben des Herstellers ersten WiGig® Ac-
cess Point vorgestellt wurden.

Zu diesen Komponenten kommen wir ge-
gen Ende des Artikels. Zunachst sehen
wir uns Anwendungsbereiche und die
Entwicklung des Standards an.

Anwendungsbereiche fiir WiGig®

Stellen wir uns einfach vor, dass wie eine
WLAN-Technik mit folgenden Eigenschaf-
ten haben:

+ Ubertragungsgeschwindigkeit bis nahe-
zu 7 Gbps brutto

* Nur unwesentlicher Verwaltungs-Over-

head, Brutto-Leistung bis zu 90% nutz-

bar

Arbeitsbereich 50 — 100 gm, Leistung

zum Rand hin stark abfallend

* Peer-to-Peer Modus und Access Point /

Stationen-Modus

Keine Interferenzen mit anderen Funk-

diensten, lizenzfrei

Kostenmodell fur

nicht teurer als 11ac

Consumer-Bereich,

Was kann man damit machen? Welche
Anwendungen wurden optimal unter-
stitzt?

» Sofortige drahtlose Peer-to-Peer Syn-
chronisation. Gerate, die sich im Ar-
beitsbereich befinden, koénnen IP-ba-
siert mit hoher Leistung synchronisiert
werden. Das kénnen zwei Smartphones
von Personen sein oder alle netzwerk-
fahigen Gerate, die ein Benutzer z.B.
auf seinem Schreibtisch hat. Natdrlich
gibt es dafir auch schon andere Még-
lichkeiten wie Bluetooth, aber nicht mit
der hohen Leistung von WiGig. Ein an-
derer Bereich fur diese Art der Synchro-
nisation sind Kiosk- bzw. Point of Sales-
Systeme. Die Kommunikation zwischen
Geraten von Kunden wie Smartpho-
nes oder Tablets und Geraten von Ver-
kaufern wie Kassen und andere Syste-
me zum elektronischen Bezahlen wird
in den nachsten Jahren deutlich zu-
nehmen. Auch hier gibt es nattrlich Al-

ternativen wie z.B. NFC, die aber teil-
weise Durchsetzungsprobleme haben
und andererseits auch nicht annédhernd
die Leistung von WiGig haben. Voraus-
setzung hierflr ist aber auch, dass der
neue Ubertragungsstandard wirkungs-
volle Sicherheitsfunktionen besitzt.

Wireless Display. Im Consumer-Be-
reich wurden schon zum Weihnachtsge-
schaft 2015 in groBen Mengen Fernse-
her mit 4K Ultra-HD-Aufldsung verkauft,
ohne dass es hinreichende Angebote
fir Quellen geben wirde. Es wird aber
so sein, dass die Streaming Anbieter
wie Netflix hier die ersten sein werden,
bei Netflix gibt es ja sogar schon einen
Preis fir ein Angebot, welches auch
UHD umfasst. Die neuen Fernseher
sind alle Internet-fahig, also werden sie
die Streams gerne Wireless annehmen.
Das wird zunéchst ganz gut funktionie-
ren, es sind aber in ndherer Zukunft er-
hebliche Probleme abzusehen, von de-
ren Lésung abhéangt, ob diese Industrie
so weiter wachsen kann wie bisher oder
nicht. Das diskutieren wir gleich. Aber
auch alle anderen Verbindungen zu Dis-
plays oder Projektoren werden flr den
Benutzer viel bequemer, wenn sie draht-
los durchgefiuihrt werden kénnen. Ein
neues System sollte letztlich eine draht-
lose HDMI-Schnittstelle implementieren
um héchst moégliche Kompatibilitdt zu
gewaéhrleisten.

» ,Cordless“ Computing. Seit Jahrzehn-
ten sind Arbeitsplatze auch kleine Ka-
belwlsten, weil man an einen Computer
periphere Gerate anschlieBen mochte.
Darliber war niemand unglulcklich, bis
mit neuen Geraten wie Notebooks oder
Tablets und WLANSs eine neue Freiheit in
der Arbeitswelt und der privaten PC-Nut-
zung entstanden ist. Die meisten Nutzer
haben heute aber die Situation, dass sie
zwar drauBen oder an einer gemdatlichen

Stelle mit dem Gerat auf dem SchoB ar-
beiten kénnen, ab und an aber immer
wieder an den Schreibtisch zurlick mis-
sen, um periphere Gerate anzuschlieBen.
Zwar gibt es schon lange Einzel-Lésun-
gen wie WLAN-Drucker, aber spéatestens
bei unterschiedlichen mobilen und stati-
onaren Endgeraten und Peripherie wird
es schnell uneinheitlich. AuBerdem sind
konventionelle WLANs zu langsam, um
z.B. eine anspruchsvolle Kommunikation
zwischen Endgeréten und externen Spei-
chermedien zu unterstitzen. Eine gute
Lésung fir solche Probleme kénnte ein
,Wireless PCle" sein, wenn die drahtlose
Leistung stimmt.

Klassisches Networking. Naturlich
kann man mit einem 7 Gbps WLAN
auch klassisches Networking betreiben.
Clients und Server werden sich Uber
den Leistungssprung gleichermaBen
freuen. Hier ist es aber besonders wich-
tig, dass die Kommunikation jenseits
der physikalischen Grenzen des schnel-
len Systems oder bei temporaren St6-
rungen nicht einfach abreiBt, sondern
nahtlos auf ein anderes System, wie
z.B. ein 11ac-WLAN, umgesetzt wird,
bis die betroffene Station wieder im Ar-
beitsbereich des WiGig-Systems ist
und/oder das temporare Problem nicht
mehr existiert. Eine extrem elegante Va-
riante ware, neben einem WLAN auf an-
deren Frequenzen auch LTE als zusatz-
lichen Trager benutzen zu kénnen.

Die Abbildung 2 gibt noch einmal ei-
nen kurzen Uberblick tGber mégliche Nut-
zungsmodelle.

Das ist allerdings erst der Beginn. Es gibt
zwei groBe Bereiche, die in den nachsten
Jahren noch erhebliche Anforderungen an
die drahtlose Ubertragungstechnik stellen
werden, namlich loT und UC. Darauf kon-
nen wir hier aber nicht weiter eingehen.

Abbildung 2: Nutzungsmodelle

Quelle: WiFi Alliance
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Noch hat man den Eindruck, dass die Ein-
fihrung von WiGig ,nice to have“ ist, aber
es irgendwie auch ohne geht. Es gibt aber
einen extrem wichtigen Sektor, wo man
heute schon absehen kann, dass er sich
ohne eine Technik wie WiGig nicht wei-
terentwickeln kann. Und dieser Bereich
héngt mit folgender drangenden Frage
zusammen:

Was (zum Teufel) macht ein Dutzend
fremder WLANs in meinem Wohnzimmer?

Grade habe ich nochmal nachgesehen.
Wenn ich auf meinem Notebook ,Syste-
meinstellungen® > ,Netzwerk“ > WLAN
ansteuere, gibt mein (betagter 11n)
WLAN-Adapter die Information, dass es
sage und schreibe 13 WLANSs gibt, mit de-
nen ich mich verbinden kénnte. Nur eins
ist meins. Das andere dreckige Dutzend
verseucht einfach meinen Luftraum. Es
soll ja Leute wie den Autor geben, die in
Wohnungen wohnen und dort gibt es ein-
fach dieses Problem. Bei normalem Inter-
net-Surfen flhrt das zu einer erheblichen
Varianz bei den Ladezeiten von Websei-
ten, bei eMail kann das Versenden eines
kompakten Zweizeilers schon mal dau-
ern. Ab einem gewissen Verseuchungs-
grad entsteht ein erhebliches Missver-
héltnis zwischen der mdéglichen Leistung
von Endgeraten und der real verfligba-
ren Uberragungsleistung. Den Providern
ist das (noch) relativ gleichgultig, sie ver-
kaufen ihre 3Play-Losungen an jeden der
nicht weglauft. Das Problem kennt je-
der, der nicht in einem freistehenden Mi-
ni-Palast wohnt. Spricht man es auf ei-
ner Veranstaltung, wie z.B. Winterschule,
an, kommt sofort Stimmung auf. Letztlich
meinte ein Teilnehmer, man habe sich im
Rahmen der Hausgemeinschaft auf einen
Frequenzplan geeinigt. Schon far ihn, das
war dann wohl eine groBe Nerd-WG. Ich
habe z.B. eine Mischbepflanzung aus Arz-
ten, Freiberuflern, leitenden Angestellten,
Studenten und Senioren. Die Worte ,Ka-
nal“ und ,WLAN* brauche ich schon gar
nicht in den Mund zu nehmen.

Nun kénnte man sagen, dass man ja
schon langer mit diesem Problem lebt. Es
ist aber dabei so, dass die Fernsehpro-
gramme heute hier noch dominant Gber-
wiegend aus Kabeln kommen, entweder
direkt (altes Kabelfernsehen) oder digital
mit Set Top Box. Die Anbieter wie z.B. Te-
lekom (Entertain) oder Unity Media (Ho-
rizon) verbinden die Set Top Boxen wohl
wissend per Kabel (Ethernet oder Koax)
mit ihrer Infrastruktur und via HDMI-Kabel
mit dem TV-Gerat.

Nun gibt es aber einen véllig neuen
Trend, der durch die Werbung von Ama-
zon fur den Fire TV-Stick, der die Welt des

Streamings gunstig erschlieBen soll, fol-
gendermaBen auf den Punkt gebracht
wird: ,Einfach in den Fernseher stecken,
mit dem WLAN verbinden und los geht’s!®
Wenn das alle hier im Haus machen, geht
gar nichts mehr!! Man darf auch nicht ver-
gessen, dass die meisten neueren TV-Ge-
rate ohnehin Internet-fahig sind und auch
einen WLAN-Adapter besitzen.

Die Realisierung multipler HD (oder gar
UHD) Video-Streams in Mehrfamilienhdu-
sern lber die bestehende 11n oder 11ac-
Technik wird aber enorm schnell an ihre
Grenzen stoBen!

Wieso multiple Stréme? Nun, mit einem
Programm gibt sich heute kaum eine Fa-
milie zufrieden. Nehmen wir ein Beispiel.
Am 25.12.2015 gab es die Helene Fischer
Show, ,Ich einfach unverbesserlich 2 (mit
den Minions) und ,Der Hobbit 2: Smaugs
Eindde" jeweils als Free-TV-Premieren
GLEICHZEITIG. Ware da noch ein halb-
wegs wichtiges FuBballspiel hinzugekom-
men, wurde sich die Frage nach dem An-
stieg der weihnachtlichen Mordrate schon
ernsthaft stellen. Die Set Top Box Besitzer
konnten wenigstens aufnehmen.

Wie schon im ersten Teil meiner Wire-
less Trilogie im Dezember-Insider darge-
stellt, gibt es den eindeutigen Trend der
,Cord Cutter oder ,Nevers“, meist junge-
ren Leuten, die nie einen Kabelanschluss
hatten oder keinen mehr wollen. Es gibt
Uberhaupt keine Diskussion mehr daru-
ber, dass der Trend fiir die nachste Gene-
ration Fernsehen zum Streaming tber In-
ternet geht. Die Provider weltweit rusten
schon sein mehreren Jahren ihre Backbo-
nes entsprechend auf und auch die Fra-
ge des Zubringens von Multi-Gigabit-Leis-
tung in Wohnungen ist mit Standards wie

DOCSIS 3.1 und optischen Backbones
mit neuen DWDM-Techniken langst gelést.

Provider, Hersteller von Consumer Electro-
nics und ganz besonders Streaming Pro-
grammanbieter wie Netflix und die eher
konventionellen Anbieter wie Disney wer-
den es nicht hinnehmen, dass ein Gigabit-
WLAN-Rohrkrepierer wie 11ac in tberfill-
ten Béndern die mégliche Leistung ihrer
Systeme, Gerédte und Angebote beschéa-
digt und damit ihr Geschéft ruiniert!

Der nachste WLAN-Standard 11ax ist zu
weit weg, man bendtigt sofort Lésungen,
spatestens vor dem Weihnachtsgeschaft
2016. WiGig hat nicht nur die nétige hohe
Leistung, sondern die geringe Reichweite
wird jetzt zur Starke, weil in einem Wohn-
gebéaude nattrlich so viele WiGig Systeme
problemlos koexistieren koénnen, wie es
Zimmer gibt!

SchlieBlich ist die Diskussion dartiber, ob
LTE nun auch noch in die lizenzfreien Be-
reiche vordringt, 1angst nicht ausgestan-
den. Die Prognose des Autors ist hier
eher dister, weil die 5 GHz-WLANs keine
wirkliche Lobby haben.

Far den Consumer Bereich gilt: WiGig
wird massiv und schnell zu vernanftigen
Preisen kommen. Was das far die flachen-
deckenden WAN-Infrastrukturen in priva-
ten Netzen von Unternehmen und Orga-
nisationen bedeutet, diskutieren wir am
Ende des Artikels.

Die WiGig®-Technologie

Die WiGig®-Technologie basiert auf der
IEEE 802.11ad-Spezifikation, die ur-
sprunglich von der Wireless Gigabit (Wi-
Gig) Alliance entwickelt wurde. Die WiGig
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MAC- und PHY-Spezifikationen wurden
2010 bei IEEE im Rahmen des I|EEE
802.11ad-Standardisierungsprozesses
eingereicht und Ende 2012 verabschie-
det. Normalerweise kénnen daher WiGig
und 802.11ad synonym verwendet wer-
den. Die WiGig-Alliance verschmolz 2013
mit der WiFi-Alliance®. Die WiGig-Techno-
logie benutzt das 60 GHz-Band zur Unter-
sttzung von Datenraten bis zu 7 Gbps. In
frGheren Betrachtungen auch dieses Au-
tors wurde nachgewiesen, dass die Chan-
cen, dem Ziel von 7Gbps nahe zu kom-
men, bei 11ad wesentlich besser sind als
bei 11ac, wo diese Zahl anfangs ja auch
ausgegeben wurde. Das liegt u.A. an ei-
nem anderen Steuerungsverfahren, wel-
ches statt DCF eingesetzt werden kann
und deterministisch arbeitet.

Der Nachteil eines WLANs im 60 GHz-Be-
reich liegt in den problematischen Aus-
breitungseigenschaften der Millimeter-
wellen. Wir werden darauf spater noch
eingehen, aber man kann schon festhal-
ten, dass die Reichweite von WiGig-Net-
zen grob auf einen nicht allzu groBen In-
nen-Raum beschrankt ist.

Schon im Standard von 2010 war daher
Beamforming ein wesentliches Thema,
weil das generell zu FunklUberragungs-
systemen bei solch hohen Frequen-
zen gehdrt. Man hatte sich damals auch
schon Uberlegt, dass ein Endgerét trans-
parent zu anderen Frequenzbereichen
umschalten kénnen sollte, wenn es mit
der Millimeterwellen-Ubertragung einfach
nicht klappt.

Es ist schon an dieser Stelle wesentlich

festzuhalten, dass WiGig NICHT als Substi-
tutionstechnologie ftir WiFi geplant wurde,
sondern als sinnvolle Ergénzung.

Durch die Verschmelzung von WiGig-
und WiFi-Alliance wurde es eigentlich erst
mdglich, harmonische Konnektivitatslo-
sungen unter Nutzung beider Technolo-
gie-Alternativen, die naturlich parallel be-
trieben werden konnen, zu entwickeln.
Mitglieder der WiFi-Alliance haben das Wi-
Gig CERTIFIED ®-Programm entwickelt,
um die Prafung von Produkt-Interopera-
bilitdt zu ermdglichen. Interoperabilitats-
Tests haben seit 2014 stattgefunden und
zertifizierte Produkte bekommen eine ent-
sprechende Kennzeichnung.

Kurzer Uberblick

Die WiGig / IEEE 802.11ad Spezifikation
enthalt wichtige Schlussel-Komponenten
fur die Maximierung der Leistung, die Mini-
mierung von Komplexitdt und Kosten, die
Harmonisierung mit existierenden WiFi-L6-
sungen und die Unterstutzung wirkungsvol-
ler Sicherheitsldsungen. In diesem Artikel
werden wir die wesentlichen Elemente re-
lativ kompakt behandeln. Fur Einzelheiten
z.B. zu speziellen Protokollen sei der Inter-
essent auf die alteren Darstellungen dieses
Autors verwiesen, die teilweise gratis online
genutzt werden kdnnen, siehe Literaturver-
zeichnis. Zusammenfassend bietet WiGiG:

e Unterstutzung von Datenraten von bis
zu 7 Gbps. Alle Gerate, die auf der Spe-
zifikation basieren, kénnen mit Gigabit-
Datenraten umgehen.

* Spezielles Design zur Unterstutzung un-
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Abbildung 3: WiGig-Architektur

Quelle: WiFi Alliance

terschiedlicher Endgerate-Typen von
kompakten mobilen Geraten wie Smart-
phones Uber Tablets und Notebooks bis
hin zu héchst leistungsfahigen stationa-
ren oder mobilen Computern. Dies um-
fasst auch ein angepasstes Leistungs-
Management.

Unterstitzung von WiFi-artigen Netz-
werk-Implementierungen mit der M&g-
lichkeit des transparenten Umschaltens
zwischen 802.11-Netzen auf jedem Fre-
quenzband einschlieBlich 2,4 GHz, 5
GHz und 60 GHz.

Unterstitzung von Beamforming zur
Maximierung der Signalstarke und einer
robusten Kommunikation auch jenseits
der 10m-Distanz

Sicherheit unter Nutzung des Galois/
Counter Modes der AES-Verschlusselung

Unterstltzung von drahtlosen Hochleis-
tungs-Implementierungen von HDMI,
DisplayPort, USB und PCle

WiGig / IEEE 802.11ad definiert als An-
hang zu 802.11 PHY und MAC des 60
GHz-Systems. Mit nativer Unterstutzung
fur IP-Support Uber 60 GHz wird es einfa-
cher, Transceiver zu konstruieren, die so-
wohl als reine 60 GHz-Systeme (mit dem
verbesserten Steuerungsverfahren) als
auch in Kommunikation mit existierenden
2,4- und 5 GHz-WiFi-Systemen (mit DCF)
arbeiten kénnen. Der Multi-Band-Betrieb
wird Uber die ,Upper® MAC gesteuert.
(siehe Abbildung 3)

Nach oben hin wird die Architektur durch
verschiedene so genannte Protocol Adap-
tion Layer (PAL) abgerundet, die die Im-
plementierung verschiedener Datenuber-
tragungs- und Display-Standards Gber die
60 GHz-Ubertragungsressource unterstut-
zen. Die PALs erlauben die Implementie-
rung dieser Systeme direkt oberhalb der
WiGig MAC & PHY neben der schon an-
gesprochenen direkten IP-Unterstitzeng.
Die WiGig Display Extension WDE reali-
siert kabelloses HDMI, wahrend die 1/O-
PALs fur drahtlose SD-, USB- und PCle-
Kommunikation sorgen. Die Standards
fur diese Elemente sind veréffentlicht. Die
hier beschriebene Menge ist ein Start-Set,
was jederzeit erweitert werden kann. (sie-
he auch Abbildung 4)

WiGig PHY

Kommen wir zur PHY. Das lizenzfreie 60
GHz-Band ist eigentlich ein Paradies fir
WLANS. Es ist fast Uberall in weitem Be-
reich verfugbar, wobei es nur recht gerin-
ge Unterschiede zwischen den einzelnen
Teilen der Welt gibt. AuBer in China ste-
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Abbildung 4: Protocol Adaption Layers

hen 7 oder 9 GHZ an Spektrum zur Ver-
fugung (siehe auch Abbildung 5). Die
bislang bekannten Implementierungen
machen daraus vier Kanale von der titani-
schen Breite 1,7 oder 2,16 GHz. Erinnern
Sie sich? Im 2,4 GHz-Band haben wir fir
alle Kanale zusammen eine Bandbreite
von 83,5 MHz. Bei 802.11ac sprechen wir
Uber 20, 40, 80 oder 160 MHz breite Ka-
nale. Aber selbst 10 160 MHz-Kanale kén-
nen es nicht mit einem einzigen WiGig-
Kanal aufnehmen.

Wieso hat man nicht 10, 20 oder mehr Ka-
nale im 802.11ad definiert? Nun, mit den
WLANS im 2,4- und 5 GHz-Bereich moch-
te man flachendeckende Infrastrukturen
aufbauen. Daflr benétigt man mindestens
drei Kandle. Es kann aber durchaus sein,
dass sich an einer Stelle mehrere WLANs
Uberlappen oder dass man anderen Diens-
ten, wie in Europa dem Radar, ausweichen
muss. Wenn wir ehrlich sind, zu Beginn
der Entwicklung war die WLAN-Kanaltren-
nung so schlecht, dass man in der Praxis
nur einen Bruchteil der eigentlich theore-
tisch verfigbaren Kanéle nutzen konnte.
Das hat sich mittlerweile zwar verbessert,
ist aber weiterhin optimierungsbedurftig.

Im 60 GHz-Bereich kennen wir diese Prob-
leme nicht. Mit extrem wenigen Ausnahmen
gibt es hier keine anderen Funkdienste und
spatestens Wande setzen der Signalaus-
breitung uniberwindbare Grenzen. Es geht
hier einfach um Speed, nicht um Reich-
weite. Und wenn man nur einen Raum ab-
deckt, sind vier Kanale eigentlich schon ein
UbermaB. Man hat sich aber Uberlegt, dass
man vielleicht in einer spateren Ausbaustu-
fe auch parallele Ubertragung mit mehreren
Kanélen nutzen kénnen méchte.

Die Spezifikation unterstiitzt zwei Arten
von Modulations- und Codierungsverfah-
ren, die jeweils unterschiedliche Vorzige
haben:

e Orthogonal Frequency-Division Multi-
plex OFDM unterstltzt wegen ihrer Sta-
bilitdt Kommunikation uber gréBere
Distanzen. OFDM hat als im 60 GHz-Be-
reich besonders zu nennende Beson-
derheit einen vergleichsweise groBeren
sog. Delay-Spread, der mehr Flexibilitat
im Umgang mit Hindernissen und Refle-
xionen bietet. AuBerdem erlaubt OFDM
die hdchsten Ubertragungsgeschwin-
digkeiten von bis zu 7 Gbps.

» Single Carrier (SC) verbraucht norma-
lerweise weniger Leistung, was fur klei-
ne mobile Gerate wesentlich ist. Hier

Quelle: WiFi Alliance

werden Geschwindigkeiten von bis zu
4.6 GHz realisiert.

Beide Modulations- und Codierungs-
verfahren nutzen gemeinsame Elemen-
te wie die Prdambel oder die Kanalcodie-
rung. Das erleichtert die Implementierung.
Um eine Zertifizierung zu erreichen, mus-
sen alle Gerate SC unterstutzen, OFDM ist
optional. Bei der Initialisierung einer Ses-
sion gibt es einen Austausch hinsichtlich
der Modulations- und Codierungsféhigkei-
ten und eine kurze Verhandlung, was man
denn nutzt. Das stellt sicher, dass alle zer-
tifizierten Gerate immer miteinander kom-
munizieren kénnen. NatUrlich gibt es auch
innerhalb eines Modulationsverfahren un-
terschiedliche Vorcodierungen, die letzt-
lich unterschiedliche Signalstabilitaten
reprasentieren. Je einfacher die Vorcodie-
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Abbildung 5: Verfligbarkeit des 60 GHz-Spektrums weltweit

Quelle: WiFi Alliance
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rung, desto unempfindlicher ist das Sig-
nal. Zwei Stationen verhandeln zunachst
eine Codierrate, die zu einer Geschwindig-
keit fUhrt, die das schwéachere Gerat maxi-
mal unterstltzen kann, denn nicht alle Ge-
rate werden z.B. fast 7 Gbps verarbeiten
kénnen. Sollte diese Vorcodierung zu ei-
nem Signal fuhren, welches im laufenden
Betrieb zu schwach ist, wird auf die nachs-
te Stufen herunter geschaltet. Das kennen
wir ja schon von anderen WLANs. Die Ab-
bildung 6 zeigt die mdgliche Leistung einer
WiGig-Zelle mit OFDM in Abhangigkeit von
der gewahlten Vorcodierung.

Eine weitere spannende Eigenschaft ist
jedoch, dass ein WiGig-System bei Ver-
schlechterung der Rahmenbedingungen
fir die Kommunikation im 60 GHz-Band
unterhalb der Mdglichkeiten des Aus-
gleichs durch die Wahl der Vorcodierung
auch in das 5 GHz- oder 2,4 GHz-Band
und einen ,ac-Modus“ herunterschalten
kann. Das ist ein wesentliches, Praxis-ori-
entiertes, Ergebnis der Weiterentwicklung
des Standards.

Am Ende des Artikels werden wir eine
sehr fortschrittliche Lésung fur einen ad-
Adapter vorstellen. Der kann nicht nur auf
ac, sondern auch auf LTE umschalten.

Die Nutzung des 60 GHz-Bandes erlaubt
extrem schnelle Kommunikation, hat aber
auch das Problem, dass der Verlust bei
der Signalausbreitung erheblich héher ist
als in den 2,4 oder 5 GHz-Béndern. Sig-
nale im 60 GHz-Band koénnen viel leich-
ter durch physikalische Barrieren gestort
werden als die in niedrigeren Frequenzen.
Normales Mauer- oder Standerwerk, das
von den anderen WLANs zwar mit Verlust,

Modulation Code-Rate Datenrate
(Mbit/s)
SQPK 1/2 693
QSPK 1/2 1386
16-QAM 1/2 2772
64-QAM 5/8 5197,5
64-QAM 13/16 6756,75

Abbildung 6: OFDM Modulations- und
Codierungsschemat Quelle: IEEE 802.11ad

aber immerhin noch durchlaufen wird, ist
far 60 GHz-Signale im Rahmen der durch
die internationale Gesetzgebung festgeleg-
ten Grenzen flr die Signalstarke voéllig un-
durchdringlich. Ein Mensch, der sich in den
Signalweg stellt, ebenfalls. Sogar Nebel-
trépfchen kénnen eine vernichtende Wir-
kung haben. Da das Signal physikalisch
aber irgendwo hin muss, reflektiert es ein-
fach an praktisch jedem Widerstand. Jede
herkémmliche Antenne, die wir in diesem
Zusammenhang einsetzen kdénnen, streut
das Signal an seiner Quelle in verschiede-
ne Richtungen. Dadurch entstehen im Zu-
sammenhang mit den Reflexionen ver-
schieden lange Laufwege der einzelnen
Signalanteile. Das schwacht nicht nur das
Signal, sondern fuhrt auch zu unerwunsch-
ten Stérungen in Form von Echos.

Die IEEE 802.11ad Spezifikation begeg-
net diesen Herausforderungen durch adap-
tives Beamforming. Diese Technik erlaubt
dann auch stabile Kommunikation tber Di-
stanzen von mehr als 10m hinweg. Beam-
forming benutzt Richtantennen, um die In-
terferenzen zu reduzieren und das Signal
zwischen zwei Stationen in einen konzent-
rierten Strahl zu focussieren und ermdglicht

auf diese Weise schnellere Datenubertra-
gung uber gréBere Distanzen. Wahrend des
Beamformings etablieren zwei Geréte eine
Kommunikation und unterziehen ihre Anten-
nen-Einstellungen einem permanenten Fi-
ne-Tuning um die Qualitdt der Verbindung
so weit zu steigern, bis genligend Leistung
fur die Realisierung der gewlnschten Da-
tenlibertragungsrate vorhanden ist.

Die technische Ausfuhrung der Richtan-
tennen ist wegen der kirzeren Wellenlan-
gen vergleichsweise einfacher als z.B. bei
2,4 oder 5 GHz. Es sind Felder aus meh-
reren Antennen, die auf einen flachen Tra-
ger oder direkt auf eine Gehdusewand des
(mobilen) Endgerates aufgebracht werden.
Bis jetzt sind nur far Access Points auch
gréBere Antennen bekannt, die aber di-
rekt auch fUr geringere Frequenzen genutzt
werden. Durch die Multiplikation der Anzahl
der Antennen zweier kommunizierender
Gerate ergeben sich entsprechend viele
Kombinationsméglichkeiten. Das Beamfor-
ming besteht einfach darin, diese schnell
systematisch auszutesten und dann die ak-
tuell starkste Kombination zu verwenden.
Da sich die Verhaltnisse bei mobilen End-
geréten natirlich laufend andern und sich
die Verhaltnisse im Raum ebenfalls schnell
andern kénnen, wird das Beamforming in
kurzen Abstédnden immer wieder neu kali-
briert. Das Verfahren hat den Vorteil, auch
bei allen denkbaren MIMO-Konfiguratio-
nen zu funktionieren. Hier muss man dann
eben das Verhalten von Antennengruppen
bewerten.

Medium Access Control MAC-Layer

In der Literatur werden altere Quellen ge-
nannt, die die Funktionen von 802.11ad
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Abbildung 7: Dynamische periodische Zuordnung von Services
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in der Version von 2010/2011 umfang-
reich darstellen. Zusammenfassend gibt
es neben dem aus Kompatibilitatsgrin-
den beibehaltenen DCF-Verfahren ein
sehr elegantes Request-Grant-Verfahren,
das deterministisch arbeitet und daher
nicht mehr bis zur Hélfte der Bandbrei-
te verschwendet wie DCF. In diesem Ver-
fahren gibt es Zyklen, in denen Stationen
zunéchst ihre Kommunikationswinsche
anmelden kénnen (Polling Phase), die an-
schlieBend systematisch und der Reihe
nach abgearbeitet werden (Grant Phase
und Datenubertragung). (siehe auch Ab-
bildung 7)

Die aktuelle Version der MAC hat folgen-
de Erweiterungen erfahren:

* Netzwerk-Architektur: die Spezifikation
definiert eine neue Netzwerk-Architek-
tur, die es unter Umgehung des grade
beschriebenen deterministischen Steu-
erungsverfahrens erlaubt, dass zwei
Stationen direkt miteinander kommuni-
zieren. Das er6ffnet neue Moglichkeiten
im Rahmen der Anwendungen wie z.B.
die schnelle Synchronisation zweier Ge-
rate oder die Ubertragung audiovisuel-
ler Daten zu einem Projektor. Zu Beginn
wurde 802.11ad einfach als schnelleres
WLAN entwickelt, also auch unter der
Pramisse, dass es eine Reihe von Sta-
tionen in einer Zelle gibt, die um die Ka-
pazitat wetteifern. Betrachtet man die
Realitdt aber genauer, ist es sehr hau-
fig der Fall, dass ohnehin nur zwei Sta-
tionen in einer Zelle sind, z.B. ein Note-
book und eine Docking-Station. Dann
bendtigt man nicht noch eine zentrale
Instanz, die jetzt die Kommunikation re-
guliert. Zusatzlich unterstutzt die Spezi-
fikation auch existierende 802.11 Netz-
werk-Architekturen einschlieBlich  der
Nutzung eines gemeinsamen Access
Points fur verschiedene WiFi-Netze. Das
ist sehr praktisch, wie wir noch sehen
werden.

Nahtlose Multi-Band Operation: eine
Kommunikations-Sitzung kann schnell
und nahtlos von einem Kanal im 60
GHz-Band an einen Kanal in einem
Band mit geringerer Frequenz, wie 2,4
oder 5 GHz umgelegt werden. Das ist
far den Fall, in dem die Kommunikation
im 60 GHz-Band nicht mehr mdglich ist.
Diese Multi-Band Betriebsweise flhrt
zu einer erheblich verbesserten Benut-
zererfahrung. Nutzer, die ein integrier-
tes WIiFi/WiGig-Gerat haben, kénnen
mit der Nutzung einer Verbindung oh-
ne spulrbare Unterbrechung fortfahren,
wenn ihr Gerat von einem 60 GHz-Ka-
nal in einen WiFi-Kanal auf einer gerin-
geren Frequenz wechselt. Die maximal
nutzbare Leistung wird in diesem Fall

nattrlich auf das, was der WiFi-Kanal zu
bieten hat, eingeschrénkt. Es kann aber
sein, dass das gar nicht oder kaum auf-
fallt, weil nattrlich sofort in einen 60
GHz-Kanal zurlickgeschaltet wird, wenn
dieser verfugbar ist.

Das hort sich jetzt erst einmal sehr kom-
pliziert an, hat aber einen ganz einfa-
chen Hintergrund. Nehmen wir einmal
an, ein Nutzer sitzt im Wohnzimmer und
streamt grade einen Film vom Access
Point auf sein iPad. Wie wir wissen, wird
beim Video-Streaming ja immer von ei-
nigen Sekunden bis zu einigen Minuten
vorgepuffert. Nun stellt sich eine ande-
re Person einfach mitten in die Luftlinie
zwischen WiGig AP und iPad und der
Raum ist zu groB, als dass der AP ei-
ne ,Umleitung“ via der Nutzung von
Reflexionen finden kann. Ein normal
gebauter Mensch ist ein nahezu un-
durchdringliches Hindernis fur das Mil-
limeterwellen-Signal. Also wdirde die
Verbindung eigentlich abbrechen. Im
Rahmen der Multi-Band Operation wird
jetzt schnell z.B. in das 5 GHz-Band um-
geschaltet und es ist zu mindestens fur
eine gewisse Zeit kein Problem, dass
die Daten langsamer weiterlaufen, weil
ja noch welche gepuffert sind. In je-
dem Fall ist es um ein Vielfaches bes-
ser als der Abbruch der Verbindung
zur Video-Quelle. Ist die Person end-
lich aus dem Funkweg verschwunden,
geht es sofort im 60 GHz-Band weiter.
Bei der Entwicklung von 802.11ad gab
es Hunderte Seiten Berechnungen fur
die mogliche Ausbreitung im 60 GHz-
Bereich fur bestimmte Szenarien wie
Wohnzimmer, Bulro, Besprechungs-
raum und freier Arbeitsraum. Letztlich
wurden sie alle unnttz, wenn man das
plétzliche Auftauchen eines Hindernis-
ses in Aquivalenz zu der Freundin, die
sich vor den Fernseher stellt, wenn gra-
de das spannende FuBballspiel lauft,
berlicksichtigen mdchte. Der Alltag und
viele Nutzungsszenarien wimmeln von
solchen Stérungen, je mehr, desto lan-
ger man nachdenkt. Also war das Hin-
zufligen der Ausweichfunktion die einzi-
ge sinnvolle Lésung.

Power Management. Es gibt einen
neuen, reihenfolgeorientierten Zugriffs-
modus mit dem Ziel der Senkung des
Stromverbrauchs. Zwei Geréate, die mit-
einander Uber eine gerichtete Verbin-
dung kommunizieren, kénnen die Perio-
den, in denen sie aktiv kommunizieren,
zeitlich genau festlegen. Zwischen die-
sen Perioden kénnen sie schlafen, um
Energie zu sparen. Diese fortschrittli-
che Moglichkeit ermdglicht es Geraten,
ihr Power Management auf die aktuelle
Verkehrslast zuzuschneiden und ist be-

sonders flr batteriebetriebene mobile
Gerate von Nutzen. Der Sinn mag sich
nicht sofort erschlieBen, aber eigentlich
basiert die gesamte verteilte Datenver-
arbeitung auf Funktionen, die nach ei-
nem Zeitplan ab und an etwas machen
und zwischendurch eben nicht. Einfa-
ches Beispiel ist eMail. Ein Endgerat
wie ein Notebook belagert das Postfach
des Nutzers nicht in einer Endlosschlei-
fe, sondern sieht von Zeit zu Zeit nach,
ob neue eMails da sind, die man herun-
terladen muss. Daten fir die Qualitat ei-
ner Verbindung werden auch nur peri-
odisch erfasst. Dringend benétigt man
eine solche Funktion im Zusammen-
hang mit dem loT. Es macht z.B. kei-
nen Sinn, einen Stromzahler alle 3 Mil-
lisekunden abzulesen und dabei unnitz
Energie zu verschwenden.

Erweiterte Sicherheit. Die vergleichs-
weise strengen Sicherheitsmechanis-
men in |[EEE 802.11 WiGig Certified-
Geraten basieren auf der Nutzung des
Galois/Counter Modus der AES-Ver-
schltsselung. Dieser Modus hoher Ef-
fizienz ist fir die Unterstitzung von
Hochgeschwindigkeits-Verbindungen
geeignet und kann in Hardware imple-
mentiert werden.

Protocol Adaption Layer PALs

Die PALs erlauben die drahtlose Imple-
mentierung bekannter und beliebter
Schnittstellen von Computern und Con-
sumer Elektronik Uber 60 GHz-Netze. So
kénnen fur bestimmte Anwendungen di-
rekt Gerate mit entsprechend eingebau-
ten Moglichkeiten produziert werden, wie
z.B. drahtlose Displays. Die Definition der
PALs direkt in den IEEE 802.11ad MAC &
PHY ermdglicht die effiziente Implemen-
tierung in Hardware statt in einer Kom-
bination weiterer Protokoll-Elemente mit
Software-Steuerung, was die Leistung er-
héht und den Verbrauch senkt. Bisher
wurde folgendes definiert:

e Audio-Video: WiGig Display Extensi-
on WDE. WDE ermdéglicht die drahtlose
Ubertragung audiovisueller Daten wie
z.B. die Ubertragung von Videos aus ei-
nem Computer oder einer Kamera auf
einen Projektor oder ein Display. Dieser
PAL unterstutzt drahtlose Implementie-
rungen des High Definition Multimedia
Interface (HDMI ®) und des High-band-
width Digital Content Protection (HD-
CP) Schemas zum Schutz digitaler In-
halte bei der Ubertragung Uber solche
Schnittstellen. Die Lésung skaliert, da-
mit komprimierte und unkomprimierte
Videos ubertragen werden kénnen.

* |/O-PALs: WiGig Bus Extension, Wi-
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Gig SD Extension und WiGig Serial Ex-
tension. Die I/O-PALs unterstltzen die
drahtlose Implementierung bekannter
Computer-Schnittstellen tber 60 GHz. Zu
den drei aktuell definierten kénnen jeder-
zeit weitere hinzutreten. Die WiGig Bus
Extension dient der PCle-Implementie-
rung. Diese Schnittstelle wird in verschie-
denen Ausbaustufen fir die Kommuni-
kation zwischen CPUs und Speichern zu
I/O-Controllern, die Speicher, Netzwerk-
Adapter und andere Schnittstellen antrei-
ben, aber auch flr Verbindungen zu Off-
load-Prozessoren z.B. fir eine optimierte
Bildverarbeitung benutzt. Die WiGig Im-
plementierung erlaubt die drahtlose Syn-
chronisation sowie die Kommunikati-
on zu Speicher und anderen peripheren
Einheiten mit Multi-Gigabit-Geschwindig-
keit. WiGig SD Extension. SD Speicher-
medien sind ein beliebtes Instrument zur
Speicherung von Daten wie Dokumen-
ten, Fotos und AV-Inhalten auf mobilen
Geréaten. Die WiGig SD Extension ist so
gestaltet, dass sie von einem Host-Gerat,
z.B. einem Notebook, unmittelbar auf ei-
nen SD-Speicher in einem entfernten Ge-
rat, z.B. einem Smartphone, drahtlos zu-
greifen kann. Naturlich kénnte man die
Daten zwischen den Geraten auch auf
anderen Wegen austauschen. Die SD-
Implementierung ist aber besonders Bat-
terie-schonend und erlaubt einen Mul-
ti-Gigabit Datentransfer mit erheblicher
Stromersparnis gegenuber anderen Al-
ternativen. WiGig Serial Extension: USB
wird normalerweise dazu benutzt, ein
Gerat mit externer Peripherie und ande-
ren Geraten zu verbinden. Die WiGig Se-
rial Extension ist nichts anderes als eine
Multi-Gigabit wireless USB-Schnittstelle
und erleichtert die Konstruktion von Ge-
raten wie USB Docking Stationen. Die
Entwicklung wurde von der WiFi Alliance
an das USB Implementers Forum (USB-
IF) weitergegeben, damit dort eine medi-
en-unabhéangige Spezifikation entwickelt
werden kann.

WiGig-Komponenten und Produkte

Alles deutet darauf hin, dass wir es mit
einem schnell aufschdumenden Markt
zu tun haben, vieles war offensichtlich
schon vorbereitet und wartet nur auf sei-
nen Startschuss. Wir kdnnen hier nur eini-
ge Beispiele nennen.

Interessant sind sicherlich die ersten
Notebooks und Docking Stationen, die
zeigen, dass es sich hier nicht um eine
isolierte Entwicklung handelt:

* Lenovo Think Pad X1 mit Skylake Core i7
Prozessor und WiGig flr ca. 1300 US$

* Lenovo Wireless Charging und WiGig
Monitor Dock flr 250 US$

Abbildung 8: ACER Travel Mate P 648

* ACER Travel Mate P 648 ab ca. 800 US$

* DELL 5000 WiGig Docking Station ab
36,- € bei amazon

* HP Advanced Wireless Docking Station
far 350 US$

Naturlich kann man Notebooks auch
nachrusten, z.B. mit dem WiGig® USB-
Adapter von Sibeam. Es gibt auch weitere
Referenzarchitekturen, wie z.B. die HYDRA
System IP Architektur von Blu Wireless.

Sehr auffallig ist nattrlich der nach Anga-
ben des Herstellers ,Erste 11ad/WiGig®*
Router, der Talon AD 7200 von TP-Link. Er

Quelle: ACER

hat nicht nur die Moglichkeit, Verbindun-
gen nahtlos von WiGig® auf 802.11ac um-
zuschalten, wenn das nétig ist, sondern
kann auch WiGig® und 11ac parallel be-
nutzen. Damit kommt er mit 7,2 Gbps auf
eine Maximal-Leistung jenseits der 11ad-
Spezifikation. Lediglich die Ausstattung
mit nur vier Gigabit Ethernet-Schnittstel-
len fir den Uplink erscheint mickrig. Das
wird in der Serie ab Sommer sicher bes-
ser. (siehe Abbildung 9)

Technisch basieren die Lésungen natir-
lich auf entsprechenden Chipsets. Be-
kannt ist der WiGig-Chipset von Peraso

Abbildung 9: TP-Link AD 7200 WiGig Router

Quelle: TP-Link
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Abbildung 10: Qualcomm Tri-Band Adapter

mit verschiedenen interessanten Kom-
munikationsmoglichkeiten und der WiGig
Chipset von Wilocity. Dieser Hersteller ist
wirklich von Beginn an bei der 802.11ad
Entwicklung. Nun haben wir ja gesehen,
dass WiGig alleine noch keinen wirklichen
Sommer macht, es sollte mindestens mit
11ac kombiniert werden. Fir 11ac gibt es
einen bekannten Chipset von Atheros. Wie
praktisch, dass dieses Unternehmen zu
Qualcomm gehort und es auch eine gute
Zusammenarbeit mit Wilocity gibt. So ent-
steht der erste Tri-Band Adapter flr ad/ac
mit 60/5/2,4 GHz. (siehe Abbildung 10)

Technisch noch spannender ist allerdings
der nachste Schritt, den Qualcomm mit
den Konnektivitats-Moglichkeiten des neu-
en Snapdragon 820-Prozessors gemacht
hat. Kern ist ein neuerlich erweitertes X12
LTE-Modem, welches zusammen mit ande-
ren Funktionen des Prozessors die heute
aktuellsten Ausbaustufen von 4G LTE und
WiFi fir Mobilgerate der Oberklasse anbie-
tet. Die Funktionen / Leistungen sind:

e LTE Advanced
e Cat. 12 (bis zu 600 Mbps) im Down-
link (33 % mehr als Cat. 10)
e Cat. 13 (bis zu 150 Mbps) im Uplink
(200% mehr als Cat. 10)
* Bis zu 4X4 MIMO in einem Downlink-
LTE-Tréger

e Konnektivitat in lizenzfreien Bereichen
* 2X2 MU-MIMO (802.11ac)
* Multi-Gigabit 802.11ad
* LTE-U
e LTE + WiFi Link Aggregation (LWA)

* Unterbrechungsfreie Dienste Uber ver-
schiedene Verbindungsarten
* Next Gen HD Voice & Video Calling
Uber LTE und WiFi (HD Voice over LTE
(VOLTE) und Video over LTE (VILTE).
Ein spezieller Monitor Uberwacht die
Real-Zeit-Qualitdt des WiFi und ent-
scheidet, ob man zu LTE und ggf. zu-

Quelle: Qualcomm

rick schalten muss.
* Verbindungskontinuitat
LTE, 3G und 2G

uber  WiFi,

* RF Front End Innovationen
* Advanced Closed Loop Antennen Tuner
e Qualcomm 360 Grad Front End Solution
* WiFi / LTE Antennen-Sharing

Das X12-LTE-Modem ist nicht nur im Zu-
sammenhang mit dem Prozessor, son-
dern auch einzeln erhaltlich und konn-
te mit dreifacher Carrier Aggregation und
256 QAM eine Spitzenleistung von 600
Mbps mit LTE erreichen. Der Snapdra-
gon 820 ist der erste Offentlich verfligba-
re Prozessor mit 4X4 LTE MIMO Support
und kann auf diese Weise den Durchsatz
eines einzelnen LTE Carriers verdoppeln.
Die maximale11ac-Leistung mit 2X2 MIMO
80 MHz-Kanélen betragt 867 Mbps, wah-
rend 11ad auf bis zu 4,6 Gbps kommt.
WiGig wird also hier mit SC-Modulation
implementiert, dem besonders stromspa-
renden Modus. Das reicht nattrlich locker
far 4K Streaming.

Man kann durchaus sagen, dass zu Be-
ginn 2016 der Snapdragon 820 mit seinen
Kommunikationsmaéglichkeiten eine wirk-
lich fortgeschrittene Komponente darstellt.
Er wird ab Mitte Januar von Samsung im
14 nm FinFET-Prozess hergestellt. Es gibt
auch schon ein erstes Smartphone mit
diesem Prozessor vom chinesischen An-
bieter LeTV, aber auch Samsung wird den
Prozessor in seiner Premium Reihe S7
verwenden.

Fazit und Konsequenzen

WiGig ® ist eine wichtige Komponente im
zukunftigen Wireless-Spektrum. Im Con-
sumer-Bereich ist es nicht mehr weg zu
denken, wie bereits ausfihrlich dargestellt
wurde. Es ist in keinem Fall eine Substitu-
tion fir 11ac WLANSs, sondern eine sinn-
volle Ergénzung.

Unternehmen und Organisationen, die
ihre eigenen flachendeckenden draht-
losen Infrastrukturen betreiben mobch-
ten, missen natlrlich wie bisher auch
eine professionelle Systemplanung fur
11ac vornehmen lassen. WiGig ist da-
bei zunachst eine Art Joker, den man im-
mer einsetzen kann, wenn aus welchen
Grinden auch immer die 11ac-Leistung
nicht ausreicht. Das kann sofort passie-
ren, oder aber erst in einigen Jahren mit
der Einfihrung qualitativ sehr hochwerti-
ger UC-L6sungen.

Sollte tatséchlich der Ernstfall eintreten
und die lizenzfreien Bereiche auch fur
LTE freigegeben werden, wird es an eini-
gen Stellen wie bereits im letzten Artikel
beschrieben zu bdsen Uberraschungen
kommen. Auch hier ist WiGig hilfreich,
weil eine Zelle sozusagen in einem Raum
eingeschlossen ist und auch von auBlen
nicht gestért werden kann, etwa wie Ra-
punzel. Was sicher nicht so gut funktio-
niert ist die Einfihrung einer flachende-
ckenden 11ad-Ldésung in groBen Rdumen,
wie z.B. GroBraumburos. Bis wir dazu
gute Aussagen machen kdénnen, mus-
sen wir messen, probieren und die Pro-
duktentwicklung abwarten.

Allerdings ist die Infrastruktur-Anbindung
der (vielen kleinen) WiGig-Zellen nicht
ganz umsonst. Man wird Zellen zunachst
mit Lédsungen nach den neuen Ethernet-
Standards fur 5 Gbps anbinden kénnen,
mittelfristig wird man aber um 10 GbE
kaum herumkommen. Hier ware eine Wei-
terentwicklung wunschenswert, die 10
GBASE-T auch Uber ,schlechtere” Lei-
tungen ermoglicht, so wie DOCSIS das
mit alten Telefonkabeln macht. Technisch
nach Ansicht des Autors kein Problem,
nur die Gremien missen es machen.

Der Snapdragon von Qualcomm zeigt al-
lerdings, wohin die Entwicklung ab jetzt ge-
hen wird. Wir werden eine neue Generati-
on mobiler Endgeréate bekommen, die nicht
nur mit allen verfigbaren Funkdiensten klar
kommen, sondern sie auch noch sinnvoll
ZUSAMMEN nutzen kénnen. Das ist eine
ganz neue Qualitat, die das Leben sicher-
lich an einigen Stellen erheblich erleichtert
und eine gewisse innere Abstraktion von
den einzelnen Funkdiensten erlaubt.

Literatur

Kauffels, F.-J.: ,Multi-Gigabit Wireless
nach |IEEE 802.11ad und WiGig“, Teil 18
der Reihe ,Professionelle Datenkommuni-
kation® auf www.comconsult-research.de

Kauffels, F-J.: ,Multi-Gigabit Wireless
Netzwerke“, Video von 2010, www.com-
consult-study.tv , Themenbereich WLAN
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Standpunkt

Bitfehler, eine seltene Spezies

Der Standpunkt von Dr. Joachim Wetzlar
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6ffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

Erinnern Sie sich noch an die Zeiten, in
denen man Ethernet mit Koaxialkabeln
(,Yellow Cable“ bzw. ,Cheapernet®) auf-
baute? Oder haben Sie vielleicht einst ein
Token-Ring-Netz betrieben? Dann wissen
Sie, dass es in diesen Netzen haufig Feh-
ler gab, die auf der Schicht 1 des OSI-
Referenzmodells zu suchen waren. Kol-
lisionen im Ethernet fuhren zu Bitfehlern
und auch der Token Ring war nicht frei
von Effekten der Schicht 1, wie z.B. das
gefirchtete ,Beaconing”. Heute findet
man derlei Effekte noch im Wireless LAN;
eine gute Kenntnis der Physik drahtloser
Ubertragung ist fir den WLAN-Betrieb
unabdingbar.

Bei drahtgebundenen Netzen hat sich
das Thema scheinbar erledigt. Die groBe
Mehrzahl der Fehlersituationen, die ich
untersuche, treten auf den OSI-Schichten
4 bis 7 auf. Es sind also haufig Kompo-
nenten der Anwendungen oder die TCP
Stacks, die zu Problemen flihren.

Mit einem solchen Problem hatte ich es
neulich offenbar zu tun: Der Kunde be-
treibt weltweit eine ERP Software, die an
seinem zentralen Rechenzentrum ,,gehos-
tet” ist. An einer AuBenstelle traten regel-
maBig Verbindungs-Abbriche wahrend
des Login-Vorgangs an der ERP Software
auf. Der Client meldete ,Connection Re-
set by Peer“. Aha, ,Reset” ist ein Mecha-
nismus des Transmission Control Proto-
col (TCP), ausgeldst durch den TCP Stack
oder durch einen Fehler der ihn nutzen-
den Anwendung.

Eine erste Protokollanalyse im Rechen-
zentrum des Kunden zeigte, dass ab ei-
nem bestimmten Punkt keine Pake-
te mehr vom Client empfangen wurden.
SchlieBlich gab der Server auf und sende-
te ,Reset”. Jetzt war die Gegenprobe auf
der Seite des Clients zu machen. Eine lo-
kal installierte Protokollanalyse-Software
auf dem Client (z.B. ,Wireshark® oder
»lcpdump®) zeigte, dass der Client ein
bestimmtes Paket wiederholt in Richtung
des Servers aussandte, von diesem aber
nie eine Bestatigung daflr erhielt. SchlieB3-
lich war das ,Reset” des Servers zu er-
kennen.

Ein bestimmtes Paket wurde nicht CGber-
tragen, trotz mehrfacher Wiederholung.
Was konnte die Ursache daflir sein? Wir
vermuteten zundchst, ein bestimmtes
Muster im Paket wirde vom Intrusion Pre-
vention System (IPS) am Standort falsch-
licherweise verworfen (,False Positive®).
Entsprechende Eintrdge im Log des IPS
konnten wir jedoch nicht ausmachen.

Eine Messung hinter den IPS sollte den
Beweis erbringen. Dank eines fernbe-
dienbaren Protokollanalysators und eines
freundlichen Mitarbeiters in der AuBenstel-
le war das schnell eingerichtet: Nun konn-
ten wir den Datenverkehr unmittelbar am
Ethernet-Anschluss des Provider-Routers
beobachten, der den Standort mit dem
Weitverkehrsnetz verbindet. Und auch
hier waren alle Pakete des Clients zu se-
hen. Also auch dasjenige, welches den
Server nie erreichte. Wir konnten letztlich
nachweisen, dass das Paket irgendwo im
Providernetz verlorenging.

Aber es kam noch besser: Zur spate-
ren Dokumentation wollte ich die Paket-
aufzeichnung vom Protokollanalysator
der AuBenstelle herunterladen. Doch das
schlug fehl — Timeout! Auch hier ergab
die Protokollanalyse, dass ein bestimm-
tes Paket nicht Ubertragen werden konn-
te. Klar: Wenn ein bestimmtes Bitmuster
die Ursache war, steckte dieses ja in ge-
nau der Paketaufzeichnung, die ich nun
Ubertragen wollte.

Durch Vergleich der verworfenen Pake-
te konnte ich dieses Bitmuster isolieren —
eine aufféllige Folge von Nullen und Ein-
sen. In eine kleine Datei gepackt, lieB
sich auch diese nicht von der AuBenstelle
Uber das Provider-Netz Ubertragen. Von
unseren Beobachtungen Uberzeugt, hat

der Provider spater eine Komponente ge-
tauscht und damit das Problem beseitigt.

Die eigentliche Ursache fir das Problem
habe ich letztlich nicht herausfinden kén-
nen. Es ist aber die Vermutung erlaubt,
dass die fragliche Bitfolge bei irgendei-
ner Komponente zu einer Fehlinterpretati-
on von Bits geflhrt hat. Die OSI-Schicht 2
wurde in diesen Fallen das Paket wegen
falscher Prufsumme verworfen haben.
Und das kann der Netzbetreiber (hier der
Provider) an den entsprechenden Fehler-
zahlern im Netzmanagement erkennen.

Was lernen wir daraus? Erstens ist es gut,
Uber Messmoglichkeiten an verschiede-
nen Orten zu verfigen, um derlei Nach-
weise fUhren zu kénnen. Fernbedienbar-
keit der Messmittel ist dafir eine wichtige
Voraussetzung. Und Mitarbeiter vor Ort,
die soweit geschult sind, dass sie bei Auf-
bau und Einrichtung im Zweifel unterstit-
zen kénnen.

Zweitens habe ich gelernt, dass es tat-
sachlich ,verrlckte“ Effekte auf der Ebe-
ne der BitUbertragungsschicht geben
kann, die in seltenen Fallen zu Fehlern
fhren. So selten, dass sie durch die Ma-
schen des Netzmanagements hindurch-
fallen. Vergleichbare Effekte haben mei-
ne Kollegen Ubrigens auch schon in
Fiber Channel SANs gefunden, mit eben-
so ,verruckten“ Auswirkungen.

Fazit: Fehler auf der Bitibertragungs-
schicht sind selten geworden. Umso un-
erwarteter sind ihre Auswirkungen.

Trouble Shooting

in vernetzten
Infrastrukturen
10.-13.05.16 in Aachen

Dieses Seminar vermittelt, welche Me-
thoden und Werkzeuge die Basis fur
eine erfolgreiche Fehlersuche sind. Es
zeigt typische Fehler, erklart deren Er-
scheinungsformen im laufenden Be-
trieb und trainiert ihre systematische
Diagnose und die zielgerichtete Besei-

tigung.

Preis: 2.2.90,- € netto
n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de
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Aktuelle Sonderveranstaltung

IT-Kommunikation im Umfeld von
Fertigung und Automation
13.06. - 14.06.16 in Bonn

Die ComConsult Akademie veranstaltet
vom 13.06. bis 14.06.16 ihre Sonderver-
anstaltung "IT-Kommunikation im Um-
feld von Fertigung und Automation" in
Bonn.

Fertigungsnetze unterscheiden sich von
Buronetzen. In Fertigungsnetzen werden
eine hohe Verfugbarkeit, die Vermeidung
unnétiger Bedrohungen und trotzdem
hohe Flexibilitdt erwartet. Mit der aktuel-
len Technologie-Entwicklung stellt sich
aber immer mehr die Frage, ob eine kla-
re Trennung zwischen Buro und Fertigung
in Zukunft erreichbar sein wird. Es stellt
sich auch die Frage, ob wir nicht Uber ge-
nugend leistungsfahige Architekturen und
Werkzeuge verfiigen, um einen Grad an
Schutz und Kontrolle zu etablieren, der
die Kombination aus Sicherheit, Leistung
und Flexibilitat moglich macht.

Wahrend Uber Konzepte wie Internet
of Things (loT) und Smart Home Uber-
wiegend visiondr gesprochen wird, ha-
ben produzierende Unternehmen schon
seit Jahren eine stark steigende Anzahl
von Geraten in ihren Industrienetzen. In-
sofern ist fir diese Firmen die vierte in-
dustrielle Revolution kein Bruch mit dem
Bisherigen, sondern die konsequente
Fortsetzung der dritten, namlich der Auto-
matisierung.

Mit der aktuellen Technologie-Entwick-
lung stellt sich immer mehr die Frage, ob
eine klare Trennung zwischen Biro und
Fertigung in Zukunft noch erreichbar sein
wird. Diese Sonderveranstaltung analy-
siert wie Fertigungsnetzwerke auf diese
Herausforderungen reagieren kénnen und
wie mit geeigneten Technologien Sicher-
heit, Leistung und Flexibilitat gewahrleistet
werden kann.

In diesem Seminar lernen Sie
* Wo stehen wir technologisch im Bereich
Fertigungsnetze?

* Was wollen wir oder wozu werden wir
gezwungen?

* Wie kann ein guter Weg in die Zukunft
aussehen?

Durch die Veranstaltung flihren Sie:

Dr. Simon Hoff ist technischer Direktor
der ComConsult Beratung und Planung
GmbH und blickt auf jahrelange Projekter-
fahrung in Forschung, Standardisierung,
Entwicklung, Planung und Betrieb in den
Bereichen IT-Sicherheit, lokale Netze und
mobile Kommunikationssysteme zurtck.

Dipl.-Ing. Hartmut Kell ist Leiter des Com-
petence Center IT-Infrastrukturen der Com-
Consult Beratung und Planung GmbH ver-
mittelt sein Fachwissen aus umfangreichen
Praxiserfahrungen bei der Planung, Pro-
jektiberwachung, Qualitatssicherung und
Einmessung von Netzwerken in Form von
Publikationen und Seminaren.

Dr.-Ing. Joachim Wetzlar ist seit mehr denn
20 Jahren Senior Consultant der ComCon-
sult Beratung und Planung GmbH und lei-
tet dort das Competence Center ,Data
Center“. Er verfigt Uber einen erhebli-
chen Erfahrungsschatz im praktischen
Umgang mit Netzkomponenten und Ser-
versystemen. Neben seiner Tétigkeit als
Trouble-Shooter fiihrt Herr Dr. Wetzlar als
Projektleiter regelméBig Netzwerk- WLAN-
und RZ-Redesigns durch.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

IT-Kommunikation im Umfeld von

Ich buche das Seminar
IT-Kommunikation im Umfeld von
Fertigung und Automation

[ 13.06.-14.06.16 in Bonn
zum Preis von € 1.590,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Fertigung und Automation

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Public Key
Pinning -
Losung fur den
sicheren
Einsatz von
Zertifikaten?

Fortsetzung von Seite 1

Die Identitéat eines Zertifikatseigentimers
wird Uber eine Zertifizierungsstelle besta-
tigt, indem diese das Zertifikat (und damit
den o&ffentlichen Schllissel) nach Prufung
der Identitat des Eigentlimers signiert. Auf
diese Weise ist Uber die Signatur auch si-
chergestellt, dass Zertifikate nicht ohne
weiteres manipuliert werden kdnnen,
ohne dass dies bei einer Prifung mittels
der Signatur auffallen wiirde. Vertraut man
darauf, dass eine Zertifizierungsstelle eine
angemessene |dentitatsprifung durch-
fuhrt, so kann man grundsétzlich allen
von dieser Zertifizierungsstelle ausgestell-
ten Zertifikaten vertrauen. Zertifikate bie-
ten damit eine Mdglichkeit zu verschlls-
selter Kommunikation ohne manuelle
Prafung der Identitat eines jeden Kommu-
nikationspartners.

Die Verbreitung von Zertifikaten wird in
den nachsten Jahren voraussichtlich noch
weiter wachsen. Dies ist bedingt durch
die immer gréBere Sensibilisierung der
Offentlichkeit hinsichtlich der Notwen-
digkeit vertrauliche Informationen ange-
messen zu schitzen, welche insbeson-
dere nach den Bekanntmachungen von
Edward Snowden noch einmal zugenom-
men hat. Die erhéhte Verbreitung von Zer-
tifikaten wird darGber hinaus aber auch
eine erhdhte Anzahl ans Internet ange-
bundener Geréte durch Internet of Things
und durch Projekte wie Let’s Encrypt ge-
fordert, welche es auch fur Privatperso-
nen, Vereine oder kleinere Organisationen
ermdglichen, Zertifikate einfach und kos-
tenglnstig einzusetzen.

Sebastian Wefers ist als Berater bei der Com-
Consult Beratung und Planung GmbH in den
Bereichen IT-Sicherheit und lokale Netze tatig.
Im Themengebiet Netzzugangskontrolle befasst
er sich mit der Erstellung von Konzepten und
deren praxistauglichen Umsetzung.

Jedoch gibt es bei dem Einsatz von Zer-
tifikaten ein grundsétzliches Problem. Die
Wirksamkeit des Schutzes durch Zertifika-
te steht und féllt mit der Vertrauenswurdig-
keit der Zertifizierungsstellen. Es wird bei
Nutzung von Zertifikaten darauf vertraut,
dass die ausstellende Zertifizierungsstelle
die Identitat des Zertifikatsinhabers ange-
messen uberprift hat und diese mit den
Angaben im Zertifikat Ubereinstimmen.
Nur so ist sichergestellt, dass es sich bei
dem Kommunikationspartner auch tat-
sdchlich um die angenommene Identitat
handelt. In der Praxis ist dies jedoch nicht
immer gegeben. Es gibt eine Vielzahl von
Zertifizierungsstellen, welche Zertifikate
fur jeden méglichen Zertifikatsinhaber, si-
gnieren konnen. Die Zertifizierungsstelle
legt dabei selbst fest ob und auf welche
Art die Uberprufung der Identitat eines An-
tragsstellers vor der Zertifikatsausstellung
erfolgt. Sie kénnen daher auch bewusst
oder unbewusst Zertifikate auf falsche
Identitaten ausstellen.

Die Struktur der Zertifizierungsstellen ist
hierarchisch aufgebaut, historisch ge-
wachsen und auf Grund dessen unuber-
sichtlich. Jeder Browser besitzt eine Liste
von Zertifizierungsstellen, welche von ihm
als vertrauenswurdig eingestuft werden.
Aufgrund der unUbersichtlichen Struk-
tur ist es allerdings sehr schwierig festzu-
legen, welche Zertifizierungsstellen ver-
trauenswurdig sind und es werden immer
wieder Zertifizierungsstellen als solche
eingestuft, die nicht vertrauenswurdige
Zertifikate ausstellen. Dies liegt teilweise

Dr. Melanie Winkler ist als Beraterin bei der
ComConsult Beratung und Planung GmbH in
dem Bereich IT-Sicherheit tatig. Dort beschéftigt
sie sich besonders mit Sicherheitskonzeptionen
nach 1SO 27001 und BSI Grundschutz und deren
Umsetzung.

daran, dass Zertifizierungsstellen Zertifika-
te ausstellen, welche zur Ausstellung wei-
terer Zertifikate berechtigt sind (Zwischen-
zertifizierungsstellen). Die Korrektheit der
von der Zwischenzertifizierungsstelle aus-
gestellten Zertifikate kann von der Zertifi-
zierungsstelle nicht Uberpruft werden.

In der Vergangenheit hat dies schon hau-
figer dazu geflhrt, dass Zertifizierungs-
stellen glltige Zertifikate ausgestellt ha-
ben, bei welchen der Eigentimer des
Zertifikats nicht mit den Angaben im Zer-
tifikat Ubereinstimmte. So wurden bei-
spielsweise durch die chinesische Zertifi-
zierungsstelle CNNIC [1] und die indische
Zertifizierungsstelle NIC [2] Zertifikate fur
unterschiedliche Google-Doméanen aus-
gestellt. Nach einem Hackereinbruch bei
der Zertifizierungsstelle Comodo [3] wur-
den im Namen dieser falsche aber gulti-
ge Zertifikate beispielsweise fir Domanen
von Microsoft, Yahoo, Google und Skype
ausgestellt.

Das Problem bei félschlich ausgestell-
ten (gultigen) Zertifikaten ist, dass die-
sen vertraut wird, wenn die ausstellende
Zertifizierungsstelle als vertrauenswurdig
im Browser oder Endgerat einer Per-
son gelistet ist. Der Eigentimer eines ge-
falschten Zertifikats ist dann in der Lage
beispielsweise Spoofing oder Man-in-the-
Middle (MitM)-Angriffe durchzufiihren und
so vertrauliche Informationen abzugreifen.
Ein Angreifer kénnte sich dann als Web-
seite fur Mail-Zugriff ausgeben und samt-
liche Kommunikation mitlesen.



ComConsult Research .

Der Netzwerk Insider -

Februar 16 -« Seite 18

Public Key Pinning - Losung fiir den sicheren Einsatz von Zertifikaten?

Um dieses Problem zu minimieren, ist
es seit einiger Zeit moglich 6ffentliche
Schllssel einer Webseite zu pinnen.
Durch die Nutzung von Public Key Pin-
ning (PKP) wird fur HTTPS-Verbindungen
festgelegt, welche offentlichen Schllssel
genutzt werden durfen, um HTTPS-Ver-
bindungen zu einer Doméne aufzubauen,
bzw. um Zertifikate flr eine Doméane zu
signieren. Dadurch, dass der o6ffentliche
Schllssel des Zertifikatsinhabers im Zerti-
fikat hinterlegt ist, wird so ein Missbrauch
von Zertifikaten deutlich erschwert.

Idee des Public Key Pinning

Die PKP Extension fir HTTP (RFC 7469)
soll die Gefahr der Nutzung falschlich
ausgestellter Zertifikate fur HTTPS-Ver-
bindungen verkleinern. Dazu wird ein zu-
séatzlicher HTTP-Header definiert, in dem
Informationen Uber die fur die HTTPS-Ver-
bindung zu einer Doméane zulassigen, 6f-
fentlichen Schllssel als Hash-Wert (Pin)
hinterlegt werden. Die Verknlpfung erfolgt
dabei zwischen dem Doméanennamen
und dem o&ffentlichen Schlissel, die IP-Ad-
resse der Doméane wird nicht betrachtet.

Beim ersten Verbindungsaufbau zu einer
Domane speichert der Browser oder ein
alternativer Webclient die im Header hin-
terlegten Informationen zu den zulassigen
Schliusseln  (Trust-On-First-Use, TOFU).
Die Zeit, fur welche die Informationen ge-
speichert werden, ist im Header definiert.
Bei jeder Verbindung zu einer Doméane,
welche PKP nutzt, Uberprift der Brow-
ser, ob fur diese Doméne ein Pin hinter-
legt ist und, ob dieser noch guiltig ist. Falls
nicht, erfolgt die Verbindung wie beim ers-
ten Verbindungsaufbau zu einer Doméne.
Sind guiltige Pins vorhanden, so Uberpruft
der Browser, ob der offentliche SchiUssel
des von der Doméne genutzten Zertifikats
zu einem der gespeicherten Pins passt.
Ist dies der Fall, wird der Doméne vertraut
und die Verbindung wird aufgebaut, an-
derenfalls wird die Verbindung abgelehnt.
(siehe Abbildung 1)

Bei PKP wird darauf vertraut, dass die ers-
te Verbindung zu einer Doméne korrekt
ist, das heiBt, dass sich bei der ersten Ver-
bindung kein Angreifer in die Verbindung
eingeschaltet hat. PKP kann falsche Zer-
tifikate daher nicht vollstandig vermeiden,
aber die Gefahr fur Angriffe Uber Zertifika-
te wird verringert. PKP kann beispielswei-
se fur Banking-Seiten genutzt werden, um
die Gefahr eines MitM-Angriffs beim On-
line-Banking zu minimieren. Bei der ers-
ten Verbindung mit der Doméne der Bank
werden dann PKP-Informationen Ubertra-
gen. Bei allen weiteren Aufrufen des On-
line-Banking kann nun Uberpruft werden,
ob es sich auch wirklich um die Webseite

Internet

Browser

<¢——(2) Server "hello"
inkl. Zertifikat

(3) Uberpriifung
des Server-
zertifikats und
der Verschllsse-
lungsparameter

(7) Prufen ob
aktuelle Pin im
Cache
wenn ja:
Abgleich mit
offentlichem
SchlUssel

mit PKP-Header

(10) Prafung
des Headers
und Speichern
des Headers

(1) Client "hello" ———>| \

—— (4) Ubermittiung des —»>
generierten Client-Key

(5) Client "finished" —>

<¢——(6) Server "finished"

(8) HTTPS Request —

<— (9) HTTPS Response

]

Server

TLS-
Handshake

Abbildung 1: Erfolgreiche Authentisierung mittels PKP

der Bank handelt oder ob sich ein Angrei-
fer in die Verbindung eingeklinkt hat.

Es wird empfohlen, PKP zusammen mit
HTTP Strict Transport Security (HSTS) zu
verwenden. Beim HSTS wird dem Brow-
ser von einer Doméane mitgeteilt, dass die
Verbindung zu dieser Doméane in Zukunft
ausschlieBlich tber HTTPS erfolgen soll.
So kann verhindert werden, dass PKP
Uber die Nutzung von HTTP-Verbindungen
ausgehebelt wird.

Dynamisches Pinning

PKP funktioniert, indem fur eine Domane
ein weiterer HTTP-Header definiert wird,
welcher unter anderem die zu prifenden
Pins enthalt. Die im Header erhaltenen In-
formationen werden beim erstmaligen

Aufruf einer Doméne direkt im Anschluss
an den TLS-Handshake Ubertragen, im
Browser gespeichert und solange die-
se gultig sind bei nachfolgenden Aufrufen
verwendet, um die prasentierten Zertifika-
te und deren Pins zu validieren. Schlagt
die Validierung fehl, sperrt der Browser
den Zugriff auf die Doméane.

Ein PKP-Header bestehen aus den folgen-
den Feldern:

* pin-sha256

* max-age

* includeSubdomains

* report-uri

pin-sha256: Ein Pin ist ein base64-ko-
dierter sha256-Hash eines Subject Pub-
lic Key Information (SPKI) Fingerprints ei-
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nes Offentlichen Schllissels. Dabei stellt
die SPKI nur einen Teil des offentlichen
Schlissels dar. Innerhalb eines PKP-Hea-
ders kénnen mehrere Pins definiert wer-
den. Der RFC 7469 verpflichtet dazu min-
destens zwei Pins zu definieren:

* Der erste Pin ist dabei die Information
Uber einen, sich derzeitig in der verwen-
deten Zertifikatskette befindenden, of-
fentlichen Schllssel.

e Zusatzlich wird als weiterer Pin ein so-
genannter Backup Pin definiert, der die
Informationen eines 6ffentlichen Schlis-
sels beinhaltet und nicht in der derzeit
verwendeten Zertifikatskette vorkommt.
Dieser gepinnte offentliche Schllssel
kommt zum Einsatz, wenn der eigentli-
che offentliche Schllissel nicht mehr ge-
nutzt werden kann, zum Beispiel well
dieser kompromittiert oder gesperrt
wurde, abgelaufen oder verloren ge-
gangen ist.

Wird als Backup-Pin der Schllssel ei-
nes Serverzertifikats verwendet, so soll-
te dieses Zertifikat sicher gespeichert
werden und unbenutzt sein. Wird der
offentliche Schllissel einer Zertifizie-
rungsstelle als Backup-Pin verwendet,
so0 muss sichergestellt werden, dass
diese in der aktuellen Zertifikatsket-
te nicht verwendet wird. In diesem Fall
kénnen von der gepinnten Zwischen-
zertifizierungsstelle neue Zertifikate far
die Domane erstellt werden.

Gepinnt  werden kénnen  &ffentliche
SchlUssel von Serverzertifikaten, von Zer-
tifikaten von Zwischenzertifizierungsstel-
len oder Zertifizierungsstellen. Die Ent-
scheidung welche 6ffentlichen Schlussel
und damit welche Art von Zertifikaten ge-
pinnt werden, kann weitgehende Konse-
quenzen mit sich bringen und sollte des-
wegen wohl Uberlegt getroffen werden.

Es kbnnen mehrere Pins definiert werden,
dabei sollte aber das Ziel, die Anzahl der
Zertifizierungsstellen, welche ein Zertifikat
fur eine Domane ausstellen kénnen, zu
minimieren, nicht aus dem Fokus geraten.

Max-age: Dieser Parameter definiert die
Laufzeit eines Pins und gibt an, wie lange
der Webbrowser eine Domane als Known
Pinned Host definiert. Dabei zahlt die
Zeit ab dem Moment, an dem der Brow-
ser diese als Known Pinned Host identifi-
ziert hat. Nach Ablauf der Zeit erhalt der
Browser neue Pins von der entsprechen-
den Doméane mittels TOFU-Verfahren. Flr
die Wirksamkeit von PKP ist die Wahl des
Wertes max-age entscheidend.

Wird der Wert zu klein definiert, bietet PKP

keinen Schutz flr User, welche die ent-
sprechende Doméne nur unregelmaBig
besuchen, da diese dann meist eine Ver-
bindung auf TOFU basierend aufbauen.
Dies vergroBert die Angriffsflache.

Wird der Wert zu groB gewéhlt, kann es
zu fehlgeschlagenen Validierungen kom-
men, obwohl der von der Domane Uber-
tragene Pin valide ist. Dies kann passie-
ren, wenn die Pin-Konfiguration einer
Doméne geandert wurde, alte Pins im
Cache von Browsern jedoch noch gul-
tig sind. Es sollte daher bei Definition
der max-age immer die Nutzungszeit der
Schlissel bericksichtigt werden. Dies
muss auch bei der Auswahl der Pins be-
rucksichtigt werden.

includeSubdomains: Optional definiert
der Parameter includeSubdomains, ob
PKP nur far einen Domanennamen gilt,
oder auch fur Sub-Domanen. Wenn eine
Sub-Doméne jedoch ein anderes Zertifi-
kat nutzt als die Second-Level-Doméane
(test.example.com & example.com) sollte
der Einsatz dieses Feldes gut durchdacht
werden. Im schlimmsten Fall wird zuerst
example.com (mit includeSubdomains)
aufgerufen und die zugehdrigen Pins wer-
den im Cache des Browsers gespeichert.
Wird nun test.example.com aufgerufen,
schlagt die Validierung des Pins fehl, da
der Browser den gepinnten 6ffentlichen
Schllssel des verwendeten Serverzertifi-

esten Stand zu kommen.

Winter, Behrooz Moayeri
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kates fUr example.com flr die Dauer von
max-age als einzigen erlaubten Pin akzep-
tiert, jedoch der &ffentliche Schitssel fur
test.example.com validiert wird.

report-uri: Ein weiteres optionales Feld
des PKP-Headers ist report-uri. In diesem
Feld kann eine URL angegeben werden,
an die Log-Daten gesendet werden, falls
eine Pin-Validierung fehlschlagt. Durch
diese Funktion ist der Betreiber einer Do-
mane in der Lage, falsche Zertifikate oder
Probleme, welche beim Pinning auftreten,
zu identifizieren und zu beheben. Der Pa-
rameter report-uri kann entweder im Stan-
dard-PKP-Header verwendet werden, oder
in einem  Public-Key-Pins-Report-Only
(PKP-RO)-Header, um beispielsweise zum
Testen von Serverkonfigurationen aus-
schlieBlich das Reporting zu nutzen. RO-
Pins werden nicht im Cache des Browsers
gespeichert und flhren bei fehlgeschlage-
ner Validierung nicht zur Sperrung der Do-
mane, sondern informieren ausschlieBlich
anhand der report-uri. PKP-RO und report-
uri werden derzeit nur vom Chrome Brow-
ser ab Version 46 unterstitzt.

Statisches Pinning

Eine Schwachstelle des PKP ist das TO-
FU-Prinzip. Hierbei wird davon ausgegan-
gen, dass beim ersten Aufruf einer Domé-
ne die korrekte Domane und damit das
zugehdrige valide Zertifikat prasentiert
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wird. Trifft dies nicht zu, wird ein falscher
Pin gespeichert und dem Browser der Zu-
griff auf die korrekte Doméane gesperrt.
Um dies zumindest bei den groBen In-
ternetunternehmen zu verhindern, sind
deren Pins statisch auf einer sogenann-
ten Preloaded Pin List im Browser veran-
kert. Fur diese Doménen gilt nicht mehr
das TOFU Prinzip, da die Pins schon vor
dem ersten Aufruf im Browser hinterlegt
sind. Statische Pins verwenden zum Bei-
spiel Google, Twitter, Mozilla, Firefox, Tor
und Dropbox. Aktuell wird statisches Pin-
ning allerdings nur von Firefox und Chro-
me umgesetzt.

Statisches Pinning eignet sich aber nicht
fir einen flachendeckenden Einsatz, da
die Liste statischer Pins beliebig lang wur-
de und eine Pflege durch den Browseran-
bieter nicht zu leisten ware. Weiterhin war-
de dies auch bedeuten, dass neben den
Zertifizierungsstellen eine zweite Instanz
geschaffen wird, welche die Zuordnung
von offentlichen Schllsseln zu Doméanen
pruft und deren Uberprifung weiteres Po-
tential fir Missbrauch bietet. GroBe Inter-
netunternehmen kdénnen untereinander
die Richtigkeit von offentlichen Schlis-
seln bzw. Zertifikaten und Pins sicherstel-
len. Das flachendeckende Authentisieren
von Domanen ist durch die Browseranbie-
ter aber nicht umzusetzen.

Was wird gepinnt

Wie schon erwahnt, kénnen o&ffentliche
SchlUssel einer Doméane, Zwischenzertifi-
zierungsstellen oder Zertifizierungsstellen
gepinnt werden.

Wenn der 6ffentliche SchllUssel eines Ser-
vers gepinnt wird, ist die Angriffsflache
am kleinsten, da flir diesen Server nur
zuvor festgelegte, offentliche Schlussel
bzw. die zugehérigen Zertifikate genutzt
werden konnen. Jedoch ist die Gefahr,
dass die Domane flr Browser welche
PKP nutzen, dann zeitweise nicht erreich-
bar ist, gréBer. Dieser Fall tritt ein, wenn
das Schlusselpaar auf Grund von Verlust,
gestohlenem privaten Schllssel oder
SchlUsseltausch bei Ablauf der Zertifika-
te ersetzt werden muss. Nutzer von PKP
werden dann flr den Zeitraum von max-
age ausgesperrt. Hier hilft eine entspre-
chende Wahl des Backup Pins.

Wird der 6ffentliche Schllssel einer Zwi-
schenzertifizierungsstelle gepinnt, sind
der Schlusseltausch und die damit ver-
bundene Erstellung neuer Zertifikate ein-
facher. Denn auch ohne Verwendung des
Backup Pin, kann zeitnah ein neuer 6f-
fentlicher Schlussel durch die gepinn-
te Zwischenzertifizierungsstelle signiert
werden. Dadurch, dass der o6ffentliche

Basis PKP Ab Version 46 | Ab Version 35 | Nein Nein Ja Nein
Report Only Ab Version 46 | Nein - - Ja -
Report URI Ab Version 46 | Nein - - Ja -
Certificate Ab Version 33 | Nein Nein Nein | Ja Nein
Transparency

statische Pins | Ab Version 13 | Ab Version 32 | Nein Ja Ja Nein
PKP Level Level 1 Konfigurierbar | - = Level 1 =

Tabelle 1: Browserunterstiitzung von PKP

Schlissel der signierenden Zertifizie-
rungsstelle gepinnt wurde, wird auch das
so erstellte Zertifikat von Browsern ak-
zeptiert. Zeitgleich vergréBert sich hier
die Angriffsflache, da schlieBlich alle von
dieser Zwischenzertifizierungsstelle sig-
nierten Zertifikate akzeptiert werden Wird
die Zwischenzertifizierungsstelle kompro-
mittiert, kann der Angreifer den Webser-
ver imitieren und Validierungen der Pins
verlaufen erfolgreich.

Wenn der O6ffentliche Schlissel einer
Wourzelzertifizierungsstelle gepinnt wird,
vergroBert sich die Angriffsflache erneut,
da die Pins der Serverzertifikate von allen
Zwischenzertifizierungsstellen erfolgreich
validiert werden kénnten. So bendtigt der
Angreifer, wie bei dem Beispiel CNNIC /
MSC Holding, nur eine Zwischenzertifi-
zierungsstelle mit der er sich selbst Zer-
tifikate fir gewunschte Domé&nennamen
ausstellen kann. Alternativ kann auch
eine Zwischenzertifizierungsstelle, wel-
che ohne Prufung die gewlnschten Zer-
tifikate ausstellt, genutzt werden.

Um die Angriffsfliche méglichst klein zu
halten, empfiehlt sich generell die Verwen-
dung von vertrauenswurdigen Zertifizie-
rungsstellen. Wird der 6ffentliche Schlis-
sel eines Servers gepinnt, so sollte der
Schlissel einer Zwischenzertifizierungs-
stelle als Backup Pin genutzt werden. Wird
als Backup Pin ebenfalls der &ffentliche
Schllssel eines Servers genutzt, entspricht
dieser zum Zeitpunkt des Einsatzes even-
tuell nicht mehr den selbstauferlegten Be-
stimmungen (Zertifikat abgelaufen oder
Schlussellange nicht standardkonform).
Beim Pinning muss daher die Balance zwi-
schen Angriffsflache und Verflgbarkeit des
Dienstes gefunden werden.

Umsetzung im Browser

Aktuell unterstiitzen Browser unterschiedli-
che Funktionalitaten von PKP. (siehe Tabel-
le 1und 2)

Teilweise kdnnen in Browsern durch den
Browser-Hersteller statische Pins hinterlegt
werden.

Manche Browser unterstitzen erganzend
dazu auch statische Pins, die vom Nut-
zer manuell im Browser hinterlegt wer-
den konnen. Fir diese Pins ist der Nut-
zer selbst verantwortlich. Anderungen
der Pins von Domanen mussen vom Nut-
zer manuell Gbernommen werden. Wer-
den Pin-Anderungen nicht Ubernommen,
so fuhrt dies dazu, dass die betroffe-
ne Domaéane fur den betroffenen Browser
nicht mehr erreichbar ist. Hat ein Angrei-
fer Zugriff auf ein Endgerat, kann dieser
die Browserkonfiguration andern und so
auch PKP aushebeln.

In manchen Féllen ist es gewollt, ver-
schllsselte Verbindungen aufzubrechen,
und einen Friendly-MitM einzusetzen. Bei-
spiele hierfur sind der Betrieb von Proxy-
Servern, Intrusion Prevention Systemen
und Firewalls, die auch verschlisselte
Kommunikation analysieren sollen. In die-
sen Féllen wird dem Browser nicht das
Zertifikat der aufgerufenen Doméne ange-
zeigt, aus welchem Grund PKP nicht mehr
uneingeschrankt genutzt werden kann.
Wird Friendly-MitM  eingesetzt, muss
PKP daher mindestens flr Zertifikate des
Friendly-MitM deaktiviert werden (Level 1).

In manchen Browsern kdénnen unter-
schiedliche PKP-Level eingestellt werden.
Es wird dabei mindestens unterschieden
zwischen

* vollstandiger Deaktivierung von PKPs:
PKP wird nicht genutzt (Level 0),

* teilweiser Deaktivierung von PKP: PKP
wird fir manuell im Browser hinterleg-
te Vertrauensanker deaktiviert (Level 1)
oder

e strikter Aktivierung von PKPs: PKP wird
fur jede Doméane, welche dieses unter-
stitzt, genutzt (Level 2).

Alternativen zu PKP

Alternativen zum Pinning bieten beispiels-
weise DNS-based Authentication of Na-
med Entities (DANE, RFC 6698) und Certi-
ficate Transparency (CT, RFC 6962).
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Chrome | Firefox | Opera | Safari | Opera | Firefox | Chrome | Internet | Opera
Explorer
Basis Ja Ab Ver- | Nein [ Nein | Nein [ Nein Ja Nein Nein
PKP sion 35

Tabelle 2: Unterstiitzung von PKP auf mobilen Endgeraten

Minimierung der Angriffsflache

Aktuell geringe Verbreitung

Erkennung von Angriffen

Nutzung nur far HTTPS

Vergleichsweise kostenglinstige
Umsetzung

Fehlkonfigurationen kénnen gravierende Folgen
haben

Sicherheitsgewinn abhangig von gewahlten Pins

TOFU

Tabelle 3: Starken und Schwachen von PKP

Die Idee von DANE ist mit der des PKP
zu vergleichen. DANE verknupft eine
Doméne mittels DNS-Eintrag mit ei-
nem bestimmten Zertifikat. Dadurch wird
festgelegt, welches Zertifikat fir diese Do-
mane genutzt werden darf. Die Verknlp-
fung zwischen Zertifikat und Doméane wird
in der DNS-Security Extension gespei-
chert. DANE setzt daher eine DNSSEC-
Infrastruktur voraus. Da DNSSEC-Infra-
strukturen aktuell nicht flachendeckend
gegeben sind und auch noch nicht klar
ist, wie diese umgesetzt werden soll, kann
DANE nur selektiv in Netzen, in welchen
DNSSEC genutzt wird, eingesetzt werden.

Bei CT handelt es sich um ein experi-
mentelles Projekt, welches von Goog-
le initiiert worden ist. Ziel von CT ist
es, dass alle durch Zertifizierungsstel-
len ausgestellten Zertifikate sichtbar ge-
macht werden und nachvollziehbar wird,
welche Zertifikate durch welche Zertifi-
zierungsstellen ausgestellt worden sind.
Die Grundlage dafur bilden CT-Logs. CT-
Logs sind Listen, in welchen alle aus-
gestellten Zertifikate aufgefihrt werden
und in welche Zertifizierungsstellen die
von ihnen ausgestellten Zertifikate ein-
tragen. Die CT-Logs sind so aufgebaut,
dass einmal hinzugefligte Eintrége nicht
verandert oder geléscht werden kdnnen.
Jeder kann Zertifikate in CT-Logs eintra-
gen. Die CT-Logs werden auBerdem re-
gelmaBig in einem Hash Baum konsoli-
diert. CT-Logs kénnen von jedem darauf
hin Gberprift werden, ob diese ein be-
stimmtes Zertifikat enthalten. Einem je-
den Zertifikat ist die Information mitzuge-
ben, in welchem CT-Log dies aufgefuhrt
worden ist. CT kann die Ausstellung fal-
scher Zertifikate nicht verhindern, es
wird jedoch wahrscheinlicher, dass
falsch ausgestellte Zertifikate entdeckt
und gesperrt werden.

Fazit und Empfehlung

Insgesamt bietet PKP bei richtiger Konfi-
guration eine gute Mdglichkeit, den An-
griffsvektor fur HTTPS-Verbindungen zu
verkleinern und je nach Browser Domé-
nenbetreiber bei MitM-Angriffen zu alar-
mieren (report-uri). Allerdings ist die rich-
tige Konzeption und Konfiguration von
PKP dafur zwingende Voraussetzung.
Konzeptions- und Konfigurationsfehler
fuhren schnell dazu, dass Domanen trotz
vorhandener gultiger Zertifikate nicht er-
reichbar sind. Zusétzlich bietet PKP auch
keinen absoluten Schutz vor Zertifikats-
missbrauch. Dies ist einerseits darin be-

grundet, dass der Einsatz von PKP auf
HTTPS beschrankt ist, andererseits aber
auch darin, dass der Browser den Pin,
welcher ihm beim ersten Besuch einer
Doméne préasentiert wird, als korrekt an-
nimmt (TOFU). Dies verbreitert zwar den
Anwendungsbereich von PKP bietet je-
doch die Méglichkeit, diese erste Verbin-
dung fir einen Angriff zu nutzen. Aktu-
ell ist PKP weiterhin nur gering verbreitet,
sowohl was den Einsatz von PKP auf
Webservern angeht, als auch die vollum-
fassende Unterstiitzung von PKP inklu-
sive aller Features in Browsern. Es bleibt
allerdings zu hoffen, dass sich dies in
nachster Zeit andert, da PKP bei gut ge-
plantem Einsatz die Sicherheit von HT-
TPS fur Nutzer deutlich erhéht (siehe Ta-
belle 3). Es wird daher empfohlen PKP fir
alle eigenen Web-Angebote in Betracht
zu ziehen, die einen erhdhten Schutzbe-
darf hinsichtlich Vertraulichkeit und Integ-
ritat haben.

Verweise

[1] https://googleonlinesecurity.
blogspot.de/2015/03/maintaining-
digital-certificate-security.html

[2] http://www.heise.de/security/mel-
dung/Microsoft-entzieht-Indischer-
CA-das-Vertrauen-2255992.html

[3] http://www.macwelt.de/news/Brow-
ser-Updates-Gefaelschte-SSL-Zer-
tifikate-fuer-Google-Yahoo-und-Mi-
crosoft-3252191.html
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Lokale Netze fir Einsteiger, 15.02.-19.02.16 in Aachen
Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler Netz-
werke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und der Be-
trieb eines LANSs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungsprotokolle
werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren und der An-

bindung von PCs und Servern systematisch erklért. Preis: € 2.490,-- netto
IP-Wissen fiir TK-Mitarbeiter, 22.02.-23.02.16 in Bonn

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VoIP spezi-
fischen Aspekte vorgestellt und unter Praxis-relevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN Grundla-
gen hin zu Praxis relevanten Themen wie QoS, Jitter und Bandbreiten Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundlagen der
Netzwerk Technik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- netto

Das PSTN stirbt: Die neue Kommunikation mit SIP/IP, 08.03.16 in Bonn
Die Sonderveranstaltung zum Thema PSTN-Migration hin zu All-IP bietet top-aktuelle Informationen und Analysen mit ausgewahlten Exper-
ten. Eine ausgewogene Mischung aus Analysen, Hintergrundwissen und Projekterfahrungen in Kombination mit Produktbewertungen und
Diskussionen liefert das ideale Umfeld fir alle Planer, Betreiber und Verantwortliche solcher Lésungen. Preis: € 1.090,-- netto

Netzzugangskontrolle: Technik, Planung und Betrieb,

14.03.-16.03.16 in Berlin
Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt die
Md&glichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L6sung auf. Schwerpunkt bildet die detaillierte Betrachtung
der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE (MACsec) auch
auf neueste Entwicklungen eingegangen. Preis: € 1.890,- netto

TCP/IP-Netze erfolgreich betreiben, 14.03.-16.03.16 in Berlin
IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Es werden zudem
Kenntnisse Uber Routingprotokolle, DHCP, DNS bendtigt. Dieses Seminar vermittelt praxisnah das notwendige Wissen.

Preis: € 1.890,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

14.03.-16.03.16 in KéIn
Dieses Seminar vermittelt alle notwendigen Projektschritte zu einer erfolgreichen Umsetzung von VolIP Projekten. Diese erstrecken sich

Uber die Einsatz- und Migrations-Szenarien, die einsetzbaren Basis-Technologien und Komponenten und die erweiterten TK-Anwendungen
wie IVR, UM oder UC. Es werden Bewertungskriterien fur eine TK-Lésung und eine Ubersicht Gber den bestehenden TK-Markt mit allen eta-
blierten Hersteller vorgestellt. Preis: € 1.890,-- netto

Interne Absicherung der IT-Infrastruktur, 14.03.-15.03.16 in KéIn
In diesem Seminar lernen Sie wie man die Sicherheit von LAN, WAN, Endgeréten, RZ-Bereichen, Servern und SAN erreicht. Konkrete Bei-
spiele aus der Praxis zeigen den Weg zu einer erfolgreichen IT-Sicherheits-L6sung. Preis: € 1.590,-- netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

04.04.-08.04.16 in Aachen

Dieses Seminar vermittelt alles Wichtige, was Sie zum Thema LAN wissen mussen. Es werden unterschiedlichen Einsatzszenarien fir Rou-
ting und Switching beleuchtet und das notwendige Wissen zur erfolgreichen Planung und dem Betrieb von Netzwerk Infrastrukturen ver-
mittelt. Die Abdeckung der Themen erstreckt sich Uber Layer 2 Redundanzverfahren, Routing und Tunneltechnologien, sowie Netzwerkma-
nagement Fragen. Einen weiteren Schwerpunkt bildet das Kapitel Office Network. Hier werden der Aufbau und die Integration von WLAN
Strukturen detailliert beleuchtet. Abgerundet werden diese Informationen durch verschiedene praktische Ubungen und einen Blick auf die
aktuelle Markt- und Produktsituation der fihrenden Hersteller von Netzwerk-Komponenten. Preis: € 2.490,—- netto

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 11.04.16 in Stuttgart

Rechenzentren in entfernten Standorten zu betreiben erfordert sich mit IT-Sicherheit, Desaster Recovery, Service Level Agreements und
Hochverfugbarkeit auseinander zu setzen. Dabei sind zum Teil Vorgaben bspw. vom BSI zu beachten. In dieser Schulung werden die aktu-
ellen Techniken erlautert und fur die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefihrt.

Preis: € 1.090,-- netto

Crashkurs IT-Recht fiir Nichtjuristen, 11.04.-12.04.16 in Stuttgart

Diese Veranstaltung wendet sich an IT-Leiter, Compliance-Beauftragte und Geschéaftsfiihrer, die sich kompakte und praktische Grund-
kenntnisse zu den rechtlichen Eckpunkten des IT-Projektes verschaffen wollen. Die Inhalte sind insbesondere an Nichtjuristen gerich-
tet, die sich nicht alltdglich mit rechtlichen Fragestellungen befassen und eine Grundorientierung suchen. In dem Seminar werden
auch Praxisfalle erértert. Preis: € 1.590,-- netto
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Zertifizierungen

Lokale Netze

15.02. - 19.02.16 in Aachen
09.05. - 13.05.16 in Aachen
19.09. - 23.09.16 in Aachen

TCP/IP-Netze erfolgreich betreiben
14.03. - 16.03.16 in Berlin
20.06. - 22.06.16 in Bonn
24.10. - 26.10.16 in Bonn

ComConsult Certified Network Engineer

Internetworking

04.04. - 08.04.16 in Aachen
04.07. - 08.07.16 in Aachen
14.11.-18.11.16 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
10.05. - 13.05.16 in Aachen
27.09. - 30.09.16 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
14.06. - 17.06.16 in Aachen
15.11. - 18.11.16 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

14.03. - 16.03.16 in KoIn
11.05. - 13.05.16 in Bonn
24.10. - 26.10.16 in Frankfurt

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
22.02. - 23.02.16 in Bonn
25.04. - 26.04.16 in Dusseldorf
19.09. - 20.09.16 in Frankfurt

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

11.04. - 13.04.16 in Stuttgart
20.06. - 22.06.16 in Bonn
09.11.-11.11.16 in Berlin

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

25.04. - 27.04.16 in Bonn
04.07. - 06.07.16 in Stuttgart
28.11.-30.11.16 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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