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Schwerpunktthema

Neue WLAN-Techniken in Enterprise WLANs?

»,Die Zukunft wird Wireless“ - so lasen
Sie im Geleit des Netzwerk Insiders vom
Januar dieses Jahres. Ja, auch ich kann
diesen Trend bestatigen, wenn ich die
Umgebungen meiner Enterprise-Kun-
den beobachte. Und das, obwohl doch
an anderer Stelle des Netzwerk Insi-
ders behauptet wurde, WLAN leide unter
der ,Pest” des ,unséglichen DCF-Steue-
rungsverfahrens”. Wie dem auch sei, es
stehen (mal wieder) neue WLAN-Chips
in den Startléchern der Netzwerkausriis-
ter, um uns mit noch héherer Bitrate be-
gliicken zu kénnen. Wird das den Unter-
nehmen helfen, die bereits heute groBe
WLANSs betreiben und wesentliche Teile
ihrer Produktion darauf abstiitzen?

von Dr. Joachim Wetzlar

Zweitthema

Was sind das fur Anwendungen, die nun
in die Enterprise-Umgebungen drangen?
Ich nenne einige Beispiele, die man mir
entweder im Rahmen meiner Planungsté-
tigkeit genannt hat oder bei deren Inbe-
triebnahme bzw. der Fehlersuche ich un-
terstltzen durfte.

weiter auf Seite 8

Unternehmensnetze folgen nicht immer
dem Beispiel der Hyperscaler

Fasziniert vom schnellen Aufstieg und
explosionsartigen Wachstum der soge-
nannten Hyperscaler wie Google, Ama-
zon und Facebook gehen einige Ver-
antwortliche in Unternehmen von der
Ubertragbarkeit der Konzepte der gro-
Ben Internetfirmen auf die eigene IT
aus. Der internen IT-Abteilung wird oft

von Dr. Behrooz Moayeri

vorgehalten, dass sie nicht so flexibel
und schnell auf Wiinsche der Kunden
reagiere wie die Hyperscaler.

Typische Fragestellung dabei: ,Warum
kann ich bei Amazon mit wenigen Klicks
Server, Massenspeicher und den Netzzu-
gang dazu einrichten, wahrend dies in un-

Geleit

serer internen IT-Umgebung Tage oder gar
Wochen dauern kann?“ Der vorliegende
Beitrag geht darauf ein, warum die Unter-
nehmensnetze nicht immer dem Beispiel
der Hyperscaler folgen kénnen.

weiter auf Seite 15

Brauchen wir eine Strategie zur Nutzung der Cloud?

auf Seite 2

Standpunkt

Vorsicht mit ,Roaming Profiles*!

5 Tage Intensiv-Update

auf Seite 14

Aktuelles Seminar und Expertentipp
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ab Seite 6

Private Cloud rechtssicher
auslagern

ab Seite 4
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Zum Geleit

Brauchen wir eine Strategie zur Nutzung

Arbeitsplatze in der Cloud sind so-
wohl preiswert als auch sofort ver-
fliigbar. Fiir komplexere Produkte wie
Salesforce gibt es kostenlose Teststel-
lungen. Ist also “try and error” der na-
heliegende Weg zum Einstieg in die
Cloud? Oder gibt es Griinde, die eine
Strategie oder ein Konzept fir einen
Einstieg erfordern?

Da die Cloud begrifflich alles oder nichts
sein kann, nehmen wir als Ausgangs-
punkt der Diskussion die folgenden drei
Cloud-Nutzungen:

» die Bereitstellung von Rechenleistung in
Form von virtuellen Maschinen

» die Bereitstellung von Datei-Systemen
(Beispiel: Box)

» die Bereitstellung einer CRM-Applika-
tion (Beispiel: Salesforce oder Sugar-
Sync)

In der Regel gibt es im Rahmen der IT
folgende in der Regel kombinierte Grun-
de oder Voraussetzungen fur die Not-
wendigkeit eines Konzepts bzw. einer
Strategie:

» die Anzahl betroffener Mitarbeiter: das
Problem der Entscheidung fur die “fal-
sche” Lésung oder ein spéaterer Um-
stieg auf ein anderes Produkt ist ab-
hangig von der Anzahl der betroffenen
Mitarbeiter

die Bedeutung der durch die Mitarbeiter
ausgeubten Prozesse: auch eine kleine-
re Zahl von Mitarbeitern kann zum Pro-
blem werden, wenn das falsche Produkt
gewahlt wurde

das Ziel der Nutzung und seine Auswir-
kung auf Mitarbeiter, Prozesse und Kos-
ten: dies ist ohne Frage eines der Kern-
Themen: warum soll ein Cloud-Service
Uberhaupt genutzt werden

e die mit dem Projekt verbundenen In-
vest- und Betriebs-Kosten

der Arbeitsaufwand und die Fahigkeit
das Projekt mit vorhandenem Personal
abzuwickeln: ein einfacher “try und er-
ror Test” in der Cloud mit wenigen Ar-
beitsplatzen mag auf den ersten Blick
preiswert sein speziell im Vergleich zu
Alternativen mit hohen Verlaufkosten,
dies ist aber nicht generell der Fall. Eine

der Cloud?

ganze Reihe von Cloud-Lésungen ska-
lieren wirtschaftlich schlecht Uber die
Anzahl der Arbeitsplatze: preiswert bei
wenigen und teuer bei vielen Arbeits-
platzen

die Sicherheit der Daten: hier geht es
nicht nur um den Bedarf an Sicherheit,
sondern auch und speziell um die Kos-
ten der Umsetzung von Sicherheit. Ge-
nerell unterstelle ich, dass Cloud-L6-
sungen in vielen Fallen sicherer sind
als lokale Lésungen. Dabei darf aber
der Zusatz-Aufwand, um eine Cloud-L6-
sung an den eigenen Sicherheits-Be-
darf anzupassen oder den Sicherheits-
Perimeter in die Cloud zu verschieben
nicht unterschatzt werden. Eine virtuel-
le Maschine bei Amazon ist in Sekun-
den in Betrieb genommen. Soll sie aber
mit einem virtuellen Netzwerk, virtuellen
Firewalls, Load-Balancern und anderen
NFV-Instanzen im Sinne einer Perimeter-
Verschiebung kombiniert werden, dann
sieht die Wirtschaftlichkeit auf einmal
ganz anders aus

die Einhaltung von Compliance-Bedin-
gungen oder allgemeiner rechtlichen
Rahmenbedingungen: wir sprechen
hier tber ein Minenfeld unklarer und
schwammiger juristischer Rahmenbe-
dingungen, die von ahnungslosen Lai-
en aufgestellt und von noch ahnungs-
loseren Richtern umgesetzt werden.
Was ein Gericht fur gut erklart, kann
in einem anderen Bundesland oder ei-
nem anderen Land der EU véllig ak-
zeptabel sein. Fur Unternehmen mit
mehreren internationalen Standorten
oder fir die Nutzung von Cloud-L6-
sungen in verschiedenen Landern eine
echte Barriere

* die langfristige Bindung an ein Pro-
dukt oder einen Hersteller: &hnlich wie
friher bei SAP gibt es Produkte in der
Cloud, die man nur schwer wieder ab-
schaffen kann, wenn sie erst einmal
in wichtigen Prozessen integriert sind.
Hier stellt sich die Frage, ob potenziel-
le Ausstiegskosten in der Projekt-Ent-
scheidung wirtschaftlich bertcksichtigt
werden sollten. Dies ist speziell inter-
essant, wenn es um Entscheidungen
wie die beispielsweise einer lokalen
SugarSync-Installation kontra einer Sa-
lesforce-Nutzung geht

Es gibt bei dieser Betrachtung einen
sofort erkennbaren deutlichen Unter-
schied zwischen der Public und der Pri-
vate Cloud. Public Cloud-Lésungen ha-
ben eine niedrige Einstiegsbarriere, da
mit wenigen Test-Arbeitsplatzen begon-
nen werden kann und damit keine Inves-
titionen erforderlich sind. Auch kdénnen
Public Cloud Projekte mit wenig Perso-
nal (ich wage nicht zu sagen quasi ne-
benbei) gestartet werden.

Ich unterstelle deshalb, dass die meis-
ten Private Cloud-Projekte eine Lang-
frist-Strategie und ein technologisches
Rahmenkonzept erfordern. Das Beispiel
der Bereitstellung von Rechenleistung
als Private Cloud-Projekt macht dies
deutlich. Die naheliegende technologi-
sche Basis ist OpenStack. Damit sind
wir sowohl von der Kosten- als auch von
der Aufwandsbetrachtung in Bereichen,
die wohl kaum jemand ohne einen sehr
weitgehenden Projektansatz angehen
wurde. Von daher konzentriere ich die
Betrachtungen auf die Public Cloud, da
aus meiner Sicht nur dort die Gefahr ei-
nes zu einfachen Einstiegs mit schmerz-
haften Folgen besteht.

Die Nutzung von Applikationen wie Sa-
lesforce oder SugarSync kénnen wir
auch per se als Projekt mit dem Bedarf
einer Strategie ansehen, das liegt in der
Natur dieser Applikationen, da die Pro-
zesse, die darauf aufsetzen, zu wichtig
far die Unternehmen sind. Die zentra-
le Frage wird bei solchen Applikationen
sein: wie viel Individualisierung ist erfor-
derlich, geht das besser in einer Public-
L&sung oder in einer Private-Installation?
Dies betrifft nicht nur Gesichtspunk-
te wie die Datensicherheit oder die Ein-
haltung von Compliance-Vorschriften,
sondern auch beispielsweise so zentra-
le Fragen wie, ob ein Multi-Mandanten-
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Brauchen wir eine Strategie zur Nutzung der Cloud?

Modell wie Salesforce nicht generell die
Gefahr beinhaltet, individuelle Anforde-
rungen an Funktionalitdt nur mit groBen
Einschrankungen oder Kosten erfullen
zu kénnen. Trotzdem wird die Abwagung
schwierig, wenn Betriebskosten oder
einzelne Funktionen eine hohe Prioritat
haben.

Bleiben wir deshalb bei dem einfachs-
ten der drei Nutzungs-Beispiele: der Nut-
zung eines Datei-Dienstes wie Box als
Private Cloud Dienst (stellvertretend flr
die verschiedenen Anbieter in diesem
Marktsegment wie Dropbox, Huddle,
SugarSync ...). So ein einfacher Dienst
muss doch leicht zu evaluieren sein,
oder? Nun, dann lassen sie mich ein
paar sehr naheliegende Fragen zur Nut-
zung eines solchen Dienstes stellen:

» Was ist das primare Ziel der Dienst-Nut-
zung?

* die Abschaffung des lokalen Datei-
Systems auf dem lokalen Server?

 die Bereitstellung einheitlicher Daten
auf verschiedenen Endgeraten eines
Nutzers?

e der Austausch von Daten mit exter-
nen Personen?

 die Schaffung einer Arbeits- und Kol-
laborations-Umgebung fur Teams?

* die Umsetzung eines einfachen Back-
up-Konzepts?

* Was bedeutet die Nutzung technisch?

» dass der lokale Zugriff bei den Mitar-
beitern auf lokale Folder erfolgt, die
mit der Cloud synchronisiert werden?

* wenn ja, sind immer alle lokalen Fol-

der auch in der Cloud?

gibt es rein lokale Daten?

gibt es Daten, die gar nicht lokal sein

durfen und die nur Uber den Web-

Browser bearbeitet werden sollen?

* welche Anforderungen sind dann an
die Funktionalitdt der Browser-Ober-
flache zu stellen?

* wie Echtzeit-fahig muss der Cloud-
Service sein? Wie schnell missen lo-
kale Anderungen “online” sein und wie
hoch ist das Risiko von Konflikten?

e wie gehen wir mit den unvermeidli-
chen Konflikten um?

e wie ist der Zusammenhang mit den

Applikationen, mit denen diese Do-

kumente erstellt bzw. bearbeitet wer-

den? (Microsoft Office?)

wie ist der Zusammenhang mit ande-

ren Cloud-basierten Diensten, kénnen

diese direkt auf die Dokumente zu-
greifen oder diese integrieren?

* benutzen alle Mitarbeiter dieselbe
Version dieser Applikationen?

* wie werden Zugriffskonflikte bei der

gleichzeitigen Nutzung eines Doku-
ments behandelt?
wie authentifiziert sich ein Mitarbeiter?
Ist das sicher genug?
betrachten wir die Verschlisselung
des Anbieters als ausreichend oder
wollen wir mit einer eigenen Ver-
schlisselung und einem privaten
SchllUssel-Management einen hohe-
ren Grad von Sicherheit erreichen?
Sind die damit verbundenen erhebli-
chen Funktions-Nachteile akzeptabel?
* wird generell das mit diesem Cloud-
Dienst verbundene Sicherheits-Ni-
veau als ausreichend betrachtet?
Wollen wir Single-Sign-On, Two-Fac-
tor-Authentication, ...

* Was bedeutet die Cloud-Lésung wirt-
schaftlich?

* wie hoch sind die jahrlichen Lizenz-
kosten?

* wie hoch sind die Ausstiegskosten?

* welche Zusatzkosten entstehen zum
Beispiel in der Nutzung weiterer
Cloud-Dienste?

* wie aufwendig ist die Ersteinrichtung
und der folgende Betrieb?
sind funktionale individuelle Anpas-
sungen erforderlich? Missen Schnitt-
stellen angepasst oder programmiert
werden?
wie abhangig ist die Losung von ein-
zelnen Funktionen der Cloud und wie
hoch ist das Risiko, dass der Anbie-
ter diese Funktionen wieder abschafft
oder so modifiziert, dass sie nutzlos
werden?

Und es gibt ein schénes Beispiel, das wir
selber in den letzten Wochen diskutiert
haben: was bedeutet die Nutzung eines
Cloud-basierten Datei-Dienstes unter Be-
rucksichtigung von Viren, die die lokalen
Daten verschlisseln und unzugreifbar ma-
chen (Ransomware, siehe dazu die aktu-
elle Ausgabe der c't)? Es ware sehr naiv
davon auszugehen, dass das nie passie-
ren kann (angeblich sind 30% der deut-
schen Unternehmen davon betroffen) und
das eigene Sicherheitskonzept so gut
ist, dass man gegen externe Angreifer zu
100% geschutzt ist. NaturgemaB laufen
diese Viren ins Leere, wenn nur mit der
Browser-Oberflache in der Cloud gearbei-
tet wird. Aber sie erfassen naturlich alle lo-
kalen Folder, die synchronisiert sind. Und
damit Ubertragen sie die VerschlUsselung
(Zerstoérung) der Daten auch sofort in die
Cloud und zerstéren die damit verbunde-
nen Daten eines Teams fur alle Team-Mit-
arbeiter. Cloud-Dienste wie Box haben ei-
nen Versionsdienst. Dies bedeutet in der
Theorie, dass jedes Dokument auf den
Zustand von vor der VerschllUsselung zu-
rickgesetzt werden kann. Aber dies geht

nur manuell pro Dokument. Man kann
hoffen, dass Box bereit ist ein Skript Uber
alle betroffenen Dokumente laufen zu las-
sen, doch sicher ist das nicht. Damit sind
wir automatisch bei der Frage der Daten-
sicherung. Zumindest &ltere Dokumente,
die nicht mehr verdndert werden, sollten
ja ohne Probleme aus der Sicherung wie-
derhergestellt werden kénnen. Also auf je-
den Fall gibt es einen Bedarf fur eine or-
ganisierte Sicherung. Aber es gibt auch
die Frage: kann der Umfang der betroffe-
nen Dokumente dadurch verkleinert wer-
den, dass nur aktive Dokumente synchro-
nisiert werden? Oder da ist natirlich die
Extremfrage: warum Uberhaupt auBerhalb
des Browsers mit lokalen Daten arbeiten,
wenn alle notwendigen Applikationen wie
Microsoft Office mit dem Cloud-Dienst in-
tegriert sind und eine lokale Instanz gar
nicht erforderlich ist?

Aber was zeigt die Diskussion dieses re-
lativ einfachen Beispiels? Nun, bezo-
gen auf die zu Beginn genannten Kriteri-
en, kénnen wir bei Cloud Diensten in der
Mehrzahl der Félle unterstellen:

¢ die Zahl der betroffenen Mitarbeiter wird
hoch sein

* die Kosten pro Arbeitsplatz sind nicht
niedrig bei Produkten wie Box; Wirt-
schaftlichkeit ist also ein Thema

* Ausstiegskosten sind ein signifikantes
Thema

¢ Sicherheit ist ein Thema
e Compliance ist ein Thema

Die Schlussfolgerung ist dementspre-
chend auch unter Berlcksichtigung der
aufgeworfenen technischen Fragen:

* Bei der Nutzung von Cloud-Diens-
ten geht an einem sauber aufgesetz-
ten Projekt mit klaren Zieldefinitionen
und einem schriftlich formulierten Nut-
zungs-Konzept im Rahmen einer Ge-
samt-Strategie kein Weg vorbei. Und
naturgemaB spielt die Frage der Ziel-
setzung eine tragende Rolle dabei.

Die niedrige Einstiegshirde unter Ver-
meidung von Investitionen und mit ge-
ringen Kosten flr wenige Testarbeits-
platze ist eine geféhrliche Verlockung,
die die spatere Komplexitdt des Pro-
jekts unterschatzen lasst. Auch die Be-
rechnung der Wirtschaftlichkeit ist weit
komplexer als vielleicht im ersten Au-
genblick gedacht.

Ihr
Dr. Jirgen Suppan
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Aktuelles Seminar

Private Cloud
rechtssicher auslagern

Vertragsgestaltung fur Nichtjuristen

15.06. - 16.06.16 in Koln

Die ComConsult Akademie veranstal-
tet vom 15.06. bis 16.06.16 ihr Seminar
"Private Cloud rechtssicher auslagern -
Vertragsgestaltung fiir Nichtjuristen" in
Kéln.

Dieses Seminar erklart, wie Sie die Ausla-
gerung lhrer Private Cloud vertraglich ab-
sichern und warum Sie das unbedingt ma-
chen sollten.

Der Aufbau von Private Cloud-Lésungen
ist ein Megatrend. Die komplette Kontrol-
le Uber die eigenen Daten und den Zugang
zu diesen ist in der Regel die Haupt-Moti-
vation. Allerdings ist die technische Um-
setzung der Private Cloud mit OpenStack
oder einer &hnlichen Infrastruktur sehr
komplex und flr viele Unternehmen kaum
wirtschaftlich zu bewaltigen.

Aus diesem Grund sehen wir einen hoch-
aktuellen Trend in der Auslagerung der Pri-
vate Cloud-Infrastruktur zu einem darauf
spezialisierten Betreiber. Dabei bleibt aber
die komplette Installation Unternehmens-
spezifisch und ist abgeschottet gegentber
anderen Kunden des externen Betreibers.
Fur die Unternehmen und Behdrden, die
diesen Weg gehen, ergeben sich signifi-
kante Vorteile:

¢ alle Vorteile einer Cloud-Installation kén-
nen genutzt werden

* das Unternehmen/die Behodrde behalt
die Kontrolle Uber die Daten und den
Zugang

» das notwendige komplexe Know How
kann wirtschaftlich eingekauft werden

Juristische Herausforderungen

Allerdings ist diese Art der Umsetzung
mit einigen juristischen Herausforderun-
gen verbunden, die weit Uber eine norma-
le Hosting oder Outsourcing-Situation hin-
aus gehen.

Dazu gehéren unter vielen anderen:
* der Vertrag muss die technischen Ziele

konkret wiedergeben

mdgliche Probleme mussen von vorn-
herein ausgeschlossen werden
Skalierbarkeit und schnelle Bereitstellung
mussen vertraglich abgesichert sein
IT-Sicherheit und Datenschutz missen
jederzeit nachprufbar sein

der Ort der Datenverarbeitung muss
aus Datenschutz-rechtlichen und
steuerlichen Grunden vertraglich verein-
bart sein

die Migration zu einem anderen Dienst-
leister muss jederzeit mdglich sein

bei Schwierigkeiten mit der Migrati-
on mussen Vertragslaufzeit und Unter-
stltzungsleistungen angepasst werden
kénnen

Mit der neuen EU-Datenschutzgrundver-
ordnung kommen wichtige Anderungen
auf Nutzer und vor allem Anbieter von
Cloudleistungen zu: Die Haftungssum-
men werden drastisch erhéht und kénnen
zuklinftig bis zu 1000 mal héher sein als
bisher. Der Cloudanbieter haftet erstmals
direkt gegenuber Dritten und nicht nur ge-
genuber seinem Auftraggeber. Auf die
neue Haftungssituation missen sich beide
rechtzeitig vorbereiten und bereits vor In-
krafttreten der neuen Verordnung ihre Ver-
trdge anpassen.

Rechtsanwalt Ulrich Emmert flihrt Sie
durch dieses Seminar.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Private Cloud rechtssicher auslagern

Ich buche das Seminar
Private Cloud rechtssicher auslagern

[ 15.06. - 16.06.16 in KoIn
zum Preis von € 1.590,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Expertentipp

Private Cloud
rechtssicher
auslagern?

Unternehmen greifen zunehmend auf
Cloud-Dienste zuriick, um Kostenein-
sparungen zu realisieren und um zu
vermeiden, dass fir zukiinftige Ent-
wicklungen bereits unnétig Ressour-
cen bereitgehalten werden miissen.

Dabei werden jedoch héaufig Compli-
ance-Anforderungen vergessen oder be-
wusst in den Hintergrund gedrangt. Dar-
aus entstehe erhebliche Haftungsrisiken
fur Unternehmen, insbesondere weil da-
mit auch Vorschriften zu [T-Sicherheit,
Datenschutz und Geheimhaltung sowie
zur Aufbewahrung und Léschung von In-
formationen missachtet werden.

Nach einer Umfrage von Markus Vehlow
und Cordula Golkowsky von PWC zum
Thema ,,Cloud Computing, Navigation in
der Wolke“ unter deutschen Unterneh-
men im Jahr 2013 haben 39% der Unter-
nehmen angegeben, sie wurden Cloud-
Dienste aus den USA nutzen und weitere
24%, sie wilrden Cloud-Dienste aus an-
deren Landern auBerhalb der EU nutzen.

Derzeit ist es durch das Urteil des Euro-
paischen Gerichtshofs vom 6.10.2015
nicht mehr maoglich, mit Hilfe des Safe
Harbor Abkommens eine rechtmaBige
Verarbeitung von Daten von EU-Blrgern
in den USA zu erreichen. Das geplan-
te Nachfolgeabkommen EU-US-Privacy
Shield ist derzeit noch nicht in Kraft und
wird voraussichtlich auch die Kriterien
des Européaischen Gerichtshofs nicht er-
fullen kénnen, so dass mit einer neuerli-
chen Aufhebung zu rechnen ist.

Behérden und Freiberufler haben mit
den Vorschriften des Amts- bzw. Berufs-
geheimnisses zu kdmpfen, die die Ver-
wendung von Cloud-Diensten einschran-
ken kénnen. Es ist unter Juristen heftig

umestritten, welche Arten der Cloud hier
genutzt werden durfen und welche Da-
tenverarbeitung sogar strafrechtlich rele-
vant sein kann. Ein Cloudanbieter lasst
sich kaum als Gehilfe im Sinne des Ge-
setzes qualifizieren. Bereits die M&g-
lichkeit, dass Mitarbeiter des Cloudan-
bieters oder seines Treuhdnders auf die
Daten zugreifen kdnnen, kann hier zu ei-
ner Complianceverletzung fuhren. Zu-
dem werden bei UberwachungsmaBnah-
men und Beschlagnahmeanordnungen
gegen Provider mdglicherweise Zeug-
nisverweigerungsrechte von Behdrden
und Freiberuflern untergraben, die den
Zugriff der Staatsanwaltschaft bei eige-
ner Datenverarbeitung verhindert hat-
ten. Auch dies kann zu einer unerlaubten
Kenntnisnahme Diritter flihren. Hier sollte
gepruft werden, welche Datenverarbei-
tung innerhalb des 6ffentlichen Dienstes
bzw. dem Buro des Freiberuflers stattfin-
den muss bzw. welche Leistungen auch
durch private Unternehmen erbracht
werden kdnnen.

Das Steuerrecht verlangt von Unterneh-
men ebenfalls erhebliche Voraussetzun-
gen, wenn die Daten nicht in der Unter-
nehmens-IT, sondern irgendwo in einer
Rechnerwolke gespeichert werden. Be-
stimmte Arten von Cloud-Diensten sind
hier generell unzuldssig. Die revisionssi-
chere Archivierung von Daten nach der
neuen GoBD und die erheblich gestiege-
nen Anforderungen an Verfahrensdoku-
mentationen wecken weitere Zweifel an
einer einfachen Verlagerung in die Cloud
ohne sorgféaltige Planung und Compli-
anceprufung.

Moglicherweise verstoBen auch Mitarbei-
ter gegen arbeitsvertragliche Pflichten,
wenn sie Cloud-Dienste zur Verarbeitung
von Unternehmensinformationen nutzen.

Ulrich Emmert ist Rechtsanwalt in der Kanzlei
esb Rechtsanwilte. Ein Schwerpunkt seiner Ta-
tigkeit sind Beratungen und Schulungen im Be-
reich des EDV-, Telekommunikations— und On-
line-Rechts. Dabei kommen ihm umfangreiche
technische Kenntnisse im Bereich Programmie-
rung, Datenbanken und Internet-Security zugute,
die auch eine qualifizierte Beratung im Bereich
Netzwerksicherheit, Softwarelizenzvertriage oder
Datenschutz erméglichen.

Die Consumerizaion von IT macht zu-
mindest im Bereich online erreichbarer
privater Datenspeicher von Mitarbeitern
wie z.B. Microsoft Onedrive, Dropbox
oder Google Drive und bei der Synchro-
nisation von auf mobilen Endgeraten ge-
speicherten Daten in die Cloud wie z.B.
Apple Icloud vor rechtlich unzulassigen
oder zumindest problematischen Sach-
verhalten nicht Halt.

Das Unternehmen oder seine Mitarbei-
ter kénnen hier Probleme wegen der
Strafbarkeit des Verrats von Geschafts-
geheimnissen bekommen, es kbénnen
durch Geheimnisverrat aber auch erheb-
liche Nachteile fir das Unternehmen im
internationalen Wettbewerb entstehen.

Neue Anforderungen gibt es durch die
jetzt stufenweise in Kraft tretenden Rege-
lungen der EIDAS-Verordnung und der
EU-Datenschutzverordnung. Bestimmte
IT-Dienste sind zukunftig Vertrauensdien-
steanbietern vorbehalten, die daflir die
Anforderungen der EIDAS-Verordnung
umsetzen mussen. Die Verarbeitung
sensibler Daten in Cloud-Umgebungen
wird zukunftig noch starker reglemen-
tiert, wahrend die Anforderungen an eine
wirksame Einwilligung zur Verarbeitung
von Daten flur bestimmte Zwecke oder
zur Verarbeitung im Ausland erheblich
steigen werden. Bisherige Compliance-
prafungen sind daher fur die Herausfor-
derungen der nachsten beiden Jahre bei
weitem nicht mehr ausreichend.

Behdérden wie Unternehmen sollten also
vor der Nutzung von Clouddiensten die
allgemeinen rechtlichen wie auch die je-
weils branchenbezogenen Compliance-
anforderungen prufen, bevor Geschafts-
prozesse durch die Inanspruchnahme
von Clouddiensten verandert werden.
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Intensiv-Update auf den neuesten Stand der Netzwerktechnik

ComConsult
Sommerschule 2016 - Intensiv-
Update auf den neuesten Stand

der Netzwerktechnik
27.06. - 01.07.16 in Aachen

Die ComConsult Akademie veranstaltet
vom 27.06. bis 01.07.16 ihre "ComCon-
sult Sommerschule 2016" in Aachen.

Das technologische Umfeld von Netz-
werken befindet sich in einem der inten-
sivsten Anderungsprozesse der letzten
20 Jahre. Das betrifft das Rechenzent-
rum, neue IT-Architekturen, neue Client-
Technologien bis hin zu Unified Commu-
nications. Hand in Hand mit dem Bedarf
andern sich Netzwerk-Technologien sel-
ber. Zukunftsorientiertes und wirtschaft-
lich optimales Design muss dieses Ge-
samtbild berucksichtigen.

Die Sommerschule 2016 bringt Sie in
funf Tagen auf den neuesten Stand der
Netzwerk-, Kommunikations- und Infra-
struktur-Technik.

Wir analysieren fur Sie:

* Wie verandern sich IT-Architekturen
und welche Anforderungen generiert
das auf Infrastrukturen, welche neuen
Anforderungen entstehen speziell im
Rechenzentrum?

* Was passiert auf der WAN-Seite, wie
sieht eine zukunftsorientierte WAN-LGS-
sung aus?

* Wie sieht die Zukunft des LAN aus?
Welche der neuen Technologien wer-
den sich durchsetzen? Wie kbnnen
skalierbare und sichere LAN-Infrastruk-
turen geschaffen werden?

¢ Unified Communications und das En-
de von ISDN: Wie sieht die Kommuni-
kationslésung der Zukunft aus? Was
bedeutet das flir Infrastrukturen?

* WLAN-Technik erreicht immer neue
Leistungsklassen, aber wie sieht die
Zukunft aus? Wo ist die Abgrenzung
zum Mobilfunk?

e Sicherheit wird immer mehr zum
Schlussel fiir erfolgreiche IT-Infrastruk-
turen: Cloud-Computing und mobi-
le Endgerate, wie passt das in ein Si-
cherheitskonzept?

Top Experten der Branche gestalten das
Programm dieser Intensiv-Schulung und
bringen systematisch die Erfahrungen
laufender Projekte und neuester Techno-
logie-Entwicklungen in diesen Kurs ein.
Treffen Sie einige der besten Experten,
die die deutsche Netzwerk-Landschaft zu
bieten hat.

Sichern Sie sich jetzt noch einen Platz auf
dieser Veranstaltung!

Fax-Anmeldung an ComConsult 02408/955-399

ComConsult

Sommerschule 2016

Ich buche das Seminar
ComConsult Sommerschule 2016

[ 27.06.-01.07.16 in Aachen
zum Preis von € 2.490,--

[ Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht Sommerschule 2016

Montag, der 27.06.16 - IT-Architekturen und Auswirkungen auf Infrastrukturen

Architekturen

IT-Architekturen sind gepragt von Endgeréten, die lokale
Anwendungen ausflhren und auf Applikationen auf Ser-
ver zugreifen. Im Moment andert sich hier alles. Unser
Verstéandnis von Endgerét, Betriebssystem und Server
muss auf den Prifstand. Ohne Zweifel wird unsere IT-
Landschaft in funf Jahren dramatisch anders aussehen
als heute. Und Netzwerke haben die zentrale, tragende
Rolle fiir diese Entwicklung. Wir analysieren wo es hin-
geht und wie Netzwerke aussehen mussen, um diesen
Weg zu unterstitzen.

10:00 - 12:30 Uhr

Wir analysieren fir Sie:

* Wie andert sich IT und welche Auswirkungen hat
das auf Infrastrukturen?

* Was passiert auf der Netzwerk-Seite, um diesen
Anforderungen zu entsprechen?

* Welche neuen Technologien missen speziell bei

den Planungen flr die nachsten Jahre beachtet
werden?
Dr. Franz-Joachim Kauffels, Technologie-Analyst

14:00 - 17:00 Uhr

Rechenzentren: neue Arten von Infrastrukturen gefragt
Rechenzentren sind unter Druck:

Die Cloud puscht das Thema Wirtschaftlichkeit,
Kosten und Transparenz

Mobile Endgeréte erfordern mindestens eine Priva-
te Cloud Infrastruktur und einen Ubergang zu be-
nutzerzentrischen Lésungen

Server- und Speicher-Konsolidierung gehen per-
manent weiter, hochskalierende Infrastrukturen
sind gefordert

Virtualisierung geht in die nachste Runde und off-
net die Tdr zu automatischen Lastausgleichen und
Provisionierungen mit erheblichen Anforde rungen
an Infrastrukturen

Dienstag, der 28.06.16 - Netzwerk-Technologien: aktuelle Entwicklungen

Wir analysieren fiir Sie:

Strategien fiir das Rechenzentrum der Zukunft:

* Software-Defined Networks SDN: Was ist der Kern von
SDN? Wo unterscheidet sich SDN von klas sischen
Netzwerkarchitekturen? OpenFlow, Netz werkvirtuali-
sierung und weitere Ansatze; Ciscos Sonderweg: ACI
und QoS im RZ

e Cloud Computing: Cloud Konzepte: Private, Public
oder Hybrid? Was leistet die Cloud heute, welche An-
forderungen entstehen bei der Anbindung? Software
as a Service: Warum Cloud-Anwendungen anders
sind. Hinter den Kulissen: Typische Cloud Anwendun-
gen im Praxistest

Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

11:00 - 11:15 Uhr Kaffeepause

12:30 - 14:00 Uhr Mittagspause

15:00 - 15:15 Uhr Kaffeepause

ab 19:00 Uhr Happy Hour

9:00 - 10:30 Uhr

Das Internet of Things: wo stehen wir?

Mehr und mehr Produkte drangen in den Markt. Daraus
leitet sich die Frage ab, welche Anforderungen an Infra-
strukturen hier auf uns zukommen. Dieser Vortrag zeigt
wo wir stehen und was auf uns zukommt.

Sie lernen in diesem Themenblock:
* Was ist [oT? * Anwendungsbereiche und Einsatz-
szenarien ¢ Infrastrukturen ¢ Roadmap

10:45 - 12:30 Uhr

SDN und NFV in der Analyse

* Wo steht der Markt?

¢ Was ist NFV und wo setzen wir es wann ein?

¢ Welchen Stellenwert hat Hardware in den neuen
Technologien?

* Wie hangen SDN und NFV zusammen?

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

14:00 - 15:30 Uhr

Netzwerk-Design-Lésungen im direkten Vergleich
Wir haben im Moment wesentliche Design-Entwicklun-
gen, die sich direkt widersprechen. Gleichzeitig sind ei-
nige der neuen Ansatze auch sehr komplex. Hier stellt
sich die Frage, wie man mit moglichst wenig Aufwand
ein maximal gutes Design erreichen kann.

Wir diskutieren mit lhnen:
* Layer 2 Design
¢ Layer 3/4 Design
¢ Sonderfalle
* Empfehlungen
Markus Geller, ComConsult Research GmbH

15:45 - 17:00 Uhr

VMware NSX: Zukunft oder Irrweg?

Immer mehr der traditionellen Anbieter integrieren
NSX in ihre Lésungen, zum Teil sogar strategisch und

ohne wirkliche Alternative. Cisco grenzt sich dabei klar
durch einen eigenen Weg ab.

Wir analysieren:
» Was ist der Bedarf?
* Wie nutzbar ist NSX wirklich?
« Sind die vorhandenen Alternativen besser?
* Gibt es einen mindestens gleichwertigen
herstellerneutralen Weg?
Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 15:45 Uhr Kaffeepause

Mittwoch, der 29.06.16 - UC, das Ende von ISDN: wie sieht die Kommunikations-Losung der Zukunft aus?

UC-Projekte haben in den letzten Jahren deutlich an
Komplexitat gewonnen. Zwar haben sich die Produkte
weiter entwickelt, doch gleichzeitig hat sich ein neues
Verstandnis von Kommunikation mit einer gleichzeitigen
Verschiebung der Funktionsbereiche ergeben. Moder-
ne Browser beinhalten heutzutage die komplette Funk-
tionalitat eines UC-Clients fiir Sprache und Video und
generieren die Frage nach der Zukunft des Telefons.
Gleichzeitig ist ISDN am Ende, es wird 2017 abgeschal-
tet. Dies erfordert eine Neubestimmung des Verstand-

nisses von Kommunikation: was gehoért dazu, wie kom-

munizieren wir in Zukunft mit Externen?

9:00 - 17:00 Uhr
Wir analysieren fir Sie:
* Motivation: Warum All-IP? Einfihrung in das Thema

e SIP Trunking vs. PSTN: Was sind die wesentlichen

Unterschiede?
 Standards fur Enterprise- und Provider-Peering
* Session Border Controller: Funktionalitat und Markt

* Provider-Marktubersicht: Geschaftsmodelle und An-
gebote
* Was kommt nach 20187
* Architektur einer globalen All-IP Kommunikation
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN
Markus Geller, ComConsult Research GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Donnerstag, der 30.06.16 - WLAN und Mobilfunk

Der funkbasierten Kommunikation gehoért die Zukunft.
Sie wird die kabelgebundene Alternative nicht ver-
drangen, aber die Zahl der kabellosen Endgeréte wird
deutlich Uberwiegen. Dies betrifft den Bereich inner-
halb der Unternehmen ebenso wie die Kommunikati-
on auBerhalb. Tats&chlich wird die jetzige klare Tren-
nung zwischen Mobilfunk und WLAN in den nachsten
5 Jahren abgel6st werden durch einen mehr integ-
rierten Ansatz, in dem ein Endgerate den jeweils op-
timalen Zugang dynamisch wéhit. In Konsequenz be-
nétigen wir Infrastrukturen, die sowohl der Anzahl als
auch den qualitativen Anforderungen mobiler Teilneh-
mer gewachsen sind. Und tatsachlich erméglicht die
neueste Generation von Produkten Losungen, die so
noch vor wenigen Monaten nicht méglich waren.

9:00 - 12:30 Uhr

Enterprise WLANs und ihre technologischen Grenzen

* Das Medienzugangsverfahren DCF: Ist es fir eine

immer gréBer werdende Anzahl von Teilnehmern

pro Zelle geeignet oder laufen wir in ein Problem?

Schneller, néher, héher: Wie sich WLAN-Technik in

Richtung 10 Gigabit entwickelt

MU-MIMO in der Analyse: Ist dies der Schllssel zu

héherer Performance in der Zelle?

Wie profitieren Enterprise WLANs von den neuen

Technologien?

Wie sieht der Bedarf konkret aus, brauchen wir Mul-

ti-Gigabit und ist diese Entwicklung wirtschaftlich?

Dipl.-Ing. Michael Schneiders,

ComConsult Beratung und Planung GmbH

14:00 - 17:00 Uhr

Die Analyse der neuesten Entwicklungen

* Explosives Wachstum in allen Anforderungs-

bereichen

Echte Multi-Gigabit WLANs mit IEEE 802.11ad

Die néchsten WiFi-Generationen 11ax und 11ay

Die Entwicklung von LTE

Problematik von LTE in lizenzfreien Bereichen

Kommt schneller als man denkt: 5G Mobilfunk

Anforderungen an unterstltzende Infrastrukturen
Dr. Franz-Joachim Kauffels, Technologie-Analyst

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Freitag, der 01.07.16 - Sicherheit / WAN und Internet

Sicherheit in der IT wird zum dominierenden Thema
der nachsten Jahre. Aber hier geht es nicht um hoch-
fliegende Trdume sondern um Informationssicherheit
als integraler Bestandteil der IT-Architektur.

9:00 - 12:30 Uhr

Wir analysieren fur Sie:

Abwehr zielgerichteter Angriffe: Notwendigkeit sys
tem- und anwendungsubergreifender Strategien
Netzbasierende Sicherheit: Praxiserfahrungen aus
den Bereichen Verschliusselung, Zonenkonzepte,
NAC und Testumgebungen

Sicheres Cloud Computing und sicheres Mobile
Computing: Méglichkeiten und Grenzen

¢ Sicherheit und UC: Immer offener und immer si-
cherer, ist das ein unlésbarer Widerspruch?

Dr. Simon Hoff,

ComConsult Beratung und Planung GmbH

WAN und Internet wachsen untrennbar zusammen.
Es gilt das beste aus den jeweils verfigbaren Lésun-
gen zu nutzen und gleichzeitig mégliche Risiken zu
vermeiden. Im Ergebnis geht es um eine schlissige
Weiterverkehrs-Architektur fur alle bestehenden An-
wendungsbereiche.

14:00 - 15:30 Uhr

Wir analysieren fur Sie:

* Warum Internet und privates WAN beide erforder-
lich sind » Wie privates WAN und Internet zu einer
sinnvollen Gesamtstruktur werden

» Eigene Perimeter Security versus Nutzung einer In-
ternet Security Cloud

* Rolle von Software-Defined WAN

Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause
13:00 - 14:00 Uhr Mittagspause
15:30 Uhr Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor
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Schwerpunktthema

Neue WLAN-Techniken
in Enterprise WLANs?

Fortsetzung von Seite 1

Da sind zum einen die Anwendungen,
bei denen Mobilitdt wichtig, ja unabding-
bar ist. Diese Anwendungen gibt es seit
langem. Allerdings steigt nun der Bedarf
nach hoher Bitrate. So werden im Auto-
mobilbau viele Funktionen der Fahrzeu-
ge auf elektronischem Wege getestet. Am
Band — meistens an dessen Ende — wird
ein Testgerat mit der Diagnose-Steckdose
des Fahrzeugs verbunden. Der Mitarbeiter
pruft nun anhand eines auf dem Testgerat
ablaufenden Programms allerhand Funkti-
onen des Fahrzeugs. Bei dieser Gelegen-
heit erhalten zahlreiche Steuergerédte im
Fahrzeug ihre Software, und die vom Kun-
den bestellten Funktionen werden freige-
schaltet.

Es heiBt, pro Fahrzeug werde ca. ein hal-
bes Gigabyte Daten ausgetauscht. Und
selbstverstéandlich mulssen diese Daten
Uber WLAN flieBen, da sich das Fahrzeug
am Band wéhrenddessen fortbewegt. Und
ebenso selbstverstandlich muss der Da-
tentransfer mit hoher Bitrate vonstatten-
gehen, damit das Fahrzeug fahrbereit ist,
wenn es am Band-Ende angekommen ist.

Um das ,Betanken® der Steuergerdte zu
vereinfachen und vor allem den dabei herr-
schenden Zeitdruck zu entscharfen, sollen
zuklnftig neuartige Gerate eingesetzt wer-
den. Diese Geréate werden bereits frihzeitig
im Fahrzeug platziert und mit seiner Elekt-
ronik verbunden. Steuergerate lassen sich
auf diese Weise jederzeit mit der erforder-
lichen Software versehen. Der Vorteil liegt
auf der Hand: Man spart Zeit am Band-En-
de. Der Nachteil erschreckt die WLAN-Pla-
ner: Es werden in Summe mehrere hundert
dieser Boxen unterwegs sein und Software
Downloads kénnen an beliebiger Stelle des
Bandes erfolgen. Reicht es heute aus, nur

im Bereich des Band-Endes eine WLAN-
Verflgbarkeit mit hoher Bitrate bereitzustel-
len, ist dies zukUinftig in der gesamten Mon-
tagehalle der Fall.

Zum zweiten drdngen immer mehr drahtlo-
se Anwendungen ins Feld, bei denen Mo-
bilitdt eigentlich gar nicht gefordert ist. Es
ist eben nur so wunderschén einfach, eine
Netzwerk-Verbindung bereitzustellen, ohne
dass man erst ein Kabel ziehen muss. Eine
solche Anwendung entdeckte ich neulich in
einem Logistik-Bereich, in dem Mitarbeiter
damit beschaftigt sind, Teile aus Regalen
zu nehmen und auf Kommissionier-Wagen
abzulegen. Sicher, der Wagen ist beweg-
lich und benétigt ein mobiles Terminal.
Aber die Regale stehen fest. Dort sind Sen-
soren montiert, die zur Teile-Z&hlung ver-
wendet werden und also mit der zentralen
Logistikanwendung kommunizieren mus-
sen. Und diese geschieht aus dem genann-
ten Grund per WLAN!

Und zuletzt méchte ich nicht versaumen
die vielen privaten WLAN-Endgerate zu er-
wéhnen, die heutzutage im Umlauf sind,
nicht nur im Enterprise-Bereich. Mitarbei-
ter klagen immer wieder darlber, dass in
den Arbeitsbereichen — seien es Buros mit
bedampften Scheiben oder Stahlblech-be-
plankte Fertigungshallen — der Mobilfunk-
empfang schlecht sei. Dementsprechend
stellen viele meiner Kunden flachende-
ckend spezielle WLANs fur derlei Endge-
rate zur Verfigung (,Géaste-WLAN®). Bei
einem Kunden konnte ich mit Hilfe des
WLAN-Managementsystems ermitteln,
dass die Zahl der innerhalb eines Monats
am Gaste-WLAN angemeldeten Endge-
rate die Gesamtzahl der in allen Ubrigen
WLANs angemeldeten betrieblichen End-
gerate deutlich Uberstieg (!).

Dr.-Ing. Joachim Wetzlar ist seit mehr denn 20
Jahren Senior Consultant der ComConsult Be-
ratung und Planung GmbH und leitet dort das
Competence Center ,,Tests und Analysen“. Er
verfligt iiber einen erheblichen Erfahrungsschatz
im praktischen Umgang mit Netzkomponenten
und Serversystemen. Seine tiefen Detailkennt-
nisse der Kommunikations-Protokolle und
entsprechender Messtechnik haben ihn in den
zuriickliegenden Jahren zahlreiche komplexe
Fehlersituationen erfolgreich 16sen lassen. Neben
seiner Tétigkeit als Trouble-Shooter flihrt Herr
Dr. Wetzlar als Projektleiter und Senior Con-
sultant regelmifBig Netzwerk- WLAN- und RZ-
Redesigns durch. Besucher von Seminaren und
Kongressen schétzen ihn als kompetenten und
lebendigen Referenten mit hohem Praxisbezug.

Was bedeutet dieser Trend zu immer
mehr WLAN-Endgeraten mit immer héhe-
rem Bitratenbedarf fiir das WLAN? Wen-
den wir uns zundchst dem Medienzu-
gangsverfahren zu.

DCF - Pest oder Segen fiir WLANs?

DCF bedeutet ,Distributed Coordination
Function“. Darunter versteht der Standard
IEEE 802.11 das normale Medienzugangs-
verfahren im WLAN. Es basiert auf der zu-
tiefst menschlichen Annahme, dass man
nur reden sollte, wenn gerade niemand an-
deres spricht. WLAN-Endgerate machen
es also grundsatzlich wie die (héflichen)
Menschen: Wer etwas sagen méchte, war-
tet bis der Vorredner ausgesprochen hat.
Da hierbei eine gewisse Wahrscheinlichkeit
dafir besteht, dass mehrere gleichzeitig
reden (,Kollision®) hat man sich eine Be-
sonderheit ausgedacht. Wer reden méch-
te, nehme sich einen Wiirfel und werfe eine
Zufallszahl. Eine dieser Zahl entsprechen-
de Zeit muss gewartet werden, bevor man
reden darf. Beim WLAN nennt man dieses
Verfahren ,Carrier Sense Multiple Access
with Collision Avoidance“ (CSMA/CA) oder
eben DCF.

Abbildung 1 illustriert dieses Verfahren.
Eine Station — hier der Access Point — be-
endet gerade seine Aussendung, wéh-
rend zwei andere Stationen — B und C —
darauf warten, senden zu durfen. Zu-
nachst lassen beide eine Pause (,Distribu-
ted Inter-frame Spacing®, DIFS) verstrei-
chen, bevor sie eine zuféllige Zeit warten
(,Backoff*, wahrend des ,Contention Win-
dow*, CW). Station B kommt zuerst an die
Reihe und sendet einen Frame. Station C
muss sich gedulden und kommt erst beim
nachsten Contention Window an die Rei-
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he; sie kann den Rest ihrer Wartezeit , mit-
nehmen®, ohne eine neue Zufallszahl wr-
feln zu mussen. Abbildung 1 deutet auch
an, dass jeder Frame vom Empféanger be-
statigt wird. Diese ,,Acknowledges®“ (ACK)
dirfen ohne vorangehendes Contenti-
on Window bereits nach kurzer Wartezeit
(,Short Inter-frame Spacing®, SIFS) ge-
sendet werden.

Uber die Details dieses Verfahrens lieBe
sich noch viel mehr schreiben, z.B. dass
man Quality of Service (QoS) uber eine
Variation der Wartezeit DIFS und des Con-
tention Window realisiert hat. Eines ist je-
doch klar: Je mehr Stationen beteiligt
sind, desto schlechter wird das Verfah-
ren funktionieren. Wahrend meines Stu-
diums habe ich eine Vorlesung namens
Datenfernverarbeitung besucht.  Darin
wurden allerlei Formeln gelehrt, mit de-
nen man derlei Zusammenhange angeb-
lich berechnen konnte. Zugegeben, ich
habe das nicht wirklich verstanden. Aber
die Analogie zur menschlichen Kommu-
nikation finde ich anschaulich. Versuchen
Sie mal, sich auf einer Fete angeregt zu
unterhalten. Oder in der Diskothek. Wenn
Sie CSMA dort konsequent anzuwenden
versuchen, werden Sie kein Wort heraus-
bringen, denn das Medium ist ununterbro-
chen belegt.

Diesen Zustand findet man haufig in
groBen Hallen, etwa in Logistikzentren
oder Montagehallen. Dort ist einerseits
eine groBe Menge Access Points instal-
liert, und andererseits héren sich die Ac-
cess Points gegenseitig sehr gut, da es
kaum dampfende Zwischenwénde gibt.
In solchen Umgebungen reichen hau-
fig alleine die regelmaBig von den Access
Points ausgesandten Beacon Frames
aus, um das Medium komplett zu bele-
gen. Den Stationen bleibt dann nur noch,
zu schweigen. Dieser Zusammenhang
lasst sich sehr gut mit dem ,Wi-Fi Over-
head Calculator” nachvollziehen, zu fin-
den unter http://www.revolutionwifi.net/
revolutionwifi/p/ssid-overhead-calcula-
tor.html. Das werden Sie bereits aus mei-
nen frlheren Artikeln kennen.

Alles bisher Gesagte fuhrt zu meinem ers-
ten Fazit: DCF funktioniert schlecht in
WLANs mit einer groBen Anzahl von
Teilnehmern.

Diesen Zusammenhang kennen wir be-
reits aus dem Ethernet. Nein, ich meine
nicht das moderne ,geswitchte” Ethernet,
sondern Ethernet Uber Koaxialkabel, wie
ich es vor Uber 20 Jahren kennengelernt
hatte. Die Fehlersuche in jenen Tagen of-
fenbarte, dass es nicht auf die Zahl der
angeschlossenen Stationen ankam. Viel-
mehr war deren Sendewahrscheinlich-

Cw

DIFS

Access Point  Frame

wartet

Station B

Station C

Frame

wartet

Ccw

SIFS
DIFS

ACK

wartet

Frame

Abbildung 1: Medienzugang bei WLAN mittels DCF

keit bestimmend flr Kollisionen und deren
negative Auswirkungen. Eine groBe Zahl
von Terminals, die stdndig Zeichen mit ei-
nem GroBrechner austauschten, war we-
sentlich problematischer als eine ebenso
groBe Zahl von PCs, die beizeiten Datei-
en von oder zu einem Server kopierten.
Besonders problematisch wurde es aber,
wenn PCs und Terminals ein gemeinsa-
mes Ethernet nutzten. Diese Erkenntnis
lasst sich ohne weiteres auf WLAN Uber-
tragen. Fazit: Gleichartiger Datenver-
kehr aller Stationen wirkt sich positiv
auf das Verhalten der DCF aus.

Zuletzt méchte ich dennoch eine Lanze
fur die DCF brechen. Das Verfahren ist so
einfach, dass es sich durchsetzen konn-
te. Erinnern Sie sich noch an den euro-
paischen Gegenentwurf zur |IEEE 802.117?
Das HIPERLAN (High Performance LAN)
besaB ein optimiertes Medienzugangs-
verfahren, das Kollisionen zu vermeiden
suchte. Der Nachfolger HIPERLAN/2 wur-
de gar als ,Wireless ATM“ bezeichnet.
Der Preis dafur war eine hohe Komplexitat
und entsprechend hohe Entwicklungskos-
ten. Dementsprechend verschwand die-
se Technik schlieBlich in der Schublade,
ahnlich wie die ATM-LAN-Emulation. Das
WLAN mit DCF hat sich dagegen durch-
gesetzt weil es sich so einfach implemen-
tieren lieB.

Das Problem der WLAN-Reichweite

Der ,Wi-Fi Overhead Calculator® (s.o.)
zeigt sehr anschaulich, dass ein Funkka-
nal desto mehr belegt wird, je geringer die
Bitrate ist, mit der die Beacon Frames ab-
gestrahlt werden. Geringe Bitraten rei-
chen weiter — auch diese Aussage kennen
Sie aus meinen friheren Artikeln: In den
Datenblattern der WLAN-AusrUster fin-
det man Angaben Uber Empfangsleistun-

gen (in Milliwatt bzw. dessen Aquivalent
dBm), die erforderlich sind, um WLAN-
Daten einer bestimmten Modulationsart
bzw. Bitrate sicher aufnehmen zu kénnen.
Ein moderner Access Point, der mit IEEE
802.11n bei 300 Mbit/s betrieben wird, be-
nétigt demnach typischerweise eine Emp-
fangsleistung von 72 dBm. Fur die ge-
ringstmogliche Bitrate, also z.B. 6 Mbit/s
bei IEEE 802.11a im 5-GHz-Band oder bei
IEEE 802.11g im 2,4-GHz-Band werden
nur noch 96 dBm bendtigt; das ist nur
noch ungefahr ein 250stel.

Die Empfangsleistung jeglicher Funkwel-
len nimmt im freien Raum quadratisch mit
dem Abstand ab. Ein 250stel der Emp-
fangsleistung wird also etwa beim 16fa-
chen Abstand erreicht. Ich habe diesen
Zusammenhang in Abbildung 2 darge-
stellt. Dieser Abbildung liegt eine Formel
fur die Freiraumausbreitung von Funkwel-
len zugrunde, und sie stellt den Zusam-
menhang in logarithmischem MaBstab
dar. Demnach kénnen im 5-GHz-Band ca.
180 Meter Uberbrickt werden, wenn man
mit 300 Mbit/s sendet. Frames, die mit der
langsamsten Bitrate abgestrahlt werden,
reichen gar 2,8 Kilometer weit.

Nun werden die Beacon Frames nicht
zuféllig mit der geringstmoglichen Bit-
rate ausgestrahlt. Ziel ist es, alle mogli-
chen WLAN-Endgerate zu unterstltzen.
Der Handscanner aus dem Jahre 2003
soll ebenso eine Chance erhalten wie das
ultramoderne Smartphone vom letzten
Weihnachtsfest. Die Beacon Frames re-
présentieren quasi den kleinsten gemein-
samen Nenner aller WLAN-Endgerate.

Wirde man dagegen alle Altgerate aus-
sondern, kdnnte man den kleinsten ge-
meinsamen Nenner anheben. Es ergdbe
sich eine Homogenisierung der WLAN-
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Reichweiten. Reichten die Beacon Frames
nicht weiter als die Mehrzahl der WLAN
Endgerate, konnte die DCF wesentlich
besser wirken. Anders ausgedrickt lieBe
sich auf diese Weise eine Funkzelle in ihrer
GroBe und Auswirkung besser begrenzen.

Fazit: Eine Homogenisierung der im
WLAN méglichen Bitraten wirkt sich po-
sitiv auf das Verhalten der DCF aus.

Wie sich Fehler bei der Konfiguration er-
laubter Bitraten der Access Points in der
Praxis auswirken konnen, konnte ich neu-
lich bei einem Kunden erleben. Ein Flur-
férderfahrzeug bewegt sich auf den Fahr-
wegen einer Fertigungshalle. Access
Points sind in regelmaBigen Abstanden an
den Séaulen der Halle montiert. Abbildung
3 zeigt beispielhaft die Konfiguration. Nun
wurde man erwarten, dass sich der WLAN
Client, der sich auf dem Fahrzeug befin-
det, brav nacheinander an den Access
Points 1, 2, 3 und 4 assoziiert. Etwas an-
deres war regelmaBig der Fall, wie wir an
schlechter Performance im Bereich der
Access Points 2 feststellten. Hier stockte
die Kommunikation regelméaBig. Ein Test
mittels PING zeigte, dass die Wartezeiten
deutlich héher wurden, wenn das Fahr-
zeug diesen Bereich von links kommend
durchquerte.

SchlieBlich haben wir mit Hilfe des WLAN
Managements untersucht, in welcher Rei-
henfolge sich der Client an den Access
Points assoziierte. Dabei konnten wir im-
mer wieder eine andere als die erwarte-
te Reihenfolge beobachten. Zunachst war
der Client noch eine Weile an 1 assoziiert.
Danach wechselte er zu 3, kurze Zeit spa-
ter zu 2, dann wieder zu 3 und zuletzt er-
wartungsgeman zu Access Point 4; diese
Reihenfolge ist mit den Pfeilen in Abbil-
dung 3 angedeutet.

Als erstes wirde man eine ungunstige
Lage des Access Point 2 erwarten. Viel-
leicht empfangt der Client den Access
Point 3 zunachst stérker als 2. Immerhin
lasst dessen Position an dem Querweg
solches vermuten, denn hier gibt es kei-
ne Hindernisse in Richtung Fahrweg. Eine
Ausleuchtungs-Messung in diesem Be-
reich konnte das jedoch nicht bestatigen.

Letztlich entdeckten wir, dass der Access
Point 3 mit einem anderen WLAN Control-
ler verbunden war. Und dort war die Min-
dest-Bitrate auf 6 Mbit/s eingestellt. Bei al-
len anderen Access Points betrug sie 18
Mbit/s! Damit wurde das Verhalten erklar-
lich. Access Point 3 prasentiert sich ge-
genuber den Clients als einer mit ver-
gleichsweise hoher Reichweite. Deshalb
assoziierten sie sich dort eher als bei-
spielsweise an Access Point 2. Dass die
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Abbildung 2: Signalstérke als Funktion des Abstandes

Datenlbertragung Uber Access Point 3
langsamer sein wirde, haben die WLAN
Clients bei ihrer Handover-Entscheidung
nicht bertcksichtigt. Fazit: man achte auf
eine konsistente Konfiguration aller Ac-
cess Points.

IEEE 802.11ac ,,Wave 3“,

das Multi-Gigabit-WLAN?
Bisher ging es um die Probleme am un-
teren Ende der WLAN-Bitratenskala. Und
wie sieht es am oberen Ende aus? Be-
reits vor einem halben Jahr hat der Chip-
Hersteller Quantenna seine ,10G Wave
3“ WLAN-Produktreihe angekundigt (sie-
he http://www.quantenna.com/pressre-

lease-09_08_15.html) und prasentiert auf
seiner Website ein wahrlich erschrecken-
des Aufmacherbild (Abbildung 4). Wie
kommen die auf ,,10G“?

Hierzu sehen wir uns zunachst die Evolu-
tion des Gigabit WLAN an. Die Abbildung
5 gibt eine Ubersicht. Die meisten von |h-
nen werden WLAN Access Points der
Technik IEEE 802.11n betreiben. Diese
Technik unterstutzt zwar theoretisch eine
Brutto-Bitrate 600 Mbit/s. Praktisch jedoch
haben die Hersteller lange Zeit Kompo-
nenten mit nur 300 Mbit/s verkauft, basie-
rend auf der Technik des ,Multiple Input
Multiple Output® (MIMO) mit zwei Daten-

7

«‘»
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Abbildung 3: Verbindungs-Reihenfolge eines bewegten WLAN Client zu Access Points
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strdbmen, als ,Spatial Streams® bezeich-
net. Die zuletzt angebotenen Serien der
11n Access Points unterstutzen drei Spa-
tial Streams mit entsprechend 450 Mbit/s.

Wenn Sie bereits Access Points mit dem
aktuellen Standard IEEE 802.11ac einset-
zen, wird es sich wahrscheinlich um APs
mit der ersten Generation dieser Chips
handeln. Diese als ,Wave 1“ bezeichnete
Technik unterstitzt ebenfalls nur drei Spa-
tial Streams. Da aber der Funkkanal hier 80
MHz breit sein darf und auBerdem mit der
256 QAM eine acht- anstatt sechswertige
Modulation eingesetzt werden kann, steigt
die Bruttobitrate auf nunmehr 1,3 Gbit/s an.

Vor ca. einem Jahr stellte der Chip-Her-
steller Qualcomm seine WLAN-Chips ge-
maB |IEEE 802.11ac ,Wave 2“ vor (siehe
https://www.qualcomm.com/news/re-
leases/2015/06/01-0). ,Wave 2 erwei-
tert den Funktionsumfang der bisherigen
Chips um zwei Features. Erstens wird nun
ein 160 MHz breiter Funkkanal unterstltzt,
der auch aus zwei separaten Kanalen mit
je 80 MHz bestehen kann. Und zweitens
gibt es nun ,Multi User MIMO* (MI-MIMO),
dazu spater mehr. Mit drei Spatial Streams
erreicht man so 2,6 Gbit/s, mit vier Spati-
al Streams sogar 3,5 Gbit/s. Diese Technik
gibt es bereits in Consumer-Produkten,
aber auch die neuesten Access Points
fur den Enterprise-Bereich enthalten die-
se Chips. Beispiele sind Access Points
der Serie 330 von HP (Aruba), Cisco Ai-
ronet 1850 und AP3935 von Extreme Net-
works. Interessanterweise sind diese drei
Produkte nur fir 80 MHz Kanalbandbrei-
te spezifiziert. Der AP330 von Aruba be-
herrscht zwar auch 160 MHz, dann aber
nur mit zwei Spatial Streams. Wie dem
auch sei, die Brutto-Bitrate dieser Produk-
te beschrankt sich auf ,nur” 1,7 Gbit/s.

Und nun kommt also ,Wave 3“. Dabei han-
delt es sich eigentlich um die vollstandi-
ge Unterstltzung aller in der Norm |IEEE
802.11ac vorgesehenen Features. Erstmals
schafft es Quantenna Communications
also, 8 Spatial Streams umzusetzen; der
Chipsatz tragt die Bezeichnung QSR10G.

IEEE 11ac erzielt mit 8 Spatial Streams
und 160 MHz Kanalbreite knapp 7 Gbit/s.
Quantenna implementiert dazu noch eine
neue 10wertige Modulation (1024 QAM).
Damit werden es ca. 8,6 Gbit/s. Und
jetzt kommt der Trick: Parallel dazu wer-
den im 2,4-GHz-Band noch vier Spatial
Streams mit 40 MHz Bandbreite und 1024
QAM gesendet. Das gibt dann insgesamt
9,7 Gbit/s, also etwa 10G! Ein Datenblatt
habe ich noch nicht gefunden und auch
kein Produkt, das diesen Chipsatz enthalt.
Gespannt bin ich jedenfalls auf die Emp-
findlichkeit der Empfanger.

Quantenna

Communications

COMPANY

TECHNOLOGY

in] £19)

Customar Login

PRODUCTS

APPLICATIONS NEWS CONTACT

Abbildung 4: Werbung des Chip-Herstellers Quantenna Communications

Die Frage ist also, wie viele ,dBm“ am
Empfanger benétigt werden, um die-
se Ubertragungsleistung zu erreichen.
Schaut man in die Datenblatter aktueller
Produkte, erkennt man fir die hochste Bi-
trate Werte bei -55 dBm. In das Diagramm
in Abbildung 2 eingetragen, kommt man
auf einen Abstand von 25 Metern. Neh-
men wir an, Quantenna sei nicht wirklich
in der Lage zu zaubern, dann braucht de-
ren QRS10G noch einmal die doppelte
Leistung fur die doppelte Kanalbandbrei-
te und desgleichen flr die doppelte An-
zahl von Spatial Streams. Das macht also
die vierfache Leistung oder -49 dBm. Fur
eine Vervierfachung der Leistung muss
der Empfanger seinen Abstand zum Sen-
der halbieren. Wir reden also nun von nur
noch 12,5 Metern im freien Raum. Die von
uns schon mehrfach aufgestellte Behaup-
tung, eine WLAN- Zelle werde zukulnftig
die Grenzen eines Buros nicht Uberschrei-
ten, scheint sich also zu bewahrheiten.

Aber wie macht man es in einer Indust-
rie-Umgebung? Hier fehlt die natlrliche
Zellenbegrenzung der Burowand mit ih-
rer zusatzlichen Dampfung. Und dank
der vielen bereits vorhandenen Endge-
rate, die ,nur® 11n unterstitzen und also
bis zu 180 Meter weit funken (siehe noch-
mals Abbildung 2), werden wir es erneut
mit stark frequentierten Zellen zu tun ha-
ben. Ganz abgesehen von dem prakti-
schen Problem, alle 20 Meter einen Ac-
cess Point montieren zu mussen, und
zwar in der Nahe der mobilen Endgerate,
d.h. nur wenige Meter von den entspre-
chenden Fahrwegen entfernt. Um ehr-
lich zu sein: Ich weiB dafir noch keine L6-
sung. Wir werden es probieren mussen.
Aber auch hier gilt das Fazit von oben: Es
wird nur mit mdglichst ahnlichen Bitraten
funktionieren.

Und was bleibt am Ende vom Mulii-Giga-
bit-WLAN (brig?

802.11n 802.11 ac 802.11 ac 802.11 ac

heute "Wave 1" "Wave 2" "Wave 3"
Band 2,4 GHz

5 GHz 5 GHz 5 GHz 5 GHz
Spatial Streams 3 (4) 3 (4) 8
MIMO Single User | Single User Multi User Multi User
maximale
Kanalbreite 40 MHz 80 MHz 160 MHz 160 MHz
Modulation 64QAM 256QAM 256QAM 256QAM
Brutto-Bitrate 450 (600) . 2,6 (3,5) .

Mbit/s 1,3 Gbit/s Gbit/s 6,9 Gbit/s
Durchsatz max. | 90 vy | 850 Mbit/s 1 gb(if/ss) 4,5 Gbit/s

Abbildung 5: Ubersicht der aktuellen WLAN-Standards
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Seien wir realistisch:

Eine gleichzeitige Nutzung des 2,4- und
des 5-GHz-Bandes fur eine WLAN-Uber-
tragung scheidet wohl aus. Die beiden
Bander bieten ja gerade die Chance, zwei
separate  WLANs mit unterschiedlichen
Kommunikationsprofilen aufzubauen.

160 MHz Kanalbandbreite belegt de
facto das gesamte heute zur Verfligung
stehende Spektrum bei 5 GHz. Es ist
nicht absehbar, dass so viele zuséatzli-
che Frequenzen hinzukommen werden,
dass wir zukinftig 3 mal 160 MHz nut-
zen koénnten, eine Voraussetzung fur ei-
ne einigermaBen Uberlappungsfreie Zel-
lenplanung.

Mit 80 MHz Kanalbandbreite ginge es
so gerade eben. Typische WLAN-Fre-
quenzkonzepte weisen jedoch den un-
teren 100 MHz (Kanéle 36 bis 48) meist
eine Sonderstellung zu. Damit bleibt al-
so als realistische Kanalbandbreite im
Enterprise-Bereich nur 40 MHz Ubrig.

Mit 40 MHz Kanalbreite und 8 Spati-
al Streams lassen sich 1,6 Gbit/s brut-
to erzielen. Der Nettodurchsatz erreicht
dann bestenfalls 1 Gbit/s. Das gilt aber
nur, wenn auch das mobile Endgerat
Uber einen WLAN-Adapter mit 8 Spatial
Streams verflgt.

In der Praxis der Enterprise-WLANs wird
sich also das eine Gigabit Nettodurch-
satz nicht erzielen lassen. Fazit: IEEE
802.11ac ,Wave 3“ ist de facto nicht
einmal ein Gigabit WLAN.

Was leistet MU-MIMO?

MU-MIMO wurde als groBer Fortschritt
der ,Wave 2 angepriesen. Dieses Fea-
ture ermdéglicht es einem Access Point,
gleichzeitig Daten an mehrere Endgeré-
te zu senden. Dazu nutzt er die Richtwir-
kung seines Antennen-Arrays aus. Damit
das klappt, muss der Access Point min-
destens Uber vier Antennen verflgen. Die
Abbildung 7 illustriert das Prinzip.

Mit MU-MIMO ist die Hoffnung verbun-
den, den Funkkanal besser ausnutzen
zu kénnen. Denn die meisten Endgeréa-
te werden weniger Spatial Streams unter-
stutzen als die Access Points. Typische
Handheld Devices, wie z.B. Smartpho-
nes, beherrschen heutzutage sogar nur
einen Spatial Stream. MU-MIMO kann
mehrere solcher Endgerate unterstit-
zen. Aktuelle ,Wave 2“ Access Points
(Beispiele siehe oben) unterstlitzen drei
gleichzeitige Endgeréte. Allerdings sind
dabei noch einige Einschrankungen zu
beachten:

* Selbstverstandlich muss auch das emp-
fangende Endgerat Uber einen ,Wave
2“-Adapter verfugen, selbst wenn es nur
einen Spatial Stream beherrscht. Damit
MU-MIMO Uberhaupt funktioniert, ist ein
gemeinsames Protokoll zwischen Ac-
cess Point und Endgeréat vonnéten.

MU-MIMO funktioniert nur im Down-
load, also in der Richtung vom Access
Point zum Endgeréat. Eine Spezifikation
der Gegenrichtung, also ,Upload MU-
MIMO* (UL MU-MIMO) ist erst Gegen-
stand der IEEE 802.11ax (,High Effici-
ency WLAN®), deren Fertigstellung nicht
vor Ende 2018 zu erwarten ist.

Und jetzt darfen Sie sich fragen, wie groB3
die Wahrscheinlichkeit ist, dass es in |h-
ren Enterprise WLANs mehrere ,Wave
2“-Endgerate gibt, die gleichzeitig Daten
empfangen sollen. Fazit: Der Nutzen von
MU-MIMO fir Enterprise WLANs aus
heutiger Sicht duBerst gering.

Fligen wir alles zusammen!

Es fuhrt kein Weg daran vorbei: Einerseits
werden WLAN-Produkte immer schnel-
ler und leistungsfahiger. Im Rahmen des
Lifecycle Managements werden diese
Produkte friher oder spéter Einzug in un-
sere  WLAN-Installationen halten. Ande-
rerseits wird es zukunftig vermehrt An-
wendungen geben, die hohe Bitraten

bendtigen. Die Anforderung ist es, meh-
rere hundert Megabyte in einigen Sekun-
den ubertragen zu kénnen. Und die Ent-
wickler dieser Anwendungen testen das
zunachst in ihren eigenen Labors, die
wahrscheinlich Uber eine optimale WLAN-
Umgebung verfugen.

Die heute noch Uberaus heterogene Cli-
ent-Landschaft in Enterprise WLANs wird
mit solchen Anforderungen nicht zurecht-
kommen. Das belegen unsere zahlrei-
chen Fehlersuche-Einsatze der letzten
Jahre. Wie lasst sich das in den Giriff be-
kommen? Hier ein erster Vorschlag far
eine sinnvolle Vorgehensweise:

e Ordnen Sie die WLAN-Anwendungen
Ihres Hauses in verschiedene Kategori-
en ein. Es gibt Anwendungen, bei de-
nen nur wenige Daten ausgetauscht
werden, wie beispielsweise Hand-
scanner im Logistikbereich. Bestimm-
te dieser Anwendungen erfordern da-
ruber hinaus kurze Antwortzeiten und
eine unterbrechungsfreie WLAN-Ver-
bindung, wie beispielsweise fahrerlose
Transportfahrzeuge (FTF). Andere An-
wendungen verlangen hohe Bitraten,
wie zum Beispiel die oben erwahnten
Testgerate. Auch Buro-Umgebungen,
bei denen vollstdéndig auf eine Ether-
net-Versorgung der Clients verzichtet
wurde (,WLAN Only“), fallen in diese
Kategorie.

Abbildung 7: MU-MIMO — mehre Endgerite empfangen gleichzeitig unterschiedliche Daten
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Uberlegen Sie anhand Ihrer Kategorisie-
rung, welche Anwendungen Sie in ei-
nem WLAN kombinieren kénnen und
welche nicht. Ziel ist es, so wenige
WLANs - d.h. SSIDs — wie méglich ein-
zurichten. Selbstverstandlich spielen bei
dieser Uberlegung Sicherheitsaspekte
eine Rolle.

Legen Sie einen WLAN-Frequenzstan-
dard fur lhr Unternehmen fest. Darin ist
angegeben, welches WLAN welche Ka-
nale nutzen darf. Typische Frequenz-
standards umfassen drei Bereiche, ndm-
lich die Kanale 1-11, 36-48, 52-140.
Denkbar ist es, zusatzlich die Kanale 52-
64 als separaten Bereich auszuweisen.

Weisen Sie nun die WLANs den Berei-
chen lhres Frequenzstandards zu. Da-
bei sollten Sie beachten, dass nur
der oberste Bereich die Kanalbinde-
lung auf 40 MHz zuladsst. Hier sind al-
so die Anwendungen hoher Bitrate an-
zusiedeln. Und dann gibt es bestimmt
noch ,Altlasten“, die das 5-GHz-Band
Uberhaupt nicht unterstitzen. Die kom-

men dann auf die Kanéle 1-11, d.h. ins
2,4-GHz-Band.

Sie erkennen das Ziel: die Parallelisie-
rung mehrerer WLANs. Um zu meinem
einleitenden Beispiel der DCF zuruckzu-
kehren: Schicken Sie die Gesprachsteil-
nehmer Themen-bezogen in unterschied-
liche Raume und schlieBen Sie die Turen.
Das Ergebnis kénnte vielleicht die folgen-
de Aufteilung sein:

* 2,4 GHz, Kandle 1 bis 11: ,Legacy
WLAN®“ zur Unterstitzung von Altgera-
ten. Es steht zu erwarten, dass sich hier
die Anwendungen wiederfinden, die auf
kurzen Nachrichten basieren.

¢ 5 GHz, Kanéale 36 bis 48: ,Automation
WLAN® mit Komponenten, bei denen
es auf die Ubertragungssicherheit an-
kommt. Diese WLAN sind haufig o6rtlich
begrenzt, beispielsweise auf eine oder
mehrere Anlagen.

* 5 GHz, Kanale 52 bis 140: ,High-speed
WLAN* fir alle Anwendungen, bei de-

Wireless und Mobility - 12.12.-13.12.16 in KéIn

nen es auf die Ubertragung hoher Da-
tenmengen in kurzer Zeit ankommt.

Und in welche der drei WLANs soll man
nun die groBe Zahl der privaten Smart-
phones und Tabletts einordnen? Die Ant-
wort ist klar: In keines der drei. Diese
Endgeréte besitzen normalerweise eine
Mobilfunkschnittstelle, Uber die sie Inter-
netverbindung erlangen, wenn sie auBer-
halb lhres Unternehmens herumgetragen
werden. Warum also nicht auch innerhalb
lhres Unternehmens? Es ist also eine
gute Idee, fur eine gute Ausleuchtung lh-
rer Buros und Hallen mit WLAN und mit
Mobilfunk zu sorgen. Diese Losung wére
gleichzeig eine elegante Antwort auf die
Frage, wie man den Gast-Geraten Inter-
netzugang gewahrt, ohne dabei die In-
tegritdt und Verfugbarkeit der unterneh-
menskritischen WLAN-Kommunikation zu
geféhrden.

Wie dem auch sei, die Zukunft der Enter-
prise WLAN st in einer Parallelisierung
verschiedener Funknetze mit unterschied-
lichen Anwendungen zu suchen.

Sonderveranstaltung

Die permanente Steigerung der Anzahl mobiler Endgerate mit immer mehr Leistung ist mit den einhergehenden geanderten
modernen Arbeitsmodellen ein l&ngst nicht mehr aufzuhaltender Trend. Mobilitat wird Normalitat! Neuartige Anwendungssoft-
ware bindet die neuen Endgerate effektiv in optimierte mobilisierte Arbeitsprozesse ein.

Es entstehen véllig neue Anwendungsbereiche, mit denen vor wenigen Jahren kaum jemand gerechnet hétte. Hier ist ganz be-
sonders an das loT zu denken, die automatische Kommunikation von Maschinen, Sensoren und Aktoren untereinander. Es
zeichnet sich jetzt schon ab, dass der Uberwiegende Teil dieser Verbindungen ebenfalls drahtlos ausgefihrt werden wird. Das
erzeugt eine vollig neue Dimension von Anforderungen, Leistungsprofilen und Spezial-Technologien.

Provider sind nicht nur aus diesen Grunden seit einiger Zeit dabei, die Mobilfunknetze deutlich aufzurtsten. Mobiles Video-Stre-
aming und nunmehr auf den leistungsfahigen Endgeraten mogliche Spiele mit gesteigertem Realismus sind nur zwei der Grin-
de, warum man damit rechnet, innerhalb weniger Jahre eine deutliche Leistungssteigerung der Mobilfunknetze, man spricht
gerne anschaulich von einem Faktor 1000, vornehmen zu mussen. Und schon jetzt wirft die nachste Mobilfunk-Generation mit
5G ihre Schatten voraus.

Dies betrifft auch Betreiber privater wireless Infrastrukturen, mit einem (hoffentlich) etwas geringeren Faktor. Sie werden kaum
Videos oder Spiele in groBem Umfang unterstitzen missen. Man kann aber davon ausgehen, dass die hohe Leistung der mo-
bilen Endgeréate auch fir die Realisierung eines verbesserten Benutzer-Erlebnisses bei bestehenden und neuen Anwendungen
genutzt wird. Dies betrifft alle denkbaren Bereiche und ist eigentlich immer eine Kombination aus Steigerung der Anzahl der mo-
bilen Endgerate, der Qualitat dieser Endgerate und der flr die Entfaltung der Moglichkeiten dieser Endgerate erforderlichen
Kommunikationsleistung.

Passend zu diesen Entwicklungen kommen nicht nur neue Wireless-Technologien auf den Markt, sondern es ist auch die ver-
starkte Bestrebung zu spuren, Mobilfunk mit Wireless Small Cells wesentlich starker zu unterstltzen als bisher.

Hochkaréatige erfahrene Spezialisten, Berater und Anbieter diskutieren in dieser einzigartigen Sonder-Veranstaltung Probleme,
Lésungen, Technologien und Perspektive!

Referenten: Dr. Franz-Joachim Kauffels, Dr. Simon Hoff, Dr.-Ing. Joachim Wetzlar
Preis: 1.990,-- netto

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de
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Standpunkt

Vorsicht mit ,,Roaming Profiles!

Der Standpunkt von Dr. Joachim Wetz-
lar greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders technolo-
gische Argumente auf, die Sie so schnell
nicht in den &ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Microsoft Windows ist doch etwas tolles,
wenn man es im Zusammenhang mit Win-
dows Servern und dem Verzeichnisdienst
»Active Directory“ (AD) einsetzt. Man
kann sich mit seinem Benutzernamen
und Kennwort an einem beliebigen Win-
dows-PC anmelden, solange dieser Mit-
glied im AD des Unternehmens ist. Und
besser noch: Uberall blickt der Anwender
auf seine gewohnte Benutzeroberflache.
Alle Icons auf dem Desktop und das Hin-
tergrundbild erscheinen wie gewohnt. Das
muihsam angepasste persénliche Start-
menU enthalt die gewohnten Eintrdge an
gewohnter Stelle, Kennworte und Zertifi-
kate wandern mit. Sogar Einstellungen in
den Programmen sind Uberall dieselben,
wie beispielsweise die ,Symbolleiste fur
den Schnellzugriff* in Microsoft Office.

Wie macht Microsoft das? Ganz einfach:
Auf jedem Windows PC hat jeder Anwen-
der ein ,Benutzerprofil“. Das ist eigent-
lich nur ein Verzeichnisbaum mit allerhand
Unterverzeichnissen. Da gibt es Verzeich-
nisse fur Dokumente, Bilder und Videos.
Die ,Favoriten“ des Internet Explorer sind
Dateien in einem speziellen Verzeichnis
und auch der Desktop ist eigentlich ein
Verzeichnis.

Viele Anwendungen legen Einstellungen
in der so genannten Windows Registry
ab. Die Registry hat einen Benutzer-spezi-
fischen Teil. Dieser Teil ist als Datei im Be-
nutzerprofil abgelegt. Und dann gibt es
noch das Verzeichnis ,AppData“, in dem
sich die restlichen Einstellungen befinden,
wie das Startmenu, Office-Vorlagen und
Benutzer-Zertifikate. Eigentlich werden die
Unterverzeichnisse von AppData von al-
len Anwendungen zur Ablage irgendwel-
cher Informationen benutzt, seien es wich-
tige oder auch weniger wichtige. Manches
ist auch unwichtig. So verzichten viele An-
wendungen darauf, die im Benutzerpro-
fil abgelegten Daten wieder zu l6schen,
wenn sie offensichtlich nicht mehr be-
nétigt werden. Das passiert regelméBig,
wenn man Anwendungen deinstalliert.

Damit der Benutzer an jedem Rechner
dasselbe Profil vorfindet, kopiert Microsoft
es auf einen Server im AD. Das nennt man

ein ,Server-gespeichertes Profil“, oder et-
was eleganter ,Roaming Profile“. Mel-
det der Anwender sich an, synchronisiert
Windows die Daten des Benutzerprofils
mit der Kopie auf dem Server. Bei der Ab-
meldung passiert dasselbe. Leider muss
Windows dazu in jedes Verzeichnis des
Benutzerprofils hineinschauen und jede
Datei auf Aktualitdt prifen. Da Benutzer-
profile mit den Jahren recht umfangreich
werden (s.0.) kommen fur eine Synchro-
nisation schnell mehr als zehntausend (!)
Zugriffe zusammen; das habe ich bei mei-
nen Messungen schon oft gesehen. Wenn
dann - wie bei einem meiner Kunden —
das Rechenzentrum 100 km entfernt ist,
dauert die Synchronisation gerne mehrere
Minuten. Beim An- und beim Abmelden.
Das argert den Anwender.

Was kann man in so einem Fall tun?
Grundsatzlich gibt es zwei Mdglichkeiten:
Erstens bietet Microsoft inzwischen eine
Alternative, oder besser Ergédnzung zu
den Roaming Profiles. Mittels ,Folder Re-
direction” werden ausgewahlte Verzeich-
nisse des Benutzerprofils direkt auf dem
Server abgelegt, brauchen also bei An-
und Abmeldung nicht synchronisiert zu
werden. Damit diese Verzeichnisse den-
noch immer verfigbar sind, insbeson-
dere auf Laptops, markiert Windows die
umgeleiteten Verzeichnisse als ,Offlineda-
teien“. Die werden auch synchronisiert, al-
lerdings passiert das unbemerkt vom An-
wender wahrend er angemeldet ist.

Wer je mit Offlinedateien gearbeitet hat,
weiB, dass dies nicht immer ganz unpro-
blematisch ist. Daher kann man auf die
zweite Moglichkeit verfallen: Vollstandiger
Verzicht auf Roaming Profiles. Vielleicht
werden Sie damit lhre Anwender gegen
sich aufbringen. Aber seien wir ehrlich:
Welcher Prozentsatz von Anwendern mel-

det sich regelmaBig (!) an unterschiedli-
chen Rechnern an? In der Regel passiert
dies nur, wenn der Anwender einen neuen
Rechner bekommt, also alle paar Jahre.
Oder wenn der Anwender neben seinem
Laptop ab und zu einen virtuellen Client
bzw. einen Terminal Server nutzt.

Technisch gesehen, funktioniert die Arbeit
ohne Roaming Profiles am besten. Um
den Anwender dennoch einigermaBen
zu beruhigen, kénnen Sie Hilfe anbieten.
Die Hilfe besteht in erster Linie darin, von
vorneherein passend konfigurierte Cli-
ents bereitzustellen. So finden die Office-
Programme von selbst alle wichtigen Vor-
lagen, die E-Mail-Signatur ist bereits mit
dem vollen Namen des Anwenders vor-
konfiguriert und das Startmenul hat schon
die Ordnung, die der typischen Arbeits-
weise |hrer Mitarbeiter angepasst ist. Si-
cher, das erfordert einige Kreativitat. Aber
auch dafur stellt Microsoft allerlei nutzli-
che Werkzeuge bereit: Das ,Default Pro-
file® kann bereits beim ,Betanken“ des
neuen Rechners alle wichtigen Einstellun-
gen samt Registry-Eintragen beinhalten.
Anmelde-Scripts sorgen fur Benutzer-spe-
zifische Anpassungen und Gruppenrichtli-
nien erledigen den Rest.

Nicht zuletzt heiBt es, den Anwender auf
Ihre Seite zu bringen. Jeden Tag erst Be-
nutzername/Kennwort eingeben und da-
nach Kaffee holen, ist hinderlich. Am neu-
en Rechner erst einmal das gewohnte
Hintergrundbild einzustellen, ist zu ver-
kraften, wenn sich sonst schon einmal
losarbeiten lasst. Und nicht zuletzt schaf-
fen Sie auf diese Weise regelmaBig alle
Altlasten in den Benutzerprofilen weg —
Aufrdumen zum Nulltarif.

Trouble Shooting fir
Netzwerk-Anwendungen
14.06.-17.06.16 in Aachen

Dieses Seminar beschreibt die typischen
Storsituationen im Umfeld moderner An-
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als Black Box benutzten Mechanismen.
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Zweitthema

Unternehmens-
netze folgen
nicht immer
dem Beispiel

der Hyperscaler

Fortsetzung von Seite 1

Merkmale der Hyperscaler

Wie aus der Bezeichnung hervorgeht,
stellt ein Hyperscaler eine Infrastruktur,
eine Plattform oder Software fur eine An-
wenderzahl bereit, die nach oben extrem
skalieren kann. Die typische Umgebung
bei einem Hyperscaler ist in der Abbildung
1 dargestellt.

In der Abbildung 1 steht O() fir ,Order
of“, d.h. ,in der GréBenordnung von®. Wie
wir aus Pressemeldungen wissen, haben
die groBten Hyperscaler wie Google und
Facebook flr einige Dienste bereits die
Grenze von einer Milliarde Anwender Uber-
schritten. Andere Dienste bei ihnen haben
hunderte Millionen Nutzer, in der Abbil-
dung 1 dargestellt als O(108).

Wenn auch nur 1 % der Nutzer eines sol-
chen Dienstes gleichzeitig aktiv ist, gibt es
Millionen gleichzeitige Sessions. In Spit-
zenzeiten (zum Beispiel bei einem wich-
tigen Ereignis) darf aber eine solche
Umgebung unter der Last nicht zusam-
menbrechen. Eine zweistellige Millionen-
zahl von Sessions darf somit zu keinem
Problem flihren. Wir wissen, dass Sessi-
ons in der Regel aus mehreren TCP-Ver-
bindungen bestehen. Eine neunstellige
Zahl von gleichzeitigen TCP-Verbindungen
muss somit méglich sein.

Wer sogenannte statusbewusste Kompo-
nenten wie Firewalls und Load Balancer
betrieben hat, weiB, dass auf dem Markt
verflgbare, bezahlbare Komponenten die-
ser Art in der Regel bis zu einer finf- oder
sechsstelligen Zahl von gleichzeitigen
TCP-Verbindungen skalierbar sind. Hyper-
scaler arbeiten gerne mit preiswerter Stan-
dardtechnik, wie man hort und liest. Es
ware also nicht verwunderlich, wenn es

in einer solchen Umgebung zehntausen-
de Load Balancer bzw. eine ahnliche Zahl
Webserver gabe. Diese stellen die Schnitt-
stelle zu den Anwendern zur Verfugung. In
der Regel greifen die Anwender uber sol-
che Front Ends auf Daten zu, die in Da-
tenbanken gehalten werden. Auch die An-
zahl der Datenbankserver kann bei einem
Hyperscaler in die tausende gehen, allein
wenn man bedenkt, wie viel Speicherplatz
mittlerweile solche Firmen den Anwendern

Dr.-Ing. Behrooz Moayeri hat viele GroBprojekte
mit dem Schwerpunkt standortiibergreifende
Kommunikation geleitet. Er gehort der Ge-
schiftsleitung der ComConsult Beratung und
Planung GmbH an und betitigt sich als Berater,
Autor und Seminarleiter.

zur Verfugung stellen. Dabei wird sicher-
lich der verfligbare Speicherplatz Uber-
bucht. Aber wenn jeder von einer Milliar-
de Anwendern durchschnittlich nur 1 GB
beim Hyperscaler belegen wirde, kommt
man auf 1 Exabyte, bzw. 1000 Petabytes.
Wenn diese Daten in Datenbanken gehal-
ten werden, braucht man daftir viele Da-
tenbankinstanzen, zum Beispiel wie in der
Abbildung 1 angenommen in der GréBen-
ordnung von 1000.
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Abbildung 1: Typische Umgebung bei einem Hyperscaler
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Zusammengefasst: Der Hyperscaler hat
eine groBe Infrastruktur mit zehntausen-
den bzw. tausenden Instanzen. Diese
hohe Zahl ist der hohen Nutzerzahl ge-
schuldet. Alle gleichartigen Komponen-
ten dieser groBen Infrastruktur kdnnen
(und sollten) ahnlich konfiguriert sein.

Betrachtet man dagegen die Anzahl ver-
schiedener Anwendungen, ergibt sich
ein ganz anderes Bild. Ein Hyperscaler
betreibt in der Regel eine Handvoll bis
wenige Dutzend verschiedene Applikati-
onen. Jede dieser Anwendungen hat es
hinsichtlich der Nutzerzahl in sich. Einzel-
ne Dienste und Anwendungen (wie zum
Beispiel Google Mail) kénnen die Zahl
von einer Milliarde Nutzer erreichen.

Zum Vergleich: IT-Umgebung eines typi-
schen Unternehmens

Abbildung 2 zeigt die IT-Umgebung eines
typischen mittleren bis groBen Unter-
nehmens. Dieses Unternehmen hat eine
vierstellige Anzahl von IT-Benutzern. Die
Anzahl der intern genutzten Load Balan-
cer ist innerhalb der Unternehmensnetze
meistens einstellig. Viele Webserver wer-
den nicht Uber Load Balancer erreicht,
weil die Hochverfluigbarkeit durch ande-
re Mechanismen wie Server Cluster oder
Servervirtualisierung erreicht wird und
die Leistung einer einzigen Serverinstanz
fur die gleichzeitig zugreifenden Benut-
zer meistens ausreicht.

Die Zahl verschiedener Datenbankin-
stanzen ist typischerweise zweistellig
(in gréBeren Umgebungen dreistellig, in
kleineren Umgebungen nur einstellig).

Wenn das Unternehmen konsequent auf
Web Front Ends fur Applikationen setzt,
ist die Anzahl dieser Front Ends in der-
selben GréBenordnung wie die Anzahl
der Anwendungen. Und diese Zahl ist in
einem mittleren bis groBen Unternehmen
in der Regel dreistellig, in sehr groBen
Unternehmen sogar vierstellig. Je nach
Grad der Durchdringung der Geschafts-
prozesse des Unternehmens mit IT kann
sich eine solch hohe Anzahl ergeben.

Dies bedeutet im Vergleich zur Hyper-
scaler-Umgebung eine viel kleinere An-
zahl von Benutzern und eine wesentlich
gréBere Anzahl verschiedener Anwen-
dungen.

Wie aus der Abbildung 2 hervorgeht,
gibt es innerhalb von Unternehmen eine
relativ hohe Zahl von Applikationen. Pro
Applikation werden aber nur wenige In-
frastrukturkomponenten bendétigt, denn
die Anzahl der Anwender pro Applikati-
on ist viel niedriger als beim Hyperscaler.

Anwendungen
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Abbildung 2: IT-Umgebung eines typischen Unternehmens

Folglich gibt es im Rechenzentrum eines
typischen Unternehmens in der Regel kei-
ne sehr hohe Anzahl gleich konfigurierter
Komponenten. Einen solchen Skalierungs-
effekt kann es in einem Unternehmen je-
doch im Bereich Client Access geben.

Wo sich in Unternehmensnetzen die
zentrale Steuerung lohnt

Ein Beispiel ist die Infrastruktur fur Wirel-
ess Local Area Network (WLAN). In einem
WLAN kommt es darauf an, dass jede Be-
nutzergruppe unabhangig vom Ort diesel-
ben Zugriffsprofile nutzen kann. Ein Zu-
griffsprofil entspricht in der Regel einem
Service Set Identifier (SSID). Die Zuord-
nung eines Endgerates zu einem SSID er-
folgt entweder automatisch oder durch
eine Aktion des Benutzers. In jedem Fall
darf die Anzahl verschiedener SSIDs nicht
zu hoch sein und bleibt idealerweise im
einstelligen Bereich.

Dagegen kann es in einem groBen Geb&u-
de oder Gelande hunderte oder sogar tau-
sende Access Points geben. Diese sollten
mdglichst einheitlich konfiguriert sein. Das
zentrale Management ist aus verschiede-
nen Grinden wichtig:

* Die Anwender sollten Uberall dieselben
Zugriffsprofile nutzen kénnen.
* Die Zellenplanung sollte einem zentra-

len Management unterliegen.

* Eine zentrale Steuerungsebene ist fir
die Bildung von Overlay-Netzen erfor-
derlich. Jedes Overlay-Netz entspricht
einem Zugriffsprofil und ist Uberall ver-
fugbar.

So haben sich in den letzten Jahren in
den meisten groBen Unternehmensnetzen
WLAN-Strukturen durchgesetzt, in denen
das Management und die Steuerung der
WLAN-Umgebung auf zentrale Controller
konzentriert sind, vereinfacht dargestellt in
der Abbildung 3.

Wie aus der Abbildung 3 hervorgeht, wird
eine Anzahl von hunderten Access Points
auf die gleiche Weise konfiguriert, namlich
fur die Bedienung einer geringen Zahl von
Zugriffsprofilen bzw. SSIDs. Auch andere
Parameter wie Frequenznutzung, Zuord-
nung der Frequenzen zu den Zugriffspro-
filen und Schnittstellen zu Controllern wer-
den gleichartig konfiguriert.

Daher lohnt sich auch hinsichtlich der Mi-
nimierung des Administrations- und des
Management-Aufwands die Konzentrati-
on von Steuerung und Management (Con-
trol Plane, Management Plane) auf wenige
zentrale Controller-Instanzen. In vielen Fal-
len werden die Controller sogar auch als
zentrale Endpunkte von Tunneln genutzt,
also fur zentrale Hubs der Data Plane.
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Abbildung 3: WLAN-Umgebung eines typischen grofien Unternehmens

Wo die zentrale Steuerung an Grenzen
st6Bt

Im WLAN-Design sind weder die Unter-
nehmen noch die Service Provider dem
Beispiel des jeweils anderen gefolgt. Der
Bedarf an zentraler Steuerung und Admi-
nistration der WLAN-Umgebung wurde
von Unternehmen und Betreibern von Hot
Spots ungefahr zeitgleich festgestellt. Die
daraus resultierenden Designs sind sich
ahnlich, auch wenn in Umgebungen der
Service Provider aufgrund anderer Randbe-
dingungen teilweise andere WLAN-Produk-
te eingesetzt werden als in den Unterneh-
mensnetzen.

Aus ungefahr einem Jahrzehnt Erfahrungen
beim Design und Betrieb von WLAN-Umge-
bungen ist einiges zu lernen. Dazu zahlt die
Erfahrung, dass eine extreme Konzentrati-
on von Controller-Funktionen auf ganz we-
nige Instanzen wie in der Abbildung 3 dar-
gestellt bei einer sehr hohen Anzahl von
Access Points (vierstellige Zahl und mehr)
an Skalierbarkeitsgrenzen der Controller
stoBen kann. Deshalb werden sehr groBe
WLAN-Umgebungen so aufgebaut, dass
zwar das Management moglichst zentrali-
siert wird, aber die Controllerebene aus ei-
ner gréBeren Anzahl von Instanzen besteht.
Abbildung 4 stellt diesen Ansatz dar.

Das zentrale Management ist fir die Zer-
tifikats- und Schlisselverwaltung, als
Schnittstelle fir die administrative Oberfla-

che sowie fur die Verwaltung von Images
und Konfigurationsdateien vom Vorteil, wie
in der Abbildung 4 angedeutet.

Zentrale Steuerung vieler gleich
konfigurierten Geréate

Ahnliche Griinde, wie sie sowohl bei Be-
treibern von WiFi Hot Spots als auch in
Unternehmen zu Controller-basierenden
WLAN-Designs gefuhrt haben, sind Anlass
fur Hyperscaler, in ihren Rechenzentren
auf zentrale Steuerung der Vielzahl gleich
konfigurierter Gerate zu setzen.

Man stelle sich vor, ein Hyperscaler fihre
eine Anderung in einer bestimmten Appli-
kation ein. Nehmen wir ein Beispiel, das
es in der Realitat bereits gegeben hat: die
Umstellung einer Webapplikation von http
auf https. Dazu ware folgendes (fiktives)
Szenario denkbar:

» Auf der Vielzahl der Load Balancer oder
Webserver, die bisher die http-Sessions
bedient haben, ist eine Umleitung auf
https-Seiten einzustellen. Dies erfolgt in
der Regel durch einheitliche Umleitung
auf einen Link wie https://anwendung.
hyperscaler.net. Gleicher Link, zu vertei-
len auf tausende Komponenten.
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Abbildung 4: WLAN-Umgebung mit verteilter Control Plane
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» Setzt der Hyperscaler Global Load Ba-
lancing ein, wird die DNS-Anforderung
nach der IP-Adresse passend zum Na-
men anwendung.hyperscaler.net ab-
hangig vom Kontext der DNS-Anfrage
beantwortet, zum Beispiel abhangig von
der IP-Adresse des anfragenden Gera-
tes. Denkbar ist, dass die DNS-Anfra-
ge durch Zugriff auf und Nachschlagen
in einer sogenannten Geo-IP-Datenbank
beantwortet wird. Auch der Zugriff auf
diese Datenbank kann Uber einen &hn-
lichen Load-Balancing-Mechanismus er-
folgen. In beiden Féllen ist eine gréBere
Anzahl Komponenten (hier: Namensser-
ver) ahnlich zu konfigurieren.

Die vielen https-Sessions kénnen so auf
viele Load Balancer verteilt werden. Die-
se mussen, um den Clients den erfor-
derlichen SSL/TLS Handshake anbie-
ten zu kdnnen, mit Zertifikaten versehen
werden. Das ist die Aufgabe einer zen-
tralen Zertifikatsverwaltung. Die Load
Balancer sind auch diesbezlglich
gleich zu konfigurieren.

Die Load Balancer terminieren die SSL-
Verbindungen, und kénnen im Hinter-
grund Verbindungen zu http-Servern
aufbauen, die bisher auch die Applika-
tion bedient haben. Auch dafir kann
Load Balancing bzw. Global Server
Load Balancing genutzt werden. Glei-
ches Spiel wie oben genannt: viele
Komponenten, gleiche Konfiguration.

Geht die Zahl der gleich zu konfigurieren-
den Geréte in tausende und mehr, lohnen
sich die zentrale Steuerung und das zent-
rale Management. Nur so sind Hype_rsca—
ler in der Lage, ,auf Knopfdruck“ Ande-
rungen in ihrer Umgebung einzuflhren.
Solche Anderungen haben wir in den letz-
ten Jahren mehrfach erlebt.

Eine schematische und vereinfachte Dar-
stellung des oben beschriebenen Szenari-
os gibt die Abbildung 5 wieder.

Wie in der Abbildung 5 dargestellt profi-
tiert der Hyperscaler von der Méglichkeit,
eine Vielzahl gleichartiger, gleich konfi-
gurierter Komponenten mit einer zentra-
len Steuerungsebene zu betreiben. Auch
wenn dies ein fiktives Szenario ist, soll es
anschaulich machen, wo sich die Kon-
zentration der Intelligenz einer Infrastruk-
tur, zum Beispiel in der Gestalt der Control
Plane, besonders lohnt, namlich bei einer
Vielzahl von gleichen Geréten mit gleicher
Konfiguration.

Weitere Unterschiede

Software Defined Networking (SDN), wie
es in engerem Sinne ausgelegt wird, heiBt
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Abbildung 5: Zenrale Steuerung vieler gleich konfigurierter Geréte

eben die Abstraktion der Control Plane
von der Date Plane, damit die Steuerung
des Netzes zentralisiert werden kann. Dies
kann fir Hyperscaler oder generell Service
Provider mit einer Vielzahl von gleichen
Komponenten mit der gleichen Konfigura-
tion sinnvoll sein. Weitere denkbare Bei-
spiele sind:

¢ Ein Internet Service Provider, der zum
Beispiel eine Vielzahl Digital Subscriber
Line Access Multiplexer (DSLAM) mit ei-
ner zentralisierten Control Plane betreibt

¢ Ein Mobilfunkbetreiber, der viele Basis-
stationen mit einem zentralen Controller
steuert

* Ein Wide Area Network (WAN) Provider,
der tausende Gerate der Kategorie Cus-
tomer Premises Equipment (CPE) mit
der gleichen Konfiguration versieht

Auch in Unternehmen kann es &hnliche
Szenarien geben, insbesondere im Ac-
cess-Bereich. Seltener sind aber Szena-
rien mit einer hohen Anzahl gleich kon-
figurierter Gerate in Rechenzentren von
Unternehmen. Im RZ-Bereich trifft man ins-
besondere die Vielzahl und Vielfalt der Ap-
plikationen an, die manchmal auch mit
einer einmaligen Konstellation von Sicher-
heitszonen einhergehen.

Welche Folgen hatte die Ubertragung des
fur Hyperscaler und Service Provider mog-
licherweise sinnvollen SDN-Ansatzes auf
das Rechenzentrum (RZ) eines Unterneh-
mens?

Ein solches RZ ist in der Abbildung 6 dar-
gestellt.

Wie aus der Abbildung 6 hervorgeht, un-
terhalt der zentrale Controller zwei Typen
von Schnittstellen:

* Sogenanntes Southbound Interface
zu Netzkomponenten mit der Data Pla-
ne: Uber diese Schnittstelle steuert der
Controller die Netzkomponenten.

» Sogenanntes Northbound Interface zu
Anwendungen: Uber diese Schnittstel-
le kédnnen Anwendungen dem Cont-
roller Richtlinien Ubergeben bzw. von
diesen Informationen Uber das Netz be-
kommen. Die Richtlinien kénnen zum
Beispiel Mechanismen wie Quality of
Service (QoS) oder Zuordnung zu Si-
cherheitszonen betreffen.

Mittlere und groBe Unternehmen nutzen
eine Vielzahl von Anwendungen. Wirde
jede Anwendung die Md&glichkeit bekom-
men, Uber das Northbound Interface dem
Netz Richtlinien zu Ubergeben, kann ein
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Abbildung 6: SDN im RZ eines Unternehmens

Konflikt mit dem géngigen Betriebsmodell
fur Infrastrukturen in Unternehmen entste-
hen. Gangige Betriebsmodelle der Unter-

nehmen fir Infrastrukturen sehen vor, dass
diese, normalerweise bestehend aus Ser-
vern, Storage und Netz, fur die Anwendun-
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Abbildung 7: Nothboud Interface im Kontext eines gangigen Betriebsmodells fiir die Infrastruktur

in einem Unternehmen

gen bestimmte Garantien erflllen missen,
zum Beispiel was die Verflgbarkeit betrifft.
Diese werden in Service Level Agreements
(SLA) festgehalten. Fur die Einhaltung die-
ser SLA mussen Infrastrukturverantwortli-
che sorgen. Um dieser Pflicht nachzukom-
men, bendtigen Verantwortliche fur Server,
Storage und Netz die Hoheit Gber die Sub-
systeme, die sie betreiben. Wer die admi-
nistrative Hoheit fir das Netz hat, muss
daflr sorgen, dass diese Hoheit auch aus-
geubt wird. Daher ist es einleuchtend,
dass die Berechtigungen fir die Adminis-
tration von Netzkomponenten auf die Per-
sonengruppe beschrankt bleibt, welche
diese Berechtigungen bendétigt. Das North-
bound Interface kann diese strikte Rege-
lung unterlaufen, wie in der Abbildung 7
angedeutet ist.

Daher kann das Northbound Interface
nicht allen Applikationen mit den vielen fur
diese Applikationen zustandigen Betreuer
zur Verfugung stehen. Denkbar ist nur die
Nutzung dieser Schnittstelle durch Anwen-
dungen, die der Infrastrukturbetrieb selbst
nutzt, wie zum Beispiel Netzmanagement,
Monitoring, Reporting, Logging-Anwen-
dungen etc.

Fazit

Umgebungen der Hyperscaler und unter-
nehmensinterne [T-Infrastrukturen unter-
scheiden sich vor allem sich im Verhaltnis
zwischen der GroBe der Umgebung und
der Anzahl der darUber zu betreibenden
Anwendungen. Ein Hyperscaler muss we-
nige Applikationen fur eine sehr hohe Zahl
von Anwendern betreiben. Dagegen stehen
in einem Unternehmen flr eine wesent-
lich kleinere Zahl von Benutzern viele ver-
schiedene Anwendungen zur Verfugung.
Folglich gibt es bei einem Hyperscaler im-
mer eine sehr hohe Zahl von Komponen-
ten gleicher Art, die gleich konfiguriert wer-
den. Im RZ eines Unternehmens ist das in
der Regel nicht der Fall. Deshalb mussen
Konzepte, die in einer Hyperscaler-Umge-
bung flr Effizienz durch zentrale Steuerung
der Infrastruktur sorgen, nicht zwangslaufig
auch in einem Unternehmen sinnvoll sein.

Zu den Konzepten, die insbesondere un-
ter BerUcksichtigung der Anforderungen
der Hyperscaler und Service Provider ent-
wickelt worden sind, gehért der Ansatz der
Trennung der sogenannten Control Pla-
ne von der Data Plane. Wahrend die Con-
trol Plane in einem Netz der Steuerung der
Netzfunktionen dient, werden Daten Uber
die Data Plane Ubertragen. In konventio-
nellen Netzkomponenten sind Control Pla-
ne und Data Plane eigensténdig pro Netz-
komponente vorhanden. Der traditionelle
Ansatz des Netzbetriebs besteht darin, die
Control Plane pro Netzkomponente eigen-
standig zu konfigurieren. Gibt es eine hohe
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Unternehmensnetze folgen nicht immer dem Beispiel der Hyperscaler

Zahl gleichartiger Komponenten, die gleich
konfiguriert werden missen, kann die Zen-
tralisierung der Control Plane und deren
Konzentration auf zentrale Controller fir die
Erhéhung der Effizienz sorgen.

Fehlt in einem Unternehmensnetz die kri-
tische Masse an gleichen Komponenten
gleicher Konfiguration, entfallt eine wesent-
liche Motivation fur die Zentralisierung der
Control Plane.

Ein weiterer Unterschied zwischen den
Umgebungen der Hyperscaler und unter-
nehmensinternen Infrastrukturen besteht
darin, dass letztere strikte Service Level
Agreements erfillen missen. Anwendun-
gen, die ganz verschiedene Geschafts-
prozesse des Unternehmens abbilden,
mussen sich auf die Infrastruktur verlas-
sen koénnen. Wird der zentrale Controller
fur die Steuerung des Netzes durch Appli-
kationen genutzt, kbnnen Servicegaranti-

en der Infrastruktur beeintrachtigt werden.

Die hier beschriebenen Umsténde geho-
ren zu den Grlinden, weshalb sich in den
meisten Rechenzentren von Unterneh-
men die Trennung der Control Plane von
der Data Plane nicht durchgesetzt hat.
Obwohl dieser Ansatz schon seit einigen
Jahren diskutiert wird, folgen die meis-
ten unternehmensinternen Rechenzentren
nicht diesem Ansatz.

Technik. Wir analysieren fur Sie:

Infrastrukturen?

passt das in ein Sicherheits-Konzept?

Referenten

Preis: € 2.490,-- netto

www.comconsult-akademie.de

* Wie verandern sich IT-Architekturen und welche Anforderungen generiert das
gen entstehen speziell im Rechenzentrum?

* Was passiert auf der WAN-Seite, wie sieht eine Zukunfts-orientierte WAN-LOsung aus?

* Wie sieht die Zukunft des LAN aus? Welche der neuen Technologien werden sich
durchsetzen? Wie kénnen skalierbare und sichere LAN-Infrastrukturen geschaffen werden?

* Unified Communications, das Ende von ISDN: wie sieht die Kommunikations-Losung der Zukunft aus? Was bedeutet das flr

Buchen Sie Uber unsere Web-Seite

Sommerschule 2016 - Intensiv-Update
auf den neuesten Stand der Netzwerktechnik
27.06.-01.07.16 in Aachen

Das technologische Umfeld von Netzwerken befindet sich in einem der intensivsten Anderungs-
prozesse der letzten 20 Jahre. Das betrifft das Rechenzentrum, neue IT-Architekturen, neue Client-
Technologien bis hin zu Unified Communications. Hand in Hand mit dem Bedarf &ndern sich Netz-
werk-Technologien selber. Zukunftsorientiertes und wirtschaftlich optimales Design muss dieses
Gesamtbild berlcksichtigen. Die ComConsult Sommerschule 2016 analysiert und diskutiert diese
Anderungen und ihre Auswirkungen speziell auf die Netzwerk-Infrastrukturen. Top Experten haben
das Programm der Sommerschule gestaltet und systematisch die Erfahrungen laufender Projek-
te und neuester Technologie-Entwicklungen eingearbeitet. Treffen Sie einige der besten Experten,
die die deutsche Netzwerk-Landschaft zu bieten hat.

Die Sommerschule 2016 bringt Sie in 5 Intensiv-Tagen auf den letzten Stand der Netzwerk-, Kommunikations- und Infrastruktur-

* WLAN-Technik erreicht immer neue Leistungsklassen: aber wie sieht die Zukunft aus? Wo ist die Abgrenzung zum Mobilfunk?
* IPv6 ist Realitat: wie sieht eine erfolgreiche Migration aus?

Welche Projekterfahrungen kénnen helfen?
* Sicherheit wird immer mehr zum Schlussel fur erfolgreiche [T-Infrastrukturen:

Dipl.-Inform. Petra Borowka-Gatzweiler, Markus Geller, Dipl.-Math. Cornelius Hochel-Winter, Dr. Simon Hoff,
Dr. Franz-Joachim Kauffels, Dr. Behrooz Moayeri, Dipl.-Ing. Michael Schneiders

auf Infrastrukturen, welche neuen Anforderun-

Cloud-Computing und mobile Endgerate, wie
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ComConsult Veranstaltungskalender

Messtechnik der I"Jbertragungsphysik im Umfeld der Lokalen Netze,
13.06.16 in Bonn

Die Sonderveranstaltung zeigt den aktuellen Stand der neuen aktuell verfugbaren speziellen Handheld-Scanner auf und erlautert die
Messrichtlinien, die fir Abnahmemessungen von Glasfaser-Kabelanlagen optimal sind. Im zweiten Schwerpunkt widmet sich die Ver-

anstaltung den Messungen im WLAN-Umfeld. Preis: € 1.090,-- netto
IT-Kommunikation im Umfeld von Fertigung und Automation,

1 3-06-‘1 4-06-1 6 in Bonn
Mit der aktuellen Technologie-Entwicklung stellt sich immer mehr die Frage, ob eine klare Trennung zwischen Buro und Fertigung in
Zukunft noch erreichbar sein wird. Dieses Seminar analysiert wie Fertigungsnetzwerke auf diese Herausforderungen reagieren kén-

nen und wie mit geeigneten Technologien Sicherheit, Leistung und Flexibilitdt gewéahrleistet werden kann. Preis: € 1.590,-- netto
Netzzugangskontrolle: Technik, Planung und Betrieb, Garantietermin

1 3-06-'1 5-06-1 6 in Bonn

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und
zeigt die Mdglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L6sung auf. Schwerpunkt bildet die detail-
lierte Betrachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE
802.1AE (MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto

Trouble Shooting fur Netzwerk-Anwendungen, 14.06.-17.06.16 in Aachen
Dieses Seminar beschreibt die typischen Stérsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzten Mechanismen und Ablaufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts

im Wege. Preis: € 2.470,-- netto
Private Cloud rechtssicher auslagern - Vertragsgestaltung fir Garantietermin

Dieses Seminar erklart, wie Sie die Auslagerung Ihrer Private Cloud vertraglich absichern und warum Sie das unbedingt machen sollten.

Preis: € 1.590,-- netto
RZ-Kopplung: Georedundanz fir Rechenzentren, 20.06.16 in KéIn

Die gestiegene Bedeutung von zentralen IT-Systemen fur Unternehmen und gesetzliche Vorgaben erfordern geo-redundante Stand-
orte von Rechenzentren. Fur die Bereitstellung und den Betrieb der Rechenzentrums-Kopplung wird besonderes Know-how und stra-
tegische Planung bendtigt. In diesem Seminar werden die aktuellsten Technologien und Anforderungen vorgestellt und ein optimales

Gesamtkonzept beschrieben. Preis: € 1.090,-- netto
TCP/IP-Netze erfolgreich betreiben, 20.06.-22.06.16 in Bonn

IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Es werden zudem
Kenntnisse Uber Routingprotokolle, DHCP, DNS bengtigt. Dieses Seminar vermittelt praxisnah das notwendige Wissen.

Preis: € 1.890,-- netto

Rechenzentrumsdesign - Technologien neuester Stand,
20-06-'22-06-16 in Bonn

Das Seminar liefert eine Einschatzung aktueller und neuer RZ-Technologien und bietet Ihnen auf der Basis jahrzehntelanger Erfahrung
bewéahrte Best-Practice-Hinweise. Preis: € 1.890,-- netto

Information Security Management mit ISO 27001 und BSI-Grundschutz,
20-06-'22-06-16 in Bonn

Angemessene Sicherheit mit optimalem Aufwand: geht das? Die Antwort liegt in der Nutzung bewéhrter Standards und Lésungen bei
gleichzeitiger Erfullung von Compliance-Richtlinien. Anders formuliert: Das Rad muss nicht von jedem Unternehmen neu erfunden
werden. Dieses Seminar stellt den Aufbau und die nachhaltige Umsetzung eines standardisierten und zertifizierbaren Information Se-
curity Management System (ISMS) auf Basis von ISO 27001 und BSI IT-Grundschutz vor. Es wird dabei aufgezeigt, wie eine praxisge-
rechte Sicherheitslésung mit optimalem Aufwand erreicht werden kann. Preis: € 1.890,-- netto

SIP (Session Initiation Protocol ) - Basis-Technologie der IP-Telefonie,
20-06-'22-06-16 in Bonn

Ziel der Schulung ist die Erlauterung von SIP als den SchlUssel fir eine offene, leistungsfahige und Kosten-optimale Kommunikations-
Lésung. Es umfasst nahezu alle Dienste, die wir heute fir UC bendétigen: Sprache, Video, Daten und Prasenz. Lernen Sie was SIP leis-
tet, worin sich wesentliche Hersteller-Losungen unterscheiden und wie Sie das Beste aus beiden Welten zukunftsorientiert nach Ihrem
Bedarf optimieren. Preis: € 1.890,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze TCP/IP-Netze erfolgreich betreiben Internetworking
19.09. - 23.09.16 in Aachen 20.06. - 22.06.16 in Bonn 04.07. - 08.07.16 in Aachen
24.10. - 26.10.16 in Bonn 14.11.-18.11.16 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
27.09. - 30.09.16 in Aachen 14.06. - 17.06.16 in Aachen

15.11.-18.11.16 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Voice Engineer

IP-Telefonie und Unified Session Initiation Protocol Umfassende Absicherung
Communications erfolgreich Basis-Technologie von Voice over IP und Unified
planen und umsetzen der IP-Telefonie Communications
24.10. - 26.10.16 in Frankfurt 20.06. - 22.06.16 in Bonn 04.07. - 06.07.16 in Stuttgart
09.11. - 11.11.16 in Berlin 28.11.-30.11.16 in Bonn
Optionales Einsteiger-Seminar: Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fur TK-Mitarbeiter"
IP-Wissen fur TK-Mitarbeiter all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,
19.09. - 20.09.16 in Frankfurt ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,

insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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