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Schwerpunktthema

Software-Defined Wide Area Network

Das Attribut ,,Software-Defined” wird vor
immer neue Begriffe gesetzt. Einer die-
ser Begriffe ist WAN (Wide Area Net-
work). Software-Defined WAN ist der
neue Trend im Design standortiibergrei-
fender Netze. Dieser Beitrag geht auf
diesen Trend ein. Dabei orientieren wir
uns an den von der Open Networking
User Group (ONUG) aufgestellten Krite-
rien fir Software-Defined WAN.

Integration von WAN und Internet
Die wichtigste Eigenschaft von Software-
Defined WAN ist die Integration von WAN
und Internet. In einem Insider-Beitrag vom
Mai dieses Jahres wurde bereits auf eine
solche Integration eingegangen [1]. Durch

von Dr. Behrooz Moayeri

Zweitthema

die kombinierte Nutzung eines klassischen
WAN und des Internet kénnen Unterneh-
men verschiedene Ziele erreichen, darunter:

* Entlastung der relativ teuren Ressource
WAN durch Verlagerung von besonders
verkehrsintensiven Anwendungen wie
Video und Web Surfing in das Internet

e Erhéhung der Verfugbarkeit des WAN
durch Internet Backup

e Optimierung der Verkehrsstrome bei
Zugriff auf externe Clouds, indem der
Pfad direkt von jedem Unternehmens-
standort aus zu einer 6ffentlichen Cloud
fuhren kann statt Gber den Umweg des
unternehmenseigenen Rechenzentrums.

weiter auf Seite 5

Internet of Things - die vierte industrielle Revolution

Teil 1

von Dipl.-Inform. Petra Borowka-Gatzweiler

loT - das Internet of Things wird unter
dem deutschen Marketing-Begriff In-
dustrie 4.0 vermarktet. Was verbirgt
sich dahinter? Hat 1oT Revolutions-Po-
tenzial fiir die Netzwerk-Technologie?
Wo steht der loT-Markt, Zeichnen sich
bereits erkennbare Architekturen und
Standards ab? Der nachfolgende Bei-
trag setzt sich mit den genannten Fra-
gen auseinander.

Schoéne neue Welt

Die Musik des Weckers holt Sheila um
07:00h MESZ aus dem Schlaf. Die Rol-
los an den Fenstern muss sie nicht mehr
hochziehen, denn 15 Minuten nach dem
Start der Weckmusik heben sie sich auto-
matisch. Abhéngig von der Weckzeit hat
sich 30 Minuten vor dem Wecken die Hei-
zung hochgefahren und Kiche und Bad

Geleit

von der Nachtabsenkung auf angenehme
22 Grad erwarmt. Das Wohnzimmer bleibt
noch in der Nachtabsenkung, denn Sheila
nutzt es morgens nicht, wie die Raumka-
mera in 4 Monaten Baselining festgestellt
hat.

weiter auf Seite 16

IPv6: Wenn man

nicht hinsieht, ist es auch nicht da
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Zum Geleit

IPv6: Wenn man nicht hinsieht,
ist es auch nicht da

Ja, es gibt Probleme, die kann man
durch Aussitzen l6sen. Bei IPv6 wird
das jedoch genau so wenig funktio-
nieren wie bei einem Wasserfleck an
der Wand: je langer man ihn ignoriert,
desto gréBer wird nur das Problem.

Welche Gefahren gibt es,
wenn man IPv6 ignoriert?

Was ist nun mit dem Wasserfleck an der
Wand, der immer gréBer wird? Wo liegen
die Gefahren, wenn man IPv6 einfach im
Alltag ignoriert? Oder ist das nur Panik-
mache derer, die IPv6 unbedingt durch-
setzen wollen?

Welche Gefahren es flir wen gibt, ist von
der eigenen Infrastruktur, den einge-
setzten Komponenten und Betriebssys-
temen, aber auch vom Internetprovider
abhangig. Darum will ich hier nur drei
Beispiele aufzeigen, die nicht zwingend
jeden treffen, alle aber bereits so einge-
treten sind:

1. Sicherheit

Der aktive Dual-IP-Stack moderner Be-
triebssysteme erlaubt es mit Bordmit-
teln gangiger Linux-Distributionen ei-
nem Rechner ein aktives IPv6 Netz
vorzugaukeln (Stichwort: Router Ad-
vertisments + NAT64, ggf. noch DNS).
Damit kann man jeglichen Verkehr
Uber den eigenen Rechner leiten, in-
dem man vorgibt, der aktive IPv6 Rou-
ter zu sein. Ein Man-in-the-Middle-An-
griff wie er im Buche steht.

Wenn man IPv6 ignoriert, wird man
das hdchstwahrscheinlich gar nicht
mit bekommen, da ja alles funktioniert.

Wenn man jedoch selbst IPv6 einge-
fuhrt hat, dann sollte man auch ein
entsprechendes  Sicherheitskonzept
erarbeitet haben. Im eigenen Netz
schitzen RA-Guards auf Layer 2 Swit-
chen vor solchen Angriffen, wie es die
DHCP-Guards bei IPv4 tun.

2. Tunnel
Eine Alternative zum Ignorieren ist das
Deaktivieren von IPv6. Auch das hat
ein Kollege von mir versucht: mit ge-
mischtem Erfolg.

Er war der Meinung, IPv6 wére an
den langsamen Internetverbindungen
schuld (wie sich rausstellte war es ei-
ne geéanderte Update-Regel, die die

Internetleitung regelmaBig Uberlaste-
te). Also schaltete er damals bei sei-
nem Windows 7 Rechner den IPv6
Stack einfach aus. Das Resultat war,
dass auf der Firewall plétzlich IPv6 Ad-
ressen auftauchten, die wir gar nicht
vergeben hatten.

Was war passiert? Mit dem Abschalten
des IPv6 Stacks auf dem Interface ak-
tivierte Windows einen virtuellen 6to4
Adapter und versuchte einen Tunnel
aufzubauen.

Ein anderer, mit Troubleshooting be-
fasster Kollege erzahlte, dass er auch
schon aktive ISATAP-Tunnel in Unter-
nehmen entdeckt hat, von denen nie-
mand etwas wusste.

Solange die Firewalls ordnungsgeman
konfiguriert sind, sollten solche Tunnel
kein weiteres Problem flir die Sicher-
heit darstellen. Das Problem liegt im
Wort ,solange®: denn wenn ein Unter-
nehmen nicht mal weiB, dass es ISA-
TAP aktiviert hat, wie kann es dann
sicher sein, dass die Firewalls ord-
nungsgeman konfiguriert sind?

. »Schattenbetrieb

Alle Betriebssysteme kommen heu-
te mit aktivierten Dual-IP-Stack. Emp-
fangt ein Client keine Router Adver-
tisements, so resultiert daraus nicht,
dass der IPv6 Stack deaktiviert wird,
vielmehr bleibt die Kommunikation
auf die Link-Lokale IPv6 Adresse be-
schrankt. Mit dieser kann er aber oh-
ne Probleme innerhalb seines Layer-2
Netzes kommunizieren.

Wer jetzt glaubt, dass er das nicht ta-

te, da diese Adresse schlieBlich qua-
si unbekannt ist, weil sie beispielswei-
se nicht im DNS eingetragen wird, irrt.
Dafur sorgen einige Betriebssysteme
selbst, bei Windows der Computerb-
rowser, bei OS X der Bonjour-Dienst.

Aber auch Agenten-basierte Software
kann die Link-Lokalen Adressen nut-
zen. Bevor wir selbst mit IPv6 aktiv an-
gefangen haben, wurde IPv6 bereits
von einer Datensicherungssoftware
genutzt. Diese kopierte die Daten von
den Servern und sicherte sie damals
auf Band. Das genutzte Protokoll war
IPv6, die genutzten IP Adressen waren
Link-Local.

Die Gefahr besteht darin, dass man
im Falle eines notwendigen Trouble-
shootings mit einem Protokoll konfron-
tiert wird, das man bislang glaubte ig-
norieren zu kénnen. Im Fehlerfall ist es
dann aber zu spét sich einzuarbeiten.

Was ist die Grundvoraussetzungen fiir
eine erfolgreiche Migration

Die eigentliche Frage ist jedoch: ist IPv6
und die Migration dorthin Gberhaupt ein
so groBes Problem wie vielfach ange-
nommen?

Dr. Moayeri brachte es unlangst auf den
Punkt: mehr und mehr gewdnne er den
Eindruck, dass es sich bei der Dual-
Stack-Umstellung so verhalte wie mit der
Jahr-2000-Umstellung: problemloser als
beflrchtet.

Ich mochte nicht falsch verstanden wer-
den, man beachte den Komparativ: ,pro-
blemloser® heiBt nicht ,problemlos®.
Aber die erwarteten Schreckensszenari-
en blieben bislang aus.

Fur eine erfolgreiche, problemlose Um-
stellung sind zwei Kenntnisse ausschlag-
gebend:

1. Die Kenntnis, wo man ist
2. Die Kenntnis, wo man hin will

Ersteres bedeutet, dass man fir die Mig-
ration sehr genau wissen muss, wie das
eigene Netz aufgebaut ist, welche Soft-
ware im Unternehmen eingesetzt wird
und welche Prozesse unternehmenskri-
tisch sind. Zweiteres bedeutet, dass man
viel Zeit in die Planung eines IPv6 Pro-
jektes stecken sollte. Das umfasst auch
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die Tests von relevanten Funktionen
und Protokollen auf Netzwerkseite so-
wie Funktionstests bei der Software, so-
bald diese umgestellt werden soll. Die
Umstellung selbst ist dann, je nach Kom-
plexitat der Umgebung, vergleichsweise
einfach.

In der Tat zeigt sich bei laufenden Pro-
jekten, wie wichtig eine Bestandsaufnah-
me und ein sorgsam geplantes Vorge-
hen sind. Selbst komplexe Umgebungen
mit vielen Standorten kdénnen so ent-
spannt migriert werden.

Welche Wege wurden bislang
erfolgreich umgesetzt

Der Grund fur die Bedeutung von Be-
standsaufnahme und Planung liegt dar-
in, dass es keinen allgemeingultigen Mi-
grationspfad gibt. Jedes Unternehmen
muss seinen eigenen finden, der zu sei-
nen Bedurfnissen passt. Dazu drei kurze
Beispiele sollen das verdeutlichen:

1.

Migration zu Dual-IP in kleinen
Umgebungen

In kleinen Umgebungen ist es mdglich
eine zugige Migration hin zu Dual-IP
vorzunehmen. Die Anzahl der notwen-
digen MaBnahmen ist ebenso uber-
schaubar wie die der eingesetzten
Hard- und Software. So haben wir bei
ComConsult Research diesen Schritt
schon vor Jahren hinter uns gebracht.
Naturlich gab und gibt es dabei kleine
Holpler. Da das Fachpersonal jedoch
vor Ort ist und ohne Antrage ange-
sprochen werden kann, werden diese
meist schnell beseitigt. Diese Migrati-
on haben wir auch auf groBe Teile un-
seres Internet-Angebotes Ubertragen
und sind ohne Zwischenschritt direkt
zu Dual-IP migriert.

Migration mittlerer Umgebungen
direkt zu IPv6-only

Ein gréBeres Partnerunternehmen mi-
griert seine Clients direkt zu IPv6-on-
ly. Dabei setzen sie auf NAT64, um
Clients, die sich in bereits auf IPv6 um-
gestellten Bereichen finden, an das
restliche Netz anzuschlieBen. Begon-
nen wurde natirlich mit unkritischen
Bereichen. Die Rickmeldungen sind
durchweg positiv.

Schrittweise Migration groBer Netze
GroBe Unternehmen migrieren zu-
nachst ihre Netzwerk-Infrastruktur. Da-
bei muss darauf geachtet werden,
dass am Ende keine schwarzen L6-
cher Uberbleiben. Also Bereiche, in
denen IPv6 nicht geroutet wird. Wie
zUigig das ablauft, ist davon abhangig
wie homogen das Netz aufgebaut ist.

Je individueller jeder Standort designt,  ignorieren und seinen Nachfolgern Uber-
je mehr Komponenten aus Zukaufen lassen. Alle anderen jedoch tun gut dar-
im Netz vorkommen, desto aufwen- an, sich mit der Technik vertraut zu ma-
diger wird die Umstellung. Desto not-  chen. Sei es auch nur, um den Gefahren
wendiger wird eine detaillierte Planung  zu begegnen, die durch den Nicht-Ein-
des Vorgehens. satz von IPv6 entstehen. Besser ist je-
doch, den Wasserfleck jetzt anzugehen,
Fazit bevor sich Schimmel bildet und er zu ei-
nem ernsten Problem fir das Unterneh-
Wer wie zu Bundeswehrzeiten ein MaB- men wird.
band in der Schublade hat, von dem er
jeden Tag einen Zentimeter bis zur Ren-  lhr
te abschneidet, der kann IPv6 weiterhin  Markus Schaub

IPv6 Grundlagen
28-1 1 l-29l1 1 l1 6 in Bonn

IPv6 betreiben, bedingt IPv6 verstehen. In diesem Se-
minar werden die Grundlagen des neuen IP Protokol-
les verstandlich und praxisnah vermittelt. Die Schu-
lung richtet sich gleichermaBen an Planer, Betreiber,
Administratoren und Software-Entwickler.

IPv6 ohne die notwendigen Grundlagen zu planen oder gar zu betreiben, entspricht
einem Blindflug ohne Flugerfahrung: zu groB sind die Unterschiede zwischen den
Versionen 4 und 6. Diese erstrecken sich nicht nur auf die Adresslange. Vielmehr fin-
det ein Paradigmenwechsel auf vielen Ebenen statt: den Adressen, dem Protokoll
und den Funktionen. Nur wer diese Unterschiede im Detail kennt, kann sein IPv6
Netz sinnvoll planen, betreiben und im Zweifelsfall die Fehler finden. Dieses Seminar
steigt tief in die neue Technik ein, zeigt die Unterschiede auf und erlautert die Bedeu-
tung far die Praxis.

IPv6 bringt als Seminar einige spezielle Rahmenbedingungen mit sich:
* Die Teilnehmer haben unterschiedliche Vorkenntnisse zu IPv4

* Es gibt Sonderthemen, die nicht alle Teilnehmer betreffen

* In der Umsetzung des Gelernten entstehen schnell weitere Fragen

Um dem gerecht zu werden, haben wir dieses Seminar in vier Teile aufgeteilt. Damit
integrieren wir Videos, Prasenzschulung und Webinare in einem Seminar. Diese Auf-
teilung orientiert sich an den neuesten Erkenntnissen der Forschung und ermdéglicht
sowohl einen optimalen Lernerfolg fir die Teilnehmer als auch eine Anpassung an
die unterschiedlichen Anforderungen der Teilnehmer:

1. Vorbereitung
2. Prasenzschulung
3. Spezialthemen und Vertiefung

Referent: Markus Schaub
Preis: € 1.790,- netto

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de
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Aktuelles Seminar

Die neue

EU-Datenschutzgrundverordnung
21.09.16 in Frankfurt

Die ComConsult Akademie veranstal-
tet am 21.09.16 ihr Seminar "Die neue
EU-Datenschutzgrundverordnungt" in
Frankfurt.

Am 25.05.2016 ist ein neues einheitliches
Datenschutzrecht in der Europaischen Uni-
on in Kraft getreten. Die Verordnung wur-
de am 27.04.2016 verabschiedet und am
04.05.2016 im Amtsblatt der EU veroffent-
licht. Bis zur einheitlichen Anwendung der
Vorschriften gibt es noch eine Ubergangs-
frist bis zum 25.05.2018. Die Zeit ist jedoch
knapp, um sich auf die tiefgreifenden Ande-
rungen des Datenschutzrechts und vor al-
lem die neue Haftung fir Auftragsdatenver-
arbeiter und die Erhéhung der mdéglichen
BuBgelder von 300.000 Euro auf 20 Mio.
Euro vorzubereiten. So wird es gravierende
Anderungen bei der Verarbeitung von sen-
siblen Daten und bei der grenzlberschrei-
tenden Datenverarbeitung geben. Firmen
auBerhalb der EU, insbesondere aus den
USA, mussen sich auf eine erhebliche Aus-
weitung des Anwendungsbereichs einstel-
len. Die Aufsichtsbehérden verhéngen ers-
te erhebliche BuBgelder nach dem Ende
von Safe Harbour, ob das Nachfolgeabkom-
men EU US Privacy Shield in Kraft tritt, steht
nach der Anklindigung der irischen Daten-
schutzbehérde, zum EuGH zu gehen und
dem Widerstand des EU-Datenschutzbeauf-
tragten noch in den Sternen.

Das deutsche Datenschutzgesetz wird nur
noch solche Themen behandeln, die den
Mitgliedsstaaten in der Verordnung als Re-

gelungsbereiche Uberlassen wurden, z.B.
die Frage, wie die Pflicht eines betrieblichen
Datenschutzbeauftragten geregelt wird.

Informieren Sie sich friihzeitig Uber die ge-
planten Regelungen, damit Sie jetzt schon
wissen, was auf lhr Unternehmen zu-
kommt.

e Entwicklung des Datenschutzes

* Entstehung der Verordnung

* Datenschutz ab 2018

* Direkt in allen Mitgliedsstaaten gultige
Verordnung statt nur indirekt gultiger
Datenschutz-Richtlinie 95/46/EG

* Einheitliche Datenschutzvorschriften in
der EU

* Erweiterung von EU-Vorschriften auf

Auftraggeber in Drittstaaten
» Konzentration der Aufsicht flir Organisa-
tionen auf die nationale
Datenschutzbehérde des Mitgliedsstaa-
tes des Hauptsitzes
Recht auf Vergessen werden
Recht auf DatenUbertragbarkeit
Notifizierung von Datenschutzverletzun-
gen
Definition von Binding Corporate Rules
Datenschutzrechtliche Zustimmung nur
noch explizit méglich
Datenschutz bei Kindern
Verarbeitung von sensiblen Daten wird
untersagt (ausgenommen explizit er-
wahnte Ausnahmen)
Dokumentationspflicht in den Unterneh-
men
Datenschutzkonzept
* Sicherheitskonzept
Ggf. Pflicht des Auftraggebers zur Er-
stellung einer Datenschutz-Folgenab-
schatzung nach Artikel 33 statt Vorab-
kontrolle
Einrichtung  verpflichtender  Daten-
schutzbeauftragter (neue Grenzen)
Datenschutz durch Technik
Pflicht zur Uberprifung der verwende-
ten technischen Mittel zum Schutz der
Daten
Prufung des gesamten Lebenszyklus
der Daten von der Entstehung bis zur
Léschung
* Meldung von Sicherheitsvorfallen
* Datenschutzaudit
* Aufgaben Datenschutzbeauftragter

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Die neue EU-Datenschutzgrundverordnung

Ich buche das Seminar
Die neue EU-Datenschutzgrund-
verordnung

[ 21.09.16 in Frankfurt
zum Preis von € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Schwerpunktthema

Software-
Defined
Wide Area
Network

Fortsetzung von Seite 1

Ein Grundmerkmal von Software-Defined
WAN, némlich Nutzung von WAN und In-
ternet im Modus aktiv-aktiv, ist in der Ab-
bildung 1 dargestellt.

Im Design gemaB der Abbildung 1 kommt
der Komponente, die zwischen dem LAN
einerseits und den standortibergreifen-
den Netzen WAN und Internet anderer-
seits eingesetzt wird, eine Schllsselrol-
le zu. Diese Komponente muss einen Teil
des Verkehrs Uber das WAN und einen
anderen Teil Uber das Internet tUbertragen.
Der Modus ,aktiv-aktiv® bedeutet, dass
die Netzlast auf das WAN und das Internet
aufgeteilt wird.

Es kann verschiedene Kriterien fur die
Lastverteilung geben. Am geeignetsten ist
die Unterscheidung zwischen verschiede-
nen Applikationen. Die Komponente am

Ubergang zwischen lokalem und stand-
ortubergreifendem Netz (,Edge”“) muss
die Datenpakete zu Anwendungen zuord-
nen und fir verschiedene Applikationen
unterschiedliche Routen verwalten kén-
nen. Lange bevor der Begriff Software-De-
fined WAN zum ersten Mal aufgetaucht
ist, nannten Netzspezialisten die applika-
tionsabhangige Weiterleitung von Paketen
Policy-Based Routing (PBR).

Bei der Internet-Nutzung ist zu berlck-
sichtigen, dass Uber das offene Medium
Internet mehr Angriffe drohen als Uber ein
privates WAN. Die schon seit Jahren eta-
blierte Antwort auf diese Herausforderung
ist Verschlusselung. Denkbar ist zum Bei-
spiel, dass die Edge-Komponente Uber
das Internet einen VPN Tunnel zum Re-
chenzentrum (RZ) aufbaut. Dieser Weg
zum RZ existiert dann parallel zum Weg

Dr.-Ing. Behrooz Moayeri hat viele GroRprojekte
mit dem Schwerpunkt standortlibergreifende
Kommunikation geleitet. Er gehort der Ge-
schéftsleitung der ComConsult Beratung und
Planung GmbH an und bettigt sich als Berater,
Autor und Seminarleiter.

Uber das WAN. Mit dem verschllsselten
Tunnel wird sichergestellt, dass im Inter-
net der Datenverkehr nicht abgehért oder
verféalscht werden kann.

Es gibt neben VPN noch andere Mdglich-
keiten zur sicheren Kommunikation uber
das Internet. Zum Beispiel kénnen Appli-
kationen flr Verschliusselung sorgen. In
solchen Fallen kénnen die Daten auch di-
rekt Uber das Internet flieBen, ohne daflr
einen VPN-Tunnel nutzen zu musse. Ein
solcher Fall ist eine Videokonferenz un-
ter Nutzung des Standards H.235. Viele
der heute verfugbaren Videokonferenzl®-
sungen nutzen diesen Standard zur Ver-
schlisselung und Authentisierung.

Ein anderer wichtiger Aspekt bei der Inte-
gration von WAN und Internet ist die Ab-
sicherung des einen Pfades durch den

Private

Remote LAN

¢

=

WAN

‘ active >

Data
Center

oooo
oooo

(19714

- «

Abbildung 1: Nutzung von WAN und Internet im Modus aktiv-aktiv
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Software-Defined Wide Area Network

anderen. Dynamische Routing-Mechanis-
men kdénnen daflr sorgen. Zum Beispiel
kann ein Automatismus fir die Umschal-
tung vom WAN auf ein Internet-VPN ge-
nutzt werden. Eine bestimmte Applikation
kann das WAN nutzen, solange es verflig-
bar ist. Fallt die Route Uber das WAN weg,
wird auf das Internet-VPN ausgewichen.

Die gleichzeitige Nutzung von WAN und
Internet fur die standortlbergreifende
Kommunikation tragt dem Umstand Rech-
nung, dass diese beiden Medien unter-
schiedliche Eigenschaften aufweisen und
die verschiedenen Eigenschaften unter-
schiedliche Wichtigkeit fir Applikationen
haben. Zum Beispiel kann fur eine be-
stimmte Applikation besonders wichtig
sein, dass es mdoglichst keine Paketver-
luste gibt. Der Verkehr einer solchen An-
wendung kann Uber das WAN Ubertragen
werden. WAN Provider bieten oft Garanti-
en hinsichtlich Begrenzung von Paketver-
lusten an. Solche Garantien gibt es auch
fur die Begrenzung der Paketlaufzeiten
und Laufzeitschwankungen.

Andererseits kann die Internet-Verbindung
eine wesentlich héhere Bitrate als die
WAN-Verbindung aufweisen. Generell gilt,
dass Ubertragungskapazitat in einem pri-
vaten WAN teurer als im Internet ist. Weist
eine bestimme Anwendung eine beson-
ders hohe Netzlast auf, kann sie das In-
ternet nutzen, statt die teure WAN-Ver-
bindung zu belegen. Ein Beispiel ist der
Zugriff auf das World-Wide Web. Immer
mehr Webseiten enthalten Video- oder
sonstiges volumindses Bildmaterial. Dem
Autor sind Umgebungen bekannt, in de-
nen 70 bis 80 Prozent der WAN-Kapazi-
tat durch Internet-Nutzung belegt werden.
Da nicht jeder Standort mit einem eigenen
Internetanschluss ausgestattet ist, muss
der Internet-Zugriff der Standorte ohne ei-
genen Internetanschluss Uber das WAN
und Standorte mit Internetanschluss erfol-
gen, in der Regel Rechenzentren. Neben
der Belegung teurer Ressourcen kann ein
solches Szenario andere Probleme verur-
sachen. Insbesondere in einem globalen
WAN kénnen die Antwortzeiten von Inter-
netzugriffen durch den Umweg Uber das
WAN spurbar verlangert werden. AuBer-
dem kann ein Nutzer auf Webseiten lan-
den, die nicht auf seine Sprache und sein
Herkunftsland ausgelegt sind.

Wird ein Standort Uber die Edge-Kompo-
nente direkt mit dem Internet verbunden,
ist zu klaren, wie das Standortnetz vor An-
griffen aus dem Internet geschutzt wer-
den kann. Die Beschrankung jeglicher
Internet-Kommunikation auf verschllissel-
ten Verkehr in einem VPN-Tunnel ist eine
mogliche Variante. Diese Variante weist je-
doch den Nachteil auf, dass die Kommu-

nikation mit Zielen im Internet immer den
Umweg Uber das VPN und den zentralen
VPN-Standort nimmt.

Eine andere Variante besteht darin, dass
der Zugriff auf das Offentliche Web am
VPN-Tunnel vorbei fuhrt und den direk-
ten Weg nimmt. Diese Variante heiBt Split
Tunnel. Dadurch entstehende Risiken
kénnen reduziert werden, wenn der Inter-
net-Zugriff Gber eine Web Security Cloud
erfolgt. Eine solche Cloud bietet Funktio-
nen wie Content Filtering und Schutz vor
schadensstiftender Software.

Nutzung physischer und logischer
Komponenten

Jeder, der bereits Erfahrungen beim Roll-
out von WAN-L&sungen hat, kennt die lo-
gistischen Herausforderungen bei der Lie-
ferung, Aufstellung und Konfiguration von
WAN-Komponenten an entfernten Stand-
orten. Wird proprietédre Hardware als WAN
Edge Device genutzt, mussen die WAN-
Komponenten oft aufwandig ausgelie-
fert und installiert werden. Dies ist haufig
nicht nur bei der Erstinstallation erforder-
lich, sondern auch bei Anderungen. Zum
Beispiel kann die Erhéhung der Bitrate an
einem WAN-Anschluss den Einsatz neuer
Hardware erfordern. Auch das Hinzuflgen
neuer Funktionen wie WAN-Optimierung
oder Verschliisselung kann mit Hardware-
Anderung einhergehen.

Um diesen Aufwand zu reduzieren, kann
man statt proprietérer Hardware Standard-
Hardware nutzen. Die WAN-Komponen-
te kann eine virtuelle Maschine auf Basis
von Standardhardware sein. WAN Edge
Devices oder, wie Provider sie nennen,
Customer Premises Equipment (CPE),
bendtigen heute oft keine anderen Netz-
schnittstellen als Ethernet. Insofern lasst

Standard-Hardware bezuglich Ausstattung
mit Netzschnittstellen nichts vermissen.
Jede Hardware unterstutzt Ethernet.

Abbildung 2 zeigt die Nutzung von physi-
schen und logischen CPE-Komponenten
in einem WAN. Das virtuelle CPE nutzt
dabei eine Standard-x86-Plattform. Die
Anderung einer Edge-Komponente wird
dadurch erleichtert. Funktionen kénnen
~Software-Defined” hinzugefugt werden.

Die Nutzung von Standard-Hardware
erleichtert auch die Ersatzteilbeschaf-
fung. Standardhardware ist in der Re-
gel schneller zu besorgen als proprieta-
re Hardware.

In bestimmten Szenarien kann der Ein-
satz physischer CPE-Komponenten wei-
terhin erforderlich sein. Zum Beispiel
kdnnen WAN-Schnittstellen wie DSL oder
LTE in Nutzung sein, fur die Spezialhard-
ware eingesetzt werden muss. Daher
kann es in einem Software-Defined WAN
eine Mischung von physischen und virtu-
ellen CPE-Komponenten geben.

WAN-Steuerung durch Anwendungen

Im Zusammenhang von Software-Defi-
ned Network (SDN) wird haufig diskutiert,
wie Anwendungen das Verhalten des
Netzes steuern kdénnen. Manche Anséat-
ze von SDN sehen vor, dass Uber das so-
genannte Northbound Interface Applikati-
onen das Netz steuern. Diese Steuerung
erfolgt meistens Uber eine zentrale Ins-
tanz, genannt Controller. Der Controller
unterhalt neben dem Northbound Inter-
face zu Anwendungen sogenannte South-
bound Interfaces zu den Netzkomponen-
ten. Uber das Southbound Interface steu-
ert der Controller das Verhalten der Netz-
komponenten.

( Remote LAN @

("x86 Hardware Plattform

Betriebssystem
(o0)

( Virtualisierungsschicht )
L (cpu) (mem) ((Nic ) (HDD)

( Remote LAN @

|
Physi¢al CPE

Abbildung 2: Nutzung physischer und logischer WAN-Komponenten
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In einem Beitrag vom Juni dieses Jah-

res wurde darauf eingegangen, warum —

die Steuerung von Unternehmensnetzen

problematisch sein kann [2]. Gleichwohl

kann in bestimmten Fallen die Steuerung Private

des WAN durch Anwendungen sinnvoll
sein.

Ein relativ einfaches Modell der WAN-
Steuerung durch Anwendungen wird be-
reits seit Jahren praktiziert, ohne dass da-
fir der Begriff Software-Defined WAN
genutzt wird. Im WAN wird haufig Quali-
ty of Service (QoS) genutzt. QoS im WAN
sieht in der Regel vor, dass der Verkehr in
verschiedene Klassen unterteilt wird. Das
WAN behandelt verschiedene Verkehrs-
klassen unterschiedlich. Zum Beispiel kon-
nen die WAN-Komponenten daflr sorgen,
dass die zu einer Echtzeitanwendung ge-
hérenden Pakete sonstigen Verkehr Uber-
holen und somit schneller am Ziel sind.
Die Zugehorigkeit zu einer Verkehrsklasse
kann entweder von Netzkomponenten an-
hand bestimmter Merkmale (IP-Adressen,
TCP/UDP-Ports) erkannt oder von Anwen-
dungen vorgegeben werden. Das erstere
Modell ist manchmal nicht mdglich. Netz-
komponenten fehlt haufig der Einblick in
die Mechanismen der Anwendungen. Zum
Beispiel kénnen Anwendungen dynami-
sche TCP/UDP-Porthummern verwenden.
Ferner kann es sein, dass ein Gerat mit
ein und derselben |IP-Adresse Daten sen-
det, die unterschiedlichen Verkehrsklassen
zuzuordnen sind. In solchen Fallen ist es
hilfreich, wenn die Anwendung selbst die
Pakete klassifiziert und entsprechend mar-
kiert. Dann kénnen sich Netzkomponen-
ten nach diesen Markierungen richten und
zum Beispiel die Pakete anhand solcher
Markierungen in unterschiedliche Warte-
schlangen einordnen.

Naturlich ist dies auch eine Frage der Ver-
trauensstellung. Wer Endgerate und An-
wendungen manipulieren kann, wére da-
mit auch in der Lage, das Verhalten des
Netzes zu steuern. Daher setzt die WAN-
Steuerung durch Anwendungen voraus,
dass die Endgerate und damit die Anwen-
dungen einer vertrauenswuirdigen admi-
nistrativen Hoheit unterliegen.

Ist diese Bedingung erfullt, kann die Steu-
erung des WAN durch Anwendungen
nicht nur hinsichtlich QoS erfolgen. Auch
Policy-Based Routing kann sich nach den-
selben Markierungen richten. Pakete einer
bestimmten Verkehrsklasse kénnen Uber
das private WAN geleitet werden, wah-
rend andere Markierungen zum Routing
Uber das Internet flhren.

Ein weiteres Beispiel sind Managemen-
tanwendungen. Solche Anwendungen
kénnen speziell fur das WAN konzipiert

Policy

il
U

( LAN

Policy
2

==}

WAN
:’1 >

=

Abbildung 3: WAN-Steuerung anhand der Richtlinien von Anwendungen

oder Teil umfangreicherer Lésungen fur
die Bereitstellung von Diensten und Appli-
kationen sein.

Abbildung 3 stellt vereinfacht dar, wie An-
wendungen in einem Software-Defined
WAN die Edge Devices durch Vorgabe
von Richtlinien (Policies) steuern kénnen.

Wie aus der Abbildung 3 hervorgeht, ge-
ben die Anwendungen 1 und 2 dem WAN
Edge Device zwei verschiedene Richt-
linien vor. Die WAN-Komponente kann
zum Beispiel anhand dieser Richtlinien
den Verkehr der Anwendung 1 Uber das
WAN und den Verkehr der Anwendung 2
Uber das Internet fhren. Die Vorgabe der
Richtlinien kann anhand einfacher Mecha-
nismen wie Markierungen im IP Header,
speziell im Feld Differentiated Services
(DS), erfolgen.

Visualisierung, Sicherheit, QoS

Wie erwahnt schlieBt Policy-Based Rou-
ting auch QoS ein. QoS gilt ohnehin als
ein Merkmal von Software-Defined WAN.
Naturlich gilt die Einschrankung, dass das
Internet kaum QoS-Mechanismen unter-
stitzt. QoS-Parameter kdnnen im besten
Fall fur die ,letzte Meile” zwischen dem
Kunden und dem Internet Service Provider
(ISP) vereinbart werden. Selbst das schei-
tert oft daran, dass ein ISP nicht bereit ist,
auf der eigenen Plattform individuelle Ein-
stellungen fur Kunden vorzunehmen.

So ist QoS-Unterstltzung im Software-
Defined WAN oft gleichbedeutend damit,
dass Bestandteil des Software-Defined
WAN auch eine private WAN-Struktur ist.

Diese muss anders als das Internet QoS
unterstitzen.

Zusétzlich mussen auch die WAN-Edge-
Komponenten QoS unterstutzen. Gerade
auf der letzten Meile kann es Engpéasse
geben. Deshalb muss das Edge Device in
der Lage sein, Pakete zu priorisieren und
bei Engpéssen der WAN-Zuleitung Pakete
héherer Prioritdt mit Vorrang tbertragen.

Daher kommt man im Software-Defined
WAN an gewissen intelligenten Funktio-
nen der Edge Devices nicht vorbei. Wenn
diese aber die Intelligenz besitzen, die far
QoS erforderlich ist, kénnen sie gleich
weitere Funktionen wahrnehmen.

Dazu gehéren wie bereits erwahnt Sicher-
heitsfunktionen. Neben Verschlisselung
und VPN-Tunnelbildung Uber das Inter-
net kdnnen Sicherheitsfunktionen im Soft-
ware-Defined WAN auch die Abwehr von
Denial of Service, Firewalling und Intrusi-
on Prevention umfassen. Weil die Edge-
Komponenten im Software-Defined WAN
das interne Netz neben dem privaten
WAN auch mit dem Internet verbinden,
kommt den Sicherheitsfunktionen der
CPE-Komponente groBe Bedeutung zu.

Zusatzlich kann die Intelligenz von WAN-
Edge-Komponenten flr die Visualisierung
des WAN-Verkehrs genutzt wird. Jedem
Netzexperten sind Standards fur die Nut-
zung von Netzkomponenten zur statisti-
schen Auswertung des Verkehrs bekannt,
beispielsweise NetFlow, sFlow oder IPFIX.
WAN-Edge-Komponenten kdénnen Daten
Uber die Ubertragenen Pakete sammeln
und gemaB einem dieser Standards zen-
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tralen Instanzen zukommen lassen. Sta-
tistiken Uber den Datenverkehr im Netz
kommen der vorausschauenden Netzpla-
nung, der Fehlersuche und Sicherheits-
prifungen zugute. Insbesondere Letzteres
liegt im Trend. Statistische Aufbereitungen
von Verkehrsdaten kénnen die Erkennung
von Anomalien erleichtern und somit ei-
nen Beitrag zur Abwehr von Angriffen leis-
ten. Nicht von ungefédhr beobachten wir
im Markt, wie zum Beispiel Netflow-Analy-
satoren in Sicherheitslésungen eingebun-
den werden. Ein Security Information and
Event Management (SIEM), das auch die
statistische Analyse von Verkehrsdaten
einschlieBt, kann diese Analyse mit ande-
ren Informationen wie zum Beispiel Logs
von Sicherheitskomponenten korrelieren.

Abbildung 4 stellt die Nutzung der Intelligenz
im WAN Edge flr Visualisierung, Sicherheit
und QoS dar. Voraussetzung dafir sind na-
tarlich neben den erforderlichen Funktionen
der CPE-Komponenten auch Softwarewerk-
zeuge, die an zentraler Stelle die Daten sam-
meln und auswerten bzw. fur die Verteilung
von Richtlinien im Netz sorgen.

Hochverfiigbarkeit im
Software-Defined WAN

Eingangs haben wir bereits die Erhéhung
der Verflgbarkeit als eine der Hauptmotiva-
tionen fur Software-Defined WAN erwahnt.
Man kann sich das Software-Defined WAN
als eine Art Overlay-Struktur vorstellen. Die-
se Struktur ist eine logische Instanz, die
als solche zentral konfiguriert wird und die
Ressourcen physischer Strukturen nutzt,
die sie Uberlagert (daher der Begriff Over-
lay). Andere Beispiele fur Overlay-Struktu-
ren sind virtuelle Maschinen bzw. virtuelle
Speichermedien. Virtuelle Maschinen sind
logische Konstrukte, die auf verschiede-
nen physischen Instanzen residieren kén-
nen. Sie kénnen von einzelnen Hardware-
Komponenten unabhangig sein. Dadurch
kénnen sie auch bei Ausfall der Hardware
weiter funktionieren, indem sie einfach eine
andere Hardware nutzen.

Gleiches gilt fir logische Speicherberei-
che. Uberlagert man physische Speicher-
medien mit logischen, kann man hoch-
verfigbare Speichermedien als logischen
Speicher organisieren. Logischer Spei-
cher kann mehrere Speichermedien nut-
zen und Daten zwischen diesen replizie-
ren. Fallt ein physischer Speicher aus,
nutzt der logische Speicher andere physi-
sche Speicher im Verbund.

Der Ansatz ist auf das Netz Ubertragbar.
Ein Overlay-Netz ist ein logisches Kons-
trukt. Es nutzt physische Netze, ist aber
von einzelnen physischen Pfaden unab-
hangig. Fallt ein Pfad aus, funktioniert das

AN
@

Visibility
|

Security

QoS

Policy

Abbildung 4: Nutzung der Intelligenz im WAN Edge fur Visualisierung, Sicherheit und QoS

logische Konstrukt weiter, indem es auf
andere Pfade ausweicht.

Beim Software-Defined WAN nutzt das lo-
gische Konstrukt in der Regel ein priva-
tes WAN und das Internet. Das einfachste
Modell dafir ist alter als der Begriff Soft-
ware-Defined WAN und besteht aus Inter-
net-VPN-Backup fur ein WAN.

Wie bereits erwahnt geht aber Software-
Defined WAN weiter. Es sieht die gleich-
zeitige Nutzung von privatem WAN und
Internet als Ubertragungsmedien vor. Da-
mit bietet Software-Defined WAN kei-
ne reine Hochverfugbarkeitslésung, son-

dern eine solche im Modus aktiv-aktiv. Die
Netzlast wird auf die verschiedenen Medi-
en WAN und Internet verteilt.

Eine schematische und vereinfachte Dar-
stellung dieses Mechanismus gibt die Ab-
bildung 5 wieder.

Wie in der Abbildung 5 dargestellt kann
eine Losung fur Software-Defined WAN
auch Load Balancing zwischen dem pri-
vaten WAN und dem Internet einschlie-
Ben. Dabei angewandte Kriterien kénnen
komplexer als Policy-Based Routing an-
hand einer reinen Applikationserkennung
sein.

Private

WAN

( Remote LAN

@_‘

Load
Balancer

Abbildung 5: Hochverfiigbarkeit im Software-Defined WAN
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Load Balancing kann es auch ohne Hoch-
verfugbarkeit geben. Datenstrome ei-
ner bestimmten Anwendung kénnen zum
Beispiel ausschlieBlich Uber das Internet
Ubertragen werden. Fallt der Internetweg
aus, sind die entsprechenden Applikatio-
nen nicht verfigbar. Denkbar ist das Sze-
nario, dass zum Beispiel Videokonferen-
zen nur Uber das Internet méglich sind.

Angesichts der wachsenden Bedeutung
der standortlbergreifenden Kommunika-
tion fur die Arbeitsfahigkeit von Unterneh-
mensstandorten sucht jedoch eine zu-
nehmende Zahl von Unternehmen eine
Hochverfugbarkeitslésung fir das eigene
WAN. Da die hochverfugbare Auslegung
des privaten WAN oft mit einer wesentli-
chen Erhéhung der Kosten verbunden ist,
kann die Kombination aus WAN und Inter-
net eine angemessene Antwort auf diese
Anforderung sein.

Daher kommt es auf die dynamischen
Mechanismen an, die bei Ausfall eines
der Pfade die Nutzung des jeweils ande-
ren einfadeln. Dynamische Routing-Proto-
kolle kénnen dazu genutzt werden. Mit zu-
séatzlichen MaBnahmen wie Bi-Directional
Forwarding Detection (BFD) kann die Um-
schaltung zwischen verschiedenen Pfa-
den beschleunigt werden.

In der Planung jeder Hochverflgbarkeits-
I6sung durch Nutzung von WAN und In-
ternet ist zu berlcksichtigen, dass die
haufigsten Ausfallursachen im WAN auf
der Strecke zwischen dem Point of Pre-
sence (PoP) des Providers und dem Kun-
denstandort geortet werden. Vom PoP
aufwérts (Richtung Backbone-Plattform
des Providers) werden in der Regel red-
undante Strukturen (kanten- und knoten-
disjunkt) genutzt.

Eine Hochverfligbarkeitslésung beste-
hend aus WAN und Internet ist nur dann
von hoher Wirkung, wenn far WAN und In-
ternet nicht dasselbe Kabel oder diesel-
be Trasse genutzt wird. Insofern 16st das
Software-Defined WAN nicht das Prob-
lem eines Gebaudes, das mit dem Rest
der Welt Gber einen einzigen physischen
Weg verbunden ist. Fallt dieser Weg aus,
ist das Gebaude vom Rest der Welt abge-
schnitten.

Abhilfe kébnnen doppelte Hauseinfihrun-
gen, kantendisjunkte Kabelfihrung auf 6f-
fentlichem Grund und Anschluss an ver-
schiedene PoPs des oder der Provider
leisten. Ist dies nicht mdglich oder unbe-
zahlbar, bleibt immer noch der Funkweg,
entweder Uber Mobilfunk (insbesonde-
re wenn die Versorgung mit hoher Bitrate
zum Beispiel Uber LTE gegeben ist) oder
andere Varianten wie Richtfunk.

Die Kombination aus der WAN-Plattform
des einen mit der Internet-Plattform des
anderen Providers kann fur mehr Verflig-
barkeit sorgen. Entscheidend ist, dass
die beiden Plattformen méglichst voll-
stdndig unabhangig voneinander sind.
Oft nutzen verschiedene Provider in der
letzten Meile die Dienste desselben Car-
riers. FuUr international agierende Un-
ternehmen ist es daher wichtig sicher-
zustellen, dass die Kombination aus
WAN und Internet an einem bestimmten
Standort auch auf der letzten Meile mehr
Diversitat bedeutet. In diesem Zusam-
menhang ist die Informationspolitik der
Provider von groBer Bedeutung. Unter-
nehmen muissen von Providern Informa-
tionen darUber einfordern, Uber welche
Wege ihre Standorte mit der Netzplatt-
form des Providers verbunden sind. Zu
diesen Informationen gehoért auch die
genaue Streckenfuhrung.

Layer-2-WAN

Die meisten Weitverkehrsnetze sind Ge-
bilde auf der Ebene der Protokollschicht
3, d.h. der Netzwerkschicht und kon-
kret der Ebene des Internet Protocol
(IP). Dies gilt nicht nur fir das Internet,
sondern auch fUr die meisten privaten
WAN-Plattformen wie zum Beispiel Mul-
ti-Protocol Label Switching (MPLS).

Als Eigenschaft eines Software-Defined
WAN gilt die Unterstitzung von Layer-
2-Verbindungen Uber das WAN neben
der klassischen Layer-3-Verbindung.
Ein Software-Defined WAN, das sowohl
Layer-3- als auch Layer-2-Verbindungen
unterstltzt, ist in der Abbildung 6 darge-

Neben den klassischen Layer-3-Varian-
ten sind auch Layer-2-Plattformen als pri-
vate WAN verfugbar. Auch wenn MPLS
als de facto Standard fir private WAN
eine Layer-3-Plattform ist, kénnen ver-
schiedene Techniken fur Layer-2-WAN
genutzt werden. Eine Variante nutzt
MPLS und heiBt Virtual Private LAN Ser-
vice (VPLS). Andere Layer-2-WAN-Ver-
fahren sind Shortest Path Bridging (SPB)
und Ethernet over Optical Transport Net-
work (OTN).

Da ein Software-Defined WAN eine Over-
lay-Struktur darstellt, die das Internet
und das private WAN Uberlagert, ist es
naheliegend, fir die Layer-2-Overlay-Bil-
dung ein einheitliches Verfahren zu nut-
zen, welches sowohl Uber jedes private
WAN als auch Uber das Internet funktio-
nieren kann.

Das physische Medium Internet ist und
bleibt ein Layer-3-Medium. Insofern
muss ein Layer-2-Protokoll wie Ether-
net im Internet Tunnelmechanismen nut-
zen. Ein Beispiel fur eine Technologie,
die diese Anforderung erfullt, ist Open-
VPN. Wie aus der Bezeichnung hervor-
geht, handelt es sich dabei um eine frei
verfigbare Loésung. Die Tunnelbildung
bei OpenVPN erfolgt mittels Secure So-
cket Layer (SSL) bzw. Transport Layer
Security (TLS). Sowohl Client-to-Site- als
auch Site-zu-Site-Anbindungen sind mit
OpenVPN moglich.

Eine andere Frage ist, welche Motivation
es fur Layer-2-Verbindungen Uber das
WAN geben kann. Haufig wird als Ein-
satzgebiet dafur die Bildung von Layer-
2-Strukturen im RZ-Bereich genannt, die

|
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Abbildung 6: Layer-2- und Layer-3-Verbindungen iiber Software-Defined WAN
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fur die Verlagerung virtueller Maschinen
erforderlich sind. Mittlerweile unterstit-
zen jedoch fuhrende Anbieter von Vir-
tualisierugslésungen wie Microsoft und
VMware auch die Nutzung von Layer-
3-Netzen zwischen den Virtualisierungs-
hosts. Die Layer-2-Overlays werden
dann auf anderer Ebene gebildet, ndm-
lich zwischen den Hypervisor-Instanzen.

Einige Unternehmen legen Wert darauf,
die Hoheit Uber die Routing-Instanzen im
WAN zu behalten und mit Providern kei-
ne Routing-Informationen austauschen
zu mussen. Dieser Anforderung wird ein
Provider nur mit einer Layer-2-Platform
gerecht. Dies kann ein weiterer Grund
fur den Einsatz eines Layer-2-WAN sein.

Reporting

Unternehmen richten steigende Anforde-
rungen an WAN Reporting, zum Beispiel
zu folgenden Zwecken:

* Kontrolle von Service Level Agree-
ments (SLAs) einschlieBlich Parameter
wie Verfugbarkeit

Netzlastanalyse flr Kapazitatsmanage-
ment einschlieBlich Reaktion auf Eng-
passe und ldentifikation der Ursachen
hohen Ressourcenverbrauchs

Erkennung von Anomalien
* Untersuchung von Fehlern und Problemen

Das Software-Defined WAN mit seinen in-
telligenten Komponenten bietet wie be-
reits erwahnt die Basis der Datensamm-
lung, die als Grundlage von Reports
genutzt werden kann.

Reports sind auf verschiedenen Ebenen
erforderlich:

» Site Level: Es kann notwendig sein, Re-
ports uber die WAN-Anbindung einzel-
ner Standorte zum Beispiel mit der Ver-
fugbarkeit und Auslastung einer solchen
Anbindung zu erstellen.

Application Level: Das Netzverhalten ei-
ner bestimmten Anwendung kann von
Interesse sein. Zum Beispiel kann es fur
die Optimierung einer Applikation rele-
vant sein zu erfahren, wie sich MaBnah-
men auf der Ebene der Applikation auf
die Netzlast im WAN auswirken.

* VPN Level: In einem mandantenféhi-
gen WAN koénnen verschiedene VPNs
gebildet werden. Reports auf VPN-Ebe-
ne kdnnen erforderlich sein, um jedem
Mandanten den entsprechenden Report
bieten zu kénnen.

—
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Reporting:
Site Level, Application Level, VPN Level
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Abbildung 7: Reporting im Software-Defined WAN
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Abbildung 8: Northbound Interface

Neben den Datensammelfunktionen der
WAN-Edge-Komponenten bendtigt man
daher eine Reporting-Lésung, die die
von den WAN-Komponenten gelieferten
Daten auswertet und in Reports zusam-
menfasst. Eine solche Lésung ist in der
Abbildung 7 angedeutet.

Northbound Interface

Im Zusammenhang mit der richtlinienba-
sierenden WAN-Steuerung haben wir be-

reits das Northbound Interface erwahnt,
das von Applikationen fir die Steuerung
des Netzes genutzt werden kann.

Im Zusammenhang mit Software-Defi-
ned WAN sind Anséatze denkbar, die das
Northbound Interface analog zum An-
satz OpenFlow Uber eine zentralisier-
te Control Plane zur Verfiugung stellen.
Eine Motivation hierzu ist die Nutzung
standardisierter Schnittstellen, die es er-
moglichen, Ldsungen fur die Netzsteu-
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erung nach eigenen Bedurfnissen zu er-
weitern.

Inwieweit sich die Nutzung von offenen
Controller-Lésungen mit standardisierten
Schnittstellen im Bereich Software-Defi-
ned WAN durchsetzen wird, ist noch ab-
zuwarten. AuBer den Service-Providern
hat kaum ein Unternehmen die personel-
len Ressourcen, das Know-how und die
strategische Ausrichtung, die erforderlich
sind, um die WAN-Steuerung mit eige-
ner Programmierleistung an individuel-
le Bedurfnisse anzupassen. Die meisten
Unternehmen bevorzugen fertige Lésun-
gen, die sie ohne groBen Anpassungs-
aufwand einsetzen kénnen.

Das Northbound Interface zur Steuerung
des Software-Defined WAN ist in der Ab-
bildung 8 dargestellt. Wie bereits im Zu-
sammenhang mit Sicherheitsanforde-
rungen an das Software-Defined WAN
erwahnt kann zum Beispiel eine SIEM-
Lésung Uber einen zentralen Controller
Informationen Uber den WAN-Verkehr er-
halten und mit anderen Informationen
korrelieren, um sicherheitsrelevante Aus-
wertungen durchzufuhren. Aber auch L6-
sungen sind denkbar, die aktiv auf das
Netz Einfluss nehmen kénnen. Ein denk-
bares Beispiel ist ein Intrusion Preventi-
on System (IPS), das bei Erkennung ei-
nes Angriffsmusters Uber den Controller
entsprechende MaBnahmen wie die Blo-
ckierung oder Umleitung von Datenstro-
men veranlassen kann.

Zero-Touch Provisioning

Die Eigenschaft von Software-Defined
WAN, sowohl physische als auch virtu-
elle CPE-Komponenten zu unterstltzen,
wurde bereits erwahnt. Durch den Ein-
satz von virtuellen Komponenten auf Ba-
sis von Standard-Hardware kann der
WAN-Betreiber von logistischen Aufga-
ben im Zusammenhang mit der Ausliefe-
rung von proprietarer Hardware entlastet
werden. Folglich kbnnen WAN-L&sungen
schneller und mit geringerem Aufwand
realisiert werden.

Hier kommt das Attribut ,Software-De-
fined“ im wahrsten Sinne zur Geltung.
Die Trennung der Prozesse fur die physi-
sche Aufstellung von Komponenten von
solchen fur die Bereitstellung logischer
Funktionen im Software-Defined WAN
wird ,Zero-Touch Provisioning“ genannt
und ist in der Abbildung 9 dargestellt.

Zertifikats- und Schliisselmanagement
Software-Defined WAN schlieBt die Nut-

zung des Internet ein. Wie bereits er-
wahnt kann es erforderlich werden, dass

Provisioning

Abbildung 9: Zero-touch Provisioning

Zertifikatsserver

Abbildung 10: Zertifikats- und Schliisselmanagement

die WAN-Komponenten den Datenver-
kehr Uber das unsichere Internet ver-
schlisseln.

Ein etabliertes Verfahren zur Verwaltung
von SchlUsselmaterial ist die Nutzung
von Zertifikaten. Komponenten in einem
Software-Defined WAN kdénnen dieses
Verfahren nutzen. Eine zentrale Ldsung
fur die Verwaltung von Zertifikaten ist
dazu erforderlich, wie in der Abbildung
10 dargestellt.

Zusammenfassung

Software-Defined WAN ist ein Oberbe-
griff von Verfahren, die teilweise bereits
vor der Einfuhrung dieses Begriffs in Nut-
zung waren. Wesentliche Eigenschaft
von Software-Defined WAN ist die Inte-

gration von WAN und Internet. Eine sol-
che Kombination dient dazu, die Verflug-
barkeit standortibergreifender Netze
zu erhéhen und die wachsenden Leis-
tungs-, Sicherheits- und Effizienzan-
forderungen an Weitverkehrsnetze zu
erfullen. Der Ansatz dazu ist die Uberla-
gerung des Gesamtkonstrukts aus WAN
und Internet mit einer Overlay-Struktur.

Verweise

[1] Moayeri, Behrooz: Redesign von
WAN- und Internet-Zugéngen, Der Netz-
werk-Insider, Mai 2016

[2] Moayeri, Behrooz: Unternehmensnet-
ze folgen nicht immer dem Beispiel der
Hyperscaler, Der Netzwerk Insider, Juni
2016.
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Sonderveranstaltung

Das PSTN stirbt: Die neue
Kommunikation mit SIP/IP
21.09.16 in Frankfurt

Die ComConsult Akademie veranstaltet
am 21.09.16 ihre Sonderveranstaltung
"Das PSTN stirbt: Die neue Kommunika-
tion mit SIP/IP" in Frankfurt.

Diese Sonderveranstaltung analysiert, wie
der Wechsel von PSTN auf All-IP im Un-
ternehmen verlauft. Sie zeigt auf, welche
Funktionalitat heute erreicht werden kann
und mit welchem Aufwand fur Anpassung
und Fehlersuche zu rechnen ist.

Die Deutsche Telekom hat angeklndigt,
bis 2018 das klassische PSTN-Netz, res-
pektive analoge und ISDN-Anschllsse ab-
zuschalten. Dies betrifft alle Unternehmen,
die weltweit kommunizieren wollen und
mussen.

Abgesehen von den rein technischen Un-
terschieden: Leitungsvermittlung vs. Pa-
ketvermittlung, E.164 Telefonnummer vs.
URI gibt es erhebliche funktionale Unter-
schiede, denn das Dienstspektrum bei All-
IP wird erheblich umfangreicher sein als
es im PSTN jemals der Fall war.

Soll sich eine globale SIP / All-IP Kom-
munikation auf breiter Ebene etablieren,
muss dies auf der Basis von genormten
oder de facto Standards erfolgen. Hier-
fur gibt es sowohl bei ECMA als auch
dem SIP Forum Anséatze. Welcher hat das
groBte Marktpotenzial? Gibt es Zertifizie-

rungsmaglichkeiten? Wie sieht die aktuel-
le Praxis aus?

Die Perimeter-Anschaltung des SIP/All-IP
Trunks zwischen Enterprise und Provider
wird heute typischerweise mit einem SBC
realisiert. Wir analysieren, wie die An-
schaltung aussieht, welche Funktionalitat
von einer solchen Komponente erwartet
werden sollte und wie sich der SBC-Markt
prasentiert.

Im Rahmen der Veranstaltung analysieren
wir, wie der Wechsel von PSTN auf All-IP im
Unternehmen verlduft. Wir zeigen auf, wel-

che Funktionalitdt heute erreicht werden
kann und mit welchem Aufwand fir Anpas-
sung und Fehlersuche zu rechnen ist. Wie
gut ist die Unterstltzung durch den Enter-
prise-Hersteller und Provider? Wie andert
sich Betriebs- und Kostenaufwand?

Nicht nur klassische PSTN-Provider wer-
den diesen Markt unter sich aufteilen,
sondern auch Kabelnetzbetreiber, Mobil-
funkanbieter und ISPs werden ihr Dienst-
spektrum auf den All-IP Kommunikations-
markt ausdehnen. Wir analysieren, wie
das aktuelle Angebotsspektrum aussieht
und welche Roadmap erkennbar ist.

Fur die Provider ist All-IP kein Neuland,
aber dennoch ein Technologiewechsel mit
groBen Herausforderungen. Wir diskutie-
ren, welche Anforderungen ein Provider
an den Enterprise-Kunden stellt, wie SLAs
gestaltet werden kdénnen, wie ein typi-
scher Projektablauf aussieht und mit wel-
chen Problemen zu rechnen ist.

Der Ersatz von E.164 durch All-IP muss
zu einer neuen globalen Kommunika-
tions-Architektur flhren. Stand heute gibt
es kein einheitliches, standardisiertes SIP-
Interconnect zum Provider-Peering oder
als Meta-Ebene. Wir zeigen die aktuellen
Standardisierungs-Vorschlage, Mdglich-
keiten und Trends auf, Gber die die Provi-
der diskutieren.

Fax-Anmeldung an ComConsult 02408/955-399

Das PSTN stirbt: Die neue
Kommunikation mit SIP/IP

Ich buche das Seminar
Das PSTN stirbt: Die neue Kommunika-
tion mit SIP/IP
[0 21.09.16 in Frankfurt
zum Preis von € 1.090,--

[ Bitte buchen Sie mir ein Hotelzimmer

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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Standpunkt

Widerstand ist zwecklos:
Sicherheitskomponenten
in der Cloud??

Der Standpunkt von Dr. Simon Hoff greift
als regelmaBiger Bestandteil des Com-
Consult Netzwerk Insiders technologi-
sche Argumente auf, die Sie so schnell
nicht in den offentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Die Automatisierung fir die Einrichtung
von Cloud-Diensten erzwingt neue Kon-
zepte, bei denen Sicherheitskomponen-
ten wie Firewalls in Cloud-Architektu-
ren integriert werden. Der Hintergrund ist
einfach: Kommunikationsverkehr in der
Cloud muss auch in der Cloud gefiltert
werden kénnen.

Sichtbar wird dies zunachst bei Plattfor-
men wie OpenStack, die Firewall as a Ser-
vice (FWaaS) ermoglichen. Wenn per Au-
tomatisierung virtualisierte Infrastrukturen
eingerichtet bzw. aus Grinden einer bes-
seren Lastverteilung umorganisiert wer-
den miussen, betrifft dies auch Firewalls,
fur die automatisiert Regelwerke einge-
richtet bzw. angepasst werden mussen.
Im Extremfall ist die Firewall virtualisier-
ter Bestandteil der Lésung und wird per
Automatisierung bei Bedarf als virtuelle
Firewall bereitgestellt. Solche Konzepte
sind auch unmittelbare Konsequenz von
Network Virtualization Overlays (NVOs),
die von der zugrundeliegenden physi-
schen Netzinfrastruktur durch Tunnelme-
chanismen abstrahieren und auf Ebene
des Hypervisor logische Netzstrukturen
fur VMs bereitstellen. Firewalls mussen
hier entsprechende Schnittstellen zum
Hypervisor haben bzw. (zumindest zu Tei-
len) Bestandteil des Hypervisor werden,
um an den Tunnelendpunkten der Over-
lay-Struktur den eigentlichen Verkehr fil-
tern zu kénnen. Ein populdres Beispiel
ist die VMware NSX Distributed Firewall
(DFW), die Bestandteil der VMware NSX
Network Virtualization Platform ist.

Solche Konzepte sind Kernelemente eines
Software-defined Data Center (SDDC),
das seinerseits eine wesentliche Basis
fur Dienste gleichermaBen in der Private
Cloud als auch in der Public Cloud ist. Im
Falle einer Public Cloud oder einer Priva-
te Cloud bei einem Dienstleister bedeutet
dies zwangslaufig, dass Sicherheitskom-
ponenten das eigene Haus verlassen und
im Extremfall als Managed Service extern
betrieben werden.

Wer nun eine Private Cloud im eigenen
Rechenzentrum unterhalt, kdnnte denken,
dass man ja nach wie vor jegliche Kontrol-
le insbesondere Uber die eigenen Sicher-
heitskomponenten hat. Dies ist jedoch 6f-
ter nicht der Fall:

* Die notwendige Intelligenz von diver-
sen Security-Lédsungen kann nicht mehr
vollstandig lokal gehalten werden, son-
dern muss kontinuierlich tber eine Ver-
bindung zur zentralen Infrastruktur
eines Herstellers bzw. Dienstleisters ak-
tualisiert, nachgeladen oder bereitge-
stellt werden. Im Extremfall sind die lo-
kalen  Sicherheitskomponenten  nur
noch ,dumme® Probes und die eigent-
liche Intelligenz, die Daten analysiert
(z.B. hinsichtlich Anomalien, die viel-
leicht auf einen zielgerichteten Angriff
hindeuten), sitzt irgendwo in der Cloud
auBerhalb der eigenen Infrastruktur.

Werkzeuge, die zur Erkennung und Ab-
wehr zielgerichteter Angriffe (Advanced
Persitent Threats, APTs) dienen, nutzen
inzwischen oft SIEM-Lésungen (Securi-
ty Information and Event Management)
der zweiten Generation, die mit Big Da-
ta, d.h. insbesondere mit statistischen
Methoden die Vielfalt und Vielzahl an
Ereignissen und Protokolldaten zu ana-
lysieren, um system- und anwendungs-
Ubergreifend Korrelationen und statisti-
sche Muster zu erkennen, die auf APTs
hindeuten. Woher kommen nun die Pa-
rameter fur die statistischen Analyse-
Modelle (und die Modelle selbst) am
besten: Naturlich aus der Cloud.

» Ein weiteres Beispiel in diesem Zusam-
menhang ist der Schutz vor Angriffen
vom Typ Distributed Denial of Service
(DDoS). MaBnahmen gegen DDoS in
der eigenen Infrastruktur sind oft nicht
wirkungsvoll genug, da es bereits in
dem Moment, in dem die DDoS-Atta-
cke den eigenen Internet-Zugang er-
reicht, eigentlich schon zu spéat sein
kann. Es gibt daher Lésungen, bei de-
nen der eingehende Netzverkehr zu-
nachst Uber ein Scrubbing Center
in der Cloud geleitet wird (siehe z.B.
Cloudflare). Im Scrubbing Center kann
DDoS-Verkehr erkannt sowie heraus-
gefiltert (,abgeburstet”, daher die Be-
zeichnung) werden und erst dann wird
der gereinigte Verkehr in die eigene In-
frastruktur geleitet.

Es gibt noch weitere Potentiale: Stellen
wir uns ein international operierendes
Unternehmen vor. Aufgabe ist die Schaf-
fung eines unternehmensweit standardi-
sierten Internet-Zugangs mit einheitlichen
Policies an einem Secure Web Gateway
(SWG). Reflexartig wurde hier in der Ver-
gangenheit ein zentraler Internetzugang
(der dann naturlich per-se standardisiert
ist) gefordert und lokale Internet-Zugan-
ge in den verschiedenen Gesellschaften
verteufelt. Der Erfolg solcher Konzepte
spricht fur sich: Lokale Internetzugange
in Gesellschaften eines Konzerns oder ei-
ner Unternehmensgruppe nehmen eher
zu als ab, mit der Konsequenz, dass man
sich nicht selten von einer Standardisie-
rung immer weiter entfernt. Wie ware es
nun mit einem fur alle Clients ortsunab-
h&ngig einheitlichen Internetzugang Uber
ein SWG aus der Cloud? Es wirde ledig-
lich ein Tunnel Uber einen beliebigen In-
ternet-Provider zum Cloud Provider be-
notigt, der das SWG hostet und vielleicht
sogar als Managed Service bereitstellt.
Damit ist naturlich fast automatisch die In-
ternet-Firewall, Uber die das SWG auf das
Internet zugreift, ebenfalls Bestandteil der
Cloud (Konzepte hierzu siehe oben). Ins-
gesamt ist so ein Teil der bis dato lokalen
Internet-DMZ in eine Provider Cloud (ggf.
sogar in eine Public Cloud) verlagert wor-
den. Dies ist keinesfalls akademischer
Natur. Hier sei nur auf den aktuellen Er-
folg von zScaler verwiesen.

Naturlich sind die genannten Beispie-
le von Sicherheitskomponenten und der
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zugehdrigen Cloud-Dienste aus einer Si-
cherheitsperspektive  héchst  bedenk-
lich, wenn kritische Daten auf diese Wei-
se in die Cloud wandern. Jedoch gibt es
auf der anderen Seite einen Sicherheits-
gewinn, der vielleicht sogar die damit ver-
bundenen Risiken ausgleicht. Als Beispiel
kann der eben genannte standardisier-
te Internet-Zugang dienen, der einen we-
sentlichen Gewinn an Informationssicher-
heit, um den Preis der Auslagerung in die
Cloud bedeuten wirde.

Es ist also wichtig, hier nicht reflexartig die
Cloud zu verteufeln, sondern das Poten-
tial insbesondere auch fur die Informati-
onssicherheit zu sehen. Es ware nicht das

erste Mal, dass eine eigentlich giftige Sub-
stanz in der richtigen Dosierung zur Medi-
zin wird.

Kernelement ist und bleibt dabei stets
das Vertrauen in den Cloud Provider
und natlrlich der entsprechende Nach-
weis der Vertrauenswurdigkeit. Es gibt
mit ISO 27017 “Code of practice for infor-
mation security controls based on ISO/
IEC 27002 for cloud services” zwar in-
zwischen einen internationalen Standard
der 1SO-270xx-Serie, der spezifisch fur
Cloud-Dienste ist und man kann sich als
Cloud-Provider sogar nach diesem Stan-
dard zertifizieren lassen. ISO 27017 ist je-
doch recht allgemein gehalten (und der

Detaillierungsgrad der MaBnahmen st
entsprechend grob). Nebenbei bemerkt,
auch Google ist nach diesem Standard
zertifiziert  (siehe https://cloud.goog-
le.com/files/ISO27017_Digital_2016.
pdf). Ob dieser Standard das Vertrauen
in Cloud-Dienste signifikant erhdht, wage
ich persénlich zu bezweifeln (dieser
Standard ist allerdings besser als nichts).
In diesem Zusammenhang sei jedoch auf
die Initiative ,Trusted Cloud“ des BMWi
hingewiesen (siehe https://www.trus-
ted-cloud.de/), die auch ein eigenes Zer-
tifizierungsprogramm  erarbeiten  wird.
Vielleicht gibt ja hier kunftig einen umfas-
senderen und tiefer gehenden Prifkata-
log fur die Cloud-Sicherheit.

triebskonzepte aussehen

satzszenarien aussehen

Preis: € 1.890,- netto

=3l Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Aufbau und Management von Internet-DMZ und
internen Sicherheitszonen
1 4-1 1 l.1 6-1 1 l1 6 i“ Bonn

Die IT-Sicherheit fir die Internet DMZ und internen Sicherheitszonen werden in diesem Se-
minar von Experten aus der Praxis vorgestellt und anschaulich erklart. Verschiedene IT-Ar-
chitekturen und Konzepte werden analysiert und auf ihre Praxistauglichkeit untersucht. Die
Umsetzung anhand konkrete Projektbeispiele runden die Schulung ab.

Dieses Seminar analysiert die verschiedenen aktuellen technischen Konzepte und Architekturen fir den Aufbau und Betrieb von
Internet DMZs und internen Sicherheitszonen. Anhand konkreter Projektbeispiele wird die Umsetzung dieser Konzepte illustriert.

welche Kernbausteine eines sicheren Internetzugangs notwendig sind
wie Security Gateways (insbesondere Firewalls) arbeiten, welche Typen es gibt und wie Einsatzszenarien, Aufbau- und Be-

wie sich erweiterte Sicherheitsfunktionen wie IPS und Content Security integrieren lassen

was sich hinter Next Generation Firewalls wirklich verbirgt und wie solche Firewalls arbeiten

wie mit Virtualisierungstechniken in Internet-DMZs und internen Sicherheitszonen umgegangen werden kann

wie sich der Aufbau von internen Sicherheitszonen von einer Internet-DMZ unterscheidet und wie mit den hohen Anforderungen
an Verfugbarkeit und Leistung umgegangen wird
wie Internet-DMZs und interne Sicherheitszonen auf eine sichere Weise betrieben werden kénnen und wie dabei Administration,
Uberwachung und Datensicherung durchgefuhrt werden kénnen
wie ein sicherer Fernzugriff aufgebaut werden kann, welche VPN-Technologien aktuell eingesetzt werden und wie typische Ein-

» wie Terminal Server und VDI fur einen sicheren Fernzugriff genutzt werden kénnen
* welche Methoden zur Absicherung von E-Mail-Kommunikation und Web-basierten Applikationen existieren
 wie Cloud Computing den Aufbau von Internet-DMZs und internen Sicherheitszonen beeinflusst

Dieses Seminar richtet sich an IT-Sicherheitsbeauftragte, Administratoren, Projektleiter und Verantwortliche fur die Architektur, Pla-
nung, Einfuhrung und Betrieb von Kommunikationsumgebungen.

Referenten: Dr. Simon Hoff, Dipl.-Math. Simon Wies
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Aktueller Kongress

Fruhbucherphase bis 15.09.16
ComConsult UC-Forum 2016
21.11. - 23.11.16 in Dusseldorf

Die ComConsult Akademie veranstaltet
vom 21.11. bis 23.11.16 ihr "ComCon-
sult UC-Forum" in Diisseldorf.

Das diesjahrige UC-Forum analysiert die
herausragenden Trends fur UC und VolP
und gibt Empfehlungen fir Projekte,
Technologie-Auswahl und Investitionen.
Das dominante Thema ist weiter hin All-
IP, sprich die Abschaltung der ISDN- und
PSTN-Infrastruktur. Diese geht einher mit
einer Welle neuer Dienste und einer Neu-
gestaltung des Mobilfunks. Gleichzeitig
ricken Technologien wie Session Border
Controller SBC und auch SIP in den Mit-
telpunkt. Sie entscheiden mehr oder we-
niger Uber die Zukunftsfahigkeit moderner
UC-Lésungen.

Dabei darf nicht Ubersehen werden, dass
der Markt weiterhin im Wandel ist. Die
Ubernahme von Polycom durch Mitel ist
dabei nur die Spitze des Eisbergs und ein
Vorzeichen weiterer wesentlicher Anderun-
gen. Ohne Zweifel wird die zunehmende
Bedeutung von Cloud-basierten UC-Leis-
tungen zu weiteren Verwerfungen fihren.

Wir analysieren dementsprechend auf
dem UC-Forum 2016 fur Sie:

* Wo steht der Markt, wie verandert sich
die Position der Hersteller, wer hat im
Moment die beste Losung?

» Session Border Controller: Markt und
Technik einer Schlusseltechnologie

» SIP Connect 2.0: genlgt der Standard
endlich den Anspruchen?

* Migration im Enterprise und KMU Umfeld:
was hat sich bewahrt, was ist kritisch?

» Spezialfalle und Sonderschaltungen:
wie funktioniert das? (Beispiele: E-Cash,
Gefahrenmeldeanlagen)

Mit den aktuellen Anderungen der Tech-
nik andern sich auch die Arbeitsplatze.
Dies generiert neue Chancen fur mehr Ef-
fizienz bei sinkenden Kosten, aber es ge-
neriert auch eine Reihe ernst zu nehmen-
der Probleme. Gerade hier hat Microsoft

in diesem Jahr eine Reihe von interessan-
ten Ankundigungen und Produkten lan-
ciert, die wir natlrlich genauer analysie-
ren mdchten. Zudem sind jetzt auch die
WebRTC-basierten Produkte Unify Circuit,
Cisco Spark und Mitel MiCollab verfugbar,
die ja eine neue Art der Kommunikation
und Kollaboration mittels Browser-Tech-
nologie ermoglichen. Dieser Entwicklung
tragen wir mit unserem Zusatztag am drit-
ten Tag der Veranstaltung Rechnung, far
den wir alle relevanten Anbieter auf der
Basis eines RFIl zu einem Wettbewerb um
die beste L6sung einladen. Der Zusatz-
tag "Was bringt der Arbeitsplatz der Zu-
kunft" - Neue und aktuelle Kommunika-
tions- und Kollaborations-Ldsungen im
Vergleich - inkl. Live Demo und Hands
On" empfehlen wir jedem Teilnehmer, er
kann optional gebucht werden.

Als Sonderthemen haben wir flir das dies-
jahrige Forum adressiert:

* [T-Compliance

* SDN in UC Projekten mit Microsoft Sky-
pe for Business

* Qualitatssicherung durch VolP Monitoring

Seien Sie dabei und erhalten Sie die aktu-
ellsten Trendanalysen und Informationen
von ComConsult Research mit Top-Refe-
renten, Analysen, Projektberichten und
Praxiserfahrungen.

Fax-Anmeldung an ComConsult 02408/955-399

ComConsult UC-Forum 2016

Ich buche den Kongress
ComConsult UC-Forum 2016

O Kongress mit Zusatztag
21.11.-23.11.16 in DUsseldorf
€2.190,-- (statt € 2.390,--)*

[0 Kongress ohne Zusatztag
21.11.-22.11.16 in Dusseldorf
€ 1.790,-- (statt € 1.990,--)*

O Zusatztag am 23.11.16
€ 790,-- (statt € 990,--)*

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

*Preise gultig bis zum 15.09.16. Danach gelten die regularen Preise.

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort
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Zweitthema

Internet of
Things -
die vierte
industrielle
Revolution

Fortsetzung von Seite 1

Das vor dem Aufstehen automatisch ge-
steuerte Hochfahren der Heizung findet
nicht nur in Sheilas Wohnung statt, son-
dern auch bei allen anderen Bewohnern
von Smart City, die um 07:00h aufstehen
und eine Gasheizung haben. Die dadurch
entstehende Leistungsspitze wird durch
intelligente Zuschaltungen des regionalen
Energieversorgers vorausberechnet, da
die Smartmeter aller Haushalte halbstind-
lich den aktuellen und erwarteten Ener-
giebedarf an das EVU-RZ (in der Cloud)
Ubermitteln. Dadurch missen keine nen-
nenswerten Uberkapazitaten bereitgestellt
werden, sondern kann gezielt der aktuelle
Gasbedarf ins Versorgernetz eingespeist
werden.

Mit dem Fruhstickskaffee in der Hand
setzt sich Sheila ihre VR-Brille auf und
checkt die seit gestern eingegangenen
Chats-Anfragen, Videoclips und Projektno-
tizen (ihre Mutter hat noch mit Email gear-
beitet...). Besonders wichtige Chats und
Videoclips beantwortet sie sofort.

Nach dem Fruhstick steigt Sheila in ihr
Elektro-Fahrzeug, um ins Buro zu fahren.
An jeder Ampel ist die StraBe mit Qual-
comm Halo Bodenplatten-Induktions-
schleifen ausgestattet, ihr BMW hat eine
DIN A4 groBe Induktions-Spule, tber die
er beim Halten an der Ampel Strom nach-
ladt (s.a. "Laden ohne Leiden", Die Welt,
19. Juni 2016). Die geladene Strommen-
ge wird Uber einen Chip im Auto ermittelt,
der beim Nachladen auch den genutzten
Energieversorger erkennt. Im Minuten-
Takt Ubermittelt er die von Sheilas Fahr-
zeug entnommene Strommenge an das
RZ des Cloud-Anbieters, der fur alle EVUs
der Region die Abrechnungs-Auswertun-
gen aller Verbraucher-Chips bereitstellt.
Die Ubermittelten Daten werden sofort in

eine Trend-Analyse-App eingespeist, die
den Strombedarf des nachsten 5 Minu-
ten-Intervalls anhand des aktuellen Ver-
kehrsautfkommens berechnet. Sheila be-
kommt monatlich oder vierteljahrlich eine
Abrechnung, der — auf Wunsch - detailliert
zu entnehmen ist, wann ihr Auto bei wel-
chem EVU wieviel Stromleistung bezogen
hat. Ist die Ampel rot, halt ihr Wagen mit
Autostop 1,5m hinter dem vor ihr stehen-
den Auto an, 2 Sekunden bevor die Am-

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiro UBN und gehért zu den fih-
renden deutschen Beratern fur Kommunikations-
technik. Sie verfiigt Uber langjéhrige erfolgreiche
Praxiserfahrung bei der Planung und Realisie-
rung von Netzwerk-Ldsungen und ist seit vielen
Jahren Referentin der ComConsult Akademie.
Thre Kenntnisse, internationale Veroffentli-
chungen, Arbeiten und Praxisorientierung sowie
herstellerunabhéngige Position sind international
anerkannt.

pel auf Grin wechselt, startet sich der Mo-
tor wieder.

Am Blrostandort angekommen, steigt
Sheila vor dem Parkplatz aus und startet
das autonome Einparken Uber ihr Smart-
phone. Sheilas Auto parkt selbstandig ein
und zwar so, dass es passgenau Uber der
Induktionsschleife des Parkplatzes zu ste-
hen kommt, um mit dem optimalen Wir-
kungsgrad nachzuladen.

Abbildung 1: Die Vernetzung der Welt
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Pure Vision? Science Fiction? Nein - die
komplette Geschichte kann sich in finf
Jahren als Pilot und in 15 Jahren als Mas-
senmarkt so ereignen: mit Internet of
Things, der globalen Vernetzung aller "Ob-
jekte" (siehe Abbildung 1):

e Smart Metering
* Smart Home

* Smart City

e Smart Farming
* Smart Retail

1. Was ist Internet of Things?

Internet of Things (IoT) oder noch umfas-
sender Internet of Everything (IoE) wird
auch als vierte industrielle Revolution (In-
dustrie 4.0) bezeichnet. Von der Industria-
lisierung mit Wasser- und Dampfkraft Uber
Elektrizitdt hin zur digitalen IT und Ferti-
gungs-Automatisierung geht der Weg jetzt
Uber die Vernetzung aller ,Dinge“ in Rich-
tung Cyberspace und Cyber-Physikalische
Systeme.

Internet of Things ist das Netzwerk phy-
sischer Objekte - Gerate, Fahrzeuge,
Gebaude und andere Gegenstiande - in
diese eingebettet sind Elektronik, Soft-
ware, Sensoren, Aktoren und Netzwerk-
Konnektivitat, die diese Objekte in die
Lage versetzt, Daten zu sammeln und
auszutauschen (Wikipedia)

"Manche versetzt das in Euphorie, ande-
re in Angst und Schrecken. Manchen 6ff-
net es die Augen, andere wollen sich da-
vor verschlieBen. An der Botschaft jedoch
ist kein Vorbeikommen: Unsere Lebens-
und Arbeitswelten verdndern sich drama-
tisch. Sie entfernen sich vom Manuellen
und tauchen immer tiefer ein in die digi-
tale Vernetzung" (Die Welt, 25. April 2016,
Sonderausgabe Industrie 4.0, Seite I). (sie-
he Abbildung 1.1)

Internet of Things betrifft die verschiedens-
ten, wenn nicht alle Bereiche unseres Le-
bens und Arbeitens und wird diese revo-
lutionieren. Abbildung 1.2 zeigt Beispiele
aus den Bereichen

e Welt-Index

* RFID, Logistik-Tracking

* Fernsteuerung (Remote Control)
e M2M und

* Metering, Objektsteuerung

Welt-Index (Orange): stellt eine Vorstufe
von loT dar. Alle Gebaude sind im weltwei-
ten Internet erfasst und beschrieben (Geo-
Tagging, GPS, Google Earth). In der erwei-
terten loT-Ausbreitung sind alle Objekte
der Welt mit ihrer Geo-Positionierung er-
fasst und online dargestellt. Es gibt jedoch
noch keine Kommunikation mit ihnen.

Logistik-Tracking, RFID (Lila): Objekte wer-
den mit einem (weltweit eindeutigen) RFID
Tag versehen, der jede ihrer Bewegungen
nachvollziehbar macht und Uber den sie
online dargestellt werden. Es gibt jedoch
noch keine Kommunikation mit ihnen. Bei-
spiele sind Paket-Tracking, Barcodes, Ne-
arfield Communication.

Remote Control (Rot): Objekte sind Uber
einen Chip mit ihrer Geoposition im Netz
erfasst, gestohlene Objekte wie zum Bei-
spiel Autos oder Schlissel kénnen nach-
verfolgt werden. Diese Objekte sind mit
dem Internet verbunden und kommunizie-
ren mit Menschen: Sie nehmen Aktionsbe-
fehle entgegen und liefern Informationen

Uber sich selbst (beispielsweise ihre Geo-
position, wenn sie gestohlen wurden).

Machine to Machine (Griin): Objekte kom-
munizieren untereinander, wenn bestimm-
te (Trigger)-Bedingungen eingetreten sind.
Im Smart Farming fordern Pflanzen selb-
stdndig Wasser von den Bewdasserungs-
Systemen an, wenn sie "durstig" sind.

Steuerung durch intelligente  Objekte
(Blau): Alarme werden je nach gemesse-
nen Umgebungs-Bedingungen dynamisch
friher oder spéter aktiviert. Zum Beispiel
Weck-Alarme kdnnen bei schlechtem Wet-
ter oder hohen Verkehrslasten, unvorherge-
sehenen Stau-Bedingungen friher aktiviert

Abbildung 1.1: Industrielle Revolutionen

Abbildung 1.2: Einsatzbereiche flr loT
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werden. EVU-Leitsysteme werden durch
Trendberechnungen auf Basis der abgeru-
fenen Leistungen (Smart-Metering) hinsicht-
lich ihrer Einspeisungs-Leistung voraus-
schauend gesteuert. Hier kommunizieren
intelligente Objekte mit dem Netz und lie-
fern Informationen, die als "neue Wissens-
basis" weiterverarbeitet werden kénnen.

Die oben beispielhaft dargestellten An-
wendungsbereiche erstrecken sich Uber
die verschiedensten, um nicht zu sagen
fast alle Geschéftsbereiche:

* Gebaude

* Energie

* Verbraucher

* Gesundheit

* Industrie

* Transport

* Einzelhandel

» Offentliche Sicherheit
e |T und Netze

Markt und Zahlen
Gartner prognostiziert fir 2020, dass 25
Mrd. Objekte via Internet vernetzt sein wer-
den, das entspricht im Vergleich zu 2009
einem Faktor 30 (heute sind es 15 Mrd.
vernetzte Objekte). Schatzungen von Cis-
co und Intel gehen sogar von 50 bis 200
Mrd. vernetzten Objekten aus.

Das Marktvolumen fur loT-Dienstleistungen
schatzt Gartner auf 69,5 Mrd. USD in 2015
und 263 Mrd. USD in 2020, IDC schatzt
sogar 1,7 Bio. USD (ausgehend von 656
Mrd. in 2014). Hierbei werden Verbrau-
cher-Applikationen die Anzahl vernetzter
loT-Gerate zwar weiter in die Hohe treiben,
Unternehmen werden jedoch mit IoT den
gréBten Umsatzanteil erzeugen.

Nach einer Telefonica-Untersuchung wer-
den in 2020 werden 90% aller Autos ver-
netzt sein (ausgehend von 2% in 2012;
Quelle: Telefonica). Der Wearable-Markt
wird nach IDC von 76,1 Mio. Geréaten in
2015 auf 173 Mio. in 2019 anwachsen.

Zum Vergleich der loT-Dimension: aktuell
sind etwa eine Milliarde Menschen vernetzt -
und glaubt man Accenture, so verstehen
etwa 87% der Mainstream Consumer nicht,
was der loT Markt eigentlich ist.

Statista hat in diesem Jahr Schatzungen
veroffentlicht, die sich im Gesamtvolumen
etwa mit Gartner decken — das Marktfor-
schungs-Institut geht von 20 Mrd. vernetz-
ten Objekten in 2020 aus (beginnend mit
3,8 Mrd. vernetzten Objekten in 2014). Hier-
bei ist das Zahlen-Wachstum vernetzter Ob-
jekte im Consumer-Bereich mit zwei Dritteln
Anteil bei weitem am gréB8ten, der kommer-
zielle, industrie-tGbergreifende und vertika-
le Industrie-Markt nimmt den zweiten Platz

ein, das vertikale Marktsegment belegt nur
ein gutes Zehntel. Die entsprechende Um-
satzbetrachtung kommt jedoch zu ganz an-
deren Ergebnissen: Hier hat der kommerzi-
elle Markt fast die Halfte des Umsatzanteils,
und hiervon wiederum der vertikale Markt
einen Léwenanteil von mehr als 60 Prozent.
Die Statista-Marktlbersichten sind in den
Abbildungen 1.3 und Abbildungen 1.4 dar-
gestellt (Quelle: Statista 2016).

Nach einer Untersuchung von CB Insights
(November 2015) sind einerseits unter den
aktivsten Investoren fur loT-Technologi-
en recht bekannte Namen wie Intel Capi-
tal, Qualcomm Ventures, Foundry Group,
Cisco Investments und Squoia Capital, an-
dererseits fehlen einige sehr bekannte Na-
men wie HP und IBM oder NEC.

2. Einige Einsatz-Szenarien mit
Internet of Things

Gebéaudetechnik

In diesem Bereich gibt es bereits EU-Initia-
tiven zum Smart Metering: 2020 sollen 80
Prozent aller Hauser mit intelligenten Z&h-
lern ausgestattet sein (HAN, WAN), 2022
sollen dann die 100 Prozent erreicht wer-
den. In GroBbritannien gibt es eine App
mit dem Namen HIiVE zur Heizungssteu-
erung: Hierbei werden Boiler und Ther-
mostate Uber Wi-Fi mit einem Router ver-
bunden und liefern Informationen an den
Energieversorger. (siehe Abbildung 2.1)

Mit Google Nest erkennt ein Thermos-
tat, wann er die Wohnung heizen muss:

Installed base in millions

2014 2015

Il Consumer [l Business: Cross-Industry

2016 2020

Business: Vertical-Specific

Abbildung 1.3: Anzahl vernetzter 10T Objekte

Spending in billion U.S. dollars

2014 2015

Il Consumer [l Business: Cross-Industry

2016 2020

Business: Vertical-Specific

Abbildung 1.4: Umsétze mit loT
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Abbildung 2.1: Smart Metering a la EU

Eub Geofencing-Werkzeug erfasst die Po-
sition des Nutzers auBer Haus und ermit-
telt die Wegstrecke sowie die Fahrzeit, die

er noch bis nach Hause bendtigen wird.
Diese Anwendung hat Google jetzt um
eine Sprachsteuerung erweitert (Goog-

Abbildung 2.2: M2M in der Fertigung

le-Now-App fir iOS und Android). Unter
dem Logo "Works with Nest" finden sich
3rd Party Erweiterungen, z.B. von Phillips
das Hue Beleuchtungssystem; es blinkt,
wenn ein Nest-protect Sensor Kohlenmo-
noxid erkennt.

AV-Systeme mit Uberwachungsfunkti-
on flr beliebige Haushaltsgerate kénnten
Fehlercodes an Hersteller und Versorger
melden und Kundendienst-Besuche oder
Ersatzteil-Bestellung veranlassen.

Fertigung
Intelligente FertigungsstraBen, Maschinen
und Produkte tauschen miteinander Da-

Abbildung 2.3: Internet of Things in der Umwelttechnik
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ten aus und steuern den Fertigungspro-
zess gemeinsam. Smarttags vernetzen
dabei die fir den Fertigungsprozess not-
wendigen Bestandteile. Dies fuhrt zu einer
effizienteren Anlagenverwaltung, besse-
rer Material-Verfolgung, noch schnelleren
Just-in-Time-Prozessen, weniger Fehlern,
und last but noch least auch zu weniger
Diebstéhlen. (siehe Abbildung 2.2)

Umwelttechnik und Smart Cities

Vernetzte Sensoren werden Umweltver-
anderungen erkennen und weitermelden.
So koénnen frihzeitige Warnungen vor
Erdbeben, Lawinen, Vulkanausbrichen,
Tsunamis erfolgen und bei Bedarf frihzei-
tig Evakuierungen eingeleitet werden.

Am Flughafen von San Francisco werden
beispielsweise = Umgebungs-Informatio-  Abbildung 2.4: Verkehrskontrolle durch Fahrzeug-Vernetzung
nen fur Behinderte bereitgestellt: Hier gibt
es 500 Signalsender, die mit iOS kommu-
nizieren. Ein iOS Gerat meldet dann ei-
geninitiativ wichtige Infos wie z.B. nachst-
gelegene Abflug-Gates, Geldautomaten,
Info-Schalter, Steckdosen.

In sehr vielen Bereichen werden Sensor-
Netze eine Informationsbasis fur Uber-
wachung, Alarme und Steuerung bieten.
Dies gilt insbesondere auch im Smart Ci-
ty-Umfeld far Umwelt, Energie, Sport und
Verkehr. Hier werden Sensoren die CO?-,
Staub- und toxische Emissionen von In-
dustriebetrieben Gberwachen. Elektro-
magnetische Abstrahlungen von Anten-
nen und WiFi Routern werden gemessen
und Uberwacht, gleiches gilt fir radioak-
tive Abstrahlungen von Kernkraftwerken.
Schall- und La&rmbelastung kann gemes-
sen und Uberwacht werden. Wasserrohr-
Briiche und Uberlastete Kanéle fliihren zu  Abbildung 2.5: Internet of Things im Supermarkt
Alarmen. Waldbrande werden friihestmdg-
lich gemeldet. (siehe auch Abbildung 2.3)

Die Verkehrs-Steuerung in Uberlasteten
Stadten wird (hoffentlich) wesentlich effizi-
enter. Die Ampelschaltungen werden mit
den heranfahrenden und wartenden Au-
tos kommunizieren, Anhalten und Anfah-
ren werden von der Ampelschaltung aus
getriggert. Es kann dynamische Staumel-
deanzeigen fur alle gréBeren StraBen in al-
len Fahrzeugen geben. Es kann straBen-
und ortsteilbezogene Warnmeldungen bei
schlechten Wetter- und StraBenbedingun-
gen geben (zum Beispiel bei Unfallstaus,
Starkregen, Glatteis, Uberschwemmun-
gen). Freie Parkplatze werden im Auto auf
einer Stadtkarte angezeigt.

Gartner prognostiziert, dass 2020 weltweit
etwa jedes funfte Fahrzeug auf der Stra-
Be irgendeine Funkverbindung haben wird.
Das bedeutet mehr als 250 Millionen ver-
netzte Fahrzeuge. Diese Vernetzung der  Abbildung 2.6: Wearable-Technologie und Internet of Things zur Gesundheitstiberwachung
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Fahrzeuge wird als wesentliche Funk-
tionsbereiche Telematik, automatisier-
tes Fahren, Infotainment und Mobilitats-
Dienste stark beeinflussen. (siehe auch
Abbildung 2.4)

Fur die Stadte werden sich sensorgesteu-
erte LED-Beleuchtungen etablieren. Jede
StraBenlampe wird mit Helligkeits-Senso-
ren bestuckt sein. Die StraBenbeleuchtung
schaltet sich dann nicht mehr tageszeitab-
héngig sondern helligkeits-abhangig ein
und wird entsprechend bei etwa vorhande-
nem Rest-Tageslicht nicht die volle Leucht-
kraft aktivieren. Offentliche Abfalleimer
kénnen mit Fullstandsanzeigen ausgestat-
tet werden — wenn sie voll sind, werden sie
bedarfsgerecht von einem Roboter geleert.

Im Supermarkt erfasst eine Kamera am
Eingang die Kunden per Gesichtserken-
nung (dagegen kénnen Sie sich im We-
sentlichen nur wehren, wenn Sie in einem
anderen Supermarkt einkaufen gehen —
es wird leider aber keinen Supermarkt
mehr ohne Kamera geben... Dagegen
kdnnen Sie sich dann nur noch wehren,
wenn Sie lhren Salat im eigenen Garten
anbauen — natlrlich mit Smart Farming).
Kameras an den Regalen werden aufneh-
men, ob Sie auf die vorgefundenen Pro-
dukte erfreut, verargert oder konsumkri-
tisch reagieren. Alle Waren sind mit RFID
Tags versehen. Steht der Ablauf des Min-

desthaltbarkeitsdatums bevor, wird der
Preis eines Produktes automatisch redu-
ziert. Die Waren, die Sie in lhren Einkaufs-
wagen geladen haben, werden automa-
tisch erfasst, Sie mlssen sie nicht mehr
auf ein Band an der Kasse legen. lhr Kauf-
verhalten wird ebenfalls erfasst und Ihrem
Gesicht zugeordnet. Sofern Sie Ublicher-
weise alle vier Wochen Toilettenpapier
kaufen und dies einmal vergessen, konn-
te die freundliche Dame an der Kasse Sie
gezielt daran erinnern. Sie bezahlen nicht
mehr mit Bargeld sondern mit lhrem Mo-
bilgerat oder einer Karte. Ein Smart Mar-
ket Szenario zeigt Abbildung 2.5.

Gesundheitswesen

Im Gesundheitswesen wird es eine Ful-
le neuer kleinformatiger und groBforma-
tiger Uberwachungsgerate geben. Das
ganze "Wearable" Portfolio schlagt hier
zu: Blutdruck-Sensoren, Puls-Sensoren,
Blutzucker-Sensoren, SchweiB-Senso-
ren, Schrittzahler und vieles mehr wird in
Brustgurten, Manschetten, Klemmen, Ka-
beln und anderen Kleinteilen eingebaut
sein und als BAN (Body Area Network)
mit Gesundheitsdiensten, Notdiensten
und Patientendatenbanken kommunizie-
ren. (siehe Abbildung 2.6)

Jedes Krankenzimmer ist mit einer Video-
kamera ausgestattet, die die Krankenbet-

ten im Fokus hat. Im Schwesternzimmer
der Krankenstation sind alle Krankenzim-
mer auf einer groBen Wandanzeige zu se-
hen. Werden dann zum Beispiel nachts
mehrere Patientenrufe gleichzeitig ausge-
|6st, kann die Schwester anhand der Bild-
anzeige entscheiden, welchem Patienten
sie aktuell am dringendsten helfen muss.

In Teil 2 lesen Sie:

¢ Architektur-Ansatze fur Internet of
Things
* Die Protokollwelten fir Internet of
Things

Abkiirzungen, Links, Literatur

BAN Body Area Network

EVU Energie-Versorgungs-Unterneh-
men

EU Europaische Union

HAN Home Area Network

IDC International Data Corporation

lIoE Internet of Everything

loT Internet of Things

IT Informations-Technologie

LED Light Emitting Diode

M2M Machine to Machine

MESZ  Mittel-Européische Sommer-Zeit

RFID Radio Frequency Identitfication

RZ Rechenzentrum

VR Virtual Reality

WiFi Wireless Fidelity

¢ [T-Compliance

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

ComConsult UC-Forum 2016

Das diesjahrige UC-Forum analysiert die herausragenden Trends fur UC und VolP
und gibt Empfehlungen fir Projekte, Technologie-Auswahl und Investitionen. Das
dominante Thema ist weiter hin All-IP, sprich die Abschaltung der ISDN- und PSTN-
Infrastruktur. Diese geht einher mit einer Welle neuer Dienste und einer Neugestal-
tung des Mobilfunks. Gleichzeitig riicken Technologien wie Session Border Control-
ler SBC und auch SIP in den Mittelpunkt. Sie entscheiden mehr oder weniger Uber
die Zukunftsfahigkeit moderner UC-L&sungen.

Dabei darf nicht Ubersehen werden, dass der Markt weiterhin im Wandel ist. Die Ubernahme von Polycom durch Mitel ist dabei nur
die Spitze des Eisbergs und ein Vorzeichen weiterer wesentlicher Anderungen. Ohne Zweifel wird die zunehmende Bedeutung von
Cloud-basierten UC-Leistungen zu weiteren Verwerfungen fuhren.

Als Sonderthemen haben wir fir das diesjéahrige Forum adressiert:

* SDN in UC Projekten mit Microsoft Skype for Business
* Qualitatssicherung durch VolP Monitoring

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Markus Geller, Dipl.-lng. Dominik Zoller
Preis: € 2.190,- netto* - gultig bis zum 15.09.16 - dann regular € 2.390,- netto



http://www.comconsult-akademie.com/de/UC-Forum.php
http://www.comconsult-akademie.com/de/UC-Forum_anmeldung.php
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ComConsult Veranstaltungskalender

Lokale Netze fur Einsteiger, 19.09.-23.09.16 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Loka-
ler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau
und der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Uber-
tragungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzen-
den Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

IP-Wissen fir TK-Mitarbeiter, 19.09.-20.09.16 in Frankfurt

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum
Betrieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VolP
spezifischen Aspekte vorgestellt und unter Praxis-relevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN
Grundlagen hin zu Praxis relevanten Themen wie QoS, Jitter und Bandbreiten Fragen. Ziel ist es dem IP-Unkundigen die wichtigen

Grundlagen der Netzwerk Technik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- netto
Das PSTN stirbt: Die neue Kommunikation mit SIP/IP

21.09.16 in Frankfurt
Diese Sonderveranstaltung analysiert, wie der Wechsel von PSTN auf All-IP im Unternehmen verlauft. Sie zeigt auf, welche Funktionali-
tat heute erreicht werden kann und mit welchem Aufwand fur Anpassung und Fehlersuche zu rechnen ist. Preis: € 1.090,-- netto

Die neue EU-Datenschutzgrundverordnung, 21.09.16 in Frankfurt i
Am 25.05.2016 ist ein neues einheitliches Datenschutzrecht in der Européischen Union in Kraft getreten. Es gibt noch eine Uber-
gangsfrist bis zum 25.05.2018, die Zeit ist jedoch knapp, um sich auf die tiefgreifenden Anderungen des Datenschutzrechts und vor
allem die neue Haftung fur Auftragsdatenverarbeiter und die Erhdhung der moglichen BuBgelder vorzubereiten. So wird es gravieren-
de Anderungen bei der Verarbeitung von sensiblen Daten und bei der grenzlberschreitenden Datenverarbeitung geben. Informieren
Sie sich friihzeitig Uber die geplanten Regelungen, damit Sie jetzt schon wissen, was auf Ihr Unternehmen zukommt.

Preis: € 1.090,-- netto

Datenschutzrecht Update fir Nichtjuristen, 27.09.16 in Dusseldorf

Die Veranstaltung beinhaltet einen vertiefenden Einblick in das deutsche und européische Datenschutzrecht. Teilnehmern soll das
Rustzeug vermittelt werden, um in den grundlegenden datenschutzrechtlichen Fragestellungen eine belastbare rechtliche Erstein-
schatzung vornehmen zu kénnen. Zudem werden die Teilnehmer Uber neueste Entwicklungen auf nationaler und europaischer Ebene

informiert. Preis: € 1.090,-- netto

Trouble Shooting in vernetzten Infrastrukturen, 27.09.-30.09.16 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fir eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- netto

Crashkurs IT-Recht fir Nichtjuristen, 05.10.16 in Dusseldorf

Die Veranstaltung bildet eine kompakte Grundorientierung Uber das unubersichtliche Rechtsgebiet des IT-Rechts. Teilnehmern, die
sich wiederkehrend mit rechtlichen Fragestellungen in der Informationstechnologie beschaftigen, wird vermittelt, wo Herausforderun-
gen und Haftungsrisiken liegen, welche Probleme auch als Laie handhabbar sind und in welchen Fallen externes Know-How unerlass-
lich ist. Preis: € 1.090,-- netto

Der Client der Zukunft, 05.10.-06.10.16 in Bonn

Der klassische PC-Arbeitsplatz hat ausgesorgt. Langst verlasst sich eine Vielzahl der Mitarbeiter im Unternehmen tagtéglich auf ihr
mobiles Arbeitsgerat. Die Grinde liegen nicht nur in der technischen Machbarkeit: auch unsere Arbeitsweise verandert sich unter den
Einflissen der Globalisierung und Digitalisierung. Doch was bedeutet das fir die Software-Ausstattung der Clients und die zugehéri-
gen [T-Infrastrukturen? In diesem Seminar entwickeln wir gemeinsam mit lhnen Arbeitsplatzkonzepte, die den Anforderungen an den
»Client der Zukunft“ gerecht werden. Preis: € 1.590,-- netto

Netzwerk-Design fur Enterprise Netzwerke, 05.10.-07.10.16 in Dusseldorf

LAN-Technik wird im Moment neu erfunden. Neue Anforderungen erfordern neue Lésungen. Neue Fabric-Konzepte, ein Umdenken
bei VLAN-Technik, eine Neupositionierung von QoS und neue Nutzungsformen im Rahmen von Audio-/Video-Bridging sind heraus-
ragende Beispiele. Das Seminar zum Thema Netzwerk-Design fir Enterprise Netzwerke erklart, was im Moment passiert und wie Sie
sich auf die Zukunft vorbereiten. Es geht auf RZ- und Campus Design-Alternativen im Zeitalter neuer Layer-2 Technologien wie Fab-
rics, Multichassis-Link Aggregierung, Shortest Path Bridging und Hochgeschwindigkeits-Datenraten von 10/40/100 Gbit ein. Dartber
hinaus werden Priorisierungs-Techniken wie AVB und DCB sowie der sinnféllige Einsatz von VLAN-Technik und VLAN-Overlays behan-

delt. Preis: € 1.890,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben Internetworking

24.10. - 26.10.16 in Bonn 14.11. - 18.11.16 in Aachen
13.03. - 15.03.17 in Aachen 03.04. - 07.04.17 in Aachen
29.05. - 31.05.17 in Aachen 19.06. - 23.06.17 in Gottingen

Lokale Netze

19.09. - 23.09.16 in Aachen
13.02. - 17.02.17 in Aachen
08.05. - 12.05.17 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
27.09. - 30.09.16 in Aachen
02.05. - 05.05.17 in Aachen

Netzwerk-Anwendungen
15.11. - 18.11.16 in Aachen

27.06. - 30.06.17 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter
Trouble Shooting fiir

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

24.10. - 26.10.16 in Frankfurt
13.03. - 15.03.17 in KdIn
15.05. - 17.05.17 in Dusseldorf

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
19.09. - 20.09.16 in Frankfurt
20.02. - 21.02.17 in Bonn
02.05. - 03.05.17 in Disseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie
09.11.-11.11.16 in Berlin
05.04. - 07.04.17 in Bonn
29.05. - 31.05.17 in Frankfurt

ComConsult Certified Voice Engineer

Umfassende Absicherung

von Voice over IP und Unified
Communications
28.11.-30.11.16 in Bonn
08.05. - 10.05.17 in Frankfurt
10.07. - 12.07.17 in Dusseldorf

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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