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Schwerpunktthema

SDN in Unternehmensnetzen

von Dipl.-Math. Cornelius Hochel-Winter

SDN weckt immer noch so viele Emotio-
nen wie kaum ein anderes Netzwerkthe-
ma in den letzten Jahrzenten. Je nach
Sichtweise wird die Technologie zum
Heilsbringer, zur Spinnerei technolo-
gieglaubiger Akademiker oder gar zum
Jobvernichter hochstilisiert

Bei so groBen Unterschieden in der Bewer-
tung und Argumentation lohnt es sich in
der Regel, mal kurz durchzuatmen, einen
Schritt zurlickzutreten und mit einem etwas
gréBerem Abstand die Materie zu betrach-
ten. Dies ist das Ziel dieses Artikels.

Zweitthema

Was ist SDN?

Getrieben werden die unterschiedlichen
Meinung Uber SDN natrlich nicht zuletzt
von der Tatsache, dass SDN eben kein
standardisiertes Protokoll oder fertiges
Produkt eines Herstellers, das man bewer-
ten konnte, ist. Es gibt noch nicht einmal ir-
gendein Dokument, das SDN umfassend
und abschlieBend festschreibt, denn mit
SDN wird eher diffus eine Architektur zur
zentralisierten Steuerung von Netzen be-
zeichnet als eine konkrete Technik.

weiter auf Seite 6

Internet-DMZ in der Cloud

von Dr. Simon Hoff und Dipl.-Math. Simon Oberem

Mit der Verlagerung von Anwendungen
und Daten in eine Cloud, miissen auch
entsprechende Sicherheitskomponen-
ten in der Cloud zur Verfiigung stehen.
Wenn beispielsweise Web-Anwendun-
gen und Web-Services in einer Private
Cloud, Public Cloud oder Hybrid Cloud
realisiert werden, dann miissen hier
auch Firewalls, Intrusion-Prevention-
Systeme und Web Application Firewalls
(WAFs) bzw. Reverse Proxies integriert
werden. Damit wandert automatisch ein
Teil der Systeme, die in der Vergangen-
heit im lokalen Rechenzentrum (RZ) im
Bereich der Internet-Anbindung aufge-

baut wurden, in die Cloud, und dieser
Trend zeigt sich inzwischen in praktisch
allen Bereichen der Internet-Anbindung.

1. Traditioneller Aufbau von Internet-
DMZs

Eine Demilitarized Zone (DMZ) ist ein Zwi-
schennetz, das als Pufferzone den Uber-
gang zwischen Netzen unterschiedlichen
Sicherheitsniveaus schafft. Typisches Bei-
spiel ist eine DMZ zwischen dem Internet
und dem internen Netz. Auspragungen
und Spielarten von DMZs sind vielféltig
und auch am Internet-Ubergang gibt es

Geleit

keine Standards, sondern unterschiedli-
che Best-Practices. Generell kann man In-
ternet-DMZs grob in DMZs klassifizieren,
die nur ausgehenden Verkehr, nur einge-
henden oder ein- und ausgehenden Ver-
kehr behandeln, wie in Abbildung 1 skiz-
ziert. Am Internet-Zugang ist der Aufbau
einer zweistufigen Firewall-Architektur ge-
brauchlich, und die Systeme im DMZ-Be-
reich, die direkt mit dem Internet und mit
internen Systemen kommunizieren (z.B.
Proxies, VPN-Gateways und Reverse Pro-
xies), werden typischerweise dual-homed
angebunden.

weiter auf Seite 18

Funktechnologien: es kommt eine Revolution
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Funktechnologien:
es kommt eine Revolution

Funk-Netzwerke oder auf Neudeutsch
Wireless-LANs  kampfen seit ih-
rer Markteinfiuhrung mit den Gren-
zen der Physik: entweder hohe Leis-
tung oder groBe Entfernungen. Dies ist
dann noch zu kombinieren mit den da-
raus abgeleiteten Zellplanungen und
der Integration unterschiedlicher Teil-
nehmermengen. Denn wir haben nicht
nur die Grenzen der Physik, wir haben
auch Anforderungen, die verschiede-
ner nicht sein kénnen. Vom Biiro lber
das Hotel bis zur Fertigung. Und na-
tirlich soll es zuverlassig und sicher
sein, zwei Attribute, die nun gar nicht
zur Funktechnik passen. Damit waren
wir wieder bei der Physik.

Bisher entwickelt sich der Markt zweige-
teilt. Auf der einen Seite haben wir den
Mobilfunk, auf der anderen die WLANS.
Die technischen Konzepte kdnnten unter-
schiedlicher nicht sein, auch wenn beide
Welten mit der Physik kdmpfen und ver-
suchen die Grenzen des Machbaren im-
mer weiter auszudehnen.

Im WLAN-Bereich werden wir in den
nachsten Jahren mit der Umsetzung von
11ad und 11ax einen weiteren Leistungs-
schub erleben. Die ersten neuen Chip-
Generationen sind da und von hier an
gibt es nur noch einen Weg: noch mehr
Leistung mit noch mehr Einschrankun-
gen. Die entsprechenden Produkte sind
schon auf dem Markt oder kommen in
den nachsten Monaten. Dementspre-
chend muss die Planung bereits dar-
auf ausgelegt werden. Aber das ist im
WLAN nicht neu, aufgrund der perma-
nenten Weiterentwicklung brauchen wir
immer schon Planungsansatze, die Uber
den Tellerrand hinaus gehen. Interessan-
terweise erhalten wir schon bald ein Ver-
kabelungsproblem. Die gerade fur den
WLAN-Bereich eingefihrten Ethernet-
Standards mit 2,5 und 5 Gigabit sind aus
heutiger Sicht bereits unzureichend und
wir werden bald 10 Gigabit brauchen.
Naturlich wieder in Abhangigkeit vom
Szenario. Aber speziell Industrie 4.0 wird
neue Turen 6ffnen und einen bisher un-
bekannten Bandbreitenbedarf auch in die
Produktion bringen. Dies muss bereits
jetzt vorbereitet und durchdacht werden.

Die gleiche Entwicklung erleben wir im
Mobilfunk, nur anders. Auch hier haben
wir sehr widersprichliche Szenerien, die
sich in sehr verschiedenen Bedarfsgrup-
pen aufgeteilt nach Reichweite, Teilneh-

merzahl und Bandbreite einteilen las-
sen. Und klar ist schon seit langerem,
dass LTE dem sich entwickelnden Be-
darf nicht gerecht wird. SmartCity und
Autonomes Fahren werden Anforderun-
gen generieren, die wir mit keiner aktu-
ellen Funktechnik abdecken kénnen. Wir
haben eben zu groBe Wiederspriche im
Design. Auf der einen Seite die preiswer-
te Integration von Sensoren und auf der
anderen Seite Gigabit Uber groBe Entfer-
nungen.

Wohin wird es von hier aus gehen und
werden wir vielleicht endlich auch eine
bessere Integration von Mobilfunk und
WLAN sehen? Die Antwort ist ganz ein-

fach: wir werden in den nachsten funf
Jahren eine Revolution der Funktechnik
erleben. Die Kombination aus der Weiter-
entwicklung von WLAN mit 11ax und Mo-
bilfunk mit 5G wird véllig neue Vorausset-
zungen schaffen.

Was ist anders? Nun, die Technologie ak-
zeptiert endlich, dass wir sehr verschie-
denen Bedarfs-Situationen haben. Und
anstelle der Kombination inkompatibler
Einzeltechnologien wird es ein Gesamt-
paket geben. Dies wird sich aus heutiger
Sicht um 5G herum gruppieren.

Diese Entwicklungen sind so brisant,
dass wir eine aktuelle Sonderverstaltung
zu diesem Thema aufgesetzt haben: Wi-
reless und Mobility. Diese findet am 12.
und 13.12. in K&In statt und beleuchtet
alle aktuellen Entwicklungen, vom heuti-
gen Bedarf bis hin zu den Extrem-Anfor-
derungen der Zukuntt.

Wir sind fest davon Uberzeugt, dass
Funktechnik/Wireless den  Netzwerk-
Markt stark verandern werden. Diskutie-
ren Sie mit unseren Experten diese aktu-
elle Entwicklung und die Konsequenzen
fur Ihre Netzwerke.

Viel Erfolg dabei

lhr
Dr. Jurgen Suppan

Sonderveranstaltung

S

www.comconsult-akademie.de

Wireless und Mobility -
12. - 13.12.2016 in KéIn

Mobilitat wird Normalitat! Dramatische Steigerungen der
qualitativen und quantitativen Anforderungen an drahtlose
Ubertragungssysteme filhren zu vielen neuen Technologien,
immer starkeren Wechselwirkungen zwischen WLAN- und
Mobiltechnologie und neuen Anforderungen an die Infra-
struktur. Erfahrene Top-Spezialisten bringen Sie in dieser
Sonderveranstaltung auf den neuesten Stand!

Referenten: Top-Referenten der Branche
Preis: € 1.990,- netto

n Bestellen Sie Uber unsere Web-Seite
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Sonderveranstaltung

Sonderveranstaltung
Wireless und Mobility
12.12.-13.12.16 in Koln

Die ComConsult Akademie veranstal-
tet vom 12.12. bis 13.12.16 ihre Son-
derveranstaltung "Wireless und Mobi-
lity" in Koln.

Die permanente Steigerung der Anzahl
mobiler Endgerate mit immer mehr Leis-
tung ist ein langst nicht mehr aufzuhal-
tender Trend. Provider sind schon seit
einiger Zeit dabei, die Mobilfunknetze
deutlich aufzurtsten. Dies betrifft auch
Betreiber privater wireless Infrastruktu-
ren. Sie werden kaum Videos oder Spie-
le in groBem Umfang unterstitzen mus-
sen. Man kann aber davon ausgehen,
dass die hohe Leistung der mobilen
Endgerate auch fur die Realisierung ei-
nes verbesserten Benutzer-Erlebnisses
bei bestehenden und neuen Anwendun-
gen genutzt wird. Die vielen unterschied-
lichen Ansatze fur Augmented Reality
sprechen z.B. eine deutliche Sprache. Ist
eine Technologie, wie in diesem Falle die
mobile Anbindung intelligenter Endge-
rate verfigbar und erfolgreich, kommen
im Laufe der Zeit sozusagen ,natlrlich”
neue Anwendungen hinzu.

Mega-Treiber: Cloud, Video und loT

Moderne Arbeitsplatzmodelle gehen von
vollstdndig mobilen Endgeraten aus. Es
darf auf die Dauer keine spurbaren qua-
litativen Unterschiede bei der Benutzung
Cloud-basierter oder sonstiger Dienste
und Kollaborationstechniken in Abhan-
gigkeit vom Ort oder dem grade vorlie-
genden Mobilitadtsgrad geben.

Es besteht die quasi unabwendbare Ten-
denz, drahtlose Netze zur Lieferung im-
mer reicherer Inhalte an immer mehr
Endgerate zu benutzen. Dies erzeugt ei-
nen erheblichen Druck auf die Ressour-
ce, Uber die wir liefern: die Kapazitat des
(drahtlosen) Netzes und der dahinter lie-
genden Infrastruktur.

Ein weiterer Mega-Treiber ist das loT, die
automatische Kommunikation von Ma-
schinen, Sensoren und Aktoren unterei-
nander. Viele loT-Konzepte kénnten ohne
drahtlose Verbindungen nicht implemen-
tiert werden. Das erzeugt eine vollig neue
Dimension von Anforderungen, Leis-
tungsprofilen und Spezial-Technologien.

Private flachendeckende WLAN-
Versorgungsstrukturen nach IEEE
802.11ac: mehr Fragen als Antworten!

Mit IEEE 802.11ac Wave2 steht eine neue
Evolutionsstufe fir WLANs zur Verfligung.
Vereinzelt wurde auch schon Wave3 mit ei-
ner theoretischen Leistung von 10 Gbps
angeklndigt. Die wichtigen neuen Funk-
tionen von Wave2 und 3 mussen auf den
Prifstand. Was kdnnen sie bewirken? Und:
ist ihre Nutzung Uberhaupt erlaubt? Fur die
Nutzung von 160 MHz breiten Kanélen in
flichendeckenden Infrastrukturen ist eine
Erweiterung der bisher zulassigen Fre-
quenzbereiche notwendig. Die ist auf dem
Weg, aber erreicht sie uns rechtzeitig?

Man kann behaupten, dass Wave2 und
Wave3 die ersten wirklich fur den professio-
nellen Einsatz gedachten Varianten von |IEEE
802.11ac sind. Was bedeutet das in der Pra-
xis? Welche Steuerungsméglichkeiten bieten
uns die einschlagigen Hersteller an?

Eine wesentliche Frage ist: wie werden die
neuen Systeme in die Gesamt-Architektur in-
tegriert? Die oftmals propagierte ,gesteiger-
te Benutzererfahrung® ist ja gut und schén,
aber welche Anforderungen stellt sie an die
betriebliche Logik der Infrastrukturen?

Nach wie vor sollte doch der sichere und
wirtschaftliche Betrieb der privaten draht-
losen Infrastrukturen im Vordergrund ste-
hen. Provider erwarten die Maoglichkeit,
ihre Strukturen aus der Cloud mittels SDN/
NFV zu steuern und z.B. Instanzen virtuel-

ler Small Cells dynamisch auf der physika-
lischen Infrastruktur zu schaffen. Sind der-
artige Funktionen flr ,normale” private
Betreiber wirklich erforderlich? Wie kénnen
Sicherheitskonzepte elegant und wirkungs-
voll umgesetzt werden?

Es gab in den letzten Monaten eine Menge
von Mergern zwischen Infrastruktur-Anbie-
tern und WLAN-Spezialisten. Cisco hat sich
Meraki einverleibt, Aruba gehért jetzt zu HP
Enterprise, Brocade funkt jetzt mit Ruckus
und auch Extreme/Enterasys haben sich
noch einen kleinen WLAN-Spezialisten or-
ganisiert. Die Erwartung ist, dass dadurch
Synergien zwischen den WLAN-Ldsungen
und der notwendigen Switching-Infrastruk-
tur entstehen. Wie sieht das aber genau
aus? Welche Vorteile ergeben sich mdgli-
cherweise fur den Betreiber?

Mobilfunk: letztlich das Ende
der privaten WLANs?

SchlieBlich: wie geht es weiter mit dem
Mobilfunk? Ausgehend von LTE entwi-
ckeln sich nicht nur die néchsten Re-
leases mit deutlich erhdhter Funktionali-
tat bis hin zu 5G, sondern parallel dazu
auch Begehrlichkeiten hinsichtlich der
bislang den WLANs vorbehaltenen Ii-
zenzfreien Frequenzbereiche. Um ném-
lich die hochgesteckten Ziele von 5G er-
reichen zu kénnen, brauchen die Provider
alle Frequenzen, die nicht bei ,3“ auf dem
Baum sind, von stillgelegten TV-Kanélen
bis hin zu gelegentlichen Lucken in syste-
matischen Funkdiensten. Die Zukunft ge-
hért dem dynamisch etablierten virtuel-
len Spektrum. Treffen aber konventionelle
WLANs mit LTE oder 5G-Signalen zusam-
men, werden sie hdchst wahrscheinlich
den Kurzeren ziehen. Oder kann man vor-
beugen?

Schon vor Uber funf Jahren wurde der
Standard IEEE 802.11ad fiir die Multi-Giga-
bit-Kommunikation im 60 GHz Millimeter-
wellen-Bereich definiert. Auch Small Cells
werden zunehmend im Millimeterwellenbe-
reich aufgesetzt. Wie sind derartige Trends
fur private Betreiber zu werten?

Die Entwicklung internationaler Mobil-
funkstandards ist deutlich aufwandiger als
z.B. eine neue Ethernet-Norm. Die meis-
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Sonderveranstaltung Wireless und Mobility

ten Kunden bekommen heute LTE nach
Release.10. Rel. 10 bis ca. Rel .12 heiBen
auch ,LTE Advanced”. Schon in diesen
Versionen wird das Konzept aufgegriffen,
die Leistung von LTE durch die Hinzu-
nahme von passenden Zellenkonzep-
ten zu erhéhen. Unter Voraussetzung ei-
nes guten Interferenz-Managements steigt
die mogliche Leistung eines LTE-Versor-
gungsbereiches  (einer  Basis-Station)
deutlich mit der Anzahl von kleinen Zellen
(Small Cells). Richtig spannend wird es
mit den Versionen ab Rel. 13 und 5G.

Wie kénnte sich das auswirken? Norma-
lerweise wird ein LTE Netz von einem Pro-
vider betrieben und auch WLAN oder auf
anderer Technik beruhende Small Cells
werden auch von ihm kontrolliert.

Die Referenten

Dipl.-Ing. tefan
Bien

Dr. Franz-Joachim Reinhard Lichte

Kauffels

Gravierende Auswirkungen auf die
unterstiitzende Infrastruktur

Die Anforderungen an die mobile Versor-
gung steigen stark und man wird darauf
Antworten finden mussen. Es wird sicher
nicht zu weniger, sondern eher zu mehr
WLAN-Zellen kommen. Das wird gllck-
licherweise durch die entsprechenden
Ethernet-Technologien fur die Integration
der vielen APs unterstutzt.

Allgemein werden heute WLAN-Access
Points mit 1 GbE und PoE versorgt. Im
letzten Jahr wurden neue Ethernet Daten-
raten definiert, namlich 2,5 und 5 GbE, die
fur die Versorgung anspruchsvollerer Ac-
cess Points nach 802.11ac noch Uber al-

tere Kabel gedacht sind. Betrachtet man
aber die jetzt schon in Entwicklung be-
findlichen  Nachfolgestandards  IEEE
802.11 ad (schon langst fertig), ax und
ay, sieht man schnell, dass 5 GbE viel zu
kurz greifen. Provider nutzen optische Inf-
rastrukturen, alleine wegen der Latenzen.
Ist das auch der Weg flr ambitionierte pri-
vate Betreiber?

Sie sehen: viele Entwicklungen, viele
Technologien, Fragen uber Fragen. Auf
unserer einzigartigen Sonderveranstal-
tung hoéren Sie, was erfahrene Top-Spe-
zialisten, Planer, Hersteller und Berater
empfehlen. Nutzen Sie die Gelegenheit
auch zur ausfuhrlichen Diskussion, be-
vor die Wireless Welle Sie Uberflutet.

)

., 'y
Dr. Johannes Christian
Dams Goldberg

42

Dipl.-Ing. Olaf Dr. Simon Hoff
Hagemann

DipI.Ing. Markus
Nispel

Dipl.-Ing. Michael
Schneiders

58

Dr. Joachim Dipl.-Ing. Dominik
Wetzlar Zbller

Anmeldung an kundenservice@comonsult-research.de

Sonderveranstaltung Wireless

Ich buche die Sonderveranstaltung
Wireless und Mobility

0 12.12.-13.12.16 in KoIn
zum Preis von € 1.990,--

O inklusive Report "Wireless-Systeme
der nachsten Generation"
zum Teilnehmer Sonderpreis von 174,- €

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

und Mobility

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht Sonderveranstaltung Wireless und Mobility

Montag 12.12.2016 Dienstag 13.12.2016

9:30 - 10:15 Uhr
Wireless World: Anforderungen der Digitalen Zukunft
 Implikationen der wachsenden Cloud-Nutzung
* Neue Anwendungen und Anforderungen an Multi-Gigabit WLANs
* |oT und die enge Verbindung zu Mobilfunktechnologie (5G)
» Strukturelle Aspekte unterstiitzender Infrastrukturen
Dr. Franz-Joachim Kauffels, Technologie-Analyst

10:15 - 11:00 Uhr

Stand der Technik bei WLAN

* |[EEE 802.11ac in den verschiedenen Geschmacksrichtungen

* Ist mit 10 Gbit/s auf 2,4 und 5 GHz Schluss oder geht zukunftig noch
mehr?

* WLAN im 60-GHz-Band: Es gibt Standards aber kaum Anwendungen °
Was sagt die IEEE zur Mobilfunk-Integration?

Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:15 Uhr

WLAN, ein Medium fiir alle Anwendungen?

* Mobilitdt und Einfachheit sind Triebfedern fiir die WLAN-Vernetzung

* Hohe Verfugbarkeit, Reaktivititt und Bitrate: Geht das Uberhaupt mit
WLAN?

* Wie bekommt man die optimale Ausleuchtung in Buros und Hallen am
besten hin?

* Welche Frequenzen sollen fir welche Anwendungen genutzt werden? o
An allen Ecken funkt es: Lassen sich Stérungen tberhaupt vermeiden?

* ,Fremde" Funkanwendungen sickern unbemerkt ein! Wie geht man da-
mit um?

Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

12:15 - 13:00 Uhr
Einfiihrung in Cloud Managed IT
* Cloud Management, was bedeutet das?
* Mehrwerte flr Unternehmen jeder GroBe
* Hybride Infrastrukturen — Realitat oder Wunschdenken
* Anwendungsbeispiele
Christian Goldberg, Cisco Systems GmbH

13:00 - 14:30 Uhr Mittagspause

14:30 - 15:30 Uhr
WLAN-Zellplanung auf dem Prifstand
* Welchen Stellenwert hat die WLAN-Zellplanung bei der Konzeptionie-
rung einer WLAN-Infrastruktur?
* Welche Parameter sind bei einer professionellen WLAN-Zellplanung zu
bertcksichtigen?
* Ausleuchtungsmessung vs. Simulation
» Haufige Fehler, die Sie unbedingt vermeiden sollten. Dos and Don'ts
Dipl.-Ing. Stephan Bien und Dr. Johannes Dams,
ComConsult Beratung und Planung GmbH
15:30 - 16:00 Uhr Kaffeepause

16:00 - 17:00 Uhr
All-IP: ein einheitlicher Access fiir jegliche Sprachkommunikation.
Sind DECT und VoWLAN tot?
* Die Rolle von LTE und 5G im All-IP-Netz
* Mobilfunk in Enterprise-Kommunikationslésungen
* VOLTE und 5G als Ersatz fir VOWLAN und (IP-)DECT
Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

17:00 - 18:00 Uhr
Von LTE Advanced zu 5G
* Mobilfunk: Stutze der nachsten digitalen Revolution
* Techniken von LTE Advanced
» Koexistenz von LTE / 5G und WLANs
* 5G: Konzepte, Technologien, Feldversuche, Standardisierung
Dr. Franz-Joachim Kauffels, Technologie-Analyst

ab 18:00 Uhr Happy Hour

9:00 - 10:30 Uhr
Wireless / Mobile / Cloud Security: Ganzheitliche Konzepte sind gefragt
* Sicherheit im WLAN: Ein alter Hut?
* Warum es trotz Hotspot 2.0 kaum sichere Hotspots gibt
* Absicherung von iOS und Android
* Sichere Integration mobiler Endgeréate
* Schlusselelement sichere Cloud-Dienste
* Rolle von MDM und WLAN Management aus der Cloud
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause

11:00 - 11:45 Uhr
Auf dem Weg zum All Wireless Office
¢ WLAN als normales Office Connect muss wie Strom, Wasser, Klima
als Infrastruktur leistungsstark zur Verfigung stehen
* Nutzung der WLAN Infrastruktur von allen User- und Geréatetypen
*  WLAN und dann ... — Analytics, Locationbased Serivces.
Beispiel: der intelligente Meetingraum
* WHLAN als Offload von Mobilnetzen in empfangsschwachen
Officebereichen
* On-premise, private Cloud oder Public Cloud Lésungen —
eine Portfolio fur alles
Reinhard Lichte, Aruba - a Hewlett Packard Enterprise Company

11:45 - 12:30 Uhr
Moderne flachendeckende Enterprise WLANs
* Neue Anforderungen durch Cloud und Hybrid Enterprise
Rolle von SDN/NFV bei der WLAN-Steuerung
* Integriertes Produktspektrum flr Zellen und Infrastruktur
* Anwendungsbeispiele
Dipl.-Ing. Markus Nispel, Dipl.-Ing. Olaf Hagemann,
Extreme Networks GmbH

12:30 - 14:00 Uhr Mittagspause

14:00 - 15:00 Uhr
Netz-Architekturen fiir (High Speed) WLANs
* Welche Anforderungen bestehen an die Netzarchitektur fir den Aufbau
von WLANs
* Der WLAN-Controller: Flaschenhals oder Mittel der Wahl?
* Alternativen zum WLAN Controller: Was bieten die Hersteller?
* |EEE 802.3bz: Seit dem 27.09.2016 gibt es ,,Breitreifen” flr
Access Points
Dipl.-Ing. Michael Schneiders,
ComConsult Beratung und Planung GmbH

15:00 - 16:00 Uhr
Rechtliche Aspekte des Betriebs privater WLAN-Infrastrukturen
* Grundlagen der deutschen Stérerhaftung nach standiger BGH-Recht-
sprechung (Neueste Entwicklungen im Bereich der Stérerhaftung)
* Gesetzesanderung des TMG aus Sommer 2016
* EuGH Urteil aus Herbst 2016 (Zukunft der deutschen Stérerhaftung,
Gestaltungstipps fur Betreiber privater WLAN-Infrastrukturen)
Dr. Jan Byok,
Bird & Bird LLP

16:00 Uhr der Veranstaltung
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Schwerpunktthema

SDN in
Unternehmens-
netzen

Fortsetzung von Seite 1

Diese fehlende allgemein anerkannte De-
finition fuhrt eben auch dazu, dass jeder
mit einem zentralen Managementtool die-
ses Produkt in letzter Zeit gerne mal in
der Nahe von SDN positioniert. Aber so
einfach ist es nicht.

SDN steht fur ,Software Defined Networ-
king“, der Begriff reicht bis in die 1990er
Jahre zurlck. Die Basis dessen, was wir
heute unter SDN verstehen, wurde jedoch
erst 2007/2008 an den amerikanischen
Universitaten Berkeley und Stanford ge-
legt und ist eng verbunden mit den Na-
men Martin Casado, Nick McKeown und
Scott Shenker, dem Unternehmen Nicira
und dem Protokoll OpenFlow.

OpenFlow ist ein Kommunikationsproto-
koll zur Steuerung von Layer-2- und Lay-
er-3-Swiches und Routern im Netzwerk.
Das Protokoll wird von der ONF (Open
Networking Foundation) entwickelt und ist
historisch gesehen im Grunde der Start-
punkt der modernen SDN-Entwicklung.

Das Protokoll basiert auf ,Anweisungen®
an die Netzwerkkomponenten, wie mit
welchen eingehenden Paketen zu verfah-
ren ist. Diese ,Anweisungen“ bestehen
jeweils aus einer Mustererkennung und
einer oder mehreren Aktionen. Die Akti-
onen werden von der OpenFlow-Kompo-
nente durchgefihrt, wenn das eintreffen-
de Paket zu dem jeweiligen Muster passt.
Als Muster kommen alle Layer-2-, Lay-
er-3- und Layer-4-Headerkomponenten in
Frage, insbesondere also die MAC- und
IP-Adressen sowie die Porthnummern von
UDP und TCP typische Aktionen sind
»Paket an Port x weiterleiten“ oder ,Paket
wegwerfen®, aber auch Anderungen des
Pakets selbst wie VLAN-Zuordnung oder
QoS-Markierungen sind méglich.

An den Universitaten stand man damals
vor der Aufgabe, neue Netzwerkprotokol-

le und -verfahren testen zu wollen, ohne
aufwandige, dedizierte Testumgebungen
aufbauen zu missen. Die Idee war daher,
das Produktiv- bzw. Campusnetz (mit) zu
nutzen und pro Anwendung zu steuern,
wie die jeweiligen Kommunikationsstré-
me im Netz behandelt werden. Schnell
waren die wesentlichen Eckpunkte ge-
funden, wie man so etwas umsetzen
kénnte. Man nehme:

* OpenFlow,
¢ einen zentralen Controller, der die Netz-

werkstrome jetzt via OpenFlow steuert,
und

Netzwerkkomponenten, die die Open-
Flow-Anweisungen des Controllers um-
setzen und die einzelnen Pakete ent-
sprechend bearbeiten und weiterleiten
kdnnen.

Eine wichtige Anmerkung vorweg: Wenn
an dieser Stelle und auch spater im Ar-
tikel von ,einem“ oder ,dem“ Control-
ler die Rede ist, bedeutet das nicht, dass
es sich physisch um ein einzelnes Sys-
tem handelt. Vielmehr ist damit eine zen-
trale Control Plane gemeint, die nattirlich
sowohl redundant als auch verteilt aufge-
baut werden kann.

Damit ist das Grundgerist von SDN im
Wesentlichen skizziert (siehe Abbildung 1).

1.Paket kommt beim ersten Switch (In-
gress-Switch) an.

2.Falls der Switch keine Regel kennt, wie
das Paket behandelt werden muss,
fragt er beim Controller nach. Hierzu lei-
tet er wahlweise das komplette Paket
oder nur Metadaten (Header-Daten) an
den Controller weiter.

Dipl.-Math. Cornelius Hochel-Winter ist Leiter
des Testlabors der ComConsult Research GmbH.
In dem Labor werden regelmaRig Messungen
und Evaluierungstests neuester Hard- und Soft-
wareprodukte durchgefilhrt und ausgewertet.
Herr Hochel-Winter besitzt langjahrige Erfah-
rung in der Konzeptionierung, im Aufbau und
Betrieb von Windows- und Unixnetzen; so hat
er als verantwortlicher Projektmanager die Re-
chenzentren und Netzwerke auf dem Gel&nde der
EXP0O2000 in Hannover aufgebaut und wahrend
der Weltausstellung betrieben.

3.Der Controller entscheidet Uber Bear-
beitungs- und Weiterleitungsregeln und
schickt diese Regeln an alle betroffenen
Systeme.

4.Das Paket wird entsprechend dieser Re-
geln bearbeitet und durch das Netzwerk
geschleust.

Schon aus diesem recht einfachen Ba-
siskonzept lassen sich wesentliche Merk-
male der urspriinglichen ldee ableiten:

1.Das Konzept ist flowbasierend.

Das heif3t, der Controller muss Bearbei-
tungs- und Weiterleitungsregeln nicht
fur jedes einzelne Paket ableiten und
verteilen, sondern nur fir ganze Klas-
sen von Verkehrsstrdbmen oder Kom-
munikationsbeziehungen  (sogenann-
te Flows), die anders behandelt werden
mussen als andere. Konkret: die Uber
einen anderen Weg durch das Netz ge-
schleust oder die sonst wie anderes be-
arbeitet werden sollen.

Diese Flows werden nattrlich durch die
Mustererkennung von OpenFlow defi-
niert.

2.Da die OpenFlow-Regeln auch auf
nachfolgende Pakete angewendet wer-
den sollen, muss der Switch oder Rou-
ter diese Regelsatze zwischenspei-
chern. Das bedeutet einerseits einen
vollig neuen Tabellentyp (,Flow Tab-
le) fur diese Informationen im Spei-
cher der Netzwerkkomponenten, bie-
tet andererseits aber auch die Chance,
die unterschiedlichen Forwarding-Ta-
bellen von MAC-Adressen Uber IPv4-
und IPv6-Adressen bis hinzu ACLs, die
man heutzutage alle in Switches findet,
zu vereinheitlichen und so eine einheit-
liche Speicherstruktur (Data Plane) zu
schaffen.
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SDN-Controller

|

Abbildung 1: Basiskonzept von SDN: zentrale Netzwerksteuerung

3.Aus architektonischer Sichtweise ge-
stattet es OpenFlow von auBen die For-
warding Plane von Netzwerkkomponen-
ten zu manipulieren oder gar komplett
zu verwalten. Die sogenannte Control
Plane, die fur diese Aufgabe zustandig
ist, wird also praktisch auf den Control-
ler ausgelagert.

Hier deutet sich bereits an, dass dieses
Konzept einige Freiheitsgrade besitzt, die
gerne Ubersehen werden. Stellt man ins-
besondere den Controller ins Zentrum des
Konzepts, wird schnell klar, dass OpenFlow
nur eine mdgliche Auspragung der Schnitt-
stelle zu den Hardware-Geraten ist. Wahit
oder entwickelt man eine andere Schnitt-
stelle, kann man sich zum Beispiel von
OpenFlow-spezifischen Einschrankungen
befreien, insbesondere von der Beschran-
kung auf Layer-2- bis Layer-4-Merkmale:

* Theoretisch lassen sich némlich alle
klassischen Netzwerkgerate vom Switch
und Router bis hin zu Firewall und Load-
balancer steuern bzw. deren Regelwerk
bedarfsgerecht anpassen.

* Das Konzept (auch mit OpenFlow) er-
zwingt keineswegs, dass jeglicher Da-
tenverkehr vom Controller gesteuert
werden muss. Wir werden diesen As-
pekt weiter unten noch diskutieren.

* Und das Konzept erzwingt keineswegs,
dass es nur einen Controller gibt. Es gibt
tatsachlich Losungen mit spezialisierten
Controllern flr bestimmte Gerétetypen
oder Protokolle. Auch diesen Punkt wer-
den wir unten etwas genauer beleuchten.

Was hierbei auf den ersten Blick kom-
plex aussieht, ist das genaue Gegenteil. Es

macht Uberhaupt keinen Sinn Firewalling-
Funktionalitdt in eine L&sung zu bringen,
die im Kern die Wegewahl durch das Netz-
werk regeln soll. Andererseits wére es scha-
de, Firewalls prinzipiell auszuschlieBen.

Die spannende Frage ist also, wie die-
ses Grundgerust in der Praxis umgesetzt
wird. Tatsachlich gibt es eine breite Palette
von Mdglichkeiten, die die Bandbreite von
SDN aufzeigen, aber gerade auf Grund
dieser Bandbreite auch fur viel Verwirrung
und Unsicherheit im Markt sorgen.

Die Vision: SDN uberall

Den Entwicklern von SDN schwebte schon
frih die Vision vor, den beschriebene Ent-
wurf auf der Basis von OpenFlow flachen-
deckend fur gesamte Unternehmens- oder
Campusnetze einzusetzen und alle Netz-
werkkomponenten Uber einen zentralen
Controller zu steuern.

Nick McKeown, einer der Grundungsva-
ter, hatte in seinen Présentationen folgen-
de Definition von SDN:

A network in which the control plane
is physically separate from
the forwarding plane.

and

A single control plane controls
several forwarding devices.

(That’s it)

Mit anderen Worten: ,Dumme” Netzwerk-
komponenten, die nur das reine Packet

Forwarding umsetzen, werden von einer
zentralen Controller-Instanz gesteuert, wo
die komplette Netzwerkintelligenz und alle
Statusinformationen des Netzes zusam-
mengefihrt werden.

Die Erwartungen an dieses allumfassende
und sehr strikte Modell waren sehr groB
und wurden mit entsprechend markigen
Worten vorgetragen:

e Ablésung der statischen und dezent-
ralen Netzwerkkonzepte aus den 50er-
und 60er-Jahren durch dynamische,
zentral gesteuerte Strukturen,

Ablésung der ,Mainframe-artigen®, pro-
prietdren und komplexen Netzwerkkom-
ponenten durch einfache und gunstige
~Forwarding Devices®, moglichst auf Ba-
sis von i386-Standardkomponenten,

* Ablésung von standardsbasierenden
Netzwerkprotokollen mit Innovations-
zyklen in der GréBenordnung von Jahr-
zehnten (Was ja mit Blick auf die IE-
EE und IETF durchaus realistisch ist!)
durch moderne, schnellentwickelte Soft-
waremodule im Controller, méglichst auf
Open-Source-Basis.

Kurz: Alles wird einfacher und alles wird
billiger.

Was bedeutet ein solches Modell fiir
das Netzwerk?

Bleiben wir hierzu kurz noch bei der Vor-
stellung, dass alle mit der Bearbeitung
und Weiterleitung von Netzwerkverkehr
beschéftigten Geréate in eine gemeinsame
SDN-Architektur eingebunden sind und
von einer einzigen ubergeordneten Cont-
roller-Instanz gesteuert werden.

Ein solches Netz hat beeindruckende neue
Eigenschaften: Es gibt im Grunde keine
Layer-2- oder Layer-3-Doméanen mehr!

Der Controller definiert namlich fir jede
Kommunikationsbeziehung, zum Beispiel
fur eine Datenbankverbindung zwischen
zwei Servern oder flr eine Anwendung
zwischen Server und Client, je einen Pfad
von Endpunkt zu Endpunkt quer durch
das Netzwerk und verteilt die dazugehd-
renden Weiterleitungsregeln entlang die-
ses Wegs.

Und da er das fur alle Datenverbindungen
macht, heiBt das, unser Netzwerk besteht
nur noch aus bedarfsgerecht, dynamisch
aufgebauten  Punkt-zu-Punkt-Verbindun-
gen (gegebenenfalls auch Punkt-zu-Mehr-
punkt-Verbindungen): kein Spanning Tree,
keine Routing Protokolle, kein Shortest-
Path-Bridging und &hnliches, keine VLANs
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etc. Das Netz (d. h. der Controller) weif3
wer mit wem wie kommuniziert und die
Pfade durch das Netz kénnen bedarfsge-
recht, also zum Beispiel lastabhangig, an-
gepasst werden.

Ein solches flowbasierendes Punkt-zu-
Punkt-Layout ist insbesondere deshalb
von Bedeutung, weil unsere Anwendun-
gen so arbeiten. Anwendungen versen-
den in der Regel keine Pakete, sondern
Datenstréome. Wenn das Netz jetzt eben-
falls auf der Basis von Datenstromen ar-
beitet, ist das flir den Betrieb und das
Design des Netzes naturlich vorteilhaft,
insbesondere, wenn wir zukunftig Anwen-
dungen in den Fokus unserer Betriebs-
konzepte stellen wollen (Stichwort Soft-
ware-Defined Data Center).

Die zentrale Komponente dieses Modells
wird der Controller, ohne ihn lauft nichts.
Mégliche Controller sollen daher jetzt
schon aus Stabilitatsgrinden modular
aufgebaut werden (siehe Abbildung 2):

1.Die Schnittstelle zur Netzwerk-Hardware
mit OpenFlow oder einem vergleichba-
ren Kommunikationsprotokoll bildet das
sogenannte Southbound-Interface.

2.Um den Controller selbst schlank und
dynamisch erweiterungsfahig zu ma-
chen, wird zuséatzlich eine Erweiterungs-
schnittstelle, das sogenannte North-
bound-Interface eingeflhrt.

3.Auf dieser Schnittstelle setzen alle An-
wendungen auf, die Informationen aus
dem Netz und anderen relevanten Sys-
temen abrufen, auswerten und die Ent-
scheidungskriterien fir den Controller

(App J(App J(App ) (App ]

/

=1

Northside API

%
~ SouthsideAPl

="

—— " |

~

= |

Abbildung 2: Modulare Konzeption des SDN-Controllers

Um die visiondre Kraft dieses Konzepts
weiter zu unterstreichen, wird an dieser
Stelle gerne der Begriff vom ,Netzwerk-
betriebssystem” eingefiihrt und mehr
oder weniger Uberzeugende Analogien
zur klassischen Rechnerarchitektur her-
gestellt (siehe Abbildung 3).

Der Leistungsumfang dieses Modells
wird offensichtlich vom Funktionsumfang
des Southbound-Interfaces bestimmt:
Nur der Regelsatz, der vom Controller
bereitgestellt und auch von den Netz-
werkkomponenten unterstitzt wird, kann
genutzt werden.

Damit kommt dieser Schnittstelle fir das
betrachtete ,,One size fits all“-Modell eine
erhebliche Bedeutung zu - und zwar
nicht nur auf Controller-Seite, sondern
auch in den Netzwerkkomponenten.

Das wichtigste Projekt zur Entwicklung
einer solchen Schnittstelle ist natlrlich
OpenFlow.

OpenFlow wird mittlerweile von nahezu
allen Herstellern zumindest in Teilen ihres
jeweiligen Switch-Portfolios unterstitzt,
einschlieBlich einiger Herstellern von vir-
tuellen Switches. Da im betrachteten Mo-
dell die Control Plane der Switches auf
den Controller ausgelagert ist, hat Open-
Flow damit das Potential, den fur virtuelle
Switche typischen Mangel an Funktions-
umfang auszugleichen.

Trotzdem ist OpenFlow nicht das einzi-
ge Protokoll zur Realisierung eines Sou-
thbound-Interfaces. Die Alternativen rei-
chen von XML Uber Routingprotokolle
wie BGP und IS-IS bis zu ganz proprieta-
ren L&ésungen.

Kritik am ,,SDN uberall“-Modell

Der entscheidende Punkt bei diesem Mo-
dell (ein Controller steuert zumindest alle
Layer-2- und Layer-3-Komponenten voll-
standig) ist, dass es alles im und um das

liefern. Netzwerk andert: die Art wie Datenstré-
Northside API System Calls
~ Southside API < Hardware Abstraction —  HAL/Treiber

Abbildung 3: Analogie ,,Netzwerkbetriebssystem*
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me durch das Netz geleitet werden, die
Konzepte wie Datenstréme voneinander
getrennt werden, in der Regel mussen
alle Komponenten ausgetauscht werden
(lediglich in Ausnahmefallen reicht hier
und da eine neue Firmware) etc. pp.

Nattrlich kénnte man argumentieren,
dass man ja alle klassischen Netzwerk-
protokolle im Controller nachbilden kén-
ne, und tatsachlich gibt es Anséatze, zum
Beispiel IP-Routing controllerbasierend
nachzubauen, inklusive Hop-Count-Re-
duzierung etc. Aber ernsthaft: Das ist
doch absurd. Da wird eine neue Techno-
logie entwickelt, um das Forwarding be-
darfs- und anwendungsgerecht zentral
steuern zu kdénnen, und dann emuliert
man Uber diese zentrale Steuerung die
klassischen dezentralen Regelungen?
Das kann nicht der richtige Weg sein.

Wir brauchen lésungsorientierte Produk-
te, die SDN-Konzepte in unsere Netze in-
tegrieren und die Vorteile von SDN nut-
zen, ohne alles, was gut funktioniert, zu
verwerfen.

Doch wo liegt der eigentliche Mehrwert
von SDN? Einfach nur Switches und
Router zentral steuern zu kénnen, ist ein
bisschen wenig, selbst, wenn das mit
OpenFlow o. &. eines Tages herstellerl-
bergreifend moglich ware.

Der entscheidende Punkt, der SDN zu
,Software-Defined“ macht, ist das Nor-
thbound-Interface, die Schnittstelle des
Controllers zu netzwerkrelevanten Infor-
mationen (siehe Abbildung 3)!

Genau das ist der Kern von SDN: Wah-
rend klassische Netzwerkprotokolle auf
dem Prinzip Lernen beruhen und aus-
schlielich Informationen aus dem Netz
selbst zur Entscheidungsfindung heran-
ziehen koénnen, hat SDN zusatzlich Zu-
griff auf erganzende Informationen aus
weiteren Quellen.

Typische Beispiele hierfur sind:

» das Hypervisor-Management (Wo be-
findet sich eine virtuelle Maschine?
Welche MAC- und IP-Adressen hat sie?
Wourde sie gerade bewegt? ...),

* das Cloud-Management (Welche Con-
tainer werden gestartet? Sind andere
Clouds angebunden? ...),

» Anforderungen der Anwendungen (Der
folgende Datenstrom belegt eine be-
stimmte Bandbreite oder ist abhéangig
von maximalem Jitter, ...).

Lassen Sie uns einen Blick auf solche
Produkte werfen.

SDN zur Edge Provisionierung

Ein weiterer Problempunkt des oben dis-
kutierten OpenFlow-Ansatzes ist, dass
jedes einzelne Gerat im Netzwerk je-
des eintreffende Paket zu den definier-
ten Flows bzw. Regeln zuordnen muss,
unabhangig davon wie komplex und auf-
wandig diese Zuordnung ist. Im Zwei-
felsfall bedeutet dies den Einsatz teurer
ASICs — und zwar in jedem Gerat.

Deutlich einfacher ist dagegen der An-
satz, alle Pakete am Rand des Netzes zu
markieren und sie ab dann nur noch an-
hand dieser Markierung weiterzuleiten.
Nutzt man zur ,Markierung” etablierte
Methoden wie beispielsweise Tunnelpro-
tokolle, bedeutet das:

* Der SDN-Controller ist ausschlieBlich fur
die Provisionierung der Tunnel zustandig.

* Damit hat man eine funktionale Tren-
nung des Netzes in SDN-gesteuerte In-
gress-Systeme und ein klassisches
Transportnetz.

e Das Forwarding in diesem inneren
Transportnetz kann mit Standardverfah-
ren ohne SDN erfolgen.

VMware NSX ist ein Beispiel fur den Ein-
satz einer solchen SDN-gesteuerten Edge

Management

I

NSX Controller Cluster

vCenter oder
vCloud Suite

\‘

Appliance

X

vSwitch

Gateway

vSwitch

m m

vSwitch

Abbildung 4: VMware NSX
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Provisionierung (siehe Abbildung 4). Das
Produkt verbindet virtuelle und physische
Server durch Layer-2-Tunnel Uber ein IP-
basierendes Transportnetz. Wie immer
in einer solchen Umgebung verfligen die
Tunnelendpunkte in den Hypervisors der
Virtualisierungshosts und den Gateways
jeweils Uber eine Zuordnungstabelle, in der
verzeichnet ist, Uber welchen Tunnelend-
punkt welcher Server erreichbar ist.

Waren wir jetzt in einem klassischen
Umfeld, kénnten sogenannte unknown
Unicasts auftreten. Das heiBt, der sen-
dende Tunnelendpunkt findet die Zielad-
resse eines Servers nicht in seiner Zuord-
nungstabelle, er wei3 also nicht welchen
Tunnelendpunkt er adressieren muss.
Klassisch bleibt dem Host daher nichts
Anderes Ubrig als Broadcasts oder sogar
Multicasts (da das Gesamtkonzept man-
dantenfahig ist) zu nutzen.

Anders im SDN-Umfeld: Hier hat der

NSX-Controller eine Schnittstelle zum Hy-
pervisor-Management und kann somit
die Tunnelendpunkt bereits proaktiv da-
riber informieren, wo sich welcher virtu-
elle Server befindet und wann ein Server
zu einem anderen Host verschoben wird
(in der urspunglichen Nicira-Version des
Produkts Ubrigens Uber OpenFlow). Es
gibt keine unknown Unicasts.

SDN zur Sicherstellung von Quality of
Service in Voice- und Video-Netzen

Microsoft hat als Teil seiner Skype-for-
Business-Architektur eine interessan-
te Schnittstelle geschaffen, die fir SDN-
Umgebungen genutzt werden kann. Das
,Skype for Business SDN Interface“ ist
kein Controller sondern im Sinne von
Bild 3 eine Anwendung, die Uber die
Northside-Schnittstelle des SDN-Control-
lers diesen mit netzwerkrelevanten Infor-
mationen versorgt (siehe Abbildung 5).

Im konkreten Fall sind dies Informatio-

7/ /7
il iy
2
Data Store (SQL) SDN Manager

ol
}

Dialog Listener

s

Network
Management
System

Skype for Business
(or Lync) Client

oS

Skype for Business
(or Lync) Client

Abbildung 5: Die Architektur des Microsoft Skype for Business SDN Interface

Quelle: Microsoft

nen Uber Kommunikationsverbindungen
zwischen Skype-Usern, die der SDN-Um-
gebung in Echtzeit zur Verfigung gestellt
werden. Hierzu gehoéren insbesondere
(siehe Abbildung 6):

* die IP-Adressen der Endgeréte,

¢ die UDP-Ports der Medienstrome,

e die Art der Kommunikation (Voice, Vi-
deo, Chat, Screen-Sharing, File-Transfer
etc.),

¢ Protokoll, Codec, Bandbreite und mehr.

Solche Informationen sind gerade in Net-
zen wie zum Beispiel WLANs, wo Band-
breite und Delay Stérungen verursachen
kénnen, hilfreich, da sie zwei Probleme
adressieren:

1.Identifizieren von autorisierten Echtzeit-
verbindungen,

2.Reservieren von Bandbreite.

Und tatsachlich gibt es eine Reihe von
Herstellern, die diese SDN-Schnittstel-
le von Skype for Business abgreifen und
die Information zur Steuerung von (Teil-)
Netzen nutzen:

Die Hersteller Aruba Networks, Dell und
Meru nutzen die Information in ihrer
controllerbasierenden WLAN-Infrastruk-
tur, um Voice- und Video-Stréme sowohl
im Funknetz als auch im kabelgebun-
den Netz zu priorisieren.

HP hat eine passende Schnittstelle in
ihrer ,Network Optimizer SDN Applica-
tion“ und kann via OpenFlow den ein-
zelnen Datenstrdmen ebenfalls QoS-Po-
licies zuordnen.

Die Forderung nach Standardisierung

In guter(?), alter Netzwerkertradition wird
gerne gefordert, beide Controller-Schnitt-
stellen, sowohl Northside als auch South-
side, mussten standardisiert werden -
und tatsachlich finden sich die bekann-
ten Hersteller reflexartig zusammen, um
gemeinsame Verfahren festzuschreiben.
Warum eigentlich?

Die bése, wenn auch nicht véllig aus der
Luft gegriffene Antwort ist: Weil alle aus
Erfahrung wissen, dass ein Standardi-
sierungsprozess das beste Mittel ist, um
eine Innovation maéglichst lange aufzu-
halten.

Ist aber eine Standardisierung dieser
Schnittstellen Gberhaupt nétig oder gar
sinnvoll?

Beim Southside-Interface ist man spon-
tan noch am ehesten geneigt, eine stan-
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dardisierte Schnittstelle zu fordern, um
namlich Interoperabilitdt mit der Netzwerk-
Hardware zu erreichen.

Hier muss man genau hinschauen, wie die
SDN-Umgebung ausschaut, welches Kon-
zept umgesetzt werden soll. Denn obwohl
die Southside-Schnittstelle von vielen ger-
ne dem Controller zugeordnet wird, geht’s
im Grunde um eine Schnittstelle in den
Netzwerkkomponenten selbst!

Die Frage ist also, ob man Uber nur ei-
nen  Controller herstellerlibergreifend
Netzwerkkomponenten steuern mdoch-
te. Wenn man diese Frage mit Ja beant-
wortet, braucht man natlrlich tatsachlich
ein standardisiertes Kommunikationspro-
tokoll wie beispielsweise OpenFlow. Kon-
zeptionell ist es aber véllig Uberflissig zu
fordern, dass nur gleichartige Systeme
Uber dasselbe Protokoll angebunden
werden kdénnen. Das Gegenteil wirde ei-
nen Controller deutlich flexibler machen.
Schauen Sie noch einmal auf das obige
Beispiel mit dem Skype-SDN-Interface:
Warum sollten die genannten WLAN-
Hersteller zusatzlich OpenFlow in ihren
Access Points und ihren Controllern un-
terstitzen? Klar ware es nett, wenn man
alle WLAN-Controller und Access Points
herstelleribergreifend austauschen
kénnte, aber es ist doch ziemlich unrea-
listisch, das zu fordern.

Auch bei der nérdlichen Schnittstelle be-
werte ich eine Standardisierung eher als
hinderlich. Natdrlich wird man von einem
Controller erwarten, dass er eine mdg-
lichst groBe Anzahl von Standardschnitt-
stellen unterstltzt. Dazu gehoéren sicher-
lich XML, REST u. &., vermutlich auch
BGP und LLDP aber das heiBt doch
nicht, dass die Schnittstelle selbst einer
aufwandigen Standardisierung unterwor-
fen werden muss. Wir sprechen gerade
Uber Software! Innovation ist hier wichti-
ger als Interoperabilitat. Und wer besser
ist, wird sich durchsetzen.

Zusammenfassung

Die Diskussion um SDN wird sehr tech-
nokratisch gefuhrt — und meist steht da-
bei OpenFlow im Zentrum. Diese Fixie-
rung auf OpenFlow verhindert aber den
unbelasteten Blick auf SDN. SDN ist
nicht gleich OpenFlow!

Die Intension von OpenFlow ist eine
hardwareunabhangige Schnittstelle zwi-
schen Controller und standardisierter
Hardware (Southbound Interface).

Diese Idee des einen omnipotenten Con-
trollers, der riesige Netze mit gleicharti-
gen, billigen Switches steuert, ist aber

’Skype for Business
o’ Dialog Event

Events:
 Start, Update, Error & End Dialog

Attributes:
« SIP URIs
« Call ID
« IP SA/DA
* Protocol
* Transport S/D Ports
* Meida Type
™ s Codex & BW

Abbildung 6: Skype for Business Dialog Event

auch zu interessant als dass man sie ein-
fach ignorieren kénnte. Ernsthaft umset-
zen lasst sie sich aber nur in sehr speziel-
len Monokulturen, wie sie die sehr groBen
Provider betreiben. In Unternehmensnet-
zen ist die Realisierung dieses Konzepts
zu aufwandig, mit zu vielen Risiken ver-
bunden und bringt vor allem unter dem
Strich zu wenig Mehrwerte.

SDN dagegen (SD steht fur Software-
Defined!) bezieht sich mehr auf das
Norhbound Interface. Hier geht es um ein
Konzept, zusatzliche Informationen zur
Netzwerksteuerung hinzuzuziehen, auf die
klassische Netzwerkprotokolle keinen oder
zumindest keinen einfachen Zugriff haben.

Verzichtet man mit Blick auf diese ldee
auf den einen Controller und auf die Hard-
wareunabhangigkeit der stdlichen Schnitt-
stelle, wird vieles deutlich einfacher und
sinnvoller:

* Der Controller steuert nicht in Alleinver-
antwortung den gesamten Netzverkehr,
sondern greift nur Sonderfallen korrigie-
rend ein. Beispiele sind unknown Uni-
casts in virtualisierten Serverumgebun-
gen oder Voice-Datenstréme, die im
WLAN priorisiert werden.

e Es kénnen verschiedene spezialisierte
Controller zur Steuerung spezieller, ge-
gebenenfalls auch herstellerspezifischer
Umgebungen nebeneinander genutzt
werden.

* In Umgebungen, wo es bereits zentrale
Systeme zur Steuerung von Netzwerk-
komponenten gibt (wie z. B. WLAN-Con-

Quelle: Aruba Networks

troller) kdnnen diese auch SDN-&hnliche
Aufgaben Ubernehmen.

Die Forderung nach Standardisierung
von Northbound Interface, Southbound
Interface oder gar des ganzen Control-
lers erscheint vor diesem Hintergrund
wie eine Verhinderungstaktik. Dabei
geht es bei allem, was auf uns zukommt
(Software-Defined Data Center, Cloud
Computing etc.), gerade um das Gegen-
teil, ndmlich um Flexibilitdt, Dynamik,
Agilitat.

Es drangt sich nattrlich auf, SDN in vir-
tualisierten Umgebungen einzusetzen:
Virtuelle Netzwerkkonstrukte sind eh
schon Software und es gibt ein Uberge-
ordnetes Management, das nahezu alles
Uber die virtuelle Umgebung weiB und
damit im SDN-Sinne eine ideale Informa-
tionsquelle zur Netzwerksteuerung ist.

Aber SDN ist nicht auf virtualisierte Um-
gebungen beschrankt. SDN ist der mo-
mentan der wichtigste, vermutlich sogar
einzige Ansatz, um die Anforderungen
von Anwendungen an das Netzwerk dy-
namisch und automatisiert umzusetzen.
Hier geht es nicht um irgendwelche Tun-
nelprotokolle, es geht noch nicht einmal
primar um den Betrieb |Ihrer Netze. Es
geht um den Betrieb lhrer IT.

In diesem Sinne ist SDN immanenter
Bestandteil jedes anwendungsbewuss-
ten (application aware) Netzes und ein
wichtiger Baustein des Software-Defi-
ned Data Centers. Und hier wird die Zu-
kunft der Unternehmens-IT entschieden
— aber das ist ein anderes Thema.
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Aktueller Kongress

ComConsult UC-Forum 2016
21.11. - 23.11.16 in Dusseldorf

Die ComConsult Akademie veranstaltet
vom 21.11. bis 23.11.16 ihr "ComCon-
sult UC-Forum" in Diisseldorf.

Der VoIP und UC-Markt ist in einer Um-
bruchsphase wie wir sie in den letzten 5
Jahren nicht erlebt haben. Die weltwei-
ten Ankundigungen zum Thema Ablésung
der PSTN Infrastrukturen sowie die neue
Dynamik im Cloud Markt durch den Ein-
tritt der VolP und UC Entwickler als Pro-
vider von UCaaS und cPaaS Ldsungen
zeigt, dass bisherige Denkweisen und Be-
triebskonzepte Uberprift werden missen.

Gerade die Umbrliche im &ffentlichen Te-
lekommunikationsnetz flhren zu techno-
logischen Neuausrichtungen. Dienste wie
Fax, Modem und Analoganschlisse sind
in einer IP basierten Kommunikationswelt
nicht mehr fortzuflhren, wie aber kon-
nen sie ersetzt werden? UC erfahrt durch
WebRTC eine komplette Umorientierung,
gerade im Hinblick auf eine einheitliche,

webbasierte Basistechnologie, die endlich
unabhéngig ist von Betriebssystemen oder
Entwicklungsumgebungen. Was aber be-
deutet dies fur unsere Unternehmen? Wird
jetzt alles einfacher oder gibt es doch noch
Einschrankungen?

Aber auch das Thema Betrieb von VolP
und UC Anwendungen steht vor neuen
Herausforderungen. Durch den Marktein-
tritt der Hersteller von Kommunikationslé-
sungen in die Welt der Cloud werden klas-
sische On Premise Modelle immer mehr in
Frage gestellt. Jedoch muss auch hier hin-
terfragt werden, flr wen sich ein CAPEX
orientierter Ansatz lohnt und fir wen die
OPEX Variante der richtige Weg ist.

Diese und viele weitere Aspekte sind
Schwerpunkt unseres diesjahrigen UC-
Forums. Seien Sie dabei, unsere Top Re-
ferenten erlautern Ihnen die wichtigsten
Trends und Entwicklungen die fir eine zu-
kunftsfahige Unternehmens-IT unabding-
bar sind.

Seien Sie dabei und erhalten Sie die aktu-
ellsten Trendanalysen und Informationen
von ComConsult Research mit Top-Re-
ferenten, Analysen, Projektberichten und
Praxiserfahrungen.

Programmiibersicht ComConsult UC-Forum 2016

Montag 21.11.2016 - UC 2016 - Cloud und Co.

9:30 - 10:15 Uhr

14:30 - 15:15 Uhr

Keynote
¢ Wo steht der Markt fiir UC, Video und Collaboration?
¢ Was wurde eigentlich aus WebRTC?
* Welche Fragen wirft All-IP auf?
* Gibt es ein Leben ohne die Cloud?
* Welche Trends gestalten den Arbeitsplatz der Zukunft?
Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

10:15 - 11:00 Uhr
UC goes http:
WebRTC Anwendungen im Vergleich
* Kommunikation ist mehr als telefonieren
e Warum ist Web Technik hierfur ideal
* Wie schlagen sich die Losungen etablierter Hersteller: Cisco Spark, Unify Circuit,
Alcatel Lucent Enterprise Rainbow, ...
Markus Geller, ComConsult Research GmbH
11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:15 Uhr
Monitoring fiir Enterprise VolP-Dienste
* Warum nicht Wireshark?
* Qualitat von VolP - Woran hakt es?
* Testing vs. Monitoring - ein integrierter Ansatz
» Ubersprechen, Fax-Abbriche - Troubleshooting-Beispiele aus der Praxis
Dr. Michael Wallbaum, VOIPFUTURE GmbH

12:15 - 12:45 Uhr
Wie reif ist Skype for Business als TK-Ersatz
* Wofir braucht man noch TK-Anlagen wenn es Skype-for-Business gibt?
* Wo liegen die Starken und Schwachen von S4B?
* Wie stellt sich Microsoft die Video-Integration von morgen vor?
¢ Was ist die Vision hinter ,Surface Hub“?
* Ist Skype-for-Business untrennbar mit Office365 verbunden?

Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

12:45 - 13:00 Uhr
Tour Guide zur Ausstellung
» Welche Aussteller sind im Forum vertreten?
* Welche Trends lassen sich an der Ausstellung ablesen?
» Was sind die persénlichen Highlights?
Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

13:00 - 14:30 Uhr Mittagspause

Arbeitsplatz-Optimierung - Office Delve und Office Graph als Fitness App

fir das Berufsleben

* Finden Sie heraus, wie effizient Sie kommunizieren, um lhre Leistungsfahig-
keit zu steigern

 Das intelligente Werkzeug erkennt, mit wem und woran Sie arbeiten und ver-

bindet Sie mit neuen relevanten Informationen und Kontakten

Erkennen Sie, womit andere sich momentan beschéftigen, mit wem sie zu-

sammenarbeiten und wo ihre Kompetenzen liegen

 Office Delve zeigt auf, womit Sie lhren Arbeitstag verbringen (E-Mails, Bespre-
chungen, ...) und ermdglicht Ihnen eine bessere Zeiteinteilung

* Sie erfahren, mit wem Sie wie viel Zeit verbringen und wer mehr Aufmerksam-
keit bendtigt

.

Christian Sailer, Microsoft Deutschland GmbH

15:15 - 15:45 Uhra
Blick hinter die Kulissen: innovaphone Cloud
* Architekturkomponenten: PBX, Session Border Controller, Reverse Proxy,
PSTN Anbindung (ISDN/SIP/Federation)
* Redundanzmdglichkeiten
* Multiservicefunktionen: Videokommunikation, Desktopsharing, WebRTC Toolbox
¢ Ende zu Ende Sicherheit durch DTLS Verschlisselung
Lars Dietrichkeit, innovaphone AG
15:45 - 16:15 Uhr Kaffeepause

16:15 - 16:45 Uhr
Liefert die Cloud die bessere UC-Losung?
* Wie sehen die UC-Angebote in der Cloud aus?
* Werden alle Funktionsbereiche abgedeckt?
* Welche Anforderungen entstehen an die Verbindung zur Cloud?
* Wie wird Video umgesetzt?
* Ist die Cloud als UC-L&sung wirklich preiswerter?
* Wie kdnnen Drittprodukte integriert werden, geht das Gberhaupt?
* Wie sieht der Betrieb aus, ist er mehr oder weniger aufwendig als eine loka-
le UC-L6sung?
Markus Geller, ComConsult Research GmbH

16:45 - 17:45 Uhr
Podiumsdiskussion: UC aus der Public Cloud, Pro‘s und Con‘s
Mit Herstellern auf dem Podium

ab 18:00 Uhr Happy Hour


http://www.comconsult-akademie.de/uc-forum/
http://www.comconsult-akademie.com/de/Sommerschule.php
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Dienstag 22.11.2016 - All-IP

9:00 - 9:45 Uhr

SIPconnect 2.0: Neuer Standard fiir SIP Trunking

e SlIPconnect 1.1 « SIPconnect 2.0

* Architektur * Voice-LM

¢ Video-Unterstitzung

* |IPv6 * Notruf Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

9:45 - 10:30 Uhr

All-IP Migration aus Carrier- und Kundensicht

* Warum Uberhaupt All-IP?

* Neue Carrier-Infrastuktur, neue SIP- und VPN-Services: Was andert sich und

wann?

* Chancen durch All-IP: Neue Designansatze bei Sprach- und Datennetzen

Dipl.-Ing. Wilfried Meer, T-Systems International GmbH

10:30 - 11:00 Uhr Kaffeepause

11:00 - 11:30 Uhr
Nicht alles ist Sprache... - was passiert mit den Sonderanschaltungen beim
Umstieg auf All-IP
* Was sind Sonderanschaltungen?
* Was passiert da?
* Was sind die Folgen bei der Abschaltung von ISDN
* Vergleich Gateways vs. IP-Migration
* Wie sieht ein Migrationspfad aus?
¢ Wie andert sich der Betrieb? Henry Lakatos, D.I.E. Projekt GmbH
11:30 - 12:00 Uhr
Einsatzszenarien eines Avaya SBC fiir Enterprise - weit Gber SIP-Trunking hinaus!
Relevanz eines SBC an der Demarkationslinie zum Unternehmen
* 5 Grunde fir einen Avaya SBCE im Unternehmen (Mehr als nur eine Firewall!,
Remote-User, WebRTC, Multimedia, Recording)
* Wie sieht eine SIP Connect Zertifizierung aus?
Thomas Rémer, Avaya Deutschland GmbH

9:00 - 9:45 Uhr

Einfiihrung zum RfQ , Arbeitsplatz der Zukunft“

* Welche Anforderungen stellen sich an den Arbeitsplatz der Zukunft?
* Welche Szenarien und Use Cases wurden im RfQ angefragt?

» Welche Hersteller und Lieferanten beteiligen sich an der Live-Demo?

Dipl.-Ing. Dominik Zéller, ComConasult Beratung und Planung GmbH

9:45 - 12:00 Uhr (integrierte Kaffeepause)

Live-Demos zum RfQ , Arbeitsplatz der Zukunft*

Referenten der teilnehmenden Hersteller und Lieferanten

* Fulhrung zu den Live-Demo-Stationen der Aussteller

* Prasentation von Use-Cases

* Anschauen und Ausprobieren von realen Arbeitsplatzszenarien

12:00 - 12:45 Uhr

Wieviel Social Collaboration braucht ein Unternehmen?
* Wie relevant ist Social Collaboration fir Unternehmen?

* Wann sollte man mit Social Collaboration starten?

* Wie fuhrt man Social Collaboration ins Unternehmen ein?

12:00 - 12:30 Uhr

All-IP in Filialszenarien

* Was unterscheidet All-IP in Filialszenarien von anderen Szenarien?

* Was ist bei Filialszenarien zu beachten? Wo liegen die Fallstricke?

* Wie sehen Architekturen aus und mit welcher Technik setzt man sie um?
Markus Emde, ComConsult Beratung und Planung GmbH

12:30 - 14:00 Uhr Mittagspause

14:00 - 14:30 Uhr
Cisco Collaboration Cloud
* Neue Modelle der Zusammenarbeit unter Berlcksichtigung von veranderten
betrieblichen Anforderungen
* Integration von interaktiven Hilfsmitteln und Endgeraten in eine gesamtseitli-
che SaaS Lésung
* Einbindung von Anwendungen uber offene APIs
* Wie adressiert die Losung die Sicherheitsanforderungen und den Schutz der
Privatsphare
Tobias Neumann, Cisco Systems GmbH
14:30 - 15:15 Uhr
Datenschutz bei der Umstellung auf All-IP
Verschlusselungsanforderungen und Netztrennung
SIP-Trunking und Verschlisselung
Anforderungen durch das IT-Sicherheitsgesetz und die Cyber-Security-Richtli-
nie der EU
¢ Anforderungen durch die EU-Datenschutzverordnung ab Mai 2018
Ulrich Emmert, esb Rechtsanwaélte

15:15 - 15:45 Uhr Kaffeepause

15:45 - 16:45 Uhr
Enterprise Session Border Controller: Evaluierung
» Einsatzbereiche: UNI, NNI, E-SBC
¢ Funktionsbereiche
e ALE, Avaya, Cisco, Mitel, Unify
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

Mittwoch 23.11.2016 - Thementag ,,Arbeitsplatz der Zukunft“

12:45 - 13:45 Uhr Mittagspause

13:45 - 15:00 Uhr

Diskussionsrunde ,,Arbeitsplatz der Zukunft“

» Offene Diskussionsrunde mit Ausstellern und Teilnehmern

* Anregungen und Kritik zu den gezeigten Arbeitsplatzkonzepten
« Erflllen die gezeigten Arbeitsplatze die Teilnehmererwartungen?
 Erfahrungsaustausch

15:00 - 15:45 Uhr
Arbeitsplatztransformation und Change-
Management
* Wie fuhrt man neue Technologien am Arbeitsplatz ein?
* Wie wichtig ist Change Management fir die Arbeitsplatztransformation?
* Welche CM-MaBnahmen haben sich in der Praxis

bewahrt?

Johanna Ahrens, avodaq AG

15:45 - 16:00 Uhr
Wrap-up des Tages

Dr. Thomas Kreye, CEO, Just Software AG Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

Anmeldung an kundenservice@comconsult-research.de

ComConsult UC-Forum 2016

Ich buche den Kongress
ComConsult UC-Forum 2016

[0 Kongress mit Thementag
21.11.-23.11.16 in Dusseldorf - € 2.390,--

Vorname Nachname
[ Kongress ohne Thementag
21.11.-22.11.16 in DUsseldorf - € 1.990,-- -

Firma Telefon/Fax
[ Thementag am 23.11.16 - € 990,--

StraBe PLZ,Ort
n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de eMail Unterschrift
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Standpunkt

Universelle Mobilitat -
ist das gesund?

Der Standpunkt von Dr. Joachim Wetz-
lar greift als regelméBiger Bestandteil des
ComConsult Netzwerk Insiders technolo-
gische Argumente auf, die Sie so schnell
nicht in den o&ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Sie haben es vermutlich gelesen: Mi-
crosoft hat seine neue Deutschland-Zent-
rale in Minchen bezogen. Dort erlebt man
nun, wie Microsoft sich die Arbeit der Zu-
kunft vorstellt. Es gibt keine festen Ar-
beitsplatze mehr. Mitarbeiter arbeiten im
»,Home-Office“ oder nutzen vor Ort einen
der zahlreichen ,Workspaces*“. Da gibt es
Think Workspaces, wo Ruhe zum konzen-
trierten Arbeiten herrscht. Oder Share &
Discuss Workspaces fur spontane Mee-
tings. Es gibt Converse Workspaces, Ac-
complish Workspaces und so weiter. Mi-
crosoft nennt das ,ideale Bedingungen
fur zeitgemaBes Arbeiten®.

Wahrscheinlich sieht Ihr Arbeitsplatz noch
ganz gewohnlich aus. Tastatur, Bildschir-
me, Maus und vielleicht ein Laptop in der
Docking Station daneben. Aber Hand aufs
Herz, ohne Funk geht auch dort fast nichts
mehr. Wenn Sie Ihren Arbeitsplatz verlas-
sen und sich in einen Besprechungsraum
begeben, erwarten Sie selbstverstand-
lich die Méglichkeit, auf Inre Daten zugrei-
fen zu kénnen — Prasentationen halten Sie
vom Laptop oder vielleicht bereits von ei-
nem Tablett. Ob das praktischer ist, sei
dahingestellt, leichter ist es allemal. Und
selbstverstandlich ist lhr Smartphone im-
mer dabei — und ,always on“.

Wie alle diese mobilen Endgerédte kom-
munizieren, haben Sie an dieser Stelle
schon mannigfach gelesen. Im AuBenbe-
reich ist es der Mobilfunk, im Buliro oder in
der Halle das WLAN. Und hohe Bitraten
verlangen nach hoher Dichte der Access
Points, nach hoher Signalstarke, flachen-
deckend. Kann das gesund sein?

Zu Anfang des Jahrtausends, als WLAN
und Mobilfunk sich gerade zu verbreiten
anschickten, herrschte eine groBe Unsi-
cherheit bezlglich moglicher Gesund-
heitsrisiken. Ich erinnere mich an ein
ComConsult-Forum im Jahre 2002, auf
dem wir dieses Thema heiB diskutiert ha-
ben. Inzwischen scheint ein wenig Gras
Uber die Sache gewachsen zu sein. Und
doch, gerade jetzt werde ich von Zeit zu
Zeit wieder danach gefragt.

Die Frage der Unbedenklichkeit von Funk-
wellen Iasst sich nur aus der gesetzlichen
Perspektive eindeutig beantworten. Die
26. Verordnung zur Durchfihrung des
Bundes-Immissionsschutzgesetzes nennt
Grenzwerte, die beim Errichten von Funk-
anlagen zu beachten sind. Diese Grenz-
werte schitzen uns vor den thermischen
Wirkungen von Funkwellen, die Sie vom
heimischen Mikrowellenherd kennen. Die
Sendeleistungen von WLAN sind jedoch
so gering, dass diese Grenzwerte immer
eingehalten werden. So weit, so gut. Aber
es soll ja auch nicht thermische Wirkun-
gen von Funkwellen geben.

Dartber ist viel geforscht worden, ins-
besondere eben zu Anfang des Jahrtau-
sends. Industrie-nahe Institutionen ver-
teidigten den gesetzlichen Grenzwert.
Burger-nahe Organisationen gaben Emp-

fehlungen flur geringere Grenzwerte he-
raus, so genannte Vorsorgewerte. Diese
Werte liegen im Bereich zwischen einem
Hundertstel bis zu einem Hundert-Milli-
onstel () des gesetzlichen Grenzwerts —
letzterer Ubrigens flur Schlafbereiche.

Diese Schwankungsbreite reflektiert die
nach wie vor bestehende Unsicherheit. In-
zwischen hat man aber erkannt, dass sich
Erkrankungen des Menschen nicht ein-
fach auf eine Ursache zurlckflhren las-
sen. Signifikante Zusammenhéange zwi-
schen den allgegenwartigen Funkwellen
— Radio, Fernsehen, Mobilfunk, Schnur-
lostelephone, WLAN, Bluetooth, um nur
einige zu nennen — und zunehmenden Er-
krankungen haben sich bisher nicht nach-
weisen lassen.

Ubrigens wird WLAN an lhrem Arbeits-
platz schwacher sein als ein Zehntau-
sendstel des gesetzlichen Grenzwer-
tes. Und die starksten Signale stammen
von lhrem eigenen Endgerat, also Lap-
top oder Smartphone. Da Funksignale mit
dem Quadrat des Abstandes abnehmen,
wird die WLAN-Basisstation (der Access
Point) unter der Decke noch einmal um
den Faktor Zehn bis Tausend schwécher
sein — selbst wenn die WLAN-Ausleuch-
tung fur héchste Bitraten optimiert wurde.

Wie denken Sie Uber dieses Thema? Ist
die Frage nach der gesundheitlichen Un-
bedenklichkeit von Funkwellen in Ihrem
Unternehmen gestellt worden oder spielt
das keine Rolle? Ich freue mich auf die
Diskussion mit lhnen, vielleicht auf der
Sonderveranstaltung Wireless und Mobili-
ty am 12. und 13. Dezember in KéIn.

Sonderveranstaltung

Wireless und Mobility - 12. - 13.12.2016 in Koéln

Referenten: Top-Referenten der Branche
Preis: € 1.990,- netto

www.comconsult-akademie.de

Mobilitat wird Normalitdt! Dramatische Steigerungen der qualitativen und quanti-
tativen Anforderungen an drahtlose Ubertragungssysteme filhren zu vielen neuen
Technologien, immer starkeren Wechselwirkungen zwischen WLAN- und Mobiltech-
nologie und neuen Anforderungen an die Infrastruktur. Erfahrene Top-Spezialisten
bringen Sie in dieser Sonderveranstaltung auf den neuesten Stand!

n Bestellen Sie Uiber unsere Web-Seite
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Aktuelles Intensiv-Seminar

Winterschule 2016 - Intensiv-
Update auf den neuesten Stand
der Netzwerktechnik
05.12. - 09.12.2016 in Aachen

Die ComConsult Akademie veranstal-
tet vom 05.12. bis 09.12.2016 ihre "Win-
terschule 2016 - Intensiv-Update auf den
neuesten Stand der Netzwerktechnik" in
Aachen.

Das technologische Umfeld von Netzwer-
ken befindet sich in einem der intensivs-
ten Anderungsprozesse der letzten 20 Jah-
re. Das betrifft das Rechenzentrum, neue
IT-Architekturen, neue Client-Technologien
bis hin zu Unified Communications. Hand
in Hand mit dem Bedarf andern sich Netz-
werk-Technologien selber. Zukunftsorien-
tiertes und wirtschaftlich optimales Design
muss dieses Gesamtbild berticksichtigen.

Architekturen

* Wie andert sich die IT und welche Auswir-
kungen hat das auf Infrastrukturen?

* Was passiert auf der Netzwerkseite, um
diesen Anforderungen zu entsprechen?

* Welche neuen Technologien missen spe-
ziell bei den Planungen fur die nachsten
Jahre beachtet werden?

Rechenzentren: neue Arten von Infra-

strukturen gefragt

* Strategien fir das Rechenzentrum der
Zukunft:

» Software-Defined Networks SDN: Was
ist der Kern von SDN? Wo unterscheidet
sich SDN von klassischen Netzwerkarchi-
tekturen? OpenFlow, Netzwerkvirtualisie-
rung und weitere Anséatze; Ciscos Son-
derweg: ACI und QoS im RZ

e Cloud Computing: Cloud Konzepte: Pri-
vate, Public oder Hybrid? Was leistet die
Cloud heute, welche Anforderungen ent-
stehen bei der Anbindung? Software as a
Service: Warum Cloud-Anwendungen an-
ders sind. Hinter den Kulissen: Typische
Cloud-Anwendungen im Praxistest

Netzwerk-Technologien: aktuelle Entwick-
lungen

e Was ist IoT?

* Anwendungsbereiche und Einsatzszenarien
e Infrastrukturen ¢ Roadmap

SDN und NFV in der Analyse

* Wo steht der Markt?

* Was ist NFV und wo setzen wir es wann
ein?

* Welchen Stellenwert hat Hardware in den
neuen Technologien?
* Wie hangen SDN und NFV zusammen?

Netzwerk-Design-Lésungen im direkten
Vergleich

* Layer 3 Design

e Layer 3/4 Design

» Sonderfalle

* Empfehlungen

VMware NSX: Zukunft oder Irrweg?

* Was ist der Bedarf?

* Wie nutzbar ist NSX wirklich?

* Sind die vorhandenen Alternativen besser?

* Gibt es einen mindestens gleichwertigen
herstellerneutralen Weg?

Unified Communications, das Ende von

ISDN

* Motivation: Warum All-IP? EinfGhrung in
das Thema

 SIP Trunking vs. PSTN: Was sind die we-

sentlichen Unterschiede?

Standards flur Enterprise- und Provider-

Peering

* Session Border Controller: Funktionalitat
und Markt

* Provider-Marktubersicht:
delle und Angebote

* Was kommt nach 2018?

 Architektur einer globalen All-IP Kommu-
nikation

Geschaftsmo-

Sicherheit
* Abwehr zielgerichteter Angriffe: Notwen-

digkeit system- und anwendungsuber-
greifender Strategien

* Netzbasierende Sicherheit: Praxiserfah-
rungen aus den Bereichen VerschllUsse-
lung, Zonenkonzepte, NAC und Testum-
gebungen

* Sicheres Cloud Computing und sicheres
Mobile Computing: Mé&glichkeiten und
Grenzen

* Sicherheit und UC: Immer offener und im-
mer sicherer, ist das ein unlésbarer Wi-
derspruch?

Underlay - Overlay

* Underlay Design

* VXLAN als De-facto-Standard fir Overlay
Data Plane

* Qverlay Control Plane: Varianten

* BGP als De-facto-Standard fur Overlay
Control Plane

* Teufel im Detail: redundante Anbindung
von Servern

Enterprise WLANs und ihre technologi-

schen Grenzen

* Das Medienzugangsverfahren DCF: Ist es
fr eine immer gréBer werdende Anzahl
von Teilnehmern pro Zelle geeignet oder
laufen wir in ein Problem?

* Schneller, néher, héher: Wie sich WLAN-
Technik in Richtung 10 Gigabit entwickelt

* MU-MIMO in der Analyse: Ist dies der
Schllssel zu héherer Performance in der
Zelle?

* Wie profitieren Enterprise WLANs von
den neuen Technologien?

¢ Wie sieht der Bedarf konkret aus, brau-
chen wir Multi-Gigabit und ist diese Ent-
wicklung wirtschaftlich?

Analyse der neuesten Entwicklungen

Explosives Wachstum in allen Anforde-

rungsbereichen

* Echte Multi-Gigabit WLANs mit IEEE
802.11ad

* Die nachsten WiFi-Generationen 11ax
und 11ay

* Die Entwicklung von LTE

* Problematik von LTE in lizenzfreien Be-
reichen

* Kommt schneller als man denkt: 5G Mo-
bilfunk

* Anforderungen an unterstutzende Infra-
strukturen
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Montag, der 05.12.16 - IT-Architekturen und Auswirkungen auf Infrastrukturen

10:00 - 12:30 Uhr

IT-Architekturen sind gepragt von Endgeréa-
ten, die lokale Anwendungen ausfiihren und
auf Applikationen auf Server zugreifen. Im Mo-
ment andert sich hier alles. Unser Verstand-
nis von Endgerat, Betriebssystem und Server
muss auf den Prufstand, unsere IT-Landschaft
wird in 5 Jahren dramatisch anders aussehen
als heute. Und Netzwerke haben die zentra-
le, tragende Rolle flr diese Entwicklung. Wir
analysieren wo es hingeht und wie Netzwerke
aussehen mussen, um diesen Weg zu unter-
stutzen.

Wir analysieren fur Sie:

* Wie andert sich die IT und welche Auswirkun-
gen hat das auf Infrastrukturen?

* Was passiert auf der Netzwerkseite, um diesen
Anforderungen zu entsprechen?

* Welche neuen Technologien mussen Sie spe-
ziell bei den Planungen fir die néchsten Jahre
beachtet werden?

Dr. Franz-Joachim Kauffels,
Technologie-Analyst

14:00 - 17:00 Uhr

Rechenzentren: neue Arten von Infrastrukturen

gefragt

Rechenzentren sind unter Druck:

* Die Cloud puscht das Thema Wirtschaftlich-
keit, Kosten und Transparenz

* Mobile Endgerate erfordern mindestens eine
Private Cloud Infrastruktur und einen Uber-
gang zu benutzerzentrischen Lésungen

» Server- und Speicher-Konsolidierung gehen
permanent weiter, hochskalierende Infra-
strukturen sind gefordert

* Virtualisierung geht in die ndchste Runde und
6ffnet die Tur zu automatischen Lastausglei-
chen und Provisionierungen mit erheblichen
Anforderungen an Infrastrukturen

Wir analysieren fur Sie:

Strategien flr das Rechenzentrum der Zukunft:

» Software-Defined Networks SDN: Was ist der
Kern von SDN? Wo unterscheidet sich SDN von
klassischen Netzwerkarchitekturen? OpenFlow,
Netzwerkvirtualisierung und weitere Ansatze;
Ciscos Sonderweg: ACI und QoS im RZ

e Cloud Computing: Cloud Konzepte: Priva-
te, Public oder Hybrid? Was leistet die Cloud
heute, welche Anforderungen entstehen bei
der Anbindung? Software as a Service: War-
um Cloud-Anwendungen anders sind. Hinter
den Kulissen: Typische Cloud-Anwendungen
im Praxistest

Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

11:00 - 11:15 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause
ab 19:00 Uhr Happy Hour

Dienstag, der 06.12.16 - Netzwerk-Technologien: Aktuelle Entwicklungen

9:00 - 10:30 Uhr

Das Internet of Things: Wo stehen wir?

Mehr und mehr Produkte drangen in den Markt.
Daraus leitet sich die Frage ab, welche Anforde-
rungen an Infrastrukturen hier auf uns zukom-
men. Dieser Vortrag zeigt, wo wir stehen und
was auf uns zukommt.

Sie lernen in diesem Themenblock:

e Was ist loT?

* Anwendungsbereiche und Einsatzszenarien
¢ Infrastrukturen * Roadmap

10:45 - 12:30 Uhr

SDN und NFV in der Analyse

* Wo steht der Markt?

* Was ist NFV und wo setzen wir es wann ein?

* Welchen Stellenwert hat Hardware in den
neuen Technologien?

* Wie hangen SDN und NFV zusammen?
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

14:00 - 15:30 Uhr
Netzwerk-Design-Lésungen im direkten Ver-
gleich

Wir haben im Moment wesentliche Design-Ent-
wicklungen, die sich direkt widersprechen.
Gleichzeitig sind einige der neuen Anséatze auch
sehr komplex. Hier stellt sich die Frage, wie man
mit méglichst wenig Aufwand ein maximal gutes
Design erreichen kann.

Wir diskutieren mit Ihnen:
* Layer 2 Design
* Layer 3/4 Design
* Sonderfalle
* Empfehlungen
Markus Geller,
ComConsult Research GmbH

15:45 -17:00 Uhr

VMware NSX: Zukunft oder Irrweg?

Immer mehr der traditionellen Anbieter integ-
rieren NSX in ihre Lésungen, zum Teil sogar
strategisch und ohne wirkliche Alternative.
Cisco grenzt sich dabei klar durch einen eige-
nen Weg ab.

Wir analysieren:
* Was ist der Bedarf?
¢ Wie nutzbar ist NSX wirklich?
» Sind die vorhandenen Alternativen besser?
* Gibt es einen mindestens gleichwertigen
herstellerneutralen Weg?
Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 15:45 Uhr Kaffeepause

Mittwoch, der 07.12.16 - UC, das Ende von

9:00 - 17:00 Uhr

UC-Projekte haben in den letzten Jahren deut-
lich an Komplexitdt gewonnen. Zwar ha-
ben sich die Produkte weiter entwickelt, doch
gleichzeitig hat sich ein neues Verstéandnis von
Kommunikation mit einer gleichzeitigen Ver-
schiebung der Funktionsbereiche ergeben.
Moderne Browser beinhalten heutzutage die
komplette Funktionalitdt eines UC-Clients fir
Sprache und Video und generieren die Fra-
ge nach der Zukunft des Telefons. Gleichzeitig
ist ISDN am Ende, es wird 2017 abgeschaltet.
Dies erfordert eine Neubestimmung des Ver-
stdndnisses von Kommunikation: Was gehort
dazu, wie kommunizieren wir in Zukunft?

ISDN: Wie sieht die Kommunikationslésung der Zukunft aus?

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Wir analysieren fur Sie:
* Motivation: Warum All-IP? Einfuhrung in das
Thema
SIP Trunking vs. PSTN: Was sind die wesent-
lichen Unterschiede?
Standards fUr Enterprise- und Provider-Pee-
ring
Session Border Controller: Funktionalitat und
Markt
Provider-Markttbersicht:
und Angebote
Was kommt nach 20187
Architektur einer globalen All-IP Kommunika-
tion
Dipl.-Inform. Petra Borowka-Gatzweiler, UBN
Markus Geller, ComConult Research GmbH

Geschaftsmodelle
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Donnerstag, der 08.12.16 - Sicherheit / Underlay - Overlay-Design fiir RZ-Netze

9:00 - 12:30 Uhr

Sicherheit in der IT wird zum dominierenden
Thema der né&chsten Jahre. Aber hier geht es
nicht um hochfliegende Trdume, sondern um
Informationssicherheit als integraler Bestand-
teil der IT-Architektur.

Wir analysieren fur Sie:

» Abwehr zielgerichteter Angriffe: Notwendig-
keit system- und anwendungsubergreifen-
der Strategien

* Netzbasierende Sicherheit: Praxiserfahrun-
gen aus den Bereichen Verschlisselung,
Zonenkonzepte,

NAC und Testumgebungen

* Sicheres Cloud Computing und sicheres Mo-

bile Computing: Méglichkeiten und Grenzen

 Sicherheit und UC: Immer offener und immer
sicherer, ist das ein unlésbarer Widerspruch?
Dr. Simon Hoff,

ComConsult Beratung und Planung GmbH

14:00 - 17:00 Uhr

Viele Rechenzentren bestehen noch aus einer
Mischung von Underlay und Overlay. Sowohl
physische als auch virtuelle Server mussen in
solchen RZs angebunden werden. Nachdem
einige Standardisierungsansatze wie SPB und
TRILL gescheitert sind und es lange Zeit da-
nach aussah, dass proprietare Fabrics die ein-
zige LOsung sind, zeichnet sich unerwartet ein
neuer gemeinsamer Nenner zwischen den Her-
stellern ab.

Wir analysieren fur Sie:

* Underlay Design

* VXLAN als De-facto-Standard flr Overlay
Data Plane

Overlay Control Plane: Varianten

BGP als De-facto-Standard fir Overlay Con-
trol Plane

Teufel im Detail: redundante Anbindung
von Servern

Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Freitag, der 09.12.16 - WLAN und Mobilfunk

Der funkbasierten Kommunikation gehoért die Zu-
kunft. Sie wird die kabelgebundene Alternative
nicht verdrangen, aber die Zahl der kabellosen
Endgeréte wird deutlich Gberwiegen. Dies betrifft
den Bereich innerhalb der Unternehmen eben-
so wie die Kommunikation auBerhalb. Tats&ch-
lich wird die jetzige klare Trennung zwischen
Mobilfunk und WLAN in den néchsten 5 Jahren
abgeldst werden durch einen mehr integrierten
Ansatz, in dem ein Endgerate den jeweils opti-
malen Zugang dynamisch wéahit. In Konsequenz
bendtigen wir Infrastrukturen, die sowohl der An-
zahl als auch den qualitativen Anforderungen
mobiler Teilnehmer gewachsen sind. Und tat-
sachlich ermdglicht die neueste Generation von
Produkten Lésungen, die so noch vor wenigen
Monaten nicht méglich waren.

9:00 - 12:30 Uhr

Enterprise WLANSs und ihre technologischen
Grenzen

* Das Medienzugangsverfahren DCF: Ist es
fur eine immer gréBer werdende Anzahl von
Teilnehmern pro Zelle geeignet oder laufen
wir in ein Problem?

Schneller, naher, héher: Wie sich WLAN-
Technik in Richtung 10 Gigabit entwickelt

* MU-MIMO in der Analyse: Ist dies der SchlUs-
sel zu hdéherer Performance in der Zelle?

Wie profitieren Enterprise WLANs von den
neuen Technologien?

Wie sieht der Bedarf konkret aus, brauchen wir
Multi-Gigabit und ist diese Entwicklung wirt-
schaftlich?

Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

14:00 - 16:00 Uhr

Analyse der neuesten Entwicklungen

* Explosives Wachstum in allen Anforde-
rungsbereichen

e Echte Multi-Gigabit WLANs mit |EEE
802.11ad

* Die nachsten WiFi-Generationen 11ax und
11ay

Die Entwicklung von LTE

Problematik von LTE in lizenzfreien Berei-
chen

e Kommt schneller als man denkt: 5G Mobil-
funk

Anforderungen an unterstltzende
strukturen

Infra-

Dr. Franz-Joachim Kauffels,
Technologie-Analyst

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
16:00 Uhr Ende der Veranstaltung

Anmeldung an kundenservice@comconsult-research.de

Winterschule 2016

Ich buche das Seminar
ComConsult Winterschule 2016

[0 05.12. - 09.12.2016 in Aachen
zum Preis von 2.490,-- € netto

[ Bitte reservieren Sie mir ein Hotelzimmer

vom bis 16

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Internet-DMZ in
der Cloud

Fortsetzung von Seite 1

Dieser bewéahrte Aufbau beginnt sich nun
signifikant zur verdndern. Zum einen ma-
chen Virtualisierung und RZ-Automatisie-
rung auch vor Internet-DMZs nicht halt.
Dies ist speziell im der Bereich von Web-
Anwendungen und Web-Services der Fall.
Zum anderen ist es vom Hosting der Inter-
net-DMZs samt externer Firewall in einem
Provider-RZ zu einer Private Cloud bei ei-
nem Cloud Provider nicht weit.

2. Cloud Computing und Informations-
sicherheit

Cloud Computing umfasst als Oberbegriff
gemasB einer Definition des BSI (siehe BSI
Cloud Computing Eckpunktepapier) ,das
dynamisch an den Bedarf angepasste
Anbieten, Nutzen und Abrechnen von [T
Dienstleistungen Uber ein Netz. Angebot
und Nutzung dieser Dienstleistungen er-
folgen dabei ausschlieBlich Uber definier-
te technische Schnittstellen und Protokol-
le.“ Die Dienstleistungen umfassen dabei
neben Infrastructure as a Service (laaS),
Platform as a Service (PaaS) insbesonde-
re auch Software as a Service (SaaS).

Im Rahmen des Cloud Computing haben
sich auBerdem unterschiedliche Betreiber-
modelle etabliert:

e Public Cloud: Hier werden durch einen
entsprechenden Anbieter Uber das In-
ternet Cloud-Ressourcen und Diens-
te der Allgemeinheit zur Verfigung ge-
stellt.

Dr. Hoff ist technischer Direktor der ComCon-
sult Beratung und Planung GmbH und blickt auf
jahrelange Projekterfahrung in Forschung, Stan-
dardisierung, Entwicklung, Planung und Betrieb
in den Bereichen IT-Sicherheit, lokale Netze und
mobile Kommunikationssysteme zuriick.

* Private Cloud: Hierbei wird die Cloud-In-
frastruktur dezidiert fir eine Organisati-
on betrieben. Sie kann von der Organisa-
tion selbst oder einem Dritten organisiert
und gefuhrt werden und kann dabei im
RZ der eigenen Organisation oder eines
Cloud-Dienstleisters stehen.

Virtual Private Cloud: In einer Public
Cloud kann auf Basis der gemeinsam ge-
nutzten Infrastruktur mit den Mitteln der
Mandantentrennung einem Kunden eine
dedizierte virtuelle Landschaft bereitge-
stellt werden.

Hybrid Cloud: Diese Cloud-Infrastruktur ist
eine Zusammensetzung aus verschiede-
nen Cloud-Infrastrukturen (Public Cloud
oder Private Cloud), die jeweils fur sich ei-
genstandig sind und deren Daten bzw. An-
wendungen Uber standardisierte oder pro-
prietére Technologien gekoppelt werden.

Ein fundamentales Problem des Cloud
Computing liegt damit auf der Hand. AuBer
bei einer Private Cloud im eigenen RZ gilt:
Daten verlassen die Institution und neben
der Absicherung der Daten beim Transport
ist die Kernfrage, wie die Daten beim Cloud
Provider abgesichert werden.

Aus dem Blickwinkel der Informationssicher-
heit handelt es sich beim Cloud Compu-
ting tatsachlich zunachst um eine speziel-
le Form des Outsourcings, d.h. wesentliche
SicherheitsmaBnahmen, wie z.B. Vorgaben
an die Verschlusselung von Daten, kdnnen

Dipl.-Math. Simon Oberem ist als Berater bei
der ComConsult Beratung und Planung GmbH
in dem Bereich IT-Sicherheit tatig. Im Projekt-
geschaft befasst er sich maRgeblich mit den
Aspekten von ISMS nach ISO 27001, auch auf
Basis BSI-Grundschutz sowie deren praxistaug-
licher Umsetzung.

nur noch vertraglich geregelt werden. Die In-
formationssicherheit und der Datenschutz
finden je nach Service-Model (laaS, PaaS
oder SaaS) in einem erheblichen Umfang
beim Cloud Provider statt. Im Extremfall ist
bei SaasS fur die nachhaltige und nachweis-
liche Absicherung von Anwendungen, Platt-
formen und Infrastruktur der Cloud Provi-
der zustandig und der Cloud-Nutzer muss
sich ,nur noch um die sichere Nutzung der
Cloud-Anwendungen kiimmern.

Fur die sichere Nutzung und den sicheren
Betrieb von Clouds gibt es inzwischen spe-
zifische Anforderungskataloge aus unter-
schiedlichen Quellen, z.B.:

* NIST, ,Guidelines on Security and Priva-
cy in Public Cloud Computing”, 2011

* ISO 27017, “Code of practice for infor-
mation security controls based on ISO/
IEC 27002 for cloud services”, 2015

* BSI, ,Anforderungskatalog Cloud Com-
puting - Kriterien zur Beurteilung der In-
formationssicherheit von Cloud-Diens-
ten”, Februar 2016

AuBerdem gibt es auch Mdglichkeiten, dass
ein Cloud-Provider durch ein spezifisches
Zertifikat einen Qualitatsnachweis fur die In-
formationssicherheit liefert (z.B. neben einer
generischen Zertifizierung nach 1SO 27001
auch eine Cloud-spezifische Zertifizierung
nach ISO 27017, nach EuroCloud oder
nach der Cloud Security Alliance).
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Abbildung 1: Beispiel einer zweistufigen Firewall-Architektur fiir den Internet-Zugang mit DMZ-Bereich

3. Notwendigkeit von Sicherheitskom-
ponenten in der Cloud

Werden Anwendungen bzw. Anwen-
dungskomponenten in die Cloud verla-
gert, mussen sich die MaBnahmen der
Informationssicherheit automatisch eben-
falls auf die Cloud erstrecken.

Nehmen wir beispielsweise an, dass eine
Web-Anwendung in einer Cloud auf Ba-
sis von PaaS realisiert werden soll. Der
Cloud Provider betreibt die Plattform be-
stehend aus Web-Servern, Web-Anwen-
dungsservern und Datenbankservern.
Hinzu kommen Load Balancer, die eben-
falls Plattformbestandteil sind. Auf diese
Plattform wird die Web-Anwendung, in-

klusive Anwendungs-Code und Daten-
bankschema auf der Plattform durch den
Nutzer Uber einen gesicherten Kommu-
nikationskanal geladen und eine sichere
Mandantentrennung sorgt daftir, dass die
Bestandteile der Web-Anwendung und die
zugehorigen Daten vor den anderen Nut-
zern der Systeme geschuitzt werden. Bei
einer 3-Tier-Webanwendung liegt oft vor
jedem Tier eine Firewall (ggf. erganzt um
Intrusion-Prevention-Funktionen), welche
die Kommunikation filtert. Diese Firewalls
mussten dann idealerweise Bestandteil
der Gesamtplattform beim Cloud Provi-
der sein. Ahnliches gilt fur den Einsatz ei-
ner WAF. Fur eine Web-Anwendung sind
meist auch Authentisierungsdienste er-
forderlich und selbstverstandlich mussen

Daten nicht nur beim Transport, sondern
auch bei der Ablage geschutzt werden.
Als Folge ist PaaS ohne Security as a Ser-
vice in vielen Fallen nur schwer denkbar.

Automatisierung ist ein wesentlicher Kern-
bestandteil der Cloud-ldee (und moderner
Rechenzentren). Die physikalische Infra-
struktur muss hierzu von Diensten, Appli-
kationen und damit den logischen Struk-
turen so weit entkoppelt werden, dass
die Einrichtung (das ,Provisioning“) von
Diensten und Applikationen in der Regel
ausschlieBlich auf der logischen Ebene
erfolgt. Dies bedeutet konsequente Virtu-
alisierung auf allen Ebenen der Infrastruk-
tur. Hierzu wird mit Overlay-Techniken ge-
arbeitet, die von der zugrundeliegenden
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physischen Netzinfrastruktur durch Tun-
nelmechanismen abstrahieren und auf
Ebene des Hypervisor logische Netzstruk-
turen fur VMs bereitstellen.

Firewalls mussen hier entsprechende
Schnittstellen zum Hypervisor haben bzw.
(zumindest zu Teilen) Bestandteil des Hyper-
visor werden, um an den Tunnelendpunk-
ten der Overlay-Struktur den eigentlichen
Verkehr filtern zu kénnen. Ein populares
Beispiel ist die VMware NSX Distributed
Firewall (DFW), die Bestandteil der VMware
NSX Network Virtualization Platform ist. Sol-
che Konzepte sind wichtige Kernelemente
eines Software-defined Data Center (SDDC),
das seinerseits eine wesentliche Basis flr
Dienste gleichermaBen in der Private Cloud
als auch in der Public Cloud ist.

Unabhangig von dem Trend, Anwendun-
gen aus der Cloud heraus zu beziehen,
erfordert die Komplexitat der aktuellen Be-
drohungslage eine erhebliche Intelligenz
und Rechenleistung in Sicherheitskom-
ponenten, die praktisch nur noch Uber
Cloud-Dienste geliefert werden kann. Die
notwendige Intelligenz von diversen Se-
curity-Lé6sungen kann némlich nicht mehr
vollstdndig lokal gehalten werden, son-
dern muss kontinuierlich Uber eine Ver-
bindung zur zentralen Infrastruktur eines
Herstellers bzw. Dienstleisters aktualisiert,
nachgeladen oder bereitgestellt werden.
Im Extremfall sind die lokalen Sicherheits-
komponenten nur noch ,dumme* Probes
und die eigentliche Intelligenz, die Daten
analysiert (z.B. hinsichtlich Anomalien, die
vielleicht auf einen zielgerichteten Angriff
hindeuten), sitzt irgendwo in der Cloud
auBerhalb der eigenen Infrastruktur.

Zusammengenommen bedeutet dies: Se-
curity as a Service ist nicht nur eine Konse-
quenz aus dem Cloud-Computing-Trend,
sondern auch eine unmittelbare Reaktion
auf die aktuelle Bedrohungslage. Security
as a Service wird alle Bereiche des Cloud
Computing von Infrastructure as a Service
(laaS) bis Software as a Service (SaaS),
von der Private Cloud bis zur Public Cloud
durchdingen und muss integraler Bestand-
teil des Cloud Computing werden. Dies gilt
insbesondere fur den Bereich der Internet-
Anbindung inklusive aller GUber das Internet
bereitgestellter Dienste.

4. Komponenten einer Cloud-basierten
Internet-DMZ

Im Folgenden werden typische DMZ-Kom-
ponenten betrachtet, die inzwischen als
Cloud Service angeboten werden.

Server
Von den bereits genannten Webauftritten
abgesehen, sind immer mehr interne An-

wendungen und Services entweder aus
dem Internet erreichbar oder bedurfen der
Internetkonnektivitdt um den jeweiligen
Dienst vollumfanglich zu leisten. Daher
besteht bei vielen Anbietern mittlerweile
die Moglichkeit die notwendigen ,Schnitt-
stellen-Dienste”, also die Dienste, die man
klassischerweise in einer Internet-DMZ ab-
bildet, direkt in der Cloud zu realisieren.
Ein Beispiel hierfur ware in der Microsoft
Exchange-Landschaft der Edge Transport
Server, der im SaaS-Angebot Office 365
direkt in die Cloud integriert ist.

Aber auch einfach nur das bedarfswei-
se Hinzuschalten und Parallelisieren von
Rechenkapazitat durch z.B. eine entspre-
chende Menge von Applikationsservern
wird bei Cloud-Anbietern meist heftig be-
worben. Das Problem an dem letzteren
Einsatzzweck ist allerdings die Anbindung
an die Cloud. Denn wenn die zu verarbei-
tenden Daten nicht schon in der Cloud
sind, mussen sie erst einmal einen siche-
ren Weg dorthin finden und in der Cloud
sicher verarbeitet werden.

Secure Web Gateways

Eine klassische Internet-DMZ-Kompo-
nente, die inzwischen recht haufig in der
Cloud anzutreffen ist, ist das Secure Web
Gateway (SWG), d.h. ein um Sicherheits-
funktionen angereicherter Forward-Proxy.
Marktstudien zeigen, dass Anbieter ei-
ner On-Premises-Ldsung inzwischen stark
von reinen Cloud-Lésungen und Hybrid-
Lésungen in Bedrangnis geraten (siehe
z.B. Gartner ,Magic Quadrant for Secure
Web Gateways“ vom Juni 2016). Das gilt
auch fur die vormals so etablierten Pro-
dukte, wie die von Cisco (WSA / vorher
Ironport) und McAfee / Intel (Web Gate-
way). So hat es Zscaler an allen vorbei in-
nerhalb weniger Jahre geschafft, eine er-
hebliche Marktprdsenz und Reputation
aufzubauen und auch die SWGs von Blue
Coat konnten mit ihren Hybrid-L6sungen
Marktanteile gewinnen.

Der Unterschied zwischen einem SWG in
der Cloud und einer On-Premises-Lésung
liegt nun in interessanten Details:

Ein Internetnutzer ruft z.B. eine bestimm-
te Seite auf. In der On-Premises-Welt weiB
der Browser in der Regel uber ein PAC-
File, dass er zunachst zum SWG muss,
wo verschiedenste Sicherheitsfunktionen
abgebildet werden und dann die Verbin-
dung zum gewlnschten Webserver auf-
gebaut wird. Wenn sich der Internetnutzer
aber jetzt in einem angebundenen Part-
nerstandort befindet oder mit einen Lap-
top auf Dienstreise ist, so muss zunachst
ein sicherer Weg bis in das RZ zurlickge-
legt werden, wo sich das SWG befindet.
Nur so kénnen alle gewlnschten Sicher-

heitsfunktionen durchgangig abgebildet
werden. Und eben dieser Weg ist meist
kein gunstiger. In einem Fall kostet es z.B.
teure WAN-Bandbreite und im anderen
Fall muss man wiederum auf eine VPN-In-
frastruktur zurtckgreifen.

Wenn man hingegen ein Cloud-basiertes
SWG nutzt, wird der Verkehr Uber einen
zu spezifizierenden Mechanismus zum
nachstgelegenen SWG (bzw. Cloud-Kno-
tenpunkt) des Cloud-Providers geleitet,
hier werden die konfigurierten Sicherheits-
funktionen abgebildet und von dort aus
wird die Verbindung zum Webserver auf-
gebaut (siehe Abbildung 2). Das heift, bei
der Auswahl eines Providers fur Cloud-
SWGs kommt es neben der funktionalen
Fahigkeit auf eine weltweit verteilte Markt-
présenz an, damit die Wege zwischen
Nutzer, SWG und aufgerufener Websei-
te mdglichst kurz (also schnell) sind. Au-
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Abbildung 2: Secure Web Gateway in der
Cloud
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Berdem muss der vom Provider gewahlte
Mechanismus zum Auffinden des nachst-
gelegenen Rechenpunktes unterstitzt
werden, was eine weitere Anforderung an
die Cloud-Anbindung stellt, die spater be-
leuchtet werden soll.

Schutz vor Schadsoftware

Nun zu einem Punkt, der eng mit SWGs
zusammenhangt, da beides haufig in ei-
ner Komponente realisiert wird, dem
Schutz vor Schadsoftware. Unter diesem
Begriff sollen an dieser Stelle alle Funkti-
onen zusammengefasst werden, die sich
von Anti-Virus Uber Threat Protection bis
hin zu Abwehr vor Advanced Persistent
Threats (APTs) nennen lassen. Das Prin-
zip ist zwar in groBen Teilen immer ahn-
lich: Auf der Basis von Signaturen und /
oder statistischen Methoden soll der Netz-
werkverkehr (hier Internetverkehr) auf
Schadprogramme und Angriffsmuster un-
tersucht werden. Fiur diesen Zweck wer-
den von verschiedenen Sensoren (zum
Beispiel einem SWG) Informationen ge-
sammelt und ausgewertet.

Damit insbesondere anwendungs- und
systemubergreifende Angriffe besser er-
kannt werden koénnen, sind umfangrei-
che Daten erforderlich und es kommen in
2nd Generation SIEM (Security Informa-
tion and Event Management) auch Big-
Data-Analysetechniken zum Einsatz. Da
die Verarbeitung von groBen Datenmen-
gen auch immer mit einer entsprechen-
den Rechenlast verknUpft ist, wird hier oft
die Realisierung Uber eine Hersteller-ei-
gene Cloud angeboten. So muissen die
lokalen Systeme nicht Uberdimensioniert
und teuer werden, sondern die Rechen-
last kann kundenspezifisch und bedarfs-
gerecht in der Cloud geleistet werden.

Sandboxing
Viele Angriffe (inklusive APTs) basieren
in einem ersten Schritt darauf, dass der
Nutzer einen bodsartigen Link (z.B. in ei-
ner E-Mail) anklickt, Gber den eine scha-
denstiftende Software auf den Client he-
runtergeladen und ausgeflihrt wird. Die
Idee ist nun einfach: Statt die Software im
Browser des Client auszufihren, erfolgt
dies zunachst in einer isolierten zentralen
Umgebung (Sandbox) und das Verhal-
ten der Software wird genau beobachtet.
Erst wenn die Software als unbedenklich
eingestuft wurde, wird sie auch auf dem
Client ausgefihrt. In  On-Premises-L6-
sungen ist es hier haufig notwendig, die
entsprechend zu untersuchenden Datei-
en zu dem Anbieter der Sandboxing-L6-
sung hochzuladen. Wenn die Dateien al-
lerdings bereits in einer Security Cloud
als verdachtig erkannt werden, wére ein
zusatzlicher Datei-Upload nicht mehr né-
tig und es hatte den weiteren Vorteil das
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Abbildung 3: Verteilte Bereitstellung von Content und Security durch CDNs

potentielle Schadsoftware gar nicht erst
in das Netz des Unternehmens kommt.

Sandboxes sind in unterschiedlichen Va-
rianten auf dem Markt verfigbar, z.B.
als dedizierte Sandbox-Lésung (z.B. Fi-
reEye), als Firewall-Komponente (z.B.
Check Point Software, Palo Alto Net-
works, Fortinet) als Bestandteil eines
SWG (z.B. Blue Coat, Zscaler) oder eines
Secure E-Mail Gateway (SEG) wie z.B.
bei Proofpoint.

Reverse Proxys, WAFs und

Load Balancer
Die Realisierung von Reverse Proxys in
der Cloud ergibt neben dem Schutz vor
Schadsoftware spatestens dann Sinn,
wenn man auch die eigenen Webserver
in der Cloud betreibt. Wéare der Reverse-
Proxy lokal und die Webserver in einer
Cloud, wurde der Traffic zweimal tber die
eigene Leitung gehen und so die ohne-
hin schon immer gréBer werdende be-
nétigte Bandbreite unndtig nach oben
schrauben. Da aber der Schritt von ei-
nem Reverse Proxy mit Anti-Virus-Funk-
tion und zentralem (Cloud-)Management
nicht mehr weit ist zu einer Web Applica-
tion Firewall (WAF) und einhergehendem
Load Balancing, sind es oft eben Herstel-
ler aus diesen Bereichen, die hier eine
Gesamtlésung zur Verfugung stellen.
Zu nennen sind neben Akamai, Citrix,
CloudFlare, F5, Incapsula (zuvor Imper-
va) und verschiedenen kleineren Anbie-
tern auch die groBen drei Cloud-Provider
(Amazon Web Services, Google Cloud
und Microsoft Azure). All diese stellen
namlich zwei weitere Dienste/Komponen-
ten fur die Internet-DMZ in der Cloud be-
reit. Zum einen ist das die Bereitstellung
eines Content Delivery Network (CDN)
und zum anderen ist das die Abwehr von
Distributed Denial of Service (DDoS) At-
tacken.

Content Delivery Network (CDN)
Das Konzept von CDNs folgt in etwa
dem Konzept des Zugriffs auf ein Cloud-
SWG. Zunachst wird daflur gesorgt, dass
ein Uber das Internet erreichbarer Dienst
zur Optimierung der Zugriffszeiten und
zur Leistungssteigerung auf der Welt ver-
teilt durch verschiedene Systeme abge-
bildet wird und erreichbar ist. Die dazu-
gehorigen Systeme mussen dann Uber
ein Backbone-Netzwerk miteinander ver-
bunden sein. Wenn ein Nutzer irgend-
wo auf der Welt versucht diesen Dienst,
bzw. den dazugehoérigen Webserver, zu
erreichen, sorgt ein Mechanismus (ver-
gleichbar mit dem Routing von Load-Ba-
lancern) daflir, dass der nachstgelegene
CDN-Knotenpunkt die Nutzeranfrage be-
arbeitet (siehe Abbildung 3). Wieviel In-
telligenz nun in einem einzelnen CDN-
Knoten steckt, unterscheidet sich je nach
Anwendungszweck, zum Beispiel konn-
te nur das Web-Frontend uber ein CDN
abgebildet werden und die CDN-Knoten
greifen auf zentrale Systeme zurUck.

Abwehr von Distributed Denial of

Service (DDoS)
Die DDoS-Abwehr und die Notwendig-
keit dies als Komponente in der Cloud
anzusehen wurde bereits in der Oktober-
Ausgabe des Netzwerk Insider bespro-
chen. Kernelemente der DDoS-Abwehr
sind:

* Umleitung des Verkehrs zu sogenann-
ten Scrubbing-Centern in der Cloud
per DNS-Redirect oder BGP, die den
DDoS-Verkehr herausfiltern

e Zusatzliche Abwehr von DDoS auf An-
wendungsebene z.B. durch ein Intru-
sion-Prevention-System (IPS) oder in
der (Virtual) Private Cloud oder Public
Cloud
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Abbildung 4: Anbindung zwischen eigenem RZ und eines DMZ-Bereichs in der Cloud
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Auch CDNs kdénnen durch ihre Natur der
Lastverteilung einen Beitrag zur (D)DoS-
Abwehr auf Ebene der Anwendungen lie-
fern. Auch hier wird Uber DNS-Redirect
oder Uber BGP der Verkehr an einen Ort
in der Cloud geleitet, wird dort mit Last-
verteilungsmechanismen auf mehrere
Systeme verteilt und dartber hinaus von
einer Firewall bzw. einem IPS gefiltert. Es
ist daher nicht verwunderlich, dass sich
unter den Anbietern von CDNs oft die glei-
chen Namen finden, wie unter den Anbie-
tern von DDoS-Abwehr-Dienstleistungen.

SSL-Terminierung

Die Analyse des Kommunikationsverkehrs
auf Ebene der Anwendungen durch eine
Firewall, ein IPS oder eine WAF erfordert,
dass vor oder in der jeweiligen Kompo-
nente die SSL/TLS-Verschlisselung, die
zum Schutz der Ubertragung eingesetzt
worden ist, terminiert oder aufgebrochen
wird. Die hierzu notwendigen Zertifikate
mussen auch in einer klassischen DMZ -
soweit moglich - auf die Komponente ge-
laden werden, die die Entschlisselung
und ggf. Wiederverschlisselung durch-
fuhrt. Typisches Beispiel ist die SSL-Termi-
nierung in einem Load Balancer oder einer
WAF. Dieses Prinzip gilt naturlich grund-
satzlich auch fir die Internet-DMZ in der
Cloud. Hier ist es aber nun so, dass sich
groBere Dienste-Anbieter alternativ mit ei-
ner Zertifizierungsstelle zusammengetan
haben. Mit Erlaubnis des Kunden, stellt die
Zertifizierungsstelle auch dem Dienste-An-
bieter die passenden Zertifikate aus. Das
hierzu notwendige Vertrauen in den Diens-
te-Anbieter muss natirlich gegeben sein!

E-Mail-Gateways
Nun zu einer Internet-DMZ-Komponen-
te, die als Cloud-Komponente schein-
bar nur einen kleinen Markt bietet, den E-
Mail-Gateways. Bei vielen Institutionen sind
die Sicherheitsbedenken, wenn es um E-
Mails geht, viel gréBer als in anderen Be-
reichen. Andererseits ist der Funktionsum-
fang, den E-Mail-Gateways abbilden, mit
SWGs zu vergleichen. Man untersucht auf
Zuléssigkeit des Verkehrs und fuhrt Viren-
Scanning und gegebenenfalls Sandboxing
durch. Allerdings spielt hier sicherlich die
immer weiter fortschreitende Homogenisie-
rung der genutzten E-Mail-Plattformen eine
Rolle. Das beinahe schon Monopol von
Microsoft Exchange hat auch Auswirkun-
gen im Bereich E-Mail-Gateways. Denn je
mehr Sicherheitsfunktionen von Microsofts
E-Mail-Gateway Exchange Online Protec-
tion (EOP), was jetzt schon integraler Be-
standteil von Office 365 ist, auch in native
Exchange-Server integriert werden, umso
weniger Funktionen werden kunftig von E-
Mail-Gateways verlangt. Ausgenommen
werden hierbei wahrscheinlich das kor-
rekte Routing, das etwaige Abtrennen von

Anhangen, das Verschieben in Benutzer-
Quarantanen und die Verschllsselung von
E-Mails sein.

5. Cloud-Anbindung

Wenn als laaS Teile oder sogar die voll-
stdndige der Internet-DMZ in einer Virtual
Private Cloud realisiert ist, konnten z.B. flr
die Anbindung des eigenen RZs Overlay-
Techniken angewendet werden, die dann
mit Produkten wie Cisco InterCloud Fabric
oder VMware NSX das eigene Netz trans-
parent auf die Cloud erweitern (siehe Ab-
bildung 4).

Werden spezifische DMZ-Komponenten als
Managed Service in einer Provider Cloud
realisiert, liegen im Detail interessante Pro-
bleme bei der Cloud-Anbindung. Im Fol-
genden wird dies exemplarisch anhand der
Anbindung eines Cloud-SWG dargestellt.

Forwarding
Angenommen ein Endpunkt (z.B. ein
Browser eines Laptops) ruft die Seite

~www.comconsult.com® auf. Damit die An-
frage das Cloud-SWG erreicht, gibt es drei
Méglichkeiten:

Der Browser wei per PAC-File (das er
i.d.R. Uber das Active Directory bezieht)
und DNS-Auflésung die IP-Adresse des
Cloud-Proxies und auf diese Weise wird
das Forwarding gesteuert. Allerdings gibt
es hier direkt zwei Probleme. Einerseits
ist es hier entscheidend, wo die PAC-Files
bereitgestellt werden. Wenn diese in der
Cloud angeboten werden sollen, muss der
Client in der Lage sein, direkt die Cloud an-
zusprechen. Dies kann entweder Uber eine
Default-Route in Richtung Internet ermég-
licht werden (was nicht immer gewollt ist)
oder Uber eine der anderen Anbindungs-
varianten, die gleich beschrieben werden.
AuBerdem werden durch die externe PAC-
File-Bereitstellung weitere interne Informati-
onen Uber Anwendungen und Infrastruktur
in der Cloud gespeichert. Wenn es nur ei-
nen internen PAC-File-Server gibt, mlssen
Nutzer, die sich nicht im Unternehmensnetz
befinden, zunachst eine Verbindung ins in-
terne Netz haben, um den PAC-File-Server
zu erreichen und so eine Weiterleitung zum
Cloud Proxy geschieht. Ein weiteres Prob-
lem kann die DNS-Auflésung sein. Denn im
PAC-File stehen ggf. Adressen des Cloud-
Proxies, die ein interner DNS nicht auflésen
kann. Also muss eine solche DNS-Anfrage
an einen externen DNS-Dienst weitergelei-
tet werden.

Die zweite Mdglichkeit der Verkehrsweiter-
leitung ist der Aufbau eines Tunnels (i.d.R.
GRE oder IPsec-VPN Tunnel) durch einen
Edge-Router, bzw. eine Firewall. Auf die-
se Weise wére keine Default-Route mehr in

Richtung Internet (mit etwaiger Einschran-
kung auf Adressen der Cloud) notwendig,
sondern der ausgehende Verkehr wurde
zunachst immer durch das Cloud-SWG als
Cloud-Proxy gehen. Wenn jetzt der Cloud-
Knotenpunkt ausfallt, zu dem ein Tun-
nel konfiguriert ist, muss man gegebenen-
falls manuell daflir sorgen, dass ein Tunnel
zu einem zweiten Knotenpunkt aufgebaut
wird. Wenn zuséatzlich vom Edge-Router
NAT durchgefihrt wird, dann erscheinen
auBerdem im Logging des Proxies keine
internen Adressen, was nicht nur die Feh-
lersuche komplizierter macht.

Die dritte Moglichkeit der Anbindung des
Cloud-SWGs ist das sogenannte Proxy-
Chaining. Dabei ist ein interner Proxy so
konfiguriert, dass er die gesamte Kom-
munikation zu einem Cloud-Knotenpunkt
weiterleitet. So entstehen Kosten und Be-
triebsaufwande von zwei Proxy-Systemen.
Daruber hinaus mussten Nutzer auBerhalb
des eigenen Netzwerkes per separatem
PAC-File in die Cloud weitergeleitet wer-
den, was wieder neue Unwagbarkeiten mit
sich bringt.
Authentisierung

Bei einem Cloud-SWG ist es notwendig,
dass Anfragen authentisiert werden, da-
mit Uberhaupt festgestellt werden kann,
ob die angeforderte Kommunikation er-
laubt wird oder nicht. Eine Nutzer-Authenti-
sierung kann wie bei jedem beliebigen an-
deren Dienst mit lokalen Nutzern - hier mit
einem Nutzerverzeichnis in der Cloud - er-
folgen. Auf eine &hnliche Art und Weise,
dem LDAP BIND, kénnen auch bestehen-
de Nutzerverzeichnisse mit der Cloud-Ver-
zeichnis synchronisiert werden. Aus Si-
cherheitsperspektive sind allerdings beide
Varianten nicht sinnvoll. Auch Varianten mit
Einmal-Links per Mail oder Einmal-Pass-
woértern sind praxisfern. Der derzeit eigent-
lich einzig gangbare Weg fir eine sichere
Authentisierung mit dem Cloud-Proxy sind
Hintergrunddienste wie die aus Sicherheits-
grinden und aus Griinden der Verbreitung
bei vielen Cloud-Providern zu empfehlende
Authentisierung mittels Security Assertion
Markup Language (SAML) [1].

Logging

Vom Cloud-SWG werden Nutzeraktio-
nen protokolliert und auf Servern in ei-
nem bestimmten Land gespeichert, z.B.
bei Zscaler flr europaische Kunden in der
Schweiz. Die hier gespeicherten Daten
unterliegen daher den Schweizer Daten-
schutzgesetzen. Eine Speicherung nur auf
eigenen Servern ist bisher bei keinem der
Cloud-SWG-Provider méglich.

Vernetzung von Cloud-Diensten und

. Cloud-Providern
Ublicherweise lassen sich die in einem
Cloud-SWG gewonnen Informationen in
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vielen verschiedenen Formaten und De-
tailtiefen an SIEM-Systeme und andere
Uberwachungssysteme weiterleiten. Da-
bei kann natdrlich durchaus ein weiterer
Cloud-Dienst genutzt werden. Dies deutet
auf einen anderen wichtigen Aspekt beim
Cloud Computing hin: Institutionen werden
nicht nur mehrere Cloud-Dienste simul-
tan verwenden und Daten zwischen Cloud
Diensten austauschen, sondern auch die
Cloud-Provider werden auf Cloud-Dienste
anderer Provider zurlickgreifen, es entsteht
ein (ggf. sehr dynamisches) Netzwerk von
Cloud-Diensten unterschiedlicher Provider.
Hierzu ist eine entsprechende Standarisie-
rung, die auch die Informationssicherheit
und den Datenschutz angemessen bertck-
sichtigt, zwingend erforderlich. Wie ein-
gangs bereits beschrieben, gibt es zwar
verschiedene  Zertifizierungsmdglichkei-
ten flr Cloud Provider, jedoch ist man von
einheitlichen und international etablierten
Standards, die auch den notwendigen De-
taillierungsgrad fur die Schaffung einer In-
teroperabilitat von Cloud-Diensten liefern,
noch recht weit entfernt.

6. Fazit

Wir haben in diesem Artikel anhand der
Internet-Anbindung gezeigt, wie heutzu-
tage Cloud-Dienste zur Auslagerung von
Diensten und Komponenten einer Inter-
net-DMZ genutzt werden koénnen. Bei-
spielsweise ist PaaS fur das Hosting
von Web-Anwendungen und Web Servi-
ces nicht mehr ungewdhnlich und durch
Firewalls und WAFs in der Cloud lassen
sich Umgebungen analog zur lokalen In-
ternet-DMZ realisieren. Die besondere
Starke von Cloud-Lésungen wird dabei
durch die Méglichkeiten von CDNs be-
sonders deutlich und eine sinnvolle Ab-
wehr von DDoS ist ohne Cloud-Dienste
praktisch unmdglich. Far die Absicherung
des ausgehenden Internet-Verkehrs ha-
ben sich Cloud-SWGs inzwischen so stark
etabliert, dass reine On-Premises-Losun-
gen kaum noch Chancen haben.

Technisch hat sich Cloud Computing und
insbesondere Security as a Service inzwi-
schen mit einer héchst interessanten Pro-
duktpalette materialisiert. Dabei erlaubt
insbesondere die Vernetzung von Cloud
Services eine extrem schnelle und flexi-
ble Entwicklung und Bereitstellung von
anspruchsvollen Diensten und ist daher
besonders attraktiv. Wenn hierbei eine an-
gemessen sichere Mandantenfahigkeit
durch die Provider umgesetzt worden ist,
die Daten bei Transport und Ablage ange-
messen geschutzt sind und die Provider
nachweislich nachhaltig einen sicheren
Betrieb der Infrastruktur gewahrleisten,
gibt es auf den ersten Blick scheinbar im-
mer weniger Bedenken. Nur fehlt es im-

mer noch an international anerkannten  NIST National Institute of Standards
Standards, die auch die Anforderungen and Technology
der Informationssicherheit so berlcksich- PaaS Platform as a Service
tigen, dass weltweit vernetzte, interopera- PAC Proxy Auto-Configuration
ble und zertifizierte Trusted Cloud Servi- RZ Rechenzentrum
ces madglich sind. SaaS Software as a Service
SAML  Security Assertion Markup Lan-
7. Abkiirzungen guage
SDDC  Software-defined Data Center
APT Advanced Persistent Threat SEG Secure E-Mail Gateway
BGP Border Gateway Protocol SIEM Security Information and Event
BSI Bundesamt fur Sicherheit in der Management
Informationstechnik SSL Secure Sockets Layer
CDN Content Delivery Network SWG Secure Web Gateway
DDoS  Distributed Denial of Service TLS Transport Layer Security
DFW Distributed Firewall VM Virtual Machine
DMZ Demilitarized Zone VPN Virtual Private Network
DNS Domain Name System WAF Web Application Firewall
EOP Exchange Online Protection WAN Wide Area Network

GW Gateway

laaS Infrastructure as a Service 8. Verweise
IEC International Electrotechnical

Commission [1] Siehe hierzu ,Authentifizierung
IPS Intrusion Prevention System und Single Sign On in Cloud-
ISO International Organization for Umgebungen® aus ,Der Netz-

Standardization
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Wireless und Mobility

Die permanente Steigerung der Anzahl mobiler Endgerate mit immer mehr Leistung
ist mit den einhergehenden gednderten modernen Arbeitsmodellen ein langst nicht
mehr aufzuhaltender Trend. Mobilitat wird Normalitat! Neuartige Anwendungssoftware
bindet die neuen Endgerate effektiv in optimierte mobilisierte Arbeitsprozesse ein.

Es entstehen vollig neue Anwendungsbereiche, mit denen vor wenigen Jahren kaum
jemand gerechnet hatte. Hier ist ganz besonders an das IoT zu denken, die automati-
sche Kommunikation von Maschinen, Sensoren und Aktoren untereinander. Es zeich-
net sich jetzt schon ab, dass der Uberwiegende Teil dieser Verbindungen ebenfalls
drahtlos ausgefuhrt werden wird. Das erzeugt eine véllig neue Dimension von Anfor-
derungen, Leistungsprofilen und Spezial-Technologien.

Provider sind nicht nur aus diesen Griinden seit einiger Zeit dabei, die Mobilfunknetze
deutlich aufzurtsten. Mobiles Video-Streaming und nunmehr auf den leistungsfahigen
Endgeraten mdgliche Spiele mit gesteigertem Realismus sind nur zwei der Griinde,
warum man damit rechnet, innerhalb weniger Jahre eine deutliche Leistungssteige-
rung der Mobilfunknetze, man spricht gerne anschaulich von einem Faktor 1000, vor-
nehmen zu mussen. Und schon jetzt wirft die nachste Mobilfunk-Generation mit 5G
ihre Schatten voraus.

Dies betrifft auch Betreiber privater wireless Infrastrukturen, mit einem (hoffentlich) et-
was geringeren Faktor. Sie werden kaum Videos oder Spiele in groBem Umfang unter-
stitzen mussen. Man kann aber davon ausgehen, dass die hohe Leistung der mobi-
len Endgeréate auch fur die Realisierung eines verbesserten Benutzer-Erlebnisses bei
bestehenden und neuen Anwendungen genutzt wird. Dies betrifft alle denkbaren Be-
reiche und ist eigentlich immer eine Kombination aus Steigerung der Anzahl der mo-
bilen Endgeréte, der Qualitat dieser Endgeréate und der far die Entfaltung der Méglich-
keiten dieser Endgerate erforderlichen Kommunikationsleistung.
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Aufbau und Management von Internet-DMZ und internen Sicherheitszonen,

14.11. bis 16.11.2016 in Bonn
Die IT-Sicherheit fir die Internet DMZ und internen Sicherheitszonen werden in diesem Seminar von Experten aus der Praxis vorge-
stellt und anschaulich erklért. Verschiedene IT-Architekturen und Konzepte werden analysiert und auf ihre Praxistauglichkeit unter-

sucht. Die Umsetzung anhand konkrete Projektbeispiele runden die Schulung ab. Preis: € 1.890,-- netto
Netzzugangskontrolle: Technik, Planung und Betrieb,

14.11. bis 16.11.2016 in Bonn

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und
zeigt die Mdglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L6sung auf. Schwerpunkt bildet die detail-
lierte Betrachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE

802.1AE (MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- netto
Wireless LAN professionell, 14.11. bis 16.11.2016 in Bonn

Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden fur Aufbau, LAN-
Integration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert, die
Markt- und Produktsituation bewertet, und Empfehlungen fir eine optimale Auswahl gegeben. Die fir WLAN relevanten technischen
Bereiche werden dabei von nachrichtentechnischen Aspekten der Funklbertragung bis hin zur Erstellung eines WLAN-Sicherheits-
konzepts vertieft behandelt. Preis: € 1.890,-- netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,
14.11. bis 18.11.2016 in Aachen

Dieses Seminar vermittelt alles Wichtige, was Sie zum Thema LAN wissen mussen. Es werden unterschiedlichen Einsatzszenarien fur
Routing und Switching beleuchtet und das notwendige Wissen zur erfolgreichen Planung und dem Betrieb von Netzwerk Infrastruktu-
ren vermittelt. Die Abdeckung der Themen erstreckt sich Uber Layer 2 Redundanzverfahren, Routing und Tunneltechnologien, sowie
Netzwerkmanagement Fragen. Einen weiteren Schwerpunkt bildet das Kapitel Office Network. Hier werden der Aufbau und die Integ-

ration von WLAN Strukturen detailliert beleuchtet. Preis: € 2.490,-- netto
Trouble Shooting fir Netzwerk-Anwendungen, Garantietermin

15.11. bis 18.11.2016 in Aachen

Dieses Seminar beschreibt die typischen Storsituationen im Umfeld moderner Anwendungen, gibt Einblick in bisher als Black Box be-
nutzten Mechanismen und Abl&ufe und trainiert die systematische und methodische Diagnose und Fehlerbeseitigung. Dabei wird die
Theorie mit praktischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch die-
ses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator kommt Wireshark
zum Einsatz. Einer Verwendung selbst mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts

im Wege. Preis: € 2.490,-- netto
Verkabelungssysteme fiir Lokale Netze, 28.11. - 29.11.2016 in KoIn

Dieses Seminar erklart praxisnah und herstellerneutral wie Sie hohe Qualitat, Verfligbarkeit und lange Nutzbarkeit bei der Planung
und im Betrieb einer Verkabelungs-Lésung erreichen. Die Bausteine einer Verkabelung werden vorgestellt und zu einem handhabba-
ren Gesamtsystem kombiniert. Lernen Sie wo sich gute von schlechten Lésungen unterscheiden. Dabei werden die Normen diskutiert
und die praktische Handhabung der Normungsvorgaben erkléart. Der 2. Tag widmet sich der konkreten Durchflihrung einer Planung in

kleinen Ubungsgruppen. Preis: € 1.430,-- netto
Recht und Datenschutz bei Einfiithrung von VolP,

28.11. - 29.11.2016 in Bonn )

Ziel der Schulung ist es, den Teilnehmern einen Uberblick Uber die aktuelle Situation im Bereich des Datenschutzes im Kommunikati-

onsumfeld zu verschaffen. Datenschutz und Datensicherheit werden zunehmend wichtiger im Umgang mit Kunden und Mitarbeitern.

Gerade mit der Einfhrung von IP basierten Ldsungen in den Bereichen Telefonie oder Contact Center, stellen sich neue Herausforde-

rungen in Bezug auf personenbezogene Informationen. Um Ihnen einen Uberblick Uber den rechtlichen Rahmen zu geben beschaftigt

sich dieses Seminar u.a. mit Fragen zur Abhdrsicherheit, Vorratsdatenspeicherung, Datenverlust und den dazugehdrigen Aspekten.
Preis: € 1.590,-- netto

IPv6 Grundlagen, 28.11. - 29.11.2016 in Bonn
IPv6 betreiben, bedingt IPv6 verstehen. In diesem Seminar werden die Grundlagen des neuen IP Protokolles verstandlich und
praxisnah vermittelt. Die Schulung richtet sich gleichermaBen an Planer, Betreiber, Administratoren und Software-Entwickler.

Preis: € 1.790,-- netto

Storage: Planung moderner Speicherlandschaften,
Hohe Lese-/Schreibraten, niedrige Latenz, revisionssichere Bereitstellung, Skalierbarkeit, Hochverfugbarkeit und nicht zu Letzt niedri-
ge Kosten sind nur einige der teils gegensatzlichen Anforderungen, die an Speicherlandschaften gestellt werden. Moderne Speicher-
protokolle und Medien, die Konvergenz von Speicher- und Clientnetzen und die Virtualisierung von Speicher z.B. im virtuellen SAN
bieten die Méglichkeit, Speicherlésungen zu entwerfen, die den individuellen Anspruchen zentraler Rechenzentren oder von Filialen
unterschiedlicher GréBe und Bedeutung gerecht werden. Im Seminar werden die unterschiedlichen Technologien vorgestellt und, ba-
sierend auf einem pragmatischen Best-Practice-Ansatz, Szenarien beschrieben um das persénliche Speicher-Optimum zu erreichen.

Preis: € 1.590,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben Internetworking

13.03. - 15.03.17 in Aachen 14.11. - 18.11.16 in Aachen
29.05. - 31.05.17 in Aachen 03.04. - 07.04.17 in Aachen
09.10. - 11.10.17 in Bremen 19.06. - 23.06.17 in Gottingen

Lokale Netze

13.02. - 17.02.17 in Aachen
08.05. - 12.05.17 in Aachen
18.09. - 22.09.17 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

ComConsult Certified Trouble Shooter

Trouble Shooting fiir
Netzwerk-Anwendungen
15.11. - 18.11.16 in Aachen
27.06. - 30.06.17 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
02.05. - 05.05.17 in Aachen
26.09. - 29.09.17 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Voice Engineer

Umfassende Absicherung

von Voice over IP und Unified
Communications
28.11.-30.11.16 in Bonn
08.05. - 10.05.17 in Frankfurt
10.07. - 12.07.17 in Dusseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

05.04. - 07.04.17 in Bonn
29.05. - 31.05.17 in Frankfurt

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

13.03. - 15.03.17 in K&In
15.05. - 17.05.17 in Dusseldorf
16.10. - 18.10.17 in Frankfurt

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
20.02. - 21.02.17 in Bonn
02.05. - 03.05.17 in Diisseldorf
18.09. - 19.09.17 in Dusseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,-- netto statt € 5.670,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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