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Mobilfunk

Die 5G - Evolution

Teil 1: Das 5G-Okosystem, Anwendungsfelder und Standardisierungsprozess
von Dr. Franz-Joachim Kauffels

5G ist eine transformative Technolo-
gie mit weitreichender Bedeutung fiir
ein groBes Spekirum von Anwendungs-
bereichen. Man kann durchaus sagen,
dass nicht nur Menschen, sondern auch
alle Gerate, bei denen das sinnvoll ist,
eine aufgabenorientierte Mobilfunkan-
bindung bekommen werden.

Diese Dimension der drahtlosen Kommuni-
kation ist neu und erschlieBt bislang kaum
realisierbare Anwendungsfelder. Die quan-
titative Leistungssteigerung um den Fak-
tor 1000 und die mogliche Versorgung von
Milliarden menschlichen und maschinel-
len Teilnehmern wird wirkungsvoll durch
qualitative Verbesserungen in Reaktions-

Bluetooth

fahigkeit und Zuverlassigkeit unterstitzt.
Marktforschungsunternehmen sagen enor-
me Wertschépfungsmaoglichkeiten voraus.
Die Entwicklung ist schon weiter vorange-
kommen, als viele denken. In diesem Teil
betrachten wir die Entwicklung der Mobil-
funktechnologie, den Standardisierungs-
prozess, Anwendungsbereiche und das
5G Okosystem.

Die Technik von 5G ist nicht vollig neu,
sondern das Ergebnis einer stetigen Wei-
terentwicklung der Mobilfunktechnologie
mit den Generationen LTE, LTE Advanced
und LTE Advanced Pro.

weiter auf Seite 5

Bluetooth Beacons - Mdglichkeiten und Potentiale

Bluetooth hat sich in den letzten Jah-
ren rasant verbreitet und nahezu jeder
Mensch tragt ein Bluetooth fahiges Ge-
rat in Form eines Smartphones oder Ta-
blets bei sich, das diesen Standard
unterstiitzt. Hier bieten Beacons (zu
Deutsch: Signalfeuer oder Leuchtturm),
basierend auf Bluetooth Low Energy

von Dipl.-Inform. Thomas Steil

(BLE), eine Vielzahl interessanter Mog-
lichkeiten in der Interaktion zwischen
Mensch und Infrastruktur.

Dieser Artikel bietet einen Uberblick tber
die vorhandenen Standards, Protokol-
le und Gerate und beleuchtet die Potenti-
ale dieser relativ neuen Technologie. Die-

Geleit

se reichen weit Uber die Mdglichkeiten von
Retail oder Indoor-Tracking hinaus und er-
maoglichen eine effiziente Nutzung von Ge-
baude-Infrastrukturen, die einerseits Kos-
ten einsparen kann und andererseits die
Nutzung naher am echten Bedarf orientiert.

weiter auf Seite 21

WLAN wird immer wichtiger,
kann es das uberhaupt leisten?
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WLAN wird immer wichtiger,
kann es das uberhaupt leisten?

In einem seiner letzten Vortrage als Chief
Scientist von Baidu zeigte sich Dr. An-
drew Ng, seines Zeichens vermutlich der
weltweit fihrende Experte fur Kunstliche
Intelligenz, véllig tberrascht ob der Fra-
ge, dass es noch Leute gibt, die einen
“normalen” Desktop-Computer haben. In
seiner Welt dominieren die Laptops und
generell Mobilgerate. Mit dieser Sichtwei-
se ist er nicht alleine. Die Hersteller von
WLAN-Access Points und Netzwerk-Kom-
ponenten berichten weltweit Uber einen
Trend hin zum WLAN-Zugang. Naturlich
gibt es weiterhin Kabel-gebundene Desk-
tops, aber man muss ernsthaft die Frage
stellen, welchen Stellenwert diese in funf
Jahren haben werden. Naturlich braucht
ein WLAN auch Kabel, MESH-Lésungen
gelten im professionellen Markt weiterhin
als unbrauchbar, aber diese Kabel liegen
an vollig anderen Stellen. Das wirft die in-
teressante Frage auf, wie man denn fur
ein Neugebaude vorgehen wdirde. Dies
ist allerdings fir neue Gebaude nicht die
einzige spannende Frage, wie der Artikel
Uber Beacon Technologien im aktuellen
Netzwerk Insider zeigt. Ist das nicht al-
les kalter Kaffee und haben wir das nicht
ausfuhrlich schon vor ein paar Jahren dis-
kutiert? Ja, haben wir, aber die Zahlen
sprechen im Moment klar fur einen deut-
lichen Trend zum WLAN.

Stellen wir also den WLAN-Sekt kalt und
bereiten die Feiern vor? Das Problem in
der neuen rosaroten WLAN-Welt ist de-
finitiv, dass die aktuelle Technologie nie
fur eine solch intensive Nutzung geschaf-
fen wurde. Und mit dem Aufkommen von
immer mehr Teilnehmern, vor allem aus
Internet of Things Anwendungen, stoBt
diese Technologie an seine Grenzen. An-
ders formuliert: auch mit allen MU-MIMO
Verrenkungen bekommen wir mehr Teil-
nehmer als wir verkraften kénnen. Zwar
haben wir im 5GHz Band ausreichend
Kandle zur Verflgung (uber 2,4 GHz
brauchen wir an dieser Stelle wirklich
nicht zu sprechen, Friede seiner Asche,
RIP), aber die Limitierungen der Technik
bleiben bestehen:

» Uberbuchungen einer Zelle kénnen zu
einem extrem instabilen Betrieb fuhren

* Roaming erfolgt durch den Access
Point und nicht den Teilnehmer, weiter-
hin kleben Teilnehmer viel zu lange an
einzelnen Access Points, Mikro-Zellen-
Architekturen sind damit fir mobile Teil-
nehmer fast unbenutzbar

e wir haben sehr unterschiedliche Anfor-
derungen an Bandbreite zwischen den
Teilnehmern: von Gigabit bis Kilobit

* Sprache und Video Uber WLAN stoBen
weiterhin auf moégliche Qualitatsproble-
me. Auch wenn wir im LAN in der Regel
nicht zwingend QoS brauchen (eventu-
ell als Hilfsmittel der Datenstrom-Klas-
sifizierung), im WLAN ist es ein unver-
zichtbares Muss

Ausleuchtungsprobleme und Interferen-
zen sind technisch einfach unvermeidbar

Die Physik gibt weiterhin die Grenzen
vor: Gigabit wird auch in Zukunft nur in
sehr kleinen Zellen gehen und die Aus-
breitung der Signale wird von vielen
kleinen Faktoren beeinflusst

Auch die Vortrdge auf dem ComCon-
sult Netzwerk Forum 2017 machten klar:
WLAN entwickelt sich technisch weiter,
aber bei allen Fortschritten kommt es an
seine Grenzen.

So weit so gut. Was nun? Nun, es gibt
eine Reihe von Mdglichkeiten damit um-
zugehen. Alle sollten Teil einer WLAN-Zu-
kunfts-Strategie sein:

e Altlasten mulssen zwingend aus dem
Netz und zwar so schnell wie moglich

* Der Gastzugang sollte generell in Frage
gestellt werden

* Eine Funk-technische Abschirmung von
Gebauden sollte in Betracht gezogen
werden

¢ Mobilfunk muss als eine Alternative der
Zukunft gesehen werden

Speziell der letzte Punkt muss an dieser
Stelle unterstrichen werden:

* es kann keine tragfahige WLAN-Zu-
kunfts-Strategie ohne Mobilfunk-Ein-
beziehung geben.

Das ist natirlich nicht frei von den damit
verbundenen Problemen:

* generell werden wir viele Gerate ha-
ben, die sowohl als auch kénnen. Wer
trifft die Entscheidung wie und wo wel-
ches Gerat welche Technologie be-
nutzt? Auch die Provider sehen dies als
Thema, aber in der umgekehrten Rich-
tung. Fur sie ist WLAN eine zusétzliche
Option

e fur neue Gebdude ist in jedem Fall zu
diskutieren, ob diese nicht komplett
nach auBen abgeschirmt werden soll-
ten. Wir werden in Zukunft erhebli-
che und sehr ernst zu nehmende Fre-
quenz-Uberschneidungen aus dem
Mobilfunk haben. Ein Unternehmen
braucht seine Frequenz-Hoheit und
seinen eigenen Frequenzplan. Dazu
kommen noch Sicherheits-orientier-
te Argumente. Das geht nicht, wenn
von auBen eine vollig unplanbare Fre-
quenzbelegung erfolgt

e das kann nur erfolgreich sein, wenn
mehrere Provider eine Geb&ude-inter-
ne Versorgung beim Kunden aufbau-
en, aber auch dann wird es sehr unter-
schiedliche Qualitdt je nach Standort
geben, die eine Planung schwer, wenn
nicht unmdéglich machen

* Niemand kann im Moment die Wirt-
schaftlichkeit einer intensivierten Mo-
bilfunk-Nutzung fur die nachsten Jahre
vorhersagen

¢ Gerate, die mit Mobilfunk arbeiten und
als Ziel Unternehmens-interne Anwen-
dungen haben, kommen damit von
auBen und sind somit auch immer ein
Sicherheits-Thema. Wir mussen in Zu-
kunft mobile Endgerdte unabhangig
vom Standort mit einer einheitlichen Si-
cherheits-Technik auch aus Netzwerk-
Sicht versorgen koénnen. Dies wird ei-
ne Diskussion von Cloud-Security und
Produkten wie Cloud-Gateways unver-
meidbar machen
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WLAN wird immer wichtiger, kann es das Gberhaupt leisten?

Damit sind wir nattrlich beim Thema 5G.
5G wird nicht vor 2020 kommen, vermut-
lich erst in 2022 und es wird wie immer erst
einmal Ballungsraume betreffen. Aber es
ist eine véllig neue Technologie, die dann
auch Mikrozellen mit gréBeren Zellen hier-
archisch kombinieren wird. Damit ist diese
Technologie in der Lage sehr unterschiedli-
che Anforderungen vom Kbit bis in den ho-
heren Gigabit-Bereich sehr individuell in

Abhangigkeit von dem Bedarf eines Teil-
nehmers zu erflllen. Eine wettbewerbsfa-
hige Endgerateversorgung wird nur Gber
Mikrozellen mdéglich sein. Damit sind wir
wieder bei der Frage der Integration von
Providern in Gebaude (die UGbrigens zu so
simplen und Uberraschenden Fragen wie
dem verfugbaren Platz im Verteilerraum
fahrt). Es kann keine WLAN-Strategie ohne
die Einbeziehung von 5G geben.

Aktuelles Intensiv-Seminar

Wir haben das Thema auf dem Com-
Consult Netzwerk Forum 2017 disku-
tiert und wir widmen ihm auf der Som-
merschule 2017 ob dieser Brisanz einen
vollen Tag. Das Thema wird immer wei-
ter an Bedeutung gewinnen, es wird Zeit
sich mit ihm zu beschéftigen.

lhr
Dr. Jurgen Suppan

Sommerschule -

Intensiv-Update auf den neuesten Stand der Netzwerktechnik

03.07. - 07.07.2017 in Aachen

Die ComConsult Akademie veranstal-
tet vom 03.07. bis 07.07.2017 ihr In-
tensiv-Seminar "Sommerschule - In-
tensiv-Update auf den neuesten Stand
der Netzwerktechnik" in Aachen.

Die Sommerschule 2017 bringt Sie in 5 In-
tensiv-Tagen auf den letzten Stand der
Netzwerk- und Kommunikations-Technik.
Ausgehend von einer aktuellen Bedarfsana-
lyse bewerten wir neue Technologien, zei-
gen deren Potenziale auf und geben um-
setzbare Empfehlungen fir die Zukunft lhrer
Netzwerke und Infrastrukturen.

Wir analysieren fur Sie:

Die IT-Zukunft und ihr Bedarf fiir Netz-

werke

* welche konkreten Anforderungen an
Netzwerke und IT-Infrastrukturen gibt
es fur die nachsten Jahre?

* wie kann Zukunfts-sicher
werden?

investiert

Agilitat und Skalierbarkeit

* mit welchen Verfahren und Architek-
turen kann schnell auf einen sich an-
dernden Bedarf reagiert werden?

* wie kdnnen Skalierbarkeit und Routing
erfolgreich kombiniert werden?

Die Zukunft der Netzwerke, das Ende

der Hardware, die Rolle der Software

* welche Rolle spielt der Hardware-
Switch in Zukunft?

» auf welche ASIC-Eigenschaften muss
beim Kauf geachtet werden?

* wo suchen die Hersteller in Zukunft Al-
leinstellungsmerkmale?

* gibt es wieder eine Chance firr ein rein
Standard-basiertes Netzwerk?

Was bedeuten VXLan und Geneve fir

die Architektur von Netzwerken

e warum werden sie gebraucht?

* mussen diese Verfahren im Switch un-
terstltzt werden?

* wie geht man damit um?

* wer plant die Nutzung und wer hat die
Betriebshoheit?

Das neue Layer 2 und seine Heraus-

forderungen

e Layer 2 nur noch mit Software-Swit-
ches im Hypervisor?

e Layer 3 in Hardware?

* wer gestaltet das Gesamtkonzept?

Kampf um das “neue” Layer 3

* wieso auf einmal BGP, gehort ihm die
Zukunft?

e was ist mit IS-IS und OSPF?

¢ welche Kriterien sind unverzichtbar?

e was bedeutet VXLan-/Geneve-Unter-
stlitzung im Layer 3?

Netzwerk-Sicherheit und die Cloud

» warum gewinnt Netzwerk-Sicherheit so
an Bedeutung?

* welche neuen Ansatzpunkte gibt es?

 Sicherheit mit, durch oder in der
Cloud?

Positionierung der Cloud

e mussen wir die Cloud einbeziehen?

* wie sieht die Verbindung aus?

* wie werden Netzwerke in der Cloud
gestaltet?

Das WLAN der Zukunft und die

Abgrenzung zum Mobilfunk

* WLAN kommt an seine Grenzen, war-
um ist das so?

* wie sehen Ldsungen zur besseren
Skalierung aus?

* Mobilfunk wachst in eine neue Dimen-
sion: was ist die Perspektive und was
bedeutet das fur das WLAN?

Die Zukunft von Telefon und Video

* was bedeutet Ende von ISDN?

* wie sieht die Kommunikation der Zu-
kunft funktional aus?

* wie kann das zu Cloud-Angeboten ab-
gegrenzt werden?

Die Sommerschule 2017 wendet sich
an fortgeschrittene Teilnehmer und bie-
tet in 5 Intensivtagen die Mdglichkeit sich
in die neuesten Entwicklungen und ak-
tuellsten Trends einzuarbeiten. Top Ex-
perten werden das Programm der Som-
merschule gestalten und systematisch
die Erfahrungen laufender Projekte und
neuester Technologie-Entwicklungen
einarbeiten. Treffen Sie einige der bes-
ten Experten, die die deutsche Netzwerk-
Landschaft zu bieten hat.


http://www.comconsult-akademie.de/sommerschule/
http://www.comconsult-akademie.de/sommerschule/
http://www.comconsult-akademie.de/sommerschule/
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Anmeldung an kundenservice@comonsult-research.de

Fruhbucherphase

bis zum 31.05.2017

Hiermit melde ich mich verbindlich zur ComConsult Sommerschule 2017 an.

Seminar Bitte reservieren Sie fiir mich ein Hotelzimmer
vom 03. - 07.07.2017 in Aachen .
. - . o 4| vom bis zum 17
zum Preis von € 2.290,-- netto I_l im Novotel Aachen City

(*gultig bis 31.05.2017) ;
Sonderpreis von € 114,23 pro Ubernachtung inkl. Frihstick

Vorname, Nachname

Firma

StraBe

PLZ, Ort

Telefon, Fax

E-Mail

Ich habe die Seminarbedingungen zur Kenntnis genommen.

Unterschrift

ComConsult Research GmbH
Krantzstrale 7

52070 Aach =_
Tel. 02433/9?; - 300 £=£5 -E:=5=5=Consult

kundenservice@comconsult-research.de
www.comconsult-akademie.de Ak a d em’ e
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Mobilfunk

Die 5G -
Evolution

Teil 1:

Das 5G-Okosystem,
Anwendungsfelder und
Standardisierungs-
prozess

Fortsetzung von Seite 1

Naturlich ist 5G aus der Sicht eines nor-
malen Verbrauchers eine schdne neue
Mobilfunkgeneration mit wiederum ver-
besserter Sprachqualitit und noch
schnelleren Mdglichkeiten zur Datentiber-
tragung, die z.B. zu noch intensiveren Vi-
deo-Erlebnissen in UHD fihren und neue
Anwendungen in AR und VR unterstitzen.
Betrachtet man das allerdings nur aus
dieser Perspektive, sieht man lediglich die
Spitze des Eisbergs. Wesentlich an 5G
sind die vollig neuen Mobglichkeiten zur
Unterstitzung der M2M-Kommunikation
und der fur kommerzielle Funknetze noch
nie da gewesene Grad an Realzeitfahig-
keit und Zuverlassigkeit bei missionskriti-
schen Anwendungen wie z.B. autonomen
Fahrzeugen. In einem anderen Teil der
Reihe werden wir die Techniken fur 5G na-
her beleuchten. Eigentlich noch spannen-

der sind aber die Mdglichkeiten und die
aktuelle Entwicklung, auch in der Standar-
disierung. Ohne diese zusétzlichen Moég-
lichkeiten ware 5G nicht dazu geeignet
den neuen Herausforderungen der IT wir-
kungsvoll entgegen zu treten. (siehe Ab-
bildung 1)

Bevor wir uns diesen Themen zuwenden,
gehen wir der Frage nach, wie revolutio-
nar 5G tatsachlich sein wird.

1. 5G als transformative General
Purpose Technologie

Die Druckerpresse, die Dampfmaschine,
die Beherrschung der Elektrizitat, Telefon
und das Internet sind Entdeckungen oder
Erfindungen, die jeweils eine Reihe sozio-
6konomischer Bewegungen ausgelést ha-

Abbildung 1: Herausforderungen der nichsten Jahre.

Grafik: forbes.com

Dr. Franz-Joachim Kauffels ist Technologie- und
Industrie-Analyst und Autor. Seit Gber 30 Jahren
unabhangiger, kritischer und oft unbequemer
Bestandteil der Netzwerkszene. Verfasser von
Uiber 20 Biichern in iiber 70 Ausgaben sowie (iber
2000 Artikeln, Videos und Reports.

ben. Es sind ,,General Purpose Technologi-
en“, eben Entwicklungen, die man letztlich
fur sehr viele sehr unterschiedliche Zwecke
nutzen kann. GPTs sind haufig Katalysato-
ren fur transformative Anderungen, die Ar-
beitsprozesse neu definieren und die Re-
geln far Wettbewerbsvorteile @ndern. Die
Effekte, die von solchen Innovationen aus-
gehen, kénnen einen extremen Bereich
abdecken, von positiven Einflissen auf
die Produktivitdt von Menschen und Ma-
schinen oder zur Férderung besserer Le-
bensumstande fir die gesamte Weltbevol-
kerung bis hin zu hinlanglich bekannten
negativen Einflissen wie z.B. Arbeitslosig-
keit oder Umweltverschmutzung. Guten-
berg entwickelte 1440 die Druckerpresse.
Zuvor konnten Bucher nur abgeschrie-
ben werden. Erst die Massen-Herstellung
von Buchern konnte politische und religi-
Ose Ideen durch Europa verbreiten. Vor
der Erfindung der Dampfmaschine muss-
ten Fabriken in die N&he von Flissen ge-
baut werden, um an Energie fUr die durch
Wasserkraft betriebenen Maschinen zu
kommen. Mit der Dampfmaschine muss-
ten die Maschinen fur die Fabrikation um
ein System von Transmissionsgurten an-
geordnet werden. Erst die Erfindung der
Elektrizitat erlaubte es, die Maschinen mit
eigenen Netzteilen auszustatten und deut-
lich glnstiger anzuordnen. Dadurch wur-
de die automatisierte Herstellung weltweit
revolutioniert. Vor der Erfindung des Tele-
graphen 1880 konnten Nachrichten nur so
schnell beférdert werden, wie ein Mensch
mit ihnen reisen konnte. Der Telegraph eli-
minierte praktisch die Zeitbeschrankungen
bei der Fernkommunikation und bildete
die Basis fur die heutigen modernen Kom-
munikations-Infrastrukturen. Weitere GPTs
sind Eisenbahn, Auto und Internet.

Warum kann ausgerechnet 5G zu einer
solch bedeutenden transformativen Tech-
nologie werden? Die Abbildung 2 fasst
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Abbildung 2: Transformation unserer Welt durch verbundene intelligente Plattformen
Quelle: Qualcomm Investor Priisentation anlésslich der Ankiindigung der Ubernahme von NXP

das gut zusammen. In den letzten 30 Jah-
ren hat man eigentlich primar daran gear-
beitet, Menschen untereinander zu verbin-
den. Diese Verbindungen wurden immer
komfortabler, besser und letztlich auch bil-
liger. Das Smartphone (genau genommen
das iPhone) war dann die bahnbrechen-
de Erfindung, die die Menschen nicht nur
untereinander, sondern auf komfortab-
le Weise auch mit digitalen Dienstleistun-
gen verbunden hat. Die Benutzer-zentrier-
te Kommunikation war geboren. Das kann
man jetzt substantiell auch nicht mehr we-
sentlich verbessern. Mittlerweile hat sich
aber das loT entwickelt. Und das ist nicht
nur ein Konzept fur die Verbindung hoch-
wertiger und komplexer Maschinen in ent-
fernten Fabriken untereinander, sondern
vielmehr auch ein Konzept fir Dutzende
Helferlein im taglichen Leben, es werden
taglich mehr. Dadurch entsteht sozusa-
gen um jeden Menschen herum eine Um-
gebung von sehr unterschiedlichen Gera-
ten vom Warmezahler bis zum autonomen
Fahrzeug. Die Herausforderung ist es,
Menschen systematisch mit ihren Umge-
bungen zu verbinden. Dabei ist aber eines
definitiv notwendig:

* ein Spektrum unterschiedlicher Verbin-
dungsklassen in Quantitat und Qualitat

Das wird sofort klar, wenn man z.B. die
Anforderungen des Streamens von Musik-
sticken mit der Kommunikation eines au-
tonomen Fahrzeugs mit seiner Umgebung
vergleicht.

Und genau das wird 5G bieten!

Auch viele Analytiker sehen in 5G das Po-
tential, ebenfalls zu einer GPT mit weitrei-
chender Wirkung zu werden. Es gibt eine
Vielzahl von Anwendungsfallen, die die
Produktivitat betreffen und die wirtschaft-
liche Aktivitat in einem breiten Bereich in-
dustrieller Sektoren erhdhen werden. 5G

wird die bisherige Mobilfunk-Technologie
kontinuierlich deutlich erweitern und stér-
ken. Bestimmte Analysen gehen davon
aus, dass dies zu einem substantiellen
wirtschaftlichen Wachstum auf der ganzen
Welt fuhren kann. Auch wenn 5G noch ei-
nige Jahre bendtigen wird, um sich vél-
lig zu entfalten, darf man nicht tbersehen,
dass es bereits heute kommerzielle An-
wendungen im Testbetrieb gibt, die schon
vor 2020 zu deutlich positiven Ergebnis-
sen fuhren werden.

Es gibt eine Reihe von Prognosen fih-
render Marktforschungsinstitute, was die
Aussichten von 5G betrifft. Spannend sind
eigentlich nicht die Zahlen an sich, son-
dern die erhebliche GréBenordnung und
naturlich die Frage, wie diese Prognosen
erreicht werden kénnen bzw. mit welchen
Anwendungen und Technologien das ge-
schehen soll. Bevor wir uns das genau-
er ansehen, blicken wir einmal auf einen
Satz Prognosen, als Beispiel von IHS:

In 2035 wird 5G 12,3 Mrd US$ globalen
wirtschaftlichen Output unterstlitzen. Das
ist in etwa aquivalent zu den Konsumaus-
gaben der US-Amerikaner in 2016 und
mehr als die Konsumausgaben von Chi-
na, Japan, Deutschland, UK und Frank-
reich in 2016 zusammen.

Die globale 5G Wertschopfungskette wird
3,5 Trillionen (Billiarden) US$ in 2035 ge-
nerieren und dabei 22 Millionen Jobs
schaffen. Das ist mehr als der Wert der
gesamten mobilen Wertschépfungsket-
te bis heute und ungeféhr der kombinier-
te Umsatz der Top 13 der 2016 Fortune
Global 1000, zu denen z.B. Walmart, Chi-
na National Petroleum, Royal Dutch Shell,
Exxon Mobile, VW, Toyota, Apple, Berk-
shire Hathaway und Samsung gehdéren.

Die 5G Wertschopfungskette investiert
durchschnittlich jahrlich 200 Mrd. US$ um

die technologische Basis im Rahmen der
Infrastruktur far Netzwerk- und Business-
Anwendungen technisch auszuweiten
und zu starken.

SchlieBlich wird 5G fur ein lang anhalten-
des Wachstum des globalen Brutto-So-
zialprodukts sorgen. Der Gesamt-Betrag
zum globalen GDP wird &quivalent zu
dem einer Volkswirtschaft z.B. der GroBe
Indiens sein.

Bei diesen Prognosen fallt natlrlich auf,
dass der Zeitraum, in dem sich dies al-
les entwickeln soll, mit fast 20 Jahren sehr
lang ist. Natlrlich sind durch die Léan-
ge viele Aussagen mit erheblichen Unsi-
cherheiten belegt, die sich in sehr unter-
schiedlicher Weise Uber die Zeit abhangig
von den Randbedingungen manifestie-
ren kénnen. Andererseits gibt es mit der-
art langlaufenden Prognosen auch ganz
positive Erfahrungen. Selbst ,wiste” Pro-
gnosen, die etwa 1990 hinsichtlich des
Internet-Handels fir 2010 gemacht wur-
den, wurden von der Realitdt massiv in
den Schatten gestellt. Beglnstigend war
hier u.a. die fulminante Entwicklung der
Smartphones, die 1990 beim besten Wil-
len nicht abzusehen war.

Es liegt auch kaum ein Sinn darin, die-
se Prognosen und ihr Eintreffen wie ein
Buchhalter penibel zu verfolgen und in
eine Kladde einzutragen.

Vielmehr ist es spannend, sich anzusehen:

* welche Technologien, Geschaftsideen
und Leistungsangebote in naher und
fernerer Zukunft tatséchlich zu dem ge-
nannten Wachstum beitragen kénnen

* welche technischen Voraussetzungen
dafur erfullt sein missen

* welche besondere Rolle speziell 5G-
Technologie hierbei spielt und was viel-
leicht auch schon mit einer erweiterten
LTE-Technologie zu erreichen sein wird

* welche Phasen der 5G Entwicklung es
geben wird und wie sie sich im Einzel-
nen auswirken

2. Nutzungsarten fiir 5G,
erster Uberblick

Man kann drei grundsatzliche Arten der
Nutzung von 5G identifizieren, die letztlich
dazu beitragen werden, dass 5G zu einer
GPT wird:

Enhanced Mobile Broadband EMBB.
Zwei wesentliche Eigenschaften von
EMBB werden die Akzeptanz von 5G und
seine Nutzung erheblich voranbringen.
Zum einen wird die zellulare Funkabde-
ckung in einen breiteren Bereich von Ge-
bauden ausgedehnt, wie z.B. Burogebau-
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de, Industrieanlagen, Shopping Malls und
groBere Tagungsorte. Diese werden heu-
te, wenn Uberhaupt recht umsténdlich
und teuer mit Staffeln von WLANs oder
Repeatern fur Mobilfunk erschlossen. Je
ausgedehnter ein Geb&aude und je rigi-
der seine innere Struktur ist, desto proble-
matischer wird die Mobilversorgung heu-
te. Die andere wesentliche Méglichkeit ist
die Versorgung einer signifikant gréBeren
Anzahl von Endgeraten mit hohen Daten-
volumen. Diese Verbesserungen im Netz-
werk ermdglichen eine deutlich effizien-
tere Datenubertragung mit geringeren
Kosten pro Ubertragenem Bit und sind so-
mit eine deutliche Triebkraft fur die Steige-
rung der Nutzung von Breitbandanwen-
dungen in mobilen Netzen.

Massives Internet of Things (MloT). 5G
setzt auf friiheren Investitionen in die Ma-
chine-to-Machine-Kommunikation und
loT-Anwendungen auf, um signifikante
Fortschritte in der Economy of Scale zu
erzielen, die Akzeptanz und Nutzung uber
alle Sektoren hinweg verbessert. Die we-
sentlich verbesserte Energie Effizienz (Ak-
ku-Laufzeit) von 5G, die Mdglichkeit, in li-
zensierten und lizenzfreien Bereichen
arbeiten zu kénnen und die Fahigkeit,
dichtere und flexiblere Abdeckungen zu
erreichen wird die Kosten fir MloT-Anwen-
dungen deutlich senken. Das wird wieder-
um den MaBstab, in dem MIloT verwendet
werden kann, verdndern und die Akzep-
tanz mobiler Technologien fir MloT deut-
lich erhéhen. (siehe Abbildung 3)

Mission Critical Services (MCS). MCS
er6ffnet neue Markte fur die Mobiltech-
nologie. Dieser signifikante Wachstums-

Abbildung 3: Wachstum im [oT

bereich fur 5G wird Anwendungen un-
terstutzen, die hohe Zuverlassigkeit und
Konnektivitdt mit sehr geringer Latenz,
starker Sicherheit und Hochverfigbar-
keit bendtigen. Dies erlaubt es, ultra-zu-
verléssige drahtlose Verbindungen aufzu-
setzen, wie man sie fir Anwendungen wie
autonome Fahrzeuge oder Fernsteuerung
komplexer Automations-Gerate bendo-
tigt, fur die Fehler oder Ausfall keine Op-
tion sind. Ein oberflachlicher Blick auf die
Abbildung 4 zeigt sofort, dass die heuti-
ge Mobilfunktechnologie auch nicht anna-

Quelle: Cisco Visual Networking Index

hernd in der Lage ist, Anforderungen, wie
sie sich z.B. im Zusammenhang mit auto-
nomen Fahrzeugen oder Telemedizin er-
geben, zu erflllen.

5G wird Mobilfunk zu einer GPT machen.

Nach einer Initialphase erreicht eine GPT
einen kritischen Adaptionspunkt, der zu
transformativen, oftmals disruptiven An-
derungen in Industrien und ganzen Volks-
wirtschaften fuhrt. Es gibt verschiedene
Gemeinsamkeiten bei GPTs, primar die
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Connected Plane

40 TB per day (0.1% transmitted)

Connected Factory

1 PB per day (0.2% transmitted)

Public Safety
50 PB per day (<0.1% transmitted)

Weather Sensors

10 MB per day (5% transmitted)

A city of
one million
will generate
200 million gigabytes
of data per day
by 2020

Intelligent Building
275 GB per day (1% transmitted)

Smart Hospital
5 TB per day (0.1% transmitted)

70 GB per day (0.1% transmitted)

| 5 GB per day (1% transmitted) |

Abbildung 5: Smart City — Big Data

Anwendbarkeit auf viele (unterschiedli-
che) Industrien, die kontinuierliche Ver-
besserung Uber die Zeit und die Fahigkeit,
neue Innovationen zu ermdglichen. GPTs
fihren zu vielen und nachhaltigen EinflUs-
sen uber einen breiten Bereich von Indus-
trien, die haufig die Wettbewerbsfahigkeit
neu definieren und Gesellschaften umfor-
men. Fihrende Marktforscher nehmen an,
dass 5G das Zeug dazu hat, zu einer GTP
zu werden, wenn die Mobilkommunikati-
on tief in Gerate, Maschinen und Prozesse
eingebettet sein wird.

3. Die Entwicklung der
Mobilfunktechnologie

Die digitale Mobiltechnologie hat sich
in den letzten Jahrzehnten deutlich ver-
bessert und verbindet heute nicht nur
Personen untereinander, sondern auch
Menschen sowohl im privaten als auch
beruflichen Bereich mit ihrem digitalen
Umfeld. Dies ist nicht nur in Industriestaa-
ten zu spuren. In langst nicht allen Lan-
dern der Erde sind so viele Lichtjahre an
Kabeln verlegt wie z.B. in Deutschland.
Viele Gebiete in Entwicklungslandern
oder aufstrebenden Volkswirtschaften
kénnen erst mit Mobiltechnologie sinnvoll
erschlossen werden und den Menschen
grundsatzliche, fur uns langst selbstver-
stdndliche Dienste wie z.B. Electronic
Banking oder schlicht Internet-Zugang
bringen. Im Laufe der Entwicklung konn-
ten die Datenraten deutlich gesteigert und
damit neue Dienste wie VoD implemen-
tiert werden. Dies ist aber langst noch
nicht das Ende der Fahnenstange. Heu-
tige M2M und loT-Technologien sind far
spezielle Anwendungen wie z.B. die Steu-
erung der Beleuchtung in einer Stadt ge-
schrieben. Sie wurden mit bestehenden
Technologien in all ihren Grenzen imple-

mentiert. Méchte man aber z.B. von einer
nett beleuchteten Stadt zu einer Smart
City kommen, die z.B. auch autonomen
Fahrzeugen hinreichende Daten schnell
genug anbietet, reichen heutige Techni-
ken kaum, vor allem weil sie nicht im Hin-
blick auf unbedingte Zuverlassigkeit und
Latenz-Armut gebaut wurden. Wenn es
ein paar Sekunden dauert, bis eine Later-
ne einen Steuerbefehl bekommt, ist das
nicht weiter tragisch. Das Ausldsen eines
Nothaltes eines autonomen Fahrzeugs
an einem ploétzlich auftretenden Stauen-
de sollte schon deutlich schneller gehen.
Statistisch gesehen, werden Mobiltech-
nologien heute primar fir personliche
Anwendungen, vor allem Smartphones,
genutzt. Einfach auch, weil sie das ganz
gut kdnnen. Sollen sie in einem nen-
nenswerten MaB in industrielle und ande-
re wirtschaftlich relevante Anwendungen
Einzug halten und dort die mehrfach ge-
nannten Effekte ausldsen, missen deutli-
che Verbesserungen vorgenommen wer-
den. Alle bisherigen Technologien bis
einschlieBlich LTE Advanced haben den
Weg vorbereitet. 5G wird die technologi-
sche Plattform sein, die Autos und Stad-
te, Krankenhauser und Wohnungen und
natlrlich Personen mit allem, was sie in-
formationstechnisch umgibt, in sinnvol-
ler Weise verbindet. Man darf aber auch
nie vergessen, dass bei Konzepten wie
Smart Cities auch enorme Datenmengen
entstehen. (siehe Abbildung 5)

Man erwartet, dass die geplanten Fort-
schritte in 5G explizit verschiedene Men-
gen von Use-Cases des loT unterstutzen.
Das erleichtert die Standardisierung nicht
grade und wird sie letztlich auch kaum
beschleunigen. Es wird Bereiche der
Standards geben, die fir MloT-Anwen-
dungen zweckgebunden sind oder mis-

Quelle: Cisco Global Cloud Index

sionskritische Anwendungsfélle, die z.B.
autonome Fahrzeuge, industrielle An-
wendungen oder Telemedizin umfassen.
Diese Expansion von Méglichkeiten wird
als Bestandteil eines einheitlichen De-
signs definiert. Dies bedeutet, dass die
gleiche 5G Infrastruktur einen weiten Be-
reich von Anwendungsfallen abdecken
kann. Diese erweiterte Diffusion in Indus-
trien und Prozesse, in denen Wireless
heute nur eine untergeordnete Bedeu-
tung hat, positioniert die 5G-Mobiltech-
nologie fur einen tiefen und nachhaltigen
Einfluss auf einen breiten Bereich von
Sektoren.

Allerdings wird die 5G-Technologie ei-
nen neuen Grad von Komplexitdt hin-
sichtlich Vorschriften und Regulierungen
erzeugen, wenn neue Geschéaftsmodel-
le entstehen und die alten Methoden der
Auslieferung von Gutern und Dienstleis-
tungen entweder dramatisch geandert
oder vollstandig abgeschafft werden. Be-
reiche, wo die Modernisierung von Re-
geln und Vorschriften die Voraussetzung
fur 5G-Readyness sind, wéaren 6ffentliche
Sicherheit, Cyber-Sicherheit, Schutz per-
sonlicher Daten, Zuordnung von Spekt-
ralbereichen, offentliche Infrastruktur, Ge-
sundheitswesen, Erziehung, Training und
Entwicklung. Die Herausforderung dabei
ist, die Anderungen so zu gestalten, dass
sie mit der permanenten technologi-
schen Entwicklung Schritt halten kénnen.

In der Vergangenheit haben wir einen ex-
ponentiellen Anstieg der Menge des Ver-
kehrs, der durch Mobilnetze beférdert
wurde, feststellen kdénnen. Nach dem
bekannten Visual Networking Index von
Cisco hat sich der Verkehr von 2010 auf
2011 verdoppelt. Extrapoliert man das
einfach Uber das gesamte Jahrzehnt,
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wird sich der globale mobile Verkehr zwi-
schen 2010 und 2020 um den Faktor 1000
erhdéhen. Das liegt hauptsachlich an der
massiven Verbreitung mobiler Endgera-
te und deren wachsendem Datenhunger.
Besonders Smartphones tragen zu die-
ser Entwicklung bei. Ein weiterer wichti-
ger Faktor fur das erschitternde Verkehrs-
wachstum ist der steigende Bedarf nach
immer hochwertigeren Multi-Media An-
wendungen mit UHD (4K)- Video und 3D.
Je nach Land liegt der Anteil des mobilen
Videos am mobilen Gesamtverkehr zwi-
schen 50 und 70 %. Da das Social Net-
working fUr immer mehr Benutzer eine
entscheidende Komponente ihres Lebens
ist, fuhrt grade die Integration hochquali-
tativer Video-Anwendungen zu weiteren
Verkehrssteigerungen. Der Sprachver-
kehr spielt dabei schon l&angst eine unter-
geordnete Rolle, bereits 2009 wurde er in
den Mobilnetzen vom Datenverkehr tber-
holt und schon 2015 hatte er auf Basis
von VolIP einen Anteil von nur noch 0,4%.
Schon 2013 gab es 6,8 Mrd. Mobilfunk-
vertrdge, was einer globalen Durchdrin-
gung von 96% entspricht. Diese Anzahl
kann eigentlich nur noch mit der Weltbe-
volkerung wachsen. Bis 5G im Markt an-
gekommen sein wird, ist mit etwa einer
Milliarde neuer Kunden zu rechnen.

Wie schon haufiger berichtet, ist das aber
nur eine Dimension des Wachstums. Das
loT tragt die Vision mit sich, dass alles
und jedes miteinander vernetzt ist. Se-
hen wir einmal von der industriellen Um-
gebung ab, die ihren eigenen Regeln
folgt, wird vor allem die Anzahl der kom-
munizierenden Gerate pro Nutzer stei-
gen. Vielfach denken wir dabei nur an
die ublichen Verdachtigen wie Smart-
phones oder Tablets. Es zeichnet sich
aber jetzt schon ab, dass wir in der Zu-
kunft von immer mehr Helferlein umge-
ben sein werden. Nehmen wir als Bei-
spiel nur einige Produkte des Anbieters
Withings, der sich letztlich der Férderung
eines gesunden und aktiven Lebens wid-
met, einer der titanischen Markte Ulber-
haupt. Uber die intelligente Haarburs-
te mag man ja noch schmunzeln. Es gibt
aber auch einen intelligenten Wecker, der
mit bestimmten Lichtstimmungen fur ein
schnelleres Einschlafen und ein sanfteres
Wachwerden sorgen soll. Nattrlich mit
passender Musikuntermalung in dem Fall
von Spotify. Damit nicht genug gibt es ei-
nen Sensor, den man unter die Matratze
legt und Vitalfunktionen aufzeichnet. Mit
der passenden App analysiert kann man
so Schlafstérungen analysieren und den
Schlaf optimieren. Noch hat der Wecker
eigene Lichtquellen und man kann das
Handy mit einem Kabel anschlieBen. In
der Zukunft méchte der Wecker aber mit
der intelligenten Licht- und Rolladensteu-

erung der Home Automation kommuni-
zieren und diese naturlich wieder mit ih-
ren Sensoren und Aktoren. Warum soll
sich die Musik aus dem Wecker quélen,
wo es doch die futuristische Raumbe-
schallung gibt, wo nattrlich jeder der vie-
len Lautsprecher eine Funkverbindung
zur Zentrale hat? Natlrlich kommuniziert
der Wecker auch mit der intelligenten
Zahnburste um festzustellen, ob sie auch
einsatzbereit ist. Damit das Ganze auch
geordnet ablauft, tGbernimmt z.B. Alexa
zur Sicherheit die Kontrolle. Die wesent-
lichen Ergebnisse werden natdrlich un-
ter Berucksichtigung der am Vortag ge-
sammelten Vitaldaten zu einem Bericht
zusammengefasst, der dem Nutzer noch
vor der Morgenzeitung auf dem mobilen
Endgerat angezeigt wird. Dieses winzige
Beispiel zeigt, dass wir in Zukunft sozu-
sagen von vielen Helferlein umringt sein
werden, die letztlich eines gemeinsam
haben: sie bendtigen dringend Funk-
verbindungen, sonst funktioniert rein
nichts. Alle diese Gerate und noch vie-
le mehr gibt es bereits heute. Sie werden
sich permanent verbessern und ausbrei-
ten. Und das ist nur der vergleichswei-
se harmlose Bereich des Schlafzimmers.
Naturlich steht es uns nach wie vor frei,
einfach die Augen zu schlieBen. Der Au-
tor schléft dann auch gut :-).

Das ist aber hinsichtlich der Anforderun-
gen alles noch gar nichts gegenuber der
Unterstlitzung der autonomen Mobilitat.
Alle Hersteller haben schon heute Kraft-
fahrzeuge im Programm, die vielféltige

UnterstlUtzungsfunktionen anbieten. Das
Ziel ist es aber, in recht kurzer Zeit voll-
standig autonom fahrende Mobile anbie-
ten zu kénnen. Auch das ist nicht wirk-
lich extrem weit weg. Durch Fortschritte
in der Kameratechnik und der kunstli-
chen Intelligenz kommen fast taglich
neue Berichte Uber sensationelle Erfol-
ge. So hat der fur seine Kamera-Chips
bekannte Hersteller Ambarella Anfang
2017 ein Auto voéllig eigenstandig prob-
lemlos von Rom nach China fahren las-
sen. ltaliens Regierungschef Renzi ist in
Rom ein paar Runden mitgefahren.

Durch die Videos bei Mobilnutzern wird
sich wie bereits dargestellt der Gesamt-
verkehr in etwa um den Faktor 1000 stei-
gern. Durch das loT wird sich die Anzahl
der Endgerate von Milliarden auf Trillio-
nen erhdhen, von denen viele allerdings
nur einen geringen und/oder gelegentli-
chen Bandbreitebedarf haben. Wirklich
spannend ist aber, dass die M2M-Kom-
munikation im Rahmen der autonomen
Mobilitat die Latenzanforderungen deut-
lich erhdht, es gibt unterschiedliche An-
satze aber im GroBen und Ganzen soll-
te die Latenz fur derartige Anwendungen
unter 1 ms liegen. Mit viel gutem Willen
hatte man die bisherigen Mobil-L&ésun-
gen wie LTE sowohl fir mehr Benutzer
als auch fur eine groéBere Last ausbauen
kénnen. Die Latenzanforderungen fihren
aber auf die Notwendigkeit, eine in we-
sentlichen Teilen neuartige Mobiltechno-
logie auf die Beine zu stellen. (siehe Ab-
bildung 6)
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Abbildung 6: Technische Ziele von 5G

Die deutlich steigende Dichte von
menschlichen und maschinellen Teilneh-
mern in der GréBenordnung von Trillionen
und die Steigerung der Leistung um den
Faktor 1000 fihren zum Anspruch eines
allgegenwartigen mobilen Breitbandnet-
zes mit extremer Kapazitat, hochgradiger
Unterstitzung von Energie-Effizienz und
weitreichendem QoS-Support. Daher wird
die nachste ,Mobilfunk“-Generation die
erste Instanz eines wirklich konvergierten
drahtlosen und leitungsgestitzten Net-
zes sein, die dem Benutzer den Eindruck
vermittelt, dass er unmittelbar an ein opti-
sches Netz angeschlossen ist.

Jede neue Generation mobiler Netzwerk-
Technologie hat die Voice Qualitat, den
Durchsatz fur Daten, Effizienz und Kapazi-
tatsbedarfe entlang eines aktuellen Satzes
mobiler Breitbandanwendungen verbes-
sert. Die aktuelle 5G Entwicklung méch-
te hier einen Schritt weitergehen und nicht
nur die Benutzererfahrung hinsichtlich der
mobilen Breitband-Dienste verbessern,
sondern auch die speziellen Anforderun-
gen von Massive loT (MloT) und Missi-
on Critical Services (MCS) erfillen. Eini-
ge der ersten Verbesserungen durch 5G
werden sicher dadurch erzielt, dass die
Benutzererfahrung fir mobile Breitband-
dienste verbessert wird. Sie betreffen An-
wendungsfalle, bei denen der Mensch im
Mittelpunkt steht und auf Multi-Media-In-
halte, -Dienstleistungen und -Daten zu-
greifen mdchte. Hier wird Video sicherlich
wie auch schon bei LTE eine sehr wichti-
ge Rolle spielen. Letztlich ist es von ent-
scheidender Bedeutung, dass 5G-Netz-
werke deutlich effizienter arbeiten werden
und somit die Kosten pro Ubertrage-
nem Bit senken. Dadurch kann man neue
Dienste einfihren, wie VR oder AR-An-
wendungen, die sehr Bandbreite-intensiv

sind. Die neue Generation mobiler Breit-
banddienste wird die bisherigen Funkti-
onen um neue Anwendungsbereiche er-
weitern, fUr die hohe Leistung, schnelle
Reaktionsfahigkeit und hohe Zuverlassig-
keit wichtig sind. Naturlich wird es auch
wieder Differenzierungen geben, z.B.
nach Hot Spot oder Wide Area Anwen-
dungen. Hot Spot Anwendungen erfor-
dern eine hohe Datenrate, geringe La-
tenz und hohe Zuverlassigkeit, haben
aber den Vorzug, dass sich die Nutzer
nicht schnell oder gar nicht bewegen.
Echte mobile Wide Area Anwendungen
mussen hohe Mobilitédt unterstitzen. Die
anderen Anforderungen werden auch
hier héher sein als bisher, man kann es
aber entspannter als bei Hotspots sehen.
MloT und MCS Anwendungen gehen
hinsichtlich ihrer Anforderungen teilwei-
se ganz andere Wege als mobile Broad-
band. MCS benétigt ultra zuverlassige
und latenzarme Kommunikation und hat
stringente Anforderungen an Durchsatz,
Latenz und VerfUgbarkeit. Anwendun-
gen wie autonome Fahrzeuge, drahtlose
Kontrolle industrieller Fertigungsprozes-
se, Telemedizin oder Distributionsauto-
matisierung lassen keinen Spielraum far
Ausfalle, Verzégerungen oder gar Feh-
ler. MCS hat also extrem hohe Leistungs-
anforderungen. Beim MIoT kann es aber
eher darum gehen, dass eine sehr groB3e
Anzahl vernetzter Gerate geringe Volumi-
na nicht-zeitsensitiver Daten verschicken.
Allerdings verlangt man hier eine wirklich
lange Akku-Lebensdauer.

4. Kurzer Uberblick tiber den Standardi-
sierungsprozess

Ungefahr alle 10 Jahre gibt es eine neue
Mobilfunk-Generation. 4G wurde 2011
eingefihrt, also rechnet man mit 5G in

Quelle: METIS Projekt

2020. Es zeigt sich aber schon jetzt, dass
der Bedarf enorm ist. Gleichzeitig existie-
ren schon sehr erfolgreiche Pilotprojekte.
So werden wir eingeschrankte oder spe-
zialisierte 5G-Varianten schon viel friher
sehen. Verizon bietet in den USA bereits
in diesem Jahr in verschiedenen Stad-
ten 5G-Pilot-Lésungen an, generell wird
der Schwerpunkt aber zunachst eher auf
drahtlosen Festverbindungen in landli-
chen Bereichen liegen. De Standardisie-
rung einer neuen 5G Luftschnittstelle hat
seit einer Sitzung des Radiocommunica-
tion Sectors der International Telecom-
muniation Union (ITU-R) bei der World
Radiocommunication Conference WRC
in 2015 Fahrt aufgenommen. Die Zie-
le orientieren sich daran, dass man den
Nutzern eine Nutzer-Erfahrung geben
mdchte, die sich von der an einem opti-
schen Netz nicht unterscheidet. Das be-
deutet 10 Gbps fur stationare Nutzer
oder solche, die sich langsam bewegen
und 1 Gbps fir mobile Benutzer mit Be-
wegungsgeschwindigkeiten bis zu 300
km/h. Die Round Trip Delay Latenz der
aktuellen Mobilfunkgeneration 4G LTE
Advanced liegt bei 20 ms. Das muss fur
5G unter 1 ms. sinken.

Globale Standards sind eine fundamen-
tale Voraussetzung daflr, dass allgegen-
wartige Konnektivitat unter der Sicherung
weltweiter Interoperabilitdt, Harmonisie-
rung unterschiedlicher Anbieter und der
Erreichung von Economy of Scale er-
zielt werden kann. ITU-R ist fur die Defi-
nition von IMT-Spezifikationen (Interna-
tional Mobile Telecommunications) fur
die nachste Mobilfunkgeneration ver-
antwortlich. Dies hat schon bei zwei fri-
heren Varianten gut funktioniert, nam-
lich IMT-2000 fur 3G und IMT-Advanced
fur 4G. Die 5G-Spezifikationen gedeihen
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momentan ganz gut, priméres Thema bei
den Welt-Mobilfunk-Konferenzen (WRC)
ist aber aktuell die ErschlieBung neu-
er Frequenzbereiche fur 5G. Hier mdch-
te man z.B. auch in bislang lizenzfreie
Bereiche, in denen heute WLANs betrie-
ben werden, eindringen. Noch wichti-
ger ist aber eine deutliche Anreicherung
des Millimeterwellenbereiches. Bei ho-
heren Tragerfrequenzen wie z.B. 38 GHz
lassen sich, wie wir schon von entspre-
chenden WLAN-Varianten (802.11ad)
wissen, héhere Nutz-Datenraten mit ge-
ringerem Aufwand erzielen. Leider ist die
physikalische Wellenausbreitung bei die-
sen Frequenzen problematisch. Aber
auch geringere Tragerfrequenzen sind
interessant, weil man mit ihnen z.B. Ge-
baude deutlich besser versorgen kann.
Andererseits muss man auch Tragerfre-
quenzen nutzen, die nur schmale Berei-
che zwischen etablierten Funkdiensten
bilden, z.B. fur eine M2M-Kommunikati-
on mit geringeren Bandbreite- und QoS-
Anforderungen. In der allgemeinen Be-
richterstattung wird viel zu wenig darauf
hingewiesen, dass die Bereitstellung ge-
eigneter Frequenzen absolut entschei-
dend fur einen Funkdienst ist. Mit 5G
mo&chte man sehr viele, sehr unterschied-
liche Ziele von der gelegentlichen, z.B.
wdchentlichen schmalbandigen kurzen
Kommunikation eines Sensors mit sei-
ner Zentrale bis hin zur Anbindung auto-
nomer Fahrzeuge mit einer Geschwindig-
keit von bis zu 300 km/h mit dauerhafter
Gigabit-Datenrate und strengen Laten-
zanforderungen abdecken. Also beno-
tigt man auch viele unterschiedliche Fre-
quenzbereiche hinreichender Breite und
Kapazitat. In 2015 war die letzte wirk-
lich groBe WRC, aber es gibt immer wie-
der eine fast unubersichtliche Anzahl
von Treffen der Arbeitsgruppen. Neben
ITU-R ist auch 3GPP extrem und nach-
haltig aktiv. Mit der permanenten Weiter-
entwicklung von LTE zu LTE Advanced
wurden technologisch gesehen sehr vie-
le Grundlagen und hilfreiche Technologi-
en erarbeitet, die in die 5G-Standardisie-
rung einflieBen werden. Wir werden das
spater nochmals aufgreifen. Es zeich-
net sich ab, dass wegen des drangen-
den Bedarfs viele Anwendungs-Entwick-
lungen, die zu einem spateren Zeitpunkt
auf 5G laufen werden, zunachst mit LTE
und LTE Advanced starten. In den USA
sieht es so aus, dass Verizon flr seine
Feldversuche und Pilotinstallationen mit
einer eigenstandigen Spezifikation vor-
geprescht ist, die schon recht weit geht.
Gleichzeitig hat die Frequenz-Kontroll-
behdérde FCC eine Reihe passender Fre-
quenzen freigegeben. Mittlerweile ha-
ben sich viele interessierte Unternehmen
vom Chiphersteller Uber Infrastruktur-Lie-
feranten bis hin zu Lésungsanbietern an-

geschlossen. Die internationale Stan-
dardisierung ist nach Ansicht des Autors
einfach zu langsam. Fur viele Teilberei-
che gibt es schon jetzt passende techno-
logische Lésungen von Chips Uber Tran-
sceiver, Antennen, Basisstationen bis
hin zu SDN- und NFV-Software. Das hat
durchaus das Potential, deutlich vor einer
internationalen Standardisierung markt-
reif zu werden. Damit sind naturlich auch
ggf. unangenehme Konsequenzen ver-
bunden. Dieser Bereich ist ja noch halb-
wegs Ubersichtlich. Wirklich wirr wird es
bei den Industrie-Konglomeraten rund
um die autonome Mobilitat. Es gibt fast
beliebig zusammengestellte Kombinati-
onen aus Kfz-Hersteller, Chip-Anbieter,
Funk-Technik-Anbieter, Anbieter flir Spe-
zial-SW & Co. Mittlerweile eigentlich fast
so viele wie Kfz-Hersteller. Damit entste-
hen neue Probleme. Bleibt das weiter so,
entstehen z.B. Probleme fur Smart Cities.
Wie kann der Betreiber eines Parkhauses
daflr sorgen, dass nicht nur ,intelligente”
VWs bei ihm einparken kénnen, sondern
auch Mercedes oder ausléndische Au-
tos? Er wird keine Freude daran haben,
20 oder mehr unterschiedliche Lésungen
mit jeweils eigenen Formaten dauerhaft
zu unterstutzen. Heute ist dieses Problem
noch vollig offen. Es hat schon in den
1980er Jahren Initiativen gegeben, die
Kommunikation von elektronischen Kom-
ponenten in Kfz zu normen, Stichwort
CAN (Car Area Network). 1983 wurde der
CAN-Bus von Bosch entwickelt und 1986
zusammen mit Intel vorgestellt. Das CAN
ist als ISO 11898 international standar-

disiert und wurde kontinuierlich auch im
Hinblick auf héhere Leistung weiterentwi-
ckelt. Es wird spannend zu sehen, ob es
vielleicht eine Weiterentwicklung dieses
Standards zu einer Art 5G Untervertei-
lung geben wird. Das ist aber schon fast
ein nachgelagertes Problem. In Europa
wird die Entwicklung der Kommunikation
von Fahrzeugen vom 3GPP vorangetrie-
ben, einfach als systematische Erweite-
rung von 4G. Entsprechende Dokumente
zeigen jedoch aktuell viele Wiansche aber
wenig Konkretes. Eine européaische Ent-
wicklung eben. In den USA gibt es eher
die Diskussion, ob man die Fahrzeug-
kommunikation mit 5G machen soll oder
mit DSRC, einer Weiterentwicklung von
WLANSs (Dedicated Short Range Commu-
nications), die bereits von der US-Regie-
rung ausgiebig getestet wurde. Das Sys-
tem dient der Kommunikation zwischen
Kfz und stationéren Baken oder anderen
Kfz. Anwendungen sind die Verhutung
von Kollisionen, intelligente Navigation
und Mauterfassung. Das deutsche Maut-
System basiert auf einer DSRC-Imple-
mentierung mit Infrarot. Uberwiegend ist
aber die Kommunikation bei 5,9 GHz de-
finiert. Es gibt aber auch hier mindestens
drei sehr unterschiedliche Varianten (EU,
US, Japan, standardisiert von ETSI, IEEE
und ISO TC204). Insgesamt sprechen In-
dustrie-Analysten schon von einem ,For-
mat-Krieg“, wobei die asiatischen Fron-
ten noch etwas im Nebel liegen.

Die aktuelle Situation in der Standardisie-
rung kann man wie folgt charakterisieren.

Sonderveranstaltung

Wireless und Mobility

kreis.

Preise: € 1.990,- netto

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

18.10. - 19.10.2017 in Bonn

Seit etwa zwei Jahren scheint sich die Taktrate, in der neue ldeen, Architekturen,
Technologien, Anforderungen und Lésungsmdglichkeiten im Rahmen der IT auf die
Betroffenen niederprasseln, deutlich zu erhéhen.

Das loT, autonome Mobilitdt und neue Arbeitsplatzmodelle verandern die Anforde-
rungen an flachendeckende Wireless Infrastrukturen dramatisch. Neue WLAN-Tech-
niken und 5G Mobilkommunikation fiihren zu einem neuen Universum flr die Ver-
sorgung von menschlichen und maschinellen Teilnehmern. Die Sonderveranstaltung
widmet sich mit herausragenden Referenten diesem hoch dynamischen Problem-

Moderatoren: Dr. Franz-Joachim Kauffels, Dr. Joachim Wetzlar
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http://www.comconsult-akademie.de/wireless-und-mobility/
http://www.comconsult-akademie.de/wireless-und-mobility/?buchung=B

ComConsult Research -

Der Netzwerk Insider -

April 17 - Seite 12

Die 5G — Evolution: Teil 1 - Das 5G-Okosystem, Anwendungsfelder und Standardisierungsprozess

LTE hat die ersten acht Jahre seiner Mark-
texistenz hinter sich. Es ist also sozusagen
grade voll erbliht. Es gibt eine Reihe inter-
essanter Weiterentwicklungen, nadmlich LTE
Advanced (LTE A) und LTE Advanced Pro
(LTE A Pro). Viele Erweiterungen von LTE
A Pro sind faktisch wichtige Bausteine fir
5G und enthalten verschiedene kritische Ei-
genschaften von 5G und kénnen demge-
maB auch schon flr verschiedene Vorlau-
fer-5G-Anwendungen genutzt werden.

Es gibt verschiedene wichtige Standardi-
sierungsaktivitaten fur 5G. Das 3rd Gene-
ration Partnership Project 3GPP arbeitet
aktuell an Rel. 15, das in 2018 fertig wer-
den sollte. Man erwartet, dass Rel. 15 die
erste Spezifikation fir eine neue 5G Luft-
schnittstelle (5G New Radio oder 5G NR)
sowie die Netzwerk-Architektur der nachs-
ten Generation (5G NextGen) enthalt. Die
Entwicklung von 5G wird dann mit Rel.16
und weiteren fortgeflihrt, aber Release 15
wird 2018/19 die ersten kommerziellen
Lésungen basierend auf einem globalen
Standard ermdglichen. Parallel dazu hat
die ITU die Mobilfunk-Konferenz IMT 2020
als offizielle Stelle fir das, was als 5G spe-
zifiziert wird, festgelegt. Die Spezifikatio-
nen, die zwischenzeitlich von 3GPP erar-
beitet wurden, werden vor dem offiziellen
Release der formalen IMT-2020 Spezifika-
tionen, die in 2020 beendet werden sol-
len, in die Arbeiten der ITU einflieBen. Es
ist aber jetzt schon abzusehen, dass es
lange bevor diese Spezifikationen abge-
schlossen sein werden, kommerzielle Pre-
Standard 5G Installationen und Lésungen
geben wird. Dafur ist die Technologie heu-
te schon viel zu weit. Es gibt bereits heute
eine signifikante Menge vor-kommerziel-

ler (experimenteller) Arbeiten im gesamten
Mobilfunk-Okosystem von Chip- und Ge-
rate-Herstellern bis hin zu Netzwerk Infra-
struktur Providern. Verschiedene Carrier
haben langst mit Feldversuchen begon-
nen, vor allem Verizon hat gleich einen
ganzen Satz von Spezifikationen heraus-
gebracht, die es auch interessierten Drit-
ten erlauben, an den Versuchen teilzuneh-
men. SK Telekom (Stdkorea) und Korea
Telekom starten 2018. Verschiedene Prog-
nosen gingen bislang davon aus, das ers-
te 5G Radio Access Network Angebote in
2019 beginnen und in 2022 eine weit rei-
chende Verfugbarkeit gewéhrleistet sein
wird. Verizon hat aber schon in 2017 in
einigen US-Stadten mit dem Probebe-
trieb bei ausgewéahlten Kunden begon-
nen. Es zeichnet sich schon jetzt ab, dass
die Preise fur 5G Radios in den Endge-
raten nicht héher sein werden als die fur
LTE-L&sungen, einfach weil die Chipher-
steller ohnehin Multiband-Transceiver fur
LTE, LTE-Advanced, WiFi und 5G herstel-
len werden. Blickt man genauer auf die
Technik, lassen sich viele Baugruppen wie
Filter, Antennen, Verstarker oder Anten-
nenswitches mehrfach verwenden, was
natdrlich far einen Chip hoch interessant
ist. (siehe Abbildung 7)

Allerdings gibt es durchaus Initiativen,
die dem allgemeinen Lauf der Standar-
disierung vorgreifen. In den USA hat das
schon Tradition. Bei LTE hatte AT&T frih-
zeitig Technologien, Ubertragungsver-
fahren und Wunsche an Frequenzberei-
che in Richtung der US-Kontrollbehérde
FCC definiert. Das waren Hunderte Sei-
ten, die letztlich dazu gefiihrt haben, dass
AT&T sozusagen seinen Willen bekom-

men hat. Auch jetzt ist AT&T wieder auf die
gleiche Weise an die FCC herangetreten.
Das hat aber den Hauptkonkurrenten Ve-
rizon nicht ruhen lassen. Es wurden nicht
nur eine Reihe sehr interessanter Entwick-
lungspartner wie Cisco, Intel, LG, Erics-
son, Nokia, Qualcomm und Samsung mit
ins Boot genommen, sondern auch viele
Quadratmeter Spezifikationen erstellt. Sie
hatten vor allem das Ziel, Herstellern von
Chips und weiterem Equipment zu ermog-
lichen, gemeinsam in eine Richtung zu ar-
beiten. Das ,Verizon 5G Technical Forum®,
kurz V5GTF stellt sich neben den allgemei-
nen Standardisierungsprozess des 3GPP,
um schneller am Markt sein zu kénnen.
AT&T hat aber auch schon angekindigt,
dass auch sie in 2017 aggressiver Rich-
tung Markt gehen.

Eine andere Gruppierung ist die Next Ge-
neration Mobile Networks Alliance NGMN,
auf die wir gleich noch kommen. Hier ha-
ben sich Hersteller und Provider vereinigt,
u.a.: AT&T, Bell, BT, China Mobile, Chung-
wa Telecom (Taiwan), Deutsche Telekom,
Hongkong Telekom, KPN, KT (Korea), Li-
berty Global, Ligado Networks, NTT doco-
mo, Orange, SingTel, SK Telekom, Sprint,
T-Mobile US (Nasdaq:TMUS), TELE2
(Schweden), TIM (Telecom ltalia), Telefo-
nica, Telekom Austria, Telia (Schweden),
TELUS (Canada) Turkcell, US Cellular, Ve-
rizon, VimpelCom und Vodafone.

5. Anwendungsbereiche fiir 5G

Wie schon eingangs bemerkt, fallen die
Anwendungsbereiche von 5G in drei
Segmente, namlich EMBB, MioT und
MCS. Wir werden jetzt Anwendungen

3GPP 5G NR
R14 study item

3GPP R15

Work items

Early deployments &

DB

3GPP R16
Work items

5G NR 15 trials

ITU IMT-2020
Requirements

ITU IMT-2020
Proposals

LTE continues to evolve as 5G is developed. Gigabit LTE, LTE IoT, & NB-loT deployments

3GPP R15 3GPP R16
> Launches Launches

Abbildung 7: 5G & Co Timeline

Quelle: ITHS
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kurz zusammenfassend auflisten. Die Lis-
te ist allerdings nicht vollstdndig, son-
dern eher eine Menge von Stichproben,
die aufgrund der heutigen Technologie-
Entwicklung abgeschatzt werden kén-
nen. Es ist aber ganz klar, dass sich hier
im Laufe der Zeit noch viel Neues erge-
ben wird, wenn sich die Technologien
und Anwendungen gegenseitig befruch-
ten, so wie wir das in der Vergangenheit
schon sehr haufig gesehen haben.

5.1 Enhanced Mobile Broadband EMBB
Zwei wesentliche Facetten von EMBB
werden die Annahme der Technologie
und die Wertschoépfung in der 5G Oko-
nomie wesentlich beeinflussen. Zum ei-
nen ist da die Ausweitung der zellularen
Abdeckung auf einen wesentlich weite-
ren Bereich von Strukturen wie Blroge-
baude, Industrieparks, Shopping Malls
und ausgedehnte Tagungsorte. Der ande-
re wichtige Punkt ist die deutlich erweiter-
te Kapazitat fir die Handhabung wesent-
lich gréBerer Menge von Endgeraten, die
jedes fur sich gesehen hohe Leistungs-
anforderungen haben, auf einem rela-
tiv begrenzten Raum. Das Resultat dieser
zwei Verbesserungen ist es, dass Nutzer
eine verbesserte und konsistentere Be-
nutzererfahrung haben werden und ihre
bevorzugten mobilen Breitband-Dienste
unabhangig vom Ort nutzen kénnen. An-
wendungsbereiche / Formen:

* Verbesserte drahtlose Breitband Abde-
ckung in Innenrdumen

* Verbesserte drahtlose Breitband Abde-
ckung im Freien

* Feste drahtlose Breitband Versorgun-
gen (z.B. DSL-Ersatz)

» Teamwork / Kollaboration in Unternehmen

* Training / Ausbildung

* Angereicherte und Virtuelle Realitat
(AR/VR)

* Erweiterung des Mobile Computing

* Verbesserte Systeme fur digitale Unter-
schriften

Die EMBB Anwendungen werden hdchst
wahrscheinlich als erste einen Einfluss im
Markt haben. Sie sind groBtenteils eine
Erweiterung existierender 4G Wertschop-
fungselemente und sollten den Markt
schnell erreichen, sobald 5G verfugbar
wird. Sie haben allerdings als Erweiterun-
gen prinzipiell bestehender Dienste nicht
das Potential, in groBem Rahmen véllig
neuartige Wertschdpfung zu erzeugen.

5.2 Massive Internet of Things MloT
5G baut auf friheren Investitionen in
M2M-Kommunikation und traditionel-
le loT-Anwendungen auf, um signifikante
Gewinne entlang der Economy of Scale
zu erzeugen, die die Adaption und Nut-
zung uber alle Sektoren hinweg vorantrei-

ben. Verbesserte Low-Power Anforderun-
gen, die Mdglichkeit, in lizensierten und
lizenzfreien Bereichen zu arbeiten und
eine deutlich verbesserte Abdeckung fuh-
ren alle zusammen zu deutlich geringe-
ren Kosten im MIoT. Das wiederum wird
die Skalierung des MloT-Konzeptes erwei-
tern und dadurch zu einer wesentlich ver-
besserten Annahme mobiler Technologien
fur MloT-Anwendungen fuhren. Einige An-
wendungsbereiche:

Verfolgung von Vermdgenswerten
Intelligente Landwirtschaft

Intelligente Stadte

Uberwachung von Energie- und Versor-
gungseinrichtungen

Physikalische Infrastruktur

Intelligentes Zuhause

Fernuberwachung

Beacons

Viele dieser Anwendungen existieren
schon heute als eine Mischung alterer Ge-
nerationen von Zellulartechnologie und
drahtlosen Low-Power Technologien in Ii-
zenzfreien Bereichen. Die aktuelle Road-
map fur LTE enthalt speziell fur derarti-
ge Zwecke gebaute zellulare Technologie
wie Cat-M1 (eMTC) und Cat NB1 (NB-IoT),
die damit beginnen, systematische Erwei-
terungen mit Low-Power-Ubertragungs-
technologie in den stetig wachsenden loT-
Markt einzubringen. Diese Technologien
bilden die Grundlage flr 5G MloT und wer-
den weiter fur die Low Power Ubertragung
optimiert. AuBerdem werden sie lizensier-
te und lizenzfreie Spektralbereiche nutzen
kénnen. Im Gegensatz zu EMBB wird sich
durch diese Moglichkeiten ein erhebliches
neues Marktpotential mit deutlichen Wert-
schépfungsmadglichkeiten ergeben, sobald
die 5G-Module verfugbar sind.

5.3 Mission Critical Services MCS
Hochverfugbarkeit und Verbindungen mit
sehr geringer Latenz bei gleichzeitig sehr
hohen Anforderungen an Sicherheit und
Verflgbarkeit gab es bisher in der draht-
losen Ubertragungstechnologie fur kom-
merzielle Anwendungen uberhaupt nicht.
Hier finden sich:

¢ Autonome Fahrzeuge

* Drohnen

* Industrie-Automatisierung

e Uberwachung entfernter Patienten / Te-
lemedizin

* Intelligente Versorgungsnetze

Die Realisierung der genannten Anwen-
dungsfélle mit Mobiltechnologie oder die
Anwendungen selbst sind Uberwiegend
vollig neu. Das Potential, Anwendungen
mit hoher Zuverlassigkeit und geringer
Latenz mit auf weitem Bereich verfligba-
ren Netzen mit strenger Sicherheit unter-

stitzen zu konnen, erzeugt signifikante
Wachstumsmdglichkeiten. Viele der An-
wendungsfélle befinden sich noch in den
Kinderschuhen und/oder in Entwicklung.
Das Wachstum ist daher letztlich auch
vom Innovationswillen und der Definition
geeigneter Regulierungen abhéngig. Im
Ergebnis koénnte die Entwicklung daher
etwas langer dauern, aber das hangt auch
sehr stark vom Einzelfall und auch der In-
teressenlage ab. Angesichts der massi-
ven Implikationen mancher dieser Anwen-
dungsfélle kann der gesamte Einfluss auf
die Gesellschaft bedeutend sein.

Die bis hier dargestellte Sichtweise ist re-
lativ grob. Es existieren durchaus weite-
re und auch detailliertere Ideen. Eine sehr
ausgepragte Vorstellung hat die MGNM.
Wir sehen sie auf der Abbildung 8 die
selbst erklarend ist und an dieser Stelle
nicht mehr weiter erlautert werden soll.

6. Zwischenfazit: Entwicklung des 5G
Okosystems

Es gibt verschiedene Einflussfaktoren, die
zum Erfolg und relativen Wachstum des
5G Okosystems beitragen. Das umfasst
neben technischen und regulatorischen
Entwicklungen auch Fragen zur Nutzung,
anwendungsspezifischen Treibern und
Hinderungsgrinden.

Es gibt durchaus verschiedene, fast
schon philosophisch unterschiedliche, Vi-
sionen fur 5G:

* Super-effizientes Mobilnetz mit besserer
Leistung bei geringeren Investitionskosten

* Super-schnelles Mobilnetz fir die Cluste-
rung der nachsten Generation von ,Small
Cells* wenigstens im Stadtbereich

» Konvergiertes Fiber-Wireless Netz unter
heftiger Nutzung des Millimeterwellen-
Bereichs

e Latenz < 5ms EtE, mehr als 100 Gera-
te/gm méglich

Wie auch 4G/LTE wird sich 5G nach sei-
ner Einflhrung sofort weiterentwickeln.
Fir den Start kénnen wir Folgendes er-
warten:

e Minimale Datenraten von mehreren 10
Mbps fur mehrere 10.000 Nutzer parallel

* Minimal 1 Gbps simultan fur alle Nutzer
auf dem gleichen Flur, Ziel 10 Gbps

* Mehrere 100.000 simultane Verbindun-
gen fUr Sensoren

» Spektrale Effizienz erheblich besser als
bei 4G

* Generell verbesserte Abdeckung

* Verbesserte Signalisierungs-Effizienz

* Latenz deutlich geringer als bei LTE

* Deutlich verbesserte Energie-Effizienz,
min. Faktor 10 gegenuber LTE
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Im nachsten Teil der Serie werden wir die
tragenden technologischen Saulen von
5G systematisch betrachten. Ohne weite-
re Erlauterung stellen wir jetzt noch kurz
die wichtigsten Techniken zusammen,
mit denen 5G diese ambitionierten Ziele
erreichen wird:

* Umfangreiche Nutzung von Millimeter-
wellen sowohl indoor als auch outdoor,
28,38,60 und 72,73 GHz-Bander, zu-
séatzlich 90 GHz Béander und mehr flr
Backhaul

e Simultane Nutzung lizensierter und li-
zenzfreier Frequenzbereiche

Massives MIMO

Mehrstufige Kombinationen von Haupt-
versorgern und dichten Small Cells
Proaktives Content Caching an den
Netzkanten (wie z.B. Cisco Fog Com-
puting)

Fortschrittliches Interferenz- und Mobi-
lity-Management

Effiziente Unterstitzung von ,loT-Teil-
nehmern®

* Wireless Multiple-Hop Networks

* Network Virtualization

* Kognitive Radio Technologie (Smart
Radio) erlaubt verschiedenen Radio-
Technolgien die effiziente gleichzeiti-
ge Nutzung des gleichen Spektrums
durch adaptives Suchen nach unbe-
nutzten Teilen des Spektrums und de-
ren Nutzung.

* Dynamische Ad Hoc Wireless Net-
works (DAWN)

* Vandermode-Subspace Frequency Di-
vision Multiplexing fir Smart Radio

* IPv6

Families

Broadband
access in
dense area

Broadband
access
everywhere

High user
mobility

Massive
Internet of
Things

Extreme
real time
communication

Lifeline
communication

Ultra-reliable
communication

Broadcast like
services

Broadband access in dense area
Indoor ultra-high broadband access

Broadband access in a crowd

Ultra low-cost broadband access for low

Mobile broadband in vehicles

Massive low-cost/long-range/low-power MTC

Resilience and traffice surge

Ultra-high reliacility & Ultra low latency

Ultra-high availability an reliability

Categories

Use Cases

Pervasive video
Operator cloud services
Dense urban society

Smart Office |

HD video/photo sharing in
stadium/open-air gathering

50+ MBps everywhere

50 Mbps everywhere |

ARPU areas

Ultra-low cost networks |

High speed train
Moving Hot Spots
Remote computing

Airplanes connectivity

3D Connectivity: Aircrafts |

Smart wearables (clothes)
Sensor networks

Broadband MTC

Mobile video surveilance |

Ultra low latency

Tactile internet |

Natural disaster |

Automatic traffic control/driving
Collaborative robots

Remote object manipulation -
Remote surgery

eHealth: Extreme Life Critical
Public safety
3D Connectivity: Drones

Broadcast like services

News and information
Broadcast like services: Local,
Regional, National

Abbildung 8: Anwendungsfamilien, Kategorien und Anwendungsfalle nach MGMN

Quelle: MGMN
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LTE Netze sind jetzt seit acht Jahren in Be-
trieb. Die Global Mobile Suppliers Associ-
ation (GSA) hat im Oktober 2016 bekannt
gegeben, dass insgesamt 537 kommerzi-
elle LTE-Netze aktiv sind. Das repréasentiert
eine erhebliche Menge von Investitionen
flr Betreiber von Mobilnetzen Uber den
gréBten Teil der letzten Dekade und sie alle
modchten natlrlich einen Return of Invest-
ment erzielen. Es gibt ein sehr starkes Inte-
resse an 5G und seinen erheblich erweiter-
ten Mdglichkeiten und die Tatsache, dass
viele der Erweiterungen von LTE Advanced
und LTE Advanced Pro als Grundlage fir
zukunftige 5G Netzwerk Upgrades genutzt
werden kdnnen ist ein signifikanter Vorteil.
Wéhrend  Marktforschungsunternehmen
davon ausgehen, dass einige Betreiber ei-
nen eher konservativen Ansatz hinsichtlich
der Netzwerk Upgrades verfolgen, gibt es
dennoch eine wachsende Anerkennung
der Tatsache, dass der wirkliche Unter-
schied zwischen 5G und den vorhergehen-
den Generationen von Mobiltechnologien
vor allem darin liegt, dass die neueste Evo-
lutionsstufe eine signifikant gréBere Anzahl
von Anwendungsfallen unterstitzt. Wah-
rend bisherige Mobilfunkgenerationen die
Benutzererfahrung fur Verbraucher und in
gewissem MaBe Nutzern in Unternehmen
erhéhen wollten, zielt 5G auf die gesam-

te Industrie. Wenn Mobilnetzbetreiber und
andere Player im 5G Okosystem es schaf-
fen, Unternehmen in industriellen Sekto-
ren wie Herstellung, Energieversorgung,
Gesundheitswesen, Transportwesen und
weiteren auszubilden und zu motivieren,
haben sie das Potential, hinreichendes In-
teresse an 5G und seinen Moglichkeiten zu
erzeugen und damit einen etwas aggressi-
veren Netzausbauzyklus anzustoBen.

7. Konsequenzen fiir Unternehmen und
Organisationen

Was Provider und assoziierte Leistungs-
anbieter machen mussen, ist klar: inves-
tieren, was das Zeug halt und gleichzeitig
Interessenten fUr die neuen Anwendungs-
bereiche mobilisieren. Chipentwickler und
Infrastrukturanbieter sind schon seit Jah-
ren in diesem Bereich extrem aktiv.

Fir (,normale“) Unternehmen und Orga-
nisationen ergibt sich die Notwendigkeit,
frihzeitig zu prafen, welchen Nutzen sie
speziell fr ihre Anwendungen aus 5G zie-
hen kénnen und welche Variante da am
praktischsten sein kénnte. Automobilher-
steller haben es schon vorgemacht, sie se-
hen in der Digitalisierung fast aller Funktio-
nen um das Auto herum ihre Zukunft. Aber

in verschiedenen anderen Bereichen hat
sich noch nicht viel bewegt.

Der Autor ist der festen Uberzeugung,
dass 5G wirklich eine GPT wird, wie die
Dampfmaschine, die Beherrschung der
Elektrizitat usw. Nach einer Inkubationspe-
riode erreicht eine GPT eine kritische Mas-
se, die zu transformativen, manchmal so-
gar disruptiven Anderungen in ganzen
Industrien oder sogar Volkswirtschaften
fihren kénnen. Die Aufgabe ist schlicht:

Jeder sollte sich eine fir ihn und seine
méglichen Leistungen passende Stelle in
der Wertschépfungskette des 5G-Okosys-
tems suchen!

Und dafur ist es notwendig, nicht darauf zu
warten, bis die letzten Feinheiten der 5G-
Standardisierung in trockenen Tuchern
sind und uns die Provider mit Leistungs-
angeboten Uberschitten, sondern bereits
jetzt Projekte zu durchdenken und unter
Nutzung bestehender Techniken wie LTE
Advanced mit ihrer Pre-Implementierung
zu beginnen.

Im néachsten Teil der Reihe kommen wir
zu den zehn tragenden technologischen
Saulen von 5G.

die Infrastruktur diskutiert.

Autor: Dr. Franz-Joachim Kauffels
Preis: € 349,- netto

www.comconsult-akademie.de

“ Bestellen Sie tber unsere Web-Seite

Wireless-Systeme der nachsten Generation -
Anwendungen, Systeme, Anforderungen

Der Report hat abgesehen von einer Einleitung funf Kapitel. Im ersten Kapitel betrachten wir die
Entwicklung der Anwendungen und die sich daraus ergebenden Anforderungen genauer. Das
zweite Kapitel ist der aktuell neu verfigbaren WLAN-Technik, primér 802.11ac ab ,Wave 2“, gewid-
met. Kapitel drei beleuchtet die Entwicklung kleinerer Funkzellen, Mikrozellen oder Arbeitsplatz-
Zellen im Millimeterwellen-Bereich (50 — 60 GHz-Bander). Mit vergleichsweise geringem Aufwand
kénnen hier Multi-Gigabit Datenraten erzielt werden, aber eben mit einer recht begrenzten Ausdeh-
nung der Zelle. Der bereits langer bestehende Standard IEEE 802.11ad wurde durch WiGig® zu
neuem Leben erweckt. Was die Zukunft der drahtlosen Ubertragung in der Zukunft ganz bedeutend
pragen wird, ist die Entwicklung von LTE und LTE Advanced hin zu 5G Mobilfunk, die wir im vierten
Kapitel darstellen. Hier wird die Messlatte fur private Versorgungsinfrastrukturen immer héher ge-
setzt. Gleichzeitig kdnnte es vermehrt zu Konflikten kommen, wenn die Provider auch mit LTE in die bisher den lizenzfreien WLAN-
Systemen vorbehaltenen Frequenzbereiche eindringen mdéchten. Diese Diskussion ist langst noch nicht ausgestanden. Das fiinf-
te Kapitel st6Bt dann in den Bereich der in absehbarer Zukunft neu hinzu kommenden Techniken und Verfahren, auch im Hinblick
auf die Koexistenz mit 5G, vor. Hierbei werden auch die sich jeweils im Rahmen der Technologien ergebenden Anforderungen an

Dieser Report ist ein unverzichtbares Hilfsmittel fur alle, die sich mit der Schaffung von Wireless Versorgungsstrukturen fr die An-
forderungen der digitalen Zukunft risten. Die Studie hilft, die neuen drahtlosen Ubertragungstechniken und ihre Wechselwirkun-
gen besser einzuschatzen und die passende Infrastruktur vorzubereiten.
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Standpunkt

Im Dschungel vernetzter
Cloud-Anbieter und Cloud-Services

Der Standpunkt von Dr. Simon Hoff greift
als regelmaBiger Bestandteil des Com-
Consult Netzwerk Insiders technologi-
sche Argumente auf, die Sie so schnell
nicht in den o&ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Wir kennen es vom ganz alltaglichen
Outsourcing: Es wird eine Dienstleis-
tung ausgeschrieben und ein Anbie-
ter bietet zusammen mit einem Subun-
ternehmer an. Dieser kdénnte naturlich
seinerseits auf die Dienste eines ande-
ren Unterauftragnehmers zurlickgreifen.
Mit dem Effekt, dass ggf. ein recht gro-
Bes Geflecht an beteiligten Dienstleis-
tern entsteht, welches im schlimmsten
Fall fur den Auftraggeber unsichtbar ist.
Nattrlich bertcksichtigt man so etwas in
der Ausschreibung ganz genau und legt
beispielsweise die Anzahl von Subunter-
nehmen und insbesondere die Tiefe und
Breite des mdglichen Geflechts, d.h. die
Frage, ob und wie ein Subunternehmer
seinerseits auf Subunternehmer zurlck-
greifen darf, sehr genau fest.

Selbstverstandlich haben wir solche Ge-
flechte auch bei Cloud-Diensten, nur in
einer deutlich héheren Komplexitat und
Dynamik, die schlimmstenfalls daflr
sorgt, dass an einem einzelnen Cloud-
Dienst letztendlich ein weltumspannen-
des Geflecht von Dienstleistern aus un-
terschiedlichsten Rechtsrdumen beteiligt
ist und die eigenen (vielleicht sogar aus-
gesprochen kritischen) Daten munter um
den Erdball verteilt werden kdnnten.

Ein Beispiel verdeutlicht die Grundpro-
blematik: Nehmen wir an, wir wollen
eine Anwendung, z.B. eine CRM-Anwen-
dung als Software as a Service (SaaS)
einkaufen. Viele Anbieter von Anwen-
dungen bieten schlieBlich neben einer
klassischen Installation auf Servern on
Premises die jeweilige Anwendung auch
als Cloud-Dienst an.

Nehmen wir in unserem Beispiel nun wei-
terhin an, dass die CRM-Anwendung als
Web-Anwendung realisiert wirde (be-
stehend aus Web-Servern, Komponen-
ten fur das Management der Nutzer der
Anwendung, Web-Anwendungs-Servern
und Datenbankservern), die dann natur-
lich auf einer entsprechenden Plattform
in der Cloud bereitgestellt werden muss-
te. Hier kénnte der Anbieter der CRM-An-
wendung naturlich auf die Idee kommen,

seinerseits die Plattform flr die Web-An-
wendung bei einem anderen Cloud-An-
bieter als Platform as a Service (PaaS)
einzukaufen. Nun ist also ein zweiter
Cloud-Anbieter im Spiel, den wir auch
vielleicht nicht unmittelbar wahrnehmen
wurden, wenn wir nicht zielgerichtet den
Cloud-Anbieter fur die CRM-Lésung fra-
gen wurden.

Naturlich bendtigt man fur die Realisie-
rung der Web-Anwendung auch Load
Balancer, Reverse Proxies, eine SSL-
Terminierung und eine entsprechen-
de Sicherheitsinfrastruktur bestehend
aus Web Application Firewall (WAF), ei-
ner konventionellen Firewall-Infrastruk-
tur (ggf. ergdnzt um Intrusion-Preventi-
on-Funktionen) und vielleicht sogar ein
System flir das Security Information and
Event Management (SIEM). Der Cloud-
Anbieter, der die Plattform fir die be-
trachtete Web-Anwendung bereitstellt,
kdnnte hier vielleicht, insbesondere fur
spezielle Sicherheitskomponenten wie
SIEM, als Security as a Service auf einen
anderen Cloud-Anbieter zurlckgreifen,
und wir hatten den dritten Cloud-Anbieter
im Spiel. AuBerdem, wer PaaS anbietet,
muss noch lange nicht die Infrastruktur
in Form von Servern, Netzwerk und Spei-
cher bereitstellen. Das kénnte ja per In-
frastructure as a Service (laaS) ein vierter
Anbieter sein.

Dieses Beispiel ist alles andere als exo-
tisch und es gibt natarlich weitere, durch-
aus noch komplexere Geflechte. Span-
nend ist nun die Frage, welchen Weg
die eigenen Daten in dem skizzier-
ten Beispiel der CRM-Anwendung neh-
men konnen, bis sie letztendlich in ei-
nem (hoffentlich sichereren) Speicher

angekommen sind. Dabei ist im Vorfeld
z.B. natlrlich zu klaren, ob die Daten da-
bei vielleicht sogar Rechtsrdume verlas-
sen. Selbst wenn Anwendung, Plattform
und Infrastruktur in Deutschland gehos-
tet werden, gilt dies auch fur das SIEM
im genannten Beispiel? Wenn nein, ist
das nicht nur fir personenbezogene Da-
ten als besonders kritisch zu bewerten.
Die Problematik, die sich hinter dem skiz-
zierten Beispiel verbirgt, ist also, dass wir
nicht nur fur den Cloud-Anbieter, den wir
als Nutzer der betrachteten CRM-Anwen-
dung unmittelbar sehen, folgende (und
weitere) Fragestellungen in Konzeption,
Planung, Beschaffung, Umsetzung, Be-
trieb und AuBerbetriebnahme berlck-
sichtigen mussen:

* In welchen Rechtsrdumen kénnen sich
die eigenen Daten bewegen? Wie sind
die eigenen Daten bei dem jeweiligen
Cloud-Dienstleister geschitzt, nach
welchen Standards zur Informations-
sicherheit arbeitet der jeweilige An-
bieter? Kann der Anbieter ein entspre-
chendes Sicherheitskonzept flir seine
Dienstleistung vorlegen?

Wie wirkt sich die Verteilung von Auf-
gaben fur eine Anwendung auf un-
terschiedliche  Cloud-Anbieter  auf
Antwortzeiten, Performance und Ver-
flugbarkeit aus?

Wie erfolgt die Mandantentrennung bei
den verschiedenen Cloud-Anbietern
und wie werden auf eine sichere Weise
Mandantendaten vor Zugriffen durch
die Cloud-Anbieter selbst geschutzt?
Wie kann im gesamten Geflecht die
Mandantentrennung durchgéangig si-
chergestellt werden? Wie erfolgen Ad-
ministration, Monitoring und Protokol-
lierung im Cloud-Anbieter-Geflecht?

* Wie weisen die verschiedenen vernetz-
ten Cloud-Anbieter eine nachhaltige In-
formationssicherheit nach? Wie kann
ich als Endkunde in diesem Geflecht
von Anbietern Uberhaupt eine umfas-
sende Auditierungsmaoglichkeit vertrag-
lich verankern und umsetzen?

* Wie werden Changes zwischen End-
kunden und der Kette der beteiligten
Cloud-Anbieter abgestimmt? Wie wird
sichergestellt, dass sich Seiteneffekte
eines Changes nicht durch das gesam-
te Geflecht der beteiligten Cloud-An-
bieter ausbreiten kénnen?
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* Wie und wann erfolgen Meldungen zu
(Security) Incidents und Schwachstel-
len, wann landen Meldungen beim End-
kunden in der Kette und wie bringt der
Endkunde selbst Meldungen ein?

Wie erfolgt die Datensicherung und
wie kann eine Wiederherstellung von
Daten bei vernetzten Cloud-Anbie-
tern erfolgen? Wie erfolgt das Notfall-
management in diesem Geflecht von
Dienstleistern? Wie sind die Prozesse
abgestimmt?

* Wie kann eine Kundigung der Cloud-
Dienstleistung erfolgen und wie bekom-
men wir aus dem Dschungel der Cloud
unsere Daten wieder heil zurGickmigriert
(vielleicht nur, um sie dann wieder in der
Cloud zu versenken)?

Die Beantwortung solcher und anderer

Fragen und die Verankerung in einem ent-
sprechenden Vertragswerk und den eige-
nen IT-Prozessen wird dadurch erschwert,
dass die beteiligten Cloud-Anbieter natur-
lich mehrere Kunden bedienen und da-
her nicht selten ein Einblick in die Interna
und Meldungen erst einmal so aufberei-
tet werden muissen, dass andere Kunden
nicht kompromittiert werden. Als Folge,
sieht und hért man als einzelner Kunde ei-
nes Cloud-Anbieters nicht allzu viele inter-
essante Dinge und der Cloud-Anbieter ist
leider eine mehr oder weniger geschlos-
sene Black Box (inklusive des Netzwerks
dahinter).

Bei einem klassischen Outsourcing-Vorha-
ben wirde man hier naturlich mit der ent-
sprechenden Ruhe und Ausdauer verhan-
deln, Vertrdge gestalten, Integrationen
vornehmen und Prozesse anpassen. Nur
ist diese Ruhe und Ausdauer bei Cloud-

Anwendungen ggf. radikal bis hin zu we-
nigen bequemen Clicks verklrzt und die
Nutzung der Dienste ist viel dynamischer.
Ich erlebe es in meiner Projektpraxis im-
mer haufiger, dass Cloud-Dienste gerne
»schnell mal eben® im schlimmsten Fall so-
gar an der IT vorbei beschafft werden (so-
genannte Schatten-IT). Leider wird in der
Schatten-IT oft noch weniger tber Informa-
tionssicherheit und entsprechende Risiken
nachgedacht als in der ,richtigen® IT.

Ganz ehrlich: Die sichere Nutzung von
vernetzten  Cloud-Anwendungen  und
-Diensten ist eine der gréBten Herausfor-
derungen, der ich persénlich in der Infor-
mationssicherheit bisher begegnet bin.
Vielleicht wére hier naturlich noch das In-
ternet of Things (IoT) zu nennen, nur par-
tizipiert das loT zu einem erschreckenden
Anteil von der Cloud, mit allen eben dis-
kutierten Effekten.

Sonderveranstaltung

* wie einfach solche Angriffe funktionieren
» warum sie erfolgreich sind

Referent: Dr. Simon Hoff
Preis: € 1.090,- netto

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Die Grundsystematik des Angriffs lauft dabei oft wie folgt ab:

* Ein Mitarbeiter erhélt eine Phishing Mail, die entweder bereits einen Anhang mit Schadsoftware enthalt oder einen Link auf eine
schadenstiftende Web-Seite. Wenn nun der Nutzer den Anhang 6ffnet oder auf den Link klickt, wird der Schadcode ausgefihrt. Das
Ergebnis ist die Infektion des Rechners des Nutzers mit einem Trojaner Uber den der Angreifer aus der Ferne die Kontrolle Uber den
Rechner erhélt. Ein solcher Trojaner heiBt dann auch feinsinnig Remote Administration Tool (RAT).

* Der Angreifer erhalt Gber das RAT damit alle Rechte, die der Nutzer des Rechners auch hat. Ist dies ein Administrator oder eine ho-
he Fihrungskraft, ist bereits zu Beginn der Schaden hoch.

* Gleichzeitig gewinnt der Angreifer mit dem Gbernommenen Rechner wichtige Detailinformationen zur IT der angegriffenen Institution.

* Durch Ausnutzen von Schwachstellen im Netz und in IT-Systemen kann der Angreifer nun andere Systeme angreifen, héhere Privi-
legien erlangen und die Kontrolle ausweiten. Dem eigentlichen Angriffsziel wird sich dabei oft schrittweise gendhert.

» Auf dieser Basis werden dann Daten gestohlen, verandert oder wesentliche Elemente der IT sabotiert.

» Danach werden die Spuren des Angriffs verwischt.

Zielgerichtete Angriffe auf lhr Unternehmen:
Vorgehensweise, Risiken, Erkennung, GegenmaBnahmen
29.06.2017 in Bonn

Ein zielgerichteter Angriff von Hackern, der oft in der ersten Phase auf E-Mail Services basiert, auf lhr
Unternehmen oder Ihre Behérde ist momentan eine der groBten existierenden Bedrohungen. Sol-
che Angriffe sind Uberraschend einfach, wirkungsvoll und héufig erfolgreich. Das Resultat ist im Ex-
tremfall eine komplette Kompromittierung aller Daten und Rechner eines Unternehmens oder einer
Behorde und zusatzlich eine damit verbundene Reputations-Schadigung im Falle einer Verdffentli-
chung durch den Angreifer. Diese Sonderveranstaltung erklart wie die Angriffe ablaufen, wie Sie sich
auf diese vorbereiten und erfolgreich reagieren kénnen.

Die Diskussion um die Einflussnahme von Hackern auf die amerikanische Wahl hat uns gezeigt:

» warum auch Unternehmen mit einem hohen Sicherheitsanspruch und etablierten Sicherheitslésungen betroffen sind
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Aktuelle Sonderveranstaltung

UCC-Losungen im Wetthewerb -
Cisco versus Microsoft
22.05.2017 in Bonn

Die ComConsult Akademie veranstal-
tet am 22.05.2017 ihre Sonderveranstal-
tung "UCC-Lésungen im Wettbewerb -
Cisco versus Microsoft" in Bonn.

Seit Jahren fuhren die Hersteller Cisco
und Microsoft mit ihren Produkten ,Skype
for Business® (ehem. Lync) und ,Unified
Communications Manager® sowie dem
zugehorigen Client- und L&sungsportfo-
lio diverse nationale und internationale
Benchmarks zum Thema Unified Commu-
nications und Collaboration (UCC) an.

Doch was macht diese UCC-L&sungen so
besonders? Was unterscheidet diese L6-
sungen von ihren Mitbewerbern? Welche
Unterschiede ergeben sich im direkien
Vergleich? Und vor allem: wer hat sich im
Kampf um Marktanteile einen echten Vor-
teil erarbeiten kénnen?

Kernaspekte des Vergleichs sind:
* Das L&sungs-Portfolio

* Die Architektur

* Die Funktionalitaten

* Die Wirtschaftlichkeit

* Die Strategie

Erfahrene Experten aus der IT-Beratung
fuhren Sie durch das Tagesprogramm
und geben Ihnen einen Blick hinter die
Kulissen zur Entstehung des gleichnami-
gen, brandaktuellen Technologie-Reports,
den Sie in Verbindung mit der Veranstal-
tung zum Vorzugspreis erwerben kdénnen.
Freuen Sie sich auf spannende Einblicke
und Diskussionen und legen Sie heute
die Grundlage fir eine bewusste und in-
formierte Entscheidung bei der Wahl lhrer

zukunftigen Enterprise-UCC-L&sung.

Folgende Themen werden in dieser Ver-
anstaltung behandelt

Einfiihrung ,,Cisco vs. Microsoft*

e Warum ,,Cisco vs. Microsoft“?

¢ Was sind die Inhalte?

* Welche Aspekte wurden untersucht?
¢ Wie wurde bewertet?

Herstellerportraits im Vergleich

* Herstellerprofile Cisco und Microsoft
* Produktwelten im Uberblick

* Herstellerstrategien

Architekturen und Deployment-Varianten

* Welche Szenarien wurden untersucht?

* Wie sehen die jeweiligen Referenzarchi-
tekturen der Hersteller aus?

* Was sind die wesentlichen Unterschie-
de zwischen den Architekturen?

* Welcher Hersteller bietet die groBere
Flexibilitat?

Dienste und Funktionen im Vergleich

* Wie realisieren die Hersteller Funktiona-
litdten in unterschiedlichen Szenarien?

* Welche UCC-Funktionen werden gebo-
ten?

* Wie unterscheiden sich die Hersteller
funktional?

* Was ist die bessere Telefonie-Losung?

* Welche Enterprise-Funktionalitaten feh-
len den Herstellern?

* Wie werden die L6sungen betrieben?

Cloud-Angebote fiir Kollaboration

im Vergleich

* Welche Dienste bietet Office365?

¢ Wie stellt sich Cisco mit WebEx und
Spark auf?

* Was sind wesentliche Vor- und Nachtei-
le der Losungen?

Konferenzen 2.0 - wie entwickelt sich

die Team-Zusammenarbeit?

¢ Sind Video-Konferenzen tot?

¢ Wie sieht der Konferenzraum von mor-
gen aus?

* Welche Tools braucht das Projekt-Team
von heute?

Ausblick und Marktentwicklung

* Wie entwickelt sich der UCC-Markt?

e Sind reine UCC-Lésungen Uberhaupt
noch zeitgemas?

* Wie werden sich die Portfolios der bei-
den Hersteller entwickeln?

* Diskussion & Feedbackrunde

* Abschluss der Veranstaltung

Anmeldung an kundenservice@comonsult-research.de

UCC-Losungen im Wettbewerb - Cisco versus Microsoft

Ich buche die Sonderveranstaltung
UCC-Lésungen im Wettbewerb - Cisco
versus Microsoft

22.05.2017 in Bonn

O zum Preis von € 1.090,-- netto

O inklusive gleichnamigen Report
zum Sonderpreis von 338,- € netto

n Buchen Sie (iber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neuer Report

Report-Neuerscheinung
UCC-Losungen von Cisco versus Microsoft

Im Mai erscheint bei der ComCon-
sult Research GmbH der neue Report
"UCC-Lésungen im Wettbewerb - Cisco
versus Microsoft".

Der Technologie-Report analysiert die
Starken und Schwachen der beiden L6-
sungswelten mit ,Skype for Business” von
Microsoft auf der einen Seite und ,Unified
Communications Manager“ von Cisco auf
der anderen Seite und erértert und be-
wertet Architekturen, Funktionalitaten und
Anwendungsfélle in verschiedenen Sze-
narien. Dieser Report gibt Ihnen als Ent-
scheider wichtige Informationen an die
Hand, um lhre UCC-Produktstrategie neu
auszurichten und zu begriinden.

Cisco vs. Microsoft — nie war dieses The-
ma im UCC-Markt aktueller als heute.
Nachdem UC heute als etabliert betrach-
tet werden kann, erweitern sich die L&-
sungen am Markt sukzessive um neue
Funktionen:  webbasierte  Kollaborati-
onstools, virtuelle Meetingrdume in der
Cloud und die bedarfsorientierte Integra-
tion von Zusatzanwendungen aus dem
eigenen oder fremden Okosystemen in
die eigene Kommunikationslésung. Die-

im Vergleich

se Entwicklung wird getragen von Stan-
dards wie WebRTC. Gleichzeitig versu-
chen die Hersteller aber, ihre Marktanteile
gegen die Angebote der Wettbewerber zu
sichern und im konsolidierenden Markt
neue Marktanteile zu erringen. Ein Kampf
der Okosysteme zeichnet sich ab, der von
kaum einem anderen Hersteller so laut-
stark proklamiert wird, wie von den Kon-
trahenten Cisco und Microsoft. Dieser Re-
port untersucht, wie sich dieser Kampf

der Giganten um User und Marktanteile in
Form von Produkten niederschlagt.

Experten der ComConsult betrachten fur
Sie ausgewahlte Bestandteile der Produkt-
portfolios, vergleichen Architekturen und
bewerten Funktionalititen und Use Cases.
Zudem wird der Frage nachgegangen, ob
man an den Cloud-Lésungen der Hersteller
heute Uberhaupt noch vorbeikommt. Der
Report umfasst hierzu die folgenden The-
menfelder:

* Herstellerportraits und Produktportfolios
* Produktauswahl und Architektur

* Bewertung von Diensten und Funktionen
* Analyse typischer Use-Cases

* Kommerzielle Aspekte

Dieser Report bietet Ihnen einen tiefen Ein-
blick in die Produktwelten und Strategien
der Hersteller. Er beleuchtet die Portfolios
der Hersteller aus verschiedenen (Kun-
den-)Perspektiven und arbeitet Starken
und Schwéchen in verschiedenen Szena-
rien und Anwendungsfallen heraus. Damit
bildet er eine optimale Informations- und
Entscheidungsgrundlage fir Strategieent-
scheidungen und Beschaffungsvorhaben.

Sparen Sie 15% beim Reportkauf.

In Verbindung mit der Buchung der gleichnamigen
Sonderveranstaltung zahlen Sie nur 338,-- netto.

Bestellung an kundenservice@comonsult-research.de

UCC-Losungen im Wettbewerb - Cisco versus Microsoft

O Ich bestelle den Report*
UCC-Lésungen im Wettbewerb -
Cisco versus Microsoft

zum Preis von € 398,-- netto
*lieferbar ab 22.05.2017
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www.comconsult-akademie.de
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Firma Telefon/Fax
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Aktuelle Sonderveranstaltung

WebRTC & webbasierte
Kollaboration
23.05.2017 in Bonn

Die ComConsult Akademie veranstal-
tet am 23.05.2017 ihre Sonderveranstal-
tung "WebRTC & webbasierte Kollabo-
ration" in Bonn.

WebRTC und Social Collaboration ha-
ben in den vergangenen drei Jahren ei-
nen rasanten Aufstieg erlebt. Daher ist es
nun an der Zeit diesen Trend néher zu be-
trachten.

Zu den Kernthemen unserer Veranstal-
tungsreihe gehoéren naturlich all die Fra-
gen, die einen erfolgreichen Umstieg und
den Einsatz dieser neuen Technologie-
Plattform bedingen:

* Was ist eigentlich WebRTC und wie
grenzt es sich zu bekannten Web-An-
wendungen wie Microsoft Office 365
oder Cisco WebEx ab?

* Welche technischen Voraussetzungen
werden sowohl auf der Client- als auch
auf der Serverseite vorausgesetzt?

* Warum gibt es eigentlich einen Bedarf
nach einer neuen Technologie?

* Welche Auswirkungen wird eine webba-
sierende Kommunikation auf unsere Art
Informationen auszutauschen haben?

* Was bedeutet dies fur die sozialen As-
pekte der Kommunikation in unseren
Unternehmen?

¢ Wie sehen die Produkte aus, die heute
schon aus Basis von WebRTC zur Ver-
fugung stehen und welche Markte wer-
den dabei ins Auge gefasst?

* Warum ist gerade der Contact-Center-
Markt so begierig auf diese neue Art der
Kundenbetreuung?

Die Veranstaltung behandelt folgende
Themen:

Einfihrung: Standards & Technik

* Die WebRTC-Entwicklungsgeschichte
von Google bis Microsoft * Was bedeu-
tet HTML5? Was macht Javascript?

* Welche Codecs werden genutzt?

» Was bendtige ich fir WebRTC?

* Welche Browser kann ich einsetzten?

Anwendungen & Einsatzszenarien

e Warum sind Contact Center fiur
WebRTC besonders gut geeignet?

* Was sind die Einsatzszenarien jenseits
des Contact Centers?

* Webcollaboration & Videoconferencing
mit einfachen Mitteln

* Plattform-unabhéngiges
Kommunicationslésungen

Design von

WebRTC als Enterprise Architektur

¢ Welche Front- & Backend-Server wer-
den benétigt?

¢ Wo kommt ein SBC zum Einsatz und
was muss er kénne?

* Was ist ein Reverse Proxy?

¢ Wo und wie nutze ich STUN / TURN?

WebRTC Programmierung

* Grundlegendes  Programmierkonzept
von WebRTC ¢ Was benétige ich fur
meine WebRTC-Anwendung?

* Wie sieht eine serverseitige Implemen-
tierung aus?

Office 365

¢ Welche webbasierten Dienste bietet Of-
fice365? ¢ Was macht Microsoft zum
Thema WebRTC?

¢ Was leistet Microsoft Teams?

¢ On-Premise oder 0365 - eine Glau-
bensfrage?

Kommunikationslésungen mit WebRTC
* Welche Lésungen bieten die UC-Her-
steller? Wie sieht die Architektur aus?

* Was macht der ContactCenter Markt?
* Welche SBC Produkte eignen sich fir
WebRTC?

Social Collaboration

e Was ist Social Collaboration?

» Wieviel Social braucht das Unternehmen?

* Abgrenzung von Social Collaboration
zu UC-L6sungen

Web Collaboration

* Welche Plattformen gibt es?

* Nutzbare Funktionen und Anwendungen
* Abgrenzung zu VoIP & UC

Anmeldung an kundenservice@comonsult-research.de
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IT-Endgerite

Bluetooth
Beacons -
Moglichkeiten

und Potentiale

Fortsetzung von Seite 1

Stand der Technik und Funktion

Beacons sind eine sehr junge Technolo-
gie und kamen erstmals 2013 als Produkt
auf den Markt, sind aber in Form von Blue-
tooth Low Energy bereits seit 2009 Teil
des Bluetooth Standards 4.0. Sie nutzen
das 2,4GHz RF-Band, in welchem sie in
festen Intervallen, beispielsweise einmal
pro Sekunde, ihre ID senden. Die Reich-
weite betrdgt hierbei bis zu 80m. Diese
Signale koénnen dann von einem Blue-
tooth fahigen Gerat empfangen und aus-
gewertet werden. Dabei erhalt der Sen-
der allerdings keinerlei Rickmeldung, ob
das Signal von einem Gerat empfangen
wurde, genau wie der Leuchtturm, der
nicht weiB, ob er von Schiffen gesehen
wird oder nicht.

Es fehlte lange Zeit ein konkretes Anwen-
dungsgebiet fur diese Technologie. Erst mit
der Vorstellung der iBeacons von Apple im
Jahr 2013 wurde ein Interesse an dieser
Technologie geweckt. Dies fiihrte zu einer
Vielzahl von weiteren Beacon-Protokollen,
wobei das bekannteste neben iBeacon das
Eddystone-Protokoll der Firma Google von
2015 sein durfte. Doch auch wenn das iBe-
acon-Protokoll an sich proprietar ist, sind
nahezu alle Gerate, unabhéngig vom Be-
triebssystem, in der Lage iBeacons zu ver-
wenden. So wird das iBeacon Protokoll seit
iOS 7 und Android 4.3 unterstutzt. Auch
Windows-Phones haben keine Probleme
die iBeacon Signale zu empfangen.

Das Konkurrenzprotokoll Eddystone geht
da sogar noch einen Schritt weiter und
lasst den interessierten Anwender das ge-
samte Protokoll online bei GitHub (Goog-
le, 2017) einsehen. Darlber hinaus liefern
viele Hersteller der Beacons eigene Soft-
wareentwicklungsumgebungen mit ihren
Geraten aus, die es ermoglichen, inner-
halb klrzester Zeit eine eigene App un-
ter Verwendung von Beacons zu entwi-
ckeln. So zeigt Abbildung 1 eine selbst
entwickelte Android-App zum Auslesen
der Beacon-Werte, die mit Hilfe des mitge-
lieferten Software Development Kits (SDK)
entwickelt wurde.

Abbildung 1: Selbst entwickelte Debug App (links); estimote Developer Kit (rechts)

Dipl.-Inform. Thomas Steil ist bei der ComCon-
sult Beratung und Planung GmbH fiir die kon-
zeptionelle Planung in den Bereichen Netze und
[T-Infrastruktur zustandig. Neben seiner Tatigkeit
als Berater und Projektleiter ist er Autor diverser
deutscher und englischsprachiger Artikel.

Ein weiteres nennenswertes Protokoll ist
AltBeacon der Firma Radius Networks,
das ebenfalls quelloffen vorliegt und erst-
mals 2014 vorgestellt wurde. Ob sich dies
jedoch gegen die Ubermacht der Glo-
bal-Player Apple und Google durchsetzen
kann, bleibt abzuwarten. Aktuell sind Ed-
dystone und iBeacon die am haufigsten an-
zutreffenden Varianten.

Der Bluetooth Low Energy Standard
nutzt, wie das normale Bluetooth, das
2,4GHz ISM Band. Allerdings nutzt Blue-
tooth Low Energy hier nur 40 Kanéle ge-
genuber 79 beim normalen Bluetooth.
Von den 40 Kanéalen mit einer Bandbrei-
te von zwei MHz werden drei als Adver-
tising-Kanale verwendet (2402 MHz, 2426
MHz und 2480 MHz) wie in Abbildung 2
dargestellt.

Um eine Koexistenz von Bluetooth Low
Energy mit anderen Wireless-Technolo-
gien zu gewahrleisten verfligt Bluetooth
Low Energy ebenfalls tber Adaptive Fre-
quency Hopping (AFH) (Chen, Elvino, &
Subbarayan, 1996) und (Cormio & Kaus-
hik, 2010).

Dartiber hinaus bietet BLE die Md&glich-
keit des Channel-Blacklistings an, um die
Interferenz mit benachbarten WLAN-In-
frastrukturen zu minimieren. Aufgrund der
geringen Datenmenge sind die verblei-
benden Kanéle ausreichend um die Infor-
mationen zuverlassig zu Ubertragen.

Abbildung 3 zeigt die freien Kanale fur die
Nutzung von Beacons bei gleichzeitiger
Nutzung der WLAN-Kanéle 1,6 und 11.

Da die unterschiedlichen Beacon-Proto-
kolle alle Teil des Bluetooth Low Energy
Standards sind, ist der Aufbau sehr ahn-
lich. In der folgenden Abbildung wird da-
her stellvertretend das iBeacon Datenpa-
ket naher erldutert. Dieses ist ein Teil der
Bluetooth Low Energy Payload, die wiede-
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rum ein Teil der Protocol Data Unit (PDU)
des eigentlichen BLE-Frames ist. Somit
sind 31 von 47 Bytes fir die iBeacon Daten
innerhalb eines BLE-Frames nutzbar. Die
Datenmenge erscheint gering, allerdings
setzt das Konzept von Beacons voraus,
dass die Intelligenz in der App und nicht in
dem Beacon selbst steckt.

Unabhangig von den einzelnen Protokollen
bieten Beacons immer mehrere Informati-
onen, die sie in festen Intervallen aussen-
den. Dies sind die Werte fur den Universally
Unique Identifier (UUID), Major, Minor und
TX Power. Ersteres hat einen Datenumfang
von 128bit. Major und Minor jeweils 16bit.
Somit ergeben sich 160bit an Nutzdaten,
die man mit Hilfe eines Beacons Ubertra-
gen kann. Dies ermdglicht eine gute Struk-
turierung unterschiedlicher Informationen
fir eine Vielzahl von Anwendungen. So
kann beispielsweise die UUID auf die Firma
verweisen, Major auf ein Gebaude und Mi-
nor auf eine bestimmte Position innerhalb
des Gebéaudes.

Eine entscheidende Information wird im
letzten Byte Ubertragen. Der Wert TX Pow-
er ist daftir verantwortlich, dass das End-
gerat die Entfernung zum Beacon schét-
zen kann. Das Gerat Ubertragt dort die
Angabe zur eigenen Signalstarke in Form
des Zweierkomplements. Somit ergibt bei-
spielsweise der Wert 0xC8 = 200, Zweier-
komplement = 256-200 = -56 dBm den
Dampfungswert des Beacon-Signals. Dies
ist ein Indikator fur die Empfangsfeldstarke
»Received Signal Strength Indicator (RSSI)"
und gibt an, wie stark das Signal ein sollte,
wenn es einen Meter vom Objekt gemes-
sen wird. Hierbei werden natirlich nicht die
wirklich vorhandenen Begebenheiten be-
ricksichtigt. So kann eine Wand oder eine
Person zwischen Beacon und Empfanger
die gemessene Feldstarke stark beeinflus-
sen. Fur den Empfénger des Signals ist da-
bei nicht zu erkennen, ob das Signal weit
entfernt ist, es sich um das Echo eines ei-
gentlich ndheren Signals handelt oder ob
sich ein Hindernis zwischen Sender und
Empfanger befindet.

Dies hat direkten Einfluss auf die Aus-
stattung der Umgebung mit Beacons. Es
mussen genug Beacons fur das Gerét
sichtbar sein, um bei bekannter Beacon-
position die eigene Position mittels Trila-
teration zu schatzen. Trilateration schatzt,
im Gegensatz zur Triangulation, die Posi-
tion nicht mit Hilfe von Winkeln, sondern
des Abstandes zu drei Punkten. Daher
muss auch auf eine sinnvolle Positionie-
rung der Beacons geachtet werden. Will
man beispielsweise eine Indoor-Navigati-
on ermdglichen, bietet es sich an, die Be-
acons in einer H6he zu montieren, die da-
fur sorgt, dass vorbeigehende Menschen

Abbildung 2: Kanalaufteilung von BLE im 2,4 GHz Band mit Advertising Kanélen (orange)

Quelle: http://www.connectblue.com

Abbildung 3: Freie BLE Frequenzen bei gleichzeitiger Nutzung von WLAN

die Beacons nicht verschatten und dadurch
zu stark schwankenden Empfangsfeldstar-
ken fUhren. Allerdings gilt hier nicht im-
mer, dass mehr Beacons eine bessere Ab-
deckung ermdglichen. Wenn man zu viele
Beacons installiert, kann dies zu einem
Ubersprechen fiihren und sich dadurch
die Positionsschéatzung verschlechtern.
Hierzu empfehlen (Li, Jian, & Chunyan,
2015) einen Abstand der Beacons, der
dem Zweifachen der gewulnschten Posi-
tionsgenauigkeit entspricht. Dabei han-
delt es sich natlrlich nur um einen groben
Richtwert, der in einem konkreten Fall ab-
weichen kann. Wenn man beispielsweise
eine groBe Halle mit Signalen versorgen
mdchte und dabei die Méglichkeit hat die
Beacons deutlich Uber den Besuchern zu

Quelle: http://www.connectblue.com

platzieren, kénnen die Beacons ihre maxi-
male Reichweite von bis zu 80 Metern bes-
ser ausnutzen und man kommt vermutlich
mit deutlich weniger Beacons aus um eine
Positionsbestimmung zu erméglichen.

Um eine Position innerhalb einer Beacon
Struktur zu bestimmen, muss einerseits
die App Uber das Wissen verfligen wo sich
die Beacons befinden, andererseits ein Al-
gorithmus daftir sorgen, dass die App er-
kennt, ob es sich bei dem empfange-
nen Signal um eine direkte Verbindung,
ein Echo oder ein abgeschwachtes Sig-
nal handelt. Diese Information ist essenti-
ell fr eine genaue Positionsbestimmung.
Darin unterscheiden sich auch Beaconher-
steller stark, die in den mitgelieferten Ent-
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BLE Advertisement Frame

Preamble | Advertiser PDU CRC
1 Byte 4 Bytes 2-39 Bytes 3 Bytes
A

—

BLE Advertisement Payload

Header MAC Adresse Data
2 Bytes 6 Bytes 1-31 Bytes
A
/ iBeacon Data \
iBeacon Prefex Proximity UUID Major Minor Tx Power
9 Bytes 16 Bytes 2 Bytes 2 Bytes 2 Bytes

Abbildung 4: Datenstruktur des iBeacon Frames innerhalb von Bluetooth Low Energy

wicklungsumgebungen unterschiedliche
Ansatze bereits implementiert haben, um
diese falschen Signale zu erkennen, zu
korrigieren oder ganz zu verwerfen. In der

Literatur findet sich hierzu der Begriff Pe-
destrian Dead Reckoning (PDR), der auf-
grund einer Vielzahl von Informationen die
aktuelle Position schatzt. Denn die meis-

Abbildung 5: Auswahl an Beacons unterschiedlicher Hersteller (nicht vollstandig)

Quelle: www.bluetooth.com

ten Gerate wie Mobiltelefone oder Tab-
lets verfugen Uber eine Vielzahl von Sen-
soren. Neben dem GPS-Sensor, der flr
die Indoor-Navigation wertlos ist, haben
die meisten Gerate ein Gyroskop verbaut,
das die Beschleunigungswerte des Ge-
rats misst. Diese Information kann dazu
verwendet werden um die Position inner-
halb der Beacon-Struktur genauer zu be-
stimmen, indem unwahrscheinliche Ergeb-
nisse aussortiert werden. Wenn man ein
Beacon mit einer bestimmten Starke emp-
fangen hat und das darauffolgende Signal
deutlich schwécher ist, kann das Gyros-
kop wichtige Zusatzinformationen liefern.
Sollten die Gyroskop Daten darauf hindeu-
ten, dass man sich nur minimal bewegt
hat, ist es wahrscheinlicher, dass die ge-
ringere Empfangsstérke auf eine Verschat-
tung des Signals oder ein Echo hindeutet,
statt auf eine zurtckgelegte Strecke.

GroBe Hardwarevielfalt

Aufgrund des sehr geringen Energiebe-
darfs lassen sich batteriebetriebene Be-
acons bis zu funf Jahre mit einer Batterie
betreiben. Der geringe Formfaktor der Be-
acons ermoglicht dartber hinaus die na-
hezu unsichtbare Montage an beliebigen
Orten. Da die Kosten der einzelnen Bea-
cons je nach Ausfihrung zwischen 5 und
30 Euro liegen, ist eine lickenlose Abde-
ckung sehr preiswert zu realisieren und
dabei unabhéngig von bestehender IT-In-
frastruktur. Eine Vielzahl unterschiedlicher
Hersteller bieten hierzu Produkte an. Eine
kleine Auswahl ist in Abbildung 5 darge-
stellt. Dabei gibt es nicht nur unterschied-
liche Designs, sondern auch Beacons fur
den Outdoor Bereich, die Wind und Wetter
standhalten kdénnen oder an offentlichen
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Orten platziert werden kénnen und einem
gewissen Grad von Vandalismus standhal-
ten kénnen.

Sollte man aber ein Netz komplett neu
planen, bieten verschiedene Hersteller
mittlerweile die Moglichkeit, Beacons und
WLAN zu kombinieren. Dabei fungiert der
Access-Point nicht nur als eigener Bea-
con, sondern kann auch die Beacons in
der Umgebung Uberwachen und bei Aus-
fall oder schwachem Batteriestand den
Betreiber benachrichtigen. So bietet die
Firma Aruba einen Beacon Sensor an, der
die Beacons in seiner Umgebung uber-
wacht und die aktuellen Daten per WLAN
an den Betreiber weiterleitet.

Datenschutz

Beacons sind auch aus datenschutzrecht-
licher Perspektive interessant. Da sie le-
diglich ein Signal aussenden und nichts
selbst direkt empfangen, ist eine Installa-
tion auch in sensiblen Bereichen moglich
und sinnvoll, denn Beacons sammeln und
speichern keine Daten. Die Angst, dass
ein Beacon im Vorbeigehen das ,Geld
vom Konto stehlen kénnte“ ist daher un-
begrundet, denn ein Beacon ist dumm! Es
hat keinerlei Informationen Uber sein Um-
feld und kann selbst nur sehr begrenzt In-
formationen Ubertragen. Es wei3 auch
nicht, ob es Uberhaupt ein Gerat in der
Nahe gibt, das die Informationen emp-
fangt und verarbeitet. Diese Einfachheit
kann aber auch als Vorteil verstanden wer-
den, der sich nicht nur auf den Preis, son-
dern auch auf den Datenschutz auswirkt.

Beim Einsatz von Beacons muss man ver-
schiedene Szenarien unterscheiden, die
im Folgenden auch durch Beispiele erlau-
tert werden:

* Die Beacons sind fest installiert und
kommunizieren Uber eine App auf ei-
nem mobilen Endgerat mit dem Nutzer.

* Die Beacons sind mobil und werden von

der WLAN Infrastruktur erfasst und ver-

arbeitet. Dabei kénnen die Beacons so-
wohl von Personen getragen werden, als
auch an Ressourcen befestigt werden.

Eine Kombination von festen und mobi-

len Beacons

Fest installierte Beacons

Die aktuell am haufigsten verwendete Nut-
zung von Beacons ist die Festinstallation,
die dem Nutzer mittels einer App lokati-
onsbezogene Daten liefert. Dies ist meist
im Einzelhandel zu finden und wird in der
Regel dazu genutzt, den Kunden mit An-
geboten und Hinweisen, in der Regel Wer-
bung, zu versorgen und gleichzeitig Daten
Uber das Kaufverhalten zu sammeln. Aber

es gibt mittlerweile auch eine Vielzahl von
Museums- oder Stadtflhrern, die den Be-
sucher mit ortsrelevanten Informationen
auf seinem Endgeréat versorgen, sobald er
sich innerhalb des entsprechenden Um-
felds aufhalt.

Eine weitere Moglichkeit ist die bereits
erwahnte Indoor-Navigation, die es er-
maoglicht den Benutzer innerhalb der In-
frastruktur zu leiten. Beispielsweise bietet
das Terminal 2 des Flughafens von San
Francisco ein Leitsystem fur blinde Pas-
sagiere mit Hilfe der Beacon-Technolo-
gie an. Der Passagier bendtigt lediglich
ein Smartphone und die App (indoors,
2017). Dies ist auch denkbar fur Messen,
Gebaude mit Publikumsverkehr oder &f-
fentliche Raume. Die steigende Zahl von
flexiblen Arbeitsplatzen, sogenannten
»Shared Offices” also Buroarbeitsplatzen,
die bei Bedarf angemietet werden, kon-
nen von der Beacon Technologie profitie-
ren. Die App kann nicht nur dazu genutzt
werden um einen Arbeitsplatz zu buchen
und dann zu einem freien Arbeitsplatz
gefuhrt zu werden, sondern auch um die
exakte und faire Abrechnung fir die ge-
nutzte Infrastruktur zu ermdglichen. Hier-
zu muss die App nur erfassen wie lange
man sich in der Nahe des Beacons, das
den Arbeitsplatz kennzeichnet, aufhalt.

Mobile Beacons

Aber nicht nur ein mobiles Endgerat
kann mit fest installierten Beacons kom-
munizieren. Man kann auch den um-
gekehrten oder kombinierten Ansatz
verwenden und die Beacons mobil ein-
setzen, die dann von den fest installierten
Access-Points empfangen werden und
so Daten Uber den Trager des Beacons
an das System Ubertragen. Auch hierfur
gibt es sinnvolle Anwendungsfélle.

So koénnte ein Patient im Krankenhaus
ein Beacon in sein Patientenarmband in-
tegriert erhalten und wéare dadurch inner-
halb des Gebaudes zu lokalisieren. Er
kénnte also dort aufgerufen werden, wo
er sich gerade befindet. Ob nun im War-
tebereich der Station, der Cafeteria oder
seinem Zimmer ist dabei véllig uner-
heblich. Ebenso kénnte man damit aber
auch die Position von Patienten Uber-
wachen wo es sinnvoll erscheint. Bei-
spielsweise bei Demenzpatienten oder
Kindern, die bestimmte Bereiche, aus
Grinden der eigenen Sicherheit, nicht
verlassen sollen.

Auch ein Tracking der Position des medi-
zinischen Personals kann sinnvoll sein. In
einem Notfall kbnnten so automatisch die
Personen in unmittelbarer Nahe benach-
richtigt werden, da das System weiB, wer

den kurzesten Weg zurticklegen muss.
Voraussetzung ist allerdings, dass der
Trager des Beacons fir diesen Gewinn
an Bequemlichkeit oder Sicherheit seine
Position immer automatisch mitteilt. Das
muss dann in der Entscheidung des Ein-
zelnen liegen und den betreffenden Per-
sonen verstandlich mitgeteilt werden.

Problemloser ist das Tracking von Ma-
terial. Man kann, um beim Beispiel des
Krankenhauses zu bleiben, beispielswei-
se Betten, Rollstuhle, oder OP-Wagen mit
Beacons ausrlsten, um sie zu lokalisie-
ren und die Nutzung zu optimieren. Es
muss niemand mehr herumlaufen und ein
Teil suchen, wenn diese Komponenten in
der Software erfasst wurden und sich bei
Wunsch die aktuelle Position abfragen
lasst. Eine intelligente Software kénnte
aber auch benachrichtigen, dass der Pa-
tient in seinem Bett liegt und sich gerade
auf dem Weg zum OP befindet und vor-
aussichtlich in 3 Minuten eintreffen wird.
Daraus konnte das System dann eine Be-
nachrichtigung fur alle relevanten Perso-
nen generieren.

Auch die Korrelation von Mensch und
Material ermdglicht neue Mechanismen
auf Grundlage der erhaltenen Daten. Es
lasst sich beispielsweise protokollieren,
welcher Techniker an welcher Position mit
welchem Werkzeug gearbeitet hat und
somit eine genaue Abrechnung erstellen.

Die flachendeckende Abdeckung eines
Gebaudes mit Beacon Technologie bietet
dartber hinaus eine Vielzahl neuer Nut-
zungskonzepte. Ein Meeting Raum, der
nicht genutzt wurde, muss nicht gereinigt
werden. Und ein Meeting Raum der nie
genutzt wird, kénnte vielleicht einer sinn-
volleren Verwendung zugefuhrt werden.
Hierflr kdnnten anonymisierte Daten ge-
nutzt werden um ein Nutzungsprofil der
entsprechenden Flache zu gewinnen wie
in Abbildung 6 dargestellt.

Die nétige Infrastruktur zu einer solchen
statistischen Erfassung der Gebaudenut-
zung ist kostengunstig und schnell ins-
tallierbar. Und der moégliche Nutzen heute
noch gar nicht in Ganze abzusehen.

Insbesondere die Fusion mit weiteren
sntelligenten Sensoren“, wie beispiels-
weise Lampen mit eingebauten Infrarot-
sensoren, die erkennen, ob Uberhaupt
ein Mensch in der Nahe ist, bieten enor-
me Mdglichkeiten. Wenn diese Lampen
dann noch mittels Power over Ethernet
(PoE) mit Energie versorgt werden und
Uber diese Leitung auch Daten zurlcklie-
fern kdnnen, werden sie zu Teilnehmern
im Datennetz, die sowohl von zentra-
ler Stelle aus gesteuert werden, als auch
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Bluetooth Beacons — Moglichkeiten und Potentiale

Abbildung 6: Heatmap eines Biirogebéudes mit Nutzungsprofilen der Rdume (rot hiufige Nutzung).

mit dem Rest der Infrastruktur kommuni-
zieren kénnen. Dies wirde eine sehr ge-
naue Datengrundlage Uber das Nutzungs-
verhalten des Gebaudes liefern. Allerdings
entstehen hierdurch zusétzliche Anforde-
rungen an die Infrastruktur, die bei der Pla-
nung eines intelligenten Gebaudes (Smart
Building) berticksichtigt werden missen.

In diesem Rahmen spielt auch ZigBee
nach |EEE-802.15.4 eine entscheiden-
de Rolle und bietet eine Kommunikati-
onsmoglichkeit zwischen einzelnen Kom-
ponenten des Gebaudes. Es wurde als
drahtlose Netzwerktechnik fur kurze Stre-
cken entwickelt und wird heute von mehr
als 200 Herstellern unterstiizt. Es dient
der Ubertragung von Daten fur Automati-
sierungstechnik, Sensoren oder der Gute-
ruberwachung und bietet eine detaillierte
Datenbasis aller beteiligten Komponenten.
Diese Technologie bendtigt jedoch zusatz-
liche Infrastruktur wie Router, die bei der
Planung berucksichtigt werden mussen.

Eine intelligente Infrastruktur funktioniert
allerdings auch nur, wenn man auch die
gewonnenen Informationen sinnvoll nut-
zen kann. Hierzu wird eine spezialisierte
Software bendtigt, die einen Mehrwert aus
den gesammelten Daten generiert. Diese
Software muss in der Lage sein die Daten
und Korrelation verschiedener Datenquel-
len fir den Benutzer anschaulich zu visua-
lisieren, so wie in Abbildung 6 dargestellt.
Dort wurden die Aufenthaltszeiten von an-
onymisierten Personen mit dem Grundriss
des Gebaudes in Verbindung gebracht,
was intuitiv erkennen lasst, welche Teile
des Gebaudes haufiger genutzt wurden.
Aber diese Software muss auch so varia-
bel sein, dass sie dem Nutzer ermdglicht,
zukunftig auftretende Abhangigkeiten und

Quelle: Digital Lumens

Korrelationen zu entdecken. Dadurch
lasst sich der Nutzen der Infrastruktur op-
timieren und naher am wirklichen Bedarf
orientieren.

Fazit und Ausblick

Aufgrund der hier beschriebenen Poten-
tiale der Beacon-Technologie kann man
leicht erkennen, dass ein Gebaude, das
heute ohne Beacons realisiert wird, am
Bedarf der Zukunft vorbeigeplant wird.

Denn gerade bei Burogebduden oder
Gebauden mit Publikumsverkehr ist der
zusatzliche Nutzen enorm. Dieser reicht
weit Uber die beschriebenen Mdaglich-
keiten der Indoor-Navigation und der
Gewinnung von Nutzungsprofilen hin-
aus, denn die Technologie ermdglicht es
nicht nur dem Besucher standortrelevan-
te Informationen zuzuspielen. Dies kann
einerseits zu Marketingzwecken ver-
wendet werden, andererseits aber auch
wichtige Informationen in groBen oder
unubersichtlichen Gebaudestrukturen
liefern, die den Besuchern einen echten
Mehrwert bieten.

Aktuell ist es schwierig einzuschéatzen
wie sich die Beacon-Technologie wei-
terhin entwickeln wird. Dabei reicht die
Bandbreite der Meinungen vom ,Next
Big Thing“ bis zu ,Vaporware“. Es muss
sich zeigen, ob die noch junge Technolo-
gie den hohen Erwartungen gerecht wer-
den kann, oder nur ein Hype (Escherich &
Chippendale, 2015) ohne relevanten Ein-
fluss auf die technologische Landschaft
darstellt. Der Markt bietet aktuell eine Viel-
zahl von unterschiedlichen Produkten,
die sich vor allem in Form und Farbe un-
terscheiden. Aber auch bei der Funktion

gibt es ein paar Ausnahmen. Sogenann-
te , Tough-Beacons” sind zur Installation in
der freien Natur oder 6ffentlichen Platzen
geeignet und besonders widerstandféhig
was Umwelteinflisse betrifft und ermdgli-
chen hierdurch eine hohe Durchdringung
des offentlichen Raums zu einem gerin-
gen finanziellen Aufwand.

Fest steht aber, dass es schon jetzt eini-
ge beeindruckende Anwendungen gibt,
die erfolgreich die Potentiale dieser jun-
gen Technologie aufzeigen und erahnen
lassen, welche Madoglichkeiten die Zu-
kunft bringen kann. Aufgrund des Uber-
schaubaren Investitionsbedarfs einer
Beacon Infrastruktur ware es ein Fehler
diese Technologie bei einem Neu- oder
Redesign nicht zu berlcksichtigen, da
die Moglichkeiten das finanzielle Risiko
um ein Vielfaches Ubersteigen.

Die Méglichkeiten der Nutzung sind nur
von der Kreativitdt der Entwickler be-
grenzt, bendtigt wird aber eine integrati-
ve Planung.
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Crashkurs IT-Recht fiir Nichtjuristen, 24.04.2017 in Bonn Garantietermin
Basis-Kenntnisse im IT-Recht sind ein Muss fiir jeden Projektleiter oder Entscheider. Dieser Crash-Kurs bringt Sie in einem Tag auf den
Stand des notwendigen Wissens: Vertragsrecht, Datenschutz, Lizenzrecht, Compliance, IT-Sicherheit und Haftung. Preis: € 1.090,-- *

Der Client der Zukunft, 24.04. - 25.04.2017 in Bonn
Der klassische PC-Arbeitsplatz hat ausgesorgt. Langst verlasst sich eine Vielzahl der Mitarbeiter im Unternehmen tagtéglich auf ihr
mobiles Arbeitsgerat. Die Grinde liegen nicht nur in der technischen Machbarkeit: auch unsere Arbeitsweise verandert sich unter den
Einflissen der Globalisierung und Digitalisierung. Doch was bedeutet das fur die Software-Ausstattung der Clients und die zugehdri-
gen IT-Infrastrukturen? In diesem Seminar entwickeln wir gemeinsam mit Innen Arbeitsplatzkonzepte, die den Anforderungen an den

,Client der Zukunft* gerecht werden. Preis: € 1.590,-- *
Rechenzentrumsdesign - Technologien neuester Stand,

Viele, teils revolutiondre Neuerungen fuhren aktuell dazu, dass Aufbau und Bereitstellung von Rechenzentrumsressourcen unter vol-
lig neuen Gesichtspunkten zu betrachten sind. Angetrieben durch eine mittlerweile flachendeckende Server-Virtualisierung gewinnt
die Idee eines ,Software Defined Data Center* zunehmendes Gewicht. Dadurch verandern sich sowohl die Ansprtiche der Kunden als
auch die eingesetzten Technologien der Betreiber. Das Seminar liefert eine Einschatzung aktueller und neuer RZ-Technologien und

bietet Ihnen auf der Basis jahrzehntelanger Erfahrung bewahrte Best-Practice-Hinweise Preis: € 1.890,-- *
Interne Absicherung der IT-Infrastruktur, 25.04. - 27.04.2017 in Bonn

Bedingt durch Netzkonvergenz, Mobilitat und Virtualisierung hat die interne Absicherung der IT-Infrastruktur in den letzten Jahren
enorm an Bedeutung gewonnen. Heterogene Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame
IP-basierte Infrastruktur und in vielen Fallen ist der Aufbau sicherer, mandantenfahiger Netze notwendig. Dieses Seminar identifiziert
die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Lésung
auf. Alle wichtigen Bausteine zur Absicherung von LAN, WAN, RZ-Bereichen, Servern und Storage-Bereichen werden detailliert erklart

und anhand konkreter Projektbeispiele wird der Weg zu einer erfolgreichen Sicherheitslésung aufgezeigt. Preis: € 1.890,—- *
IP-Wissen fir TK-Mitarbeiter, 02.05. - 03.05.2017 in Diusseldorf

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VolIP-
spezifischen Aspekte vorgestellt und unter praxisrelevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN-
Grundlagen hin zu praxisrelevanten Themen wie QoS, Jitter und Bandbreiten-Fragen. Ziel ist es dem IP-Unkundigen die wichtigen
Grundlagen der Netzwerktechnik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- *

Troubleshooting in vernetzten Infrastrukturen, 02.05. - 05.05.2017 in Aachen
Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis flr eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- *

MDM: juristische Rahmenbedingungen und sicherheitstechnische Abhangig-
keiten, wie Recht und Technik zusammenwachsen, 08.05. - 09.05.2017 in Frankfurt

Die Anforderung an IT-Abteilungen, mobile (und teilweise auch privat genutzte) Gerate wie Smartphones und Tablets in das Firmennetz
einzubinden, wéchst rasant. Dieses Seminar erlautert ausgehend von typischen technischen Implementierungen detailliert die rechtli-
chen MaBnahmen, um einerseits die T-Sicherheit zu gewéahrleisten und auf der anderen Seite VerstdBe gegen Datenschutzrecht, Persén-

lichkeitsrecht und Betriebsverfassungsrecht auszuschlieBen. Preis: € 1.590,-- *
IT-Projektmanagement Kompaktseminar, 08.05. - 10.05.2017 in Aachen Rabattaktion %

Seminar Uber Projektmanagement in der IT. Es wird speziell auf die Anforderungen und Herausforderungen von IT-Projekten eingegan-
gen. Lernen Sie wie Sie Projekte sauber aufsetzen und tiberwachen und mit welchen Methoden und Hilfsmitteln Sie die Termineinhaltung
sicherstellen kénnen. Preis: € 1.890,-- *

Umfassende Absicherung von Voice over IP und Unified Communications,

08.05. - 10.05.2017 in Frankfurt ]
Dieses Seminar zeigt die Risiken beim Einsatz von Voice over IP und Unified Communications auf und gibt den Teilnehmern einen Uber-
blick Uber die zu ergreifenden SicherheitsmaBnahmen. Auf Grundlage von Best Practices aus dem Beratungsgeschaft sowie den marktre-
levanten Standards, wie z.B. der , Technischen Leitlinie fUr organisationsinterne Telekommunikationssysteme mit erhéhtem Schutzbedarf*
(TLSTK II) des BSI, werden den Teilnehmern die Anforderungen an eine Sicherheitskonzeption fir TK und UC vermittelt. Das Seminar rich-
tet sich vorrangig an Sicherheitsverantwortliche, Planer, Architekten und Betreiber von TK- und UC-Systemen. Preis: € 1.890,-- *

* alle ausgewiesenen Preise sind netto-Preise
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze fiir Einsteiger TCP/IP-Netze erfolgreich betreiben Internetworking
08.05. - 12.05.17 in Aachen 29.05. - 31.05.17 in Aachen 19.06. - 22.06.17 in Géttingen
18.09. - 22.09.17 in Aachen 09.10. - 11.10.17 in Bremen 13.11.-16.11.17 in Aachen

Paketpreis fUr ein 5-tdgiges, ein 4-tdgiges und ein 3-tagiges Seminar € 6.000,--* (Einzelpreise: € 2.490,--*, € 2.290,--*, 1.890,--*)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
02.05. - 05.05.17 in Aachen 27.06. - 30.06.17 in Aachen
26.09. - 29.09.17 in Aachen 07.11.-10.11.17 in Aachen

Paketpreis flr beide Seminare inklusive Priifung € 4.280,--*
(Seminar-Einzelpreis € 2.290,--* , mit Prifung € 2.470,-- *)

ComConsult Certified Voice Engineer

IP-Telefonie und Unified Basis-Technologie Umfassende Absicherung
Communications erfolgreich der IP-Telefonie von Voice over IP und Unified

planen und umsetzen 29.05. - 31.05.17 in Frankfurt Communications

15.05. - 17.05.17 in Dusseldorf 08.11. - 10.11.17 in Stuttgart 08.05. - 10.05.17 in Frankfurt

16.10. - 18.10.17 in Frankfurt 10.07. - 12.07.17 in Diisseldorf
Session Initiation Protocol 27.11.-29.11.17 in Berlin

Optionales Einsteiger-Seminar: Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fur TK-Mitarbeiter"
IP-Wissen fiir TK-Mitarbeiter all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

02.05. - 03.05.17 in Disseldorf ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
18.09. - 19.09.17 in Diisseldorf insbesondere TCP/IP, DNS, SIP usw., vorweisen konnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,--* statt € 5.670,--*
Optionales Einsteigerseminar: Aufpreis € 1.190,--* statt € 1.590,--*

* alle ausgewiesenen Preise sind netto-Preise
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