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Schwerpunktthema

Die 5G - Evolution

Teil 2: Die zehn tragenden technologischen Saulen von 5G
von Dr. Franz-Joachim Kauffels

Beim Ubergang von einer Mobilfunkge-
neration zur nachsten kann man eine re-
lativ tibersichtliche Menge von Techno-
logien identifizieren, die sozusagen den
Unterschied ausmachen. LTE hat sich
durch Carrier Aggregation, hochdich-
te HetNets und die zusatzliche Nutzung
lizenzfreier Bereiche zu LTE Advan-
ced weiterentwickelt. Diese Technologi-
en stecken in weiterentwickelter Form
auch in 5G. Allerdings kommt man damit
langst nicht aus. In diesem Teil der Rei-
he wird der Versuch unternommen, die
zehn tragenden technologischen Sau-
len von 5G lbersichtlich darzustellen.
Auf Details werden wir dabei verzich-
ten missen, das ist aber unproblema-

Zweitthema

tisch, weil viele noch gar nicht festste-
hen. Stattdessen kommen wir am Ende
des Artikels zu bereits heute verfiigba-
ren technischen Komponenten, die ganz
klar belegen, dass die angestrebten Zie-
le auch erreichbar sind.

Man kann 10 fundamentale technologische
Bereiche flr den Aufbau von 5G identifizie-
ren. In dieser Folge werden wir jeden die-
ser Bereiche herausarbeiten und ihre Rolle
und Bedeutung fur 5G beleuchten.

weiter auf Seite 7

Cisco vs. Microsoft -
Wer hat die bessere UCC-Losung?

»Cisco vs. Microsoft“ — der Vergleich der
beiden marktfilhrenden Loésungen hat
derzeit im Beratungsgeschaft zum The-
ma Unified Communications & Colla-
boration einen sehr hohen Stellenwert.
Der Grund hierfiir ist klar: beide Her-
steller drangen in die Cloud - mit neuen
Diensten und Funktionen, aber auch mit
veranderten kommerziellen Modellen.

von Dipl.-Ing. Dominik Zoller

Diese machen die Nutzung von Cloud
Services auch fiir Kunden attraktiv, die
bis dato in Hinblick auf die Cloud mit
vorsichtiger Zurickhaltung agiert ha-
ben. Entscheidungen der Vergangenheit
werden damit in Frage gestellt, was fiir
Ziindstoff in den Unternehmen und de-
ren IT-Abteilungen sorgt. Im Folgenden
soll daher der Frage nachgegangen wer-

Geleit

den, was die Entscheidungskriterien fur
oder gegen die Losungen der jeweiligen
Anbieter sind.

Um die Frage nach der ,besseren® UCC-
Lésung zu beantworten, muss man sich
dieser aus verschiedenen Blickrichtungen
nahern.

weiter auf Seite 19

Verkabelungs-Planung fiir neue Gebaude:
der Turmbau von Babel?
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Verkabelungs-Planung fur neue Gebaude:
der Turmbau von Babel?

Wir brauchen neue Planungsansat-
ze fir IT-Infrastrukturen in Gebauden.
Zum einen haben wir eine immer star-
kere Uberlappung zwischen Gewer-
ken, zum anderen ist die zukiinftige
Nutzung eines Gebaudes immer offe-
ner. Eine Anwendungs-neutrale Ver-
kabelung in Kombination mit Funk-
Netzwerken sind das Fundament aller
zukiinftigen IT-Infrastrukturen. Und in
beiden Bereichen ist das Ziel eine L6-
sung zu finden, die dann 20 Jahre oder
mehr genutzt werden kann, mit immer
mehr Fragezeichen zu versehen. Zu
einem Zeitpunkt, zu dem wir nicht mit
Sicherheit sagen kénnen wie der Bi-
roarbeitsplatz der Zukunft Uberhaupt
aussehen wird, scheint ein Nutzungs-
horizont von 10 bis 20 Jahren eher ver-
wegen zu sein. Gibt es Auswege aus
diesem Dilemma?

Die Herausforderung an die Planung neu-
er Geb&ude sind u.a.:

* wir haben definitiv ein zunehmendes
Kollisions-Problem zwischen Gewer-
ken. Eine saubere Trennung zwischen
Zugangssicherung, Brandmeldean-
lage, Heizung-Klima-Luftung, Video-
Uberwachung, Automatisierung etc.
ist kaum noch maéglich. In vielen Fal-
len wird man auf dieselbe universelle
Kabel-Infrastruktur aufsetzen oder so-
gar dieselben Frequenzen einer Fun-
klésung nutzen wollen. Wie kann man
eine wirtschaftlich optimale Koordinati-
on zwischen Gewerken erreichen und
gleichzeitig eine langfristige Nutzbar-
keit der Infrastrukturen sicherstellen?

es ist absolut unklar, ob wir in Zukunft
eine Verkabelung von Daten-Endgera-
ten Uberhaupt noch bendtigen. WLAN-
Infrastrukturen sind mehr denn je in
der Lage eine flachendeckende Versor-
gung mit hoher Qualitét zu leisten. Also
keine Kabel mehr zum Endgerat?

* aber: eine reine WLAN-Infrastruktur als
Ablésung der Verkabelung, die gleich-
zeitig noch Gigabit-fahig ist, wird auf
sehr kleinen Zellen womdglich nach
dem 802.11ad Standard aufsetzen.
Dies erfordert eine deutlich hdéhere
Zahl von Access Points und somit wei-
terhin eine stark ausgepragte Verka-
belungs-Infrastruktur. Wie viele Kabel
brauchen wir in einem kabellosen Ge-
baude?

¢ unser Verstandnis von Kommunikation ist
in einem permanenten Wandel. So disku-
tieren wir seit Jahren, ob das traditionel-
le Telefon nicht einer Ablésung bedarf. In
jedem Fall wird die Lésung der Zukunft
auf einem Netzwerk-Anschluss basieren.
Auch hier ist die Frage, ob dies Wireless
erfolgt oder nicht. Und auch die Notwen-
digkeit eines dedizierten Telefons disku-
tieren wir in wiederkehrenden Wellenbe-
wegungen. Wie sieht der Arbeitsplatz der
Zukunft Gerate-technisch und funktional
aus? Und welche technische Infrastruktur
wird er im Gebaude bendtigen?

Smart Building Lésungen gehen einher
mit den verschiedensten Formen von Wi-
reless-Netzwerken, seien es Bluetooth,
ZigBee, WLAN (siehe neue Qualcomm-
Ankindigung aus dieser Woche) oder
EnOcean. Zwar bendtigen speziell diese
Lésungen nur geringe Bandbreiten, aber
sie sind mehr und mehr flaichendeckend
(siehe Artikel von Thomas Steil Gber Be-
acon-Technologien in der Marz-Ausga-
be des Netzwerk-Insiders). Ist es wirk-
lich tragbar, so viele Wireless-Loésungen
unkoordiniert auf so kleinem Raum um-
zusetzen?

auch Wireless Netzwerke brauchen Ka-
bel. Aber sie liegen an anderen Orten
als die traditionelle Endgerateverkabe-
lung. Und: es gibt den zunehmenden Be-
darf diese Kabel mit 2,5 oder 5 Gigabit
zu betreiben. Kann es wirklich eine An-
wendungs-neutrale  Verkabelungs-Infra-
struktur geben, wenn wir Kabel an sehr
speziellen Orten und mit sehr speziellen
Qualitaten benétigen?

e allerdings braucht nicht jede Wireless
Lésung Kabel. MESH-Netzwerke bau-
en ihre Verbindungsstrukturen auf der
Basis von Funk auf. Im Bereich der Da-
tennetze fur hdhere Datenraten gelten
sie angesichts ihrer erheblichen Verfah-
rensverluste als tot. Aber wir erleben ein
Aufleben dieser Technologie im Kon-
sumbereich. Und gerade hat Qualcomm
eine neue Chip-Lésung vorgestellt, die
WLAN-MESH fur IoT adressiert. Ist das
realistisch oder spielt hier nur ein Her-
steller mit dem Hype?

neben der Nutzung von Kabeln zur
Ubertragung von Daten beobachten wir
gerade in neuen Gebduden eine star-
ke Zunahme der Strom-Versorgung auf
der Basis von Power-over-Ethernet. Dies
entwickelt sich immer mehr zu einer all-
gemeinen Basis fur Gebaude-Automa-
tisierung. Es muss als strategisches
Element angesehen werden und hat na-
turgemaB starke Auswirkungen auf die
Ausgestaltung und Lage der Verteiler-
rdume. Die neuesten Versionen dieses
Standards, die bei IEEE diskutiert wer-
den, gehen von 60W bis zu 100W Ver-
sorgung Uber 4 Paare hinweg aus (ht-
tp://www.ieee802.org/3/bt/public/may14/
abramson_01_0514.pdf). Damit  wird
noch einmal verdeutlich, dass hier eine
sehr ernst zu nehmende flachendecken-
de Gleichstromversorgung entsteht, die
fur alle moéglichen Anwendungen nutz-
bar ist. Wie kann das Anwendungs- oder
Gewerke-neutral geplant und betrieben
werden? Und wenn es um eine flachen-
deckende Gleichstromversorgung geht,
wie erschlieBt man am besten die Flache
auch unter Berucksichtigung einer még-
lichen Erwarmung der Kabel?

unser Verstdndnis von Mobilfunk wird
sich &ndern mussen. 5G wird technisch
s0 ausgelegt sein, dass es fur loT-An-
wendungen auch in der Gebaude-Au-
tomatisierung nutzbar ist (siehe Artikel
von Dr. Kauffels in der Marz-Ausgabe
des Netzwerk-Insiders). Gleichzeitig stre-
ben die Provider eine verstérkte Nut-
zung der WLAN-Frequenzbéander an. Mit
der zunehmenden Leistung stellt sich
fur verschiedene Endgerate-Klassen wie
Smartphones oder Tablets die Frage, ob
diese Gerate nicht generell mit 5G er-
schlossen werden sollten. Wie kann bei
der Planung eines Gebaudes die zukinf-
tige Bedeutung eines neuen Mobilfunk-
Standards bertcksichtigt werden?
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Verkabelungs-Planung fir neue Gebdude: der Turmbau von Babel?

Generell geht man davon aus, dass vie-
le der zukunftigen Nutzungsformen von
Kabeln in der Basis auf Ethernet oder ei-
ner ahnlichen Technologie basieren. Ver-
einfacht ausgedruckt sind Ethernet und
Power-over-Ethernet die zukunftigen Le-
bensadern von Gebauden. Jede Form
von Verkabelung muss also von der Qua-
litdt her auf dieses Niveau ausgerichtet
werden. Neue Normen wie die EN 50173-
6 aus dem Jahr 2014 legen die Basis fur
solche Verkabelungen (siehe dazu den
Artikel von Herrn Kell im Netzwerk Insider
aus Oktober 2016).

Betrachtet man die Planungs-Widerspru-
che, die in diesen Herausforderungen
enthalten sind, dann ergeben sich vier
zentrale Bereiche, die einer Klarung be-
durfen:

 der generelle Umfang von Funktechno-
logien im Gebaude inklusive der damit
belegten Frequenzen
* das zukunftige Verstandnis eines Ar-
beitsplatzes inklusive des Gerats, der
Kommunikation und der Kollaboration
die angestrebte Auspragung von Smart
Building oder anders formuliert von loT
im Gebaude
wie kann IT-Sicherheit im Gebaude der
Zukunft gewahrleistet werden? Wie kann
eine Losung fir die Angreifbarkeit, Stor-
anfélligkeit und einfache Sabotierbarkeit
der Funknetze gefunden werden?

Alle drei Bereiche lassen sich auf die eine
Frage reduzieren, in welchem Umfang wir
in Zukunft noch in der Lage sind, eine an-
wendungsneutrale Verkabelung fir einen
langen Nutzungszeitraum zu planen.

Die Antwort liegt in der EN 50173-6 oder
in der zu wahlenden Struktur der Verka-
belung. Im Kern werden wir eine lang-
fristige Nutzung Uber einen Zeitraum von
20 oder mehr Jahren umso weniger ga-
rantieren kbénnen, je naher wir dem akti-
ven Endpunkt der Verkabelung kommen,
sei dies ein Access Point fur ein WLAN
oder ein Bluetooth-Versorger. Die Antwort
muss dementsprechend darin liegen,
die Kabel-Vermittlungspunkte (Verteiler-
rdume, Unterverteilungen,...) mdglichst
rdumlich so zu verteilen, dass ein ggf.
entstehender Bedarf fur eine Nachver-
kabelung nur eine moglichst kurze Ent-
fernung betrifft und keine weiteren Infra-
strukturen erfordert.

Wie kann man in der Planung mit solchen
Themen wie véllig neuen Formen von Ar-
beitsplatzen (denken Sie dabei auch an
mehr utopische Auspragungen wie Virtu-
al Reality) oder auch Smart Building An-
wendungen umgehen? Immerhin spre-
chen wir hier Uber Technologien, die zu

einer neuen Nutzung von Geb&auden in
einer bisher nicht gekannten Art und Wei-
se fuhren kdnnen. Wie kann man sich ein
besseres und greifbareres Bild von einer
zukUnftigen Gebaude-Nutzung machen?
Und wie kann man sicherstellen, dass
die sich immer mehr Uberlappenden Ge-
werke kollisionsfrei bleiben? Die Abstim-
mung zwischen den verschiedenen Ge-
werken wird zum KO-Kriterium fir den
Erfolg eines Neubaus. Aber sie erfordert
ein besseres gegenseitiges Verstandnis
der zukunftigen Nutzung als bisher.

Eine, ggf. nicht die einzige, bisher eher
akademische Antwort lautet: Building In-
formation Modelling BIM. Basierend auf
einem 3D-Gebaudemodell werden als
weitere Dimensionen alle technischen In-
frastrukturen in einem zentralen Daten-
modell geplant (das Uber Synchronisa-
tion mit den einzelnen Spezialtools der
Gewerke verbunden ist). Der Vorteil die-
ser Lésung liegt darin, dass man sich die
zukunftige Nutzung des Gebdudes bes-
ser vor Augen fuhren kann (inklusive VR-
Brille). Dies beinhaltet auch die Simulati-
on wesentlicher betrieblicher Vorgange
im Gebaude und den Vorab-Test, ob alle
technischen System dabei wie geplant
zusammenspielen. Kollisions-Vermeidung,

also die Prufung ob sich die Infrastruk-
turen verschiedener Gewerke widerspre-
chen, ist eines der Kern-Argumente fur
BIM. In einer Zeit, in der es immer schwe-
rer wird, sich die zuklnftige Nutzung klar
vorzustellen, ist aber auch der Simulati-
ons-Teil von BIM fast unverzichtbar. Die
schiere Menge an Sensoren im Gebaude
und die damit verbundenen Steuerungs-
Systeme und die sich daraus ergeben-
den Abhangigkeiten zwischen Techno-
logien erfordern fast zwangslaufig eine
Simulationsbasis.

BIM ist aus meiner Sicht mit den typi-
schen Fragezeichen eines jeden Hypes
versehen. Alle dhnlichen Versuche sind
in der Vergangenheit daran gescheitert,
dass sich die einzelnen Technologien/
Gewerke/Produkte nicht wirklich far ei-
nen Gesamtansatz gedffnet haben. Aber
wir stehen hier vielleicht zum ersten Mal
vor der Herausforderung, dass eine feh-
lerfreie und somit auch wirtschaftliche
Planung des Gebaudes der Zukunft ohne
einen solchen Ansatz nicht mdglich sein
wird.

lhr
Dr. Jirgen Suppan

Moderation: Dipl.-Inform. Thomas Steil
Preis: 1.090,- €

“ Buchen Sie (iber unsere Web-Seite

www.comconsult-akademie.de

IT-Infrastrukturen fur das
Gebaude der Zukunft

16.10.2017 in Koin

Das Gebaude der Zukunft erfordert IT-Infrastrukturen, die Gewerk-ubergreifend sind,
die sowohl in der Datenverarbeitung als auch in der Klimatisierung, Zugangssiche-
rung oder allgemeiner gesprochen der Gebaude-Automatisierung eingesetzt wer-
den koénnen. Diese Veranstaltung wendet sich an Planer aller Gewerke und bietet
den idealen Blick Uber den Tellerrand, um zu einer erfolgreichen und wirtschaftli-
chen Gewerke-ubergreifenden Planung zu kommen und einen langfristig flexiblen
Betrieb eines neuen Gebaudes zu erreichen.
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Neues Seminar

IT-Infrastrukturen fur das
Gebaude der Zukunft
16.10.2017 in Koiln

Die ComConsult Akademie veranstal-
tet am 16.10.2017 erstmalig ihr Seminar
"IT-Infrastrukturen fiir das Gebaude der
Zukunft" in Koln.

Das Gebaude der Zukunft erfordert IT-Infra-
strukturen, die Gewerk-Ubergreifend sind,
die sowohl in der Datenverarbeitung als
auch in der Klimatisierung, Zugangssiche-
rung oder allgemeiner gesprochen der Ge-
baude-Automatisierung eingesetzt werden
kénnen. Diese Infrastrukturen umfassen:

* eine Anwendungs-unabhéngige Verka-
belung

e eine Anwendungs-unabhangige Vorbe-
reitung fUr unterschiedliche Funknetze

* flachendeckende Funknetze

* eine flachendeckende Gleichstrom-Versor-
gung auf der Basis Power-over-Ethernet

Auf diesen Infrastrukturen setzen die ver-
schiedensten Anwendungen in den un-
terschiedlichen Gewerken auf. Beispiele
dafir sind Gebaude-Automatisierung mit
Bluetooth, Zigbee, EnOcean oder Beacon-
Technologien.

Damit entsteht ein hierarchisches Schich-
tenmodell von Infrastruktur-Diensten, das
eine Reihe von signifikanten Vorteilen hat:

e es ist wirtschaftlich, es wird nur instal-
liert, was wirklich gebraucht wird und
wesentliche Teile der Infrastruktur kon-
nen von verschiedenen Gewerken ge-
meinsam genutzt werden

es ist langlebig und am Nutzungszeit-
raum des Gebaudes ausgelegt

* es vermeidet Kollisionen oder Uberlap-
pungen zwischen Gewerken

* es ist flexibel und gestattet eine schnelle
Reaktion auf Bedarfsdnderungen im Be-
trieb des Gebaudes

Dieses Schichtenmodell steht im Einklang
mit Building Information Modeling BIM. Es
kann in ein BIM-Modell integriert werden, es
kann aber auch autonom gesehen werden.

Diese Sonderveranstaltung diskutiert mit
lhnen:

* welchen Infrastruktur-Bedarf das Gebéau-
de der Zukunft erzeugt

e wie eine effiziente, flexible und Gewerke-
Ubergreifende Infrastruktur-Planung erfolgt

e wie Mehrwert-Dienste in einzelnen Ge-
werken auf diese Basis-Schicht von In-
frastruktur aufsetzen

Wir gehen dabei auf eine Reihe von
Spezialfragen ein, die helfen, den Aspekt
der langfristigen Investitionssicherung
abzudecken:

* wie sieht der Arbeitsplatz der Zukunft aus
und welche Infrastruktur erfordert er?

» welchen Stellenwert hat eine WLAN-In-
frastruktur im Gebaude der Zukunft und
wie dicht wird sie geplant?

* was bedeutet Smart Building und wie

kann es sauber auf eine Basis-Infra-

struktur aufgesetzt werden?

wie sieht die Anwendungs-neutrale Ver-

kabelung eines Gebaudes aus? Bis wo-

hin sollte sie gebracht werden und ab
wann startet der Gewerke-spezifische

Teil?

* wo steht Power-over-Ethernet technisch,
was ist in den nachsten Jahren zu er-
warten und wie kann es Gewerke-uber-
greifend und flexibel genutzt werden?

* wie effizient kénnen Mehrwertdiens-

te wie Beacon-Technologien integriert

werden?

welche Rolle wird Mobilfunk mit 5G

spielen? Inwieweit muss es mit den an-

deren geplanten Funktechnologien als

Einheit gesehen werden?

Diese Veranstaltung wendet sich an Pla-
ner aller Gewerke und bietet den idealen
Blick tber den Tellerrand, um zu einer er-
folgreichen und wirtschaftlichen Gewer-
ke-Ubergreifenden Planung zu kommen
und einen langfristig flexiblen Betrieb ei-
nes neuen Gebaudes zu erreichen.

Anmeldung an kundenservice@comconsult-research.de

IT-Infrastrukturen fur das Gebaude der Zukunft

Ich buche das Seminar
IT-Infrastrukturen fiir das Gebaude
der Zukunft

16.10.2017 in KbIn

O zum Preis von € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Aktuelles Intensiv-Seminar

Sommerschule - Intensiv-Update
auf den neuesten Stand der
Netzwerktechnik
03.07. - 07.07.2017 in Aachen

Die ComConsult Akademie veranstaltet
vom 03.07. bis 07.07.2017 ihr Seminar
"Sommerschule - Intensiv-Update auf
den neuesten Stand der Netzwerktech-
nik" in Aachen.

Die Sommerschule 2017 bringt Sie in 5 In-
tensiv-Tagen auf den letzten Stand der
Netzwerk- und Kommunikations-Technik.
Ausgehend von einer aktuellen Bedarfsana-
lyse bewerten wir neue Technologien, zei-
gen deren Potenziale auf und geben um-
setzbare Empfehlungen flir die Zukunft Ihrer
Netzwerke und Infrastrukturen.

Die IT-Zukunft und ihr Bedarf fiir Netz-

werke

» welche konkreten Anforderungen an
Netzwerke und IT-Infrastrukturen gibt es
fur die nachsten Jahre?

* wie kann Zukunfts-sicher investiert werden?

Agilitat und Skalierbarkeit

* mit welchen Verfahren und Architektu-
ren kann schnell auf einen sich andern-
den Bedarf reagiert werden?

* wie kdnnen Skalierbarkeit und Routing
erfolgreich kombiniert werden?

Die Zukunft der Netzwerke, das Ende

der Hardware, die Rolle der Software

* welche Rolle spielt der Hardware-Switch
in Zukunft?

* auf welche ASIC-Eigenschaften muss
beim Kauf geachtet werden?

* wo suchen die Hersteller in Zukunft Al-
leinstellungsmerkmale?

* gibt es wieder eine Chance fir ein rein
Standard-basiertes Netzwerk?

Was bedeuten VXLAN und Geneve fiir

die Architektur von Netzwerken

e warum werden sie gebraucht?

* mussen diese Verfahren im Switch un-
terstlitzt werden?

* wie geht man damit um?

» wer plant die Nutzung und wer hat die
Betriebshoheit?

Das neue Layer 2 und seine Herausfor-

derungen

* Layer 2 nur noch mit Software-Switches
im Hypervisor?

* Layer 3 in Hardware?

* wer gestaltet das Gesamtkonzept?

Kampf um das “neue” Layer 3

* wieso auf einmal BGP, gehért ihm die
Zukunft?

¢ was ist mit IS-IS und OSPF?

¢ welche Kriterien sind unverzichtbar?

* was bedeutet VXLAN-/Geneve-Unter-
stltzung im Layer 3?7

Netzwerk-Sicherheit und die Cloud

e warum gewinnt Netzwerk-Sicherheit so
an Bedeutung?

* welche neuen Ansatzpunkte gibt es?

* Sicherheit mit, durch oder in der Cloud?

Positionierung der Cloud

* mussen wir die Cloud einbeziehen?

* wie sieht die Verbindung aus?

* wie werden Netzwerke in der Cloud ge-
staltet?

Das WLAN der Zukunft und die Abgren-

zung zum Mobilfunk

* WLAN kommt an seine Grenzen, warum
ist das so?

* wie sehen Ldsungen zur besseren Ska-
lierung aus?

* Mobilfunk wachst in eine neue Dimensi-
on: was ist die Perspektive und was be-
deutet das fur das WLAN?

Die Zukunft von Telefon und Video

¢ was bedeutet Ende von ISDN?

* wie sieht die Kommunikation der Zu-
kunft funktional aus?

* wie kann das zu Cloud-Angeboten ab-
gegrenzt werden?

Anmeldung an kundenservice@comconsult-research.de

Ich buche das Intensiv-Seminar
Sommerschule 2017

03.07. - 07.07.2017 in Aachen
[ zum Preis von € 2.490,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Sommerschule 2017

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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Programmilbersicht Sommerschule

Montag, der 03.07.17 - IT-Architekturen und ihre Auswirkung auf Netzwerke

10:00 - 12:30 Uhr

Aktuelle Technologie-Trends und ihre Bedeutung fiir die IT
* Wie andert sich die IT und welche Auswirkungen

hat das auf Infrastrukturen?

Was passiert auf der Netzwerkseite, um diesen
Anforderungen zu entsprechen?

* Software as a Service
*  Warum Cloud-Anwendungen anders sind
* Anforderungen / Hybrid-Clouds/ Single-Sign-On
* Office 365
* Uberblick
* Assessment: Anforderungen an die Netzanbindung

Cloudprovider?

Welche Verbindungsvarianten flir Hybrid-Cloud-
Losungen existieren?

Was l&sst sich serids Uber die Kosten einer Cloud-
Lésung sagen?

Umzug von ComConsult-Study.tv in die Cloud:

* Welche Architektur-Eigenschaften missen Netzwerke
far die IT der Zukunft haben?

Dipl.-Math. Cornelius Héchel-Winter,
ComConsult Research GmbH

Projekterfahrung?
Markus Schaub,

* Welche neuen Technologien mussen speziell bei den Pla- ComConsult-Study.tv
nungen fur die nachsten Jahre beachtet werden? 15:45 - 17:00 Uhr
Dr. Franz-Joachim Kauffels, Netzwerk-Gestaltung in und mit der Cloud 11:00 - 11:15 Uhr Kaffeepause
Technologie-Analyst * Was sind typische Cloud-Dienste und wie wirken 12:30 - 14:00 Uhr Mittagspause
14:00 - 15:30 Uhr sie zusammen? 15:30 - 15:45 Uhr Kaffeepause
Cloud Computing - Einsatz im Unternehmen * Welche Netzwerk-Komponenten gibt es in der Cloud? ab 19:00 Uhr Happy Hour
« Infrastructure as a Service: Server und Speicher * Worauf ist beim Design einer Losung zu achten?
aus der Cloud * Welche nativen Sicherheitsmechanismen bieten
Dienstag, der 04.07.17 - RZ-Netzdesign
9:00 - 17:00 Uhr Konsequenzen fiir das Underlay: * Die Adaption firr das Unternehmens RZ

Das RZ-Netzdesign der Zukunft: Overlays und Tunnel pra- * |Ist BGP das neue Routing-Protokoll im LAN? Warum kommen Layer 2 Fabrics aus der Mode:

gen die Protokollauswahl * Was unterscheidet das bisherige OSPF Layer 3 Design  IS-IS Fabric mit Cisco, Juniper, Brocade
* Motivation: Warum Overlays? vom BGP Ansatz? * Was spricht gegen diese Ansatze
Wo liegen die Vorteile solcher Strukturen? * Was steckt hinter der Idee von BGP im RZ, * Spine Leaf vs. klassischer DC Aufbau:

* Welche Tunnelprotokolle stehen zur Verfliigung,
wo liegen die Unterschiede und wie sieht deren
Zukunft aus: SPB / TRILL / VXLAN / NVGRE /
Geneve

Core & Campus?
Welche Auswirkungen hat der Einsatz von iBG Verkehr im RZ
bzw. eBGP auf das Netzdesign? Vorteile des Scale Out Ansatzes
Welcher Ansatz eignet sich fur die Anwendungs- e Campus LAN:

Warum Spine Leaf oder die Dominanz von Ost-West

* Welche Mdglichkeiten gibt es, diese Strukturen falle im RZ? Layer 3 Fabric bis in den Edge Bereich
zu steuern? Wie sieht die jeweilige Control Plane Wie werden die Nachteile von BGP gegentiiber Layer 2 mit MC-LAG vs TRILL/SPB & Spanningtree
aus? Die Rolle von BGP und EVPN: Kann es die OSPF kompensiert: * Was der Standard zulasst
eine Control Plane geben? * Konvergenz Beschleunigung Markus Geller, Dipl.-Math. Cornelius Héchel-Winter,
* Wie werden virtuelle Server integriert? Hypervisor * Automatisierter Aufbau von BGP Peers ComConsult Research GmbH
vs. Netzwerkkomponente: Wo enden die Overlays? * Equal Cost Multipathing (ECMP)

NFV und das Software-Defined Datacenter: Was leistet die * Switch Fabrics
Control Plane im Hypervisor? Produktiberblick: VMware BGP im Hyperscaler DC:

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause

NSX, Cisco ACI, Anwendungsfalle * Das Netzdesign von DCs mit mehr als 1 Million Server 15:30 - 15:45 Uhr Kaffeepause
Mittwoch, der 05.07.17 - Sicherheit im Netzwerk und aus der Cloud
9:00 - 17:00 Uhr * Abwehr zielgerichteter Angriffe durch Cloud-Dienste * Zonen im Rechenzentrum, zwischen Rechen-
Informationssicherheit in und aus der Cloud * Systematisches Schwachstellenmanagement, zentren und Gber WAN
* Neue Netzwerkkonzepte durch Cloud-Computing Behandlung von Sicherheitsvorféllen e Zonen in der Cloud, zwischen Private Cloud und
* Integration Private Cloud und Provider Cloud * Vulnerability Scanning: Techniken und Werkzeuge Provider Cloud
* Herausforderung sicheres Cloud Computing * Demonstration * Zonen in der virtualisierten Welt: Wie sehen
« Standardisierte und zertifizierte Cloud-Sicherheit Zonenkonzepte fir Network Overlays aus?
* Virtuelle Sicherheits-Gateways und virtuelle Internet NAC in der Praxis  Virtualisierte Firewalls, Hypervisor-Integration von
DMZ in der Cloud: Mehr als ein Trend! ¢ Warum IEEE 802.1X immer noch ein Alptraum sein Firewalls
* Management von WLAN und LAN-Komponenten kann » Staging-Umgebungen: Trennung von Entwicklung/
aus der Cloud * Best Practice NAC: Wie NAC erfolgreich umgesetzt Test und produktiver Umgebung
* Rolle der Cloud bei der Abwehr von Distributed und betrieben werden kann * Zonenkonzepte in der Industrial IT

Denial of Service (DDoS) * Der Teufel steckt im Detail: Wo sich die Hersteller * Prozesse flir den Betrieb einer Zonenarchitektur
* Rolle von Data Loss Prevention fur die Nutzung unterscheiden » Storage und Datensicherung in einem zonierten
von Cloud-Diensten * Projektbeispiele und typische Fehler in der Praxis Netz
» Evolution von NAC: MACsec, Advanced Monitoring * Projektbeispiele

Abwehr zielgerichteter Angriffe

* Angriffsmethoden und Werkzeugkasten
Erkennung von Symptomen Zonenkonzepte als Standardinstrument zur
Sandboxing Absicherung der IT

Protokollierung, 2nd Generation SIEM und Big Data ¢ Warum Zonenkonzepte zu einem Standard-
Bedeutung eines Information Security System fur instrument geworden sind

die Abwehr zielgerichteter Angriffe * Zonen im Campusbereich und die Rolle von NAC

und Profiling Dr. Simon Hoff, Dipl.-Math. Simon Oberem,
Dipl.-Inform. Daniel Prinzen, Sebastian Wefers,

ComConsult Beratung und Planung GmbH

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Donnerstag, der 06.07.17 - Die Zukunft des Access ist Wireless

9:00 - 12:30 Uhr 14:00 - 17:00 Uhr Diskussion

WLAN als produktionskritische Infrastruktur?! Analyse der neuesten Entwicklungen * Welche Rolle wird WLAN in der Zukunft haben?

* Weiterentwicklung des WLAN mit 10 Gbit/s und fir * Explosives Wachstum in allen Anforderungs- * Mussen wir seine Nutzung einschranken und
hohe Client-Dichten bereichen bestimmten Anwendungen vorbehalten?

* Neues Band, neues Glick: Kommt jetzt endlich « Echte Multi-Gigabit WLANs mit IEEE 802.11ad * Wie sollten neue Gebaude vorbereitet werden?
60-GHz-WLAN, und was bringt es uns? * Die néchsten WiFi-Generationen 11ax und 11ay * Wird der Access-Bereich in Zukunft ganz

* Anwendungen in Office und Shop Floor, was sind * Die Entwicklung von LTE Wireless?
die Anforderungen? * Problematik von LTE in lizenzfreien Bereichen * Wird 5G Teile des heutigen WLAN Ubernehmen?

¢ MaBnahmen zur Skalierung von WLAN * Kommt schneller als man denkt: 5G Mobilfunk * Wie kann das umgesetzt werden? Provider-

* Beispiele aus einem Projekt im Industrie-Umfeld
Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

Anforderungen an unterstutzende Infrastrukturen
Dr. Franz-Joachim Kauffels,
Technologie-Analyst

Installationen im Haus, elektromagnetische
Abschirmung von Gebauden?

10:30 - 10:45 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:15 Uhr Kaffeepause

Freitag, der 07.07.17 - Die Welt nach ISDN

9:00 - 15:30 Uhr Was geschieht bei einer Uberbuchung der Datenleitung? * Aligemeine Leistungsmerkmale
Die Welt nach ISDN: Funktionalitat, » Design Beispiele fir Standorte und Niederlassungen
System-Alternativen und Herausforderungen Warum ist CAC so wichtig?
* All-IP - und jetzt? (Einleitung, Motivation) * SIP Response Codes und ihre Bedeutung Der Weg zu All-IP
» Wo ist das Call-Routing? Und weitere Fragen zu All-IP * Gebihrenabrechnung * NNI Standards
(On-Premises vs. Hosting vs. Cloud-Ansétze)

e UC aus der Cloud? Ein Uberblick Advice of Charge Varianten

ETSI TISPAN fiir Deutschland

* UCaa$S - einfach via Internet? Das Zusammenspiel von * Woher kommt die Zeit? * SIP URI vs. Tel URI (DNS, ENUM,...) * TR Notruf 1.0
Netz und Cloud
¢ Garanten der Netzqualitat? Assessment und Monitoring NTP TR Notruf 2.0 Entwurf 2017
von VolP und UC * Layer 2/3 Multipath Probleme * QoS Grundlagen Markus Geller, ComConsult Research GmbH,
Markus Emde, ComConsult Beratung und Planung GmbH
SIP vs PSTN VoIP Access
* Kanalvermittlung vs. Paketvermittlung ¢ Trunk Produkte 10:30 - 10:45 Uhr Kaffeepause

« Rufaufbau und Echtzeit-Datenstrom * T-Systems/Telekom; BT; Vodafone; O2/Telefonica; Colt
* Bandbreitenbedarf * Netzanschaltung (DSL, Cable, Fiber)

13:00 - 14:00 Uhr Mittagspause
15:30 Uhr Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor.
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Schwerpunktthema

Die 5G -
Evolution

Teil 2:
Die zehn tragenden
technologischen Saulen
von 5G

Fortsetzung von Seite 1

1. Die Evolution bestehender RATs
(Radio Access Techniques)

Die Architektur einer globalen Mobilfunk-
technologie ist komplex und besteht aus
vielen Elementen, die sich auch dadurch
ergeben, dass in der Realitdt mehrere Mo-
bilfunkgenerationen nebeneinander exis-
tieren und miteinander kommunizieren
kénnen sollten. Abbildung 1 stellt dar, wel-
che Elemente LTE der Gesamtarchitek-
tur hinzugeflgt hat, namlich einfach die
roten. Wir sehen aber auch Elemente fur
GPRS, IP-Anbindungen, WLAN-Anbindun-
gen usf. Ein wesentliches zentrales Ele-
ment ist das Radio Access Network RAN.
Das ist eigentlich die Komponente mit der
meisten AuBenwirkung. Das RAN besteht
aus Base Stations und User Equipment,
also meist Endgeraten oder nachgeord-
neten Routern wie bei einem drahtlosen

DSL-Verbindungs-Ersatz oder einer ande-
ren Art der Unterverteilung. Das LTE RAN
ist links zu sehen und hat die Bezeich-
nung ,Evolved RAN®.

Eine Radio Access Technique RAT ist eine
Kommunikationsmethode zwischen den
Komponenten eines RAN.

Wie man sich aufgrund des extremen An-
wendungsspektrums und der verschie-
denartigen Anforderungen leicht vor-
stellen kann, wird 5G nicht auf einer
speziellen RAT basieren, sondern auf ei-
ner Sammlung von RATs, einschlieBllich
Weiterentwicklungen von bereits vorhan-
denen Techniken erganzt durch neue re-
volutiondre Designs.

In diesem Zusammenhang ist die nahe-
liegende und wirtschaftlichste Lésung um

________
- ~
-~ Ss

-
______

-

S5b
S1 ,{ mwe | | [ 3GrF
Evolved RAN 4 UPE _!' Anchor | Anchor
1

A}
\

Evolved *\_
Packet Core ~~<

\ IASA

~
~~.

Trusted non 3GPP

IP Access

Abbildung 1: Das RAN in einer Mobilfunkarchitektur

Quelle: 3GPP

Dr. Franz-Joachim Kauffels ist Technologie- und
Industrie-Analyst und Autor. Seit Gber 30 Jahren
unabhangiger, kritischer und oft unbequemer
Bestandteil der Netzwerkszene. Verfasser von
Uiber 20 Biichern in iiber 70 Ausgaben sowie (iber
2000 Artikeln, Videos und Reports.

den gewulnschten Kapazitatsschub, um
bis zu einen Faktor 1000 zu erzielen die
Verbesserung existierender RATs in be-
stimmten Parametern wie spektraler Ef-
fizient, Energie Effizienz und Latenz. Au-
Berdem sollte es mdglich werden, dass
flexibles RAN-Sharing Uber unterschiedli-
che Anbieter hinweg méglich wird. Ganz
speziell muss LTE um die Unterstitzung
massiver 3D / MIMO-Technologien erwei-
tert werden, um den ,spatial degree of
freedom*” (DOF) durch deutlich verbesser-
tes Multi-User Beamforming, verbesserte
Interferenzunterdrickung und erweiterte
Moglichkeiten zur Interferenz-Koordinati-
on in hyperdichten Small Cell Szenarios
zu vergréBern. Auf die Small Cells kom-
men wir gleich. In diesem Zuge muss
auch WiFi verbessert werden, um das un-
lizensierte Spektrum deutlich besser aus-
zunutzen. Die letzte marktdurchdringen-
de WiFi-Technik |EEE 802.11ac sollte
ja an und fir sich schon drahtlose Breit-
band-Pipes mit Multi-Gigabit-Geschwin-
digkeit realisieren kénnen. Dabei benutzt
es bis zu 160 MHz breite Kanéle mit 256
QAM (Quadratur Amplituden Modulati-
on) im weniger verseuchten 5 GHz ISM-
Band. Mit MU-MIMO kénnen theoretisch
ebenfalls simultane Ubertragungen mit bis
zu vier Streams mit Multi-User MIMO auf-
gesetzt werden. Die mogliche Beamfor-
ming-Leistung des Vorgéngers 802.11n
wird direkt um mehrere GréBenordnun-
gen verbessert. Es ist zwar abzusehen,
dass in der Realitdt 5G und 802.11ac ko-
existieren werden, ob es aber wirklich viel
Zusammenarbeit gibt, bleibt abzuwarten,
weil die nachste WiFi Evolutionsstufe 11ax
ja ebenfalls schon in den Startléchern
steht. Chiphersteller wie Qualcomm oder
Broadcom arbeiten schon seit langerem
in zwei Richtungen: der Nutzung von LTE
auch in unlizensierten Bereichen und der
Integration von 3G/4G/WiFi-Transceivern
in einheitliche Designs flur Basis-Statio-
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nen. Nicht vergessen darf man in diesem
Zusammenhang die ErschlieBung neuer
Ubertragungsmdglichkeiten mit  Millime-
terwellen-Funktechnologien in Bereichen
zwischen 25 und 60 GHz. Hier kennen
die meisten vielleicht den WLAN-Stan-
dard IEEE 802.11ad und seinen Nach-
folger 802.11ay mit Zellenleistungen von
bis zu 100 Gbps. Das ist aber sozusagen
nur eine Fraktion. Die ab Ende 2016 ge-
starteten Tests mit Equipment fir 5G um-
fassen auch eigenstandige Techniken z.B.
bei 28 oder 35 GHz. Diese waren sehr er-
folgreich und auch die Auktionen von Fre-
quenzen zu mindestens in den USA ha-
ben deutlich gezeigt, dass Provider wie
AT&T oder Verizon erhebliches Interes-
se an diesen bisher weitest gehend un-
benutzten Bereichen haben. Darauf kom-
men wir gleich nochmal zurtick. Generell
kann man davon ausgehen, dass Endge-
rate oder sonstige Benutzereinrichtungen
vielfach intelligent genug sein werden,
sich die fur die anstehende Kommunika-
tion gunstigste RAN-Variante selbstandig
auszusuchen. Das kennen wir ja schon
seit vielen Jahren von Handys, die sich,
wenn man es nicht abschaltet, gerne mit
WLANSs in der Umgebung verbinden. Ge-
nau das in einem breiteren Rahmen.

Die internationale Standardisierung ist an
dieser Stelle noch nicht fertig. Es gibt aber
schon einige Spezifikationen der in der
letzten Folge vorgestellten V5GTF, die bei-
spielsweise flr die Kommunikation zwi-
schen einer Base Station und Endgeraten
folgende Randbedingungen definieren:

» Grundsatzlich Multiple Access auf Basis
OFDM mit zyklischem Préfix fur Up- und
Downlink, dazu TDD HD bei Bedarf

e Carrier Bandbreite 100 MHz, Ressource
Block Uiber 12 Sub-Carrier, Radio Frame
besteht aus 50 Sub-Frames und ist ins-
gesamt 10 ms lang, die Ubertragungs-
richtung kann auf Subframe-Basis dyna-
misch umgeschaltet werden (UL, DL).

¢ MIMO mit bis zu 8 Streams, maximal aber
nur 2 pro User Equipment, Aggregation
multipler Service, Zellen mit bis zu 8

* Physical Channels im DL: Shared, Con-
trol, Broadcast, Extended

* Physical Channels im UL: Random Ac-
cess, UL Shared, UL Control

Diese Sperzifikation gibt schon einige
wichtige Hinweise. Die zentrale Ubertra-
gungstechnik wird, wie kaum anders zu
erwarten war, OFDM sein, und zwar in
der Variante, mit der man gleichzeitig den
Mehrfachzugriff steuern kann, also OF-
DMA. Die Trager-Bandbreite ist mit 100
MHz recht fett und man wird wahrschein-
lich auf dynamische Carrier Aggregation
zugreifen mussen, die ja schon bei LTE
Advanced definiert wurde. Man geht da-

von aus, dass Endgerate nicht so viele
Antennen haben, Base Stations maximal
8. Das ist eigentlich eine sehr zurlckhal-
tende Annahme. Die flexible Anordnung
von Kanélen in Up- und Downlink ermég-
licht intelligente Verfahren zur dichten Ka-
nalnutzung ohne Leerlauf. Die Spezifika-
tion ist fur ,normale“ Frequenzbereiche,
am Ende des Artikels werden wir sehen,
wie eine Implementierung im Millimeter-
wellenbereich aussehen kann.

2. Entwicklung hyperdichter Small Cell
Umgebungen

Die Entwicklung hyperdichter Small Cell
Umgebungen ist ein weiterer vielverspre-
chender Weg um das Ziel der 1000-fa-
chen Leistungssteigerung zu erreichen.
Zusammenfassend gesagt wird bei die-
sem Ansatz sozusagen das Beste aus
zwei Welten vereinigt. Eine klassische
Mobilfunkzelle zeichnet sich dadurch
aus, dass die Kommunikation in héchs-
tem MaBe kontrolliert und zuverlassig ist.
Die Mobilfunkzelle kann viele Teilnehmer
prézise im Rahmen vorher getroffener
Vereinbarungen bedienen. Daflr ist die
Ubertragungsleistung pro Kanal begrenzt
und die Kosten pro Ubertragenem Bit
sind vergleichsweise hoch. Die einer Mo-
bilfunkzelle zugrundeliegende Logik ent-
stammt immer noch dem geordneten Te-
lefonnetz fir die Sprachkommunikation.
Small Cells werden z.B. durch WLANs
gebildet, haben eine hohe Leistung auf
einem begrenzten Raum und benutzen
ein nicht immer zuverlassiges Verfahren
fur den Zugriff. Die Anzahl der Teilnehmer
ist durch die geringe raumliche Ausdeh-
nung der Small Cell Ubersichtlich. Man
kann kaum Qualitdtsmerkmale verein-
baren, eine hinreichende Bandbreite ist
ausschlaggebend. Daflr sind die Kosten
gering. Die zugrundeliegende Logik ist
die eines digitalen Datenbusses.

Die Idee ist jetzt einfach, diese beiden
sehr unterschiedlichen Systemarten zu-
sammen zu schalten. Den Nutzen kann
man am schnellsten an einem Beispiel
verdeutlichen, der Ubertragung von Video
auf ein mobiles Endgerat. Man kénnte das
rein mit Mobilfunk machen, dafir brauch-
te der Endteilnehmer aber einen Vertrag,
der ihm dauerhaft den Bezug einer ho-
hen Bandbreite aus dem Mobilfunknetz
erlaubt. Das wird er meist nicht bezahlen
wollen. AuBerdem waére die Qualitat des
Mobilfunk-Kanals hinsichtlich Latenz und
Zuverlassigkeit fur Video-Streaming viel
zu hoch. Also macht man Folgendes: der
Aufbau einer Verbindung zu einem Video-
Server und die vertragliche Abwicklung
wie z.B. die Abrechnung lauft Gber das
hdchst zuverlassige Mobilfunksystem. Da-
fur benétigt man auch keinen besonders
breiten Kanal. Das Video selbst wird aber
durch die Technik der Small Cell auf das
Endgerat des Nutzers Ubertragen, ohne
das Mobilfunknetz damit zu belasten.

Das erste Ergebnis ist, dass die Leistung
einer Mobilfunkzelle linear mit der An-
zahl der zuséatzlich benutzten Small Cells
steigt, siehe Abbildung 2. Voraussetzung
ist, dass sich die Small Cells nicht gegen-
seitig stéren, aber dafur gibt es erfolgrei-
che Techniken.

Man hat diesen Weg auch schon fur die
LTE-Varianten untersucht und ab LTE Ad-
vanced systematischer durchgesetzt.
Gleichzeitig ist dadurch eine zusétzliche
Verbesserung der Energie-Effizienz zu er-
warten.

Diese innovative Lésung, die auch als
HetNet (Heterogenous Network) be-
kannt ist, kann dabei helfen, die spektra-
le Effizienz in einem (abgegrenzten) Be-
reich deutlich zu erhéhen. Das MaB fur die
spektrale Effizienz ist b/s/hz/gm. Gene-

&

= Q

+4Small  +8Small +16 Small +32 Small
Cells Cells Cells Cells

Capacity scales with small cells added
LTE Advanced with 2x Spectrum added

«)
|

Abbildung 2: Kapazitat skaliert dank umfangreichem Interferenz-Management mit der Anzahl

der Small Cells

Quelle Basisgrafik: Qualcomm
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rell gibt es zwei unterschiedliche Ansatze
zur Realisierung eines HetNets. Der erste
Ansatz ist, ein zellulares System aus Mi-
kro-, Pico- oder Femto-Zellen mit Small
Cells in der gleichen Technologie zu Uber-
lagern. Der zweite Ansatz ist es, flr die
Uberlagerung eine andere Technologie als
in den Small Cells zu benutzen, also z.B.
High Speed Packet Access (HSPA), LTE,
WiFi usw. Die erste Alternative nennt man
auch Multi-Tier HetNet, wahrend die zwei-
te als Multi-RAT HetNet bezeichnet wird.
Im Zuge der Arbeiten an einer Leistungs-
steigerung um den Faktor 1000 durch hy-
perdichte Small Cell Umgebungen hat
Qualcomm gezeigt, dass das Hinzuftigen
von Small Cells die Kapazitat eines Netzes
in praktisch linearer Weise steigern kann.
Einfach gesagt verdoppelt sich die Kapa-
zitat (ausgedrickt durch die spektrale Ef-
fizienz), wenn man die Anzahl der Small
Cells verdoppelt. Das ist ja zunachst ein-
mal nicht weiter verwunderlich. Leider stei-
gert die Reduktion der ZellengréBe leider
auch die Zellen-Interferenz und die Kom-
plexitdt der Zellen-Kontroll-Signalisierung.
Um diesen Nachteil zu umgehen, bendtigt
man auf dem System-Level verbesserte
Techniken fUr das Interferenz-Management
zwischen den Small Cells in Zusammen-
arbeit mit verbesserten Interferenz-Unter-
drickungstechniken in den Endgeréten
der Benutzer. Die Verbesserung der Small
Cells war ein ganz wichtiger Punkt bei LTE
R-12 wahrend ein neuer Tragertyp (New
Carrier Type NCT, auch bekannt als Lean
Carrier) eingefihrt wurde, um den Small
Cells aus den Host Makro-Zellen heraus
zu helfen. Das erlaubt eine effizientere Ge-
staltung der Control Plane-Funktionen
z.B. fir Mobility Management, Synchroni-
sation, Zuordnung von Ressourcen usw.
durch die Makro-Layer. Gleichzeitig schafft
man eine spektral effiziente Data Plane
mit hoher Kapazitat durch die Small Cells.
SchlieBlich kann die Reduktion der Zel-
lengréBe die Energie-Effizienz des Netz-
werks einfach dadurch verbessern, dass
das Netz naher an den Endgeréaten ist und
sich daher das Power Budget der drahtlo-
sen Verbindungen deutlich verbessert.

Durch die HetNets ergeben sich auch wei-
tere Alternativen fur die Carrier Aggregati-
on. Ein reines LTE-Netz kann nur tber die
Typen von Carriern aggregieren, die es
selbst benutzt, also FDD/TDD. Ab LTE Rel.
12 gibt es die Moglichkeit der Aggregie-
rung von Bandbreite auch Uber benach-
barte Zellen hinweg (Multiflow). Die nachs-
te Stufe ist schlicht die, dass man sich
hinsichtlich der Kapazitaten auch bei den
Small Cells bedient. (siehe Abbildung 3)

Die Kopplung von zwei unterschiedlichen
mobilen Netzwerksystemen wie grade be-
schrieben ist aber nur eine Alternative.

Man kdénnte auch auf die Idee kommen,
eine weitere Untergliederung unter Nut-
zung der spezifischen Eigenschaften der
Millimeterwellentechnologie einzufuhren.
Wir werden das noch weiter besprechen,
aber kurz gesagt sind Zellen mit Millime-
terwellentechnik auf einige Dutzend Qua-
dratmeter beschrankt, haben daflir aber
eine titanische Leistung. Klassische Mo-
bilfunksysteme haben eine groBe Aus-
dehnung, aber eine begrenzte Leistung
pro Kanal. WLANs liegen sozusagen in
der Mitte. Bei der in der letzten Folge kurz
vorgestellten Next Generation Mobile Net-
works Alliance gibt es bereits ein dreistufi-
ges Modell fur die Implementierung dieser
Grundgedanken. (siehe Abbildung 4)

Voraussetzung dafur ist naturlich, wie man
schon sieht, dass die Endgerate simul-
tan in den unterschiedlichen Frequenzbe-
reichen arbeiten kénnen, aber das kann
durch die aktuelle Chip-Entwicklung als
sicher angenommen werden.

3. Selbst organisierendes Netz

Die Fahigkeit, ein selbst organisierendes

Netz (SON) zu bilden, ist eine weitere Ker-
neigenschaft von 5G. Die Bedeutung der
SON-Fahigkeit nimmt erheblich zu, wenn
sich die Population in den Small Cells er-
hoéht. Ungefahr 80% des drahtlosen Ver-
kehrs wird indoor erzeugt. Um dieses ge-
waltige Datenaufkommen bewdltigen zu
kénnen, bendtigt man Small Cell Instal-
lationen in Wohnh&usern, die primar von
den Nutzern eingerichtet und verwaltet
werden, ohne dass Operator der Betrei-
ber der Leistungsanbieter (Provider) hier-
Uber Kontrolle hatten. Diese Indoor Small
Cells mussen selbst-konfigurierbar sein
und ,plug’'n’play” installiert werden kon-
nen. Sie brauchen ihre Fahigkeiten aber
auch dazu, sich intelligent an die benach-
barten Small Cells anzupassen, um die In-
ter-Zellen-Interferenz zu minimieren. Eine
Small Cell kann das beispielsweise da-
durch machen, dass sie sich autonom mit
dem Netz synchronisiert und ihre Funkab-
deckung geschickt nachstellt. Hinsichtlich
weiter voranschreitender Technik muss
man natlrlich sagen, dass die Anforde-
rungen hier sehr unterschiedlich sein kén-
nen. In einem einzelnen Mehrfamilienhaus
kann es z.B. in der Umgebung einer ein-
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Data Pipe
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Abbildung 3: Entwicklung der Carrier Aggregation bei LTE Advanced

Quelle 3GPP
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zigen Wohnung Dutzende prinzipiell er-
reichbarer WLANs geben. Das kann heute
zu schwerwiegenden LeistungseinbuBen
fuhren, wenn alle diese Netze prinzipiell
auf den gleichen Kanélen arbeiten wollen.
Das kann jeder selbst einfach nachmes-
sen. Man setzt sich auf die Couch und 6ff-
net das Menu ,Netzwerkeinstellungen®.
Dann werden die erreichbaren Netze so-
fort angezeigt. Rein theoretisch sollten na-
turlich alle diese Netze durch Verschlls-
selung so abgesichert sein, dass man
sich letztlich nur mit dem eigenen verbin-
den kann. Auch wenn man die Netze in
der Umgebung nicht nutzen kann, kon-
nen sie die zur Verfigung stehende ,ei-
gene” Bandbreite erheblich beschneiden.
Heute ist es noch so, dass groBe TV-Sys-
temanbieter (z.B. Telekom mit Entertain
oder Unity Media mit Horizon) das Band-
breite-intensive  TV-Signal durchgangig
noch Uber Kabel zum Endgerat bringen.
Mit der Zeit ist aber damit zu rechnen,
dass das immer weiter abnimmt und auch
groBe Fernseher mit 4K UHD wireless ver-
sorgt werden. Spatestens dann muissen
die Netze in einem deutlich héheren Gra-
de als heute dafur sorgen, dass sich die
einzelnen Small Cells in Wohnungen un-
terschiedlicher Besitzer/Mieter viel bes-
ser abstimmen als jetzt. Ein Fortschritt ist
auch mit der Einfihrung der Millimeterwel-
len-Technologe zu erwarten, einfach weil
diese Wellen einen Raum praktisch kaum
verlassen kdnnen.

4. M2M-Kommunikation

Neben der Verbindung von Menschen ist
die Verbindung mobiler ,Maschinen® ein
weiterer fundamentaler Aspekt von 5G.
Machine Type Communication MTC ist
ein wachsender Anwendungsbereich, bei
dem einer oder beide Endnutzer der Kom-
munikation eine Maschine (oder ein Ge-
rat) sind. Der Begriff ,Maschine“ wird in
der allgemeinen Literatur einfach zur Ab-
grenzung vom Begriff ,Mensch“ genutzt
und umfasst ein extremes Spektrum vom
einfachen Sensor bis hin zum HPC-Rech-
nerverbund. MTC erzeugt zwei verschie-
dene Herausforderungen an ein Netz.
Zum Ersten kann die Anzahl von Gera-
ten, die auf diese Weise vernetzt werden
sollen, erschreckend groB sein. Ericsson

und Cisco haben als fuhrende Hersteller
bei der ,Erkundung® der 5G-Welt die Vor-
hersage gemacht, dass in der zukinftigen
vernetzten Gesellschaft bis zu 50 Milliar-
den Gerate verbunden werden mdissen.
Man sagt auch ,alles, was davon profitie-
ren kann, vernetzt zu werden, wird auch
vernetzt®. Die andere Herausforderung im
Rahmen von MTC ist der steigende Be-
darf an Realzeit-Fahigkeiten z.B. bei der
Steuerung mobiler Einrichtungen wie z.B.
Fahrzeugen.

Wir haben in der letzten Folge schon sehr
viel Uber diesen Sektor gesagt. Da sich
technisch hier abgesehen von der Defi-
nition schmalbandiger Nutzungsklassen
in LTE Advanced noch nicht so viel getan
hat, verlassen wir das Thema jetzt wieder.

5. Entwicklung von Millimeterwellen-
RATs

Das traditionelle Mobilfunkspektrum un-
terhalb von 3 GHz wird zunehmend voller
und hat schon vielfach das Kapazitats-Li-
mit nach den fundamentalen Grundsétzen
von Shannon erreicht. Deshalb erkundet
man schon langer die Nutzung von an-
deren Wellenldngen im cm und mm-Be-
reich fur die mobile Kommunikation. Die-
ses Teilgebiet ist zwar verglichen mit dem,
was man uber die anderen Frequenzbe-
reiche weiB, noch in den Kinderschuhen,
aber die Ergebnisse sind schon jetzt sehr
vielversprechend. Es gibt drei deutliche
Hindernisse fur die mobile Kommunika-
tion in Millimeterwellenbereichen. Vergli-
chen mit den konventionellen Sub-3 GHz
Bandern (und auch mit den lizenzfreien
5 GHz-Bandern fur WLANSs) sind die Ver-
luste auf dem Weg zwischen Sender und
Empfanger deutlich héher. Mit abnehmen-
der Wellenlange tendieren die Funkwellen
immer mehr dazu, sich entlang der Sicht-
linie auszubreiten. Das macht die Radio
Links verletzlich dagegen, durch beweg-
liche Objekte oder Personen blockiert zu
werden. SchlieBlich ist der Ausbreitungs-
verlust innerhalb von Gebauden in die-
sen Bandern erheblich gréBer. Dadurch
werden Indoor-Benutzer von auBenliegen-
den RATs isoliert. Das letzte Problem ist
allerdings nicht wirklich neu. Schon bei 3
GHz reichen Mobilfunksignale nicht belie-

big tief in Geb&aude hinein. Sucht man ein
Funkloch, findet man es mit ziemlicher Si-
cherheit wenigstens im Keller, wenn nicht
schon friher. Der Autor findet es immer
lustig, wenn in einem Aufzug die Notruf-
nummer fur den Fall hangt, dass der Auf-
zug stecken bleibt. Das ist ohne Provider-
signal extrem nutzlich.

Trotz dieser Nachteile gibt es auch fast
schon Myriaden von Vorteilen der Kom-
munikation im Millimeterwellen-Bereich.
In den Bandern der mm-Wellen ist ein
enorm breites Spektrum fir die Ubertra-
gung verfugbar. Bei 60 GHz gibt es z.B.
9 GHz verfligbares Spektrum, welches
man unlizensiert nutzen kann. Die Ab-
bildung 5 zeigt die Situation im 28 GHz-
Band, wo einfach acht jeweils 100 MHz
breite Kanale zur Verfugung stehen. Die-
se Menge von Spektrum ist wirklich rie-
sig, vor allem, wenn man sich vor Augen
hélt, dass das heute global fiir alle zellu-
laren Technologien zugeordnete Spekt-
rum etwa 800 MHz kaum ubersteigt. Die-
se Menge von Spektrum hat das Zeug
dazu, die mobile Kommunikation kom-
plett zu revolutionieren, weil damit draht-
lose Ultra-Breitband Pipes aufgesetzt wer-
den kdénnen, die leitungsgebundene und
drahtlose Netze nahtlos miteinander ver-
binden kdénnen. Die Modulationstechnik
ist hier nicht so anspruchsvoll. Das ist al-
lerdings aktuell auch nétig, um die Kosten
fur Sende- und Empfangsmodule in den
Transceivern nicht ausufern zu lassen. Ein
anderer Vorteil der mm-Wellen-Technik
sind die kleinen AntennengréBen (halbe
Wellenlange) und ihre kleinen ganzzah-
ligen Bruchteile. So kann man Dutzende
von Antennen-Elementen auf nur einem
Quadratzentimeter unterbringen. Das er-
laubt uns im Gegenzug sehr hohe Gewin-
ne durch Beamforming in relativ kleinen
Bereichen, die sowohl in Endgeraten als
auch in Basis-Stationen leicht implemen-
tiert werden kdnnen. Durch die Nutzung
intelligenter Phased Array Antennen kann
man die Freiheitsgrade hinsichtlich des
Anstandes zwischen den drahtlosen Ka-
nalen z.B. durch die Nutzung von Space-
Division Multiple Access SDMA maximal
ausnutzen, was die System-Kapazitat wei-
ter erhéht. Wenn sich eine mobile Stati-
on herumbewegt, kdnnen die Gewichte

Gigabit LTE

20 20 20 100
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100 100 100 100 100 100
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Abbildung 5: Bandbreiten in Gigabit-LTE und 5G

Quelle: Qualcomm
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beim Beamforming nachgestellt werden,
so dass der Antennenstrahl immer auf die
Station zeigt. Schon vor einiger Zeit hat
Samsung eine Technologie getestet, die
es in stadtischen Umgebungen erlaubt,
mm-Wellen-Technologie fir eine Uber-
tragungsrate von 2 Gbps auf einer Dis-
tanz von bis zu 1 km einzusetzen. Am Po-
lytechnischen Institut der Universitat von
New York wurde demonstriert, dass mo-
bile Kommunikation von 28 GHz in einer
dichten Besiedlung wie sie z.B. in Manhat-
tan NY vorliegt, mit einer ZellengréBe von
200m unter Nutzung von zwei 25 dBi An-
tennen (je eine im Endgerat und in der
Basis-Station) aufgebaut werden kann.
Der Antennengewinn kann durch eine
Kombination von Beamforming und Array
Antennen erzielt werden. Allerdings: Laub
kann die Ausbreitung der Millimeterwel-
len erheblich behindern. In bestimmten
Frequenzbereichen sind auch hohe Luft-
feuchtigkeit, Nebel oder schlicht Regen
wirkliche Hindernisse, da die Regentrop-
fen ungefahr die GréBe der Radio-Wellen-
lAngen haben und somit zu einer Streu-
ung der Radiowellen fiihren kénnen. Der
aktuelle Stand der Technik ist einfach der,
dass es zu jeder mm-Wellen-Lésung eine
Ruckfallméglichkeit in den Sub 3 GHz-Be-
reich geben sollte.

6. Neuauslegung von Backhaul Links

Das Redesign von Backhaul Links ist der
nachste kritische Punkt bei 5G. Parallel
zur Verbesserung der Radio Access Net-
works mussen die Backhaul Links neu
entworfen werden, um die enorme Ver-
kehrslast zu tragen, der in den Zellen ge-
neriert wird. Sonst werden die Backhauls
schnell zu Engpéassen, die den Betrieb
des gesamten Netzes gefdhrden. Das
Problem gewinnt mit Verdichtung der Po-
pulation in den Zellen an Dramatik. Man
kann hier verschiedene Kommunikations-
systeme wie optische Ubertragung aber
auch Mikrowellen- und mm-Wellen-Verbin-
dungen betrachten. Punkt-zu-Punkt-Ver-
bindungen mit mm-Wellen kénnen unter
Nutzung entsprechender Antennen Arrays
sehr scharfe Funkstrahlen fir zuverlassi-
ges Backhauling ohne Interferenzen mit
anderen Zellen oder den Access Links der
Ubergreifenden Systemschicht erzeugen.
Das alle ist aber Kleinkram gegenuber
den neuen Mdglichkeiten der optischen
Ubertragung. Alle wesentlichen Provi-
der haben in den letzten Jahren dreistelli-
ge Milliardenbetrage fur den Ausbau ihrer
Glasfasernetze aufgewendet. Das noch
nicht einmal im strengen Hinblick auf 5G
sondern zur allgemeinen Férderung der
Leistung ihrer Netze im Angesicht der ak-
tuellen Anforderungen durch LTE und LTE
Advanced in Verbindung mit zunehmen-
der Video-Sucht der mobilen Teilnehmer.
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Abbildung 6: Technologie-Entwicklungen fiir mehr Leistung in WDM-Systemen  Quelle: Infinera

Ohne dies hier weit auszuflihren, das wa-
ren eigentlich mehrere weitere Artikel,
kann man die Entwicklung der optischen
Netze seit ca. 2000 folgendermaBen zu-
sammenfassen. Kern bestehender Syste-
me war Uberwiegend eine DWDM-Struktur
mit einigen Dutzend optischen Kanalen
in unterschiedlichen ,Farben“ der Trager-
frequenz. Jeder optische Kanal kann ein-
zeln moduliert werden. In 2000 waren
die durchschnittlich mdglichen Ubertra-
gungsgeschwindigkeiten auf einem sol-
chen System 4 Gbps oder weniger pro
optischem Kanal. In den darauffolgen-
den Jahren hat man daran gearbeitet, die
Leistung pro Kanal durch weiterentwickel-
te optischen Komponenten bei Sendern,
Modulatoren, Empfangern und Verstar-

Sommerschule - Intensiv-Update auf den
neuesten Stand der Netzwerktechnik
03.07. - 07.07.2017 in Aachen

kern zu verbessern. Jede Verbesserung
an diesen Komponenten flhrte zu einer
Erhéhung der moglichen Ubertragungsra-
te pro Kanal. Da die Kosten fur die Glas-
faser an sich samt Verlegung gegenuber
den Kosten fur die elektronischen Kompo-
nenten titanisch sind, lohnt sich diese Vor-
gehensweise in jedem Fall.

Wesentliche Durchbriiche wurden vor al-
lem bei den Modulatoren erzielt, zu ei-
nem spateren Zeitpunkt vor allem durch
die Mdglichkeit der Integration optischer
Komponenten wie Verstarker. Vor 15 bis
20 Jahren konnte man die Modulations-
verfahren schlicht als Lichtmorsen be-
zeichnen, mit dem dadurch entstehenden
geringen Wirkungsgrad. Wir kennen das
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von den WLANSs. Der alte Standard IEEE
802.11b war eigentlich auch nur digitales
Morsen mit 11 Mbps Leistung. Bessere
Verfahren sind Phasenmodulation, Quad-
ratur-Amplituden-Modulation und Misch-
verfahren und vor allem OFDM. Die opti-
schen Netze haben sich genau entlang
dieses Weges weiterentwickelt, OFDM ist
noch nicht so richtig fertig. Auf diese Wei-
se konnte die Leistung pro DWDM-Kanal
Uber 10 auf 40 und schlieBlich 100 Gbps
gesteigert werden. In City-Netzen ist man
sogar schon bei 200 Gbps pro Kanal an-
gekommen, wie es z.B. von Ciena ange-
boten wird. Also konnte man in der Spitze
bis zu 50-fach mehr Leistung aus einem
Kanal und somit auch aus der Gesamtl6-
sung herausholen. Es gibt aber noch ei-
nen weiteren, etwas komplexeren wesent-
lichen Entwicklungsschritt.

Auf den Abbildungen 7 und 8 ist zu se-
hen, wie man durch die Anwendung In-
tegrierter Optischer Technologie einfache
Mach-Zehnder-Interferometer-Modulato-
ren fUr komplexeren Leistungen kombinie-
ren kann.

Mindestens zwei Jahrzehnte war die ITU-
Einteilung fur die DWDM-Kanéle fast
schon ein Heiligtum. Vor rund funf Jah-
ren zeichnete sich aber ab, dass Modu-
lationstechniken im Leistungsgrad von
OFDM mdglich wéaren, dann aber das Ka-
nalkorsett zu eng wurde. Durch die bes-
seren Techniken wurden auch die bis-
her notwendigen vergleichsweise groBen
Kanalabstdnde immer mehr zur reinen
Verschwendung. Der neueste Entwick-
lungsstand sind optische Netze mit konti-
nuierlichen Ubertragungsbereichen, also
Kanalen, deren Breite letztlich davon ab-
héngt, wie viel Ubertragungskapazitat
man momentan bendtigt und aufmodulie-
ren kann. Es gibt hier eine Reihe sehr un-
terschiedlicher Anséatze zur Erzeugung.
Verwaltung und Nutzung der so entste-
henden Ressourcen, aber die Ergebnisse
sind sehr Uberzeugend. Sowohl Spezial-
hersteller als auch Generalisten wie Cisco
haben hier sehr eindrucksvolle Systeme
geschaffen. Man kann daher sagen, dass
gute Fasern in optischen Netzen durch-
aus im zweistelligen Terabit/s.-Bereich be-
trieben werden. Das gilt nicht nur fur die
aktuell fast hektisch verlegten neuen See-
kabel, sondern auch fur Zubringer- und
City-Netze. Zudem hat sich ein spannen-
der Bereich von Betreibern Carrier-unab-
hangiger optischer Netze entwickelt, die
sowohl auf groBen Distanzen als auch
in speziellen Ballungsraumen aktiv wer-
den koénnen. Ganz pfiffig sind Betreiber,
die neben den optischen Netzen direkt
auch geniugend Montagepunkte fiir Base
Stations besitzen, wie z.B. Crown Cast-
le International (Nasdaq: CCIl). Zusam-

menfassend kann man sagen, dass die
5G-Entwicklung sicher nicht an mangeln-
der Kapazitat aus den Backbones schei-
tern wird.

7. Energie-Effizienz

Energie-Effizienz ist ein sehr zentraler
Punkt bei Design und Entwicklung von
5G. Heute verbrauchen Informations-
und Kommunikations-Technologien (ICT)
2015 ungefadhr 5% des weltweit erzeug-
ten Stroms und sind fur ca. 2% der welt-
weit erzeugten Treibhausgas-Emissionen
verantwortlich. Das ist in etwa vergleich-
bar mit den Emissionen durch den Luft-
verkehr. Noch beunruhigender ist die Tat-
sache, dass sich das bis 2020 verdoppeln
wird, wenn keine MaBnahmen zur Reduk-
tion der Kohlenstoffemissionen ergriffen
werden. Daher ist es nétig, Energie-Effi-
zienz bei allen Komponenten vom End-
geréat Uber das RAN bis hin zu den Back-
hauls zu berucksichtigen. Neben der
Schonung der Umwelt gibt es aber noch
weitere klare Vorziige eines energiespa-
renden Designs. Naturlich ist es wich-
tig, den energetischen FuBabdruck der
ICT dauerhaft zu verringern. GroBe Betrei-

ber wie Amazon, Google oder Apple ge-
hen ja schon mit ihren neuerdings weitest
gehend emissions-neutralen Mega-RZs
in die richtige Richtung. ICT ist aber auch
eine grundsatzliche Technologie fur die
Zukunft von Smart Cities und kann ihrer-
seits naturlich auch durch Optimierungen
z.B. von Verkehrsflissen oder intelligen-
te Beleuchtungssysteme zu einer Verbes-
serung der Energie-Bilanzen fuhren. Dass
Provider und andere Betreiber dann auch
noch an der Stromrechnung sparen kén-
nen, ist eher zweitrangig. Die Reduktion
der Energie-Kosten (Joule pro Ubertra-
genem Bit) sollte aber auch dazu fuhren,
dass die mobilen 5G-Dienste fur die Nut-
zer trotz erheblich gesteigerter Leistung
nicht teurer werden, sondern die Prei-
se mittelfristig sogar sinken. Am Ende
des Tages spielt aber ein anderer Wert
die Hauptrolle: nicht nur bei mobilen Nut-
zern ist die Laufzeit des Handy Akkus das
Kaufargument Nr. 1, und auch eine Smart-
watch, die den Tag nicht durchhalt ohne
auf der Ladestation auszuruhen, ist Ko-
kolores. Noch wesentlicher ist aber, dass
wir im loT Milliarden von kleinen Endge-
raten wie Sensoren oder Aktoren haben
werden, deren Anwendung eigentlich nur

-
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dann nitzlich wird, wenn die Batterielauf-
zeit ungefahr 10 Jahre betragt. Diese Ge-
rate wird man namlich schlicht und ergrei-
fend montieren und vergessen wollen.

8. Zuordnung neuer Spektralbereiche
fur 5G

Um die Kommunikationsanforderungen
der nachsten Dekade Uberstehen zu kén-
nen, bendtigt 5G unbedingt neue Spek-
tralbereiche. Die Anforderung ,1000 Mal
mehr Verkehr wird man sicher nicht al-
leine dadurch bedienen konnen, dass
man die spektrale Effizienz erhdht oder
eine Hyper-Verdichtung mit Small Cells
durchfihrt. Flhrende Telekommunikati-
onsunternehmen sind der Ansicht, dass
sie zusétzlich zu den gesamten genann-
ten technischen Innovationen auch noch
zehn Mal mehr Spektrum benétigen wer-
den als heute zur Verfigung steht. In ei-
nem ersten Schritt hat die ITU bei der
Mobilfunk-Konferenz 2015 zum 700 MHz-
Band nochmals 100 MHz dazu gepackt
und im Bereich 3,6 MHz zusatzliche 400
MHz. Weil das ein schlechter Witz ist, dis-
kutiert und erprobt man Erweiterungen in
verschiedenen Bereichen wie z.B. 5 GHz
oder bei Millimeterwellen. Das sind arger-
liche politische Diskussionen, zu denen
hier nicht weiter Stellung genommen wird,
vielleicht abgesehen von der Tatsache,
dass unter diesen Randbedingungen die
bislang lizenzfreien Bereiche fir WLANs
mit auf der Schlachtbank liegen, was di-
rekt zum nachsten Punkt flhrt.

9. Gemeinsame Benutzung von
Spektrum (Spectrum Sharing)

Der regulatorische Prozess fir Spektral-
zuordnungen ist haufig sehr langsam,
so dass die méglichst effiziente Nutzung
verfigbaren Spektrums immer von gro-
Ber Bedeutung ist. Innovative Modelle far
die Zuordnung von Spektrum abseits von
der traditionellen Unterscheidung in ,li-
zensiert und lizenzfrei“ kdénnen dazu
benutzt werden, die bestehenden regu-
latorischen Beschrankungen zu umschif-
fen. GroBe Spektralbereiche sind traditio-
nell dem militdrischen Radar zugeordnet.
Sie werden aber haufig nicht rund um die
Uhr und nicht bezogen auf eine vollstan-
dige geographische Region genutzt. Er-
fahrungsgemaB ist das Bereinigen von
Spektralzuordnungen  eine  langwieri-
ge Angelegenheit. Es gibt durchaus Be-
reiche, die nie bereinigt werden kénnen
oder nur Uber einen sehr langen Zeitraum.
SchilieBlich ist es moglich, dass das Spek-
trum nur in einigen Gebieten, aber nicht
fur ein ganzes Land geklart werden kann.

Der Hersteller Qualcomm hat das sog. Au-
thorized / Licensed Shared Access (ASA /
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Abbildung 9: Unterschiedliche Methoden des Spectrum Sharing (a) Underlay, man legt einfach ein
breites Signal geringer Leistungsdichte unter die bestehenden Nutzsignale, die davon kaum gestort

werden sollen (b) Overlay mit kognitiven Radios

LSA) vorgestellt, welches ein Spektrum fur
Small Cells mit begrenzter Ausdehnung
nutzbar macht, ohne den eigentlichen Be-
sitzer, z.B. das Militar, zu stéren. Mit einem
solchen Konzept kann man den langlichen
Prozess der Spektralreinigung beschleu-
nigen. Wéachst der mobile Verkehr, wird
man ,Spectrum Refarming® benutzen, also
Spektrum, welches vorher fir (langsamere)
Dienste gedacht war, fur die Nutzung mit
5G umwidmen. Aktuell geschieht das mit
der Brechstange, so hat z.B. AT&T vor ei-
nigen Monaten das Spektrum fir 2G Kom-
munikation eingezogen. Sehr zum Arger
verschiedener Anwender wie Kommunen,
die einfachere loT-Anwendungen wie Licht-
und Ampelsteuerungen mit 2G vorgenom-
men hatten. Sie muissen jetzt umristen
oder abschalten. Hier wird man in Zukunft
eher sog. Kognitive Radio-Systeme einset-
zen, die dynamisch je nach Gelegenheit
und Notwendigkeit lizensierte und lizenz-
freie Bereiche ausloten und nutzen.

10. RAN Virtualisierung

Da wir permanent Uber Virtualisierung,
SDN und NFV berichten und diskutieren,
sollte es nicht Uberraschen, dass alle Ra-
dio Access Networks ebenfalls zur virtu-

Quelle: 3GPP

alisierten Ressource werden. Letztlich
mdchte ja ein Provider jedem seiner Nut-
zer dynamisch das zuweisen, was die-
ser grade bendtigt. Auch bei noch so
starker technischer Aufristung wird man
bei 5G nicht mehr dazu kommen, Benut-
zern in irgendeiner Weise feste Daten-
raten zuzuordnen. Fundamental ist das
genau so ein Quatsch wie feste oder ab-
gestufte Volumina. Gltcklicherweise hat
ja T-Mobile US (Nasdaq: TMUS) dafir ge-
sorgt, dass auch die groBen Provider wie
AT&T und Verizon ihre Begrenzungspla-
ne wieder zuricknehmen mussten. Die
Dynamik von 5G muss alleine wegen
der hohen Spannbreite von Nutzern und
Diensten viel héher sein als die heutiger
Benutzer. AuBerdem muss das gesam-
te Netz praktisch voll automatisch lau-
fen, auch die Provisionierung und Ver-
waltung von Diensten muss absolut ohne
menschliche Intervention funktionieren.
Oder soll jeder Warmezahler, der eine
Verbindung benétigt, bei der Hotline an-
rufen :-)? Ein Provider-Netz wird Millionen
von Small Cells und Hundert-Tausende
von RANs umfassen. Hier gibt es keine
Handsteuerung mehr. Schon in meinem
Artikel im Februar Insider habe ich ein ei-
gentlich noch vor 5G liegendes Projekt
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vorgestellt, welches letztlich der Automa-
tisierung dient. Nicht nur die RANs, sondern
auch alle nachgelagerten Zubringerkompo-
nenten, alle Verbindungen, alle Dienste und
alle Benutzer werden virtualisiert und mit
entsprechender Software gesteuert.

11. Erste Funktionsmuster

Sozusagen als Vorgeschmack auf die aus-
fihrlichere zusammenhéangende Darstel-
lung der Technologien beleuchten wir noch
einige ,Einzelteile®, die uns deutlich zeigen,
wo die Entwicklung bereits heute steht.

Uberall auf der Welt gibt es schon mehr
oder minder ausgepragte Versuche und
Testinstallationen zu 5G, die mittlerweile
auch von der FCC und der EU unterst(tzt
werden. Verizon hat konstatiert, dass sie
5G ,irgendwann in 2017“ als Service an-
bieten werden. Hierzu gab es schon vie-
le Einwande, hauptsachlich den, dass
sich Verizon so mit einer Pre-Standard-
Lésung auf ein gefahrliches Terrain be-
geben koénnte. Nun, im Mobilfunkmarkt
herrscht ein farchterlicher Wettbewerb
und es ist durchaus legitim, riskantere
Wege einzuschreiten.

Der Chipgigant Qualcomm definiert schon
einen erheblich deutlicheren Zeitrahmen.
Auf dem 4G/5G Summit Mitte Oktober
2016 in Hongkong hat Qualcomm drei
wesentliche Ankundigungen gemacht:

e Die Partnerschaft zwischen Qualcomm,
Netgear, Telstra und Ericsson

* Einen noch namenlosen Snapdragon
SoC mit dem Snapdragon X16 Gigabit
LTE-Modem

e Das erste 5G-Modem von Qualcomm:
Snapdragon X50

Das Snapdragon X50 Modem unterstitzt
Download-Geschwindigkeiten bis zu 5
Gbps, eine hdchst eindrucksvolle Zahl,
wenn man bedenkt, dass wir uns mit
LTE und den aktuellen WLANs grade ein-
mal Richtung Gigabit vortasten. 4G LTE
schafft in der Spitze heute 300 oder 450
Mbps, Ublich sind aber eher 100 bis 150.

Qualcomm gibt die kommerzielle Verflig-
barkeit (in Stlckzahl) fur die erste Half-
te von 2018 an. Da kdnnten aber auch
schon die ersten internationalen Stan-
dards fertig oder zu mindestens in stabi-
lem Draft-Stadium sein. Das Modem ar-
beitet im Millimeterwellen-Bereich und ist
auch eher fir Testumgebungen gedacht,
fur die Muster schon deutlich friher ver-
fugbar sein werden. Man sollte aber jetzt
noch keine Smartphone Anklndigungen
mit diesem Modem erwarten.

Um den Ubergang zwischen heutigen 4G
LTE-Netzen und den zukilnftigen 5G-Net-
zen zu vereinfachen, wurde eine Partner-
schaft mit Netgear, Telstra und Ericsson an-
gekundigt, deren Ziel die Entwicklung und
Auslieferung erster kommerzieller Gigabit-
fahiger Gerate und passender Netze ist.

Qualcomm betrachtet Gigabit LTE als not-
wendigen Baustein und die Grundlage fur
5G um mehr Bandbreite auf einem gro-
Beren Bereich verfugbar zu machen bis
5G-Systeme auf den Markt kommen, die
noch mehr Bandbreite auf einem noch
weiteren Bereich bereitstellen kdnnen.
Telstra ist ein australischer Telekommuni-
kations-Provider, der aktuell das erste Gi-
gabit LTE Netz aufbaut und testet. Equip-
ment und Software kommen dabei von
Ericsson. Ziel ist in diesem Falle die Ver-
sorgung von Haushalten mit mehr Inter-
net-Bandbreite, ohne dafir neue, teure
Kabel verlegen zu muissen. Diese ist in-
ternational offensichtlich das erste Ziel
von 5G-Entwicklungen, denn auch Ve-
rizon und AT&T arbeiten in den USA an
ahnlichen Systemen. Telstra mdchte ei-
nen kommerziellen Launch schon in den
nachsten Monaten vornehmen.

Die Kunden von Telstra werden mit dem
mobilen Router MR-100 von Netge-
ar versorgt. Das ist ein Gigabit LTE End-
punkt und WiFi Router, der Download-
Geschwindigkeiten von bis zu 1 Gbps
ermoglichen soll. Dabei wird eine Kombi-
nation von Carrier-Aggregation mit bis zu
drei Carriern, MIMO-Technologie mit 4X4-
MIMO fir zwei aggregierte Carrier und
2X2-MIMO fur den dritten zusammen mit
256-QAM-Modulation benutzt. Es sei an
dieser Stelle zum Verstadndnis bemerkt,
dass die Verwendung von 256-QAM bei
LTE im Gegensatz zur Nutzung in WLANs
erheblich stabiler ist. Im Router sind eine
WiFi-L6ésung, ein Snapdragon X16 LTE-
Modem zusammen mit einem WTR5975-

Transceiver verbaut, alle Komponenten
von Qualcomm.

Das ist der erste Einsatz eines Snapdra-
gon X16, das im Februar 2016 vorgestellt
wurde. X16 ist die sechste Generation ei-
nes diskreten LTE Modems hergestellt mit
einem 14nm FinFET-Prozess. Er ist in der
Lage, 1 Gbps im Downlink (LTE Advanced
Kategorie 16) und 150 Mbps im Uplink
(Kategorie 13) zu verarbeiten.

Das Snapdragon X16 LTE Modem wurde
entworfen, um LTE Geschwindigkeiten im
Gigabit-Bereich mit dem gleichen spektra-
len Aufwand wie ein LTE Kategorie 9 Mo-
dem zu erreichen. Durch die Nutzung von
Carrier Aggregation und 4X4-MIMO kann
das Modem unter Nutzung von lediglich
drei 20 MHz-Kanélen 10 individuelle Da-
tenstrome empfangen. Die Unterstitzung
von 256 QAM bringt jeden dieser Daten-
stréme auf eine Geschwindigkeit von 75
... 100 Mbps, wobei durchaus noch weite-
re Gewinne mdglich sind, wenn man die
Modem-Kompression aktiviert.

Das Modem unterstltzt die — heute noch
durchaus umstrittenen - Verfahren zur
Auslagerung von LTE Datenstrémen auf li-
zenzfreie Bereiche, die sonst den WLANs
vorbehalten sind. Diese Verfahren sind
LTE-U (LTE Unlicensed) und LAA (Li-
censed Assisted Access) und der Unter-
schied ist, dass LAA mehr Funktionen
zum Schutz evtl. in den Bereichen eben-
falls arbeitender WLANs enthélt, wie LBT,
DFS oder TPC. Dies wurde in einem fri-
heren Artikel ausflhrlich beleuchtet. Die
Kombination von Sendungen im lizensier-
ten und unlizensierten Bereich reduziert
(aus der Perspektive von LTE-Betreibern)
die notwendige Anzahl der (wertvollen
und knappen) LTE-Kanale bzw. des beno-
tigten Spekirums. So kénnte man durch-
aus fur die Ubertragung von 1 Gbps mit
40 MHz oder weniger auskommen, der

Abbildung 10: Qualcomm Snapdragon X50 Modem
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Rest geht dann Uber Bander im unlizen-
sierten Bereich.

Das aktuell noch diskrete X16 LTE-Modem
wird in naher Zukunft auch in einem noch
nicht mit einem Namen versehenen SoC
integriert. Dieses SoC der nachsten Gene-
ration wird schon 2017 in fihrenden ,Flag-
ship“ Smartphones verbaut werden, damit
diese bereits innerhalb der nachsten 12
Monate die neuen, hohen Ladegeschwin-
digkeiten nutzen kénnen, die in den welt-
weit entstehenden Gigabit LTE-Netzen fuh-
render Provider nutzen zu kénnen.

Das Snapdragon X50 5G-Modem arbei-
tet zunachst nur im 28 GHZ-Millimeterwel-
lenbereich und unterstitzt dabei die Veri-
zon 5GTF und KT 5G-SIG-Spezifikationen.
In diesem Bereich stehen deutlich breitere
Frequenzbander zur Verfligung. Daher ver-
kraftet dieses neue Modem die Aggregati-
on von acht 100 MHz breiten Kanélen und
damit den Zugang zu einem 800 MHz brei-
ten Spektrum im Vergleich zum maximal
80 MHz breiten Spektrum beim X16 (4X20
MHz). Aktuell erreicht dieses Modem somit
Download-Geschwindigkeiten von bis zu 5
Gbps. Die Abbildung 10 zeigt den Unter-
schied zwischen ublichen LTE-Bandbreiten
und den fur 5G angestrebten im Millimeter-
wellen-Bereich sehr anschaulich.

Die geringe Reichweite ist aber ein schon
sehr lange bekanntes Problem. Qualcomm
mdchte das mit Feldern vieler kleiner An-
tennen und adaptivem Beamforming und
Beam-Tracking lésen um auch einen Be-
trieb ohne direkte Sichtlinie zu ermdglichen
und dabei auch Oberflachen-Reflexionen
zu nutzen, um Objekte zu umgehen und
,um die Ecke“ sehen zu kénnen.

Das Snapdragon X50 Modem kommt mit
zwei ebenfalls neuen Millimeterwellen-Tran-
sceivern SDR051 und dem PMX50 Pow-
er Management IC, um zukulnftige Fixed
Wireless Anwendungen unterstitzen zu
kénnen. Da es nur Millimeterwellen-Uber-
tragung unterstutzt, wird noch ein zusétz-
liches 4G-Modem fir Daten-Uplink, Voice-
Kommunikation und 4G/5G Handover
(abhéngig von der Verfugbarkeit) bendtigt.

Qualcomm erwartet wie gesagt, Mus-
ter des Snapdragon X50 Modems ab Mit-
te 2017 liefern zu kdnnen, so dass in der
ersten Halfte 2018 kommerzielle Produkte
mit diesem Modem méglich sind.

12. Konsequenzen

Wir haben gesehen, dass 5G nicht auf ei-
ner singularen Verbesserung basiert, son-
dern mit einem in der Zukunft noch fein
abzustimmenden Spektrum von technolo-
gischen Weiterentwicklungen einhergeht.

Aktuell gibt es fir alle Bereiche unter-
schiedliche Anséatze und auch der Einfluss
von Hersteller- und Interessen-Organisa-
tionen sollte nicht unterschéatzt werden,
weil hier vielfach auch Pionier-Arbeit ge-
leistet wird, die von definierenden Gremi-
en nicht zu erwarten ist. Wie aus den Dar-
stellungen auch klar geworden sein sollte,
wird es kaum jemals einen Zeitpunkt ge-
ben, an dem alles ,fertig“ ist, sondern
spéatestens die ersten kommerziellen Ins-
tallationen werden neue Anforderungen,
Probleme und L&sungen hervorbringen,
ob nun mit oder ohne den Segen der in-

ternationalen Standardisierung. Naturlich
bendtigt man auch diese fur ein funktio-
nierendes globales Kommunikationssys-
tem, aber die Ansicht des Autors ist es,
dass sich im Rahmen nachgeordneter
Technologien, wie Small Cells, durchaus
Freiheiten ergeben koénnten. Die MIloT-
Entwicklung ist schon jetzt véllig unuber-
sichtlich und wird letztlich zu einem gro-
Ben faszinierenden Schmelztiegel neuer
Ideen. Wie auch zum Ende des letzten Arti-
kels kann ich jedem nur raten, seinen per-
soénlichen Platz in der 5G -Okonomie und
-Wertschépfungskette zu finden.

Sonderveranstaltung

Programm Highlights

WLAN-Infrastruktur?

tigen?

* Feste und mobile Beacons

Von LTE Advanced zu 5G

¢ Koexistenz von LTE / 5G und WLANs

 Spezialitaten fur loT

Preise: € 1.990,- netto

“ Buchen Sie (iber unsere Web-Seite

www.comconsult-akademie.de

Wireless und Mobility - 18. - 19.10.2017 in Bonn

Wireless: Basis fiir Disruption und Agilitat

* Mobilitat als Grundlage neuer Arbeitsplatzmodelle

* Disruption und Agilitat als wesentliche Triebkréafte

* Neue Anwendungen und Anforderungen an Multi-Gigabit WLANs
¢ |oT und die enge Verbindung zu Mobilfunktechnologie (5G)

o Strukturelle Aspekte unterstitzender Infrastrukturen

WLANSs zwischen Altlast und Hoffnungstrager

* |[EEE 802.11ac in den verschiedenen Geschmacksrichtungen

e Ist mit 10 Gbit/s auf 2,4 und 5 GHz Schluss oder geht zukunftig noch mehr?

* WLANs im 60-GHz-Band: 802.11ad ist wohl Vergangenheit, wann kommt 11ay?
* Was sagt die IEEE zur Mobilfunk-Integration?

WLAN-Zellplanung auf dem Prifstand: neueste Erkenntnisse aus der Praxis
* Welchen Stellenwert hat die WLAN-Zellplanung bei der Konzeptionierung einer

* Welche Parameter sind bei einer professionellen WLAN-Zellplanung zu bertcksich-
* Ausleuchtungsmessung vs. Simulation

* Planungsaspekte vor dem Hintergrund externer Stéreinfllisse

» Haufige Fehler, die Sie unbedingt vermeiden sollten. Dos and Don'ts

Bluetooth Beacons — Méglichkeiten und Potentiale
¢ Bluetooth und Bluetooth Low Energy BLE

* Anwendungsbeispiele und Datenschutzaspekte
* Hardware und weitere Systeme in diesem Umfeld
* Mobilfunk: Stltze der nachsten digitalen Revolution

e LTE Advanced / 5G auf lizenzfreien Bandern: Grab fir WLANs?
5G: Konzepte, Technologien, Feldversuche, Standardisierung

die Eckpfeiler des ITU-Standards fur 5G vs. Pre-Standard-Lésungen

Moderatoren: Dr. Franz-Joachim Kauffels, Dr. Joachim Wetzlar
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Aktuelle Sonderveranstaltung

Wireless und Mobility
18.10. - 19.10.2017 in Bonn

Die ComConsult Akademie veranstaltet
vom 18.10. bis 19.10.2017 ihre Sonder-
veranstaltung "Wireless und Mobility" in
Bonn.

Die Positionierung von Wireless-Netzwer-
ken ist in einem starken Wandel von ei-
ner Ergdnzungs- hin zu einer Haupt-Kom-
munikationsstruktur. Die Ausldser dieser
Entwicklung kommen aus verschiedenen
Bereichen ausgehend von loT, Gebaude-
Automatisierung bis hin zu flexiblen und
mobilen Arbeitsplatzen.

Dementsprechend &ndern sich die Stan-
dards und die Planungsansétze. Und
gleichzeitig mussen wir Wireless immer
mehr als Spekirum sich erganzender
Technologien sehen. Von Bluetooth Uber
ZigBee zum WLAN und von da zum Mo-
bilfunk.

Das Ergebnis: eine Zukunfts-taugliche Wi-
reless-Infrastruktur erfordert eine abge-
stimmte Gesamtplanung, die zudem auf
den zukunftigen Bedarf ausgelegt ist.

Hier setzt unsere Sonderveranstaltung
Wireless und Mobilty an. Wir analysieren
und diskutieren mit lhnen:

* Mit welchen Verkehrsvolumina mussen
wir rechnen? Was andert sich? Wie kdn-
nen wir den Zukunftsbedarf erfassen
und beherrschen?

* Wie wird sich die Zahl zu vernetzender

Endpunkte verdndern? Welche Anwen-

dungen werden damit verbunden sein?

In welchem Umfang ist das traditionel-

le WLAN darauf vorbereitet? Was kann

getan werden, um seine Zukunfts-Taug-
lichkeit zu verbessern?

* Wie kann WLAN in Zukunft gegenuber

dem Mobilfunk abgegrenzt werden?
Oder gibt es einen integrierten Pla-
nungsansatz?

* Welche Konsequenzen bringt Gebau-
deautomatisierung mit Anwendungen
wie Beacons und zusatzlichen Netz-
werktypen wie ZigBee oder Bluetooth
mit sich?

* Gibt es eine Chance fir eine flachende-
ckende Wireless-Infrastruktur mit einem
Technologie-Mix fur ein Gebaude?

* Welche neuen Perspektiven bieten neue
Technologien wie die Ubertragung im
Millimeterbereich? Brauchen wir derarti-
ge Mikrozellen?

Die Zellen-Technologien sind aber nur die
eine Seite der Medaille. Wichtige Themen
zur Infrastruktur sind also mindestens:

e Struktur und Betrieb angemessener
Backbones. Wichtig ist neben der Leis-
tung die mdoglichst konvergente, wirt-
schaftliche und elegante Steuerung der
gesamten Backbone-/Zellen-Struktur. Es

gibt hier eine Reihe neuer interessanter
Ansatze, z.B. auf der Basis von Cloud-
Lésungen.

Sicherheit als Gesamtkonzept fiir Wi-
reless. Kann es ein Zonen-basiertes
Gesamtkonzept fur eine Mischung ver-
schiedener Wireless-Technologien im
Gebaude geben? Wie kann der Mobil-
funk eingebunden werden?

Taktische und rechtliche Sicherheit.
Man muss sich darUber klar werden,
dass mit zunehmender Einfihrung mo-
biler technischer Systeme, die Gesund-
heit oder Leben von Menschen be-
treffen, eine ganz andere Dimension
moglicher Schadenstiftung entsteht, die
weit Uber rein finanzielle Schaden, 6f-
fentliche Blamagen oder kompromittier-
te Identitdten hinausgeht. Wie kdénnen
wir damit technisch umgehen? Wie wird
sich die Rechtssprechung entwickeln?

* Wirkung der Technologien auf Men-
schen. Nach wie vor gibt es Unsi-
cherheiten hinsichtlich der méglichen
schadlichen Wirkung von Funkwel-
len auf Menschen. Ein Smartphone an
sich ist ein nudtzliches und freundliches
Gerat. Permanente Erreichbarkeit wird
aber als belastend empfunden. Wie
kann man mit diesen Spannungsfeldern
angemessen umgehen?

Die ComConsult Sonderveranstaltung
»Wireless und Mobility“ ermoglicht |h-
nen die Diskussion all dieser Themen mit
hochkaratigen, erfahrenen Spezialisten.

Sichern Sie sich frihzeitig einen Platz, um
die Zukunft von Mobilitdt und drahtlosen
Versorgungssystemen nicht zu verpassen!

Anmeldung an kundenservice@comconsult-research.de

Wireless und Mobility

Ich buche die Sonderveranstaltung
Wireless und Mobility

18.10. - 19.10.2017 in Bonn

O zum Preis von € 1.990,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

ﬂ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult-Study.tv

Aktuelle Video-Neuerscheinungen
im Mai 2017

Mit den Videos zu den Basics von NSX, einer Einfllhrung in dessen Funktionen und einem Usecase in Sachen
Sicherheitsgewinn startet ComConsult Study.tv eine neue Reihe rund um die Netzwerkvirtualisierung des Marktfihrers
VMware. Der Referent Gerd Pfliger von VMware hat zuvor lange Jahre bei Cisco gearbeitet u. a. als Leiter der Routing- und
Switching-Technologie. Damit ist er die Idealbesetzung, um die Zusammenhange zwischen Overlay- und Underlay-Netzen
zu erklaren.

Einfuihrung in VMware NSX
Referent: Gerd Pflliger

Zeit: 00:26:30

Einzelpreis: 49,00 € netto

Im Abo: kostenlos

Der Vortrag zeigt den Weg von der Server-Virtualizierung hin zur Virtu-
alizierung des ganzen Datacenter mit Compute, Storage, Security und
Network. Die wichtigsten Usecases (Security, Automation und Verflig-
barkeit) des SDDC (Software Defined DataCenter) werden angespro-
chen. Der Inhalt ist nicht technisch und soll eine Ubersicht Gber die
wichtigsten Funktionen von NSX geben.

VMware NSX Basics
Referent: Gerd Pflliger
Zeit: 00:20:26

Preis: kostenlos

Der kurze Vortrag zeigt die Grundfunktionen von VMware NSX zu-
dem werden die Begrifflichkeit der Datacenter-Virtualisierung er-
klart. Ausgehend von der Virtuellen Maschine (VM) und dem [P-
Transport-Netz werden Enkapsulierung und die notwendigen
Services angesprochen. Der Inhalt des Vortrages ist technisch ein-
fach aufgebaut und spricht sowohl den Netzwerk-Techniker als
auch den technischen Entscheider an.

VMware NSX: Security as Usecase
Referent: Gerd Pflliger

Zeit: 00:15:52

Einzelpreis: 49,00 € netto

Im Abo: kostenlos

Die kurze Prasentation diskutiert den Usecase von Security mit
VMware NSX und definiert die Technik von Mirco-Segmentierung
und zeigt die Vorteile gegenuber traditionellen Designs. Der Inhalt
ist nicht technisch und soll den technischen Entscheider anspre-
chen.
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Standpunkt

Wenn der Virenschutz
zum Virus mutiert

Der Standpunkt von Dr. Simon Hoff greift
als regelmaBiger Bestandteil des Com-
Consult Netzwerk Insiders technologi-
sche Argumente auf, die Sie so schnell
nicht in den o&ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Die ublichen Angriffe, mit denen wir tag-
taglich zu kédmpfen haben, folgen oft ei-
nem einheitlichen Muster, bei dem der Vi-
renschutz eine ganz entscheidende Rolle
spielt: Es beginnt z.B. mit einer E-Malil, die
einen Anhang (z.B. eine PDF-Datei) ent-
halt, in dem auf trickreiche Art und Weise
ein ausfuhrbarer Code verborgen ist [1].
Wenn der Nutzer den Anhang &ffnet, wird
der Code ausgefuhrt und infiziert den PC
des Nutzers.

An dieser Stelle greift der Virenschutz,
der auf einem Secure E-Mail Gateway,
auf dem E-Mail Server oder dem Client
lauft und den Anhang der E-Mail analy-
siert. Dabei wird im Idealfall der Schad-
code per Signatur erkannt und unschad-
lich gemacht. Der Angreifer wird also
versuchen den Schadcode so zu gestal-
ten, dass er nicht auf die bestehenden ak-
tuellen Signaturen, die dem Virenschutz
zur Verfligung stehen, passt. Dabei arbei-
ten Angriffe auch mit einem schrittweisen
Nachladen von Schadcode aus dem Inter-
net, um sich am Virenschutz leichter vor-
bei zu schmuggeln.

Es passiert daher leider immer wieder,
dass ein bésartiger E-Mail-Anhang den Vi-
renschutz unbeschadet passiert und erst
bei einem entsprechenden Update der Sig-
naturen wird die Licke beseitigt. Je kurzer
die Zeitspanne zwischen Bekanntwerden
eines neuen Virus und der Bereitstellung
der Signaturen, desto besser.

Far den Angreifer ist dies naturlich ein auf-
wendiges Geschaft, immer schneller zu
sein als die Signatur-Updates der Viren-
schutzhersteller. Daher wéare es fur einen
Angreifer besonders schén, wenn der Vi-
renschutz nicht mit entsprechendem Ar-
beitsaufwand umgangen werden muss,
sondern der Virenschutz selbst das Ein-
fallstor ware.

Die Idee ist erschreckend einfach: Der Vi-
renschutz eines Systems ist notgedrun-
gen tief im Betriebssystem oder in einer
Anwendung verankert. Wird der Viren-
schutz kompromittiert, ist der Angrei-
fer eigentlich am Ziel der Wunsche und

kann sofort das Gesamtsystem kompro-
mittieren. Nun muss der Virenschutz not-
gedrungen wie in einer Recycling-Anla-
ge zur Trennung von Spreu und Weizen
auch jeden Mull inspizieren. Genau wie
jede andere Software, die eine Einga-
be verarbeitet, kann eine Nachlassigkeit
in der Prafung dieser Eingabe (Input Va-
lidation) dazu fuhren, dass die Software
die Eingabe fehlerhaft verarbeitet. Dabei
kann es durch einen Puffertberlauf nicht
nur zum Absturz kommen, durch eine ent-
sprechend trickreich konstruierte Eingabe
kann sogar Schadcode eingeschmuggelt
werden, der dann vom angegriffenen Sys-
tem sofort ausgefuhrt wird. Nehmen wir
an, eine Virenschutzsoftware hatte genau
eine solche Schwachstelle, dann brauch-
te der Angreifer nur eine entsprechende
Datei zu praparieren und sobald der Vi-
renschutz die Datei analysiert, wird die Vi-
renschutzsoftware quasi selbst zum Virus
und der Angreifer kann z.B. das System
aus der Ferne Ubernehmen.

Dass ein solches Szenario keineswegs
akademisch ist, hat Microsoft kirzlich ein-
drucksvoll bewiesen, wie folgender Aus-
zug aus einer Meldung des CERT-Bund
des BSI vom 29.05.2017 zeigt [2]: ,Meh-
rere Schwachstellen in der Microsoft Mal-
ware Protection Engine ermdglichen ei-
nem entfernten, nicht authentisierten
Angreifer die Durchfihrung von Denial-
of-Service-Angriffen auf die Malware Pro-
tection Engine und die Ausfuhrung be-
liebigen Programmcodes mit erweiterten
Rechten und dadurch die komplette Kom-
promittierung eines betroffenen Systems.
Die Schwachstellen liegen in der Art und
Weise begrindet, in der die Malware Pro-
tection Engine Dateien scannt. Der An-
greifer kann die Schwachstellen mit spe-

ziell préparierten Dateien ausnutzen, die
von der Malware Protection Engine verar-
beitet werden.”

Natdrlich hat Microsoft schnell ein ent-
sprechendes Sicherheitsupdate bereitge-
stellt, mit dessen Installation die Gefahr
beseitigt ist. Trotzdem muss eine solche
Schwachstelle zu denken geben, denn
die Tatsache, dass Software praktisch
(d.h. nur mit erheblichstem Aufwand) feh-
lerfrei sein kann, gilt nattrlich auch fur Vi-
renschutzsoftware. Das heiBt keines-
wegs, dass eine Virenschutzsoftware
damit in Frage zu stellen wére. Es illust-
riert vielmehr, dass ein effektiver Schutz
vor Schadsoftware und Angriffen mehr-
stufig sein muss und auf einem schnel-
len und umfénglichen Patch-Management
basieren muss. Bei einem mehrstufigen
Virenschutz kommt es dabei insbeson-
dere darauf an, dass die Daten mehre-
re Sicherheitsschleusen passieren (z.B.
Reputationsfilter, Spam Filter und Sand-
box im Secure E-Mail Gateway bzw. Secu-
re Web Gateway, Virenschutzsoftware auf
E-Mail-Server, Clients und Storage-Syste-
men) und die Systeme sowie deren Kom-
munikation hinsichtlich Anomalien (z.B.
Uber ein Security Information and Event
Management, SIEM) Uberwacht werden.

[1] Siehe z.B. hitps://www.heise.de/se-
curity/artikel/Analysiert-Alte-Ma-
sche-neue-Verpackung-Infektion-
durch-PDFs-3722708.html

[2] Siehe https://www.cert-bund.de/ad-
visoryshort/CB-K17-0900
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Relevante Entscheidungskriterien sind:

* Welcher Hersteller bietet die besseren
und ausgereifteren Funktionen?

* Welche Use Cases werden durch wel-
chen Anbieter besser abgedeckt?

Welche Deployment-Option (On Premi-
ses, Public Cloud, Hybrid Cloud?) bie-
ten sich zur Abbildung der Unterneh-
mensanforderungen an?

Welcher Bestand ist vorhanden und wie
kann man diesen weiterentwickeln?

Wie sieht das Gesamtportfolio des Her-
stellers aus und wo ergeben sich Syner-
gieeffekte mit weiteren Themenfeldern?

Was fehlt den Lésungen und welcher
Anbieter ist in der Lage, diese Defizite
(z.B. Uber sein Drittanbieter-Okosystem)
auszugleichen?

Welcher Provider bietet das kommerziell
attraktivere Gesamtpaket?

Gerade in Hinblick auf die erstgenann-
ten Punkte hat das Competence Cen-
ter ,Kommunikationslésungen® der Com-
Consult Beratung und Planung GmbH
eine umfangreiche Untersuchung durch-
gefuhrt. Die Ergebnisse des funktiona-
len Vergleichs und der Bewertung aus-
gewahlter Use Cases ist Uberraschend
ausgeglichen. Funktional liefern beide
Hersteller — sowohl quantitativ wie auch

qualitativ — zwar keine gleichen, aber viele
gleichwertige Lésungsansétze. Das Port-
folio von Cisco ist hier auch heute noch
sehr stark von der Idee eines Vollsorti-
menters mit hohem Qualitdtsanspruch
an Hard- und Software gepragt, das von
Microsoft eher vom applikationszentri-
schen Querschnittsanbieter mit hohem
Anspruch an Bedienbarkeit, der Lé6sungs-
bestandteile auBerhalb seiner Kernkom-
petenz konsequent von Drittanbietern
liefern lasst. Gute Beispiele hierfur sind IP-
Telefone, Videokonferenz-Raumsysteme
und Session Border Controller bzw. Gate-
ways. All diese Komponenten sind durch
zertifizierte Drittanbieter-Produkte abge-
deckt. Cisco bietet hier im klaren Gegen-
satz seine eigenen Produkte an und setzt
nur bei Spezialanforderungen auf Drittan-
bieter.

Die Partnerlandschaft
in Zeiten der Cloud

Der Vorteil von Microsofts Strategie liegt
auf der Hand: sofern die Fahigkeit zu ei-
nem zentralen Management aller Drittan-
bieter-Komponenten durch die zertifizier-
te Schnittstelle gewahrleistet ist, erdffnet
man den Kunden eine Vielzahl von Op-
tionen und Wahlmdglichkeiten, ohne je-
doch als Anbieter das kommerzielle Risi-
ko von Eigenentwicklungen schultern zu
mussen. Der Nachteil wird aber an die-
ser Stelle auch sofort offensichtlich: das
Okosystem von Microsoft-Partnern muss
in die Lage versetzt werden, ein breites
Portfolio von Lésungsbestandteilen zu ei-

Dipl.-Ing. Dominik Zoller ist seit 2006 Berater
bei der ComConsult Beratung und Planung
GmbH und fungiert hier als Leiter des Compe-
tence-Center ,,Kommunikationslésungen®. Ge-
meinsam mit seinem Team berdt er eine Vielzahl
von Kunden in Privatwirtschaft und 6ffentlichem
Sektor. Die thematische Spannbreite umfasst
insbesondere die Themenfelder Unified Commu-
nications, Sprachkommunikation, Kollaborati-
onswerkzeuge, integrierte Geschéftsprozesse und
sichere  Kommunikationslésungen. Herr Zdller
ist regelméBig als Referent fur die ComConsult
Akademie tétig und als Autor und Co-Autor an
einer Vielzahl von Verdffentlichungen beteiligt.
Unter anderem ist er Co-Autor der ,, Technischen
Leitlinie fur organisationsinterne Telekommu-
nikationssysteme mit erhéhtem Schutzbedarf*
(TLSTK 11) des BSI.

nem Gesamtangebot flir den Kunden zu
kombinieren. Ein reiner Partner flr Lizenz-
vertrieb ist hierzu nicht in der Lage, wes-
halb auch in der Partnerlandschaft von
Microsoft ein Umbruch stattfindet. Hier
hat Cisco mit seinem ebenfalls indirekten,
aber traditionell stark integrationsorien-
tierten Partnerkanal einen klaren Vorteil.
Die Integrationspartner mussen jedoch —
wie Cisco selbst — neben der reinen Inte-
grationserfahrung zusatzlich Expertise in
der kundenindividuellen Erweiterung und
der Software-Entwicklung aufbauen.

Paradoxerweise wird dies in Zeiten der
Cloud und der damit verbundenen Stan-
dardisierung der Produkte immer wich-
tiger. Cloud-Anbieter sind namlich nicht
in der Lage, auf kundenindividuelle Er-
fordernisse und eine beliebige Anzahl
von Integrationspunkten mit anderen, fur
den einzelnen Kunden hochrelevanten
(Cloud-)Lésungen, einzugehen. Daher
wird das klassische Integrationsgeschaft
in der Cloud ersetzt durch Zusatzsoft-
ware fur leichtgewichtige Integrationen
(Apps, Plug-Ins) mit anderen Diensten.
Beide Anbieter stehen also in Hinblick
auf ihre Partnerlandschaft vor einer Her-
ausforderung: wie entwickelt man aus ei-
ner bestehenden, On-Premises-zentri-
schen Partnerlandschaft ein Okosystem,
dass sowohl die Cloud als — zumindest
gleichberechtigten — Portfoliobestandteil
annimmt und gleichzeitig in der Lage ist,
die standardisierten Cloud-Dienste durch
Mehrwertleistungen zu ,veredeln“. Beide
Hersteller bieten daher gut dokumentierte
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(cloudbasierte)  Programmierschnittstel-
len (Application Programming Interfaces,
API) zur Erweiterung ihrer Produkte an.
Die Fahigkeit, Erweiterbarkeit und Indivi-
dualisierung durch das Okosystem aus
Partnern und Drittanbietern sicherzustel-
len, wird ein entscheidendes Kriterium
zum Erfolg im Cloud-Markt sein.

Funktionale Starken und Schwéachen

Doch zurtck zum funktionalen Vergleich
der Anbieter. Cisco bietet, bezogen auf
On-Premises-Installationen, nach heuti-
gem Stand das leistungsfahigere Tele-
kommunikationsportfolio an. Erweiter-
te Telefonie-Funktionen und die hohe
Expertise im Bereich Videokonferenzen
bzw. Telepresence machen Cisco fur viele
GroBunternehmen zum L&sungsanbieter
der Wahl. Insbesondere durch die starke
Verzahnung und die Synergieeffekte mit
den eigenen Netzinfrastrukturen, Securi-
ty-Lésungen und Management-Systemen
machen UCC aus Sicht vieler Unterneh-
men attraktiv, da sich betriebliche Syner-
gieeffekte ziehen lassen. Ciscos Portfo-
lio ist daher haufig die erste Wahl, wenn
es um eigenbetriebene Kommunikations-
I6sungen im eigenen Haus und die Wei-
terentwicklung einer hochwertigen Tele-
kommunikationsinfrastruktur geht. Doch
hieraus zu schlieBen, dass man mit Sky-
pe for Business nicht vernunftig telefonie-
ren kénne, ist falsch: Microsoft hat durch
eine Vielzahl von Kundenprojekten so-
wie Kooperationen und Ubernahmen viel
Know-How im Telekommunikationsbe-
reich nachgeholt. Von der Integration von
DECT-Infrastruktur bis hin zur Realisie-
rung von Chef-Sekretar-Konstellationen,
Sammelanschlissen und Teamschaltun-
gen sind viele Themen heute Uber Dritt-
anbieter oder sogar mit Bordmitteln még-
lich, die noch bei Lync 2013 und den

ersten Releases von Skype for Business
undenkbar waren. Dies bedeutet jedoch
nicht, dass die Ablbsung einer TK-An-
lage durch Skype for Business — nur fur
den Zweck der Telefonie — sinnvoll wére.
Wer auf reine Telefonie-Losungen baut,
wird auch weiterhin mit einem etablier-
ten Anbieter von TK-Anlagen oder auch
einer UC-L6sung aus dem Hause Cisco
glucklicher. Microsofts Starke liegt genau
in den Anwendungsfallen, in denen eine
multimediale Zusammenarbeit und ins-
besondere das gemeinsame Arbeiten an
Dokumenten und Daten im Mittelpunkt
stehen (siehe Abbildung 1). Ciscos Star-
ken liegen hier in der Realisierung von Te-
lefonie- und Meeting-zentrischen Anwen-
dungsfallen, insbesondere bei geplanten
Besprechungen mit hochqualitativen Vi-
deolésungen. Defizite im Bereich der Vi-
deokonferenz-Raumsysteme kompensiert
Microsoft, mangels eigenem Video-Port-
folio, durch eine enge Partnerschaft mit
Polycom, die mit Polycom RealPresence
und RealConnect tief integrierte Drittan-
bieter-Lésungen bereitstellen. Die detail-
lierte Beschreibung der untersuchten Use
Cases in Abbildung 1 kann dem Report
,UCC-Lésungen im Wettbewerb - Cis-
co versus Microsoft der ComConsult
Research entnommen werden.

Skalierbarkeit und Synergieeffekte
im Betrieb

Komplizierter als der Vergleich stellt sich
hier schon die Frage der Skalierbarkeit in
On-Premises-Szenarien dar. Zwar bietet
Cisco mit vorkonfektionierten Komplett-
systemen fir das SMB-Segment (Business
Edition 6000, BE6K) und den gréBeren Mit-
telstand (Business Edition 7000, BE7K) at-
traktive Bundles an, der Integrationsauf-
wand dieser Loésungen ist fur kleinere
Szenarien jedoch uUberproportional hoch.

Hier bietet Microsoft einen besser skalie-
renden Ansatz. Verschiedene Architektur-
varianten (Standard Edition, Enterprise
Edition) adressieren hier ebenfalls Szena-
rien unterschiedlicher GréBenordnungen.
Durch die starke Management-seitige Inte-
gration in bestehende Microsoft-Infrastruk-
turen fallt der zusatzliche Integrations- und
Management-Aufwand in kleinen Szenari-
en jedoch niedriger aus. GroBkunden wird
diese Unterscheidung nicht tangieren. Der
Integrations- und Management-Aufwand
fur groBe und gréBte Umgebungen ist bei
beiden Lésungen durchaus vergleichbar,
auch wenn die reine Effizienz in Hinblick
auf die genutzten Hardware-Ressourcen
tendenziell eher zugunsten von Cisco zu
bewerten ist. Der wesentliche Unterschied
ist an dieser Stelle, wo Synergieeffekte im
Betrieb anfallen. Wahrend Cisco hier klare
Vorteile im Zusammenspiel mit dem Netz-
werk-Betrieb (z.B. Management-Plattform
Prime/ Prime Infrastructure und Prime Col-
laboration) auf Basis von Cisco-Produkten
bietet, liegen die Vorteile von Microsoft im
klar Applikationsbetrieb und in der Integ-
ration in bestehende Microsoft Doméanen.
Eine Integration von Single-Sign-On (SSO)
sowie mit den Microsoft-basierten Direc-
tories bzw. Kontaktverzeichnissen ist bei-
spielsweise mit beiden Losungen gleicher-
maBen mdéglich, bedarf aber im Falle von
Microsoft im Regelfall keiner Drittanbieter-
Produkte und kommt ,,out-of-the-box“ mit.

Haufig stehen GroBunternehmen so-
mit, weil sie Uber Bestandsinfrastruktu-
ren beider Hersteller verfligen, nicht so
sehr vor der Frage, wer die besseren be-
trieblichen Synergien mitbringt, sondern
wo der Betrieb der UCC-Lbsung im eige-
nen Haus organisatorisch angesiedelt ist
(Netze/Infrastruktur oder Applikationen)
und wie sich hieraus die individuell bes-
te Synergie erzeugen lasst. Hieraus lasst

Abbildung 1: Erfullungsgrad von typischen Use Cases, Ergebnisse fur Realisierung On Premises
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sich ableiten, dass die Entscheidung fur
oder gegen eine Kommunikationslésung
zuklnftig seltener in der Fachabteilung,
sondern zunehmend auf einer strate-
gisch-organisatorischen Ebene getroffen
wird. Eine Beobachtung, die sich mit den
Erfahrungen der ComConsult in vielfalti-
gen Beratungsprojekten deckt.

Collaboration aus der Cloud!

Doch die Frage nach betrieblichen Syner-
gieeffekten sowie der Verwendung beste-
hender, eigenbetriebener Infrastrukturen
setzt einen Eigenbetrieb und somit ein De-
ployment ,On Premises“ (oder zumindest
in der Private Cloud) voraus. Beide Anbie-
ter vereint jedoch die klare Strategie, mehr
und mehr Dienste aus der Public Cloud
anzubieten. Dies gilt fiir Cisco WebEx, Col-
laboration Meeting Room Cloud und Tro-
po ebenso, wie fur Microsoft Office 365
und Skype for Business Online. Hier stellt
sich im funktionalen Vergleich ein deutlich
anderes Bild dar. Zum einen wird klar: das
Portfolio von Microsoft weist weniger funk-
tionale Differenzen zwischen On Premi-
ses und Public Cloud auf, als dies bei Cis-
co der Fall ist. Die funktionale Differenz in
Hinblick auf Einzelfunktionen betragt bei
Microsoft zwischen Skype for Business
und Skype for Business Online noch nicht
einmal drei von 100 Wertungspunkten. Bei
Cisco klafft hier eine vergleichsweise gro-
Be Differenz von rund 18 Wertungspunk-
ten. Diese betreffen insbesondere Ciscos
Kernkompetenzen im Bereich der Telefo-
nie. Anders ausgedrlckt: Mit Cisco tele-
foniert es sich On Premises besser, wenn
man sich jedoch fur Skype for Business
entscheidet bietet die Public Cloud eine
nahezu gleichwertige Option!

Anders stellt sich das Bild im Bereich der
untersuchten Use Cases dar. Diese re-
prasentieren eine Mischung von heute
und zukunftig relevanten Anwendungsfal-
len mit einer starken Ausrichtung auf mo-
derne Arbeitsweisen. Hier liegt der Unter-
schied in der Gesamtwertung zwischen
On Premises und Cloud fir beide Herstel-
ler bei gerade einmal zwei Prozent - zu-
gunsten der Cloud! Der Grund hierfur ist
schnell analysiert: wéahrend beide Herstel-
ler in klassischen Anwendungsfallen On
Premises individuelle Starken und Schwa-
chen haben, werden diese durch die sehr
eingeschrankten Moglichkeiten in Hinblick
auf die Teamzusammenarbeit kompen-
siert. In der Cloud spielen hingegen bei-
de Anbieter ihre Starken zum Thema Team
Collaboration voll aus. Die Vorteile von
Cisco in On Premises Deployments kom-
men jedoch nicht mehr zum Tragen.

Beide Hersteller bieten ihre Produkte fir
Team Collaboration, Cisco Spark und Mi-

Abbildung 2: Bedienoberflache Cisco Spark (Windows Client)

Abbildung 3: Bedienoberfliche Microsoft Teams (Windows Client)

crosoft Teams, ausschlieBlich als Ser-
vice aus der Public Cloud an. Diese sind
— Uberspitzt gesagt — zunéchst nichts an-
deres als Chat Plattformen. Diese Chat
Plattformen vereinen jedoch bei genaue-
rem Hinsehen viele wichtige Funktionen
fur die Teamzusammenarbeit. Es ist offen-
sichtlich, dass bei beiden Produkten die
erfolgreiche Team-Plattform ,Slack® Pate
stand. Und auch sonst ist eine frappieren-
de Ahnlichkeit zwischen den beiden Pro-
dukten nicht von der Hand zu weisen (sie-
he Abbildung 2 und Abbildung 3).

Chats werden jeweils in Teams und ,Rau-
men*“ (bzw. ,Bereichen®) organisiert. Navi-

giert wird in beiden Fallen Uber ein Seiten-
band-Men(, an das sich rechterhand eine
Ubersicht der Chat-Rdume und Teams so-
wie die Inhaltsansicht des gerade aktiven
Team-Raums bzw. Bereichs anschlieBen.
Die Inhaltsansicht stellt den Chatverlauf
sowie die im Chat geposteten Inhalte (z.B.
Bilder, Dokumente, etc.) dar. Im Falle von
Microsoft Teams kann hier zusatzlich auf
die Perspektive des Dateiablageortes bzw.
ein Wiki gewechselt werden.

In ihrem allgemeinen Funktionsumfang
sind die Ldésungen ebenfalls recht ahn-
lich. Cisco Spark bietet zusatzlich z.B. die
Initiierung von Audio- und Video-Meetings
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direkt aus dem Raum heraus und nahtlo-
se Ubergange zwischen verschiedenen
Clients eines Nutzers innerhalb laufender
Meetings. Uber ,Intelligent Proximity“ kann
sich ein Nutzer komfortabel mit dem Spark
Board (ein fur die Nutzung mit Spark kon-
zipiertes Konferenzraum-Gerat) verbinden
und so seine aktuelle Kommunikation auf
dieses Ubertragen. Ein aktives Gesprach
kann per Wisch-Geste von einem mobilen
Endgerat auf das Spark Board Ubertragen
werden. Innerhalb eines Spark-Raumes
kénnen zudem via Spark Depot, dem App-
Store flr eigene Erweiterungen und Apps
von Drittanbietern, eine Vielzahl von weite-
ren Applikationen und Bots eingebunden
werden, die die offene Spark API verwen-
den und sich nahtlos integrieren.

Microsoft Teams bietet z.B. den Aus-
tausch von Dateien Uber eine gemeinsa-
me Datei-Ablage (auf SharePoint Basis),
die direkte Bearbeitung von Dokumenten
innerhalb des Team-Raumes Uber einge-
bundene Office 365 Funktionalitaten, die
Initierung von Audio-/Video- und Web-
Konferenzen (mit Screen-Sharing) sowie
das Planen von virtuellen Meetings, inklusi-
ve Darstellung von Kalenderinformationen
aus Outlook. Innerhalb eines Team-Rau-
mes kdnnen zudem eine Vielzahl von wei-
teren Applikationen und Bots aus dem Of-
fice 365-Okosystem eingebunden werden.
Hierzu kdénnen individuell konfigurierbare
Tabs angelegt werden.

Telefonieren aus der Cloud?!

Auch wenn sich beide Hersteller bzgl. der
Team-Funktionalitat aus der Cloud durch-
aus miteinander messen kénnen, so un-
terscheidet sich doch die Sichtweise auf
die Rolle der eigenen Team-Plattform er-
heblich voneinander. Microsoft sieht in
MS Teams einen weiteren Dienst, der das
Office 365 Portfolio um verschiedene Use
Cases erweitert. Als eigentliche Plattform
fur Echtzeit-Kommunikation wird weiter-
hin Skype for Business (Online) verstan-
den. Fahigkeiten fur Echtzeitkommuni-
kation werden in MS Teams integriert,
jedoch nicht abgeldst. Bei Spark schat-
zen wir die Strategie anders ein: es ist zu
vermuten, dass Cisco mit Spark sukzes-
sive die sonstigen Cloud-Plattformen fur
Echtzeit-Kommunikation (WebEx, CMR)
abldsen und deren Funktionalitat in Spark
integrieren mochte. Spark kénnte so die
tragende Sé&ule des Cloud-Angebotes
von Cisco werden und einen ,CUCM aus
der Cloud“ Gberfllissig machen. Ein Indiz
dafur ist die Mdéglichkeit, Raumsysteme
und andere Endpunkte ,durchwahlfahig”
an der Cloud zu registrieren. Spark kdnn-
te somit zuklinftig als Online-Telefonanla-
ge dienen, so wie Skype for Business On-
line dies bereits heute abdeckt.

Unabhéngig davon jedoch, welches Tool
die zentrale Kommunikationsplattform
des jeweiligen Anbieters darstellt: beiden
Cloud-Angeboten fehlt — fur Kunden aus
Deutschland — derzeit noch eine wichtige
Funktion, um eine vollstdndige Ablésung
von On Premises Ldsungen zu ermogli-
chen: die durchwahlfahige Anbindung an
das deutsche Festnetz. Bei beiden An-
bietern ist es zwar mdglich, sich Gber ent-
sprechende nationale und internationa-
le Einwahlpunkte in (Telefon-)Konferenzen
einzuwahlen. Die Zusatz-Option der durch-
wahlfdhigen Anbindung an das O&ffentli-
che Festnetz (,Cisco Spark PSTN Service*”
bzw. ,Skype for Business PSTN Calling®)
ist international zwar verfugbar. In Deutsch-
land ist derzeit jedoch noch eine Hybrid-
Architektur notwendig. Fur Skype for Busi-
ness Online ist derzeit noch die ,Cloud
Connector Edition* (CCE) zur Anbindung
an ein lokales Gateway / lokalen SBC bzw.
die Bestands-PBX notwendig. Bei Cisco
Spark muss via PBX Konnektor eine Ver-
bindung zum lokalen Telefonsystem ge-
schaffen werden. So ist fir deutsche Un-
ternehmen nach heutigem Stand eine rein
cloudbasierte Abbildung von Telefonie,
dem — immer noch flr viele Unternehmen
— wichtigsten UC-Dienst, nicht moéglich. Es
bleibt abzuwarten, wann die Anbieter diese
Option auch ihren deutschen Kunden an-
bieten werden.

Klar ist schon jetzt: die Verfugbarkeit von
Microsofts ,PSTN Calling“ bzw. des Cis-

co-Pendants ,Spark PSTN Service® in
Deutschland kénnte zum Game Chan-
ger fur den Markt der Cloud-Telefonie wer-
den. Dieser essentielle Baustein einer um-
fassenden Cloud-UC-Strategie hat ein
gréBeres Gewicht fur eine Hersteller-Ent-
scheidung als alle - rein funktionalen — Er-
wégungen, die bis dato angestellt wurden.
Dies kénnte auch diejenigen Entschei-
der Uberzeugen, die der Cloud bis dato
skeptisch gegenuberstanden und dies
vor allem an Mehraufwanden durch den
Parallelbetrieb und funktionale Einschran-
kungen in der Cloud festgemacht haben.
Die traditionelle Telefonie — und auch der
mogliche Wegfall von klassischen Pro-
vider-Vertrdgen! — wird zum Zinglein an
der Waage im Kampf um Marktanteile im
UCaaS-Markt. Die Frage nach der ,bes-
seren UCC-L&sung® muss dann grundle-
gend anders gestellt werden.

Interessierten Lesern sei der jingst durch
die ComConsult Research verdffentlich-
te Report ,UCC-Ldsungen im Wettbewerb
— Cisco versus Microsoft” empfohlen. Im
Zuge der Erstellung dieses Reports wur-
de durch das Competence Center ,Kom-
munikationslésungen® der ComConsult
Beratung und Planung eine umfassende
Untersuchung der jeweiligen UCC-Portfo-
lios vorgenommen, an denen der Autor die-
ses Artikels beteiligt war. Der Report ,,Cisco
vs. Microsoft” kann unter http://www.com-
consult-akademie.de/ucc-loesungen-im-
wettbewerb/ erworben werden.

Seminar und Report

Seminar

Preis: 1.090,00 € netto

Report

“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

UCC-Lésungen im Wettbewerb -
Cisco versus Microsoft - 26.06.2017 in Bonn

Seit Jahren fuhren die Hersteller Cisco und Microsoft mit ihren Produkten ,Skype for
Business® (ehem. Lync) und ,Unified Communications Manager® sowie dem zugehori-
gen Client- und Lésungsportfolio diverse nationale und internationale Benchmarks zum
Thema Unified Communications und Collaboration (UCC) an. Diese Sonderveranstal-
tung gibt Ihnen einen breiten Uberblick Gber das Portfolio der beiden Hersteller, die Ei-
genschaften der jeweiligen Losungen und zeigt klare Differenzierungsmerkmale auf.

Dieser Technologie-Report analysiert die Starken und Schwéachen der beiden Lésungs-
welten mit ,,Skype for Business“ von Microsoft auf der einen Seite und ,Unified Com-
munications Manager“ von Cisco auf der anderen Seite und erdrtert und bewertet Ar-
chitekturen, Funktionalitditen und Anwendungsfalle in verschiedenen Szenarien. Dieser
Report gibt lhnen als Entscheider wichtige Informationen an die Hand, um lhre UCC-
Produktstrategie neu auszurichten und zu begrinden.

Preis: 338,00 € netto* (*bei Seminarteilnahme - regularer Preis 398,00 € netto)
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Aktuelle Sonderveranstaltung: Zusatztermin

UCC-Losungen im Wetthewerb -
Cisco versus Microsoft
26.06.2017 in Bonn

Die ComConsult Akademie wiederholt
am 26.06.2017 ihre Sonderveranstal-
tung "UCC-Lésungen im Wettbewerb -
Cisco versus Microsoft" in Bonn.

Seit Jahren fuhren die Hersteller Cisco und
Microsoft mit ihren Produkten ,Skype for
Business“ (ehem. Lync) und ,Unified Com-
munications Manager” sowie dem zugehd-
rigen Client- und Lésungsportfolio diverse
nationale und internationale Benchmarks
zum Thema Unified Communications & Col-
laboration (UCC) an. Doch was macht diese
UCC-L6sungen so besonders? Was unter-
scheidet diese Lésungen von ihren Mitbe-
werbern? Welche Unterschiede ergeben
sich im direkten Vergleich? Und vor allem:
wer hat sich im Kampf um Marktanteile ei-
nen echten Vorteil erarbeiten kénnen?

Die Sonderveranstaltung ,Cisco _vs. Mi-
crosoft” gibt lhnen einen breiten Uberblick
Uber das Portfolio der beiden Hersteller, die
Eigenschaften der jeweiligen Lésungen und
zeigt klare Differenzierungsmerkmale auf.

Kernaspekte des Vergleichs sind:
* Das L&sungs-Portfolio

* Die Architektur

Die Funktionalitaten

Die Use Cases

Die Strategie

Erfahrene Experten aus der |T-Beratung fuh-
ren Sie durch das Tagesprogramm und ge-
ben Ihnen einen Blick hinter die Kulissen
zur Entstehung des gleichnamigen, brand-
aktuellen Technologie-Reports, den Sie in
Verbindung mit der Veranstaltung zum Vor-
zugspreis erwerben kénnen. Doch auch die
Hersteller selbst werden zu Wort kommen

und ihre Sicht der Dinge darstellen. Freuen
Sie sich auf spannende Einblicke und Dis-
kussionen und legen Sie heute die Grund-
lage fur eine bewusste und informierte Ent-
scheidung bei der Wahl lhrer zuklnftigen
Enterprise-UCC-L&sung.

Einflihrung "Cisco vs. Microsoft"

e Warum "Cisco vs. Microsoft"?

* Was sind die Inhalte der Studie?
Welche Aspekte wurden untersucht, wie
bewertet?

 Cisco vs. Microsoft - Hersteller im Portrait

Architektur und Migration

* Typische Ausgangsszenarien (an zwei
Beispielen)

* Zielszenarien ,On Premises® im Vergleich

* Was sind relevante Auswahlfaktoren fur ei-
ne Zielarchitektur?

» Wie gestaltet man die Migration auf Basis
des Bestands?

* Zielszenarien ,Public Cloud® im Vergleich

,Hybrid Cloud“ - nur eine Ubergangsl-
sung? < Was sind relevante Auswahlfak-
toren fir eine Zielarchitektur?

* Wie gestaltet man die Migration auf Basis
des Bestands?

Diskussion von Architektur-Aspekten
 Offene Diskussion

Dienste und Funktionen im Vergleich

e Was ist die bessere Telefonie-Lésung?
Ist Telefonie aus der Cloud méglich?

* Welche UCC-Funktionen werden geboten?

* Wie unterscheiden sich die Hersteller
funktional?

Hersteller Pro & Contra

* Was sind die Schwéachen der Lésungen
von Cisco und Microsoft?

* Welche Erwartungshaltungen hat die
Kundschaft?

* Was halt Unternehmen vom Hersteller-
wechsel ab?

Use Cases im Vergleich

¢ Welche Szenarien wurden untersucht

* Wie werden relevante Use Cases reali-
siert? ¢ Wo liegen Starken und Schwa-
chen der Hersteller

Fazit und Ausblick

* Was ist das Ergebnis des Herstellerver-
gleichs?

* Wie entwickelt sich der UCC-Markt?

* Wie sieht die Team-Zusammenarbeit
von morgen aus?

e Braucht man noch Videokonferenzen
und Raumsysteme?

* Sind reine UCC-L&sungen uberhaupt
noch zeitgeman?

* Abschluss der Veranstaltung

Anmeldung an kundenservice@comconsult-research.de

UCC-Losungen im Wettbewerb - Cisco versus Microsoft

Ich buche die Sonderveranstaltung
UCC-Lésungen im Wettbewerb - Cisco
versus Microsoft

26.06.2017 in Bonn

[0 zum Preis von € 1.090,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

http://www.comconsult-aka-

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neuer Report

UCC-Losungen im Wetthewerb -
Cisco versus Microsoft

Im Juni 2017 veréffentlicht ComConsult
Research ihren neuen Report "UCC-L6-
sungen im Wettbewerb - Cisco versus
Microsoft".

Dieser Technologie-Report analysiert die
Starken und Schwachen der beiden L6-
sungswelten mit ,Skype for Business” von
Microsoft auf der einen Seite und ,Unified
Communications Manager“ von Cisco auf
der anderen Seite und erértert und be-
wertet Architekturen, Funktionalitaten und
Anwendungsfélle in verschiedenen Sze-
narien. Dieser Report gibt Ihnen als Ent-
scheider wichtige Informationen an die
Hand, um lhre UCC-Produktstrategie neu
auszurichten und zu begriinden.

Cisco vs. Microsoft — nie war dieses The-
ma im UCC-Markt aktueller als heute.
Nachdem UC heute als etabliert betrach-
tet werden kann, erweitern sich die L&-
sungen am Markt sukzessive um neue
Funktionen:  webbasierte  Kollaborati-
onstools, virtuelle Meetingrdume in der
Cloud und die bedarfsorientierte Integra-
tion von Zusatzanwendungen aus dem
eigenen oder fremden Okosystemen in
die eigene Kommunikationslésung. Die-

Juni 2017

se Entwicklung wird getragen von Stan-
dards wie WebRTC. Gleichzeitig versu-
chen die Hersteller aber, ihre Marktanteile
gegen die Angebote der Wettbewerber zu
sichern und im konsolidierenden Markt
neue Marktanteile zu erringen. Ein Kampf
der Okosysteme zeichnet sich ab, der von
kaum einem anderen Hersteller so laut-
stark proklamiert wird, wie von den Kon-
trahenten Cisco und Microsoft. Dieser Re-
port untersucht, wie sich dieser Kampf

der Giganten um User und Marktanteile in
Form von Produkten niederschlagt.

Experten der ComConsult betrachten fur
Sie ausgewahlte Bestandteile der Pro-
duktportfolios, vergleichen Architekturen
und bewerten Funktionalititen und Use
Cases. Zudem wird der Frage nachge-
gangen, ob man an den Cloud-Lésungen
der Hersteller heute Uberhaupt noch vor-
beikommt. Der Report umfasst hierzu die
folgenden Themenfelder:

» Herstellerportraits und Produktportfolios
¢ Produktauswahl und Architektur

* Bewertung von Diensten und Funktionen
* Analyse typischer Use-Cases

* Kommerzielle Aspekte

Dieser Report bietet lhnen einen tiefen
Einblick in die Produktwelten und Stra-
tegien der Hersteller. Er beleuchtet die
Portfolios der Hersteller aus verschiede-
nen (Kunden-)Perspektiven und arbei-
tet Starken und Schwaéchen in verschie-
denen Szenarien und Anwendungsféllen
heraus. Damit bildet er eine optimale In-
formations- und Entscheidungsgrundlage
far Strategieentscheidungen und Beschaf-
fungsvorhaben.

Sparen Sie 15% beim Reportkauf.

In Verbindung mit der Buchung der gleichnamigen
Sonderveranstaltung zahlen Sie nur 338,-- netto.

Bestellung an kundenservice@comconsult-research.de

UCC-Losungen im Wettbewerb - Cisco versus Microsoft

O Ich bestelle den Report
UCC-Lésungen im Wettbewerb -
Cisco versus Microsoft

zum Preis von € 398,-- netto

“ Bestellen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult Veranstaltungskalender
RZ-Kopplung: Georedundanz fiir Rechenzentren, 19.06.2017 in Bonn

Die gestiegene Bedeutung von zentralen |T-Systemen fir Unternehmen und gesetzliche Vorgaben erfordern geo-redundante Stand-
orte von Rechenzentren. Fur die Bereitstellung und den Betrieb der Rechenzentrums-Kopplung wird besonderes Know-how und stra-
tegische Planung bendtigt. In diesem Seminar werden die aktuellsten Technologien und Anforderungen vorgestellt und ein optimales
Gesamtkonzept beschrieben. Preis: € 1.090,-- *

Betriebsvereinbarungen und Mitarbeiterdatenschutz bei IT- und TK-Systemen,
19.06. - 20.06.2017 in Bonn

Jede MaBnahme, die auch zur Mitarbeiteriberwachung genutzt werden kénnte, und jede Einfiihrung neuer IT- oder TK-Systeme unterliegt
der vollen Mitbestimmung des Betriebs- oder Personalrats nach dem Betriebsverfassungsgesetz bzw. den Personalvertretungsgesetzen.
Neben den rechtlichen Grundlagen vermittelt das Seminar auch Strategien, wie konstruktiv mit der Arbeitnehmervertretung im Bereich Da-
tenverarbeitung und Mitarbeiteriberwachung zusammengearbeitet werden kann. Preis: € 1.590,-- *

Netzwerk-Design fiir Enterprise Netzwerke, 19.06. - 21.06.2017 in Géttingen
Das Seminar erklart, was im Moment passiert und wie Sie sich auf die Zukunft vorbereiten kdnnen. Es geht auf Designalternativen im RZ
und Campus im Zeitalter neuer Layer-2-Technologien wie Fabrics, Multichassis-Link-Aggregierung, Shortest Path Bridging und Hochge-
schwindigkeits-Datenraten von 10/40/100 Gigabit ein. Darliber hinaus werden Priorisierungstechniken wie AVB und DCB besprochen so-
wie aktuelle Entwicklungen rund um die Themen Overlay-Designs, Netzwerkvirtualisierung, Software-Defined Data Center und Cloud
Computing. Preis: € 1.890,-- *

Aufbau und Management von Internet-DMZ und internen Sicherheitszonen, Garantietermin
19.06. - 21.06.2017 in Gottingen

Die IT-Sicherheit fur die Internet DMZ und internen Sicherheitszonen werden in diesem Seminar von Experten aus der Praxis vorgestellt
und anschaulich erklart. Verschiedene IT-Architekturen und Konzepte werden analysiert und auf ihre Praxistauglichkeit untersucht. Die
Umsetzung anhand konkrete Projektbeispiele runden die Schulung ab. Preis: € 1.890,-- *

Sonderveranstaltung: Das PSTN stirbt: Die neue Kommunikation mit SIP/IP,
22.06.2017 in Bonn

Die Deutsche Telekom hat angekindigt, bis 2018 das klassische PSTN-Netz, respektive analoge und ISDN-Anschllsse abzuschalten. Dies
betrifft alle Unternehmen, die weltweit kommunizieren wollen und mussen. Diese Sonderveranstaltung analysiert, wie der Wechsel von
PSTN auf All-IP im Unternehmen verlauft. Sie zeigt auf, welche Funktionalitat heute erreicht werden kann und mit welchem Aufwand fir

Anpassung und Fehlersuche zu rechnen ist. Preis: € 1.090,-- *
IT-Kommunikation im Umfeld von Fertigung und Automation, Garantietermin

22.06. - 23.06.2017 in Bonn
Mit der aktuellen Technologie-Entwicklung stellt sich immer mehr die Frage, ob eine klare Trennung zwischen Biro und Fertigung in Zu-
kunft noch erreichbar sein wird. Diese Sonderveranstaltung analysiert wie Fertigungsnetzwerke auf diese Herausforderungen reagieren

kénnen und wie mit geeigneten Technologien Sicherheit, Leistung und Flexibilitat gewéhrleistet werden kann. Preis: € 1.590,-- *
Sonderveranstaltung: UCC-Lésungen im Wettbewerb -

Cisco versus Microsoft, 26.06.2017 in Bonn

Seit Jahren fuhren die Hersteller Cisco und Microsoft mit ihren Produkten ,Skype for Business® (ehem. Lync) und ,Unified Communica-
tions Manager* sowie dem zugehdérigen Client- und Lésungsportfolio diverse nationale und internationale Benchmarks zum Thema Uni-
fied Communications und Collaboration (UCC) an. Diese Sonderveranstaltung gibt Ihnen einen breiten Uberblick Gber das Portfolio der
beiden Hersteller, die Eigenschaften der jeweiligen Ldsungen und zeigt klare Differenzierungsmerkmale auf. Preis: € 1.090,-- *

Virtualisierungstechnologien in der Analyse, 26.06. - 27.06.2017 in Stuttgart
Im Zuge stetig zunehmender Konsolidierung ist Virtualisierung langst zum Standard in jedem Rechenzentrum geworden. Doch der
Blick hinter die Kulissen offenbart einen rapide wachsenden Komplexitatsgrad, dessen Beherrschung ein tieferes Verstandnis dieser
Technologie erfordert. In diesem Seminar werden die Zusammenhange zwischen Server, Netzwerk und Storage im Umfeld der Virtua-

lisierung analysiert. Preis: € 1.590,-- *
Netzzugangskontrolle: Technik, Planung und Betrieb,

26.06. - 28.06.2017 in Stuttgart

Dieses Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt die
Maoglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L&sung auf. Schwerpunkt bildet die detaillierte Be-
trachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE

(MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- *
Information Security Management mit ISO 27001 und BSI-Grundschutz,

26.06. - 28.06.2017 in Stuttgart

Angemessene Sicherheit mit optimalem Aufwand: geht das? Die Antwort liegt in der Nutzung bewahrter Standards und Lésungen bei
gleichzeitiger Erfullung von Compliance-Richtlinien. Anders formuliert: Das Rad muss nicht von jedem Unternehmen neu erfunden
werden. Dieses Seminar stellt den Aufbau und die nachhaltige Umsetzung eines standardisierten und zertifizierbaren Information Se-
curity Management System (ISMS) auf Basis von ISO 27001 und BSI IT-Grundschutz vor. Es wird dabei aufgezeigt, wie eine praxisge-
rechte Sicherheitslésung mit optimalem Aufwand erreicht werden kann. Preis: € 1.890,-- *

* alle ausgewiesenen Preise sind netto-Preise
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben Internetworking
09.10. - 11.10.17 in Bremen 13.11.-17.11.17 in Aachen

Lokale Netze fiir Einsteiger
18.09. - 22.09.17 in Aachen

Paketpreis fir zwei 5-tdgige und ein 3-tagiges Intensiv-Seminar € 6.180,--* (Einzelpreise: € 2.490,--* bzw. 1.890,--*)

ComConsult Certified Trouble Shooter

Trouble Shooting fiir
Netzwerk-Anwendungen
27.06. - 30.06.17 in Aachen
07.11.-10.11.17 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
26.09. - 29.09.17 in Aachen

Paketpreis flr beide Seminare inklusive Priifung € 4.280,--*
(Seminar-Einzelpreis € 2.290,--* , mit Prifung € 2.470,-- *)

ComConsult Certified Voice Engineer

Umfassende Absicherung

von Voice over IP und Unified
Communications

10.07. - 12.07.17 in Dusseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

08.11. - 10.11.17 in Stuttgart

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

16.10. - 18.10.17 in Frankfurt

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
18.09. - 19.09.17 in Dusseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,--* statt € 5.670,--*
Optionales Einsteigerseminar: Aufpreis € 1.190,--* statt € 1.590,--*

* alle ausgewiesenen Preise sind netto-Preise
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