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Schwerpunktthema

Netzwerke in der AWS-Cloud

Schaut man sich den gerade veréffent-
lichten Gartner Quadranten fiir laaS-
Cloud Services an, kénnte einem der
Gedanke kommen, dass Amazon Gart-
ner gekauft hat. So einsam weit oben
rechts findet man AWS im ,Magic Qua-
drant“, dass man Microsoft, das es im-
merhin in denselben Quadranten ge-
schafft hat, fast tGbersieht. Mit laaS ist
bei beiden aber schon lange keine reine
Servermiete mehr gemeint.

Vielmehr umfasst das Angebot von Ama-
zon, Microsoft, Google und Konsorten die
komplette Infrastruktur eines Rechenzent-
rums, erganzt um weitere Mehrwertdienste
und das an Standorten rund um den Glo-

von Markus Schaub

Zweitthema

bus. Jeder Standort ist dabei redundant
ausgelegt. Zu dieser virtualisierten Rechen-
zentrumsstruktur gehdrt naturbedingt ein
Netzwerk. Denn all die Dienste und Server,
die in der Cloud betrieben werden, mus-
sen naturlich miteinander kommunizieren.
Will man die Cloud mit dem eigenen Netz
verbinden oder betreibt man Cloud-Lésun-
gen an mehreren Standorten bzw. nutzt
Dienste, die nicht weltweit an jedem Stand-
ort verfugbar sind, so kommen weitere Auf-
gaben bei der Netzwerkgestaltung hinzu.
Es ist also hochste Zeit, sich dieses The-
mas auch als Netzwerker anzunehmen.

weiter auf Seite 9

Ist

In den letzten Jahren haben wir sehr
oft iiber neue Layer 2 Verfahren ge-
sprochen und geschrieben. Viele die-
ser neuen Madéglichkeiten wie TRILL,
SPB oder MC-LAG schienen ideal, um
im Rechenzentrum die tiiberkommenen
Mechanismen des Spanning Tree oder
der Link Aggregation abzulésen.

Und nicht nur wir bei der ComConsult ha-
ben das so gesehen, auch viele etablier-

von Markus Geller

te Hersteller setzen seit Jahren auf Layer
2 Fabrics fur ihr Data Center Design.

» Cisco FabricPath

» Avaya Fabric Connect
e Juniper QFabric

* Brocade VCS Fabric

sind nur einige Beispiele, die ich hier nen-

nen mochte. Der groBe Vorteil dieser neuen
Technologien ist ein blockadefreies Netz-

Geleit

BGP das bessere IGP?

werk, in dem alle physikalischen Verbin-
dungen optimal genutzt werden kénnen.

Aber am Ende bleibt es immer noch eine
Layer 2 Infrastruktur und somit eine Broad-
castdomane, die sich Uber viele Netzwerk-
elemente spannt mit all den Nachteilen
und Problemen, die die Verarbeitung und
Verbreitung von Broadcast und Multicast
mit sich bringen.

weiter auf Seite 20

iPad Pro:

endlich tauglich fur den Unternehmenseinsatz?

auf Seite 2

Standpunkt

Muss man Gebaude abschirmen?

auf Seite 19

Sonderveranstaltungen
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iPad Pro: endlich tauglich
fur den Unternehmenseinsatz?

Apple positioniert das iPad seit Jahren
als Laptop-Killer und als das ideale Gerét
fir mobile Anwendungen. Die typischen
Kunden sehen das ganz unterschiedlich,
das Spektrum reicht von untauglich bis
hin zu perfekt. Woran kann das liegen?
Und wie sieht die Zukunft aus? Apple hat
gerade eine neue Version von I0S zu-
sammen mit einer deutlich Uberarbeite-
ten Hardware angekiindigt. Kommt damit
der endgiiltige Durchbruch?

Tatsachlich hat Apple das iPad seit Jahren
bis zur aktuellen Ankindigung kaum ver-
andert. Mit den Pro-Versionen kam vor zwei
Jahren der zumindest verbale Versuch, ein
Gerat speziell fir den Unternehmensein-
satz zu schaffen. Das wesentliche Merkmal
war dabei die Kombination mit einem “pen-
cil” und einer Tastatur. Vereinfacht darge-
stellt kann man sagen als Tiger gesprun-
gen und als Maus gelandet (ich bin seit
der Markteinfihrung leidgeprufter Benutzer
des groBen Pro). Erst der Druck durch Mi-
crosoft und das kontinuierlich verbesserte
Surface Pro hat Apple nun endlich dazu ge-
bracht alle Register zu ziehen, um endlich
dem Anspruch eines professionellen Gera-
tes zu gentigen. Dazu wurde die Hardware
inklusive der Grafik auf ein Leistungsniveau
gezogen, das sicher weit Uber dem Be-
darf des normalen Benutzers liegt. Ein gu-
tes Beispiel ist LumaFusion als Video-Editor.
Die Leistung, die hier im 4k-Editing erbracht
wird, erfordert ansonsten einen iIMAC mit ei-
ner gehobenen Ausbaustufe. Gleiches kann
man fur Affinity Photo auf dem iPad sagen.
Dies ist die fast volle Leistung von Photo-
shop auf einem Touch-Endgerat mit einer
Touch-Applikation (wirden doch nur meine
Photoshop Actions hier funktionieren, an-
sonsten kann man aber sagen, dass Affinity
Photo auch als Desktop-Version eine mehr
als ernstzunehmende Bedrohung fir Ado-
be ist). Wesentlichen Einfluss auf die Leis-
tungssteigerung hat die dynamische Bild-
wiederholrate von bis zu 120 Bilder pro
Sekunde. Diese fuhrt bei Nutzung des Pen-
cils zu einer Verzdgerung von nur noch
20ms. Schreiben oder Malen mit dem Pen-
cil ist vom Schreiben auf Papier bis auf die
glatte Oberflache nicht mehr zu unterschei-
den (ich bin absolut begeistert und mein
Wacom liegt endguiltig im Schrank). Das ist
die neue Hardware. Dies wird erganzt um
eine neue Version von IOS, 10S 11. Auch
wenn wir es noch im Test haben und die
erste Public Beta gerade erst verdffentlicht
wurde, kann man jetzt schon sagen, dass
dieses Upgrade aus dem iPad ein neues
Gerat machen wird.

Haben die langen Jahre des Wartens auf
ein professionelles iPad sich also endlich
gelohnt. Haben wir jetzt endlich eine Ver-
sion, die professionellen Anspriichen ge-
nugt? Und kann Apple damit den verlore-
nen Boden gegenlber dem Surface Pro
wieder gut machen?

iPad kontra Surface Pro: ein Vergleich, der
hinkt!

Microsoft hat Windows in den letzten Jah-
ren so erweitert, dass es sowohl eine tradi-
tionelle Bedienung mit der Maus als auch
eine Touch-Bedienung erlaubt. Damit lau-
tet das Standard-Argument fiir den Einsatz
eines Surface Pro gegenuber einem iPad,
dass es die “alten” Anwendungen weiter-
hin unterstutzt. Das ist grundsétzlich richtig
und wer den Bedarf nach einer Anwendung
hat, die es nicht als Touch-Anwendung
gibt, der wird auf dem Surface Pro besser
aufgehoben sein. Der Nachteil dabei ist,
dass es kaum sinnvolle Touch-Anwendun-
gen auf dem Surface Pro gibt. Touch ver-
kommt unter Windows zu einem Spielzeug
ohne besonderen Mehrwert.

Der Witz und der zentrale Punkt des iPad
ist, dass es nur Touch-Anwendungen un-
terstitzt. Damit muss jede Anwendung auf
dem iPad neu entwickelt werden. Dement-
sprechend stoBen wir auch auf dem iPad
auf sehr moderne Anwendungen, die es
so bisher nicht gegeben hat. Dies kénnen
bahnbrechende Anwendungen wie Luma-
Fusion oder Affinity Photo sein oder ganz
“normale” Anwendungen wie Microsoft Of-
fice oder Apple Pages.

Aus Unternehmenssicht bedeutet das: wird
fur einen bestimmten Einsatzzweck eine

neue Anwendung benétigt und hat der Be-
diener einen Vorteil von einer Touch-Bedie-
nung, dann kann das zu einem signifikan-
ten Mehrwert fuhren. Beispiele fur diese
Art von Anwendungen finden wir in Kran-
kenh&usern mit dem iPad als elektronische
Akte, im Transportwesen, in Flugzeugen
oder im Kassenbereich.

Soweit so gut, aber warum tut sich das
iPad im Unternehmenseinsatz dann trotz-
dem so schwer? Warum kann es bisher
einen Laptop eben nicht ersetzen? Und
warum punktet das Surface Pro bei so
vielen Anwendern?

Mangelbereich 1: Multitasking

Apple hat den Bedarf fur Multitasking seit
Jahren schlicht ignoriert. Alle Beschwer-
den oder Wilnsche von Anwendern wur-
den einfach arrogant abgewiesen. Dem
Surface Pro sei Dank, dies ist jetzt vorbei.
Mit 10S 11 haben wir endlich ein deutlich
flexibleres Multitasking mit der Moglichkeit
von Drag-and-Drop. Endlich kénnen wir
einen Anhang aus einer Email in eine an-
dere Anwendung ziehen oder umgekehrt.
Was hier harmlos klingt, ist fur die Verrin-
gerung des funktionalen Abstands zum
Laptop entscheidend. Wir mussen jetzt
abwarten wie der Durchschnittsbenutzer
diese neue Funktionalitat annimmt. Sie er-
fordert eine Eingewdhnung. Die ist zwar
minimal, aber es wird Benutzer geben, die
das nicht mehr intuitiv finden. Wie auch
immer, mit I0S 11 macht Apple einen Rie-
senschritt nach vorne! Man muss aber an-
merken, dass es eine kleine Version von
Drag-and-Drop innerhalb der Anwendun-
gen der Firma Readdle schon gibt.

Reicht das aus? Im Prinzip vielleicht, wéare
da nicht der Elefant im Raum.

Mangelbereich 2: das Dateisystem, der
Elefant im Raum!

Waére es nicht toll, wenn es ein Ge-
rat gadbe, auf dem Ransomware absolut
chancenlos ist? Nun, das gibt es. Ein iPad
oder ein iPhone. Ein Kernmerkmal von
I0S ist das Sandboxing und der damit
verbundene bewusste und gewollte Ver-
zicht auf ein Dateisystem. Jede Anwen-
dung l&uft nur in ihrer eigenen Umge-
bung. Soll eine Datei bearbeitet werden,
dann muss sie in dieser Umgebung sein
und damit ist sie fiir andere Anwendungen
nicht zugreifbar. Wenn ich also eine Da-
tei in einem Cloud-Speicher habe und die-
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iPad Pro:

endlich tauglich fir den Unternehmenseinsatz?

se mit Word bearbeiten will, dann muss ich
sie in die Sandbox von Word kopieren. Da-
mit entsteht eine neue Version dieser Datei.
Dieser Zwang zur Kopie treibt iPad Anwen-
der seit Jahren in die WeiBglut. Er macht
alle Nutzungsformen, die eine Bearbeitung
einer Datei von mehr als einer Applikation
aus erfordern, schlicht wirklichkeitsfremd.
So geht es nicht. Vereinzelt gibt es Losun-
gen dazu. So haben Box und Microsoft
eine Kooperation abgeschlossen, die es er-
laubt, eine Datei von Box aus mit einer MS
Office Anwendung zu 6ffnen und nach dem
Sichern ist die Datei wieder in Box. Aber
dies ist eine isolierte Initiative dieser bei-
den Firmen. Dies sollte rein theoretisch mit
OneNote genauso gehen, aber zumindest
auf unserem Testgerat was OneNote bisher
eher ein Problem als eine Lésung (die neu-
este Version scheint besser zu sein).

Beachten Sie, dass Sandboxing auch
bedeutet, dass es keine Plugins geben
kann. Diese geben ja genau eine Datei an
eine andere Anwendung weiter. Der ge-
samte Grafikmarkt mit Photoshop im Kern
basiert aber auf Plugin-Architekturen. Da-
mit ist das iPad bisher in diesem Markt
trotz aller Anstrengungen von Adobe eher
als Spielzeug zu sehen. Das gleiche gilt
fur die Video-Bearbeitung.

Tatséchlich hat das Fehlen eines Dateisys-
tems einen weiteren wesentlichen Nachteil.
Er macht die Nutzung von externen Lauf-
werken unméglich. Zwar kann ein externes
Laufwerk mit einer Applikation kombiniert
werden (siehe SanDisk und andere), aber
die Daten auf diesem Laufwerk sind flr an-
dere Applikationen nicht zuganglich.

Mit I0S 11 und den neuen iPad Pros gibt
es jetzt zwei wesentliche Verbesserungen
an dieser Situation:

» die iPad Pros koénnen jetzt bis zu 512GB
Speicher haben, gleichzeitig haben sie
vermutete 4GB Hauptspeicher. Damit
wird eine Videobearbeitung oder das
Arbeiten mit groBen Grafikdokumenten
zum ersten Mal wirklich méglich. Bis-
her war es schon, die entsprechenden
Apps zu haben, aber wenn man noch
nicht einmal die Ergebnisse eines ein-
zelnen Studio-Shootings als Fotos in ein
iPad ziehen kann, dann ist das Ganze
ein schlechter Scherz. Dies ist nun zu-
mindest theoretisch moglich.

* es kommt mit Files endlich so etwas
wie ein Dateisystem. In der ersten Pu-
blic-Beta sind weiterhin alle interessan-
ten Bereiche ausgegraut. So kann we-
der gepruft werden, ob ein externes
Laufwerk unterstltzt wird oder ein inter-
nes Dateisystem tats&chlich von mehre-
ren Anwendungen gemeinsam genutzt

werden kann. Bisher konnen Cloud-
Dateisysteme eingebunden werden
und Dateien kénnen zwischen den ver-
schiedenen Foldern in den verschiede-
nen Dateisystemen verschoben wer-
den. Selbst wenn diese bisherigen
Einschrankungen in der nachsten Pu-
blic Beta aufgehoben werden, wissen
wir immer noch nicht mehr, da auch die
einzelnen Apps an die neuen Mdglich-
keiten angepasst werden mussen.

Wir testen speziell diesen Funktionsbereich
fir Sie und halten Sie auf dem Laufenden.

Mangelbereich 3: Augmented Reality

Apple hat in den letzten zwei Jahren zwar
viel Uber AR gesprochen und ihm dem
Vorzug gegenuber Virtuell Reality gege-
ben. Aber das war bisher reine Wortspie-
lerei. Nun kommt ein komplettes Entwick-
lungssystem, das gerade auf dem Word
Wide Developer Congress WWDC vorge-
stellt wurde. Und dann wird auch endlich
klar, warum wir diese extreme Grafikleis-
tung in einem iPad brauchen. Im Moment
scheint es so, als ob Apple hier die Tur fur
das iPad in AR-Anwendungen wie im Be-
reich von Building Information Modeling
BIM weit aufgestoBen hat. Bauherren kén-
nen damit zum Beispiel in der Rohbau-
phase durch ihr Gebdude gehen und das
iPad zeigt ihnen verschiedene Varianten
der spateren Detailausstattung des Ge-
baudes. Damit sind eine ganze Reihe von
Praxistests moéglich (auch im Bereich von
Brandschutz, Evakuierung, Zusammen-
spiel von verschiedenen technischen Ge-
werken), die dramatischen Einfluss auf die
Entwicklung komplexer Gebdude haben
(der Flughafen Berlin lasst grtiBen).

Wo stehen wir jetzt?

Mit den neuen iPad-Pros und 10S 11 wird

Apple zum ersten Mal in der Geschich-
te des iPads dem Anspruch gerecht, dass
ein breites Spektrum von Unternehmens-
Anwendungen wirklich ernsthaft unterstitzt
wird. Das iPad wird damit universell nutzba-
rer. Bisher dominierten einzelne Spezialan-
wendungen im Unternehmenseinsatz. Nun
kommt der Breiteneinsatz. Ob dabei das
iPad zum Laptop-Killer wird, kann weiterhin
bezweifelt werden. Wer seine traditionellen
Anwendungen benétigt, wird auf jeden Fall
weiter den Laptop bevorzugen. Das iPad
wird auch in Zukunft den Umstieg in ande-
re Applikationen erfordern. Und damit we-
sentliche Anderungen in_den gegebenen
Arbeitsablaufen. Diese Anderungen wer-
den sich nur durchsetzen, wenn die mit ei-
nem signifikanten Mehrwert kommen. Und
dies kann je nach Anwendung eben auch
der Fall sein.

Was bedeutet das fiir Unternehmen?

Die Nutzung von iPhone und iPad im Un-
ternehmen ist nicht neu. Flr viele Unter-
nehmen gehort es zum Standard. Aber der
Nutzungsumfang kann und sollte in den
nachsten zwei Jahren deutlich zunehmen.
Die Kombination aus 10S 11, neuer Hard-
ware und einer AR-Basis schafft ein Umfeld,
in dem mit schnell wachsenden Geréatezah-
len gerechnet werden muss. Die IT-Abteilun-
gen mussen darauf vorbereitet sein.

Hier setzt unser neues Seminar 10S im Un-
ternehmen an. Wir bereiten Sie auf den
professionellen Einsatz von I0S im Unter-
nehmen vor und diskutieren die typischen
Fallstricke mit lhnen. Der Referent Mark
Zimmermann ist gerade von der Apple
WWDC aus Las Vegas zuriick und kommt
mit einem Koffer voller neuer Detailinforma-
tionen, die lhren Einsatz von 10S im Unter-
nehmen deutlich vereinfachen kdnnen.

Ihr Dr. JUirgen Suppan

i0OS im Unternehmen
22.11.2017 in Bonn

Referent: Mark Zimmermann
Preis: 1.090,- €

“ Buchen Sie iber unsere Web-Seite

www.comconsult-akademie.de

Apple Gerate mit iOS sind im Unternehmensalltag langst nicht mehr wegzudenken.
Sie dienen nicht nur der Kommunikation, sondern werden oft fur die Bearbeitung
von Dokumenten und fur den Zugriff auf Unternehmensressourcen verwendet. Im
Gegensatz zur klassischen Unternehmens-IT unterliegen diese Geréte einem jahrli-
chen Rhythmus neuer OS-Versionen mit neuen Mdéglichkeiten — aber auch mit neu-
en Herausforderungen. Dieses Seminar vermittelt kompakt und intensiv die Eigen-
schaften von iOS 11 zum sicheren und effizienten Einsatz in Unternehmen.
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Aktuelle Sonderveranstaltung

IT-Infrastrukturen fur das
Gebaude der Zukunft

Die ComConsult Akademie veranstal-
tet am 16.10.2017 ihre Sonderveranstal-
tung "IT-Infrastrukturen fir das Gebéau-
de der Zukunft" in Koin.

Das Gebaude der Zukunft erfordert IT-In-
frastrukturen, die Gewerk-Ubergreifend
sind, die sowohl in der Datenverarbeitung
als auch in der Klimatisierung, Zugangssi-
cherung oder allgemeiner gesprochen der
Gebaude-Automatisierung eingesetzt wer-
den kdénnen. Diese Veranstaltung wendet
sich an Planer aller Gewerke und bietet
den idealen Blick Uber den Tellerrand, um
zu einer erfolgreichen und wirtschaftlichen
Gewerke-Ubergreifenden Planung zu kom-
men und einen langfristig flexiblen Betrieb
eines neuen Gebaudes zu erreichen.

Die IT-Infrastrukturen der Gebaude der Zu-
kunft umfassen:

* eine Anwendungs-unabhangige Verka-
belung

* eine Anwendungs-unabhangige Vorbe-
reitung fur unterschiedliche Funknetze

* flachendeckende Funknetze

* eine flachendeckende Gleichstrom-
Versorgung auf der Basis Power-over-
Ethernet

Auf den genannten Infrastrukturen setzen
die verschiedensten Anwendungen in den
unterschiedlichen Gewerken auf. Beispie-
le dafir sind Gebaude-Automatisierung
mit Bluetooth, Zigbee, EnOcean oder Bea-
con-Technologien.

Damit entsteht ein hierarchisches Schich-
tenmodell von Infrastruktur-Diensten, das

16.10.2017 in Koln

eine Reihe von signifikanten Vorteilen hat:

* es ist wirtschaftlich, es wird nur instal-
liert, was wirklich gebraucht wird und
wesentliche Teile der Infrastruktur koén-
nen von verschiedenen Gewerken ge-
meinsam genutzt werden

es ist langlebig und am Nutzungszeit-
raum des Gebé&udes ausgelegt

* es vermeidet Kollisionen oder Uberlap-
pungen zwischen Gewerken

es ist flexibel und gestattet eine schnelle
Reaktion auf Bedarfsanderungen im Be-
trieb des Gebaudes

Dieses Schichtenmodell steht im Ein-
klang mit Building Information Modeling
BIM. Es kann in ein BIM-Modell integriert
werden, es kann aber auch autonom ge-
sehen werden.

Diese Sonderveranstaltung diskutiert mit
Ihnen:

e welchen Infrastruktur-Bedarf das Ge-
baude der Zukunft erzeugt

* wie eine effiziente, flexible und Gewer-
ke-Ubergreifende Infrastruktur-Planung
erfolgt

* wie Mehrwert-Dienste in einzelnen Ge-
werken auf diese Basis-Schicht von Inf-
rastruktur aufsetzen

Wir gehen dabei auf eine Reihe von Spe-
zialfragen ein, die helfen, den Aspekt der
langfristigen Investitionssicherung abzu-
decken:

* wie sieht der Arbeitsplatz der Zukunft aus
und welche Infrastruktur erfordert er?

* welchen Stellenwert hat eine WLAN-In-
frastruktur im Gebaude der Zukunft und
wie dicht wird sie geplant?

* was bedeutet Smart Building und wie

kann es sauber auf eine Basis-Infra-

struktur aufgesetzt werden?

wie sieht die Anwendungs-neutrale Ver-

kabelung eines Geb&udes aus? Bis wo-

hin sollte sie gebracht werden und ab
wann startet der Gewerke-spezifische

Teil?

* wo steht Power-over-Ethernet technisch,

was ist in den nachsten Jahren zu er-

warten und wie kann es Gewerke-uber-
greifend und flexibel genutzt werden?
wie effizient kénnen Mehrwertdienste wie

Beacon-Technologien integriert werden?

* welche Rolle wird Mobilfunk mit 5G
spielen? Inwieweit muss es mit den an-
deren geplanten Funktechnologien als
Einheit gesehen werden?

Anmeldung an kundenservice@comconsult-research.de

IT-Infrastrukturen fur das Gebaude der Zukunft

Ich buche die Sonderveranstaltung
IT-Infrastrukturen fir das Gebéude der
Zukunft

O 16.10.2017 in Kdln
zum Preis von 1.090,- € netto

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht IT-Infrastrukturen fiir das Gebdude der Zukunft

Beginn 09:30 Uhr

09:30 - 10:15 Uhr
Keynote: SMART Commercial Building - Die Digitalisierung
verandert die Anforderungen an unsere Gebaude
* Trends und Beispiele
* Digitalisierungsbausteine Hardware/Software
» Use Cases fir die Bauherren/Investoren
* Vorgehensweise (Anforderungsmanagement)
» Entscheidervorlage Digitalisierung
* Neues Leistungsbild Digitalisierung ,,Digital Transformation
Manager*
Dipl.-Ing. Klaus Dederichs,
Drees & Sommer GmbH

10:15-11:00 Uhr
Intelligenz im Gebaude: Sensoren, Beacons, Cloud - macht
das Sinn?
* Aktuelle Situation bei modernen Gebauden - Protokolle und
Hardware
* Indoor Navigation und Asset Tracking
(Technologien dafur z.B.: Beacons)
* Soll man ausgewahlte Daten sammeln oder alles,
was man bekommen kann?
» Schutzbedarf der Daten
* Gefahr der Scheinkorrelation (Storks deliver Babies von
Matthews (2000))
* Beispiele fur sinnvolle Datenkorrelationen --> Heatmaps
* Cloud-Dienste und Mehrwert
* Fazit und Ausblick: MetaCloud --> eine zentrale Anlaufstelle
fur den Betrieb, eine API fur die App
Dipl.-Inform. Thomas Steil,
ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:15 Uhr
Der Arbeitsplatz der Zukunft - Anforderungen an die Infra-
struktur
 Kabeltechnik
* Netzwerktechnik
* Endgeratetechnik
* Applikation
* Edge Data Center bringen die Rechenleistung nadher zum
Nutzer
Dipl.-Ing. Thomas Simon,
ComConsult Beratung und Planung GmbH

12:15 - 13:00 Uhr
WLAN und andere Funktechniken
 Stand der Technik bei WLAN
* Wie viele Access Points werden benétigt und wie verkabelt man
sie?
* ,WLAN-Verteiler werden marktfahig, sind sie fir das Smart
Building geeignet und lassen sich dadurch Kabel sparen?
* Jedem sein eigenes WLAN oder zentrale WLAN-Infrastruktur
fur alle Mieter?
* Welche Rolle spielen Mobilfunk und andere Funkdienste in
Gebauden?
* Braucht man Abschirmungen gegen Funkwellen von auBen?
* Wie lassen sich gegenseitige Stérungen zwischen Funk-
diensten in einem Smart-Building vermeiden?
Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

Ende der Veranstaltung 17:15 Uhr

13:00 - 14:00 Uhr Mittagspause

14:00 - 14:45 Uhr

Verkabelung als Gewerke-libergreifende Basis fiir die Gebau-

de-IT

* Kann es eine Gewerke-Ubergreifende Universal-Verkabe-
lung fir ein Gebaude geben? Wenn ja, wo ist die Schnitt-
stelle zu den Gewerken und was umfasst der Gewerke-
Ubergreifende Teil?

* Wie unterscheidet sich die EN 50173-6 von den bisherigen
Verkabelungsnormen?

* Wie viele Unterverteiler werden bengtigt, um eine saubere
Basis fur alle Gewerke zu legen?

* Was bringt die Berlicksichtigung der Norm an Vorteilen?

* Was sind die Besonderheiten einer anwendungsneutralen
Verkabelung bei Nutzung durch die Gebaudeleittechnik?

* Welche grundsétzlichen technischen und organisatorischen
Entscheidungen mussen getroffen werden?

* Warum lassen sich die bekannten Verkabelungs-Technolo-
gien und Materialien nicht immer 1:1 fir Netze der Gebau-
deleittechnik verwenden?

* Warum kann man aus den Erfahrungen beim Aufbau von
lokalen Netzen im Industrie-Umfeld lernen?

Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH

14:45 - 15:30 Uhr
Power-over-Ethernet: Gewerke tlibergreifende
Stromversorgung im Gebaude der Zukunft
Dipl.-Ing. Stephan Bien,
ComConsult Beratung und Planung GmbH

15:30 - 16:00 Uhr Kaffeepause

16:00 - 17:00 Uhr
Herausforderung Informationssicherheit fiir das Gebéaude
der Zukunft
* Schadsoftware, Krypto-Trojaner, zielgerichtete Angriffe, Des-
information und (Distributed) Denial of Service: Bedrohun-
gen der IT im Gebaude der Zukunft
Welche Informationssicherheitsstandards sind fir
Smart Buildings relevant?
Absicherungen von Smart Buildings mit IEC 62443
Zonenkonzepte und Netzzugangskontrolle: Brauchen wir
das wirklich?
Mandantenfahige Infrastrukturen fir Nutzer und Betreiber
von Smart Buildings
Absicherung von Funknetzen, inkl. WLAN, 5G und Co.,
Anbindung von Smartphones und Tablets: Alles wie ge-
habt?
e Wo sich Internetanbindung und DMZs im Smart Building
vom Rest der Welt unterscheiden
Ohne Cloud kein Smart Building: Sichere Cloud-Dienste
und
sichere Cloud-Nutzung fur Nutzer und Betreiber
» Security by Design: Skalierbare Sicherheitsarchitekturen
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

Der Veranstalter behalt sich Anderungen im Programm vor
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Aktuelle Sonderveranstaltung

Sonderveranstaltung
Wireless und Mobility
18.10. - 19.10.2017 in Bonn

Die ComConsult Akademie veranstal-
tet vom 18.10. - 19.10.2017 in Bonn
ihre Sonderveranstaltung "Wireless
und Mobility" in Bonn.

Das loT, autonome Mobilitdt und neue Ar-
beitsplatzmodelle verdndern die Anfor-
derungen an flachendeckende Wireless
Infrastrukturen dramatisch. Neue WLAN-
Techniken und 5G Mobilkommunikati-
on fuhren zu einem neuen Universum flr
die Versorgung von menschlichen und
maschinellen Teilnehmern. Die Sonder-
veranstaltung widmet sich mit herausra-
genden Referenten diesem hoch dynami-
schen Problemkreis.

Die Positionierung von Wireless-Netz-
werken ist in einem starken Wandel von
einer Erganzungs- hin zu einer Haupt-
Kommunikationsstruktur. Die Ausléser
dieser Entwicklung kommen aus ver-
schiedenen Bereichen ausgehend von
10T, Geb&ude-Automatisierung bis hin zu
flexiblen und mobilen Arbeitsplatzen.

Dementsprechend andern sich die Stan-
dards und die Planungsanséatze. Und
gleichzeitig missen wir Wireless immer
mehr als Spektrum sich erganzender
Technologien sehen. Von Bluetooth tber
ZigBee zum WLAN und von da zum Mo-
bilfunk.

Das Ergebnis: eine Zukunfts-taugliche
Wireless-Infrastruktur erfordert eine ab-
gestimmte Gesamtplanung, die zudem
auf den zukunftigen Bedarf ausgelegt ist.
Hier setzt unsere Sonderveranstaltung
Wireless und Mobilty an. Wir analysieren
und diskutieren mit lhnen:

* Mit welchen Verkehrsvolumina muissen
wir rechnen? Was andert sich? Wie kon-
nen wir den Zukunftsbedarf erfassen
und beherrschen?

* Wie wird sich die Zahl zu vernetzender
Endpunkte verdndern? Welche Anwen-
dungen werden damit verbunden sein?

* In welchem Umfang ist das traditionel-

le WLAN darauf vorbereitet? Was kann

getan werden, um seine Zukunfts-Taug-

lichkeit zu verbessern?

Wie kann WLAN in Zukunft gegentber

dem Mobilfunk abgegrenzt werden?

Oder gibt es einen integrierten Pla-

nungsansatz?

* Welche Konsequenzen bringt Gebéau-
deautomatisierung mit Anwendungen
wie Beacons und zuséatzlichen Netz-
werktypen wie ZigBee oder Bluetooth
mit sich?

Gibt es eine Chance flr eine flachende-
ckende Wireless-Infrastruktur mit einem
Technologie-Mix fur ein Gebaude?

Welche neuen Perspektiven bieten neue
Technologien wie die Ubertragung im
Millimeterbereich? Brauchen wir derarti-
ge Mikrozellen?

Die Zellen-Technologien sind aber nur
die eine Seite der Medaille. Wichtige
Themen zur Infrastruktur sind also min-
destens:

e Struktur und Betrieb angemessener
Backbones

* Sicherheit als Gesamtkonzept fur Wi-
reless

* Taktische und rechtliche Sicherheit

e Wirkung der Technologien auf Men-
schen

Die Referenten

Dr. Jan Byok Dipl.-Ing. Stefan

Bien

Dr. Franz-Joachim Reinhard Lichte

Kauffels

Dr. Johannes Christian Dipl.-Ing. Olaf Dr. Simon Hoff
Dams Gauer Hagemann

Dipl.-Ing. Michael Dipl.-Inform. Dr. Joachim

Schneiders Thomas Steil Wetzlar


http://www.comconsult-akademie.de/wireless-und-mobility/
http://www.comconsult-akademie.de/wireless-und-mobility/
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Report- Neuerscheinung (2. Auflage) zur Sonderveranstaltung

Wireless-Systeme
der nachsten Generation

Anwendungen, Systeme, Anforderungen
von Dr. Franz-Joachim Kauffels

Mit lhrer Seminarbuchung der Son-
derveranstaltung "Wireless und Mobi-
lity" kénnen Sie den Report "Wireless-
Systeme der nachsten Generation" zum
vergunstigten Paketpreis erwerben.

Dieser Report ist ein unverzichtbares Hilfs-
mittel fur alle, die sich mit der Schaffung
von Wireless Versorgungsstrukturen far
die Anforderungen der digitalen Zukunft
zu rusten. Die Studie hilft, die neuen draht-
losen Ubertragungstechniken und ihre
Wechselwirkungen besser einzuschatzen
und die passende Infrastruktur vorzuberei-
ten. Die Neuauflage befasst sich zusétzlich
ausfuhrlich mit der kommenden 5G-Tech-
nologie, moglichen Varianten, Anwen-
dungsfeldern und Implikationen. Durch 5G
bleibt letztlich kein Stein mehr auf dem an-
deren. Zusétzlich gibt es ein neues Kapi-
tel, welches den aktuellen Erkenntnisstand
hinsichtlich maéglicher Wechselwirkungen
der vielen neuen Funksysteme auf den
menschlichen Organismus darstellt.

Der Report ist dadurch von funf auf sieben
Kapitel angewachsen.

Im ersten Kapitel betrachten wir die Ent-
wicklung von Anwendungen und Anfor-
derungen. Das zweite Kapitel ist der ak-
tuell neu verfugbaren WLAN-Technik,
priméar |IEEE 802.11ac ab ,Wave 2 gewid-
met. Kapitel drei beleuchtet die Entwick-
lung kleinerer Funkzellen und Mikrozellen
im Millimeterwellen-Bereich (50 — 60 GHz-
Bander). Hier kénnen leicht Multigigabit-
Leistungen erreicht werden, aber eben ver-

2. aktualisierte und deutlich erweiterte
Auflage Oktober 2017

bunden mit recht geringen Ausdehnung
der Zellen. IEEE 802.ad ,WiGig ®" ist der
erste Reprasentant dieser Systemklasse.

Die Zukunft wird allerdings durch die Ent-
wicklung der Mobilfunksysteme deutlich
stérker gepragt als durch die der WLANSs.
Ausgehend von LTE gibt es eine Reihe von
Weiterentwicklungen in neuen Releases, ein-
schlieBlich der Méglichkeit des Vordringens
von Providern in lizenzfreie Bereiche, die bis-
lang den WLANs vorbehalten waren. Kapitel
vier stellt diese Entwicklungen dar. Es wird
klar, dass hier die Messlatte fir die mobile
Kommunikation deutlich héher gelegt wird.

Neben LTE auf dem Weg zu 5G wird es
neue WLAN-Techniken mit deutlich mehr

Leistung und hoéherer Qualitat geben, wie
IEEE 802.11ax und IEEE 802.11ay. In Ka-
pitel 5 beleuchten wir, was das in Zukunft
fur die unterstitzenden Infrastrukturen,
besonders in Unternehmen, bedeutet. Mit-
telfristig ist mit einer notwendigen Versor-
gungsleistung fur WLAN-Zellen von min-
destens 10 Gbit/s. zu rechnen.

5@G ist nicht nur einfach eine weitere Mo-
bilfunktechnologie, sondern spannt ein
vollig neues Universum der Mobilkommu-
nikation und ihrer Méglichkeiten auf. Na-
trlich wird es auch eine ,verbesserte®
Handy-Kommunikation geben, aber die ei-
gentliche Herausforderung ist die Versor-
gung von Milliarden neuer Mobilstationen
im Rahmen von IoT. Ein autonomes Auto
erzeugt bis zu 60 GByte Daten pro Stun-
de, ein Warmezahler vielleicht 1000 Bit/
Monat. Tauchen Sie mit diesem Report in
die Welt der Anwendungen, Mdglichkeiten
und technischen Lésungen dafir ein. Ub-
rigens: die Standardisierung wird in wichti-
gen Teilen von 2020 auf 2018 vorgezogen.

Seit es Funksysteme mit gréBerer Ausbrei-
tung gibt, machen sich viele Menschen
Sorgen um die mdglichen Schaden fur
ihre Gesundheit. In letzter Zeit ist es ver-
mehrt zu einer Ballung und Verdichtung
solcher Systeme gekommen, die bei Man-
chen sogar Angst oder andere psycholo-
gische Wirkungen hervorgerufen hat, die
sie in Leben und Arbeit negativ beeinflusst
haben. Der Report blickt auf den aktuel-
len Stand der Forschung und gibt Anhalts-
punkte zur weiteren Recherche.

Anmeldung an kundenservice@comconsult-research.de

Wireless und Mobility

Ich buche die Sonderveranstaltung
Wireless und Mobility

[d18.10. - 19.10.2017 in Bonn
zum Preis von € 1.990,--

[ inklusive Report "Wireless-Systeme
der nachsten Generation"
zum Teilnehmer Sonderpreis von 298,- €

O Bitte buchen Sie mir ein Hotelzimmer
“ Buchen Sie (iber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift


http://www.comconsult-akademie.de/wireless-und-mobility/
http://www.comconsult-akademie.de/wireless-systeme-der-naechsten-generation/
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Programmubersicht Wireless und Mobility

Mittwoch 18.10.17

9:30 - 10:30 Uhr
Wireless: Basis fiir Disruption und Agilitét
* Mobilitat als Grundlage neuer Arbeitsplatzmodelle
* Disruption und Agilitét als wesentliche Triebkréfte
* Neue Anwendungen und Anforderungen an Multi-Gigabit WLANs
* |oT und die enge Verbindung zu Mobilfunktechnologie (5G)
» Strukturelle Aspekte unterstlitzender Infrastrukturen
Dr. Franz-Joachim Kauffels, Technologie-Analyst

10:30 - 11:30 Uhr
WLANSs zwischen Altlasten und Hoffnung
* |[EEE 802.11ac in den verschiedenen Geschmacksrichtungen
* Ist mit 10 Gbit/s auf 2,4 und 5 GHz Schluss oder geht zukunftig noch
mehr?
* WLAN im 60-GHz-Band: Es gibt Standards, aber kaum Anwendungen
* Was sagt die IEEE zur Mobilfunk-Integration?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

11:30 Uhr Kaffeepause

12:00 - 13:00 Uhr

Netz-Architekturen fir (High Speed) WLANs

* Welche Anforderungen bestehen an die Netzarchitektur fir den Auf-
bau von WLANs?

Der WLAN-Controller: Flaschenhals oder Mittel der Wahl?

Alternativen zum WLAN Controller: Was bieten die

Hersteller?

IEEE 802.3bz: Seit dem 27.09.2016 gibt es ,Breitreifen“ fir Access
Points

Dipl.-Ing. Michael Schneiders, ComConsult Beratung und Planung GmbH

13:00 Uhr Mittagspause

14:00 - 15:00 Uhr
WLAN-Zellplanung auf dem Priifstand
* Welchen Stellenwert hat die WLAN-Zellplanung bei der Konzeptionie-
rung einer WLAN-Infrastruktur?
* Welche Parameter sind bei einer professionellen WLAN-Zellplanung zu
bertcksichtigen?
* Ausleuchtungsmessung vs. Simulation
* Haufige Fehler, die Sie unbedingt vermeiden sollten. Dos and Don‘ts
Dipl.-Ing. Stephan Bien und Dr. Johannes Dams,
ComConsult Beratung und Planung GmbH
15:00 - 15:45 Uhr
Intelligenz im Gebaude: Sensoren, Beacons, Cloud - macht das Sinn?
» Aktuelle Situation bei modernen Gebauden - Protokolle und Hardware
* Indoor Navigation und Asset Tracking (Technologien dafir z.B.: Bea-
cons)
Datensammlung und Schutzbedarf der Daten
Scheinkorrelation und Beispiele fir sinnvolle Datenkorrelationen -->
Heatmaps
Cloud Dienste und Mehrwert
Fazit und Ausblick: MetaCloud --> eine zentrale Anlaufstelle fir den
Betrieb, eine API fur die App
Dipl.-Inform. Thomas Steil, ComConsult Beratung und Planung GmbH

15:45 Uhr Kaffeepause

16:15 - 17:00 Uhr

Cisco Virtual Beacon Solution und Hyperlocation Lésung
Christian Gauer, Cisco Systems GmbH

17:00 - 18:00 Uhr

Von LTE Advanced zu 5G

* Mobilfunk: Stutze der nachsten digitalen Revolution

» Koexistenz von LTE / 5G und WLANs

* 5G: Konzepte, Technologien, Feldversuche,

Standardisierung

Die Eckpfeiler des ITU-Standards fir 5G vs.

Pre-Standard-Lésungen

Dr. Franz-Joachim Kauffels, Technologie-Analyst

18:00 Uhr Happy Hour

Donnerstag 19.10.17

9:00 - 10:30 Uhr
Wireless / Mobile / Cloud Security:
Ganzheitliche Konzepte sind gefragt
e Sicherheit im WLAN: Ein alter Hut?
¢ Warum es trotz Hotspot 2.0 kaum sichere Hotspots gibt
e Absicherung von iOS und Android
¢ Sichere Integration mobiler Endgerate
¢ Schllsselelement sichere Cloud-Dienste
¢ Rolle von MDM und WLAN Management aus der Cloud
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:30 Uhr Kaffeepause

11:00 - 11:45 Uhr
Mobile Netzwerke sind mehr als nur WLAN -
Lokationsabhéangige Interaktionen mit
Anwender durch Einsatz von Beacons und Apps
* Eine Infrastruktur, ein Management flir WLAN und BLE Beacons
¢ Verschiedene Wege zur eigenen Unternehmens App mit Lokations-
diensten - von einfach bis komplex
* Neu Services fur Anwender durch den Einsatz von
Beacons live gezeigt
e Asset Tracking als integrierter Bestandteil einer
Beaconlésung
* Branchenbezogene Beispiele: Gesundheitswesen,
Retail, Unternehmensnetze
Reinhard Lichte, HPE Aruba Germany

11:45 - 12:30 Uhr
WLAN als Teil eines Software Defined Enterprise Networks
¢ Einheitliches Management und Zugangskontrolle fur LAN und WLAN
Automatische Kontrollmechanismen bis auf Applikationsebene
On-Premise vs. Cloud
Wireless IDS/IPS
Wie sieht die Zukunft aus?
Dipl.-Ing. Olaf Hagemann, Extreme Networks GmbH

12:30 Uhr Mittagspause

14:00 - 15:00 Uhr
AR-gestiitztes Building Infrastructure Management fiir flichende-
ckende WLAN-L6sungen

N.N.

15:00 - 16:00 Uhr
Rechtliche Aspekte des Betriebs privater WLAN-Infrastrukturen
Dr. Jan Byok, Bird & Bird LLP

16:00 Uhr der Veranstaltung
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Schwerpunktthema

Netzwerke
in der
AWS-Cloud

Fortsetzung von Seite 1

In diesem Artikel werden zunachst die Ba-
siselemente der Cloud-Netze bei Amazon
vorgestellt. Danach wird erklart, wie Syste-
me zwischen verschiedenen Subnetzen in-
nerhalb der Cloud kommunizieren und wie
man Dienste anbindet, die aus dem Inter-
net heraus erreichbar sein sollen. Zum Ab-
schluss wird noch auf die Koppelungsva-
rianten der Cloud mit dem eigenen Netz
eingegangen. Auf spezifische Sicher-
heitsaspekte wird zwar eingegangen, sie
stehen jedoch nicht im Fokus, da das den
Umfang eines Artikel sprengen wurden.

Gestaltungselemente

Wer Netzwerke in der Cloud verstehen
will, muss sich zunachst einmal mit neu-
en und alten Begriffen und deren Funkti-
on auseinandersetzen: Region, Availability
Zone, VPC, Subnetz. Hat man verstanden
was diese bedeuten und wie sie zusam-
menhangen, ist es eigentlich ganz ein-
fach, ein Netzdesign aufzusetzen.

Region

Eine ,Region” ist bei AWS recht wort-
lich, namlich geographisch gemeint. Ak-
tuell gibt es 14 Regionen: 4 in den USA,
eine in Kanada, 3 in der EU (noch: eine
ist namlich ,London®), 5 in Asien und eine
weitere in Sid Amerika. Diese Regionen
sind zumeist Stadten oder Bundesstaaten
zugeordnet, manchmal geht es aber auch
durcheinander. Fur die européischen gibt
es London, Frankfurt und Irland.

Diese Regionen sind weitestgehend au-
tark: man kann zwar Verbindungen zwi-
schen zwei Regionen konfigurieren, je-
doch ist das vergleichsweise aufwendig
und nicht sonderlich performant. Im Grun-
de ist es vergleichbar mit einem VPN-
Tunnel zwischen zwei Rechenzentren an
unterschiedlichen, weit entfernten Re-
chenzentren. Damit gilt fur die meisten

Cloud-Dienste, dass man sie moglichst
in derselben Region betreibt, wenn zwi-
schen ihnen viele Daten ausgetauscht
werden mussen.

Was Regionen noch auszeichnet, sind
die dort verfigbaren Dienste: nicht alle
Dienste sind uberall verfigbar. So gibt
es die Amazon-eigene Datenbank ,Auro-
ra“ beispielsweise nicht in Frankfurt, wohl
aber in Irland. Dasselbe gilt auch fir den
Mail-Dienst SES. Wenn man ein Projekt
aufsetzt, sollte man also vorher klaren,
welche Dienste man bendtigt und danach
die Region auswéhlen. Ist einem jedoch
der Standort wichtiger, so muss man ggf.
andere Dienste nutzen, also mySQL statt
Aurora oder diese, wenn moglich, selbst
betreiben, wie beim Email-Dienst.

Availability Zones

Innerhalb einer Region gibt es ,Availabili-
ty Zones“. Das sind verschiedene, jedoch
nah beieinanderliegende Rechenzentren.
Die Availability Zonen einer Region sind
mit hoch-performanten Verbindungen mit-
einander gekoppelt, so dass das Delay
kaum ins Gewicht fallt und Bandbreite kei-
ne Rolle spielt. Alle Dienste einer Region
sind in allen Availability Zones verfugbar.

Bei diesen Zonen geht es also um Verfug-
barkeit: fallt in einer Zone bspw. der Strom
aus, so gilt das nicht (zwangslaufig) fur die
andere. In jeder Region gibt es mindes-
tens zwei Availability Zonen. In Frankfurt
gibt es seit kurzem sogar drei davon.

Bei den Zonen ist zu beachten, dass sie
anders heiBen kdnnen als die Region, in
der sie liegen. So heit die Region ,EU
(Frankfurt)“, die Zonen dort eu-central-1
und nicht eu-ffm oder eu-fra, wie man hat-
te meinen kénnen. Die drei Zonen sind
von ,a“ bis ,c“ durchnummeriert, also
bspw. eu-central-1a.

Markus Schaub ist seit 2009 Leiter von Com-
Consult-Study.tv. Er verfiigt tiber umfangreiche
Berufserfahrung in den Bereichen Netzwerken
und VoIP und ist seit mehr als 13 Jahren bei
ComConsult beschéftigt. Seine Schwerpunkte
liegen im Netzwerk-Design, IP-Infrastruktur-
diensten und SIP, zu denen er viele Vortrage auf
Kongressen hielt, erfolgreich Seminare durch-
fithrte und zahlreiche Veréffentlichungen schrieb.

Bei Pro Account (Account = Vertrag, nicht
User) entspricht eine Zone immer einem
Standort: fUr alle User dieses Accounts
liegt die Availability Zone eu-central-1a
also im selben Rechenzentrum und eu-
central-1b in einem anderen. Das ist far
die Planung hochverfigbarer Anwendun-
gen schon mal gut zu wissen. Man muss
aber auch wissen, dass fur einen ande-
ren Account eu-central-1a ein anderes Re-
chenzentrum gemeint sein kann. Wenn
bei dem Vertrag ComConsult Research
bspw. eu-central-1a das Rechenzentrum
1 gemeint ist, kann eu-central-1b bei dem
Vertrag ComConsult Akademie eben-
falls das Rechenzentrum 1 gemeint sein.
Hat ein Unternehmen also mehr als ei-
nen Account, so kann man Uber die Avai-
lability Zones nicht sicherstellen, dass
Anwendungen im selben bzw. in unter-
schiedlichen Lokalitaten laufen.

Virtual Private Cloud (VPC)

Eine ,Virtual Private Cloud* wird fast
durchgéangig nur abgekurzt als VPC be-
zeichnet. Eine VPC kann man sich als das
eigene Rechenzentrumskonstrukt inner-
halb einer AWS-Region vorstellen. D.h.
eine VPC kann alle Availability Zonen ei-
ner Region Uberspannen, also ganz so als
wirde man an einem Standort zwei Re-
chenzentren betreiben. Jedoch ist eine
VPC immer auf eine Region beschréankt.

Alternativ kann man VPCs aber auch als Si-
cherheitszonen betrachten. Denn wie spéater
im Artikel erklart wird, kann man zwei VPCs
mit Middleboxen, wie Firewalls oder IDS/
IPS, gegeneinander abschotten, innerhalb
einer VPC ist das hingegen nicht méglich.

Die Verbindung zwischen zwei VPCs
nennt man Peering. Um zwei VPCs pee-
ren zu kénnen, muissen sie in derselben
Region sein und die IP-Bereiche durfen
sich nicht Uberlappen.
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Netzwerke in der AWS-Cloud

Subnetze

Subnetze sind genau das, was sie schon
immer waren. Bei der Amazon-Cloud ist ein
Subnetz immer auf eine Availability Zone
beschrankt. Zwischen Subnetzen wird ge-
routet, dabei ist es jedoch egal, ob die bei-
den unterschiedlichen Subnetze in dersel-
ben Availability Zone sind oder nicht.

Abbildung 1 zeigt den Zusammenhang
zwischen den verschiedenen Komponen-
ten, aus denen ein Amazon-Netz besteht.

IPv4-Adressen in der Cloud
Das Zusammenwirken von Regionen,
VPCs und Subnetzen hat unmittelbare
Konsequenzen fur das IP-Design. Dabei
mussen fur IPv4 zwei verschiedene IP-Ad-
ressraume unterschieden werden:

1. Private IP-Adressen (RFC1918)
2. Elastic IP Adressen (6ffentliche Adres-
sen von Amazon)

VPCs und Subnetzen ordnet man bei
der Anlage private IP-Adressen zu. Sys-
teme, die an die Subnetze angeschlos-
sen werden, bekommen aus diesem Be-
reich automatisch Adressen zugewiesen.
SchlieBt man also bspw. einen EC2-Ser-
ver an, so bekommt er eine private IP-Ad-
resse, ebenso gilt das fur einige Dienste,
wie beispielsweise Datenbanken.

Mit diesen privaten IP-Adressen kénnen
die Systeme aus dem Internet nicht er-
reicht werden und ebenso wenig von
sich aus mit dem Internet kommunizie-
ren. NatUrlich will man bestimmte Diens-
te und Server aber aus dem Internet
erreichbar machen. Es kann auch die An-
forderung geben, dass die Server selbst
auf das Internet zugreifen kénnen, bspw.
fur Systemupdates oder beim Betrieb
von Mailservern.

Dazu gibt es drei Moglichkeiten:
1.NAT-Gateway

Das NAT-Gateway funktioniert im Grun-
de wie der DSL-Router zuhause. Die
Systeme kdnnen von sich aus Verbin-
dungen ins Internet aufbauen. Verbin-
dungen aus dem Internet hingegen be-
nétigen eine Forwarding-Tabelle, die
auf dem NAT-Gateway hinterlegt muss-
te. Das geht, Stand heute, jedoch nicht.
Man kann jedoch selbst so genannte
NAT-Instanzen betreiben, mittels derer
das mdglich ist. Dazu spater mehr.

2. Loadbalancer
Will man bspw. mehr als einen Web-

Host betreiben, kann man einen Load-
balancer dafiir nutzen.

Availability Zone A
VPC 1

VPC 2

Subnetz 1
==
Subnetz 2 Ho

S
4

Subnetz 1
Y
Subnetz 2 Subnetz 4

Availability Zone B

P Subnetz 3
~
e Subnetz 4

"

Abbildung 1: Zusammenwirken von Region, Availability Zone, VPC und Subnetze

3.Elastic IP

Elastic IP Adressen sind o6ffentliche IP
Adressen aus dem Vorrat von Ama-
zon selbst. Diese kann man anfordern
und einzelnen Systemen zuordnen. Die
sind dann unter der Elastic IP Adresse
erreichbar.

Elastic IP-Adressen sind so lange kos-
tenfrei, wie sie an laufende Systeme
gebunden sind. Sobald sie nur vorge-
halten werden, kosten sie Geld.

Es bietet sich an, das NAT-Gateways fur
Systeme anzubieten, die nur als Clients
auf das Internet zugreifen und nur inner-
halb der VPC Serverdienste anbieten.
Also bspw. Datenbank-Server, die nur ge-
legentlich Update aus dem Internet be-
nétigen, vom Internet aus jedoch nicht
erreichbar sein sollen.

Elastic IP-Adressen wiederum nutzt man,
um Serverdienste aus dem Internet er-
reichbar zu machen, bspw. Frontend-
Web-Server.

Samtlicher VPC-interne Datenverkehr wird
Uber die privaten IPv4 Adressen abgewi-
ckelt, sodenn er Uber IPv4 transportiert wird.

Damit wéren wir bei der Frage nach den

IPv6-Adressen in der Cloud
Bei Amazon gibt es die Mdéglichkeit, ei-
ner VPC auch einen IPv6 CIDR-Block zu-
weisen zu lassen (vgl. Abbildung 2). Pro
VPC bekommt man dabei einen /56er
Block zugewiesen. Die GréBe dieses Blo-
ckes kann auch nicht geadndert werden.

Damit hat man pro VPC rechnerisch also
nur 256 Préfixe zur Verfigung. Fir ein Re-
chenzentrum, was ja einem VPC entspricht,
kénnte das knapp werden. Fir eine Sicher-
heitszone sollte das jedoch allemal aus-
reichen. Warum Amazon hier herum geizt,
bleibt Amazons Geheimnis. Andererseits:
wer mehr als 256 Subnetze benétigt, Gber-
weist wahrscheinlich jeden Monat so viel
Geld an Amazon, dass die mit sich reden
lassen, sodass diese Begrenzung nur fir
das Gros der Kunden gilt und denen sollten
256 Netze pro VPC genugen.

Abbildung 2: IPv6-CIDR Block fur VPC bei AW

S
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Bei den IPv6-Netzen ist zu bedenken,
dass es sich um O&ffentliche IP-Adressen
handelt. D.h. alle Systeme kénnen aus
dem Internet heraus unter diesen Adres-
sen erreicht werden, vorausgesetzt man
hat das Routing so eingerichtet. Will man
nur bestimmte Hosts erreichbar machen,
so0 muss man das entweder Uber Access-
Listen oder Uber Security Groups sicher-
stellen. Damit die Systeme von sich aus
fur Updates trotzdem auf das Internet zu-
greifen koénnen, existieren so genannte
,Egress Only Internet Gateways“. Diese
kann man bei Bedarf als Default Gateway
bei den Servern eintragen.

IP-Design in und mit der Cloud

Um sicher zu stellen, dass man seine Sys-
teme in der Cloud auch erreichen kann,
mussen sich die IP-Adressen in der Cloud
natirlich von denen des eigenen Netzes
unterscheiden. Entsprechend muss der IP-
Bereich bei V4 gewahlt werden. Weitere,
wesentliche Fragen bei dem IP-Design sind:

* In wie vielen Regionen wird man lang-
fristig tatig werden?

* Wird man langfristig mit mehr als einer
VPC pro Region auskommen?

* Wie viele Subnetzte pro VPC werden
benotigt?

* Wie viele Systeme wird es in einem
Subnetz geben?

Bei Beantwortung dieser Fragen soll-
te man VPCs wie Rechenzentren/Sicher-
heitszonen betrachten und die IP-Adres-
sen entsprechend planen. Man kann die
Erfahrungen aus dem Eigenbetrieb also
durchaus Ubernehmen.

Eine generelle Losung gibt es dafur nicht.
Da das 10er Netz von vielen Unternehmen
genutzt wird, wird ein Design wie in Abbil-
dung 3 nur in den wenigsten Fallen mog-
lich sein. Stattdessen wird man auf kleinere
CIDR-Blocke oder andere private IPv4-BIo-
cke wie den 172.16er zurlickgreifen mus-
sen. Das schrankt die Flexibilitat bei der
Planung unter Umstanden erheblich ein.

Auf der anderen Seite durften nur weni-
ge Unternehmen in vielen Regionen un-
terwegs sein und/oder mehrere VPCs pro
Region betreiben, weshalb ein Design wie
in der Abbildung dargestellt weit Uber das
Ziel hinausschieBen durfte.

Was man jedoch anhand dieses ideali-
sierten Designs schén sehen kann, ist,
dass bei der Planung zusammenhangen-
de Adressblécke genutzt werden sollten,
die dann nach dem dargestellten hierar-
chischen System aufgeteilt werden. Auf
diese Weise entsteht ein sauberes IP-De-
sign, das man spater einfach wird pflegen
kénnen. AuBerdem erkennt man so auch

Regions

10.0.0.0/12

10.16.0.0/16

Subnetze 10.17.0.0/24

10.0.0.0/8

10.32.0.0/12

10.17.0.0/16 10.18.0.0/16

10.17.1.0/24 10.17.2.0/24

Abbildung 3: Idealisiertes IPv4 Design fur den Cloud-Betrieb

beim Troubleshooting anhand der IP-Adres-
se schnell, ob es sich um Cloud- oder in-
terne Systeme handelt. Schon allein aus
diesem Grund sollten die Netzwerkverant-
wortlichen eines Unternehmens von vorn
herein in die Planung jeglicher Cloud-Aktivi-
taten eingebunden werden.

Bei IPv6 steht man vor anderen Herausforde-
rungen. Da die IP-Adressen aus dem Bereich
stammen, der Amazon in der entsprechen-
den Region zugewiesen wurde, hat man
das Problem der Adressuiberschneidungen
mit den eignen Adressen schon mal nicht.
Hinzu kommt, dass man pro VPC einen
nicht wahlbaren /56er Bereich von Amazon
zugewiesen bekommit, nicht pro Region.

Damit reduziert sich die Planung drama-
tisch, wie in Abbildung 4 dargestellt. Statt
mit immer granularer werdenden Subnetz-
masken zu jonglieren, reduziert sich das
Design auf die /64-Maske fur die Subnetze.

Da es sich um offentliche IP-Adressen
handelt, die auch zu den entsprechenden
Rechenzentren von Amazon geroutet wer-
den, muss man bei dem Anschluss der
Cloud an das eigene Netz jedoch beach-
ten, dass diese Netze Uber die Default-
Route, also Uber das Internet angesteuert
wlrden, wenn man kein entsprechendes
Routing eintrégt. Trdgt man das Routing
jedoch ein, so werden die Systeme Uber
die Direct Connect Verbindungen und zu-
kinftig auch Uber VPN-Verbindungen an-
gesprochen. Access-Listen wirden so
u.U. umgangen. So kann es zu einem an-
deren Verhalten kommen, als es ein User
erlebt, der irgendwo im Internet sitzt. Da
zudem |Pv6 gegenlber IPv4 bevorzugt
wird, sollte man Tests grundsatzlich auch
mit Rechnern machen, die nicht tGber das
Firmennetz auf die Cloud-Systeme zugrei-
fen, um sicher zu stellen, dass alles, was
erlaubt ist, auch funktioniert und alles,
was verboten ist, wirklich nicht aus dem

Regions

Subnetze

2001:db8:9000:5700:/64

2001:db8:9000:5700::/56

2001:db8:9000:5701:/64

2001:db8:9000:5702:/56

Abbildung 4: IPv6-Design in der AWS-Cloud
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Internet heraus erreichbar ist. Die Tests
mussen naturlich mit beiden Versionen
von IP durchgefihrt werden.

Verbindungen

Cloud-interne Verbindungen

Router

Innerhalb eines VPCs dient ein virtueller
Router als Gateway zwischen den Subnet-
zen einer VPC. Dabei ist es egal, ob die
Subnetze sich in derselben Availability
Zone befinden oder in unterschiedlichen.
Abbildung 5 zeigt beispielhaft einen Auf-
bau einer VPC mit Availability Zonen mit je
einem Subnetz. Uber den virtuellen Rou-
ter kdnnen die Hosts in den Subnetzen
miteinander kommunizieren.

Prinzipiell kann es beliebig viele Rou-
ting-Tabellen geben. Aber es macht na-
turlich keinen Sinn, mehr Routing-Tabel-
len als Subnetze zu haben. Generell gilt,
dass man entweder wirklich fur jedes Sub-
netz eine eigene Tabelle anlegt, oder bes-
ser noch versucht mit méglichst wenigen
aus zu kommen, bspw. einer fur Subnetze
mit Zugriff auf bzw. vom Internet und einer
ohne diesen Zugriff. Abbildung 6 zeigt eine
Routing-Tabelle mit Zugriff auf/vom Internet
und auch die Zuordnung zweier Subnetze
zu dieser speziellen Routing-Tabelle.

Dabei ist zu beachten, dass die ersten
beiden Zeilen nicht editierbar sind und
auch nicht geléscht werden kénnen. D.h.
eine Routing-Tabelle stellt immer die Kom-
munikation zu allen anderen Subnetzen
einer VPC bereit. Da jedem Subnetz eine
Routing-Tabelle zugeordnet werden muss,
kénnen Systeme eines VPCs immer mit-
einander Uber den Default-Router kommu-
nizieren. Weder ist es mdglich, die Kom-
munikation zu unterbinden noch eigene
Middleboxen (Firewall, IDS/IPS) dazwi-
schen zu positionieren.

Die letzten beiden Zeilen aus Abbildung 6
mit den Default-Routen fur IPv4 und IPv6
mussen hingegen manuell hinzugefigt wer-
den. Damit kann man also problemlos eine
Routing-Tabelle anlegen, die zwar den VPC-
internen Verkehr erlaubt, ins Internet hinge-
gen nicht. Spéter in diesem Artikel werden
noch Verknipfungen der Corporate-Netze
mit der VPC vorgestellt, auch fir diese kon-
nen bzw. mulssen eigene Eintrdge in den
Routing-Tabellen angelegt werden.

Je nach Sicherheitsbediirfnis und Anwen-
dungsfall fur die VPC sollten verschiede-
ne Arten von Routing-Tabellen angelegt und
den Subnetzen zugeordnet werden:

* Internet Access
Wenn man den Hosts Zugriff auf das In-
ternet gewahren will, muss man natur-

Availability Zone A

Subnetz 1
172.31.0.0/20

Availability Zone B

Subnetz 2
172.31.16.0/24

4

Routing Table

Availability Zone C

Subnetz 3
172.31.17.0/24

L Routing Table

T -
—p =S’ 4—— Routing Table J

> o
~

e S

Internet

Vitueller Router

Internet Gateway

Abbildung 5: Schematischer Aufbau einer gerouteten VPC

lich eine Routing-Tabelle anlegen, die
auch eine Default-Route enthalt. Arbei-
tet man mit beiden Versionen von IR,
mussen auch fir V4 und V6 Default-
Routen angelegt werden.

Beim Einsatz von IPv6 ist zu beach-
ten, dass damit alle Hosts nicht nur auf
das Internet zugreifen kdnnen, sondern
auch umgekehrt, da Amazon &ffentliche
IPv6 Adressen vergibt.

Bei IPv4 hingegen gilt, dass nur solche
Hosts die Elastic IP Adressen haben,
auch auf und vom Internet.

Reiner VPC Traffic

Far komplexe Anwendungen in der
Cloud wird es eine ganze Anzahl von
Hosts geben, die nur ,interne® Aufga-
ben erledigen. Beispielsweise bei einer
mehrstufigen Web-Anwendung mus-
sen nur die Frontend-Server wirklich

vom Internet aus erreichbar sein, nicht
jedoch die Anwendungsserver oder
Datenbanken.

Ist die Anwendung so geschrieben,
dass ein Zugriff vom Corporate-Netz-
werk direkt nicht notwendig ist, kann
man dafir ein eigene Routing-Tabelle
anlegen, die nur den internen Verkehr
erlaubt.

Dabei ist jedoch zu beachten, dass in
diesem Fall auch kein Zugriff fir die
Wartung und Pflege mdglich ist.

Man sollte sich also gut Uberlegen,
ob man das wirklich will. Aus Sicht
der Sicherheit kann das jedoch Sinn
machen, wenn man den administra-
tiven Zugriff auf Cloud-Systeme da-
durch kontrollieren mochte, dass diese
nur Uber einen speziellen Host in der
Cloud erreichbar sind.

Abbildung 6: Routing-Tabelle und Subnetz-Zuordnung
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Ubrigens muss diese Liste nicht ange-
legt werden, es handelt sich um die de-
fault Routing-Table, die man zwar editieren
kann. Aber, wie bereits gesagt, kann sie
nur um weitere Eintrdge erganzt und nicht
geléscht werden. Das interne Routing
selbst lasst sich keinesfalls verhindern.

Corporate/VPC Zugriff

Will man Systeme zwar nicht 6ffentlich
erreichbar machen, jedoch aus War-
tungs-/Entwicklungs-/etc.-Zwecken vom
Firmennetzwerk, kann man eine Rou-
ting-Tabelle erstellen, die die Firmen-
netze in Richtung eines VPN-Gateways
bzw. Direct Connect Gateways lenkt.
Dasselbe gilt natlrlich auch fir hybride
Cloud-Ldsungen.

In den meisten Fallen durften diese Rou-
ting-Tabellen ausreichen. Jedoch gibt es
noch weitere, speziellere Einsatzmoglich-
keiten. Beispielsweise ist es mdglich so
genannte Endpoints zu definieren: damit
kann man aus seinen Subnetzen heraus
AWS Dienste erreichen, ohne dass man
den Systemen, die das tun, 6ffentliche IP
Adressen zuweisen muss. Ein anderes
Beispiel wére, wenn man mittels Peering
zu anderen VPCs Verbindungen aufgebaut
hat. Dazu spater mehr.

Routing Hosts

Nun ist es im eigenen Rechenzentrum
aber schon lange nicht mehr ungewdhn-
lich, mit Sicherheitszonen zu arbeiten.
Dabei werden Firewalls bzw. IDS/IPS ge-
nutzt, den Traffic zwischen den Zonen zu
kontrollieren.

Die Idee liegt nahe, das auch zwischen
Subnetzen in der VPC zu tun. Da aller-
dings stoBt man auf Widerstand. Zwar
gibt es durchaus Firewall-/IPS-/IDS-L6-
sungen fur AWS, diese unterliegen jedoch
den Einschrankungen der VPC und sind
nicht so einsetzbar, wie man es vom eige-
nen Rechenzentrum her gewohnt ist.

Die einfachste Lésung wére es, einem
Host zumindest zwei Netzwerkinterfaces
zu spendieren, die in unterschiedlichen
Subnetzen sind. Darauf installiert man
eine Firewall seiner Wahl und nutzt diesen
Host als Router. Das ist wegen des nicht
editierbaren Defaul-Routings innerhalb ei-
ner VPC jedoch nicht sinnvoll. Zwar ware
es grundsatzlich moglich, die IP Adressen
auf den Servern statisch zu konfigurieren,
anstatt mit dem VPC eigene DHCP zu ar-
beiten, dabei muss man jedoch beden-
ken, dass es Dienste gibt, die eigene In-
terfaces in den Subnetzen haben kénnen.
Dazu gehdéren beispielsweise Datenban-
ken. Diese bekommen ihre IP Adressen
jedoch unmittelbar von Amazon. Dassel-
be gilt bei der Neu-Anlage eines Servers,

Abbildung 7: Kein Routing zu Teilnetzen

auch dabei werden zunachst IP Adressen
per DHCP vergeben, die man erst nach-
traglich andern kann.

Man kann darauf pokern, dass es zu kei-
nen Uberschneidungen kommt, aber es ist
ein Risiko. Da man VPCs wie Rechenzen-
tren/Sicherheitszonen behandeln sollte,
sollte man dieses lieber nicht eingehen,
sonst schieBt man sich versehentlich einen
Server wegen doppelter IP Adressen ab.

Es kdme noch eine weitere Losung in Fra-
ge: man platziert die Middleboxen in ei-
nem anderen Subnetz und andert das
Routing so, dass alles Uber dieses Sub-
netz geroutet wird. Als Netzwerker ist
man gewohnt, dass Routing-Tabellen mit-
tels ,Longest Match® bzw. ,Most Specific”
ausgewertet werden. Es ist in der klassi-
schen Routing-Tabelle also kein Wider-
spruch fiir das Netz 10.0.0.0/0 einen Next-
Hop zu pflegen und fur das spezifischere
Netz 10.0.1.0/24 einen anderen. Wie Ab-
bildung 7 zeigt, ist dieser Lé6sungsansatz
leider nicht méglich.

Somit bleibt noch eine letzte Mdglichkeit
Uber: anstatt eine VPC als Rechenzentrum

zu betrachtet, betrachtet man sie als Si-
cherheitszone. Das wiederum funktioniert.
Die Fehlermeldung in Abbildung 7 be-
sagt, dass eine spezifischere Route nicht
maglich ist, wie Abbildung 8 zeigt, ist eine
weniger spezifische Route — hier Default-
Route - jedoch mdglich. Ebenso kann
man Routen zu Netzen definieren, die in
einer anderen VPC liegen.

Diesen Trick nutzen die Firewallhersteller
wie Sophos, Checkpoint oder Palo Alto,
um ihre virtuellen Firewalls in AWS zu
platzieren. Abbildung 9 zeigt wie so et-
was aussehen kann.

Da samtlicher Verkehr durch die Firewalls
lauft, kbnnen diese den natlrlich filtern.
Allerdings fallen fur die Firewalls Lizenz-
kosten an.

Eine andere Anwendung fir diese Rou-
ting Hosts ist der Schutz der eigenen Ser-
ver vor dem Internet. Will man einen Web-
auftritt aus der Cloud anbieten, mdchte
man unter Umstanden auf eine Next Ge-
neration Firewall zurlickgreifen, die weit
mehr Schutzmdglichkeiten bietet, als es
die zur Zeit doch eher bescheidenen An-

Abbildung 8: Default Route ber eigene Firewall
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Abbildung 9: Tunnel zwischen VPCs

gebote von Amazon tun. Viele namhafte
Hersteller bieten deswegen ihre Firewalls
auch im AWS-Marketplace als virtuelle L6-
sungen eben dafur an.

Abbildung 10 zeigt wie so ein Aufbau aus-
sieht. Auf den ersten Blick scheint diese
Lésung schllssig zu sein. Sie hat jedoch
einen PferdefuB. Denn was man auf den
ersten Blick schnell tibersieht, ist das Feh-
len von IPv6 Adressen. Und richtig! Die-
ser Aufbau funktioniert nur mit IPv4 oder
NAT66, was eigentlich niemand will.

Der Grund ist einfach:

Bei IPv4 gibt man die Elastic IP Adresse
der Firewall im DNS als Webserver-Adres-
se an. Die Clients schicken ihre Pakete so-
mit direkt an die Firewall. Die macht dann
NAT-Forwarding, sprich leitet alle Pakete
fir Port 80 an den Webserver weiter. Des-
sen Antwortpakete werden entlang der De-
fault-Route des Subnetzes 1 gesendet, die
wie bei Abbildung 9 auf die Firewall zeigt.
Diese macht wieder NAT und die Antwort
erreicht anschlieBend Uber das Internet
Gateway, das bei der Default Route von
Subnetz 2 eingetragen ist, ihr Ziel im Inter-
net. Wer mag kann sogar Loadbalancing
zwischen verschiedenen Webservern ma-
chen, entweder Uber die Firewall-Funktion
oder den AWS-Dienst.

Bei IPv6 funktioniert der Trick nur, wenn
man NAT66 auf der Firewall macht, was
eigentlich nicht gewollt ist. Macht man
das nicht, so landet die Anfrage aus dem
Internet direkt bei dem Webserver, da der
virtuelle Router das Subnetz des Webser-
vers kennt und man in diesem Fall kei-
ne Route zur Firewall definieren kann. Die
Antwortpakete kébnnte man zwar Uber die
Firewall schicken, das jedoch wirde die

Firewall ,verwirren®, sprich sie wurde blo-
cken, da sie nur Antworten, aber keine
Fragen sieht. Ein Fall, auf den sich keine
Firewall einlasst.

Peering Groups

Man kann auch VPCs miteinander kombi-
nieren, ohne dass man darauf auf Thrid-
Party-Lésungen  zurtckgreifen  muss.
Amazon stellt dafir die Funktion ,,Peering®
zur Verfigung. Anders als die Tunnell6-
sung zwischen Thrid-Party-Firewalls ist
Peering jedoch nur innerhalb einer Region
moglich. Neben der Verknipfung eigener
VPCs kann Peering auch genutzt werden,
um eine Verbindung zu anderen Accounts
herzustellen, also bspw. Partnerfirmen.

Die IP-Bereiche der VPCs sollten sich un-
terscheiden. Zwar gibt es auch L&sun-
gen flur den Fall, dass das nicht der Fall
ist, diese sind aber aufwendiger und mit
denselben Restriktionen behaftet, die
man auch hat, wenn man versucht, mit ei-

ner Partnerfirma eine Verbindung herzu-
stellen, die denselben privaten IP-Bereich
nutzt wie man selbst.

Ist das Peering zweier VPCs noch sehr
Ubersichtlich, wird es bei mehreren VPCs
schnell komplex. Als Design-Lésungen
bieten sich dieselben Varianten an, die
man von der Standort-Standort-Kopp-
lung des eignen Unternehmens her kennt:
Stern oder Full-Meshed. Bei Letzterem
fallt sehr viel Konfigurationsaufwand an.
Bedenkt man, dass der Traffic zwischen
VPCs anders als VPC interner Traffic nicht
kostenfrei ist und dass das Peering auf
eine Region beschrankt ist, so sollte man
sich mit der Anzahl von VPCs pro Region
mdglichst zurtickhalten.

Verbindungen in die Cloud

Da Cloud-Computing kein Selbstzweck ist
und die Geréate sich auch nicht selbst auf-
setzen und warten, benétigt man neben
den Verbindungen zwischen Subnetzen,
VPCs und Regionen naturlich auch noch
Verbindungen in und aus der Cloud. Ab-
hangig von der Art des Zugriffs stehen ver-
schiedene Moglichkeiten zur Verfigung.

Zugriff aus dem Internet

Typisch flr Cloudanwendungen ist, dass
man damit Dienste fur eine breite Offent-
lichkeit oder viele Kunden anbieten méch-
te. Ein Zugriff aus dem Internet muss also
moglich sein. Um die Verbindung zwischen
den Cloudnetzen und dem Internet herzu-
stellen, gibt es die Internet Gateways. Bei
AWS beginnen die Namen mit igw-*.

Um mit dem Internet kommunizieren zu
kénnen, bendtigen die Systeme o6ffentli-
che IP Adresse aus dem Adressraum vom
Amazon, die bereits erwahnte Elastic IP
Adressen. Diese kdnnen den Servern zu-
geordnet werden. Einige Dienste wie Da-
tenbanken oder der Mailservice SES brin-
gen von Hause aus eigene Offentliche IP
Adressen mit.

Vitueller Router

Subnetz 2

Sy 172.31.16.0/24

172.31.0.0/20

Abbildung 10: Firewall als Schutz flir Server
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Neben der Mdglichkeit, die Systeme mit
offentlichen |IP Adressen auszustatten,
gibt es zwei Varianten NAT zu nutzen:

1.NAT Instanzen
Eine NAT-Instanz ist nichts anderes als
ein EC2-Server mit einem speziellen
Amazon-eigenen Linux-Image, das die
notwendigen NAT Funktionen bereits
beinhaltet.

Einmal installiert muss das NAT selbst
eingerichtet werden. Auch die entspre-
chenden Routing-Tabellen, Security
Groups und Access Listen muss man
selbst anpassen. Da eine NAT Kompo-
nente naturbedingt vom Internet her an-
greifbar ist, muss man auch entspre-
chende Routinen schaffen, um das
Software-Image aktuell zu halten.

Die Netzwerk-Einstellungen entspre-
chen denen von Abbildung 10, was we-
nig Uberraschend ist, da eine Firewall,
wie in der Abbildung dargestellt, natir-
lich ebenso als NAT-Instanz betrieben
werden kann.

2.NAT Gateway
Alternativ zur selbst betriebenen NAT-
Instanz bietet Amazon die Mdglichkeit
der NAT-Gateways. Wie die NAT-Instan-
zen bieten diese Cloud-Systeme eben-
falls die Méglichkeit auf das Internet zu-
zugreifen. Der Vorteil der NAT-Gateways
ist, dass man sich um deutlich weniger
kiimmern muss, als bei selbst betrie-
benen Lésungen. Der Nachteil ist, dass
der Funktionsumfang eingeschrankt ist:

NAT-Instanzen und virtuelle Firewalls
bieten die Méglichkeit, interne Systeme
aus dem Internet heraus erreichbar zu
machen. Das geschieht mittels NAT For-
warding, also einer portbasierte Weiter-
leitung von Paketen. Diese Mdglichkeit
gibt es bei den Amazon-NAT-Gateways
nicht. Ebenso wenig kann man einen
Bastion Host hinter einem NAT-Gateway
betreiben, also einen Host, zu dem aller
eingehende Verkehr geroutet wird. NAT-
Instanzen und die meisten Firewalls bie-
ten eine solche Mdglichkeit.

Ein typisches Einsatzszenario fir NAT-
Gateways ist es, Servern flir Systemup-
dates eine Verbindung ins Internet zur
Verfigung zu stellen, die selbst nicht
aus dem Internet erreichbar sein sollen.
Server, die aus dem Internet erreichbar
sein sollen, gibt man Elastic IP Adres-
sen und kann so auf NAT verzichten.

Der Zugriff aus dem Internet kann natlr-
lich genutzt werden, um die Systeme per
ssh oder Ahnlichem zu warten. Eben-
so kdénnte man diesen Zugang auch nut-

zen, um eine hybride Cloud aufzusetzen.
Allerdings ist beides aus Sicherheitsgrin-
de wenig empfehlenswert, da man so alle
Dienste zum Internet hin entbléBt. Grund-
satzlich gilt, dass man nur die Dienste
zum Internet hin 6ffnet, die auch allen zur
Verfigung gestellt werden sollen.

VPN

Far den erweiterten Zugang zu den
Cloud-Diensten und -Servern gibt es ne-
ben selbst gebastelten Ldsungen zwei
AWS Dienste: VPN und Direct Connect.

Die VPN-LOsung setzt auf Seiten des AWS
Kunden mindestens ein dediziertes VPN-
Gateway voraus. Eine VPN-LSsung zur Ein-
wahl von Endgeraten existiert nicht. Ama-
zon gibt eine Liste von Geraten an, die fir
die VPN-Verbindung getestet sind. Rich-
tet man die VPN-Verbindung mittels Web-
Oberflache ein, gibt es fur viele dieser
Geréte auch eine Konfiguration zum Down-
load, die man nach kleinen Anpassungen
auf seinem Gateway einspielen kann. Ne-
ben diesen empfohlenen Geraten kénnen
aber auch andere VPN-Losungen auf Kun-
denseite eingesetzt werden, vorausgesetzt
sie erfullen die notwendigen Voraussetzun-
gen und unterstltzen die geforderten Pro-
tokolle und Algorithmen.

Abbildung 11 zeigt die einfachste Variante
eines VPN zwischen Kundennetz und AWS:

Auf Seiten des Kunden steht in diesem Fall
ein VPN-Gateway. Auf Seiten von AWS wer-
den zwei virtuelle Router als VPN-Endpunk-
te eingerichtet. Entsprechend muissen vom
eigenen Gateway ausgehend auch zwei
Tunnel konfiguriert werden. Amazon gibt an,
dass von Zeit zu Zeit Wartungsarbeiten an
den Routern durchgefuhrt werden. Die zwei-
te Tunnellésung ist somit notwendig, um flr

diesen Fall, ebenso wie im Fehlerfall, eine
unterbrechnungsfreie Verbindung zwischen
Kundennetz und Cloud zu gewahrleisten.
Es ist jedoch immer nur einer der beiden
Tunnel aktiv.

Die Tunnel werden stets von Seiten des
Kunden-Gateways aufgebaut und auch
nur bei Bedarf und nicht persistent. Das
bedeutet, dass Systeme in der Cloud kei-
ne Verbindung zu Systemen im Unterneh-
mensnetz aufbauen kénnen, wenn die
Verbindung gerade mal nicht gedffnet ist.
Bendtigt man eine dauerhafte Verbindung
zwischen den Netzen, so empfiehlt es
sich, diese Verbindung mittels Keep-Alives
oder Monitoring-Tools offen zu halten.

Die Tunnel sind mit IPsec verschlisselt.
Als Schlisselaustausch-Protokoll wird In-
ternet Key Exchange (IKE) eingesetzt.

Neben dieser einfachen L&sung kénnen
natlrlich auch komplexere nach diesem
Muster gebaut werden. Will man bspw.
auch auf Kundenseite mit zwei Gateways
arbeiten, so verdoppelt man im Grun-
de das Bild aus Abbildung 11. Ebenso
kann man sein Gateway naturlich nutzen,
um VPNs zu verschiedene Regionen des
AWS aufzubauen.

Fir das Routing zwischen Unternehmens-
netz und Cloud werden zwei Ldsungen an-
geboten: entweder man routet statisch oder
nutzt BGP. Vorausgesetzt man hat aggre-
gierbare Routen fir alle genutzt Regionen
und auch das eigene Netz hat ein nicht allzu
chaotisches IP-Design, so wird in den meis-
ten Fallen statisches Routing ausreichen.

Direct Connect
Die VPN-LOsung ist sicherlich reizvoll, wenn
es um die reine Wartung der AWS-Syste-

Subnetz 1
172.31.0.0/24

172.31.0.0.0/16

Subnetz 2
172.31.16.0/24

Tunnel1

Kunden
VPN-Gateway

Tunnel 2

Abbildung 11: Einfache VPN-Verbindung zwischen Kundennetz und AWS
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Netzwerke in der AWS-Cloud

me und das Aufspielen der Anwendun-
gen geht. Auch fir kleinere bis mittlere
Cloud-Lésungen dirfte sie im Regelfall
ausreichen. Will man AWS als hybride
Cloud nutzen, bei der viele Daten zwi-
schen dem eigenen und dem Cloud-Netz
ausgetauscht werden, so bieten VPN-Ver-
bindungen Uber das Internet nicht die not-
wendige Bandbreite und geforderte Per-
formance.

Fur diesen Fall gibt es AWS Direct Con-
nect. Abbildung 12 zeigt des Aufbau ei-
nes Direct Connect Zuganges in die AWS
Cloud.

Amazon unterhalt eine Reihe von so ge-
nannten Direct Connect Locations auf der
ganzen Welt. Diese Standorte sind jeweils
den Regionen zugeordnet. Die AWS Di-
rect Connect Locations sind typischerwei-
se Rechenzentren, in denen man auch
selbst Reckspace anmieten kann wie
bspw. Equinix.

Zwischen diesen Standorten und der
AWS Region kénnen die Kunden breit-
bandige, hochperformante Glasfaser-Ver-
bindungen mieten. Die Verbindungsge-
schwindigkeiten sind wahlweise 1 oder
10 Gigabit, wobei mehrere Glasfaser ag-
gregiert werden kénnen. Uber diese phy-
sikalischen Verbindungen werden vir-
tuelle Interfaces definiert, die in zwei
Kategorien unterschieden werden: pu-
blic und private. Uber die private Inter-
faces erreicht man seine eigenen VPCs
und die dort gehosteten Server. Die pu-
blic Interfaces dienen dazu, oOffentliche
AWS Dienste wie S3 ansprechen zu kén-
nen, ohne den ,Umweg“ Uber das Inter-
net nehmen zu mussen.

Flar den Kunden bleibt somit die Frage,
wie man denn das eigene Rechenzent-
rum genau so performant mit den Direct
Connect Locations verbindet. Dafur ste-
hen einem zwei Méglichkeiten offen: ent-
weder man mietet sich Rackspace in dem
entsprechenden Rechenzentrum und be-
treibt dort seine eigenen Server oder man
wendet sich an einen Direct Connect Part-
ner, der einem die gewunschte Verbin-
dung vom eigenen Rechenzentrum in die
Direct Connect Location zur Verfligung
stellt. Amazon listet die Partner auf seiner
Homepage getrennt nach Regionen auf.

Es muss einem klar sein, dass diese Lo6-
sung eine Stange Geld kosten wird: nicht
nur der AWS Direct Connect Link muss
bezahlt werden, sondern auch die Part-
ner, egal ob es nun die Miete fur Platz in
Serverracks oder die Verbindung zu den
AWS Locations Uber Service Provider
ist. Beides durfte nicht gunstig sein. Be-
vor man sich fur diese Lésung entschei-
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Abbildung 12: AWS Direct Connect

det, sollte man also sehr sicher sein, dass
Amazon mit seinem AWS Angebot der
richtige Partner ist.

Fazit

Dieser Artikel hat die Kernkomponenten
von Cloud-Netzen im Fokus gehabt. Dar-
Uber hinaus gibt es noch viele weitere As-
pekte, die fir Netzwerker relevant sind.
Dazu gehdren u.a. Sicherheit, Access Lis-
ten, Service Groups, Content Delivery
Networks (CDN), DHCP in VPCs etc. Aber
schon diese Auswahl zeigt, dass Netzwer-
ker die Cloud nicht als ein Problem an-

derer Leute betrachten kdénnen, sondern
dass die Gestaltung der Cloud ebenso zu
ihren Aufgaben gehort, wie das Design
eines Rechenzentrumsnetzes. Denn im
Grunde ist eine Cloud-Lésung der Marke
Amazon ebenso wie Azure von Microsoft
nichts anderes als ein gehostetes Re-
chenzentrum, oder im Falle einer hybriden
Cloud die virtuelle Erweiterung desselben.

Netzwerker sind also gut beraten, das
Thema nicht auf die lange Bank zu schie-
ben, sondern sich von Anfang an, an der
Gestaltung der Cloud-Lésung des eige-
nen Unternehmens zu beteiligen.

Sonderveranstaltung(en)

Herausforderung Informationssicherheit -
Cloud-SaaS-Virtualisierung - 25.09.2017 in Bonn
loT-Abwehr-Recht - 26.09.2017 in Bonn

Die Informationssicherheit muss stets flexibel, schnell und ausgesprochen kreativ
auf neue Angriffsformen, Schwachstellen in IT-Systemen und neuen oder sich an-
dernden Informationstechnologien reagieren. Wir missen einerseits mit immer trick-
reicheren zielgerichteten Angriffen, DDoS-Attacken (inzwischen der Terabit-Klasse)
und Schadsoftware kampfen, andererseits haben sich mit Cloud Computing, Mobi-
le Computing, Software-defined Networking, RZ-Automatisierung und dem Internet of
Things entscheidende Anderungen in der IT materialisiert, auf die sich die Informati-
onssicherheit offensichtlich noch nicht gut genug vorbereitet hat, wie entsprechende
Sicherheitsvorfalle eindrucksvoll bewiesen haben. Dies haben wir zum Anlass fir die-
se Sonderveranstaltung genommen, die wir in zwei aufeinander folgende Thementa-
ge unterteilt haben, die einzeln oder zusammen gebucht werden kénnen.

Referent: Dr. Simon Hoff
Preise: je € 1.090,- netto - im Paket nur € 1590,- €

“ Buchen Sie Uiber unsere Web-Seite

www.comconsult-akademie.de
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Aktuelle Sonderveranstaltungen

Herausforderung

Informationssicherheit

Cloud-SaaS-Virtualisierung 25.09.17 in Bonn
loT-Abwehr-Recht 26.09.17 in Bonn

Sparen Sie 590,- € im Paket

Die ComConsult Akademie veranstal-
tet am 25.09. und am 26.09.2017 ihre
Sonderveranstaltungen "Herausforde-
rung Informationssicherheit - Cloud
Computing, Security as a Service, Vir-
tualisierung" und "Herausforderung In-
formationssicherheit - 10T, Abwehr von
Angriffen, rechtliche Rahmenbedingun-
gen" in Bonn.

Die Informationssicherheit muss stets fle-
xibel, schnell und ausgesprochen krea-
tiv auf neue Angriffsformen, Schwachstel-
len in IT-Systemen und neuen oder sich
andernden Informationstechnologien re-
agieren. Wir muassen einerseits mit immer
trickreicheren zielgerichteten Angriffen,
DDoS-Attacken (inzwischen der Terabit-
Klasse) und Schadsoftware kdmpfen, an-
dererseits haben sich mit Cloud Compu-
ting, Mobile Computing, Software-defined
Networking, RZ-Automatisierung und dem
Internet of Things entscheidende Ande-
rungen in der IT materialisiert, auf die
sich die Informationssicherheit offensicht-
lich noch nicht gut genug vorbereitet hat,
wie entsprechende Sicherheitsvorfalle ein-
drucksvoll bewiesen haben.

Dies haben wir zum Anlass fir diese Son-
derveranstaltung genommen, die wir in
zwei aufeinander folgende Thementage
unterteilt haben, die einzeln oder zusam-
men gebucht werden kénnen.

An Tag 1 analysieren und bewerten wir fur
Sie: Cloud Computing: Wie kann eine si-
chere Nutzung der Cloud ohne signifi-
kanten Kontrollverlust erfolgen? Wie se-
hen die technischen L&sungsbausteine
fur Cloud-Sicherheit aus? Security as a
Service: Wo ist der Mehrwert von Cloud-
basierten Sicherheitsldsungen? Wo sind
die Grenzen? Wie kommt man zu ei-
ner integrierten Gesamtlésung? Risiko-
bereich Virtualisierung: Wo sind die An-
grifispunkte — Hypervisor, Container, VM,
Speicher, Netzwerk? Wie sehen die L6-
sungen aus? Was bedeutet das fir Zo-
nenkonzepte?

An Tag 2 analysieren und bewerten wir
fur Sie: Albtraum Internet of Things: Wie
kritisch sind ungesicherte Endgerate?
Welche Sicherheit bieten neue Technolo-
gien wie 5G? Welche Handlungsmdglich-
keiten bestehen? Zielgerichte Angriffe,
die Kir des Sicherheits-Managements:
Wie erfolgen Sie? Wie kdnnen Sie ver-
hindert werden? Wie kdnnen sie isoliert
werden, wenn sie erfolgreich sind? Ju-
ristische Rahmenbedingungen: Was er-
zwingt die aktuelle Rechtslage? Wie wer-
den VerstdBe bestraft? Wann kdnnen
SicherheitsmaBnahmen mit dem Gesetz
in Konflikt gerate?

Wenn Sie beide Seminare zum Thema
"Herausforderung Informationssicher-
heit" buchen, bieten wir Ilhnen einen Ra-
batt von 590,- € an.

Sie zahlen fiir beide Kurse nur 1590,- €
statt regular 2180,- €.

Dr. Simon Hoff wird Sie durch beide Ver-
anstaltungen begleiten.

Dr. Hoff ist technischer Direktor der Com-
Consult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung
in Forschung, Standardisierung, Entwick-
lung, Planung und Betrieb in den Berei-
chen IT-Sicherheit, lokale Netze und mobi-
le Kommunikationssysteme zuruck.

Anmeldung an kundenservice@comconsult-research.de

Herausforderung Informationssicherheit

Ich buche die Sonderveranstaltung(en)
Herausforderung Informationssicherheit

[ 25.09.2017 in Bonn - € 1.090,-- netto
[ 26.09.2017 in Bonn - € 1.090,-- netto
[0 25.-26.09.17 in Bonn - € 1.590,-- netto

[ Bitte buchen Sie mir ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult-Study.tv

Aktuelle Video-Neuerscheinungen

Die Virtualisierung ist in den Rechenzentren von heute Standard. Dazu gehért auch die Virtualisierung der Netzwerke.
Allerdings hangen die virtuellen Netze nichtim luftleeren Raum. Vielmehr benétigt jedes Overlay- auch ein Underlaynetzwerk.
Zur Zeit gibt es ein Ringen um die Vorherrschaft Gber die Netzadministration: Virtualisierer und Hardwarehersteller
positionieren ihre Administrationstools neu, um dieses Ringen fur sich zu entscheiden. Hinzu kommt, dass Server letzten
Endes auch mit Clients kommunizieren. Dazu muissen die virtuellen Netze mit dem Rest der Welt verbunden werden. Die
Frage, welches Routingprotokoll dafiir genommen werden soll, wird hei3 diskutiert. Zu diesen Themen gibt es eine Reihe
von neuen Videos bei ComConsult Study.tv. Hier eine kleine Auswahl:

Referent: Gerd Pflliger
Zeit: 00:20:26
Preis: kostenlos

Der kurze Vortrag zeigt die Grundfunktionen von VMware NSX.
Zudem werden die Begrifflichkeit der Datacenter-Virtualisierung er-
kléart. Ausgehend von der Virtuellen Maschine (VM) und dem IP-
Transport-Netz werden Enkapsulierung und die notwendigen
Services angesprochen. Der Inhalt des Vortrages ist technisch
einfach aufgebaut und spricht sowohl den Netzwerk-Techniker als
auch den technischen Entscheider an.

Referent: Markus Harbeck
Zeit: 00:28:11

Einzelpreis: 49,00 € netto
Im Abo: kostenlos

Warum entwickelt Cisco eigene Hardware und eigene ASICs,
wenn doch alle auf ,Software only" setzen? In dieser Session wird
erklart, warum man spezifische Hardware und ASICs braucht und
dartber hinaus welche Méglichkeiten lhnen Cisco trotzdem lie-
fert, offen mit der zur Verflgung gestellten Hardware umzugehen.
U.a. Network Function Virtualization, Container und Guestshell.

Referent: Markus Geller
Zeit: 00:37:41
Einzelpreis: 49,00 € netto
Im Abo: kostenlos

Aktuelle Netzwerk Infrastrukturen in Data Center basieren in der
Regel auf zwei Saulen: einem Layer 2 Netz mit etablierten Verfah-
ren wie RSTP und Link Aggregation und einem Layer 3 Netz mit
OSPF oder IS-IS fir die IP Kommunikation.

Zukunftige Rechenzentren orientieren sich aber an neuen Layer 2
Mechanismen oder einem reinen Layer 3 Design mittels BGP als
Steuerungsprotokoll.
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Standpunkt

Muss man Gebaude abschirmen?

Der Standpunkt von Dr. Joachim Wetz-
lar greift als regelmaBiger Bestandteil des
ComConsult Netzwerk Insiders technolo-
gische Argumente auf, die Sie so schnell
nicht in den 6&ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Das Bundesamt flr Sicherheit in der Infor-
mationstechnik (BSI) hat vor einigen Jah-
ren eine technische Richtlinie mit dem Ti-
tel ,Elektromagnetische Schirmung von
Gebauden® (BSI TR-03209) veroffentlicht.
Darin finden sich neben allerlei theoreti-
schen Grundlagen zur Wellenausbreitung
und deren Schirmung insbesondere auch
umfangreiche Messreihen zur Dampfung
verschiedenster Baumaterialien (im Teil 2).
Sie kénnen sich vorstellen, dass ich die
Lekttire sehr interessant fand.

Mit welchem Ziel beschéftigt sich aus-
gerechnet das BSI mit diesem Thema?
Ganz einfach: Es geht um das Vermeiden
LbloBstellender Abstrahlung®, letztlich um
den Schutz der in IT-Systemen verarbei-
teten Informationen vor Abhdren durch
Unbefugte. Das ist sicher nicht mein An-
liegen. Ich komme dennoch gleich noch
einmal darauf zurtick. Zunachst berich-
te ich Ihnen jedoch von einem interessan-
ten Fall, mit dem ich mich vor kurzem be-
schéftigen durfte.

Ein Kunde hat vor einiger Zeit ein neues
Gebaude bezogen. Dieses Gebéaude ist
flachendeckend mit WLAN versorgt. Au-
Berdem wurde Mobilfunk eingebracht. Alle
drei deutschen Provider strahlen 2G- so-
wie 3G-Mobilfunk auf verschiedenen Fre-
quenzen innerhalb des Gebaudes ab.

Daneben gibt es noch verschiedene wei-
tere Funkdienste im Gebaude: Mikro-
phone fir die Veranstaltungstechnik,
Digitalfunk fur Feuerwehr und Sicher-
heitsdienste, Mikrowellenherde in Tee-
klichen und nicht zuletzt — simple Licht-
schalter. Die Trennwande zwischen
BUros und Fluren wurden namlich als
(Milch-)Glasscheiben ausgefuhrt. Licht-
schalter mussten also aufgeklebt wer-
den, natdrlich drahtlos! Desgleichen alle
Raumthermostaten. Die beim Druck auf
den Lichtschalter vom Finger abgege-
bene Energie ist flr ein kurzes Funksig-
nal ausreichend. Uberall an den Decken
verteilte Empfangsantennen leiten die-
se Signale an die Lichtsteuerung weiter.
Raumthermostaten senden regelmaBige
Lebenszeichen an diese Antennen. Sie
sind mit Batterien ausgestattet, die meh-
rere Jahre Lebensdauer versprechen.

In einigen Bereichen des Gebaudes gibt
es immer wieder Probleme mit den Raum-
thermostaten. Die regelmaBigen Lebens-
zeichen bleiben von Zeit zu Zeit aus. Der
Hersteller ist ratlos. SchlieBlich habe ich
mir die Sache vor Ort angesehen und
Messungen mit dem Spektrumanalysator
vorgenommen. Funkschalter und Ther-
mostaten arbeiten bei 868 MHz. WLAN st
also ,weit entfernt“. Aber vielleicht sendet
ein anderes Funksystem in diesem Fre-
quenzbereich.

Und wirklich: Immer wieder zeigte der
Analysator starke Signale in unmittelba-
rer Nachbarschaft der Funkschalter an.
Zum Teil mit 1000fachem Pegel und mit
10 MHz Bandbreite. Offensichtlich eine
schnelle Datenlbertragung. Gut mdglich,
dass die empfindlichen Empfanger der
Funkschalter von diesen Signalen zeitwei-
se ,zugestopft® werden. Die Suche nach
der Signalquelle erwies sich als unerwar-
tet schwierig. Wohin ich auch Analysator
und Richtantenne bewegte, die Signale
blieben gleich stark.

Am Ende entdeckte ich die Signalquel-
le in meiner Hosentasche: mein eigenes
Smartphone! Die Uberraschung war groB:
Das Smartphone nutzte namlich 4G-Mo-
bilfunk, obwohl dieses im Gebaude gar
nicht bereitsteht. Es hatte sich stattdessen
mit einem Mobilfunkmast auBerhalb des
Gebaudes verbunden. Da dessen Signa-
le durch Fenster, Wande, etc. stark ge-
dampft werden, musste das Smartphone
offensichtlich mit hoher Leistung senden.

Einige Smartphones verhalten sich also
wie manche WLAN Clients: Sie verbin-
den sich mit dem ,schnelleren® Netz,
selbst wenn dieses erheblich schwacher
empfangen wird als eine nur wenige Me-
ter entfernte Basisstation alterer Technik.

Meine Empfehlung fir den Kunden lau-
tete, baldmoéglichst auch 4G im Gebéau-
de bereitstellen zu lassen — auf anderen
Frequenzen als ausgerechnet in unmittel-
barer Nachbarschaft der empfindlichen
Funkschalter.

Was lernen wir daraus: Erstens ist es
Uberaus nutzlich, einen Uberblick Uber
alle im Gebaude oder einer Liegenschaft
genutzten Funkdienste zu haben. Ein
Funkfrequenzbeauftragter, der ein ent-
sprechendes ,Kataster” verwaltet, ist mei-
nes Erachtens ein Muss. Entsprechende
Prozesse stellen sicher, dass Funktechnik
nur mit Wissen und Genehmigung dieser
Instanz in Betrieb geht. Die Wahrschein-
lichkeit von Stérungen lasst sich so frih-
zeitig minimieren.

Zweitens wird zukunftig die Abschirmung
von Gebauden eine Bedeutung erlangen.
Nicht gegen bloBstellende Abstrahlung.
Nein, vielmehr gegen stérende Einstrah-
lung. Eine weitgehende Trennung der
Funkwellen zwischen drinnen und drau-
Ben erméglicht die Mehrfachnutzung der
wertvollen Ressource ,Spektrum®. Der
Kampf um diese Ressource hat gerade
erst begonnen!

Sonderveranstaltung

IT-Infrastrukturen
fur das Gebaude
der Zukunft

16.10.17 in KoIn

Das Gebaude der Zukunft erfordert IT-In-
frastrukturen, die Gewerk-Ubergreifend
sind, die sowohl in der Datenverarbei-
tung als auch in der Klimatisierung, Zu-
gangssicherung oder allgemeiner ge-
sprochen der Geb&ude-Automatisierung
eingesetzt werden konnen. Diese Ver-
anstaltung wendet sich an Planer aller
Gewerke und bietet den idealen Blick
Uber den Tellerrand, um zu einer erfolg-
reichen und wirtschaftlichen Gewerke-
Ubergreifenden Planung zu kommen
und einen langfristig flexiblen Betrieb ei-
nes neuen Geb&udes zu erreichen.

Moderation: Dipl.-Inform. Thomas Steil
Preis: 1.090,- €

www.comconsult-akademie.de

“ Buchen Sie Uber unsere Web-Seite
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Zweitthema

Ist BGP das
bessere IGP?

Fortsetzung von Seite 1

Ein zusatzliches Problem, welches alle
genannten Produkte gleichsam ftrifft, ist
zudem der Umstand, dass die Lésungen
zueinander inkompatibel sind. Da sich
mit TRILL und SPB gleich zwei Standards
zur Bildung von loop- und blockadefreien
Layer 2 Strukturen etabliert haben, flhrte
dies im Markt zu einer Aufspaltung in zwei
Lager, so dass kaum eine Mdéglichkeit der
Interoperabilitdt zwischen den Herstellern
gegeben ist.

Aber auch Lésungen, die mit Multi-Chas-
sis Link Aggregation arbeiten, haben ihre
Probleme. Zum einen gibt es hierfir keine
Standards im Rahmen von IEEE 802.3ad,
und auch die Frage, wie viele Chassis
sich zu einer virtuellen Fabric zusammen-
schlieBen lassen, ist bei jedem Hersteller
anders implementiert.

Parallel zu der Entwicklung im Layer 2
Networking gab es aber auch Uberlegun-
gen, ob man die bekannten Probleme
mit dem klassischen Data Center Design
nicht auch mit Layer 3, also mittels Rou-
ting, I6sen kann.

Vorreiter dieser Uberlegungen waren die
Hyperscale Rechenzentren von Microsoft
und Facebook. Allen voran muss man hier
Petr Lapukhov nennen, der sowohl bei Mi-
crosoft als auch bei Facebook diesen De-
signansatz etablierte und bei der IETF den
RFC 7938 federfuhrend betreute.

Dieser RFC 7938 beschreibt im Detail, wie
ein Layer 3 Netzwerk mittels eBGP aufge-
baut werden sollte. Doch dazu kommen
wir etwas spater.

Die primaren Fragen, die wir zunachst kla-
ren sollten, lauten daher:

1.Welche Vorteile hat eigentlich ein Layer
3 Design?

2.Welche Data Center Anwendungen pro-
fitieren davon?

3.Welche Auswirkung hat die Wahl des
Routing Protokolls?

4.Wie sieht die Topologie eines eBGP
Layer 3 Data Center aus?

5.L&sst sich das Design auch auf den
Campus ubertragen?

Kommen wir damit direkt zu Frage 1:
»Wo liegen die Vorteile?“

Diese unterscheiden sich erstmal gar
nicht so sehr von den Vorzigen einer
Layer 2 Designs mit TRILL oder SPB.

Auch hier kénnen wir eine Struktur auf-
bauen, die sowohl eine Link-, als auch
eine Node-Protection ermdglicht. Dies
bedeutet: Sowohl der Ausfall einer Lei-
tung als auch eines Netzwerkknotens
kann kompensiert werden, da immer
mindestens ein alternativer Pfad (Link
bzw. Next Hop) zur Verfigung steht.
Auch die Vorzuge des ECMP (Equal Cost
Multi-Path), die sowohl TRILL als auch
SPB dank des zugrundeliegenden IS-IS
Routing mitbringen, lassen sich in einem
Layer 3 Design umsetzen.

Ebenso sind die Umschaltzeiten mehr
als ausreichend. Im Vergleich zu klas-
sischen Verfahren wie dem RSTP oder
dem STP geht es sogar rasend schnell.
Je nach eingesetzter Hardware kdénnen
diese in Bereichen von 20 bis 50ms lie-
gen. Schneller geht es auch bei einem
MPLS Provider nicht.

Die eigentlichen Vorteile liegen vielmehr
in der Beschneidung der Broadcastdo-
manen, da in einem solchen Desighan-

Seit Uber 10 Jahren ist Markus Geller bei der
ComConsult Research GmbH erster Ansprech-
partner fur die Themen VoIP und Lokale Netze.
Der Schwerpunkt seiner Trainer Téatigkeit liegt
dabei auf den Gebieten SIP, PSTN Migration,
WebRTC sowie Layer 2 und 3 Techniken fir
MAN und LAN. Markus Geller verfligt tber
eine langjéhrige Erfahrung beim Aufbau und der
Planung von Netzwerken im large Enterprise
Umfeld, inkl. RZ-Netzwerken, WLAN und Mul-
ticastverfahren. In seiner (ber 20-jahrigen IT-
Laufbahn beschéftigt er sich mit der Evaluierung
neuer Technologien und deren Einsatz in der Pra-
Xis. Zudem ist er als Autor diverser Fachartikel
fiir den ComConsult Netzwerk Insider und das
Wissensportal tétig.

satz das Routing bis in den Top of Rack
bzw. End of Row Switch gezogen wird.

Im Ergebnis bildet jeder ToR Switch sein
eigenes Subnetz, welches mittels Routing
bekannt gegeben wird. Dadurch entféllt die
Verarbeitung und Weiterleitung von Broad-
cast Uber den Access-Switch hinaus.

Diese Beschneidung von Layer 2 Broad-
und Multicast fuhrt uns zu einem Design,
welches viel stérker skaliert als alle bishe-
rigen Ansatze, da alle hiermit verbunde-
nen Probleme nur singulér auf einem ToR/
EoR Switch gelést werden mussen.

In einem Designbeispiel der Firma Face-
book fuhrt dies zu einem moglichen Aus-
bau mit 48 ToR Switchen pro PoD (Point
of Delivery oder auch Modul) und dem
Zusammenschluss von 48 dieser PoDs zu
einem Data Center. Gehen wir von einem
48 Port Switch im Access (ToR) aus und
nutzen 4 Anschllsse fur den Uplink, so er-
gibt sich eine maximale Anzahl von Uber
100.000 Ports zur Anschaltung von Ser-
vern innerhalb eines einzigen Rechenzen-
trums. Eine, wie ich finde, beeindrucken-
de Anzahl. (siehe Abbildung 1)

Da hierzu jedoch kein proprietares Ver-
fahren benétigt wird und auch keine Ent-
scheidung fur oder gegen ein Layer 2 Ver-
fahrens wie TRILL oder SPB bzw. MC-LAG
getroffen werden muss, ist diese Vorge-
hensweise auch in einer heterogenen Um-
gebung einsetzbar.

Denn die Entscheidung fir oder gegen
TRILL bzw. SPB, also einer Layer 2 Fabric,
bedeutet auch, sich in die direkte Abhan-
gigkeit eines Herstellers und seiner L&-
sung zu begeben.

Erstes Zwischenfazit: Ein standardisiertes
Routing Verfahren erlaubt ein Netzwerk
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Abbildung 1: Spine-Leaf Data Center

Design ohne Broadcastprobleme, hoher
Skalierung und Herstellerunabhéngigkeit.

Kommen wir somit zur 2. Frage:

»Welche Data Center Anwendungen
profitieren davon?“

Zunachst einmal mussen wir naturlich
feststellen, wer mit einem solchen Design
ins Hintertreffen gerét, nédmlich alle An-
wendungen, die auf Broadcast oder Lay-
er 2 Multicast basieren.

Ist das heute noch ein Problem? Aus-
schlieBen sollte man solche Situationen
nie. Gerade bei der Migration alterer An-
wendungen muss man vorsichtig agieren
und sich genau daruber informieren wie
eine Anwendung kommuniziert.

Betrachten wir jedoch moderne An-
wendungen gerade im Web Umfeld,
so sehen wir hier ausschlieBlich eine IP
basierte Verstandigung. Diese kommt na-
turgeman sehr gut mit einer Layer 3 Fa-
bric aus.

Dieser Grundgedanke der web-basierten
Server Infrastruktur ist es denn auch, der
den neuen Design Ansatz erst ermdglicht
und vorangetrieben hat. Facebook und
Microsoft setzen gezielt auf Routing und
haben damit samtliche Layer 2 Aktivita-
ten, soweit es geht, aus ihren Rechen-
zentren verbannt. Dies bedeutet: Keine
Server Kommunikation mittels Broadcast
oder Layer 2 Multicast, keine Layer 2 Re-
dundanzverfahren zur Absicherung des
Netzwerkes.

Quelle: Facebook

Ein weiterer groBer NutznieBer des Rou-
tingansatzes ist die Server-Virtualisie-
rung. Wie sicher viele von |hnen wissen,
basieren die gangigen Virtualisierungslo-
sungen wie VMware NSX, Microsoft Hy-
per-V oder Cisco ACI auf einem Tunnel-
mechanismus. Hierzu wird auf einem
bestehenden, physikalischen Netzwerk
ein sogenanntes virtuelles Overlay Netz-
werk gelegt.

Dieses wird zwischen den sogenannten
Tunnelendpunkten, den VTEPR, mittels ei-
nes Protokolls wie VXLAN, NVGRE oder
Geneve gebildet. Die Tunnelendpunkte
kénnen sowohl auf einem Netzwerkkno-
ten (z.B. Switch) als auch auf einem Ser-
verhost liegen. Einzige Voraussetzung
ist, dass sich die VTEP Uber IP erreichen
kénnen um, in IP gekapselt, Layer 2 Do-
manen zu bilden.

Und auch hier bietet uns das Layer 3 De-
sign eine bestmogliche Lésung.

Zusammengefasst kann man also sagen,
dass moderne Server Architekturen und
die damit oft verbundene Virtualisierung
sehr stark von einem gerouteten Netz-
werkdesign profitieren.

Natlrlich funktioniert Server Virtualisie-
rung auch mit einer TRILL oder SPB Fa-
bric, aber die Nachteile Uberwiegen. Da
ware zum einen der Umstand, dass ne-
ben den Overlay Tunnel zusatzlich Lay-
er 2 Tunnel innerhalb der Layer 2 Fabric
gebildet werden, was zu verschachtelten
Tunnel fUhrt und damit das Troubleshoo-
ting verkompliziert und zum anderen,

dass Broadcast und Multicast sich inner-
halb der Fabric wieder ungehemmt aus-
breiten kdnnen.

Kommen wir damit zum nachsten Punki:

»Welche Auswirkung hat die Wahl des
Routing Protokolls?“

Diese Frage ist zugegeben ein wenig hei-
kel und erfordert zunéchst einmal einen
Blick zurlck in die Vergangenheit. Am
Ende der Betrachtung sollte aber klarge-
worden sein, warum statt eines IGP Rou-
tings BGP aktuell so beliebt ist.

Die ersten Routing Protokolle, die entwi-
ckelt wurden, waren die Distance Vector
Protokolle (RIP oder auch IGRP). Diese
haben jedoch einige unangenehme Ei-
genschaften.

Da ware zum einen der Umstand, dass sie
nur sehr langsam periodische Updates
zur Anzeige der Erreichbarkeit Ubermitteln
und daher auch nur verzdgert auf Netz-
werkfehler reagieren kénnen.

Ein weiteres Manko ist die nicht vorhande-
ne Struktur. Anders als OSPF mit seinem
Area-Konzept bilden alle Router, die unter-
einander RIP Informationen austauschen,
Lein“ Netzwerk. In Kombination mit dem
langsamen Verhalten bei der Erkennung
von Netzwerkproblemen hat man da-
her die maximale GroBe eines Netzes be-
grenzt (z.B. bei RIP auf 15 Hops). Zudem
ist die Metrik meist sehr beschrankt, d.h.
man betrachtet nur die Anzahl der Hops,
Uber die ein Zielnetzwerk zu erreichen ist
und beachtet dabei nicht, ob es sich um
einen guten Pfad (z.B. mit hoher Band-
breite) handelt.

AuBerdem haben sie die unangenehme Ei-
genschaft, neue Informationen schnell zu
lernen, aber Fehler nur sehr langsam zu
erkennen. Dies liegt daran, dass sie nicht
erkennen, dass sie Teil des Problems
sind. Die folgenden zwei Grafiken in Ab-
bildung 2 sollen dies verdeutlichen.

Wie man sieht lernt der Router R1, dass
sein ausgefallenes Netz Gber den Nach-
bar Router R2 scheinbar erreichbar ist.
Damit nun der Hop Count nicht ins Un-
endliche lauft, hat man die Anzahl auf 15
Hops begrenzt. Erst beim Erreichen des
max. Hop Counts verwerfen die Router
das gelernte Netzwerk. Dies, in Kombina-
tion mit den langsamen Update-Interval-
len, fihrt zu einer sehr stark verzégerten
Konvergenz des gesamten Netzes.

Als Gegenentwurf zu den Distance Vec-
tor Protokollen wurden daher die Link Sta-
te Protokolle entwickelt. Ihre bekanntes-
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Abbildung 2: Lernen eines Netzes / Ldschen eines Netzes

ten Vertreter sind OSPF und IS-IS. Ziel der
Entwicklung war es, die Probleme des Di-
stance Vektor Routings zu eliminieren.
Dazu wurde eine komplexe Metrik ein-
gefuhrt, die verschiedene Paramater zur
Wegewahl berlcksichtigt und das Up-
dateverhalten umgestellt. Wurde vorher
intervallméaBig immer die komplette Route-
Table Ubertragen, beschrankte man sich
jetzt auf den Austausch von Keepalive-In-
formationen bzw. Update Nachrichten bei
Anderungen.

Eine weitere Neuerung war die Einfihrung
eines Strukturmodells mittels des Area-
Designs, speziell bei OSPF.

Die Funktionsweise dieser Link State Pro-
tokolle ist einfach erklart. Zunachst sam-
melt ein Router alle Informationen seiner
Umgebung (interne und externe von be-
nachbarten Routern) und bildet daraus
einen Topologie Datenbank, die ihm die
Moglichkeit bietet, das Netzwerk als Gan-
zes zu erkennen. (siehe Abbildung 3)

Aus diesem Wissen Uber den Aufbau des
Netzes kann jetzt jeder Router fir sich be-
stimmen, wie er ein Zielnetzwerk auf dem
besten Weg (Pfad mit der gunstigsten Me-
trik) erreichen kann. Hat er seine Routing-
Tabelle gebildet, versendet er nur noch
Status-Anderungen und sogenannte Hello
Pakete, um seine Nachbarn Uber seine Er-
reichbarkeit zu informieren.

Die Vorteile dieses Ansatzes sind:

* verschiedene ,gleichwertige“ Pfade par-
allel zu nutzen (ECMP)

* dabei sehr schnell zu konvergieren

* bei einem gleichzeitig geringen Ver-
kehrsaufkommen zum Informationsab-
gleich

Allerdings wird hierfir ein héherer Speicher-
bedarf benétigt (Vorhaltung einer Routing-
Tabelle ,und“ einer Topologie-Datenbank)
und mehr CPU Leistung zur selbstandigen
Berechnung bei Topologiednderungen.

Aber wie immer im Leben erfolgt auf jede
Reaktion auch eine Gegenreaktion. In un-
serem Fall wurde versucht, die Unzulang-
lichkeiten der Distance Vector Protokol-
le zu kompensieren bzw. zu minimieren.
Zum einen gab es Bestrebungen, das
Konvergenzverhalten zu verbessern. Dies
gelang durch die Einfihrung von:

 Split Horizon

* Route Poisoning

* Holddown Timers

e und Triggered Updates

(siehe hierzu auch Abbildung 4)

Und zum anderen durch die Entwicklung
eines neuen Routing Protokolls, des En-
hanced Interior Gateway Routing Proto-
koll (EIGRP), durch Cisco.

Dieses Protokoll sollte die Metrik Proble-
me z.B. von RIP beheben, aber gleichzei-
tig weniger komplex als OSPF sein.

Die Situation, die wir daher heute in unse-

ren internen Netzen antreffen, zeigt dann
auch, dass sowohl das Distance Vektor
Protokoll EIGRP als auch das Link State
Verfahren OSPF sehr weit verbreitet sind.

Bleibt noch eine wichtige Frage in die-
sem Zusammenhang, die geklart werden
muss.

Welche Auswirkung hat das Wissen um
die Topologie des Netzes?

Wie wir gesehen haben, kennt OSPF un-
ser Netz ziemlich genau und kénnte aus
diesem Wissenvorsprung vielleicht weite-
re Schlisse ziehen. Aber genau hier er-
gibt sich leider, trotz der vorhandenen In-
formationen, kein Mehrwert. Das Wissen
wird nur herangezogen, um den Next Hop
fur ein Ziel zu ermitteln und somit ver-
hélt sich OSPF nicht anders als RIP oder
EIGRP. Das Grundprinzip bleibt weiter
»Hop-by-Hop Destination Only*.

Daher zunachst ein kleines Fazit zum ,in-
ternen Routing:

Gebaude

Abbildung 3: Topologie Datenbank
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Abbildung 4: Konvergenz Beschleunigung

* Der Einsatz der unterschiedlichen Ver-
fahren macht heute kaum noch einen
Unterschied

* Dank der Erweiterungen fur das Dis-
tance Vektor Verfahren erreicht man
heute eine &hnlich gute Konvergenz

Der eigentliche Unterschied bei den

Protokollen beruht auf:

* Flooding-and-computing bei Link Sta-
te

* Computing-and-propagating bei Dis-
tance Vector

* Die Nutzung der Topologie Kenntnisse
fallt nicht ins Gewicht

Routing funktioniert immer noch nach
dem ,Next-Hop* Prinzip

Erst der Einsatz von Traffic Engineering
wurde von der Topologie DB profitieren
(z.B. durch Fast Re-Route auf der Basis
bekannter, alternativer Pfade)

Warum aber jetzt zusétzlich zu den doch
schon recht gut funktionierenden IGP Ver-
fahren ,das“ Exterior Gateway Protokoll
namens BGP einsetzten?

Zunachst auch hier erstmal ein paar
grundlegenden Gedanken zu BGP, um
die entscheidenden Unterschiede im An-
schluss herausarbeiten zu kénnen.

Die Funktionweise des BGP fundiert auf
dem sogenannten Path Vector und ist da-
her eng verwandt mit den Distance Vec-
tor Verfahren. Ziel der BGP Entwicklung
war es, den Datenaustausch zwischen
unterschiedlichen Computernetzen zu er-
mdglichen.

Ein solches Netz definiert sich als ein ,,Au-
tonomes System (AS)“ und wird mit einer
eindeutigen Nummer versehen.

Aufgabe des BGP ist es nun, zwischen
verschiedenen autonomen Systemen In-
formationen auszutauschen. Damit ist
BGP ,das” Internet Routing Protokoll.

Um nun den Verkehrsfluss effizient zu
steuern, Bedarf es natlrlich einer stark
ausgekligelten Metrik, die ein Distance
Vektor Protokoll so nicht mitbringt. Diese
Metrik wird im BGP als eine Reihe von At-
tributen definiert. Diese beinhalten, anders
als bei den IGP Verfahren, technische und
strategische Gesichtspunkte zur Ermitt-
lung des Next Hop und zur Bildung der
Routing Tabelle.

Wichtig fur unsere Betrachtung an dieser
Stelle:

e Wir schauen nur auf den Anwendungs-
fall fir das interne RZ Netzwerk

e Externes Verhalten, wie das Internet
oder Provider Routing funktioniert, wird
hier nicht erlautert

Auch BGP Funktionen fur die Informati-
onsverteilung in Overlay Netzen (Server
Virtualisierung) sind auBen vor, als Bei-
spiel sei hier genannt MP-BGP EVPN
VXLAN (Multiprotocol Extensions for
Border Gateway Protocol with Ethernet
Virtual Private Network and Virtual Ex-
tensible Local Area Network)

Die Besonderheit, die BGP an dieser Stel-
le mitbringt, ist der Umstand, dass es zwei
Arten der Implementierung vorsieht. Da
ware zum einen der Einsatz als iBGP, also
internes BGP, um:

* von eBGP-Routern gelernten Routen in-
nerhalb des eigenen autonomen Sys-
tems zu propagieren.

Dies ware auch mit Hilfe eines IGP mdg-
lich, jedoch sind diese nicht dafir aus-
gelegt, die BGP-Attribute zu Ubermitteln.
Auch mussen alle iBGP-Router, die zu-
sammen Routen austauschen, dieselbe
AS-Nummer verwenden.

Die zweite Variante ware das eBGP, also
externes BGP, sowie wir es aus dem Inter-
net kennen und zum Austausch von Rou-
ting Informationen zwischen autonomen
Systemen bendtigen.

Um weitere Nachteile des Distance Vec-
tor Verfahren zu eliminieren, gibt es zu-
satzliche Mechanismen zum Infor-
mationsaustausch, die eine schnelle
Konvergenz erméglichen:

* OPEN -> Message Type 1

Wird nur zu Beginn einer Verbindung
gesendet und muss mit einer KEEPA-
LIVE-Nachricht beantwortet werden.
Bei der OPEN-Nachricht werden die
folgenden Parameter versendet: BGP-
Version, AS-Nummer, Hold Timer, BGP
Identifier sowie optionale Parameter.
Im Anschluss werden die Routing Ta-
bellen zwischen den Routern ausge-
tauscht.

UPDATE -> Message Type 2

Teilt eine Pfadanderung mit. Es kdn-
nen dabei pro UPDATE-Nachricht
mehrere Pfade gleichzeitig hinzuge-
fugt und/oder mehrere entfernt wer-
den. UPDATE-Nachrichten sind daher
das Kernstuck von BGP.

NOTIFICATION -> Message Type 3
Beendet eine Verbindung und gibt
Fehler- bzw. Statuscodes an. Alle Pfa-
de, die Uber diese beendete Verbin-
dung empfangen wurden, missen ge-
I6scht werden. Uber ein BGP-Update
muss dann verbreitet werden, dass
diese Route nicht mehr verfugbar ist.

KEEPALIVE -> Message Type 4
Bestatigt die OPEN-Anfrage. Zur regel-
maBigen Uberprufung, ob der verbun-
dene Router noch online ist oder ob
die Verbindung unterbrochen ist und
die Pfade Uber den verbundenen Rou-
ter somit ungtiltig geworden sind.

Die Auswahl eines Pfades wird dabei Uber
die Ubermittelten Attribute gesteuert:

1. Bevorzugt wird der Wert mit der gréB-
ten Local Preference.

2. Wenn die Werte flr Local Preference
gleich sind, wird der Pfad bevorzugt,
der mittels BGP auf diesem Router
generiert wurde.

3. Wenn kein Pfad auf diesem Router
generiert wurde, bevorzuge den Pfad
mit dem kilrzesten AS_PATH-Attribut.

4. Wenn alle AS_PATH-Attribute die glei-
che Lange haben, bevorzuge den
niedrigsten Origin-Typ (IGP ist niedri-
ger als EGP, EGP ist niedriger als In-
complete).

5. Wenn alle Origin-Typen gleich sind,
bevorzuge den Pfad mit dem nied-
rigsten MED-Attribut.
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Voraussetzungen OSPF IS-IS BGP

Prefix Verteilung Ja Ja Ja

Prefix Filterung Limitiert Limitiert Voll umfanglich
Traffic Engineering Limitiert Limitiert Voll umfanglich
Verkehrsmarkierung Einfach Einfach Sehr variabel
Multi-Vendor Stabilitat Ja Ja Ja (siehe Internet)

Tabelle 1: Vergleich der Routing-Protokolle

6. Wenn alle Pfade den gleichen Wert flr
MED haben, bevorzuge externe Pfade
gegenuber internen Pfaden.

7. Wenn immer noch alle Pfade die glei-
che Prioritat haben, bevorzuge den Pfad
zum nachstgelegenen IGP-Nachbarn.

8. Sollten alle Pfade gleich sein, bevorzu-
ge den Pfad mit der niedrigsten IP Ad-
resse des BGP-Peers bezogen auf die
Router-ID.

Wie man unschwer erkennen kann, ist die
Auswahl sehr komplex und fihrt im End-
ergebnis zu ,einem*“ bevorzugten Pfad fur
ein Ziel-Netzwerk.

Wenn man jedoch eine Layer 3 Fab-
ric baut, sind neben den reinen Weiter-
leitungsregeln weitere Funktionen zu be-
rucksichtigen. Da wéare zum einen die
Prefix Verteilung und Filterung, sowie die
Verkehrserkennung und -markierung und
besonders wichtig ein stabiles Netzver-
halten auch Uber Herstellergrenzen hin-
weg. Vergleichen wir hierzu einmal die
bekannten Routing Protokolle. (siehe Ta-
belle 1)

Die geforderten Punkte kénnen also
durchaus mit Hilfe des BGP Protokolls
umgesetzt werden. Jedoch sollte man ein
paar Rahmenbedingungen fir das LAN
im Hinterkopf haben.

So ist es naturlich zwingend notwen-
dig, bei einem Data Center Design da-
rauf zu achten, dass alle zur Verfigung
stehenden Leitungen ausgenutzt werden
(ECMP). AuBerdem wirde man im RZ
das Thema Traffic Engineering sehr viel
weniger komplex angehen als in einem
Provider Backbone. Hier reichen im allge-
meinen Funktionen wie:

¢ Graceful Shutdown oder
 Graceful Degradiation

um Server, Links oder Netzwerkknoten au-
Ber Betrieb zu nehmen bzw. das Netzwerk
bei Stérungen zu stabilisieren. Auch hier-
zu ein Vergleich, jetzt aber bezogen direkt
auf den Einsatz von BGP. (siehe Tabelle 2)

Und auch hier kristallisiert sich schnell
eine Variante heraus, die alle Vorausset-
zungen erfullt, ndmlich eBGP.

Nebenbei bemerkt verursacht der Einsatz
iBGP noch weitere Probleme, denn eine
iBGP Layer 3 Fabric arbeitet wie folgt:

Jeder Switch benétigt ein iBGP Peering
mit jedem andern Switch innerhalb sei-
nes AS. Dies setzt aber eine Voll-Verma-
schung aller Switche voraus oder aber
den Einsatz von Route-Reflektoren.

Der Grund fur eine vollstandige Verma-
schung liegt darin, dass iBGP innerhalb
eines autonomen Systems empfange-
ne BGP-Informationen von benachbarten
BGP-Routern selber nicht an andere iBGP-
Router weitergibt (,Split-Horizon-Prinzip").
Dieses wiederum unterstitzt die Vermei-
dung von Routing-Schleifen.

Eine weitere Einschrdnkung bezieht sich
auf die Kommunikation der BGP Peers,
denn diese basiert nicht, anders als bei
eBGP, auf der IP Adresse der Routerinter-
faces. Hier wird meist die Loopback Ad-
resse fur das Peering genutzt.

Hierdurch wird vermieden, dass bei Ausfall
einer physikalischen Router-Schnittstelle
die iBGP-Verbindung abbricht, obwohl der
Router Uber redundante Interfaces verfugt,
auf die innerhalb des autonomen Systems
umgeschwenkt werden kdnnte.

Voraussetzungen iBGP iBGP

ECMP Setzt die Erweiterung BGP Setzt die Erweiterung Multi-
AddPath voraus AS Pathing voraus

Peering Mit Hilfe von Route Reflec- BGP Session zwischen un-

toren um eine Voll-Verma-
schung zu vermeiden

terschiedlichen AS

Traffic Engineering

Nicht unterstitzt

Voll umfanglich

Tabelle 2: Vergleich beim Einsatz von BGP

Ohne Loopback-Adressen waren die
iBGP-Router untereinander also an phy-
sikalischen Schnittstellen gebunden. Da
BGP keinen Automatismus zum Lernen
seiner Peers kennt, missen diese immer
erst eingerichtet werden.

Bei einem Ausfall eines Interface wére so-
mit auch ein BGP Peering unterbrochen
und eine dauerhafte Verteilung von Rou-
ten innerhalb eines autonomen Systems
selbst dann nicht mehr sichergestellt,
wenn die interne Netzwerkinfrastruktur re-
dundant aufgebaut ist.

Die sich daraus ableitende Voraussetzung
ist: Die Verteilung der Loopback-Adressen
erfolgt Uber ein zusatzliches IGP innerhalb
des AS, da diese nicht an ein Interface
gebunden sind und das IGP in der Lage
ist, Uber seinen Automatismus die Router
Nachbarn zu erkennen.

Kommen wir aber jetzt zur Bewertung, ob
BGP tatsachlich das bessere OSPF ist.

Ein Layer 3 Fabric Design mit OSPF hat
sicher einige Nachteile gegenlUber dem
Einsatz von eBGP:

* Kein Traffic Engineering

* Single Area Design skaliert nicht
* Max 100 Router pro Area
* Mit steigender Anzahl der Router
steigt mit n~2 der Protokoll Over-
head

* Héherer HW Aufwand
 Speicher: Fur Topologie DB
* CPU: Berechnung der Routing Tabelle

Auf der Habenseite finden wir jedoch

auch einige Vorzlge:

* Automatischer Aufbau der Nachbar-
schaftsbeziehungen

* ECMP ist implementiert per Default

* Mittels Multi Area-Design ist eine fir
den Enterprisebereich ausreichende RZ
Skalierung méglich

Der Einsatz von eBGP geht daher meist
auch einher mit der Einfihrung von SDN
bzw. einem Controller, der u.a. die Daten-
stréme innerhalb des RZs steuert. Allein
die Konfiguration der BGP Peers ist ohne
Automatisierung eine Aufgabe fur jeman-
den, der Vater und Mutter erschlagen hat,
denn wie schon gesagt kennt BGP kei-
nen Automatismus zum Erkennen seiner
Nachbarn.

Letztendlich ergeben sich vier Faktoren,
die in einem bestimmten Fall, namlich
dem Aufbau eines Hyperscaler RZ, den
Einsatz von eBGP forcieren:
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* Stabilitat

* Interoperabilitat

» durchgehendes BGP Routing intern wie
extern zum WAN oder Internet Provider

* sowie Traffic Enginnering

Sollten Sie jedoch verstarkt auf Server Vir-
tualisierung setzen, so kann zumindest
ein Teil der Verkehrssteuerung im Overlay
Netzwerk durch die Virtualisierungslésung
erbracht werden. Aus der Sicht eines sol-
chen Netzwerk ist es am Ende egal, wie
das Ende zu Ende IP Routing im Underlay
fur die VTEPs zustande kommt, Hauptsa-
che die Tunnelendpunkte kénnen mitein-
ander kommunizieren.

Diese Bewertung wird sicher nicht von
jedem geteilt, jedoch findet man auch
in Data Center Design Guides etablier-
ter Hersteller wie z.B. Arista den Hinweis,
dass auch ein OSPF Design gerade fur
kleinere RZ Strukturen nicht véllig abwe-

gig ist.

Fazit daher an dieser Stelle: Sowohl OSPF
als auch eBGP eignen sich zum Aufbau
einer Layer 3 Fabric, jedoch sind die Steu-
erungsmoglichkeiten sowie die Skalier-
barkeit ein klarer Pluspunkt fir den Ein-
satz von BGP.

Dies bringt uns dann zum nachsten Punkt
auf unserer To Do Liste:

»Wie sieht die Topologie eines eBGP
Layer 3 Data Center aus?*

Aus den bisherigen Ausfihrungen zum
Thema BGP geht hervor, dass eBGP das
bessere Verfahren zum Aufbau einer sehr
groBen Layer 3 Fabric ist. Und genau mit
diesem Aufbau beschaftigt sich auch der
RFC 7938 - Use of BGP for Routing in Lar-
ge-Scale Data Centers.

Wie der Titel des RFC schon beschreibt,
geht es in erster Linie um Routing und
Skalierbarkeit. Weitere Funktionen werden
nattrlich ebenso bertcksichtigt, allen vor-
an die Mdglichkeit, einen Uberbuchungs-
freien Backbone im RZ zu errichten. Die-
ser soll sowohl den klassischen Nord-Sud
Verkehr (Client-Server Request) als auch
den immer haufiger anzutreffenden Ost-
West Traffic (Server-Server Kommunika-
tion) gleichermaBen bedienen kdénnen.
Dazu wurde ein Scale Out Design mit Spi-
ne Leaf Ansatz gewahlt.

Daher zundchst die Frage: Was bedeutet
das?

Dieser Ansatz wird auch als Clos Design
bezeichnet und ist zurlckzuflhren auf
Charles Clos, der in den 1950er Jahren
in den Bell Laboratories sich mit der Fra-

ge beschaftigte, wie ein theoretisch idea-
lisiertes, mehrstufiges, damals noch Tele-
fonnetzwerk aussehen kénnte.

Um das Design zu erklaren, méchte ich
nochmal auf Abbildung 1 verweisen, wel-
che genau diesen Aufbau bei Facebook
zeigt. Es handelt sich um ein dreistufi-
ges, Uberbuchungsfreies Netzwerkde-
sign, welches auf dem ToR Layer eine
geringe Anzahl von Switchports vorsieht
(max. 48 Ports). Diese ToR Switche kon-
nen bei Bedarf tberbuchungsfrei an den
Leaf angeschaltet werden. Hierzu ste-
hen Bandbreiten zwischen mehrfach 10
oder 40 Gbit/s zur Verfigung. Jeder ToR
Switch wird mit mindestens zwei Leaf
Switchen verbunden. Dies kénnen Swit-
che eines Leaf AS oder, zur Erhéhung
der Verflgbarkeit, Switche aus unter-
schiedlichen Leaf AS sein. Sollen mehr
ToR Switche fur die Serveranbindung be-
reitgestellt werden, so kann auch die An-
zahl der Switche pro Leaf erhéht wer-
den, um die erforderliche Konnektivitat
zu gewdéhrleisten. Dabei bildet jeder ToR
Switch ein eigenes AS und somit auch
ein eigenes IP-Subnet mit bestenfalls 64
Netzadressen (26er Subnetmask). Eine
Rack-Reihe mit ToR Switchen bildet da-
bei einen sogenannten PoD (Point of
Delivery, abweichend auch Modul oder
Container).

Die Leaf Ebene fasst ebenfalls eine Rei-
he von Switchen zu einem AS zusam-

men. Wichtig: auf dieser Ebene gibt es
kein eBGP Peering zwischen den Swit-
chen eines AS bzw. zwischen den Swit-
chen verschiedener AS. Die Leaf Ebene
dient nur der Vermittlung zwischen ToR
und Spine und stellt ausreichend Band-
breite und parallel Pfade fur den Netz-
werkverkehr zur Verfugung. Hier werden
keine Sever angebunden. Sie bildet die
eigentliche Layer 3 Switch Fabric. Die
Anzahl der Leaf Ebenen kann variieren je
Anzahl der Spine AS.

Der Spine stellt den Ubergang zwischen
den verschiedenen Leaf AS bereit und
dient zur Anbindung aller externen Uber-
gange oder auch Border Leafs genannt.
Auch hier bilden die Spine Switche ein
eigenes AS, welche ebenfalls kein inter-
nes eBGP Peering vollziehen. Die Spine
Ebene kann bei Bedarf mehrfach ausge-
legt sein je nach bendtigter Bandbreite
und Verfugbarkeit. Dabei bildet jede wei-
tere Spine ebenfalls ein eigens AS.

Es bietet sich an, AS Nummern zu ver-
wenden, die im RFC 1930 bzw. 6996
(for Private Use) beschrieben sind. Da-
nach stehen laut RFC 1930 die Nummern
64512 bis 65535 und nach RFC 6996 die
Nummern 4200000000 bis 4294967294
zur Verfugung. Dies vermeidet Probleme
beim Ubergang zum Internet oder WAN
Provider, da private AS Nummern, ahnlich
wie RFC 1918 IP-Adressen, im Internet ig-
noriert werden. (siehe Abbildung 5)
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Spine AS 65501
I —
|
Leaf —I |
Leaf —
Leaf S 64902
~ =
o | P 7 I I
ToR
TR /= — = —~— = A
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A A A T
AS 64xx1 AS 64xx1 AS 64xx1

Abbildung 5: AS Nummern im RZ



ComConsult Research

Der Netzwerk Insider

Juli 17 «  Seijte 26

Ist BGP das bessere IGP?

Um ein solches Design steuern und konfi-
gurieren zu kénnen, bedarf es aber zwin-
gend eines Controllers, der im Regelfall
am Spine angeschlossen wird.

Allerdings gilt es in diesem Zusammen-
hang noch eine weitere Frage zu klaren,
namlich: Wie schnell konvergiert eigent-
lich so ein BGP gesteuertes Netzwerk?

Nun, im Regelfall benétigt BGP laut RFC
ein 7 Sekunden Intervall zur Fehlererken-
nung, wird jedoch ein schnelleres Um-
schaltverhalten erwartet, so kann zu-
satzlich BFD (Bidirectional Forwarding
Detection) eingesetzt werden.

BFD (RFC 5880 & 5881) etabliert eine
Session zwischen zwei Endpunkten tber
einen zu Uberwachenden physikalischen
Link oder Pfad. Da BFD é&hnlich wie BGP
keinen Automatismus zur Erkennung ei-
nes Nachbarn besitzt, muss auch hier je-
der Endpunkt entsprechend konfiguriert
werden. Da BFD ein IP basiertes Verfah-
ren ist, kann es jede Art von Layer 2 Link
Uberwachen.

Es gibt zwei Varianten der Implementierung.

* asynchronous mode
* und demand mode

Im asynchronous mode senden die End-
punkte periodische Hello Pakete. Koén-
nen diese nicht mehr empfangen werden,
wird die Session als verloren angesehen.

Im demand mode werden dagegen keine
Hello Informationen ausgetauscht, nach-
dem eine BFD Session aufgebaut wur-
de. Es wird daher vorausgesetzt, dass die
Endpunkte ein anderes Verfahren zum
Austausch der Keepalive Informationen
einsetzen.

Unabhangig vom eingesetzten Modus kann
das Verlieren einer BFD Session als Trigger
genutzt werden, um auf einen alternativen
Pfad umzuschalten, so dass die Downtime
auf 200 bis 500ms begrenzt werden kann.
Sollten Sie Ultra Low Latency Switche ein-
setzten, sind sogar Umschaltzeiten zwi-
schen 20 und 50ms madglich.

Kommen wir damit zur letzten Frage un-
serer Liste:

»Lasst sich das BGP Design auch auf
den Campus uUbertragen?“

Aktuell gibt es mit Extreme Networks ei-
nen Anbieter, der diesen Ansatz verfolgt.
Die sogenannte Extrem Fabric ist ein auf
iBGP beruhendes Konzept. Das bedeu-
tet, dass alle Switche innerhalb der Fabric
zu einem Autonomen System gehdren.

Da auch iBGP seine Nachbarschafts-
beziehungen nicht automatisch aufbau-
en kann, greift man zur Peer Bildung auf
das LLDP (Link Layer Discovery Proto-
koll) zurGck. Uber den Austausch von
erweiterten MIB Informationen kdnnen
die Switche untereinander die genutz-
te AS Nummer Ubermitteln und somit
BGP Peers bilden. Alternativ kann die-
se Funktion aber auch von einem SDN
Controller iUbernommen werden. Hierbei
erhalten die Switche wahrend ihrer Boot-
phase mittels DHCP eine IP Adresse und
Uber eine DHCP Option die Information,
wie sie den Controller erreichen kénnen.
Diese stellt dann die erforderliche Konfi-
guration fur jeden Switch innerhalb der
Fabric zur Verfugung. Dieser Ansatz ist
im Moment nur mit Extreme Switchen
maoglich und auch innerhalb des Pro-
duktportfolios auf aktuell wenige Model-
le beschrankt, welches aber zlgig aus-
gebaut werden soll. Das Ziel ist ganz klar
eine BGP Fabric Gber Campus und Core
bis in den Access Bereich hinein.

Die Vorteile des Ansatzes:

* Automatischer Aufbau der Fabric
(Plug’n Play)

* SDN basiertes Traffic Engineering

* Ein durchgehendes Routing Protokoll
Uber den Campus, zum Rechenzent-

rum bis zum Internet/WAN Provider

Ob dieses Konzept auch von anderen An-
bietern adaptiert wird, bleibt im Moment
noch abzuwarten.

Fazit: Ist BGP jetzt das bessere IGP?

Zunéchst kann man einmal festhalten, dass
sich durch die Anderung des Routing Pro-
tokolls das Forwarding-Verhalten nicht ver-
andert. Es gilt immer noch das Hop-by-Hop
Prinzip. Was man jedoch erhalt ist ein ver-
einfachtes Netzwerkdesign, was sowohl in-
tern wie extern auf einem Routingverfah-
ren beruht. Zudem haben wir mit eBGP die
Mdglichkeit, erstmalig Traffic Engineering
im Rechenzentrum einzusetzen. Ob dies
aber wirklich bendtigt wird, ist wiederum
abhangig vom Design lhrer Applikationen:

* Nutzen Sie hauptsachlich webbasierte
Verfahren, so ergeben sich groBe Vor-
teile durch den Einsatz von BGP bei der
Verkehrssteuerung.

* Arbeiten Sie jedoch verstarkt mit Ser-
ver Virtualisierung auf Basis von VMwa-
re und Co, verpufft ein GroBteil dieser
Steuerungsmaglichkeiten, da die Paket-
verteilung durch das eingesetzte VXLAN
Overlay dominiert wird.

Im Ergebnis kdnnen wir festhalten:

» Bendtigen Sie ein stark skalierendes
RZ-Konzept mit bis zu 100.000 Switch-
ports oder mehr, fuhrt kein Weg an
eBGP vorbei.

* Geht es auch eine Nummer kleiner und
ist Traffic Engineering fur Sie kein The-
ma, tragt auch ein Konzept was, wie bis-
her auch, auf OSPF beruht.

Rechenzentrumsdesign -
Technologien neuester Stand
13.11. - 15.11.2017 in Bonn

Viele, teils revolutionare Neuerungen fuhren aktuell dazu, dass Aufbau und Bereit-
stellung von Rechenzentrumsressourcen unter véllig neuen Gesichtspunkten zu
betrachten sind. Angetrieben durch eine mittlerweile flachendeckende Server-Vir-
tualisierung gewinnt die Idee eines ,Software Defined Data Center” zunehmendes
Gewicht. Dadurch verandern sich sowohl die Anspriiche der Kunden als auch die
eingesetzten Technologien der Betreiber. Das Seminar liefert eine Einschatzung ak-
tueller und neuer RZ-Technologien und bietet Ihnen auf der Basis jahrzehntelanger
Erfahrung bewéhrte Best-Practice-Hinweise.

Referenten: Dipl.-Ing. Hartmut Kell, Dr. Stefan Muthmann
Preis: 1.890,- €

n Buchen Sie iber unsere Web-Seite

www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

IP-Wissen fiir TK-Mitarbeiter, 18.09. - 19.09.2017 in Diuisseldorf

Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VolP-spezi-
fischen Aspekte vorgestellt und unter praxisrelevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN-Grundla-
gen hin zu praxisrelevanten Themen wie QoS, Jitter und Bandbreiten-Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundlagen der
Netzwerktechnik kompakt und praxisnah zu vermitteln. Preis: € 1.590,-- *

Lokale Netze fur Einsteiger, 18.09. - 22.09.2017 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Der Intensiv-Kurs vermittelt die notwendigen theoretischen Hintergrundkenntnisse, vermittelt den praktischen Aufbau, den Be-
trieb eines LANs und vertieft die Kenntnisse durch umfangreiche, gruppenbasierende Ubungsbeispiele. Ausgehend von einer Darstellung
von Themen der Verkabelung und Ubertragungsprotokolle wird die Arbeitsweise von Switch-Systemen, drahtloser Technik, den darauf
aufsetzenden Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- *

Sonderveranstaltung: UCC-Lésungen im Wettbewerb - Cisco versus Microsoft,

19.09.2017 in Bonn

Seit Jahren fiihren die Hersteller Cisco und Microsoft mit inren Produkten ,Skype for Business® (ehem. Lync) und ,Unified Communica-
tions Manager“ sowie dem zugehdrigen Client- und Lésungsportfolio diverse nationale und internationale Benchmarks zum Thema Unified
Communications & Collaboration (UCC) an. Doch was macht diese UCC-Ldsungen so besonders? Was unterscheidet diese Lésungen
von ihren Mitbewerbern? Welche Unterschiede ergeben sich im direkten Vergleich? Und vor allem: wer hat sich im Kampf um Marktanteile

einen echten Vorteil erarbeiten kbnnen? Preis: € 1.090,-- *
Neuerungen und Entwicklungen im Recht der Informations- und Rabattaktion

Kommunikationstechnologie, 25.09.2017 in Bonn

Nutzen Sie als Nichtjurist die jahrlich stattfindende Veranstaltung, um sich in dem schnelllebigen und undbersichtlichen Bereich der Infor-
mations- und Kommunikationstechnologien an nur einem Tag hinsichtlich der wesentlichen Entscheidungen und Entwicklungen der letz-
ten 12 Monate auf den neuesten Stand bringen zu lassen. Preis: € 1.090,-- *

Sonderveranstaltung: Herausforderung Informationssicherheit -

Cloud Computing, Security as a Service, Virtualisierung, 25.09.2017 in Bonn

In diesem Seminar analysieren und bewerten wir fir Sie: Cloud Computing: Wie kann eine sichere Nutzung der Cloud ohne signifikanten
Kontrollverlust erfolgen? Wie sehen die technischen Lésungsbausteine fur Cloud-Sicherheit aus? Security as a Service: Wo ist der Mehr-
wert von Cloud-basierten Sicherheitslésungen? Wo sind die Grenzen? Wie kommt man zu einer integrierten Gesamtldsung? Risikobereich
Virtualisierung: Wo sind die Angriffspunkte — Hypervisor, Container, VM, Speicher, Netzwerk? Wie sehen die Lésungen aus? Was bedeutet
das fur Zonenkonzepte? Preis: € 1.090,-- *

Sonderveranstaltung: Herausforderung Informationssicherheit -

loT, Abwehr von Angriffen, rechtliche Rahmenbedingungen, 26.09.2017 in Bonn

In diesem Seminar analysieren und bewerten wir fir Sie: Albtraum Internet of Things: Wie kritisch sind ungesicherte Endgerate? Welche
Sicherheit bieten neue Technologien wie 5G? Welche Handlungsmdglichkeiten bestehen? Zielgerichte Angriffe, die Kir des Sicherheits-
Managements: Wie erfolgen Sie? Wie kdnnen Sie verhindert werden? Wie kénnen sie isoliert werden, wenn sie erfolgreich sind? Juristi-
sche Rahmenbedingungen: Was erzwingt die aktuelle Rechtslage? Wie werden VerstdBe bestraft? Wann kénnen SicherheitsmaBnahmen
mit dem Gesetz in Konflikt gerate? Preis: € 1.090,-- *

Troubleshooting in vernetzten Infrastrukturen, 26.09. - 29.09.2017 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fir eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- *

Sonderveranstaltung: Das PSTN stirbt: Die neue Kommunikation mit SIP/IP,

09.10.2017 in Bremen

Die Deutsche Telekom hat angekundigt, bis 2018 das klassische PSTN-Netz, respektive analoge und ISDN-Anschltsse abzuschalten.
Dies betrifft alle Unternehmen, die weltweit kommunizieren wollen und mussen. Diese Sonderveranstaltung analysiert, wie der Wech-
sel von PSTN auf All-IP im Unternehmen verlauft. Sie zeigt auf, welche Funktionalitét heute erreicht werden kann und mit welchem Auf-

wand fur Anpassung und Fehlersuche zu rechnen ist. Preis: € 1.090,-- *
Vertragsgestaltung und rechtssichere Organisation von Cloud Services Rabattaktion

fur Nichtjuristen, 09.10. - 10.10.2017 in Bremen
Dieses Seminar erklart, was Sie bei der Vertragsgestaltung mit Cloud Service Anbietern oder deren Resellern (z.B. fir Microsoft oder
Amazon Cloud Dienste) alles beachten missen. Preis: € 1.590,-- *

* alle ausgewiesenen Preise sind netto-Preise
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Zertifizierungen

Lokale Netze fiir Einsteiger
18.09. - 22.09.17 in Aachen
19.02. - 23.02.18 in Aachen
14.05. - 18.05.18 in Aachen

TCP/IP-Netze erfolgreich betreiben
09.10. - 11.10.17 in Bremen

12.03. - 14.03.18 in Berlin

04.06. - 06.06.18 in Bonn

ComConsult Certified Network Engineer

Internetworking

13.11.-16.11.17 in Aachen
09.04. - 12.04.18 in Aachen
18.06. - 21.06.18 in Aachen

Paketpreis fUr ein 5-tagiges, ein 4-tagiges, ein 3-tdgiges Intensiv-Seminar € 6.000,--* (Einzelpreise: € 2.490,--*, € 2.290,--*, 1.890,--*)

Trouble Shooting in
vernetzten Infrastrukturen
26.09. - 29.09.17 in Aachen
24.04. - 27.04.18 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
07.11.-10.11.17 in Aachen
15.05. - 18.05.18 in Aachen

Paketpreis flr beide Seminare inklusive Priifung € 4.280,--*
(Seminar-Einzelpreis € 2.290,--* , mit Prifung € 2.470,-- *)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

16.10. - 18.10.17 in Frankfurt
12.03. - 14.03.18 in Bonn
14.05. - 16.05.18 in Koln

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
18.09. - 19.09.17 in Dusseldorf
19.02. - 20.02.18 in Aachen
03.05. - 04.05.18 in KoIn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

08.11. - 10.11.17 in Stuttgart
11.04. - 13.04.18 in Diisseldorf
04.06. - 06.06.18 in Bonn

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications
27.11.-29.11.17 in Berlin
23.04. - 25.04.18 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,--* statt € 5.670,--*
Optionales Einsteigerseminar: Aufpreis € 1.190,--* statt € 1.590,--*

* alle ausgewiesenen Preise sind netto-Preise
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