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Schwerpunktthema

Overlays in der Analyse - Teil 1: EVPN vs. SPBM

von Dipl.-Math. Cornelius Héchel-Winter

Die gesamte Rechenzentrumsinfrastruk-
tur befindet sich derzeit im Umbau: weg
von den klassischen Einzelboxen, die
als Server, Switch, Firewall etc. individu-
ell fiir einzelne Anwendungen konzipiert
wurden, hin zu einer integrierten Ge-
samtstruktur, die gemeinhin als Cloud
Computing bezeichnet wird. Die Griinde
fur diesen Wandel sind im Wesentlichen
bekannt, im Vordergrund stehen die Be-
reitstellung und der Betrieb von Anwen-
dungen. Anwendungen miissen schnell
und flexibel nutzbar zur Verfiigung ste-
hen, um auf Kundenanforderungen un-
mittelbar und zielgerichtet reagieren zu
kénnen und um notwendige Anderun-
gen bei den Geschaftsprozessen in kiir-
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Zweitthema

zester Zeit umsetzen und neue Funkti-
onen adaquat unterstiitzen zu kénnen.
Der Druck aus dem Markt ist in jeder
Branche enorm.

Im folgenden Artikel werden zuné&chst die
grundlegenden Konzepte und Bausteine
von Overlay-Technologien und deren di-
versen Auspragungen analysiert. Im zwei-
ten Teil stellen wir dann mit SPBM und
EVPN zwei verbreitete Overlay-Lésungen
gegeneinander, die gleichzeitig fur die
beiden Basistechnologien in Unterneh-
mensnetzen stehen: Layer 2 (Ethernet)
und Layer 3 (IP).

weiter ab Seite 9

Cisco ,,Campus Fabric“ oder Software-defined Access

Ohne das Attribut “Software-defined” las-
sen sich derzeit offensichtlich keine neu-
en Produkte mehr an den Mann bringen.
Nach den Software-defined Networks
(SDN) haben wir an dieser Stelle das
Software-defined Data Center (SDDC)
diskutiert. Sie erinnern sich, es ging um
den Einsatz so genannter Overlays und

von Dr. Joachim Wetzlar

um die Frage, ob man diese besser auf
dem Server bzw. Hypervisor oder in den
Netzkomponenten realisiert. Nun also
Software-defined Access (SDA).

Eigentlich hatte mich dieses Thema nur am

Rande interessiert, denn ich nehme bezug-
lich derlei Techniken grundsétzlich erst ein-

Geleit

mal eine abwartende Haltung ein. Letztlich
hinter dem Ofen hervorgelockt hat mich
die Tatsache, dass Cisco mit seiner ,Cam-
pus Fabric“ eine spannende Anwendung
des Locator/ID Separator Protocols (LISP)
gelungen ist. DarUber hinaus erkenne ich
auch grundsétzlichen Nutzen des SDA fur
einige meine Projekte. weiter auf Seite 21

Planungs-Ansatze fir die Zeit nach ISDN

auf Seite 2
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Planungs-Ansatze fur die Zeit nach ISDN

Als ISDN 1988 eingefiihrt wurde hat es
mit seiner Digitalisierung die Qualitat
von Sprach-Kommunikation revolutio-
niert. Seitdem hat es sich zum absolut
elementaren Kern unserer Sprach-Kom-
munikation entwickelt. Nun Iésen wir
es aus wirtschaftlichen und techni-
schen Griinden ab. Auf der einen Seite
ist sein Betrieb schlicht zu teuer gewor-
den und passte nicht mehr in die inte-
grierte Sprach-Daten-Landschaft. Auf
der anderen Seite bestand der Bedarf
nach einer technologisch offeneren L6-
sung, die eine gréBere Zahl von ver-
schiedenen Diensten unterstiitzen und
vor allem auch integrieren kann.

Aber was nun? Fast alle betroffenen Unter-
nehmen stehen vor einer Reihe von Fragen:

* was kommt nach ISDN?

* wie kann eine erfolgreiche Planung fir
die Ablésung von ISDN aussehen?

* ISDN ist fast 30 Jahre alt und technologisch
rickstandig, aber wo liegt die Zukunft?

Wir greifen diese Fragen in unserer Son-
derveranstaltung im Oktober und unse-
rem UC-Forum im November auf. Dort
werden viele Details und Varianten dis-
kutiert und Empfehlungen fur die Umset-
zung einer neuen Kommunikations-Strate-
gie gegeben.

Fur eine erfolgreiche Projektplanung mus-
sen eine Reihe von Fragen geklart werden:

* wieso hat sich der Bedarf geéndert und

wie kann man den neuen Bedarf defi-

nieren?

welchen Einfluss hat Effizienz-Steige-

rung auf die Auswahl der Lésung?

wie kann Akzeptanz durch die Nutzer

erreicht werden?

* wie gehen wir mit den permanenten Ver-
anderungen auf der Anbieter-Seite um?

» was ist die Rolle der Cloud in zukunfti-
gen Lésungen?

1988 war der Bedarf an Kommunikati-
on konzentriert auf Sprache (und spater
Fax). Und er war als solcher einheitlich
Uber alle Nutzer hinweg, “one size fits all”.
Zwar haben wir mit einer untbertroffenen
Fahigkeit zur Schaffung von Uberfllssiger
Komplexitdt und Kosten selbst aus dieser
scheinbar einfachen Aufgabe mit Hilfe von
Leistungsmerkmalen das moderne Anla-
gen-Monster geschaffen (das dann auch
in Konsequenz von kaum einem Benutzer
tatsachlich genutzt wurde), aber im Grun-
de war Kommunikation weiterhin einfach
und eindimensional.

Dies ist heute anders und jede neue Kom-
munikations-Lésung muss sich erhebli-
chen Anforderungen stellen:

1.Es gibt nicht mehr die einheitliche L&-
sung fur jeden. Diskutierten wir friher
Leistungsmerkmale, so diskutieren wir
heute Funktionsbausteine. Die fur jeden
Nutzer unterschiedliche Kombination
aus Sprache, Daten, Video, Chat, Kolla-
boration usw. erzeugt ein Anforderungs-
Profil fur wirtschaftliche und effiziente
Kommunikation, das in seiner Komplexi-
tat weit Uber die “alten” Lésungen hin-
ausgeht.

2.Die Losung heiBt seit vielen Jahren Uni-
fied Communications. Dabei versteht
man unter dem Begriff Unified, dass
der Nutzer einen Kommunikations-Bau-
kasten vorfindet, aus dem er die Funk-
tionen wahlen kann, die fir ihn die bes-
te und effizienteste Kommunikation
ermdglichen. Dieser Ansatz geht ein-
her mit der Schaffung eines Clients, der
den vereinheitlichten Zugang zu allen
Funktionsbereichen inklusive des Real-
zeit-Wechsels zwischen den Funktionen
bringt. Darunter versteht sich zum Bei-
spiel der ltickenlose Wechsel zwischen
Sprache und Video.

So weit so gut. Aber UC-Lésungen enden
in vielen Fallen immer noch an der Unter-
nehmens-Grenze. Damit laufen viele der
auch wirtschaftlichen Vorteile von UC ins
Leere, was wiederum dem Gesamt-Erfolg
von UC in Frage stellt.

Damit ist auch klar:

* die Ablésung von ISDN muss vorrangig
die Frage beantworten, wie wir in Zukunft
zwischen Unternehmen / Behdrden oder
mit Kunden kommunizieren wollen

Was haufig unterschéatzt wird und dann
in Folge auch zu einem Problem werden
kann, ist die Tatsache, dass in der aktuel-
len Technologie- und Produktsituation die-
se Frage zuerst (!!l) beantwortet werden
muss.

Warum ist das so?

¢ wir miUssen vermeiden, dass wir redun-
dante Dienste entwickeln. Diese sind
nicht nur ein Kosten-, sondern vor allem
ein Akzeptanz-Problem. Eine hohere
Kommunikations-Effizienz entsteht nicht
durch Dienste, sondern durch deren
Nutzung. Akzeptanz ist ein Schlussel-
Kriterium. Und kaum ein Anwender wird
akzeptieren, dass er zur Kommunikation
mit Externen einen anderen Dienst nut-
zen soll als zur internen Kommunikation

e die Kommunikation mit Externen kann
(und wird) auf anderen Architekturen
basieren. Statt komplexe Gateway-Lo6-
sungen flur Video-Konferenzen einzu-
setzen, kann es sinnvoller und flexibler
sein, einen Cloud-Dienst zu nutzen und
den externen Kommunikations-Partner
dazu einzuladen. Hier wird der Schlls-
sel zum Erfolg in der Installations-frei-
en Nutzung des Dienstes durch den Ex-
ternen liegen. Dies erfordert nicht nur
die optimale Auswahl von Cloud-Anbie-
tern, sondern auch die Evaluierung von
Technologien wie WebRTC

Gleichzeitig generiert die Kommunikati-
on mit Externen ein Client-Problem. UC ist
mit der Vision gestartet, dass es nur einen
Client gibt, der als Basis fur alle Diens-
te gilt. Die traditionellen Anbieter haben
sich hier mehr als 10 Jahre gegen ent-
sprechende Ld&sungen gesperrt. Es hat
der Markt-Macht von Microsoft bedarft,
um diese Situation zu andern. Die Kon-
zentration auf einen Client geht in der Re-
gel einher mit der Mdglichkeit der Dienst-
Eskalation. Ich kann eben direkt von Chat
auf Sprache auf Video wechseln und da-
bei dynamisch immer mehr Teilnehmer
einbinden. Dies funktioniert aber ggf. nur
in der internen Kommunikation. Es muss
nun die Frage neu gestellt werden, wie wir
eine Dienst-Eskalation in der Kommunika-
tion mit Externen handhaben wollen. Was
nattrlich zuvor die Antwort auf die Fra-
ge voraussetzt, welche Dienste wir Uber-
haupt einsetzen wollen. Aber es kann an
dieser Stelle blind unterstellt werden, dass
die Kombination aus Chat-Sprache-Video
das absolute Minimum darstellt. Das hat
sich aber dummerweise noch nicht zur
Telekom oder zu Vodafone rumgespro-
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chen, die nach wie vor bei der Ablésung
von ISDN eine reduzierte Sprach-Vision
(also keinerlei Vision) haben. Allerdings
gibt es dafur Grinde in der technischen
Komplexitat der Ablésung. Was wiederum
zur Frage der gezielten Ergdnzung durch
Cloud-Dienste fuhrt.

Damit sind wir bei der Frage der Anbieter-
Situation und deren Zukunft. Hier gibt es
keine einfache Antwort. Der Markt ist ver-
zettelt und fUr viele sehr unterschiedliche
Lésungen gibt es gute Grinde. So beant-
wortet ein Anbieter Innovaphone die Fra-
ge nach einer kostengulinstigen internen
UC-Lésung aus einer kleinen Box. Dem-
gegenuber verspricht der Fokus auf Mi-
crosoft die theoretische Einbindung in alle
mdéglichen Datendienste und eventuell in
Zukunft den direkten Ubergang ins PSTN
und den Ubergang zu anderen Unterneh-
men. Gleiches gilt fast fir jeden anderen
Anbieter, jeder hat seine spezifischen Vor-
teile. Trotzdem ist der Kuchen nicht mehr
groB genug fur alle. Ein guter Start sollte
deshalb ein Projekt- und Dienste-Design
sein, das mdoglichst neutral ist und den
Wechsel des Anbieters zulésst.

Wie mussen wir an dieser Stelle Kollabo-
ration einschatzen? Fast alle traditionel-
len Anbieter haben hier entsprechende

Losungen platziert (siehe Cisco Spark,
Microsoft Teams, Unify Circuit). Diese L6-
sungen sehen toll aus, haben aber einen
entscheidenden Nachteil: sie sind auf
Realzeit Kollaboration reduziert und de-
cken nicht den gesamten Bedarf ab. So
gibt es Unternehmen, die ihre Loésungen
auf der Basis des genutzten CRM-Pro-
dukts aufsetzen, oder Unternehmen, die
File-Kollaboration in den Mittelpunkt stel-
len (siehe Box) oder Unternehmen, die
Projekt- und Task-Management mit Kol-
laboration integrieren wollen (siehe Red-
booth). Von daher greifen Lésungen wie
Spark oder Circuit eher zu kurz. Auf der
anderen Seite sind Bauchladen-L&sun-
gen wie die von Microsoft haufig nicht
gut genug im Detail oder auch einfach
zu komplex. So ist es auch nicht tberra-
schend, dass gerade viele dieser Projek-
te an der Akzeptanz der Benutzer schei-
tern. Die Umsetzung einer guten und
dann auch akzeptierten Kollaborations-
Losung ist eine der gréBten Herausfor-
derungen der modernen Kommunika-
tions-Technik. Und man tut gut daran,
diese Art von Projekten nicht mit einem
Produkt zu starten. Dies geht mit 90%
Wahrscheinlichkeit in die Hose.

Kommen wir noch einmal zum Kern die-
ses Geleits zurlck. Die Abldsung von

ISDN erfordert eine Kommunikations-Vi-
sion fur die Zukunft. Diese muss zwin-
gend mit der Frage der Kommunikation
mit Externen beginnen. Bei allen in Fra-
ge kommenden Lésungen ist die Ak-
zeptanz durch die Benutzer von ent-
scheidender Bedeutung. Ein Dienst, den
keiner benutzt, ist ein sinnloser Dienst.
Eine Investition in einen derartigen
Dienst ist eine gescheiterte Investition.
Hier haben Cloud-Lésungen einen ele-
mentaren Vorteil, da sie erst einmal keine
Investitionen binden. Dies haben auch
die traditionellen Anbieter erkannt und
bauen entsprechend ihr L&sungs-Port-
folio aus. Dies erlaubt einen Testbetrieb
von Diensten in der Cloud, auch wenn
der spatere lokale Betrieb fur viele Un-
ternehmen weiterhin eine unverzichtbare
Option sein kann.

Ein Geleit kann naturgemaB keine L&-
sungen schaffen.

Wir haben alle diese Fragen analysiert
und diskutieren die verschiedenen Vari-
anten moglicher Lésungen mit Ihnen auf
unserem UC-Forum und unserer Spezial-
Veranstaltung zur Ablésung von ISDN.

Ihr
Dr. JUrgen Suppan

Sonderveranstaltung

9.10.2017 in Bremen

und wie sich der SBC-Markt présentiert.

Preis: 1.090,-- €

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Referenten: Markus Emde, Markus Geller

Das PSTN stirbt: Die neue Kommunikation mit SIP/IP

Die Deutsche Telekom hat angeklindigt, bis 2018 das klassische PSTN-Netz, respektive analoge und ISDN-Anschliisse abzuschal-
ten. Dies betrifft alle Unternehmen, die weltweit kommunizieren wollen und missen. Abgesehen von den rein technischen Unter-
schieden: bei Leitungsvermittlung vs. Paketvermittlung, E.164 Telefonnummer vs. URI gibt es erhebliche funktionale Unterschiede,
denn das Dienstspektrum bei All-IP wird erheblich umfangreicher sein als es im PSTN jemals der Fall war.

Soll sich eine globale SIP / All-IP Kommunikation auf breiter Ebene etablieren, muss dies auf der Basis von genormten oder de
facto Standards erfolgen. Hierfur gibt es sowohl bei ECMA als auch dem SIP Forum Ansatze. Welcher hat das gréBte Marktpoten-
zial? Gibt es Zertifizierungsmaoglichkeiten? Wie sieht die aktuelle Praxis aus?

Die Perimeter-Anschaltung des SIP/All-IP Trunks zwischen Enterprise und Provider wird heute typischerweise mit einem SBC rea-
lisiert. Wir analysieren, wie die Anschaltung aussieht, welche Funktionalitat von einer solchen Komponente erwartet werden sollte

Im Rahmen der Veranstaltung analysieren wir, wie der Wechsel von PSTN auf All-IP im Unternehmen verlauft. Wir zeigen auf, wel-
che Funktionalitat heute erreicht werden kann und mit welchem Aufwand fir Anpassung und Fehlersuche zu rechnen ist. Wie gut
ist die Unterstltzung durch den Enterprise-Hersteller und Provider? Wie &ndert sich Betriebs- und Kostenaufwand? Nicht nur klas-
sische PSTN-Provider werden diesen Markt unter sich aufteilen, sondern auch Kabelnetzbetreiber, Mobilfunkanbieter und ISPs
werden ihr Dienstspektrum auf den All-IP Kommunikationsmarkt ausdehnen. Wir analysieren, wie das aktuelle Angebotsspektrum
aussieht und welche Roadmap erkennbar ist.
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Aktueller Kongress

ComConsult UC-Forum 2017

20.11. - 22.11.2017 in Konigswinter

Fruhbucherphase bis 15.09.2017

Die ComConsult Akademie veranstal-
tet vom 20.11. bis 22.11.17 ihren Kon-
gress "ComConsult UC-Forum 2017" in
Koénigswinter.

Das diesjahrige UC-Forum analysiert die
herausragenden Trends fir Unified Com-
munications und Collaboration, VoIP so-
wie Videokonferenzen und gibt Empfeh-
lungen fur Projekte, Technologie-Auswahl
und Investitionen in zukinftige Kommuni-
kationsl6sungen. Das weiterhin dominan-
te Thema ist ,All-IP“, die Abschaltung der
ISDN- und PSTN-Infrastruktur durch nati-
onale wie internationale Provider und die
sich daraus ergebenden Probleme.

Im Rahmen des Forums werden Heraus-
forderungen rund um LAll-IP* identifiziert
und L&sungsansatze aufgezeigt, angefan-
gen bei der Frage wie es mit Fax Diens-
ten weitergeht bis hin zu alternativen An-
schlussen fir Gefahrenmeldeanlagen.

Dabei darf nicht UGbersehen werden,
dass der Markt sich in einem dramati-
schen Wandel befindet. Traditionelle Her-
steller ké&mpfen ums Uberleben (oder
zumindest die Produktqualitdt!), ande-
re machen sich mit ihren Kollaborations-
plattformen auf zu neuen Ufern. Die zu-
nehmende Bedeutung von cloudbasierten
UC-Produkten und die Verschiebung von
Kommunikationsdiensten von Voice- zu
Cloud-Providern werden zu weiteren Ver-
werfungen im Markt fihren. Neue Cloud
Angebote - auch von etablierten Lésungs-
anbietern, wie Alcatel, Cisco oder Mitel —
sprechen eine eindeutige Sprache.

Aber auch die Situation rund um Microsoft

Office 365 und Skype for Business be-
wegt aktuell die Gemuter. Dabei wird oft
die Frage aufgeworfen wo die Microsoft
Lésung im Vergleich z.B. mit Cisco steht.

Dies geht einher mit einer Welle neuer
Dienste und einer Neugestaltung des Mo-
bilfunks. Gleichzeitig ricken Technologi-
en wie Session Border Controller das SIP
Protokoll wieder in den Mittelpunkt. Sie
entscheiden mehr oder weniger Uber die
Zukunftsfahigkeit moderner UC-L&sungen.

Wir analysieren dementsprechend auf
dem UC-Forum 2017 fur Sie:

* Wie positionieren sich Microsoft und Cisco,
wer hat im Moment die bessere Lésung?

* Die TR Notruf 2.0 ist da. Was sind die
wesentlichen Neuerungen?

e Mit SIP Connect und ETSI TISPAN gibt
es endlich akzeptierte Peering Stan-
dards. Was bieten sie und wo werden

sie eingefordert?

Enterprise Lésungen aus der Sicht des
Clients. Wohin entwickeln sich Technik
und Funktionen?

UCC auf dem Weg in die Cloud — was
ist mdglich und was zu beachten?

ISDN und PSTN Abschaltung aus Sicht
von Providern und Anwendern. Wo lie-
gen die Herausforderungen?

Fax Dienste sind tot und die mit ihnen
verbundenen Arbeitsprozesse mussen
sich andern aber wie sehen die Alterna-
tiven aus?

Mit den aktuellen Anderungen der Tech-
nik andern sich auch die Arbeitsplatze.
Dies generiert neue Chancen fur mehr Ef-
fizienz bei sinkenden Kosten, aber es ge-
neriert auch eine Reihe ernst zu nehmen-
der Probleme. Gerade hier hat Microsoft
in diesem Jahr eine Reihe von interessan-
ten Anklndigungen lanciert, die wir natar-
lich genauer analysieren mdchten.

Als zusatzliche Sonderthemen haben wir
fur das diesjahrige Forum adressiert:

e [T-Compliance und die neue Daten-
schutzgrundverordnung

» Enterprise Projekterfahrungen bei ei-
nem weltweiten Rollout von Office 365
und Skype for Business

* Qualitatssicherung durch VolIP Quali-
ty Monitoring und Cloud Readiness As-
sessments

Seien Sie dabei und erhalten Sie die aktu-
ellsten Trendanalysen und Informationen
von ComConsult Research mit Top-Re-
ferenten, Analysen, Projektberichten und
Praxiserfahrungen.

Folgende Aussteller nehmen derzeit teil (Stand 28.08.17)

In der parallel stattfindenden Ausstellung haben fihrende Hersteller und Dienstleister der Branche und die Kongressteilnehmer die
Moglichkeit zum interaktiven Kontakt und Informationsaustausch.
Interesse? Dann schreiben Sie uns eine E-Mail an kongressorganisation@comconsult-akademie.de
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Programmibersicht ComConsult UC-Forum 2017

Montag 20.11.2017 - UCC auf dem Weg in die Cloud

9:30 Uhr
Keynote
* Cloud und nochmals Cloud
* Die ISDN Abschaltung ist da
Markus Geller, ComConsult Research GmbH

10:00 Uhr
NGN Und Cloud - UC aus dem Mobilfunknetz

Markus Emde, ComConsult Beratung und Planung GmbH
10:45 Uhr
Cloud Collaboration und die Integration von Web- und
Videokonferenzen - UC aus dem Mobilfunknetz
* Cloud Lésungen und die Mdglichkeiten der 3rd Party Integration
* Netzwerk und Sicherheit
* Mezzanine Produkt Suite Thomas Briining, Oblong Industries
11:15 Uhr Kaffeepause

11:45 Uhr
Herausforderungen Fehlersuche und Problemlésung bei Sprache,
Video und Bildschirmiibertragungen
» Customer Experience Management bei Echtzeitkommunikation von
Sprache und Video in Cloud- und Hybridumgebungen
* Assesment/ Testing/ Assessor
Andreas Wéchter, Integrated Research Germany GmbH

12:30 Uhr
Ein Client fiir Contact Center und andere Falle
» Suitepad bzw. Macnetix im Hotelumfeld
* ASCOM myco 2 * TUI Meinschiff App ¢ Contact Center Frontends
* Integrationsmoglichkeiten mit Collaboration-Lésungen
Lars Dietrichkeit, innovaphone AG
13:00 Uhr Mittagspause

14:30 Uhr
Der Client der Zukunft - Update 2018
» Cisco Spark * Avaya Zang/Equinox
* Unify Circuit * Alcatel Rainbow
* Microsoft Office 365 ¢ Innovaphone
Markus Geller, ComConsult Research GmbH
15:15 Uhr
Cloud Collaboration und Integration von Konferenzen und Drittl6-
sungen
* Ldsungen fur Cloud Collaboration
* Architektur fur Unternehmen und Netzbetreiber
* Mobility, Telefonie, Konferenzen, Video und persistente ,social colla-
boration® ¢ Contact Center, CRM und Groupware Integration  Global
verfugbare Cloud Services als Alternative zum eigenen Betrieb
Dipl.-Ing. Stefan Patzelt, DeTeWe Communications GmbH

15:45 Uhr Kaffeepause

16:15 Uhr

Where Everthing Connects (CPaaS)

* Von der Infrastruktur agnostischen Integration von Geschéftsprozes-
sen in Plattformen bis zur Einbindung von kundenspezifische Applika-
tionen ¢ Welche Technologie macht dies méglich?

» Kannibalisieren wir uns selbst?

Rene Princz-Schelter, ALE Deutschland GmbH

16:45 Uhr
DSGVO - Was passiert im Mai 2018
+ Die neue EU- Datenschutz Grundverordnung im Uberblick
* Was andert sich fur die Unternehmen?
Ulrich Emmert, esb Rechtsanwélte
ab 18:00 Uhr Happy Hour

Dienstag 21.11.2017 - Cloud ist nicht alles. Was sonst noch wichtig ist!

9:00 Uhr

Assessment von Microsoft Office 365 -

Anforderungen und Konsequenzen fiir die IT

e Grundlagen: Lizenzmodelle, Anbindung an die Microsoft Cloud, Integ-
ration des Active Directory

* Anforderungen an die Netzinfrastruktur: WAN-Anbindung, Tools zur
Uberpriifung der Netzqualitat, Netzdesigns zur Anbindung von Nieder-
lassungen, Tuning Méglichkeiten

 Erfahrungen aus Kundenprojekten

Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

10:00 Uhr

Datenschutz, Datensicherheit und Datenhoheit bei

Cloud Collaboration Tools

 Intro: EU DS-GVO/GDPR und die Auswirkung auf Real Time Chat
Communication Plattformen in der Cloud

 Lésungen am Markt & Cisco Spark Feature Ubersicht

» Cisco Spark Hybrid Data Security — eine technische Losung auf eine
juristische Frage? ¢ Key Federation im Detail — fir sichere Zusammen-
arbeit zwischen Firmen ¢ Ein vorlaufiges Fazit

Sebastian Bonk, avodaq AG
10:45 Uhr Kaffeepause

11:15 Uhr
Secure productive Enterprise - So sieht moderne Zusammenarbeit
heute aus - einfach, offen, sicher, mobil!
* Was fur Anforderungen stellt die moderne Arbeitswelt an Unternehmen
und Arbeitnehmer?
Modernes Arbeiten mit der Microsoft Plattform inklusive Live Demonst-
ration
Datenschutz und Datensicherheit gewéhrleisten — Security im Kontext
Zusammenarbeit und wie Microsoft Technologie Ihrem Unternehmen
hilft GDPR konform zu werden

Dipl. Betriebsw. Jérg Petter, Microsoft Deutschland GmbH

11:45 Uhr
Cisco vs. Microsoft - Was leisten die UC-Portfolios der beiden Hersteller?
» Typische Ausgangssituationen und Zielszenarien
* Vergleich und Bewertung der UCC-L&sungsportfolios
Welche Use-Cases werden durch die Hersteller adressiert?
* Was ist jeweils das bessere Deployment-Szenario?
Dipl.-Ing. Dominik Zéller, utilitas GmbH

12:30 Uhr Mittagspause

14:00 Uhr
Realisierung von SIP Trunking in der Projektpraxis
* Projekt-Rahmen ¢ Standardisierung: SIPConnect, ETSI TISPAN, ATIS NNI
* Betrachtete Provider ¢ Realisierungs-Varianten
» Evaluierte Kritierien * Kosten ¢ Bewertungs-Ergebnisse

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN
15:00 Uhr
Avaya BREEZE - Kommunikation und Zusammenarbeit im digitalen
Zeitalter mit Fallbeispielen aus der Praxis
* Breeze als Beschleuniger fur smarte digitale L6sungen fur die Automa-

tisierung * Turnkey und maBgeschneiderte Nutzererfahrung
Thomas, Rémer, Avaya Deutschland GmbH

15:30 Uhr Kaffeepause

16:00 Uhr

Collaboration mit WebRTC (Live Chat)

» Kundenbeispiel Sparkasse Niederrhein

* Geschéftsstellen im landlichen Bereich

» TextChat / VideoChat Raphael Bossek, estos GmbH

Mario Wellmanns, Sparkasse am Niederrhein

16:30 Uhr

UCC und IPv6: Neues Protokoll, neue Probleme?

* Was andert sich mit IPv6?

* Welche Tucken gibt es bei Endgeraten und Software?

* Wie verhindert man Blackholes, in denen UCC-Pakete verschwinden?

* Wie migriert man unternehmensintern sanft von IPv4 nach IPv6?
Markus Schaub, ComConsult Study.tv
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Mittwoch 22.11.2017 - Abschaltung ISDN 2018

9:00 Uhr
Sonderanschaltungen in der Praxis
* Empfehlungen fir
» BMA, EMA, UMA ¢ POS
* Gebaudeleitechnik (Aufzugnotruf)
* VdS Empfehlungen
Markus Emde, ComConsult Beratung und Planung GmbH

9:45 Uhr
All-IP aus Carrier- und Kundensicht
* Neues Carriernetz und neue Services — was andert sich?
* Neue Chancen fir das Design von Sprach- und Datennetzen
 Praxistipps und Projekterfahrungen
Dipl.-Ing. Wilfried Meer, T-Systems International GmbH

10:30 Uhr Kaffeepause

11:00 Uhr
Notruf in Unternehmensnetzen
* AKNN Empfehlung fur Provider (Notruf; Leistungsmerkmale)
* TR Notruf 2.0
Dipl.-Ing. Markus Bornheim, Avaya Deutschland GmbH

11:45 Uhr

Private Cloud IP-Telefonie L6sung mit ISDN und SIP Trunk
Einbindung

* Warum Session Border Controller (SBCs)?

* ISDN-Backup mit , Trigger” u. SIP-Trunks

* Herausforderungen bei der Implementierung
* Entwicklungsstrategie All IP
Dipl.-Ing. Rolf Nagelfeld, Techniker Krankenkasse

12:30 Uhr Mittagspause

14:00 Uhr
Migration zu SIP Trunking
* ISDN Uber SIP — die Evolution von reinem SIP-Trunking
N.N., Colt Technology Services GmbH

14:45 Uhr
SBC Design
* Anschaltung
* Designbeispiele
* Funktionen

Markus Emde, ComConsult Beratung und Planung GmbH

15:15 Uhr Kaffeepause

15:45 Uhr
Fax Ablésung
* T.30 Standard (Was ist T.38; Alternative T.37)
* Rechtssichere Alternativen (Zertifikatsbasierte Lésungen)
Markus Geller, ComConsult Research GmbH
Dr. Rolf Fiedler, Ferrari electronic AG

Der Veranstalter behalt sich Anderungen im Programm vor

Die Referenten

Dipl.-Inform. Lars Dietrichkeit
Petra Borowka-

Gatzweiler

Dipl.-Ing. Markus
Bornheim

Raffael Bossek Thomas Briining

Markus Emde Ulrich Emmert Dr. Rolf Fiedler Markus Geller Dipl.-Math.

Cornelius
Héchel-Winter

Rene Princz-

Dipl.-Ing. Wilfried  Dipl.-Ing. Rolf
Meer N Scheter

Dipl.-Betriebw.
agelfeld 6

Dipl.-Ing. Stefan
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Aktueller Kongress

ComConsult

Technologie-Tage 2017

06.11. - 07.11.2017 in Dusseldorf

Die ComConsult Akademie veranstaltet
vom 06.11. bis 07.11.2017 ihren Kon-
gress "ComConsult Technologie-Tage
2017" in Disseldorf.

Die ComConsult Technologie-Tage 2017
wenden sich an Entscheider in Unterneh-
men und analysieren die Herausforderun-
gen, denen sich I[T-Infrastrukturen in den
nachsten Jahren stellen missen. Top-Exper-
ten der Branche beleuchten die Markt- und
Technologie-Situation der nachsten Jahre
und geben Empfehlungen fur ein zukunfts-
orientiertes und sicheres IT-Fundament. Die-
ser Kongress evaluiert, welche Technolo-
gie-Bausteine aus welchen Bereichen im
Moment wichtig sind und fur die Planung
und den Betrieb bekannt sein sollten.

Strategien fiir sichere Investitionen in
IT-Infrastrukturen und Architekturen

Wirde man heute ein Rechenzentrum
oder ein Gebaude komplett neu ausstat-
ten oder bauen, wlrde es sich deutlich
von der Situation vor 5 Jahren unterschei-
den. Skalierbarkeit und Wirtschaftlichkeit
fuhren zu deutlich veranderten Schwer-
punkten: der Wunsch, bestehende Kapa-
zitdten schnell und preiswert in kurzes-
ter Zeit anpassen zu koénnen, erfordert
geeignete Architekturen Uber Techno-
logie-Grenzen hinweg. Die Abgrenzung
zur Cloud ist dabei ebenso eine treiben-
de Kraft wie eine Chance. Zum einen ha-
ben Cloud-Rechenzentren Technologien
und Architekturen marktreif und allgemein
nutzbar gemacht, die es so vorher nicht
gab. Zum anderen wird eine teilweise In-
tegration von Cloud-Leistungen fur die
meisten Betreiber auf 5 Jahre gesehen
unvermeidbar sein. Die SchlUsselfrage ist:

wie kdénnen Zukunfts-sichere Architektu-
ren entwickelt werden, auf deren Basis mit
hoher Sicherheit und Wirtschaftlichkeit in-
vestiert werden kann?

Fundamente im Technologie-Mix 2020

Die unvermeidbare Anpassung der IT-Ar-
chitekturen positioniert die Basis-Tech-
nologien fur Rechenzentren und das Ge-
baude der Zukunft neu. Zum einen gibt
es Schwerpunktverlagerungen in Rich-
tung Funk-Technologien, zum anderen er-
fordern moderne RZ-Architekturen eine
Trennung von Netzwerk-Basis (Underlay)
und Netzwerk-Nutzung (Overlay). In Sum-
me fuhrt dies zu einer verdnderten Tech-
nologie-Auswahl flir die nachsten Jahre.
Gleichzeitig wird immer deutlicher, dass
die Cloud als Leistungs-Baustein in einem
Gesamtkonzept nicht fehlen darf. Cloud-
Lésungen werden immer weniger als Ge-
fahr fir die Unternehmens-IT gesehen und
bekommen immer mehr den Charakter

von extrem wichtigen Erganzungs-Bau-
steinen zu einem wirtschaftlichen und fle-
xiblen Gesamtbild. Als Erganzung mdus-
sen sie aber sauber in die bestehende
Landschaft integriert werden. Dies erfor-
dert angemessene und wohl Uberlegte
Technologie-Entscheidungen nicht nur auf
der Seite der Cloud.

Sicherheits-Strategie 2020

Das Kernproblem aller Sicherheits-Losun-
gen ist die schnelle Anpassung an einen
veranderten Bedarf. Skalierbarkeit im Tech-
nologie-Mix wird parallel zu einer Heraus-
forderung fur Sicherheit. Sowohl die Ge-
fahren als auch die Lasten verandern sich
in so hohen Geschwindigkeiten, dass eine
statische Sicherheits-Lésung auf Dauer
nicht den erforderlichen Grad an Sicher-
heit liefern wird. Auch im Sicherheits-Be-
reich brauchen wir ebenfalls eine erhebli-
che Skalierbarkeit, die im Rahmen eines
Gesamtkonzepts flexibel mit dem Bedarf
wachsen kann. Dabei spielen juristische
Compliance-Fragen eine immer gréBere
Rolle. Die bekannten Ransomware-Angriffe
haben nachdricklich gezeigt, dass sowohl
eine geeignete technische als auch eine
den juristischen Normen entsprechende
Compliance-Lésung gefordert ist. In Kom-
bination mit der Integration der Cloud und
der Komplexitat, die aus Entwicklungen wie
Smart-Buildings entsteht, muss Sicherheit
einmal wieder neu positioniert werden.

Hier setzen die ComConsult Technologie-
Tage 2017 an: wir analysieren, wie Unter-
nehmen und Behoérden erfolgreich diese
Herausforderungen bestehen kénnen. Wir
evaluieren, wie ein zukunftssicheres Tech-
nologie-Fundament aussehen kann.

Anmeldung an kundenservice@comconsult-research.de

ComConsuit Technologie-Tage 2017

Ich buche den Kongress
ComConsult Technologie-Tage 2017

0 06.11. - 07.11.2017 in Dusseldorf
zum Preis von 1.990,-- € netto

[ Bitte buchen Sie mir ein Hotelzimmer

n Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift


http://www.comconsult-akademie.de/technologie-tage/
http://www.comconsult-akademie.de/technologie-tage/
http://www.comconsult-akademie.de/technologie-tage/
http://www.comconsult-akademie.de/technologie-tage/
http://www.comconsult-akademie.de/technologie-tage/?buchung=B

ComConsult Research .

Der Netzwerk Insider .

August17 + Seite 8

Programmiibersicht ComConsult Technologie-Tage

Montag 06.11.17

-Architekturen der Zukunft

9:30 Uhr

Keynote: Security by Design - Informationssicherheit als

integraler Bestandteil der IT

¢ Cyber-Angriffe: Bedrohungen und mégliche SicherheitsmaBnahmen

* Konsequenzen von Virtualisierung, SDN, SDDC, HCI, Container und Co. auf die
Informationssicherheit

* Informationssicherheit in und aus der Cloud

¢ Smart Building, Smart Home, Smart Vehicle, Smart Factory, Smart ...: Warum die
Sicherheit hier an Grenzen stoBt?

* Umdenken ist erforderlich: Notwendigkeit von Security by Design

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:30 Uhr
IT-Infrastrukturen im Gebaude der Zukunft:
Bedarf, Potenziale und Gefahren
* Das Smart Building und die Auswirkung auf Infrastrukturen
* Beacon Technologien im Gebaude der Zukunft
* Das neue Gewerk IT-Security als Teil des Smart Buildings
e Vor- und Nachteil von Cloud-Diensten fiir Sensortechnik und BIM
Dipl.-Inform. Thomas Steil, ComConsult Beratung und Planung GmbH

11:15 Uhr Kaffeepause

11:45 Uhr
Azure kontra AWS: wer hat die bessere Cloud?
* Wie unterscheiden sich die Netzkomponenten und Designansatze von Mi-
crosoft und Amazon?
Worauf ist bei der Auswahl der richtigen Cloud-Lésung zu achten?
Kann man die Preise beider Anbieter miteinander vergleichen?
Welche nativen Sicherheitsmechanismen bieten die Cloudprovider?
Welche Verbindungsvarianten fur Hybrid-Cloud-Losungen existieren?
Markus Schaub, ComConsult Study.tv

12:30 Uhr Mittagspause

14:00 Uhr
High Performance Computing auf dem Weg zur unverzichtbaren Normalitat
far alle
* Technologiebausteine
¢ Anwendungen
¢ Planung
Dr. Markus Ermes, ComConsult Beratung und Planung GmbH

14:45 Uhr

Microsoft Office 365: Erfolgreiche Nutzung und Anforderungen an

IT-Infrastrukturen

* Grundlagenentscheidungen: Nutzung der Office-365-Suite: Wer — Was — Wie;
Lizenzmodelle; Anbindung an die Microsoft Cloud: Single Tenant vs. Multiple
Tenants; Integration des Active Directory; Single Sign On

¢ Anforderungen an die IT-Infrastruktur: WAN-Anbindung: Bandbreite, Laufzeit,
Ubertragungsqualitét; Tools zur Uberpriifung der Netzqualitat; Netzdesigns zur
Anbindung von Niederlassungen; User Experience; Tuning Méglichkeiten

« Erfahrungen auf Kundenprojekten

Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

15:30 Uhr Kaffepause

16:00 Uhr
Sicherer und effizienter Einsatz von I0S im Unternehmen, was andert sich
durch i0S11?
* DEP VPP, MDM
¢ Anwender-Features mit Produktivitats-Potential
* Fallstricke der neuen iOS11-Version
¢ Was wird besser mit iOS11 Mark Zimmermann, Freier Experte
16:45 Uhr
Cybersecurity: aktuelle Rechtsfragen
* Datenschutzgrundverordnung - radikale Verscharfung des Datenschutzes
* Aktuelle Entwicklungen im Bereich der betrieblichen IT-Sicherheit
* Haftung der Unternehmensleitung bei VerstdBen gegen die Informationssicherheit
* Eckpunkte einer Absicherung nur Umsetzung von IT/Compliance

Dr. Jan Byok, Bird & Bird LLP

Der Veranstalter behalt sich Anderungen im Programm vor

Dienstag 07.11.17

Technologien der Zukunft

9:00 Uhr
Overlays im Campus-Netz
* Kommt das Overlay nun auch ins Campus-Netz?
¢ Grundsatzlichen Design-Annahmen und -Ideen fur den Einsatz von Overlay-
Strukturen?
* Beispielbetrachtung: Campus Fabric, SPBm und weitere
Dr. Johannes Dams, ComConsult Beratung und Planung GmbH

9:45 Uhr
Software Defined Storage: Wird das traditionelle SAN Uberflissig?
* Technologielbersicht - Virtualisierung bestehender Speichersysteme vs. Soft-
ware Defined
* Storage Plattform auf Basis von Direct Attached Storage
* Skalierbarkeit, Management und Leistungsgrenzen
* Anwendungsszenarien
Dr. Stefan Muthmann, ComConsult Beratung und Planung GmbH

10:30 Uhr Kaffeepause

11:00 Uhr

Das Fax ist tot, aber was tritt an seine Stelle?

» Modemtechnologie in Zeiten von IP: T.30 G.711 inband Ubertragung; T.37
asymmetrisches Verfahren Uber IP; T.38 symmetrisch Variante Uber IP

 Aufbau einer T.30 und einer T.38 Ubertragung: Wo liegen die Probleme? (End-
gerétesituation; Gateways; Was machen die SIP-Trunk / VolP-Provider?)

* Alternative Verfahren: Was ist EDI?; Was sind digitale Signaturen? (Software An-
bieter im Vergleich); Vorteile und Verfahren

Markus Geller, ComConsult Research GmbH

11:45 Uhr
WLAN, Mobilfunk und andere Funktechniken -
gegenseitige Erganzung oder Storfaktor?
« Die Grenzen des WLAN und neue Ideen zu deren Uberwindung
* WLAN Offload und Konsequenzen flr Betreiber
¢ Muss man Funkdienste gegeneinander abschirmen?
* Freiheit von Stérungen sicherstellen: Funkfrequenzkataster
* Gesundheitsrisiko Funk? Muss man am Ende den Menschen abschirmen?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

12:30 Uhr Mittagspause

14:00 Uhr
5G: Basis fiir Mobilitét, Disruption und Agilitat
¢ Anforderungen moderner Anwendungsbereiche z.B. AR, VR, loT, autonomes
Fahren
* Entwicklung der Mobilfunktechnologie von LTE Uber LTE Advanced zu 5G
* Neue Konzepte fir Small Cells, mégliche Konflikte zu WLANs, Fog Computing
* Ergebnisse aus den Feldversuchen von AT&T, Verizon, Nokia, CCI und anderen
* Die Standardisierung beginnt 2018. Was bringt die erste Welle?
Dr. Franz-Joachim Kauffels, Technologie-Analyst
14:45 Uhr
Sind die Tage der Netzneutralitat gezahlit?
* Was ist Netzneutralitat?
* Sind die Tage der Netzneutralitat gezahit?
* Auswirkungen auf Verbraucher
* Auswirkungen auf Unternehmen
* Funktioniert die Priorisierung?
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

15:30 Uhr

Herausforderung Informationssicherheit fiir das Gebaude der Zukunft

* Schadsoftware, Krypto-Trojaner, zielgerichtete Angriffe, Desinformation und
(Distributed) Denial of Service: Bedrohungen der IT im Gebaude der Zukunft

* Welche Informationssicherheitsstandards sind fir Smart Buildings relevant?

¢ Absicherungen von Smart Buildings mit IEC 62443

¢ Zonenkonzepte, mandantenfahige Infrastrukturen und Netzzugangskontrolle:
Brauchen wir das wirklich?

* Absicherung von Funknetzen, Anbindung von Smartphones und Tablets: Alles
wie gehabt?

* Wo sich Internetanbindung und DMZs im Smart Building vom Rest der Welt
unterscheiden

¢ Ohne Cloud kein Smart Building: Sichere Cloud-Dienste und sichere Cloud-
Nutzung fir Nutzer und Betreiber

* Security by Design: Standardisierte Bausteine als Basis

Dr. Simon Hoff, ComConsult Beratung und Planung GmbH
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Schwerpunktthema

Overlays in der
Analyse

Teil 1:
EVPN vs. SPBM

Fortsetzung von Seite 1

Jede Entwicklung im und um das Rechen-
zentrum wird derzeit getrieben von dem
Anspruch, zumindest groBe Teile der Kon-
figuration von Lésungen und bereitgestell-
ter Ressourcen automatisieren zu kénnen.
Dies gilt auch und gerade in virtualisierten
Umgebungen. Zero-Touch- oder One-Stop-
Provisioning lauten hier die Schlagworte.

Die Kernanforderungen lauten also: auto-
matisierte Bereitstellung, flexible Konfigu-
ration, geringer Administrationsaufwand,
effizienter Betrieb, Fokussierung auf die
Anwendungen.

Fir den Netzwerkbereich haben sich hier-
zu zwei Technologiebereiche entwickelt:
Switch-Fabrics und Overlays. Overlays
trennen das Netzwerk in ein physisches
Transportnetz und verschiedene logische
Anwendungsnetze - oder je nach Sichtwei-
se in ein (physisches) Providernetz und vir-
tuelle Kundennetze (VPNs - Virtual Private
Networks). Overlays adressieren also eher
die Punkte Flexibilitdt und Effizienz bei der
Bereitstellung und dem Betrieb von An-
wendungen, wéhrend bei Fabrics das Un-
derlay, das physische Transportnetz, im
Vordergrund steht, verbunden mit der Fa-
higkeit hohen Durchsatz bei méglichst ge-
ringem Delay zur Verfigung zu stellen.

Im Folgenden werden zuné&chst die grund-
legenden Konzepte und Bausteine von
Overlay-Technologien betrachtet:

» Was bedeutet der Begriff ,Overlay®, aus
welchen Bausteinen setzt sich eine L6-
sung zusammen?

* Wieso setzen moderne Netzdesigns auf
Overlay-Strukturen?

* Was leisten Overlays in Enterprise-Um-
gebungen?

* Wie werden die beiden Netzbereiche
Overlay und Underlay gesteuert?

Konzepte und Bausteine

Der Begriff Overlay bezeichnet eine Netz-
werkschicht, die Uber eine Abstraktions-
ebene von der darunterliegenden Schicht
(die dann mitunter als Underlay bezeich-
net wird) getrennt ist. ,Overlays” sind also
eng mit ,Virtualisierung“ verbunden, beide
Begriff beschreiben vergleichbar Konzepte.
Die technische Realisierung des Transports
von Overlay-Strukturen durch das Netzwerk
erfolgt dann durch Tunnelprotokolle.

Daher werden je nach Sichtweise und
Standpunkt die Begriffe Overlay, Netz-
werkvirtualisierung, VPN (Virtual Priva-
te Network) und Tunnelprotokoll gerne
gleichbedeutend flr dieselbe Technologie
verwendet. Trotzdem sollte man dies alles
nicht unreflektiert in einen Topf werfen.

Overlays im obigen Sinn sind jetzt wirk-
lich Neues. Es gibt wenigstens zwei weit-
verbreitete Overlay-Technologien, die den
meisten Lesern bekannt sein werden:

Dipl. Math. Cornelius Hochel-Winter ist Leiter
des Technologie-Labors und des Bereichs Sy-
stemintegration bei der ComConsult Research
GmbH. In dem Labor werden regelmaRig Mes-
sungen und Evaluierungen neuester Hard- und
Softwareprodukte durchgefiihrt und ausgewertet.
Herr Hochel-Winter besitzt langjahrige Erfah-
rung in der Konzeptionierung, im Aufbau und
Betrieb von RZ- und Campusnetzen und von
Windows- und Linux-Umgebungen. So hat er
als verantwortlicher Projektmanager die Rechen-
zentren und Netzwerke auf dem Geldnde der
EXPO2000 in Hannover aufgebaut und wéhrend
der Weltausstellung betrieben. Fir die Com-
Consult Akademie ist er auBerdem seit 2001 als
Autor, Trainer und Referent auf Seminaren und
Kongressen schwerpunktméBig in den Bereichen
Data Center, Virtualisierung, Storage, Netzwerke
und Cloud Computing tétig.

1.MPLS (Multiprotocol Label Switching):
MPLS wird genutzt, um rdumlich ge-
trennte, meist IP- oder Ethernet-basie-
rende Netzbereiche Uber groBe, inter-
nationale Transportnetze miteinander zu
verbinden.

2.VLANS (Virtual LANSs):
VLANs werden genutzt, um Layer-2-Do-
ménen in kleinere, voneinander unab-
héngige Netze zu segmentieren.

Schon anhand dieser beiden Beispiele
kénnen zwei wesentliche Funktionsmerk-
male von Overlay-Losungen festgehalten
werden:

1.Angebundene Netzsegmente, die zu-
sammengehdren, werden transparent
miteinander verbunden.

2.Netzsegmente, die zu verschiedenen
Kunden oder Sicherheitszonen etc. ge-
héren, missen jedoch sicher voneinan-
der getrennt werden, ohne dass Kunde

Kunde B

Edge-Devices

Abbildung 1: Bausteine einer Overlay-Ldsung
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Overlays in der Analyse - Teil 1: EVPN vs. SPBM

A Verkehrsstréme von Kunde B sehen
oder beeinflussen kann. (siehe Abbil-
dungen 1 und 2)

Eine technische Gesamtlésung, die Over-
lays zur Verfugung stellt, besteht also min-
destens aus folgenden Bausteinen:

einem physischen Transportnetz und
mehreren daran angebundenen Kun-
densegmente (das kénnen Einzelsys-
teme oder Teilnetze sein), die zu einem
oder mehreren Kunden (Benutzergrup-
pen, Services, Sicherheitszonen etc.)
gehoren,

* einem Tunnelprotokoll und

» Steuerungsebenen (Control Layer) fir
Overlay und Underlay.

Darliber hinaus ist gerade in Unterneh-
mensrechenzentren in der Regel auch eine
Virtualisierungsplattform mit Hypervisor
und Management-Software integriert bzw.
involviert.

Diese Bausteine und ihre Funktionsweisen
werden im Weiteren genauer dargestellt.

Wie und warum werden Overlays
tiberhaupt eingesetzt?

Far Unternehmensnetze kdénnen wir von
folgender allgemeiner Situation ausgehen:

1.Es besteht ein verbreiteter Bedarf das
Gesamtnetz in unabhangige Teilnetze
zu unterteilen, in der Regel geschieht
dies durch VLANs. Die Grlinde hierflr
sind vielfaltig und reichen von der Not-
wendigkeit, die Broadcast-Last und
der GroBe von Fehlerdoméanen zu be-
schranken, bis zu dem Wunsch, Benut-
zergruppen, Dienste, Anwendungen,
Sicherheitsbereiche etc. unabhangig
voneinander administrieren und steuern
zu kdnnen.

2.Um trotzdem Kommunikationsbezie-
hungen auch zwischen diesen Teilnet-
zen zulassen zu kénnen, werden hierauf
Layer-3-Strukturen abgebildet und die-
se IP-Subnetze Uber Routing-Instanzen
wieder miteinander verbunden.

3.lm Rechenzentrum sind Virtualisierungs-
I6sungen insbesondere fir Compu-
te- und Storage-Ressourcen im Einsatz.
Der effektive Betrieb dieser Lésungen er-
fordert es, dass speziell virtuelle Server
flexibel und dynamisch auf Virtualisie-
rungshosts platziert und bei Bedarf ver-
schoben werden kénnen - letzteres
auch wahrend des aktiven Betriebs. Soll
dies unterbrechungsfrei aus Sicht der
Anwendung geschehen, darf sich bei
den meisten der derzeit genutzten An-
wendungen die IP-Adresse nicht &ndern.

(vollvermascht)

Abbildung 2: Overlay-Struktur mit Layer-2-Service aus der Sicht von Kunde A

4.Im Rechenzentrum werden IP-Subnetze
meist nach raumlichen Kriterien verteilt,
also pro Rack oder pro Rackzeile ein
Subnetz. Das ist natdrlich fur eine flexi-
ble Verteilung virtueller Maschinen und
die dynamische Bereitstellung von An-
wendungen auBerst ungunstig.

5.Georedundante Rechenzentren werden
im WAN in der Regel Uber unterschied-
liche IP-Adressbereiche erreicht. Wie
eben erwahnt, widerspricht dies der fle-
xiblen Verteilung virtueller Maschinen
und ihrer Anwendungen, aber auch ei-
ner schnellen Bereitstellung zustatzli-
cher Ressourcen.

Damit ergeben sich typische Einsatzszena-
rien fur Overlay-Losungen:

A) Virtuelle Anwendungsnetze:

In oder direkt hinter den Virtualisie-
rungshosts (zum Beispiel im Top-of-
Rack-Switch) werden Overlay-Netze
aufgesetzt, die die virtuellen Maschi-
nen, die gerade auf diesem Host oder
diesem Rack platziert sind, mit ihren
jeweiligen Layer-2-Doméanen transpa-
rent verbinden. Damit kénnen virtuelle
Maschinen und Anwendungen unab-
hangig von einem speziellen Virtuali-
sierungshost oder Server-Rack irgend-
wo im Rechenzentrum platziert und
verschoben werden. Letzteres wird
auch gerne mit dem Begriff ,MAC Mo-
bility“ bezeichnet. (siehe Abbildung 3)

B) RZ-Kopplung:

Georedundante Rechenzentren wer-
den Uber Providernetze miteinander
verbunden. Hierbei stellt in der Regel
der Provider die Overlay-Technologie
(nach wie vor meist MPLS). Flr den
Kunden ist es nur wichtig zu entschei-
den, ob (aus seiner Sichtweise, also

innerhalb der Tunnel) die Rechenzen-
tren Uber Layer 2 oder Layer 3 verbun-
den werden sollen. Der erste Fall ist si-
cherlich einfacher und flexibler gerade
fir RZ-interne  Kommunikationsbezie-
hungen, im zweiten Fall erscheint das
gesamte Providernetz wie ein einziger
Router, der die beiden Rechenzentren
Uber IP verbindet.

Overlays zur Nutzung flexibler Netz-
werkdesigns:

Das entscheidende Hemmnis zur Nut-
zung flexibler Designs wie Maschen,
Ringe, Spine-Leaf und gegebenenfalls
von Lastausgleich Uber parallele We-
ge (Equal Cost Multipathing - ECMP)
ist der Spanning Tree bzw. die Unfa-
higkeit von Ethernet Schleifen zu ver-
hindern. Klassischerweise wird die-
ses Manko durch ein Layer-3-Design
und die Nutzung von Routingproto-
kollen wie OSPF (die ECMP unterstit-
zen) Uberwunden. Solche Losungen
sind ohne zuséatzlichen Automatisie-
rungslayer jedoch administrativ sehr
aufwandig und daher nur far kleine
Netzbereiche (z. B. Ubergang Core —
Backbone) sinnvoll.

Wie oben erwahnt, haben Overlays
aber nicht nur die Fahigkeit zu verbin-
den, sondern auch zu trennen. Daher
werden einige Lésungen wie beispiels-
weise SPB auch dazu genutzt, um die
Funktionalitdt klassischer VLANs ein-
fach nur zu erweitern und Beschran-
kungen, die Layer-2-Netze mit sich
bringen, aus dem Weg zu radumen.
Hierzu gehéren:

* die gegebenenfalls zu geringe An-
zahl von maximal gut 4.000 VLANS,

* die Notwendigkeit, fur jedes VLAN
ein eigenes virtuelles Interface anle-
gen zu mussen,
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RZ-Netz

ToR

Host 1

Abbildung 3: Tunnellésung im Hypervisor

» die Beschrankung auf eine einzige
Baumstruktur (Spanning Tree).

Kommen wir zu den Bausteinen einer Ge-
samtlésung.

Transport-Edge (Provider-Edge)

Die fir das Gesamtkonzept wichtigsten und
auch technisch aufwandigsten Komponen-
ten sind offensichtlich die Systeme, die den
Rand des Transportnetzwerks bilden:

* Sie sind mit zwei Welten verbunden sind,
dem Transportnetz und den angebunde-
nen Anwendungs- bzw. Kundennetzen
(siehe Abbildung 4), die sich unter Um-
standen sogar in der Zugangstechnolo-
gie voneinander unterscheiden.

» Sie mussen die Topologien und Netz-
werktechnologien auf beiden Seiten
unterstltzen, das heiBt sie missen auf
beiden Seiten Frames empfangen und
senden kénnen.

Hier werden die Tunnel bzw. die Over-
lays aufgesetzt, um die auf der Kunden-
seite empfangenen Frames durch das
Transportnetz zu leiten.

Hier werden die Tunnel auch terminiert
und die ausgepackten Inhalte an die
richtigen Empfanger weitergeleitet.

Hier stoBen Underlay und Overlay aufei-
nander! Das heiB3t, sollen Informationen
aus dem Overlay (wie beispielsweise
QoS-Tags) auf das Underlay Ubertragen
werden, dann hier.

Abbildung 4 zeigt den generischen Auf-
bau eines Edge-Systems.

Die Verbindung zwischen Kundennetz
und Transportnetz erfolgt Uber eine Ab-
straktions- und Steuerungsschicht so-

wie ein Overlay-Modul. Letzteres bildet
den Tunnelendpunkt und ist fir das Ein-
packen und Entpacken der Verkehrsflus-
se in ein geeignetes Tunnelprotokoll zu-
standig, wahrend auf der Abstraktions- und
Steuerungsschicht (gerne auch als Virtu-
alisierungsschicht bezeichnet) alle Funk-
tionen implementiert sind, die einerseits
unterschiedliche Kundennetze voneinan-
der trennen und andererseits rdumlich ge-
trennte Netzsegmente, die zum selben
Overlay gehéren, miteinander verbinden.
Hierzu gehdéren insbesondere die Wege-
wahl und Informationen Uber die Erreich-
barkeit entfernter Endgerate.

Diese Edge-Systeme werden im Allgemei-
nen als ,Provider Edge“ gezeichnet, weil
gerade bei Provider-Produkten die gesam-
te Technologie des Transportnetzes inklusi-
ve der Tunnelendpunkte meist im Netzwerk
des Providers installiert ist. Das muss aber
nicht zwingend so sein. Gerade bei Layer-
2-VPNs zum Beispiel mit VXLAN kann es
gunstiger sein, die IP-Tunnel auf der Kun-
denseite aufzubauen und beim Provider ein
einfacheres Layer-3-Produkt einzukaufen.

Wir bleiben daher im Folgenden bei der
neutralen Bezeichnung Edge. Die zusétz-

liche Betrachtung eines ,Customer Edge*
als letztes regulares System im Kunden-
netz macht aus konzeptioneller Sicht eh
keinen Sinn.

Ein solches Edge-System kann sowohl als
Teil eines virtuellen Switches innerhalb ei-
nes Hypervisors als auch innerhalb eines
physischen Switchs oder Routers oder
auch in einer separaten Netzwerk-Appli-
ance (Tunnel-Gateway) implementiert sein.

Servicetypen

Typischerweise kénnen uber eine Over-
lay-Struktur zwei Arten von Netzwerkser-
vices transportiert werden: Layer-2-Servi-
ces und Layer-3-Services.

Ein Layer-2-Service verbindet Ethernet-
basierende Netzsegmente entweder auf
einer Punkt-zu-Multipunkt- oder Multi-
punkt-zu-Multipunkt-Topologie. Typische
Beispiele fur Layer-2-Services sind MPLS
L2VPN, SPB (Shortest Path Bridging nach
802.1aqg), VXLAN oder EVPN (Ethernet
VPN). Das Overlay stellt dabei also ein
kundenspezifisches Layer-2-Switching
zwischen den angebundenen Segmenten
zur Verfligung. Als Transporttechnologi-
en kommen sowohl Ethernet, IP als auch
MPLS zum Einsatz.

Ein Layer-3-Service stellt dagegen kunden-
spezifisch eine IP-Routing-Funktionalitat
zwischen den angebundenen IP-Subnetzen
zur Verflgung. Das hat zur Folge, dass zwi-
schen diesen Subnetzen Routing-Informa-
tionen ausgetauscht werden missen, die
auch auf den Edge-Devices (Tunnelend-
punkten) zur Verfugung stehen missen.
Mit anderen Worten, die Edge-Devices sind
in das Ubergreifende Routing der Kunden-
netze eingebunden. Insbesondere wenn
die Edge-Device zum Providernetz gehé-
ren, ist das nicht immer gewdnscht.

Im Underlay kommen hierbei bevorzugt
Layer-3-Technologien wie MPLS oder IP
zum Einsatz.

Control Plane

Abstraktion
Customer und
Access Steuerung

$999

Overlay Modul
(Tunnelendpunkt) .

Provider
Access

Abbildung 4: Generischer Aufbau eines Edge-Systems
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Tunnelprotokolle

Der Frame-Aufbau von Tunnelprotokollen
folgt im Wesentlich folgendem Schema
(siehe Abbildung 5):

* Vor den zu transportierenden Protokoll-
Frame wird ein verfahrensspezifischer
Tunnelheader gesetzt — mitunter wird
auch das gesamte innere Protokoll in
einen Tunnelrahmen eingebettet.

* Das so neu verpackte Paket wird dann
um die standardmaBigen Header des
jeweiligen Transportnetzes erweitert
und entsprechend transportiert.

Als Tunnelprotokolle kommen sowohl
spezifische Protokolle, die dediziert auf
ein inneres Protokoll zugeschnittenen
sind, als auch generische Protokolle, die
unterschiedliche Kommunikationsproto-
kolle transportieren kénnen, zum Einsatz.

Es gibt also jeweils einen duBeren Hea-
der, der fur den Transport durch das
Transportnetz zustandig ist, gefolgt von
einem Tunnelheader und den inneren
Header des transportierten Pakets. Tun-
nelprotokolle gibt es wie Sand am Meer,
einige populare Beispiele sehen Sie in
Tabelle 1.

Fur Overlay-L6sungen kommen naturlich
nur Protokolle infrage, die Layer-2- oder
Layer-3-Frames transportieren. Die bei-
den Storage-Protokolle sind lediglich mit
aufgefuhrt, um das grundlegende Prinzip
zu verdeutlichen.

Wesentliches Merkmal solcher Protokolle
ist, dass sie Endgerate oder Netzbereiche
transparent miteinander Uber das jewei-
lige Transportnetzwerk verbinden. Trans-
parent bedeutet hierbei, dass aus Sicht
der angebundenen remote Systeme das
Transportnetz als solches gar nicht exis-
tiert. Die angebundenen Netze, Systeme

MAC | Tunnel

MAC

Abbildung 5: Tunnelframes

1. Struktur und Aufbau der virtuellen Over-
lay-Netze sind unabhangig von der
Hardware und der Technologie des Un-
derlays.

Dies ist ein auBerst wichtiger Aspekt fur
den Aufbau flexibler Netzinfrastrukturen,
fur die schnelle, automatisierte Bereit-
stellung von Anwendungen — und na-
turlich fur die nahtlose Integration von
Cloud-Infrastrukturen, wo mir als Kunde
die Technologie des Betreibers ja gege-
benenfalls Uberhaupt nicht bekannt ist.
Denn nur dank der durchgehenden Ab-
strahierung von allen physischen Res-
sourcen konnen virtuelle Overlays, in-
klusive deren virtuellen Workloads und
Netzwerkdiensten in die Cloud verscho-
ben und auch wieder zurlickgeholt wer-
den! Entscheidend hierfir ist die Virtua-
lisierungsplattform, aber eben nicht die
Hardware.

2.Umgekehrt ist aber auch das Underlays
befreit von allen Spezialitdten der ange-
bundenen Kunden- und Anwendungs-
netze.

Die Weiterleitung innerhalb des Trans-
portnetzes erfolgt ausschlieBlich an-
hand einfach auszuwertender Felder,
die direkt im auBeren Transportheader
stehen (wie MAC-Adresse, VLAN-ID,
MPLS-Label). Aufwandige Lookups in
tiefere Schichten des Pakets, insbeson-
dere in den getunnelten kundenspezi-
fischen Frame entfallen. Das macht die
Weiterleitung schnell und den Betrieb
einfach.

Darliber hinaus sind auch die Weiter-
leitungstabellen in den Geraten deut-
lich kleiner und damit schneller zu be-
arbeiten, da nur die Netzwerkadressen
aus dem Transportnetz bekannt sind. Die
gegebenenfalls deutlich umfangreiche-
re Zahl an MAC- und IP-Adressen sowie
VLAN-Tags ist fir den Kern des Trans-
portsnetzes transparent.

Umgangssprachlich heiBt das, auch das
Underlay muss nicht ,wissen®, dass es
Kundennetze in Tunnelprotokollen trans-
portiert. Wiewohl dies nicht fur die Tun-
nelendpunkte zutrifft, sondern nur flr die

. . P S Verfahren AuBerer Tunnelheader Innerer Header

oder Dienste ,wissen“ nicht, dass sie sich Transportheader
durch einen Tunnel bewegen / bewegt ha-
ben, das Transportnetz verhalt sich wie VLANSs MAC VLAN IP
ein groBer Switch oder Router. MPLS L3VPN **) Layer 2 MPLS P
Dieser Punkt beschreibt das generelle Vir- MPLS L2VPN **) Layer 2 MPLS MAC
tualisierungskonzept: FCoE MAC FCoE FC - SCSI
Die in der virtuellen Welt bereitgestellten iSCSI IP - TCP iSCSI SCSlI
Ressourcen und Dienste funktionieren ge- VXLAN IP — UDP VXLAN MAC
nauso wie in der physischen Welt. Diens-
te und Anwendungen missen nicht an die | | PBB (802.1ah) *) | MAC PBB MAC
konkrete Ausgestaltung des Transportnet- TRILL **) MAGC TRILL MAC
zes oder des Tunnelprotokolls angepasst
werden. *) Wird von SPBM (IEEE 802.1aq) genutzt.

. L ) **) Bei MPLS und TRILL erfolgt der Transport zusatzlich Hop-by-Hop anhand der Anga-
Die damit einhergehende logische Tren- ben im jeweiligen Tunnelheader.

nung in Overlay und Underlay hat zwei
wichtige Konsequenzen:

Tabelle 1: Tunnelprotokolle



ComConsult Research

Der Netzwerk Insider

« August 17

« Seite 13

Overlays in der Analyse - Teil 1: EVPN vs. SPBM

Switche im Kern des Transportnetzes —
und auch diese kdnnten, wenn es das
Verfahren erfordert, durch einen tieferen
Lookup die Tunnel nattrlich sehen.

3.Fur Provider ist es sicherlich noch inte-
ressant, dass hiermit MAC-Adressen,
IP-Adressen und VLAN-IDs kundenspe-
zifisch bleiben und es bei Uberschnei-
dungen zu keinen Kollisionen kommt.
In Unternehmensnetzen spielt dies eine
eher untergeordnete Rolle, allenfalls die
Moglichkeit, VLAN-IDs wiederzuverwen-
den, ist eine Option.

Der zwischen Transportheader und Hea-
der des transportierten Pakets eingescho-
bene Tunnelheader ist wesentlich da-
fur zustandig, dass in mandantenfahigen
Designs Tunnel fur unterschiedliche Kun-
den oder Services Uber dieselbe Infra-
struktur transportiert und trotzdem sau-
ber voneinander getrennt werden kénnen.
Hierfir muss im Tunnelheader der jeweili-
ge Sicherheitskontext kodiert werden, da-
mit am Tunnelende der entpackte Frame
auch dem richtigen Kunden bzw. Netzseg-
ment zugeordnet werden kann.

Zu diesem Zweck wird in der Regel eine
netzwerkweit eindeutige Tunnel- oder Ser-
vice-ID im Tunnelheader genutzt. Die Gré-
Be dieses Felds entscheidet dartber, wie
viele Kontexte im Netz unterschieden wer-
den kénnen. Nachdem sich die 12 Bit gro-
Be VLAN-ID schon in mittleren Umgebun-
gen als zu klein herausgestellt hat, ist in
den meisten neueren Tunnelprotokollen
ein doppelt so groBes ID-Feld vorgese-
hen. Damit kénnen fast 17 Millionen virtu-
elle Netze unterschieden werden.

Abbildung 6 zeigt das Frameformat von
PBB (Provider Backbone Bridges), dem
Format, das von Shortest Path Bridging —
MAC-Mode (SPBM) genutzt wird. Die Tun-
nel-ID heiBt hier Service-ldentifier (im Bild
das Feld I-SID) und ist 24 Bit lang.

Steuerungsebene/Control Plane

Die wichtigsten Aufgaben der in Abbil-
dung 4 dargestellten Control Plane be-
treffen die korrekte Zustellung von durch-
geleiteten Frames. Hierzu muss jedes
Edge-System Regeln verwalten, welche
Kundensegmente zusammengehdren,
welche getrennt werden mussen, wie sie
unterschieden werden, welche Endsys-
teme Uber lokal angebundene Segmente
erreicht werden und wie entfernte Endsys-
teme erreicht werden kénnen.

Die Zuordnung von ankommenden
Frames zu ,ihrem* virtuellen Overlay und
umgekehrt erfolgt Uber Regeln, die meist
administrativ verwaltet oder von einem

B-DA B-SA BT |BV| IT | I-SID

C-DA

C-SA |CT|CV

Daten '

Abbildung 6: Frameformat von PBB und SPBM

Ubergeordneten Managementsystem
Ubermittelt werden. Typische Kriterien far
solche Zuordnungen sind neben dem Ein-
gangsport des Frames die Ublichen Netz-
werkadressen von Layer 2 bis Layer 4 in-
klusive der VLAN-ID des Frames.

Die Weiterleitung der Frames selbst er-
folgt dann anhand von Weiterleitungsta-
bellen der Form:

* Netzwerkadressen des Endsystems

* zugehdrige Tunnel-ID

* Erreichbarkeit (Das ist entweder der lo-
kale Switch-Port oder der entfernte Tun-
nelendpunkt, hinter dem das Endsys-
tem zu erreichen ist.)

Bei der Frage nach der konkreten Weiter-
leitung des Tunnel-Frames kommen wir zu
einem sehr grundlegenden Punkt der je-
weiligen Lésung:

Wie sehr sind die Control Layer von Over-
lay und Underlay miteinander verquickt?
Und naturlich héngt diese Frage eng mit
der geforderten Hardware-Unabhangig-
keit der L&ésung zusammen.

Hypervisor-basierende Lésungen wie NSX
verwalten zu entfernten Endsystemen
ausschlieBlich die Netzwerkadresse des
entfernten Tunnelendpunkts und halten
sich damit aus der Wegewahl durch das
Transportnetz komplett raus.

Befindet sich dagegen der Tunnelend-
punkt auf einer aktiven Netzwerkkom-
ponente, die ihrerseits bereits Teil des

Underlays und gegebenenfalls eines Rou-
tingprozesses im Underlay ist, dann ent-
scheidet dieses Edge-System nicht nur zu
welchem entfernten Tunnelendpunkt der
verpackte Frame geschickt wird, sondern
eben auch auf welchem Weg durch das
Underlay dies geschieht. Vergleichen Sie
hierzu Abbildung 7 mit Abbildung 3.

Dies bringt zusétzliche Komplexitét in das
Edge-Device und verquickt die Weiterlei-
tungsentscheidungen im Overlay mit de-
nen im Underlay.

Der Aufbau dieser Tabellen kann ganz
klassisch durch Lernen von eingehenden
Frames auf der Data Plane erfolgen (Data
Plane Learning). Dieses ,Lernen“ von
Netzwerkadressen hat aber einen gro-
Ben Nachteil: Unbekannte Zieladressen
mussen im virtuellen Overlay geflutet, das
heiBt, an alle potentiellen Endpunkte, die
zum gleichen Overlay gehdren, ausge-
liefert werden. Im Overlay geschieht dies
wie gewohnt durch Broadcasts oder Any-
casts, was schon aufwandig genug ist. Im
Underlay bedeutet das aber unter Um-
stdnden die Unterstitzung von Multicasts
mit allen unangenehmen Begleitumstan-
den wie Multicast-Routing etc.

Um dies zu vermeiden, setzen moderne
Overlay-Lésungen auf eine libergeordnete
Control Plane, die Netzwerkadressen und
Erreichbarkeitsinformationen unter allen
beteiligten Systemen austauscht. Dieses
sControl Plane Learning“ hat auBerdem
den Vorteil, dass man besser kontrollie-
ren kann, wer welche Adressen lernt, und

RZ-Netz

ToR

Host 1 Host 2

ToR

Abbildung 7: Wo endet das RZ-Netz?



ComConsult Research

Der Netzwerk Insider

August 17 « Seite 14

Overlays in der Analyse - Teil 1: EVPN vs. SPBM

den Prozess Uber geeignete Policies steu-
ern kann, was gerade in mandantenfahi-
gen Umgebungen wichtig ist.

Falls die Lésung zu angebundenen End-
geraten sowohl MAC- als auch IP-Adres-
sen verwaltet, kdbnnen darliber hinaus die
Edge-Devices ARP-Anfragen zu entfernten
System lokal beantworten (Proxy-ARP).

Am Edge-Port selbst werden die angebun-
denen Netze und deren Adresse naturlich
weiterhin ganz klassisch gelernt:

* Uber eingehende Frame (Data Plane),

* Uber IEEE 802.1X (,Port Based Network
Access Control*),

* via LLDP (Link Layer Discovery Protocol),

e Uber manuell konfigurierte Eintrage
(Management Plane),

 sonstige Protokolle.

Diese Ubergeordnete Control Plane kann
entweder als zentraler SDN-Controller
oder als verteilte Steuerebene (Distribut-
ed Control Plane) umgesetzt werden. Im
ersten Fall werden wie bei dem Overflow-
Modell alle relevanten Informationen an
einer zentralen Instanz zusammengezo-
gen und entweder proaktiv oder auf An-
frage den Tunnelendpunkten mitgeteilt.
Beispiele flur diesen zentralen Ansatz
sind VMware NSX und Cisco ACI, aber
auch MPLS-Netze nutzen in der Regel
zentrale Instanzen, um Pfaddefinitionen
zu verteilen.

Im zweiten Fall wird ein Control-Protokoll
genutzt, um die Informationen an alle End-
punkte zu verteilen. Hierbei ist es wichtig
sicherzustellen, dass alle Weiterleitungs-
systeme denselben Informationsstand ha-
ben. Typischerweise wird hierbei auf eines
der etablierten Routing-Protokolle gesetzt,
deren Aufgabe es ja klassischerweise ist,
Routing-Informationen in einer Routing-
Domaéne zu verteilen und flr eine gemein-
same Datenbasis zu sorgen.

Da die Steuerungsschicht in Overlay-L6-
sungen, die Layer-2-VPNs zur Verfugung
stellen (was ja gerade in Unternehmens-
bzw. Rechenzentrumsnetzen notwen-
dig und gewunscht ist), aber mehr In-
formationen braucht als ,einfache”
Layer-3-Routing-Informationen (z. B. die
MAC-Adressen von Endsystemen), sind
diese Routing-Protokolle verfahrensspe-
zifisch erweitert. Wir werden weiter unten
auf zwei Beispiele genauer eingehen.

Weitere Funktionen, die je nach Verfah-
ren von der Steuerungsschicht der Edge-
Devices wahrgenommen werden, sind:

* |okales Bridging,
* lokales Routing,

¢ Integration des Underlay zur Wegewahl
durch das Transportnetz

Im Folgenden werden zwei Beispiele von
verbreiteten Overlay-Lésungen und de-
ren Control Plane im Uberblick vorgestellt:
BGP-EVPN und SPB.

EVPN

EVPN (Ethernet VPN) wurde standardi-
siert von der mittlerweile geschlossenen
IETF Working Group L2VPN (Layer 2 Vir-
tual Private Networks). Ziel dieser Ar-
beitsgruppe war die Entwicklung von L&-
sungen, die Layer-2-Verbindungen uber
Providernetze ermdglichen. Untergeord-
net wurde auch untersucht, welche Anfor-
derungen Cloud-L&sungen und groBe Re-
chenzentren an diese Protokolle haben.

Dabei stand von Anfang an die klare Tren-
nung zwischen Overlay und Underlay fest.
L2VPN-L6sungen sollten keine Kontrol-
le Uber das Underlay haben, falls nétig,
sollen existieren QoS-Mechanismen oder
Funktionen zur Wegewahl des Underlay
genutzt werden.

EVPN selbst ist im RFC 7432 ,BGP MPLS-
Based Ethernet VPN definiert, Ziel ist alle
Servicetypen wie E-LAN, E-LINE, E-TREE,
L3-VPN und RZ- und Cloud-Kopplungen
durch eine einheitliche Technologie betrei-
ben zu kénnen. (siehe Abbildung 8)

In dem Dokument wird ein Verfahren be-
schrieben, um Ethernet-basierende Ser-
vices Uber MPLS zu verbinden - also eine
Alternative zu den klassischen® MPLS
L2VPNs wie VPLS (Virtual Private LAN Ser-
vice). Adressiert werden insbesondere:

e Multihoming und Redundanz (und zwar
sowohl active-passive Anbindungen als
auch active-active),

e Optimierungen flr Multicasts,

* einfache Provisionierung (Auto-Discovery),
» flowbasierendes Load-Balancing und
* Multipathing.

Die beschriebenen Mechanismen be-
ziehen sich jedoch ausnahmslos auf die
Control Plane in den Edge-Devices. Das
Dokument betont daher auch explizit,
dass EVPN nicht auf MPLS-Transportnet-
ze beschrankt ist, sondern auch mit IP-
basierenden Transportprotokollen umge-
setzt werden kann — also beispielsweise
mit VXLAN (VXLAN BGP EVPN). Sol-
che Implementierungen gibt es von einer
ganzen Reihe von Herstellern (Cisco, Ju-
niper, Brocade u. a.).

Dartber hinaus gibt es auch Imple-
mentierungen, die PBB als Encapsu-
lation-Protokoll und dartber MPLS als
Transportprotokoll nutzen (,MPLS PBB-
EVPN). Hierbei werden im Edge die
Funktionen einer PBB-Edge-Bridge und
eines EVPN-Edge-Devices kombiniert:
Angebundenen Segmenten wird eine
Service-ID (I-SID) fur PBB zugeordnet
(Cisco nennt das auch ,PBB Bridge Do-
main“) und jeweils einer oder mehreren
dieser Bridge Domains wird eine EVPN-
ID zugeordnet, die ihrerseits mit einem
MPLS-Label verbunden ist, um die so
verpackten Frames Uber das MPLS-Netz
zu transportieren. Der Vorteil dieser vor-
geschalteten PBB-Encapsulation ist im
Wesentlichen die weitere Reduzierung
der GroBe der MAC-Tabellen.

Kernpunkte von EVPN sind:

* Es werden virtuelle Ethernet-Services
Uber Layer 3 (MPLS oder IP) bereitge-
stellt. Das heiBt, die Edge-Devices ver-
binden Layer-2-Segmente Uber Layer-
3-Tunnel transparent miteinander.

* Das Verfahren ist mandantenfahig, das
heiBt, das genutzte Tunnelprotokoll
muss eine Tunnel-, Service- oder Kun-
den-ID transportieren.

Cloud-Anbindung

DC Interconnect

Technologie

Abbildung 8: Einheitliche Technologie fr verschiedene Services durch EVPN
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* BGP wird als Control-Protokoll zum
Austausch von Netzwerkadressen und
Erreichbarkeitsinformationen genutzt.

* MAC-Learning von entfernten Segmenten
erfolgt nicht Uber die Data Plane, sondern
Uber die Control Plane, also BGP.

Damit diese Anforderungen von BGP un-
terstutzt werden kbénnen, sind einige Er-
weiterungen zur urspringlichen Standar-
disierung notig. Die wichtigste ist MP-BGP
(Multiprotocol Border Gateway Protocol,
standardisiert in RFC 4760 ,Multiproto-
col Extensions for BGP-4“), da BGP klas-
sischerweise nur fir IPv4 definiert ist. Mit
Multiprotocol-BGP werden sogenannte
»+Address Family Identifier* eingeflhrt, um
unterschiedliche Netzwerkadresstypen
wie IPv4, IPv6, MAC, Frame Relay, L2VPN,
MPLS etc. pp kennzeichnen zu kdnnen.
Somit kénnen mit MP-BGP Netzwerk-Rou-
ten fur vollig unterschiedliche Adressty-
pen verteilt werden.

Gleichwohl braucht weiterhin jeder BGP-
Router, genauer jedes System, das BGP
spricht, eine |Pv4-Adresse! (siehe Abbil-
dung 9)

Far EVPN wurde eine neue, eigene
»+Address Family® definiert, mit der funf ver-
schiedene Routen kodiert werden kénnen:

 Ethernet Auto-Discovery (A-D) route
um schnellere Konvergenz im Fehlerfall
und Load Balancing zu unterstutzen

MAC/IP Advertisement route

fur Unicast MAC-Adressen und Zuord-
nung der Tunnel-ID (oder MPLS-Label)
optional kénnen zusétzlich eine oder
mehrere |P-Adressen des Endgerats
Ubermittelt werden, womit am lokalen
Edge ARP-Requests beantwortet wer-
den kénnen (Proxy ARP)

Inclusive Multicast Ethernet Tag route
fur Multicast-Unterstlitzung, inklusive
Broadcast und Unknown Unicasts

Ethernet Segment route

zur Unterstitzung von Multihoming und
Auto-Discovery von mehrfach angebun-
denen Ethernet-Segmenten, sowie zur
Wahl des Designated Forwarders

* |P Prefix route zur Integration von Layer-
3-Routing

Das hierauf aufbauende Verfahren zur Wei-
terleitung von Frames ist dem von IP-VPNs
(wie im RFC 4364 ,BGP/MPLS IP Virtual Pri-
vate Networks (VPNs)“) sehr &hnlich:

» Jedem Kundensegment wird eine eige-
ne Weiterleitungstabelle, jetzt jedoch fur
Layer-2-Adressen, (MAC-VRF - Virtual

Control Plane Learning
AY

------

-
-~
-~
~

EVPN MAC/IP

EVPN Instance (EVI) P BGP””“‘”/‘ PE
‘ Ethernet Segment
Ethernet Tag Identifier (ESI)

Data Plane Encapsulation

Single Active Mode

All-Active Mode

PE

Abbildung 9: EVPN Konzepte

Routing and Forwarding Table for MAC
Addresses) zugeordnet.

Routen zu diesen Segmenten werden
Uber einen ,Route Distinguisher” ein-
deutig gemacht. Somit erreicht man ei-
nerseits, dass gleiche IP-Adressen in
verschiedenen VPNs genutzt werden
kénnen, und andererseits kénnen unter-
schiedliche Routen zum selben physi-
schen Segment (oder Endgerat) unter-
stitzt werden (Multihoming).

Edge-Devices, die an dasselbe zusam-
menhangende Ethernet-Segment ange-
bunden sind, wahlen einen ,Designated
Forwarder“, der fir Broadcasts, Multicasts
und Unknown Unicasts zustandig ist.

Erganzend zu diesem standardméBigen
sintra-subnet forwarding“ auf Layer 2, be-
handelt EVPN auch ,inter-subnet forwar-
ding“, also die Weiterleitung von Frames
Uber Subnetzgrenzen hinweg und wo in-
folge dessen IP-Routing erfolgen muss.

Traditionell wird hierfur der Verkehr Uber
ein zentrales Layer-3-Gateway (Default
Gateway) gefuhrt. Das bedeutet aber
eben, dass die Kommunikation zwischen
zwei virtuellen Maschinen, die beispiels-
weise auf demselben Host laufen, erst den
Host verlassen muss, gegebenenfalls quer
durch das Rechenzentrum zum Gateway
gefihrt, dort geroutet und dann zum Host
zurtickgefuhrt wird. Gerade in groBen Um-
gebungen ist das sehr ineffektiv.

Netzwerk-Design fir Enterprise Netzwerke

LAN-Technik unterliegt einem permanenten Wandel, neue Anforderungen erfordern

neue Lésungen. Gerade im Rechenzentrum zeigen Trends wie die Konvergenz von
Daten- und Storage-Netzen, die Einbindung von Netzwerkdiensten in ein virtualisier-
tes Gesamtdesign und die Integration von Cloud-Computing-Prinzipien, dass uns
klassische Technologien und Designs nicht mehr weiterbringen. Das Seminar erklart,
was im Moment passiert und wie Sie sich auf die Zukunft vorbereiten kénnen. Es
geht auf Designalternativen im RZ und Campus im Zeitalter neuer Layer-2-Technolo-
gien wie Fabrics, Multichassis-Link-Aggregierung, Shortest Path Bridging und Hoch-
geschwindigkeits-Datenraten von 10/40/100 Gigabit ein. Daruber hinaus werden Pri-
orisierungstechniken wie AVB und DCB besprochen sowie aktuelle Entwicklungen
rund um die Themen Overlay-Designs, Netzwerkvirtualisierung, Software-Defined
Data Center und Cloud Computing.

Referent: Dipl.-Math. Cornelius Héchel-Winter
Preise: 1.890,-- € netto

n Buchen Sie Uiber unsere Web-Seite

www.comconsult-akademie.de
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Um dieses ,hair pinning®“ zu vermeiden,
soll daher das Routing zwischen Syste-
men, die hinter demselben Tunnelend-
punkt liegen, lokal erfolgen, also ohne
dass der Verkehr verpackt wird und den
Tunnel Uberhaupt erreicht. Das heiBt, je-
des Edge-System wird zum Default-Gate-
way fur die angebundenen Subnetze und
hat eine Schnittstelle in alle anderen an-
gebundenen Subnetze. Diese Schnittstel-
len spielen dann ihrerseits Default Gate-
way fur jede Netze.

Da die IP-Adressen von Default-Gateways
innerhalb eines Subnetzes eindeutig
sind, mussen diese IP-Adressen als IP-
Anycast-Adressen allen Edge-Systemen
zugewiesen werden, wo ein entsprechen-
des Segment angebunden ist. Ob zu-
satzlich auch einheitlich MAC-Anycast-
Adressen genutzt werden, ist je nach
Implementation unterschiedlich. Einheit-
liche MAC-Anycasts haben jedenfalls
den Vorteil, dass im Netz keine Routen
zu den MAC-Adressen der Default Gate-
ways verteilt werden mussen — die Edge-
Systeme agieren an dieser Stelle voéllig
autark voneinander.

Der IETF Entwurf ,Integrated Routing
and Bridging in EVPN® (draft-ietf-bess-
evpn-inter-subnet-forwarding — letzte Ver-
sion 3 vom 8.2.17) schlagt erganzend
vor, optional auf allen Edges Schnittstel-
len fur alle moglichen EVPN-Overlays
bereitzustellen (siehe Abbildung 3). In
diesem Szenario wirde dann jeglicher
subnetzubergreifende Verkehr direkt am
Ingress-Edge in das Zielnetz geroutet
und dann erst Uber die Tunnel zum jewei-
ligen Tunnelendpunkt geleitet.(siehe Ab-
bildung 10)

Das Konzept sieht es dabei durchaus vor,
dass beide Verfahren, zentrales Gateway
und verteiltes Gateway, nebeneinander
genutzt werden kdénnen. Beispielsweise
kénnte Verkehr, der zum selben Kunden
oder zur selben Sicherheitszone gehort,
lokal geroutet werden, wahrend Verkehr,
der die Grenzen von Kundennetzen oder
Sicherheitszonen Uberquert, extern Uber
eine dedizierte Firewall geflhrt wird.

Shortest Path Bridging

Shortest Path Bridging (SPB) ist von der
IEEE in der Erweiterung 802.1agq zum
VLAN-Standard 802.1Q standardisiert. Die
Ziele dieses Standards sind:

* Berechnung kostengunstiger Wege fir
Unicasts und Multicasts,

* Uberwindung der Beschrankung auf nur
einen einzigen Spanning Tree pro VLAN,

» Steigerung der Bandbreite und Sen-
kung der Laufzeiten im Netzwerk,

Leaf1

—

= Leaf2

—
—
=

VNI 10, Anycast GW 10.16.10.254

( — VNI 10, Anycast GW 10.16.10.254

VNI 20, Anycast GW 10.16.20.254

1

H1

MAC M1

IP 10.16.10.2
VLAN 10, VNI 10

VPN Einkauf

VNI 20, Anycast GW 10.16.20.254

== =1

H1 H1

MAC M1 MAC M1
IP10.16.10.2 IP 10.16.10.2
VLAN 10, VNI 10 VLAN 10, VNI 10

Abbildung 10: Lokales Routing bei EVPN

e bessere Ausnutzung aller Netzwerk-
Ressourcen und Erméglichung von
Lastausgleich Uber kostengleiche Wege.

Basis des Verfahrens ist I1S-IS. IS-IS steht
fir ,Intermediate System to Intermediate
System Protocol” und ist von der ISO als
Routingprotokoll fir OSI-Systeme stan-
dardisiert (ISO 10589). IS-IS wurde aus-
gewahlt, weil das Protokoll einige interes-
sante Eigenschaften mit sich bringt:

* IS-IS ist als OSI-Protokoll unabhangig
von einem speziellen Adressformat. Es
werden also beispielsweise keine IP-
Adressen bendtigt wie etwa bei OSPF,
sondern es lauft auch direkt auf Layer 2.

¢ |S-IS ist ein ,Link State“-Protokoll (wie
auch OSPF). Link-State-Protokolle kon-
vergieren Ublicherweise sehr schnell,
sie sind weniger anfallig gegen Routing-
Loops und unterstitzen gréBere Netze.

* IS-IS kann ohne Konfiguration (soge-
nannte ,Zero Configuration®) betrieben
werden.

¢ IS-IS verwendet eine TLV-Kodierung (Ty-
pe, Length, Value); dies vereinfacht die
Definition und den Transport von neuen
Arten von Daten.

Letzteres wurde dann auch von der IEEE
genutzt, um einige neue, SPB-spezifische
TLVs zu definieren.

Auf dieser Control Plane setzen zwei ver-
schiedene Tunnelverfahren auf:

* SPBV: Shortest Path Bridging VID
(VLAN-ID) Mode und

» SPBM: Shortest Path Bridging MAC Mode.
SPBV nutzt das in IEEE 802.1ad spezifi-

zierte Q-in-Q-Verfahren ,Provider Bridges®,
wahrend SPBM das in IEEE 802.1ah spe-

zifizierte MAC-in-MAC-Verfahren ,Provider
Backbone Bridges (PBB)“ einsetzt (Frame-
format siehe Abbildung 6).

SPBV hat praktisch keine Marktrelevanz,
einzig SPBM ist in einer Implementierung
der Firma Avaya (mittlerweile/demnéchst Ex-
treme) in nennenswerten Umfang installiert.

Vergleich EVPN und SPBM

Mit beiden Verfahren werden moderne
Overlay-Losungen gesteuert, die Lay-
er-2-Services zur Verfugung stellen, und
damit gibt es auf den ersten Blick eine
ganze Reihe von Gemeinsamkeiten:

e Die IP- und MAC-Adressrdume unter-

schiedlicher Kunden bzw. Services
werden vollstdndig voneinander und
vom Transportnetz getrennt. Damit
werden Uberlappende Adressraume
zwischen Kunden unterstutzt.

* Es gibt nur ein sehr reduziertes MAC-
Learning auf der Data Plane, nam-
lich beim Lernen von Adressen aus
lokal angebundenen Layer-2-Segmen-
ten. Alle MAC-Adressen aus entfernten
Segmenten und alle MAC-Adressen
der Tunnelendpunkte werden Uber die
Control Plane gelernt. (Bei SPB auBer-
dem die Adressen aller anderen Trans-
portswitches ebenfalls.)

* Neue Endpunkte von Servicenetzen
werden automatisch erkannt und Uber
die Control Plane verteilt.

Shortpathing und Multipathing werden
von beiden Verfahren unterstitzt.

Nichtsdestotrotz unterscheiden sich die
Verfahren gewaltig, der wesentlichste
Unterschied ist, dass SPBM im Gegen-
satz zu EVPN auf ein Layer-2-basieren-
des Underlay setzt. Hieraus leiten sich
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insbesondere fur die Administration und
das Operating solcher Netze wichtige
Funktionsunterschiede ab:

1. Adressvergabe
Layer 2 ist per se selbstkonfigurierend, da
keine Layer-2-Adressen manuell oder au-
tomatisiert vergeben werden mussen.

Far ein Layer-3-Design, wie es EVPN BGP
erwartet, missen dagegen an alle Tunnel-
endpunkte und alle Routingschnittstel-
len einzeln IP-Adressen vergeben wer-
den. Dies wird in der Regel manuell erfol-
gen und ist mit entsprechendem Aufwand
verbunden. Eine automatisierte Vergabe
erfordert zusatzliche Tools und Schnitt-
stellen, die zum einen die Komplexitat der
Lésung erhdéhen und zum anderen eben-
falls konfiguriert werden mussen.

So oder so mussen auBerdem im Vorfeld ge-
eignete IP-Adresspléne entwickelt werden.

Hierzu ein kurzes Rechenbeispiel:

In einem mittleren Spine-Leaf-Design mit
2 Spines mit 30 Leafs benétigt man:

» 32 IP-Adressen fUr die Systeme selbst
(Loopback Interfaces)

* 30 IP-Adressen fur die Tunnelendpunkte
auf den Leaf-Switches

* 2 Spines * 30 Leafs = 60 Punkt-zu-
Punkt-Verbindungen * 2 fir /31-Netze
ergibt 120 IP-Adressen

* In Summe also 182 IP-Adressen, sinn-
vollerweise verteilt auf drei Adressgrup-
pen.

2. Netzwerkerweiterung

SPB ist vom Konzept her eine Erweiterung
des STP (Spanning Tree Protocol) und
nutzt daher ebenfalls MAC-Multicasts (so
genannte BPDUs - Bridge Protocol Data
Units) zur Kommunikation mit den direkten
Nachbarn. Das bedeutet, dass sich SPBM-
Switches automatisch finden und eine
SPBM-Fabric ohne Konfiguration erweitert
werden kann. Einziger Nachteil: Eine SPB-
Area muss immer zusammenhangend auf-
gebaut werden, jeder Switch, der kein SPB
unterstutzt, begrenzt der Area.

Die Nachbarschaftsbeziehungen von BGP
laufen dagegen prinzipiell immer Uber TCP
und mussen daher konfiguriert werden,
bevor irgendeine BGP-Kommunikation be-
ginnen kann. Es gibt einige erste Produkte
(z. B. von Extreme), bei denen sich direkt
benachbarte Layer-3-Switches Uber LLDP
(Link Layer Discovery Protocol) finden und
so auch fir BGP-basierende Designs eine
Art Auto-Discovery realisieren.

3. Netzwerktopologie
Eines der wichtigsten Ziele bei der Ent-

wicklung von SPB war es, die Einschran-
kungen des Spanning Trees zu Uberwin-
den. Daher ist SPB vom Design her dazu
pradestiniert, beliebige Topologien vom
Ring bis zur Vollvermaschung zu unter-
stlitzen. SPB-Fabrics kbnnen ohne Rulck-
sichtnahme auf irgendwelche Design-
vorschriften nach Bedarf aufgebaut und
erweitert werden.

BGP setzt per Design auf Punkt-zu-
Punkt-Verbindungen, wobei iBGP eine
Vollvermaschung aller Router eines auto-
nomen Systems voraussetzt, was in der
Regel durch den Einsatz von Route Re-
flectors umgangen wird. Die Topologie
einer hoch performanten BGP-Fabric mit
redundanter Mehrwege-Ausbreitung ist
somit alles andere als trivial, Spine-Leaf-
Topologien sind hierfir noch am besten
geeignet. Von den meisten Herstellern
gibt es daher sehr detaillierte Leitfaden
zum Aufbau von EVPN-basierenden Fa-
brics mit sehr wenig Spielraum fur indivi-
duelle Sonderwiinsche.

4. Skalierbarkeit

Das Underlay einer SPB-L&sung ist ein
flaches Layer-2-Netz. Auch wenn in die-
ser gemeinsamen Broadcast-Area prak-
tisch keine Broadcasts verwendet wer-
den, beschrédnkt dies natirlich die
Skalierbarkeit von SPBM deutlich. Hinzu-
kommt, dass auch das Control-Protokoll
IS-IS in einer einzigen Area lauft, was be-
deutet, dass alle Switches die gleiche To-
pologie-Datenbank verwalten. Den Auf-
bau einer hierarchischen Ldsung lasst
SPB nicht zu. Damit ist eine SPB-Area
realistischer Weise auf wenige Hundert
Switches beschrankt.

Wie erwahnt, setzen die meisten EVPN-
Designs auf eine Spine-Leaf-Topologie.
Spine-Leaf wird gerne als Wundermittel
fur hoch skalierbare Netze verkauft, aber
gerade eine reinrassige Spine-Leaf-Topo-
logie hat klare Skalierungsgrenzen dort,
wo alle Ports an den Spines belegt sind.
Der entscheidende Vorteil von EVPN liegt
darin, mit BGP klassische hierarchische
Clos-Architekturen aufbauen zu kénnen.

Zusammenfassung
Braucht ein Unternehmensnetz zwingend
Overlays?

Kurz gesagt: Ja. Overlays sind das Mittel
der Wahl, um skalierbare Netze zu bau-
en. Das ist nicht neu, mit VLANs machen
wir das schon seit Jahrzehnten, aber
VLANs und daraus aufbauende Netze
unterliegen einer Reihe von Einschréan-
kungen, die in modernen Netzen nicht
langer tolerierbar sind:

¢ Gut 4.000 VLAN-IDs sind in vielen Um-

gebungen zu wenig.

* Die Virtualisierung und Automatisierung
im RZ erfordert das Verschieben virtu-
eller Maschinen Uber Layer-3-Grenzen
hinweg (MAC Mobility).

* Der Spanning Tree als Mittel zur Schlei-
fenunterdrickung ist indiskutabel.

Gleichzeitig kommen gerade im Rechen-
zentrum weitere Anforderungen nach
Flexibilithit und Automatisierung hinzu.
Damit kommt insbesondere der Control
Plane einer Overlay-Loésung groBe Be-
deutung zu.

Wir haben in diesem Artikel zwei Over-
lay-Lésungen verglichen, deren Control
Plane noch ganz klassisch im Netzwerk,
verteilt auf alle teilnehmenden Netzwerk-
komponenten liegt und die gleichzeitig
stellvertretend fur die beiden Basistech-
nologien Ethernet und IP im physischen
Underlay sind.

Die Unterschiede sind erwartungsgeman
so groB, dass eine Entscheidung zwi-
schen beiden Modellen nicht schwerfallt:

SPBM basiert auf Layer 2 und konfigu-
riert sich damit praktisch von alleine. Es
werden beliebige Topologien unterstutzt,
solange die Fabric zusammenhéangend
bleibt, was die Ldsung insbesondere
auch fir den Campus und die Access-
Bereich interessant macht. Multicast-
Support ist quasi eingebaut. Einzig die
Zuordnung zu den virtuellen Netzen am
Edge muss konfiguriert werden.

Der Wermuttropfen von SPBM liegt in der
Skalierbarkeit, fir wirklich groBe Netze ist
die Lésung nicht geeignet.

Und genau hier liegt die Starke von BGP-
EVPN: Durch die Mdglichkeit hierarchi-
sche Netzstrukturen zu bauen und einer
Vielzahl weiterer Konfigurationsparame-
ter kann man sehr prazise steuern, wer
wie viele Routen verwaltet muss, und er-
reicht so deutlich gréBere Netze bis hin
zu Hyperscalern wie Facebook, Microsoft
und Co.

Von einem Zero-Touch-Provisioning oder
One-Stop-Provisioning sind wir hierbei je-
doch meilenweit entfernt. EVPN ist letzt-
lich eben doch Provider-Technologie.
Oder wie sehen Sie das? Ich freue mich
auf Ihre Rickmeldungen.

Im néchsten Teil werden wir uns mit der
Frage beschéaftigen, welche Auswirkun-
gen die Wahl eines bestimmten Overlay-
Protokolls (wie beispielsweise VXLAN)
oder einer bestimmten Control Plane (wie
beispielsweise EVPN) eigentlich auf das
Underlay hat.
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Herausforderung

Informationssicherheit

Cloud-SaaS-Virtualisierung 25.09.17 in Bonn
loT-Abwehr-Recht 26.09.17 in Bonn

Sparen Sie 590,-- € im Paket

Die ComConsult Akademie veranstal-
tet am 25.09. und am 26.09.2017 ihre
Sonderveranstaltungen "Herausforde-
rung Informationssicherheit - Cloud
Computing, Security as a Service, Vir-
tualisierung" und "Herausforderung In-
formationssicherheit - 10T, Abwehr von
Angriffen, rechtliche Rahmenbedingun-
gen" in Bonn.

Die Informationssicherheit muss stets fle-
xibel, schnell und ausgesprochen krea-
tiv auf neue Angriffsformen, Schwachstel-
len in IT-Systemen und neuen oder sich
andernden Informationstechnologien re-
agieren. Wir mussen einerseits mit immer
trickreicheren zielgerichteten Angriffen,
DDoS-Attacken (inzwischen der Terabit-
Klasse) und Schadsoftware kampfen, an-
dererseits haben sich mit Cloud Compu-
ting, Mobile Computing, Software-defined
Networking, RZ-Automatisierung und dem
Internet of Things entscheidende Ande-
rungen in der IT materialisiert, auf die
sich die Informationssicherheit offensicht-
lich noch nicht gut genug vorbereitet hat,
wie entsprechende Sicherheitsvorfélle ein-
drucksvoll bewiesen haben.

Dies haben wir zum Anlass fur diese Son-
derveranstaltung genommen, die wir in
zwei aufeinander folgende Thementage
unterteilt haben, die einzeln oder zusam-
men gebucht werden kdnnen.

An Tag 1 analysieren und bewerten wir far
Sie: Cloud Computing: Wie kann eine si-
chere Nutzung der Cloud ohne signifi-
kanten Kontrollverlust erfolgen? Wie se-
hen die technischen L&sungsbausteine
fur Cloud-Sicherheit aus? Security as a
Service: Wo ist der Mehrwert von Cloud-
basierten Sicherheitslésungen? Wo sind
die Grenzen? Wie kommt man zu ei-
ner integrierten Gesamtlésung? Risiko-
bereich Virtualisierung: Wo sind die An-
griffspunkte — Hypervisor, Container, VM,
Speicher, Netzwerk? Wie sehen die L6-
sungen aus? Was bedeutet das fur Zo-
nenkonzepte?

An Tag 2 analysieren und bewerten wir
fur Sie: Albtraum Internet of Things: Wie
kritisch sind ungesicherte Endgerate?
Welche Sicherheit bieten neue Technolo-
gien wie 5G? Welche Handlungsmdglich-
keiten bestehen? Zielgerichte Angriffe,
die Kur des Sicherheits-Managements:
Wie erfolgen Sie? Wie kénnen Sie ver-
hindert werden? Wie kdnnen sie isoliert
werden, wenn sie erfolgreich sind? Ju-
ristische Rahmenbedingungen: Was er-
zwingt die aktuelle Rechtslage? Wie wer-
den VerstdBe bestraft? Wann kénnen
SicherheitsmaBnahmen mit dem Gesetz
in Konflikt gerate?

Wenn Sie beide Seminare zum Thema
"Herausforderung Informationssicher-
heit" buchen, bieten wir Ilhnen einen Ra-
batt von 590,-- € an.

Sie zahlen fiir beide Kurse nur 1.590,-- €
statt regular 2.180,-- €.

Dr. Simon Hoff wird Sie durch beide Ver-
anstaltungen begleiten.

Dr. Hoff ist technischer Direktor der Com-
Consult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung
in Forschung, Standardisierung, Entwick-
lung, Planung und Betrieb in den Berei-
chen IT-Sicherheit, lokale Netze und mobi-
le Kommunikationssysteme zuruck.

Anmeldung an kundenservice@comconsult-research.de
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Ich buche die Sonderveranstaltung(en)
Herausforderung Informationssicherheit
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Standpunkt

Informationssicherheit im
Mikrokosmos von Smart Buildings

Der Standpunkt von Dr. Simon Hoff greift
als regelmaBiger Bestandteil des Com-
Consult Netzwerk Insiders technologi-
sche Argumente auf, die Sie so schnell
nicht in den 6&ffentlichen Medien finden
und korreliert sie mit allgemeinen Trends.

Moderne Gebaude sind in vielen Fallen
langst Bestandteil des Cyber-Raums ge-
worden, d.h. die Komponenten der Ge-
baudetechnik von der Heizungsanlage bis
zur Beleuchtung sind vernetzt und bendti-
gen zur Fernwartung nicht selten auch ei-
nen Internet-Zugang. Zur Vernetzung wer-
den dabei natlrlich immer h&ufiger auch
drahtlose Techniken wie z.B. Enocean,
ZigBee, Bluetooth und WLAN sowie Mo-
bilfunk eingesetzt. In diesem Sinne sind
moderne Gebaude langst im Internet of
Things (loT) angekommen. Dies bildet die
Grundlage fur den nachsten entscheiden-
den Schritt: Das Gebaude der Zukunft ist
intelligent, kann autonom auf Umweltein-
flisse reagieren und mit dem Nutzer des
Gebaudes auf vielfaltigste Art interagieren.
Dabei wird natirlich auch die Integration
mobiler Endgerate wie Smartphones und
Tablets eine besondere Rolle spielen.

Ein solches Smart Building beinhaltet also
letztendlich nichts anderes als eine spezi-
elle IP-vernetzte IT-Infrastruktur, die einen
hochst interessanten Mikrokosmos bildet:

* |P-vernetzte Sensoren, Aktuatoren, Steu-
erungen, Mensch-Maschine-Schnittstel-
len, Maschine-Maschine-Schnittstellen
und natlrlich Server fur die (hoffentlich
intelligente) Verarbeitung von Daten und
die Kontrolle des Smart Building

* Nutzung von Standard-Betriebssyste-
men, von Windows, Linux Uber iOS zu
Android

* Access Points flr die verschiedenen lo-
kalen Funktechniken, Ethernet Switches
fur die interne Vernetzung

* Firewalls und Gateways fir Zonentber-
gange und Internetanbindungen

Das ist scheinbar nichts Neues, denn
praktisch jede moderne industrielle IT ba-
siert auf einer solchen Infrastruktur. Was
ist also anders? Ganz einfach: Was vorher
steuer und edel“ sein durfte, muss jetzt
(vergleichsweise) gunstig, sehr schnell
und standardisiert aufbaubar, natirlich ex-

trem leicht replizierbar und mit gerings-
tem Aufwand betreibbar sein.

Und es kommt noch etwas Besonderes
hinzu: ohne Cloud kein Smart Building!
Wéhrend in der industriellen IT die not-
wendige Intelligenz haufig noch im eige-
nen Rechenzentrum bereitgestellt wer-
den kann, ist fur ein Smart Building die
Cloud gefragt. Dies ist insbesondere der
Fall, wenn gebaudeutbergreifend Daten
fur Auswertungen z.B. mit Big-Data-Tech-
niken erfolgen sollen und wenn fur Nut-
zer und Betreiber der Smart Buildings
eine einheitliche Benutzeroberflache Uber
Web-Anwendungen zur Verfigung wer-
den soll. Eine Uber das Internet erreich-
bare ,Smart Building Cloud” ist also qua-
si das Rechenzentrum flr ggf. eine groBe
Zahl von Smart Buildings.

Worin besteht nun die Gefahr? Ganz ein-
fach: Ein Smart Building ist Bestandteil
des loT, und bislang hat sich das IoT be-
dingt durch unsichere und damit leicht
kompromittierbare Things als eine der
gréBten Bedrohungen im Internet erwie-
sen. Dank des loT konnte beispielsweise
das Mirai Botnet Attacken vom Typ Distri-
buted Denial of Service (DDoS) der Tera-
bit-Klasse erreichen [1]. In der Praxis stellt
man dabei immer wieder fest, dass die
Entwickler (und die Nutzer) der Things im
loT selbst die elementarsten Grundregeln
der Informationssicherheit verletzen. So-
lange es sich um vollstandig isolierte Sys-
teme handelt, mag das noch unkritisch
sein, nur haben wir hier aber Systeme, die
Uber das Internet kommunizieren und ggf.
sogar vom Internet aus erreichbar sein
mussen. Diese Situation Iasst sich natlr-
lich sofort auf ein Smart Building Ubertra-

gen. Nehmen wir einfach mal ein paar An-
griffsszenarien an:

e Ein DDoS auf spezielle im Internet er-
reichbare Dienste kann dazu flhren,
dass nicht nur der Dienst, sondern auch
dahinter befindliche Anlagen im Smart
Building ihren Geist aufgeben. Neben-
bei, so etwas ist schon langst vorge-
kommen: Wenn eine Heizung in Finn-
land durch eine DDoS-Attacke nicht
mehr funktioniert, kann es richtig kalt
werden, wie im November 2016 berich-
tet wurde [2].

* Wenn Schwachstellen in Web-Anwen-
dungen / Web-Services bestehen, die in
einem Smart Building oder einer Smart
Building Cloud zur Verfugung ange-
boten werden, koénnen hierlber Ser-
ver kompromittiert werden oder auch
Schadsoftware auf Endgerate injiziert
werden, die diese Dienste nutzen. Im
schlimmsten Fall kann ein tausende Ki-
lometer entfernter Angreifer das gesam-
te Smart Building unter seine Kontrolle
nehmen.

Ein Angreifer kdnnte einen PC oder ein
Smartphone eines Nutzers oder Ad-
ministrators eines Smart Building z.B.
per Spear Phishing angreifen und dort
ein sogenanntes Remote Administra-
tion Tool injizieren, d.h. eine speziel-
le Schadsoftware, Uber die der Angrei-
fer z.B. den Nutzer belauschen und
Aktivitdten mindestens mit den Berech-
tigungen des Nutzers ausfliihren kann
[3]. Wenn Uber dieses Endgerat auf
ein Smart Building zugegriffen werden
kann, ist das Kind in den Brunnen ge-
fallen, und auch hier kdnnte am Ende
schlimmstenfalls das komplette Smart
Building unter der Kontrolle des Angrei-
fers sein.

Héchst spannend ist auch die Manipula-
tion von Sensorwerten entweder durch
einen internen Angriff oder durch einen
externen Angriff, bei dem der Angreifer
z.B. der Smart Building Cloud vorgau-
kelt, ein Sensor in einem Smart Building
zu sein. Die Folge kénnte eine Fehlent-
scheidung der Intelligenz des Smart
Building mit weitreichenden Konse-
quenzen sein.

Es ist klar, dass eine solche [T-Infrastruk-
tur nach dem Stand der Technik abge-
sichert werden muss. Informationssi-
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cherheit muss integraler Bestandteil von
Produktentwicklung, Planung, Implemen-
tierung und Betrieb von Smart Buildings
sein. Alles andere ist mehr als fahrlassig.
Was kann man also tun? Man kénnte bei-
spielsweise sicherstellen, dass

* ein Smart Building konsequent Uber
den gesamten Lebenszyklus nach dem
Standard IEC 62443 ,Industrial commu-
nication networks - Network and system
security” abgesichert ist und, dass da-
bei nur Produkte eingesetzt werden, die
im Sinne von IEC 62443 sicher oder so-
gar zertifiziert sind,

* der Betreiber eines Smart Building nach
ISO 27001 zertifiziert ist,

* eine Smart Building Cloud nach I1SO
27001 und nach ISO 27017 ,Code of
practice for information security cont-
rols based on ISO/IEC 27002 for cloud
services” zertifiziert ist oder ein Testat
gemaB Cloud Computing Compliance
Controls Catalogue (C5) des Bundes-
amts fur Sicherheit in der Informations-
technik (BSI) vorweisen kann.

Nur: Das kostet richtig Geld! Speziell der
erste Punkt hat es in sich, denn nicht nur
die Kosten fir Planung, Umsetzung und
Betrieb steigen signifikant, sondern auch
die Kosten fur die Entwicklung und nach-
haltige Pflege von Produkten im Sinne von
IEC 62443. Das wesentliche Schlagwort
ist hier Security by Design, d.h. Informati-
onssicherheit als integraler Bestandteil der
Produktentwicklung und Maintenance. Das
Ergebnis waren dann im Idealfall Kompo-
nenten, die aus sich selbst heraus ange-
messen abgesichert sind. Ein Kunde von
mir hat hierzu fir den Bereich der Absiche-

rung der industriellen Fertigung sehr tref-
fend den Begriff der Eigensicherheit von
Komponenten verwendet.

Die interessante Frage ist nun: Wirde es
ausreichen, wenn wir ausschlieBlich ei-
gensichere Komponenten in einem Smart
Building verwenden wirden? Dann konn-
ten wir doch auf den ganzen anderen
Rest an schrecklichen SicherheitsmaB-
nahmen verzichten! Die Antwort auf die-
se Frage ist leider: Nein. Erstens sichert
auch Security by Design keine Fehlerfrei-
heit einer Komponente zu (und wir wissen
nun einmal, dass Software - fast — nie feh-
lerfrei ist). Zweitens wirde dies nur dann
funktionieren, wenn die Betriebsprozesse
stets hundertprozentig sicherstellen kénn-
ten, dass diese Eigensicherheit Uber den
gesamten Lebenszyklus der Komponente
weiter besteht.

Was passiert beispielsweise, wenn man
einen Web-Service in einem loT-Geréat
nach den Regeln der Kunst implemen-
tiert, hierzu aber Software-Komponenten
eines Dritt-Herstellers verwendet, die bis-
her unbekannte Schwachstellen haben
und die sich erst bei detailliertester Ana-
lyse zeigen wirden? Die Wahrscheinlich-
keit ist recht hoch, dass der Fehler auch
nach intensiven Produkttests Uberse-
hen wird und man mit der Schwachstelle
auf den Markt geht. Und das wirde dann
auch fur alle Produkte gelten, die die ent-
sprechende Software-Komponente einset-
zen (und damit ggf. millionenfach verbrei-
tet sein). Dass genau so etwas tatsachlich
vorkommt, zeigt eine Meldung aus dem
Juli 2017, die zunadchst eine Uberwa-
chungskamera des Herstellers Axis betraf,
jedoch letztendlich fir alle Produkte galt,
die gSOAP einsetzen [4]. Hierbei handelt

es sich um ein verbreitetes Open-Source-
Werkzeug fir SOAP/XML Web Services in
C/C++.

Die logische Konsequenz ist: Was fur die
~normale“ IT gilt, gilt auch far Smart Buil-
dings: Gerate im Smart Building durfen
nicht fur Hinz und Kunz direkt aus dem In-
ternet erreichbar sein, sondern nur fir spe-
zifische, angemessen authentisierte Sys-
teme in einer entsprechend abgesicherten
Umgebung, die letztendlich von der Smart
Building Cloud bereitgestellt werden muss.
Es bleibt also dabei: Auch wenn die (I0T-)
Komponenten im Smart Building viel-
leicht immer sicherer werden, das gesam-
te Smart Building muss nach den Regeln
der Kunst nachhaltig abgesichert wer-
den, auch wenn es erheblichen Aufwand
verursacht. Nebenbei: Alles scheint ja im
Moment ,smart” oder intelligent zu wer-
den und die Diskussion in diesem Artikel
lasst sich natlrlich 1-zu-1 auf alle anderen
~smarten® Bereiche Ubertragen.

Verweise

[1] Siehe: ,Alle Rader stehen still, wenn
dein starker Arm es will“ oder das
unterschatzte Angriffspotential von
DDoS, aus "Der Netzwerk Insider"
vom Oktober 2016

[2] Siehe: http://www.spiegel.de/netz-
welt/web/finnland-hacker-schalten-
heizungen-aus-a-1120234.html

[3] Siehe: ,Abwehr zielgerichteter Angrif-
fe - die Paradedisziplin der Informati-
onssicherheit“ aus "Der Netzwerk In-
sider" vom Mai 2017

[4] Siehe http://blog.senr.io/blog/de-
vils-ivy-flaw-in-widely-used-third-
party-code-impacts-millions
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Zweitthema

Cisco
sCampus Fabric*“
oder Software-

defined Access

Fortsetzung von Seite 1

Stellen Sie sich also die folgende Aufga-
benstellung vor: Die Access-Netze ei-
nes Kunden basieren auf den typischen
drei Stufen ,Access”, ,Distribution“ und
,Core“. Es handelt sich um einen weit
verzweigen Campus mit zahlreichen Ge-
bauden und entsprechend mehr als ei-
ner Handvoll Distribution-Bereichen. Ins-
gesamt gibt es eine dreistellige Anzahl
Access Switches und eine entsprechend
groBe Anzahl von Access-Subnetzen. Ein
IP-Adressierungskonzept  berlcksichtigt
die geographische Aufteilung der Sub-
netze und erwartete Client-Anzahlen. Sie
kdénnen sich sicher vorstellen, wie ein sol-
ches IP-Adressierungskonzept nach eini-
gen Jahren praktischem Netzbetrieb mit
»Moves, Adds und Changes* aussieht.

Nun wird gefordert, Network Access Con-
trol (NAC) einzufthren. Clients werden
verschiedenen Sicherheitszonen zuge-
ordnet. Die Einteilung erfolgt bezogen
auf Benutzergruppen, also etwa ,Stan-
dard-Arbeitsplatz, ,Personalabteilung®,
LVorstand“, ,Entwicklung“ und ,Gaste".
Selbstverstandlich werden Sie zu diesem
Zweck nicht mehrere physische Netze
parallel aufbauen und betreiben wollen.
Stattdessen wéhlen Sie eine Technik zur
Netzwerk-Virtualisierung, wie beispielswei-
se Virtual Routing and Forwarding (VRF)
und Virtual LAN (VLAN). Oder sie machen
es per Overlay, z.B. mittels Multi-Protocol
Label Switching (MPLS).

Ein Problem bleibt jedoch bei den meis-
ten Techniken: Sie mussen unterschiedli-
chen Benutzergruppen unterschiedliche
IP-Subnetze zuweisen. Man kann sich die
Sache einfach machen und das IP-Adres-
sierungskonzept vervielfachen. Wo es bis-
her ein Access VLAN gab, sind es nun
fanf. Welch ein Aufwand, vor allem weil
die meisten Benutzergruppen nur we-
nige Anwender umfassen. Also kdnnte

man deren Subnetze auf bestimmte Be-
reiche begrenzen. Aber was passiert bei
Umzigen? Wahlen wir also unterschiedli-
che geographische Ausdehnungen: Stan-
dard-Arbeitsplatze bleiben wie gehabt
und zusatzlich je ein Campus-ubergreifen-
des Netz fur Entwicklung, Personalabtei-
lung, etc. Aber auch das hat wohlbekann-
te Nachteile.

Sie erkennen, dass eine wie auch immer
geartete neue Technik nltzlich ware, Ac-
cess-Netze von der 6rtlichen Bindung an
das IP-Subnetz der Switching-Infrastruk-
tur zu entkoppeln. Anders ausgedrickt,
man braucht eine Switching-Infrastruk-
tur, mit der sich der Zugang zu bestimm-
ten IP-Subnetzen ortsunabhangig reali-
sieren lasst. Dies lasst sich mit spezieller
Hardware realisieren, wie beispielswei-
se mittels Bridge Port Extension. Access
Switches mutieren dabei zu abgesetzten
Line Cards eines groBen modularen ,Ac-
cess Core“. Oder man greift (mal wieder)
auf ein Overlay zuruck, wie beispielsweise
Shortest Path Bridging MAC (SPBM).

Cisco hat nun eine neues Overlay fur die-
sem Zweck erfunden, die ,Campus Fab-
ric“. Das Overlay ist hierbei eine Kombina-
tion aus LISP und Virtual Extensible LAN
(VXLAN). Schauen wir uns zunachst die
Funktionsweise vom LISP an; ich vereinfa-
che so weit wie mdglich.

Grundziige von LISP

LISP, das Locator/ID Separator Protocol,
wurde im Januar 2013 als RFC 6830 ver-
offentlicht. Die in der Uberschrift zu dem
als ,experimental“ eingestuften Doku-
ment genannten Autoren stammen alle-
samt von Cisco Systems. Bereits im Som-
mer 2011 hat Cisco in unserem Hause
eine Implementierung auf Basis der Serie
Nexus 7000 vorgefuhrt und wir konnten

Dr.-Ing. Joachim Wetzlar ist seit mehr denn 20
Jahren Senior Consultant der ComConsult Be-
ratung und Planung GmbH und leitet dort das
Competence Center ,Data Center*. Er verfiigt
Uber einen erheblichen Erfahrungsschatz im
praktischen Umgang mit Netzkomponenten und
Serversystemen. Seine tiefen Detailkenntnisse der
Kommunikations-Protokolle und entsprechender
Messtechnik haben ihn in den zuriickliegenden
Jahren zahlreiche komplexe Fehlersituationen
erfolgreich l6sen lassen. Neben seiner Téatigkeit
als Troubleshooter fihrt Herr Dr. Wetzlar als
Projektleiter und Senior Consultant regelmaRig
Netzwerk- WLAN- und RZ-Redesigns durch. Be-
sucher von Seminaren und Kongressen schétzen
ihn als kompetenten und lebendigen Referenten
mit hohem Praxisbezug.

erste Tests der Funktionsweise im Com-
Consult-Labor durchfihren. Kurz gesagt,
unterscheidet LISP zwei Ebenen der IP-
Adressierung:

e Ebene der Endpunkte, die miteinan-
der kommunizieren: Jeder Endpunkt
verfugt Uber eine Adresse, den so ge-
nannten End Point Identifier (EID). Die-
ser kann entweder eine IPv4 oder eine
IPv6-Adresse sein. Die EIDs sind Teil
lokaler IP-Netze, wie beispielsweise Ac-
cess-Netze oder Rechenzentren.

Ebene des ,Underlay“: Hierbei han-
delt es sich um ein beliebiges gerou-
tetes IPv4- oder IPv6-Netz. Die Net-
ze der EIDs sind daran Uber spezielle
Router angeschlossen, die eine Enkap-
sulierung bzw. Dekapsulierung der Pa-
kete von EIDs vornehmen. Aus dem
Underlay werden diese Router Uber
so genannte Routing Locators (RLOC)
adressiert. Der RLOC ist also die IP-Ad-
resse des LISP-Routers aus der Sicht
des Underlay.

Die Ubertragung von Paketen erfolgt im
Underlay getunnelt. IP-Pakete werden in
IP-Paketen verpackt, wobei alle vier Va-
rianten denkbar sind, also IPv4 in IPv4,
IPv4 in IPv6, usw. Dementsprechend hei-
Ben diese Router auch ,Tunnel Router*.
Es werden zwei grundsatzliche Funktio-
nen beim Tunnel Router unterschieden:

* Ingress Tunnel Router (ITR): Der ITR en-
kapsuliert Pakete der EIDs und sendet
sie Uber das Underlay an einen ETR.

* Egress Tunnel Router (ETR): Der ETR
nimmt enkapsulierte Pakete aus dem
Underlay entgegen, dekapsuliert sie
und sendet den Inhalt per ,norma-
lem® IP Routing an den entsprechen-
den EID.
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Jeder Router unterstitzt im Allgemeinen
beide Funktionen, damit den Paketen ein
Ruckweg offensteht. Die Router werden
daher gerne mit dem Kirzel xTR bezeich-
net. Die Abbildung 1 zeigt ein einfaches
Beispiel fur LISP. Neben einem Access-
Netz und dem Rechenzentrum erkennt
man das Underlay und die beiden xTR mit
ihren IP-Adressen (RLOC). AuBerdem sind
ein Client und ein Server mit ihren IP-Ad-
ressen (EID) zu erkennen.

Eine Funktion fehlt noch, damit die Pake-
te letztlich ihr Ziel erreichen. Es muss eine
Abbildung von EID auf die RLOC geben.
Der ITR muss irgendwo nachschlagen
kénnen, an welchen ETR er das enkapsu-
lierte Paket senden soll. Dazu spezifiziert
LISP die beiden Funktionen ,Map Resol-
ver® und ,Map Server”. Im Map Server
hinterlegen die ETR alle Uber sie erreich-
baren EID bzw. deren IP-Netze. Die ent-
sprechende Tabelle ist in Abbildung 1 an-
gedeutet. Man sieht dort zwei Eintrage,
einen fur das Access-Netz und einen fir
das Rechenzentrum. Mit Pfeilen angedeu-
tet ist, wie der ITR die Adresse des pas-
senden RLOC erfahrt:

1.Der Client im Access-Netz sendet
sein Paket an den ITR. Die IP-Adresse
des ITR auf der Seite des Access-Net-
zes (z.B. 192.168.2.1) kénnte am Cli-
ent als Default Gateway eingerichtet
sein. Der ITR bittet nun den Map Re-
solver, den zum Ziel-EID passenden
RLOC zu suchen.

2.Der Map Resolver gibt die Anfrage an
den Map Server weiter.

3.Der Map Server findet den gesuchten
Eintrag und leitet die Anfrage an den

RLOC weiter. Dabei handelt es sich um
den bzw. einen gesuchten ETR.

4.Dieser ETR informiert nun den anfragen-
den ITR Uber seine IP-Adresse im Under-
lay (RLOC). Der ITR legt die Adresse in
seinem Cache ab. Er sendet nun das en-
kapsulierte Paket an den ETR.

Dieser etwas komplizierte Ablauf stellt ei-
nerseits sicher, dass der ETR tatsach-
lich eine Verbindung zum ITR besitzt
(und nicht z.B. inzwischen ausgefallen
ist). Zum anderen besteht so die Méglich-
keit, abhangig von der Verkehrssituation
stattdessen den RLOC eines zweiten In-
terfaces oder eines redundanten ETR zu
bekanntzugeben und damit letztlich den
Datenfluss zu steuern.

Mobilitat von Endpunkten mit LISP

Sie werden bemerkt haben, dass die Fra-
ge, wo sich ein Endpunkt (also Client
oder Server) befindet, unabhangig von
der Netzwerk-Adresse in den jeweiligen
Access-Netzen ist. Diese Ubereinstim-
mung von EID und Netzwerk-Adresse wird
nur fir das Routing innerhalb der Access-
Netze benttigt.

Machen wir also folgendes Gedanken-
spiel: Die Access-Netze umfassen je-
weils nur ein /24-Subnetz und der xTR ist
flr dieses Subnetz der Default Gateway.
Nun nehmen wir einen Client aus einem
Access-Netz heraus und stecken ihn auf
ein Switch Port, das sich in einem zwei-
ten Access-Netz befindet. Die IP-Adres-
se des Client bleibt jedoch unveréandert,
es kommt also insbesondere kein DHCP
zum Einsatz. Abbildung 2 illustriert dieses
Szenario. Jetzt passiert folgendes:

* Der umgezogene Client versucht den
Server zu erreichen und sendet ein ent-
sprechendes Paket an den ITR (wie das
einzelnen geht, lassen wir hier unbe-
rucksichtigt).

Der ITR erfahrt Uber den Map Resol-
ver den RLOC des passenden ETR und
sendet das Paket enkapsuliert Uber das
Underlay, wie oben beschrieben.

Der ITR hat bei dieser Gelegenheit be-
merkt, dass sich nun ein Client in sei-
nem Access-Netz befindet, der nicht zu
ihm gehort, dessen IP-Adresse aus ei-
nem anderen IP-Netz stammt.

Nun registriert der ITR die IP-Adresse
des Client am Map Server. Er verwendet
dazu die /32-Subnetzmaske, die nur ge-
nau die eine IP-Adresse bezeichnet. Es
entsteht ein neuer Eintrag im Map Ser-
ver, den Sie in der Abbildung 2 erkennen
kénnen. Gleichzeitig erzeugt der ITR ei-
ne Host Route flir den Client, die in das
angeschlossene Access-Netz zeigt.

Der Map Server informiert nun den
ITR des urspringlichen Access-Net-
zes (192.168.2.0/24) darUber, dass sich
der Client nicht mehr in seinem Bereich
befindet. Er macht sich einen entspre-
chenden Eintrag in einer ,Abwesen-
heits-Liste®.

Nach diesen MaBnahmen wiirde das Ant-
wortpaket des Servers zundchst am ur-
springlichen RLOC ankommen. Dieser
XTR fuhrt den Client in der Abwesenheits-
Liste und wird den absendendenden ITR
im Rechenzentrum anweisen, seinen ent-
sprechenden Cache-Eintrag zu l6schen.
Dieser flhrt dann die Standard-LISP-Pro-

Access-Netz

MR: Map Resolver
1
EID: 192.168.2.100 |
~

OC: 10.02.2.1

Mapping Database System

MS: Map Server

192.168.2.0/24
xTR

Underlay

| EID: 172.16.1.0/24 | | RLOC: 10.0.1.1 |
[EID: 192.168.2.0/24| | RLOC: 10.0.2.1 |

Rechenzentrum
172.16.1.0/24

Abbildung 1: Zur grundsétzlichen Funktionsweise von LISP
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Abbildung 2: LISP unterstiitzt die Mobilitat von Endpunkten

zedur mit Anfrage am Map Resolver durch
und erhélt nun als neuen RLOC die IP-Ad-
resse 10.0.3.1 genannt.

Verwendung von LISP in
Cisco Campus Fabric

Sie merken, dass die Sache mit der Mo-
bilitdt von Endpunkten so nicht ganz
rund ist. Es mutet irgendwie komisch
an, dass sich Endgerate in Subnet-
zen aufhalten sollen, in die sie eigent-
lich nicht hineingehéren. An dieser Stel-
le wirde man doch lieber auf DHCP
vertrauen und den Endpunkten neue IP-
Adressen und auch das passende De-
fault Gateway zuweisen. In diesem Fall
kann man sich fragen, wozu man dann
noch den Umweg Uber das Underlay
braucht. Ganz Genau!

Cisco hat nun einen entscheidenden
Kunstgriff gewagt: Alle Access-Netze ha-

ben dieselbe IP-Adresse und Subnetzmas-
ke. Wie bitte? Richtig: Es sieht nach einem
»oplit Brain“ aus. Dadurch wirde eigent-
lich jegliche Kommunikation mit dem ent-
sprechenden Subnetz unmdglich. Nicht so
dank der Fahigkeiten von LISP. Schauen
Sie sich hierzu die Abbildung 3 an.

Alle Access-Netze tragen dieselbe IP-
Netzwerkadresse und  Subnetzmas-
ke. Mehr noch: Die xTR haben aus Sicht
der Clients alle dieselbe IP-Adresse (z.B.
192.168.2.1) und MAC-Adresse. In die-
ser Hinsicht ahnelt das Verfahren also
den Protokollen zur Router-Redundanz,
wie dem Virtual Router Redundancy Pro-
tocol (VRRP) oder seinem Cisco-Pendant
HSRP (Hot-Standby Router Protocol).
Aus Sicht der Clients ist die Sache also
einfach. Egal, in welchem physischen
Netz sie sich befinden, das Default Gate-
way wird immer erreicht. Cisco bezeich-
net das als ,Anycast Gateway*“.

Da nun alle Access-Netze dieselbe Adres-
se tragen, kann es fur diese Netze keine
Eintrdge mehr im Map Server geben. Es
lasst sich kein eindeutiger RLOC fir ein
Netz bestimmen. Es gibt nur noch Host-
Eintrdge, denn Hosts lassen sich eindeu-
tig einem Access-Netz und seinem ETR
bzw. RLOC zuordnen. Auf der Seite des
Rechenzentrums kdénnte das grundséatz-
lich genauso sein, wenn der xTR unmit-
telbar mit dem Layer-2-Segment in Ver-
bindung stinde, an dem sich auch die
Server befinden. Wird dazwischen gerou-
tet, erscheinen wie gehabt ganze Netze
im Map Server, wie in Abbildung 3 darge-
stellt. Zur Unterscheidung der Funktions-
weise, werden ETR bzw. ITR hier mit dem
Zusatz ,Proxy“ belegt, kurz also PxTR.

Wenn Sie nun die oben beschriebe-
ne Standard-LISP-Prozedur durchspie-
len, werden Sie nachvollziehen kdnnen,
dass Clients in Access-Netzen erfolgreich

[EID: 192.168.2.100

=

RLOC: 10.0.2.1

Access-Netz
192.168.2.0/24

Access-Netz

Mapping Database System

&7

MR: Map Resolver

MS: Map Server

192.168.2.0/24

Underlay

| EID:172.16.1.0/24 || RLOC: 10.0.1.1 |

[EID: 192.168.2.100/32| | RLOC: 10.0.2.1 |

[EID: 192.168.2.101/32| | RLOC: 10.0.3.1 |

Rechenzentrum
172.16.1.0/24

=7

Abbildung 3: Grundziige der Realisierung von LISP in der Cisco Campus Fabric
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mit Servern im Rechenzentrum kommu-
nizieren kénnen und umgekehrt. Und wir
haben nun eine Lésung fir das Problem
des Kunden, der die 100 auf zwei Gebau-
de und sechs Etagen verteilten Mitarbei-
ter der Anwendungs-Entwicklung in ei-
nem einzigen Subnetz zusammenfassen
mdchte.

Ein wichtiger Aspekt fehlt jedoch noch:
Was ist, wenn zwei Clients in unterschied-
lichen Access-Netzen direkt miteinan-
der kommunizieren wollen? Wie funkti-
oniert Peer-to-Peer-Kommunikation, wie
z.B. bei Voice und Video? Hier wirde
der Client nicht das Default Gateway an-
sprechen, sondern stattdessen per ARP
(Address Resolution Protocol) oder mit
dem [IPv6-Pendant Neighbor Discovery
Protocol (NDP) direkt nach der IP-Adresse
des Kommunikationspartners suchen, um
dessen MAC-Adresse herauszufinden. In
diesem Fall muss der lokale xTR an Stel-
le des Client antworten, wollte man nicht
ARP Requests oder Neighbor Solicitations
in alle anderen Access-Netze Ubertragen
oder mit Hilfe des Map Resolvers auflo-
sen. Der Router wird damit zum ARP bzw.
NDP Proxy. Das Feature heiBt bei Cisco
~Local Proxy ARP*, da hierbei auf die IP-
Adressen des angeschlossenen Subnet-
zes geantwortet wird und nicht auf alle an-
deren (wie normalerweise bei Proxy ARP).
Cisco Campus Fabric emuliert also Lay-
er-2-Netze, was die Wahl des Begriffs ,Fa-
bric“ erklart. Damit bezeichnen Hersteller
Gebilde aus Switches, die Ubergreifend
eine Layer-2-Konnektivitdt bereitstellen,
als handele es sich um einen einzigen
ausgedehnten Layer-2 Switch. Genau ge-
nommen handelt es sich zwar nur um
“Private VLANs”, die dank Local Proxy
ARP am Ende doch miteinander kom-
munizieren kdnnen, aber das tut letztlich
nichts zur Sache.

LISP an sich ist jedoch eine Routing-Tech-
nik. Insbesondere lassen sich in LISP nur
IP-Pakete enkapsulieren. Der RFC 6830
nennt explizit die beiden Adress-Famili-
en IPv4 und IPv6 und nicht mehr. Insbe-
sondere keine MAC-Pakete. Das mag der
Grund dafir sein, dass Cisco sich gegen
das Enkapsulieren in LISP entschieden
hat und stattdessen VXLAN gewahlt hat.
Abbildung 4 verdeutlicht den Unterschied.
Enkapsuliert man ein Paket in LISP, geht
der MAC Header verloren. In VXLAN bleibt
er erhalten.

Allerdings wird der urspringlich MAC
Header bereits dadurch verandert, dass
der ITR das Paket entgegennimmt. Jegli-
cher IP-Router Ubertragt eben nur IP-Pake-
te, ohne MAC Header. Fir die Enkapsulie-
rung héatte Cisco also grundsatzlich auch
LISP wahlen kénnen, ohne die Funktions-

MAC IP TCP Urspriingliches
Header|Header|Header Sonengingesaten Paket
MAC IP UDP | LISP P TCP Paket enkapsuliert
Header|Header|Header|Header|Header|Header A ETELTERE R in LISP
MAC IP UDP |VXLAN| MAC IP TCP Paket enkapsuliert
Header|Header|Header|Header|Header|Header|Header R in VXLAN

Abbildung 4: Enkapsulierung eines Pakets in LISP und VXLAN

weise der Campus Fabric zu beschranken
— jedenfalls soweit ich sie bis hierher dar-
gestellt habe. Vielleicht liegt der Grund fur
die Wahl der VXLAN-Enkapsulierung dar-
in, dass im VXLAN Header etliche Bits als
Lreserved” markiert sind. Sie sind also frei
fur spatere Nutzung. Und tatsachlich tragt
Cisco dort eigene Informationen ein. Viel-
leicht liegt der Grund auch einfach in der
Hardware begrindet. Damit eine hohe
Performance erzielt wird, sollten Switches
Pakete mit ihrer Hardware weiterleiten und
entsprechend modifizieren. Und fir VX-
LAN, also die VXLAN Tunnel Endpoints
(VTEP), hat Cisco bereits aus anderen
Projekten entsprechende Implementierun-
gen, die sich nun ohne weiteres fir Cam-
pus Fabric nutzen lassen.

Implementierung von
Cisco Campus Fabric

Cisco unterstitzt Campus Fabric auf sei-
nen bekannten LAN Switches und Rou-
tern. Wesentliche Elemente der Ldsung

konnten also offensichtlich in Software
realisiert werden, so dass in relativ kur-
zer Zeit eine recht breite Produktunter-
stltzung gegeben ist. Folgende Elemente
gibt es in der Campus Fabric (siehe Abbil-
dung 5):

* Edge Nodes sind die Access Swit-
ches, mit denen die Access-Netze reali-
siert werden. Edge Nodes enthalten die
LISP Router xTR und sind letztlich auch
Teil des gerouteten Underlay. Es han-
delt sich also um typische Access Swit-
ches mit Layer-3-Funktionalitat. Dartber
hinaus ist die Fahigkeit der Port-basier-
ten Zugangskontrolle (Network Access
Control, NAC) fur Campus Fabric nutz-
lich, dazu spater mehr. Als Edge Nodes
eignen sich einige modulare und nicht-
modulare High-End Access Switches
von Cisco.

Intermediate Nodes sind Standard Lay-
er-3 Distribution und Core Switches oh-
ne zusatzliche Anforderungen.
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Abbildung 5: Elemente der Cisco Campus Fabric

» Die Kopplung der Campus Fabric in
Richtung von Rechenzentrums-Netzen
wird von den so genannten Border No-
des realisiert. Als Border Nodes sind die
groBen modularen Switches aus dem
Campus- und RZ-Portfolio geeignet.
Aber auch bestimmte Router und nicht-
modulare High-End Access Switches
kénnen diese Funktion wahrnehmen.

* Map Resolver und Map Server werden
als Control Plane bezeichnet. Diese
Funktionen sind in der Switch Software
realisiert. Die meisten der als Border
Nodes geeigneten Switches k&nnen
auch Control Plane Nodes sein.

e Die von der Control Plane verwaltete
Datenstruktur bezeichnet Cisco als Host
Tracking Database (HTDB).

Wie bereits erwahnt, wird NAC im Zusam-
menhang mit Campus Fabric unterstitzt.
Das wird sogar als der wesentliche Vorteil
der Ldsung angesehen. Nach Authentisie-
rung am Switch Port wird der Client einem
Host Pool zugewiesen. Darunter versteht
Cisco die Access-Netze, die zu einer Benut-
zergruppe gehoren. Alle Clients einer Benut-
zergruppe teilen sich also eine Fabric. Der
Border Node routet die Pakete der Fabric
in ein entsprechendes virtuelles Netz (VRF),
Uber das letztlich die Server erreicht werden.

Der Charme daran ist aus meiner Sicht die
einfache Konfiguration. Alle Edge Nodes
kénnen namlich gleich konfiguriert werden.
Wird ein zusétzlicher Edge Node bendtigt,
kopiert man die Konfiguration von einer
Vorlage und passt die Loopback-Adresse
fur das Routing im Underlay an. Es brau-
chen keine VRF oder VLANs eingerichtet zu
werden. Switch Virtual Interfaces (SVIs) ha-
ben auf allen Switches dieselben IP-Adres-
sen (Anycast Gateway).

Sozusagen als Gegenleistung fur die-
se Einfachheit muss man die Security-L6-
sung ,TrustSec” von Cisco implementie-
ren, die auf der Identity Services Engine
(ISE) als zentralem Element basiert. Trust-
Sec nutzt zur Klassifizierung von Daten
unter anderem ein proprietares Informa-
tions-Element, das Scalable Group Tag
(SGT), das im VXLAN Header mit Ubertra-
gen wird. Letztlich erméglicht die Tatsa-
che, dass Pakete durch das Underlay ge-
tunnelt werden, also erst die Ubertragung
des SGT und somit die Qualifizierung des
Datenverkehrs an zentralen Firewall-Ele-
menten, ohne dass man wie bisher IP-Ad-
ressen und TCP-Portnummern dafir he-
ranziehen musste. Und damit sich das
alles noch verwalten lasst, bietet Cisco mit
dem DNA Center [1] gleich die passende
Management-L6sung mit an.

Weitere Aspekte

Campus Fabric ist, wie gesagt, ein Over-
lay. Pakete werden enkapsuliert Uber ein
Underlay ubertragen. Durch die Enkapsu-
lierung werden die Pakete langer (vgl. Ab-
bildung 4). Diesen Effekt kennen Sie von
allerlei VPN-Techniken. Normalerweise be-
kommt man davon wenig mit, weil die en-
kapsulierenden Elemente Router sind.
Ubliche Betriebssysteme unterstitzen
zu diesem Zweck das Verfahren der Path
MTU Discovery (RFC 1191 bzw. RFC 8201
fur IPv6) , welches die maximale Paketlan-
ge (Maximum Transmission Unit) auf dem
Weg zum Ziel bestimmt. Hierzu wird das
Don’t Fragment Bit im IP Header gesetzt,
und der Router teilt dem Absender mit,
wenn er das Paket verwerfen musste.

Im Gegensatz dazu emuliert die Cam-
pus Fabric eine Layer-2-Technik. Dennoch
scheint Path MTU Discovery unterstutzt zu
werden, schlieBlich sind alle Edge Nodes

auch Router. Cisco empfiehlt jedoch, dass
im Underlay eine gréBere MTU eingestellt
wird als die im Ethernet normalerweise
verwendeten 1500 Bytes. Es sollten also
auf allen Switches des Underlay wie auch
auf den Border und Edge Nodes Jumbo
Frames aktiviert werden.

Das Emulieren von Layer-2-Netzen im-
pliziert eigentlich auch die Unterstitzung
von Broadcasts und Multicasts. Damit
sieht es bei LISP schlecht aus, denn es
gibt keine Funktion, zur Verteilung solcher
Pakete (LISP ist eine Layer-3-Technik).
Cisco ermdglicht es dennoch, Multicasts
fur bestimmte Host Pools zu aktivie-
ren. Die Verteilung von Multicasts erfolgt
durch den ITR an alle ETR. Damit das Pa-
ket hierfir im Underlay nicht wiederholt
ausgesandt werden muss, wird es per IP
Multicast an die ETR verteilt. Das Under-
lay muss also uber die Fahigkeit des Mul-
ticast Routing verfugen.

Eine weitere Einschrankung muss bezlg-
lich DHCP hingenommen werden. Norma-
lerweise gibt es in gerouteten Netzen die
Funktion des DHCP Relay Agent, die in
Routern implementiert ist, die als Default
Gateways fur Clients wirken. Empfangt
der Relay Agent einen DHCP Request
als Broadcast, wandelt er ihn in ein Uni-
cast-Paket um, das an die IP-Adresse des
DHCP Servers gesandt wird. Gleichzeitig
tragt der Relay Agent die IP-Adresse des
Interface, auf dem er den Broadcast emp-
fangen hatte, in ein entsprechendes Feld
im DHCP Header ein. An dieser Adresse
erkennt der DHCP Server, aus welchem
Topf (,Scope®) er eine IP-Adresse heraus-
nehmen und dem Client anbieten soll.

Dieses Verfahren funktioniert laut Cisco im
Zusammenhang mit Campus Fabric nicht.
Als Grund wird angegeben, dass als Ab-
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Abbildung 6: WLAN Roaming in Layer-2 Fabrics

senderadresse fir DHCP nur die Loop-
back-Adresse des Edge Node in Frage
kommt, die bekanntlich in keinem Zusam-
menhang zum IP-Netz des Host Pool steht.
Stattdessen muss hier die DHCP Option 82
verwendet werden, in die der Relay Agent
eine sogenannte Circuit ID eintragt. Damit
wird das VLAN bzw. Subnetz bezeichnet,
fur das der DHCP Server eine IP-Adresse
anbieten soll. Selbstverstandlich muss die-
ses Verfahren von Ihrem DHCP Server un-
terstltzt werden, und Sie mussen es ent-
sprechend einrichten.

Zuletzt weise ich noch auf einen interes-
santen Nebeneffekt des Einsatzes von
Cisco Campus Fabric auf WLAN hin.
Bekanntlich werden WLAN seit Jahren
auf Basis von WLAN Controllern aufge-
baut. Die Access Points tunneln alle Pa-
kete zum Controller. Damit realisiert der
WLAN Controller sozusagen eine WLAN
Fabric, also ein virtuelles Layer-2-Netz
Uber alle Access Points. Mobile Endgera-
te kdnnen sich von Access Point zu Ac-
cess Point hangeln, ohne ihre IP-Adres-
sen anpassen zu mussen. Ich habe mich
zur Darstellung eines Bildes aus meinem
Insider-Artikel vom September 2013 be-
dient (Abbildung 6). Auf der linken Seite
erkennt man das Prinzip des WLAN Con-
trollers mit zentraler Data Plane. Der ge-
samte WLAN Traffic lauft Gber den Con-
troller, was diesen an die Grenze seiner
Performance bringen kann.

Zur Abhilfe dieses Problems bieten die
Hersteller schon seit langem die Option
des Local Bridging [2] an. Hierbei leitet
der Access Point den Datenverkehr di-
rekt ins LAN. Der WLAN Controller dient
einzig noch dem Management der Ac-
cess Points. Der Nachteil dieses Ver-

fahrens war bisher der Verzicht auf Mo-
bilitdt, denn WLAN-Endgerate mussten
beim Wechsel zu einem anderen Access
Point im Allgemeinen eine neue IP-Ad-
resse anfordern. Nicht so mit einer Fab-
ric (Abbildung 6 rechte Seite). Hier wird
das Layer-2 Overlay durch die Fabric be-
reitgestellt. Alle Access Points kdnnen
den mobilen Endgeraten dasselbe IP-
Subnetz anbieten. Die volle Performance
der Uber das Underlay vermaschten Fa-
bric steht damit auch dem WLAN zur
Verfugung. Leider wird diese Varian-
te von Cisco Campus Fabric offensicht-
lich nicht unterstutzt — wie schade. Uber
die Grinde kann nur spekuliert werden.
Méglicherweise dauert der Vorgang der
Client-Registrierung durch den ITR zu
lange oder man firchtet eine Uberlas-
tung der Control Plane durch haufiges
WLAN Roaming.

Zusammenfassung

Cisco stellt mit dem Produkt Campus Fa-
bric eine Technik vor, mit der sich Access-
Netze und die zugehdrigen IP-Subnetze
auf beliebigen Access-Ports eines Cam-
pus bereitstellen lassen. Die Bereitstellung
lasst sich statisch einrichten oder dyna-
misch mit Hilfe der Méglichkeiten von Cis-
co TrustSec. Zur Implementierung kénnen
viele Switches des bereits existierenden
Cisco-Portfolios eingesetzt werden. Je-
doch bendtigen die Switches — insbeson-
dere auch die Access Switches — erweiter-
te Routing Funktionen. Es steht also nicht
zu erwarten, dass Campus Fabric eine
Low-Cost-Losung sein wird.

Die Fahigkeit, IP-Subnetze auf beliebigen
Access-Ports eines Campus bereitstellen
zu konnen, ist fir Netze, bei denen End-

gerate verschiedener Benutzergruppen
bzw. Sicherheitszonen sich ein LAN tei-
len, hilfreich. Die Konfiguration der Netz-
komponenten wird dadurch vereinfacht.
So lassen sich bei Umzigen bendtigte
AnschlUsse in kurzer Zeit Uber ein zen-
trales Management bereitstellen, was
Cisco veranlasst, diese Technik als Soft-
ware-defined Access (SDA) zu titulieren.

Redundanzfunktionen des der Campus
Fabric unterliegenden Netzes basieren
auf den bekannten und bewéhrten Rou-
ting-Algorithmen. Entsprechende Kon-
figuration vorausgesetzt, lassen sich im
Fehlerfall schnelle Wiederherstellungs-
zeiten garantieren. Probleme, die in aus-
gedehnten Layer-2-Netzen durch Schlei-
fenbildung entstehen kénnen, werden
durch das Routing-basierte Tunnelprin-
zip vermieden.

Basis der Datenlbertragung (Data Pla-
ne) ist Virtual Extensible LAN (VXLAN).
Als Control Plane der Campus Fabric hat
Cisco das ansonsten recht unbekann-
te Label/ID Separator Protocol (LISP) ge-
wahlt. Genau genommen ist das meines
Erachtens die erste wirklich sinnvolle An-
wendung von LISP tberhaupt. Dennoch
stellt sich die Frage, wieso Cisco aus-
gerechnet dieses Protokoll verwendet.
Im Data Center wird mit Ethernet VPN
(EVPN) eine Technik mit vergleichbaren
Zielen angeboten, die einerseits eben-
falls auf VXLAN basiert, andererseits das
Border Gateway Protocol (BGP) als Data
Plane verwendet. AuBerdem verflgt Cis-
co mit Fabric Path Uber eine weitere Lay-
er-2 Fabric. So lage es nahe, eine dieser
Techniken auch im Access anzubieten.
Cisco wendet ein, dass im Access-Be-
reich das LISP geeigneter sei, weil hier-
far letztlich weniger Rechenleistung auf
den Komponenten bendétigt werde.

Wie dem auch sei, ich finde die Lésung
technisch interessant. Ob allerdings die
damit einhergehende enge Bindung an
den Hersteller Cisco Systems und seine
umfassenden Management- und Securi-
ty-Lésungen am Ende gerechtfertigt ist,
muss von Fall zu Fall abgewogen wer-
den. Ich bin jedenfalls gespannt, ob der
Campus Fabric eine breite Akzeptanz
gegénnt sein wird.

Erlauterungen
[1] Das DNA Center ist der Nachfolger
des Application Policy Infrastructure
Controller Enterprise Module (APIC-

EM). ,DNA“ steht hier fir Digital
Network Architecture.

Bei Cisco als Flex Connect bezeich-
net

(2]



ComConsult Research

Der Netzwerk Insider

August 17 « Seite 27

Aktuelle Sonderveranstaltung

Sonderveranstaltung
Wireless und Mobility
18.10. - 19.10.2017 in Bonn

Die ComConsult Akademie veran-
staltet vom 18.10. bis 19.10.2017 ihre
Sonderveranstaltung "Wireless und
Mobility" in Bonn.

Das loT, autonome Mobilitdt und neue Ar-
beitsplatzmodelle verdndern die Anfor-
derungen an flachendeckende Wireless
Infrastrukturen dramatisch. Neue WLAN-
Techniken und 5G Mobilkommunikation
fihren zu einem neuen Universum flr die
Versorgung von menschlichen und ma-
schinellen Teilnehmern.

Die Sonderveranstaltung widmet sich
mit herausragenden Referenten diesem
hoch dynamischen Problemkreis.

Die Positionierung von Wireless-Netz-
werken ist in einem starken Wandel von
einer Ergénzungs- hin zu einer Haupt-
Kommunikationsstruktur. Die Ausléser
dieser Entwicklung kommen aus ver-
schiedenen Bereichen ausgehend von
loT, Geb&aude-Automatisierung bis hin zu
flexiblen und mobilen Arbeitsplatzen.

Dementsprechend andern sich die Stan-
dards und die Planungsanséatze. Und
gleichzeitig mussen wir Wireless immer
mehr als Spektrum sich erganzender
Technologien sehen. Von Bluetooth tber
ZigBee zum WLAN und von da zum Mo-
bilfunk.

Das Ergebnis: eine Zukunfts-taugliche Wi-
reless-Infrastruktur erfordert eine abge-
stimmte Gesamtplanung, die zudem auf
den zukulnftigen Bedarf ausgelegt ist.

Hier setzt unsere Sonderveranstaltung Wi-
reless und Mobilty an. Wir analysieren und
diskutieren mit Ihnen:

¢ Mit welchen Verkehrsvolumina mussen wir
rechnen? Was andert sich? Wie konnen
wir den Zukunftsbedarf erfassen und be-
herrschen?

* Wie wird sich die Zahl zu vernetzender
Endpunkte verédndern? Welche Anwen-
dungen werden damit verbunden sein?

* In welchem Umfang ist das traditionelle
WLAN darauf vorbereitet? Was kann getan
werden, um seine Zukunfts-Tauglichkeit zu
verbessern?

* Wie kann WLAN in Zukunft gegenulber
dem Mobilfunk abgegrenzt werden? Oder
gibt es einen integrierten Planungsansatz?

* Welche Konsequenzen bringt Gebaudeau-
tomatisierung mit Anwendungen wie Bea-
cons und zusatzlichen Netzwerktypen wie
ZigBee oder Bluetooth mit sich?

* Gibt es eine Chance fur eine flachende-
ckende Wireless-Infrastruktur mit einem
Technologie-Mix fur ein Gebaude?

e Welche neuen Perspektiven bieten neue
Technologien wie die Ubertragung im Mil-
limeterbereich? Brauchen wir derartige Mi-
krozellen?

Die Zellen-Technologien sind aber nur die
eine Seite der Medaille. Wichtige Themen
zur Infrastruktur sind also mindestens:

e Struktur und Betrieb angemessener
Backbones

* Sicherheit als Gesamtkonzept fir Wireless

* Taktische und rechtliche Sicherheit

* Wirkung der Technologien auf Men-
schen

Die ComConsult Sonderveranstaltung
sWireless und Mobility“ ermoglicht Ih-
nen die Diskussion all dieser Themen mit
hochkaréatigen, erfahrenen Spezialisten.

Die Referenten

Dr. Jan Byok Dipl.-Ing. Stefan Bien

Reinhard Lichte Dipl.-Ing. Michael

Schneiders

Dr. Johannes Christian Gauer

Dams

Dipl.-Ing. Olaf Dr. Simon Hoff

Hagemann

Dr. Joachim
Wetzlar

Dipl.-Inform.
Thomas Steil

Moderation Dr. Franz-Joachim Kauffels
ist Technologie- und In-
dustrie-Analyst und Autor.
Seit Uber 30 Jahren unab-
héangiger, kritischer und oft
unbequemer Bestandteil
der Netzwerkszene. Verfas-
ser von Uber 20 Blichern
sowie Uber 2000 Artikeln,
Videos und Reports.
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Programmubersicht Wireless und Mobility

Mittwoch 18.10.17

9:30 Uhr
Wireless: Basis fiir Disruption und Agilitat
» Mobilitat: Grundlage neuer Arbeitsplatzmodelle
* Neue Anwendungsbereiche und ihre Anforderungen
* loT und die enge Verbindung zum Mobilfunk
e Der Weg zu 5G Uber LTE und LTE Advanced
Wichtige Elemente von 5G schon 2018: 5G-LTE
Koexistenzfragen von LTE/5G und WLANSs als Mikrozellen
Dr. Franz-Joachim Kauffels, Technologie-Analyst

10:30 Uhr
WLANSs zwischen Altlasten und Hoffnung
* |EEE 802.11ac in den verschiedenen Geschmacksrichtungen
* Ist mit 10 Gbit/s auf 2,4 und 5 GHz Schluss oder geht zukinftig noch mehr?
e WLAN im 60-GHz-Band: Es gibt Standards, aber kaum Anwendungen
» Was sagt die IEEE zur Mobilfunk-Integration?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

11:30 Uhr Kaffeepause

12:00 Uhr
Netz-Architekturen fiir (High Speed) WLANs
* Welche Anforderungen bestehen an die Netzarchitektur fir den Aufbau von
WLANSs? « Der WLAN-Controller: Flaschenhals oder Mittel der Wahl?
 Alternativen zum WLAN Controller: Was bieten die Hersteller?
» |EEE 802.3bz: Seit dem 27.09.2016 gibt es , Breitreifen” fir Access Points
Dipl.-Ing. Michael Schneiders, ComConsult Beratung und Planung GmbH

13:00 Uhr Mittagspause

14:30 Uhr

WLAN-Zellplanung auf dem Priifstand

¢ Welchen Stellenwert hat die WLAN-Zellplanung bei der Konzeptionierung

einer WLAN-Infrastruktur?

* Welche Parameter sind bei einer professionellen WLAN-Zellplanung zu be-

riicksichtigen?

Ausleuchtungsmessung vs. Simulation

Haufige Fehler, die Sie unbedingt vermeiden sollten. Dos and Don‘ts
Dipl.-Ing. Stephan Bien, ComConsult Beratung und Planung GmbH

15:15 Uhr

Kritisches Infrastrukturelement:

PoE fiir hohere Geschwindigkeiten

* Was leistet POE nach dem heutigen Stand der Technik?

* Neue Einsatzgebiete erobern den Markt. Welche Herausforderungen sind
damit verbunden und wie kénnen wir sie gewinnbringend nutzen?

* Welche planerischen MaBnahmen ergeben sich aus dem flachendecken-
den und Gewerke Ubergreifenden Einsatz von PoE?  Hohe Datenraten vs.
PoE. Was nicht passt, wird passend gemacht

* |EEE 802.3bt: Die Revolution flir den Arbeitsplatz der Zukunft?

Dipl.-Ing. Stephan Bien, ComConsult Beratung und Planung GmbH

16:00 Uhr Mittagspause

16:30 Uhr
Intelligenz im Geb&aude: Sensoren, Beacons, Cloud - macht das Sinn?
 Aktuelle Situation bei modernen Gebauden - Protokolle und Hardware
Indoor Navigation und Asset Tracking (Technologien dafiir z.B.: Beacons)
Datensammlung und Schutzbedarf der Daten
» Scheinkorrelation und Beispiele fur sinnvolle Datenkorrelationen -->
Heatmaps ¢ Cloud Dienste und Mehrwert
Fazit und Ausblick: MetaCloud --> eine zentrale Anlaufstelle fir den Be-
trieb, eine API fir die App

Dipl.-Inform. Thomas Steil, ComConsult Beratung und Planung GmbH

Genaue Lokalisierung mobiler Endgeréate mit WLAN oder Bluetooth LE Beacons

» Unterscheidung zwischen Lokalisierung mittels WLAN und BLE Beacons

* WLAN: Welche Genauigkeit 14sst sich bei der Lokalisierung von WLAN End-
geraten erreichen?

* WLAN: Cisco Hyperlocation — Angle-of-Arrival Auswertung von Datenframes er-
laubt eine Steigerung der Genauigkeit auf 1-3m

» BLE: Cisco Virtual Beacon Solution — weniger Hardware Beacons und wie Machi-
ne Learning den RF-Fingerprint ersetzt.

Christian Gauer, Cisco Systems GmbH

Donnerstag 19.10.17

9:00 Uhr

Sicherheit im WLAN:

Es gibt immer noch Herausforderungen!

¢ Warum traditionelle Hotspots so geféahrlich sind

* Sichere Hotspots mit Hotspot 2.0: Wie funktioniert EAP-SIM in der Praxis?

 Licken in [EEE 802.11i / WPA2

* Fallstricke bei der kombinierten Maschinen- und Nutzerauthentisierung mit

IEEE 802.1X

* Neue Entwicklungen bei EAP: TEAP und Co.

* Was kommt nach WPA2?

e WLAN Security im loT braucht neue Konzepte: DPP, Passpoint, ...
Dipl.-Inform. Daniel Prinzen, ComConsult Beratung und Planung GmbH

9:45 Uhr
Mobile Netzwerke sind mehr als nur WLAN -
Lokationsabhéangige Interaktionen mit
Anwendern durch Einsatz von Beacons und Apps
* Eine Infrastruktur, ein Management fir WLAN und BLE Beacons
* Verschiedene Wege zur eigenen Unternehmens App mit Lokationsdiens-
ten - von einfach bis komplex
* Neue Services fur Anwender durch den Einsatz von
Beacons live gezeigt
* Asset Tracking als integrierter Bestandteil einer
Beaconlésung
¢ Branchenbezogene Beispiele: Gesundheitswesen,
Retail, Unternehmensnetze
Reinhard Lichte, HPE Aruba Germany

10:30 Uhr Kaffeepause

11:00 Uhr
WLAN als Teil eines Software Defined Enterprise
Networks
* Einheitliches Management und Zugangskontrolle fir LAN und WLAN
* Automatische Kontrollmechanismen bis auf Applikationsebene
e On-Premise vs. Cloud
¢ Wireless IDS/IPS
* Wie sieht die Zukunft aus?
Dipl.-Ing. Olaf Hagemann, Extreme Networks GmbH

11:45 Uhr
WLAN und Mobilfunk als Gesundheitsrisiko?!
» Begriffe erklart: SAR-Wert und Leistungsflussdichte
» Wovor schitzt uns der Gesetzgeber?
* Gefahren der Funkwellen jenseits amtlicher Grenzwerte
¢ Messtechnik und Nachweis
e Empfehlungen zum Schutz der Mitarbeiter
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

12:15 Uhr Mittagspause

13:45 Uhr
Rechtliche Aspekte des Betriebs privater WLAN-Infrastrukturen
* Grundlagen der deutschen Stérerhaftung
* Neueste Entwicklungen im Bereich der Stdrerhaftung
e Zukunft der deutschen Stérerhaftung
* Praxistipps zum Betrieb privater WLAN-Infrastrukturen
Dr. Jan Byok, Bird & Bird LLP
14:30 Uhr
5G: Anforderungen, Architektur, Standardisierung
* Mobilfunk: Stutze der nachsten digitalen Revolution
* Anwendungsszenarien und Minimalanforderungen nach ITU IMT-2020
» Stand der Standardisierung und Ergebnisse aus den Feldversuchen
* Network-Slicing und Software-basiertes Architekturmodell
Al fur automatisierte Funktionen in Network Management und Operations
Dr. Franz-Joachim Kauffels, Technologie-Analyst

15:30 Uhr Ende der Veranstaltung

Der Veranstalter behalt sich Anderungen im Programm vor
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Report- Neuerscheinung (2. Auflage) zur Sonderveranstaltung

Wireless-Systeme
der nachsten Generation

Anwendungen, Systeme, Anforderungen
von Dr. Franz-Joachim Kauffels

Mit lhrer Seminarbuchung der Son-
derveranstaltung "Wireless und Mobili-
ty" kénnen Sie die Neuauflage (August
2017) des Reports "Wireless-Systeme
der nachsten Generation" zum vergiins-
tigten Paketpreis erwerben.

Dieser Report ist ein unverzichtbares Hilfs-
mittel fur alle, die sich mit der Schaffung
von Wireless Versorgungsstrukturen fur die
Anforderungen der digitalen Zukunft zu ris-
ten. Die Studie hilft, die neuen drahtlosen
Ubertragungstechniken und ihre Wechsel-
wirkungen besser einzuschéatzen und die
passende Infrastruktur vorzubereiten.

Die Neuauflage befasst sich zusatzlich
ausfuhrlich mit der kommenden 5G-Tech-
nologie, mdglichen Varianten, Anwen-
dungsfeldern und Implikationen. Durch 5G
bleibt letztlich kein Stein mehr auf dem an-
deren. Zusétzlich gibt es ein neues Kapi-
tel, welches den aktuellen Erkenntnisstand
hinsichtlich méglicher Wechselwirkungen
der vielen neuen Funksysteme auf den
menschlichen Organismus darstellt.

Der Report ist dadurch von funf auf sieben
Kapitel angewachsen.

Im ersten Kapitel betrachten wir die Ent-
wicklung von Anwendungen und Anfor-
derungen. Das zweite Kapitel ist der aktu-
ell neu verfugbaren WLAN-Technik, primar
IEEE 802.11ac ab ,Wave 2 gewidmet. Ka-
pitel drei beleuchtet die Entwicklung kleine-
rer Funkzellen und Mikrozellen im Millime-
terwellen-Bereich (50 bis 60 GHz-Bander).

2. aktualisierte und deutlich erweiterte
Auflage August 2017

Hier koénnen leicht Multigigabit-Leistun-
gen erreicht werden, aber eben verbunden
mit recht geringen Ausdehnung der Zellen.
IEEE 802.ad ,WiGig ®* ist der erste Repra-
sentant dieser Systemklasse.

Die Zukunft wird allerdings durch die Ent-
wicklung der Mobilfunksysteme deutlich
starker gepragt als durch die der WLANS.
Ausgehend von LTE gibt es eine Reihe von
Weiterentwicklungen in neuen Releases,
einschlieBlich der Méglichkeit des Vordrin-
gens von Providern in lizenzfreie Bereiche,
die bislang den WLANSs vorbehalten waren.
Kapitel vier stellt diese Entwicklungen dar.
Es wird klar, dass hier die Messlatte fir die
mobile Kommunikation deutlich héher ge-
legt wird.

Neben LTE auf dem Weg zu 5G wird es
neue WLAN-Techniken mit deutlich mehr
Leistung und hoéherer Qualitdt geben, wie
IEEE 802.11ax und IEEE 802.11ay. In Kapi-
tel 5 beleuchten wir, was das in Zukunft fir
die unterstltzenden Infrastrukturen, beson-
ders in Unternehmen, bedeutet. Mittelfristig
ist mit einer notwendigen Versorgungsleis-
tung fur WLAN-Zellen von mindestens 10
Gbit/s. zu rechnen.

5G ist nicht nur einfach eine weitere Mobil-
funktechnologie, sondern spannt ein véllig
neues Universum der Mobilkommunikation
und ihrer Moglichkeiten auf. Naturlich wird
es auch eine ,verbesserte“ Handy-Kommu-
nikation geben, aber die eigentliche Her-
ausforderung ist die Versorgung von Milli-
arden neuer Mobilstationen im Rahmen von
loT. Ein autonomes Auto erzeugt bis zu 60
GByte Daten pro Stunde, ein Warmezéh-
ler vielleicht 1000 Bit/Monat. Tauchen Sie
mit diesem Report in die Welt der Anwen-
dungen, Mdglichkeiten und technischen L6-
sungen dafur ein. Ubrigens: die Standardi-
sierung wird in wichtigen Teilen von 2020
auf 2018 vorgezogen. Seit es Funksysteme
mit gréBerer Ausbreitung gibt, machen sich
viele Menschen Sorgen um die mdglichen
Schéaden fur ihre Gesundheit. In letzter Zeit
ist es vermehrt zu einer Ballung und Ver-
dichtung solcher Systeme gekommen, die
bei Manchen sogar Angst oder andere psy-
chologische Wirkungen hervorgerufen hat,
die sie in Leben und Arbeit negativ beein-
flusst haben. Der Report blickt auf den aktu-
ellen Stand der Forschung und gibt Anhalts-
punkte zur weiteren Recherche.

Anmeldung an kundenservice@comconsult-research.de

Wireless und Mobility

Ich buche die Sonderveranstaltung
Wireless und Mobility

[d18.10. - 19.10.2017 in Bonn
zum Preis von 1.990,-- €

[ inklusive Report "Wireless-Systeme
der nachsten Generation"
zum Teilnehmer Sonderpreis von 298,-- €

O Bitte buchen Sie mir ein Hotelzimmer
“ Buchen Sie (iber unsere Web-Seite

www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort

eMail Unterschrift
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ComConsult Veranstaltungskalender

IP-Wissen fiir TK-Mitarbeiter, 18.09. - 19.09.2017 in Diuisseldorf
Dieses Seminar vermittelt TK-Mitarbeitern ohne Vorkenntnisse im Bereich LAN und IP das erforderliche Wissen zur Planung und zum Be-
trieb von VolP-Lésungen. Die Inhalte sind so gegliedert, dass Sie die Grundlagen schnell verstehen. Es werden die wichtigsten VolP-spezi-
fischen Aspekte vorgestellt und unter praxisrelevanten Gesichtspunkten beleuchtet. Die Themen erstrecken sich von IP und LAN-Grundla-
gen hin zu praxisrelevanten Themen wie QoS, Jitter und Bandbreiten-Fragen. Ziel ist es dem IP-Unkundigen die wichtigen Grundlagen der

Netzwerktechnik kompakt und praxisnah zu vermitteln. Preis: 1.590,-- €*
Lokale Netze fiir Einsteiger, 18.09. - 22.09.2017 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Der Intensiv-Kurs vermittelt die notwendigen theoretischen Hintergrundkenntnisse, vermittelt den praktischen Aufbau, den Be-
trieb eines LANs und vertieft die Kenntnisse durch umfangreiche, gruppenbasierende Ubungsbeispiele. Ausgehend von einer Darstellung
von Themen der Verkabelung und Ubertragungsprotokolle wird die Arbeitsweise von Switch-Systemen, drahtloser Technik, den darauf

aufsetzenden Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: 2.490,-- €*
Sonderveranstaltung: Herausforderung Informationssicherheit - Garantietermin

Cloud Computing, Security as a Service, Virtualisierung, 25.09.2017 in Bonn

In diesem Seminar analysieren und bewerten wir fir Sie: Cloud Computing: Wie kann eine sichere Nutzung der Cloud ohne signifikanten
Kontrollverlust erfolgen? Wie sehen die technischen Lésungsbausteine fur Cloud-Sicherheit aus? Security as a Service: Wo ist der Mehr-
wert von Cloud-basierten Sicherheitslésungen? Wo sind die Grenzen? Wie kommt man zu einer integrierten Gesamtldsung? Risikobereich
Virtualisierung: Wo sind die Angriffspunkte — Hypervisor, Container, VM, Speicher, Netzwerk? Wie sehen die Lésungen aus? Was bedeutet

das fur Zonenkonzepte? Preis: 1.090,-- €*
Sonderveranstaltung: Herausforderung Informationssicherheit - Garantietermin

loT, Abwehr von Angriffen, rechtliche Rahmenbedingungen, 26.09.2017 in Bonn

In diesem Seminar analysieren und bewerten wir fir Sie: Albtraum Internet of Things: Wie kritisch sind ungesicherte Endgerate? Welche
Sicherheit bieten neue Technologien wie 5G? Welche Handlungsmdglichkeiten bestehen? Zielgerichte Angriffe, die Kir des Sicherheits-
Managements: Wie erfolgen Sie? Wie kdnnen Sie verhindert werden? Wie kénnen sie isoliert werden, wenn sie erfolgreich sind? Juristi-
sche Rahmenbedingungen: Was erzwingt die aktuelle Rechtslage? Wie werden VerstdBe bestraft? Wann kénnen SicherheitsmaBnahmen
mit dem Gesetz in Konflikt gerate? Preis: 1.090,-- €*

Troubleshooting in vernetzten Infrastrukturen, 26.09. - 29.09.2017 in Aachen
Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fir eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: 2.290 -- £

Sonderveranstaltung: Das PSTN stirbt: Die neue Kommunikation mit SIP/IP,

09.10.2017 in Bremen

Die Deutsche Telekom hat angekundigt, bis 2018 das klassische PSTN-Netz, respektive analoge und ISDN-Anschltsse abzuschalten.
Dies betrifft alle Unternehmen, die weltweit kommunizieren wollen und mussen. Diese Sonderveranstaltung analysiert, wie der Wech-
sel von PSTN auf All-IP im Unternehmen verlauft. Sie zeigt auf, welche Funktionalitét heute erreicht werden kann und mit welchem Auf-
wand fur Anpassung und Fehlersuche zu rechnen ist. Preis: 1.090,-- €*

Vertragsgestaltung und rechtssichere Organisation von Cloud Services, Rabattaktion

09.10. - 10.10.2017 in Bremen
Dieses Seminar erklart, was Sie bei der Vertragsgestaltung mit Cloud Service Anbietern oder deren Resellern (z.B. fir Microsoft oder
Amazon Cloud Dienste) alles beachten mussen. Preis: 1.590,-- €*

Netzzugangskontrolle: Technik, Planung und Betrieb, 09.10. - 11.10.2017 in Bremen

Dieses Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und zeigt die
Moglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L6sung auf. Schwerpunkt bildet die detaillierte Be-
trachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE 802.1AE
(MACsec) auch auf neueste Entwicklungen eingegangen. Preis: 1.890,-- €*

TCP/IP-Netze erfolgreich betreiben, 09.10. - 11.10.2017 in Bremen

IP ist die Grundlage jeglicher Rechnerkommunikation. Neben IPv4 gewinnt IPv6 zunehmend an Bedeutung. Fur den erfolgreichen Be-
trieb von IP Netzen ist es unabdingbar beide Protokolle zu verstehen und zu beherrschen. Die Protokolle TCP und UDP bilden die Ba-
sis jeder Anwendungskommunikation. Der Kurs vermittelt praxisnah das notwendige Wissen und grundsatzliche Kenntnisse Uber Rou-
tingprotokolle DHCP und DNS. Preis: 1.890,-- €*

* alle ausgewiesenen Preise sind Netto-Preise
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Zertifizierungen

Lokale Netze fiir Einsteiger
18.09. - 22.09.17 in Aachen
19.02. - 23.02.18 in Aachen
14.05. - 18.05.18 in Aachen

TCP/IP-Netze erfolgreich betreiben
09.10. - 11.10.17 in Bremen

12.03. - 14.03.18 in Berlin

04.06. - 06.06.18 in Bonn

ComConsult Certified Network Engineer

Internetworking

13.11.-16.11.17 in Aachen
09.04. - 12.04.18 in Aachen
18.06. - 21.06.18 in Aachen

Paketpreis fUr ein 5-tagiges, ein 4-tagiges, ein 3-tdgiges Intensiv-Seminar € 6.000,--* (Einzelpreise: € 2.490,--*, € 2.290,--*, 1.890,--*)

Trouble Shooting in
vernetzten Infrastrukturen
26.09. - 29.09.17 in Aachen
24.04. - 27.04.18 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
07.11.-10.11.17 in Aachen
15.05. - 18.05.18 in Aachen

Paketpreis flr beide Seminare inklusive Priifung € 4.280,--*
(Seminar-Einzelpreis € 2.290,--* , mit Prifung € 2.470,-- *)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

16.10. - 18.10.17 in Frankfurt
12.03. - 14.03.18 in Bonn
14.05. - 16.05.18 in Koln

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
18.09. - 19.09.17 in Dusseldorf
19.02. - 20.02.18 in Bonn
03.05. - 04.05.18 in KoIn

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

08.11. - 10.11.17 in Stuttgart
11.04. - 13.04.18 in Diisseldorf
04.06. - 06.06.18 in Bonn

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications
27.11.-29.11.17 in Berlin
23.04. - 25.04.18 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 5.100,--* statt € 5.670,--*
Optionales Einsteigerseminar: Aufpreis € 1.190,--* statt € 1.590,--*

* alle ausgewiesenen Preise sind Netto-Preise
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