Kl-Fachtage 2027

Consult=

BERATUNG + PLANUNG ¢ SCHULUNG

9:00 Uhr

10:45 Uhr

KI-Strategie entwickeln und erfolgreich umsetzen
Ernst Tiemeyer, Consultant, Hochschuldozent,
Management-Trainer und Fachjournalist fiir
strategisches IT-Management
* Rahmenbedingungen vereinbaren —

Why, How, What der Kl-Strategie
« Kl-Visioning, Mission, Wertbeitrag
« Strategische Handlungsfelder (Streams) vereinbaren
* KI-Strategie umsetzen: Implementierungs-Roadmap
* Priorisierung und Projektportfolio
« Strategische Finanz- und Ressourcenplanung
« Erfolgsindikatoren fiir die KlI-Strategieumsetzung

Kl-Transformation erfolgreich initiieren:

KI-Reifegrad-Assessments planen, durchfiihren und

Handlungs-Roadmap generieren

Ernst Tiemeyer, Consultant, Hochschuldozent,

Management-Trainer und Fachjournalist fiir

strategisches IT-Management

 Herausforderungen, Erfolgsfaktoren und Werttreiber
der Kl-Transformation

* KI-Readiness-Prifung planen und durchfiihren —
Varianten, Methoden

* Reifegrad-Assessments auswerten —
Bewertungsformate, Ergebnis-Interpretation

* Vision Map erstellen und Start-Use-Cases fiir Kl
vereinbaren

* Vorgehensplanung fiir KI-Transformationen —
Best-Practice-Beispiel

13:15 Uhr

15:00 Uhr

Kl in der 6ffentlichen Verwaltung —

vom Hype zum sicheren, sinnvollen Einsatz

Tina Arens, Agile Coach und Datenanalystin

» Was Kl kann — und was nicht: die wichtigsten
Technologien verstandlich erklart, jeweils mit
passendem Einsatzzweck

» Worauf es ankommt: Daten, Prozesse und
Infrastruktur als Fundament gelingender
KI-Projekte

» Sicher und rechtssicher: Datenschutz,
Datenhoheit und EU-KI-Verordnung —
kompakt und alltagstauglich

Kl im Unternehmen: Rechtliche

Anforderungen und Praxishinweise

Ulrich Emmert, Rechtsanwalt in der Kanzlei

esb Rechtsanwélte

» Kennzeichnungspflichten und gesetzlich
vorgeschriebenes Risikomanagement bei Kl

» Upload von personenbezogenen Daten und
Training sowie internationale Dateniibermittiung

» Urheberrecht bei Kl generierten Inhalten
Erlaubnis zum Training mit eigenen Inhalten

Der Veranstalter behalt sich Anderungen im Programm vor
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Unter Beschuss: Angriffsvektoren gegen

KI-Systeme — Bedrohungsanalyse und

GegenmafBinahmen

Inés Engel, Expertin fiir Al Security und

Cloud Security

* Angriffstaxonomie fiir KI: Trainings-, Inferenz- und
Infrastrukturphase

* MITRE ATLAS und OWASP LLM Top 10 und
OWASP Agentic Top 10 als Analyserahmen

* ASTRIDE-Anwendung auf KI-Komponenten

* Fallbeispiele: Prompt Injection, Model Stealing,
Data Poisoning

 Schutzmaflinahmen und Detection-Strategien

Kl als Schutzschild:

Wie wir KI fiir Pravention, Detektion und

Reaktion in der Cybersicherheit nutzen

Inés Engel, Expertin fiir Al Security und

Cloud Security

* Einordnung: Security FOR Al vs.
Security WITH Al

+Kl-Verfahren im Uberblick

* Referenzarchitektur eines Kl-gestiitzten SOC

* Live-Demo: Brute-Force-Angriff — Regel vs. ML

« Sieben Implementierungsbausteine fir ein ,SOC
in a Box“ via Docker Compose

* Risiken, Grenzen und neue Angriffsflachen

* Regulatorischer Rahmen kompakt

13:15 Uhr

15:00 Uhr

Kl-Management: Der Spagat zwischen

Innovation und Sicherheit

Felix Horn, ComConsult GmbH — IT-Sicherheit

* Warum K| managen?

« Uberblick zu Regularien beziiglich Kiinstlicher
Intelligenz

*ISO/IEC 42001

» EU-KI-Verordnung

* Aufbau eines Kl-Managements und
Schnittstellen zur Informationssicherheit

* Bereichsubergreifende Organisation

¢ Risikomanagement

» Schulung und Awareness

Die eigene lokal betriebene KiI

Nils Wantia, ComConsult GmbH —

Kommunikationslésungen

* Grundlagen und Funktionsweise von LLMs und Co.

» Open-Source-Toolchain fiir eine On-Premises-
Kl (OpenWebUI, Ollama etc.)

* Grundlagen Wissen
(Internetsuche/Wissensbasis)

* Retrieval Augmented Generation (RAG)

* Umsetzung in OpenWebUI

* Customizing und Toolbuilding —
Funktionen in OpenWebUI
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KI-Schulungspflicht: Haken setzen oder Z

ukunft gestalten?

Dr. Liane Steiert, Training, Beratung,

Prozesshegleitung und Personalentwicklung

» Warum lhre KI-Schulung tber Erfolg und
Misserfolg der KI-Nutzung entscheidet

« Kl erklaren ist einfach, Menschen fiir den
bewussten Umgang mit Kiinstlicher Intelligenz zu
begeistern, ist die eigentliche Herausforderung

* Lernen statt abhaken, so entstehen Schulungen

mit echtem Mehrwert

Wie Copilot dafiir sorgt, unsere Microsoft-365-

Umgebung sicherer zu machen

Aaron Siller, IT-Consultant und Inhaber

des IT-Dienstleisters siller.consulting UG

» Warum Copilot Transparenz Uber Berechtigungen
schafft

* Risiken durch GbermaRige Berechtigungen und
wie man sie erkennt

« Sichere Einfuihrung von Copilot in Microsoft 365

» Zusammenspiel mit Microsoft Purview, Sensitivity
Labels und DLP

* Best Practices und Lessons Learned aus
Kundenprojekten

13:15 Uhr

15:00 Uhr

Die richtigen Ki-Tools fiir die richtigen Aufgaben

wahlen und sinnvoll miteinander verkniipfen

Darav Taha, Experte fiir die digitale Transformation

« Live-Demo: Reverse Engineering eines selbst
gebauten KI-Tools von der ersten Idee bis zum
fertigen Ergebnis

* Praktischer Vergleich von Perplexity, Notebook-
LM, Claude und Lovable anhand konkreter
Einsatzfelder

« Fiinf sofort einsetzbare Lieblingsprompts fiir
bessere Recherche, Reflexion und strategische
Empfehlungen

* Kriterien zur Tool-Auswahl und zum
verantwortungsvollen Umgang mit
Kl-generierten Inhalten und Quellen

Das Kl-native Unternehmen:

ein Praxisleitfaden fiir den Mittelstand

Darav Taha, Experte fiir die digitale Transformation

» Wie man den einen Anwendungsfall findet, bei
dem KI spirbaren Nutzen bringt, und woran sich
das an drei einfachen Kriterien erkennen lasst

* Welche neue Rolle die IT bernimmt, allen
voran die sichere Zuganglichkeit der
Unternehmensdaten als Fundament jeder
Kl-Lésung

» Wie Vertrauen, Datenschutz und Governance
von Anfang an mitgedacht werden, damit aus



