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Post-Quanten-Kryptografie:
Bereits eine konkrete Planungsaufgabe?

von Andrés Gammersbach
Urspringlich war ich gar nicht auf der Suche nach Quantencompu-
tern oder Post-Quanten-Kryptografie, kurz PQC (Post Quantum Cryp-
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stield ich zuféallig auf das Projekt P802.11bt. Es lauft seit dem 10.
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um PQC-Verfahren erweitern.
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Schwerpunkte der absehbaren

IT-Projekte

von Dr. Behrooz Moayeri

Wiederholt berichteten wir an dieser Stelle tber die von Com-
Consult wahrgenommenen Schwerpunkte der absehbaren IT-
Projekte, so zum Beispiel in der Ausgabe Januar 2025.

Zwar ist unsere Wahrnehmung anhand der Auftrage, die Com-
Consult erhalt und bearbeitet, mdglicherweise nicht ganz repra-
sentativ, jedoch ergibt die Vielzahl von dabei bertcksichtigten
Projekten und verschiedenen Organisationen eine vollstdndige-
re Sicht im Vergleich zur Sicht einer einzelnen Institution.

Rechenzentren im Fokus

Ungefahr eineinhalb Jahrzehnte nach dem Aufkommen von
Cloud Computing steht die Zukunft von Rechenzentren (RZ)
weiter im Fokus vieler Firmen und Behérden. Cloud Computing
selbst hat im zurtickliegenden Jahrzehnt verschiedene Hype-Wel-
len aufgewiesen und sich damit unterschiedlich auf die RZ-Stra-
tegien von Institutionen ausgewirkt. Dabei hatte der externe Ein-
fluss auf diese Strategien in der Regel eine gréRere Relevanz als
eigenstandige Praferenzen. Zum Beispiel hat die starke Cloud-
Ausrichtung des Herstellers Microsoft die Cloud- und RZ-Konzep-
te von fast allen Institutionen wesentlich beeinflusst. Ein anderer
Triebfaktor fir Clouds waren die Pandemie Anfang des 2020er-
Jahrzehnts und der damit verbundene Zwang zur Telearbeit.
Nicht zu vernachlassigen sind auch regulatorische Einflisse. Bei-
spielsweise haben Energieeffizienzvorgaben das Ende mancher
Rechenzentren besiegelt. Auch die neuen gesetzlichen Vorgaben
an die Verfugbarkeit und Sicherheit von IT haben die Organisatio-
nen veranlasst, RZ-Standortredundanz zu realisieren.

Schwerpunkte der absehbaren IT-Projekte

Wenn ich in der Vergangenheitsform schreibe, heil3t es nicht,
dass die Entwicklung abgeschlossen ist. Immer mehr Organi-
sationen werden von den oben genannten externen Einflissen
erfasst. Die Notwendigkeit der Professionalisierung des RZ-Be-
triebs betrifft immer mehr Branchen und Einzelinstitutionen. Das
stellen wir auch in unseren Projekten fest. Der Gegenstand die-
ser Projekte reicht von RZ-Standortredundanz tber RZ-Umzug
bis hin zur verlasslicheren Dokumentation von Rechenzentren
samt Verkabelung und IT-Komponenten.

Kinstliche Intelligenz

Immer noch ist Kinstliche Intelligenz mehr Hype als Realitat.
Trotzdem wirkt sie sich zunehmend auf die IT von Firmen und Be-
hdrden aus. Anfangs gingen viele IT-Verantwortliche davon aus,
dass Kl untrennbar mit der Nutzung von Hyperscaler-Clouds ver-
bunden ist. Dies hat sich gedndert. KI On Premises (OnPrem) ist
nicht mehr blo3 ein frommer Wunsch. Einerseits haben die teil-
weise berechtigten Vorbehalte gegen Cloud-Nutzung einen Markt
fur OnPrem-KI geschaffen. Andererseits hat das Downsizing der
KI-Modelle den Leistungshunger etwas relativiert.

So gibt es in einer zunehmenden Anzahl von RZ-Projekten die
Anforderung, die Auswirkungen von Kl auf Energieversorgung
und Kihlung zu beriicksichtigen.

Neben der technischen Planung fir OnPrem-KI geht es in vielen

Organisationen um die Nutzungsszenarien von Kl. Als Beispiele
sind Kl-gestutzter Betrieb von Netz und IT-Sicherheit (NetOps und
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Post-Quanten-Kryptografie:
Bereits eine konkrete
Planungsaufgabe?

von Andrés Gammersbach

Urspriinglich war ich gar nicht auf der Suche nach Quantencom-
putern oder Post-Quanten-Kryptografie, kurz PQC (Post Quantum
Cryptography). Bei einer Recherche zum WLAN-Standard |IEEE
802.11 stieR ich zuféllig auf das Projekt P802.11bt. Es lauft seit
dem 10. September 2025 und soll die Sicherheitsmechanismen
von WLAN um PQC-Verfahren erweitern. Dazu zahlen Verfahren
fur die Authentifizierung, digitale Signaturen und Schlisselverein-
barung sowie entsprechende Anpassungen bestehender Schlis-
selverwaltungs- und Handshake-Protokolle [1].

P802.11bt ist noch kein veroffentlichter Standard, sondern ein lau-
fendes Standardisierungsprojekt. Es zeigt jedoch, dass die prakti-
sche Integration von PQC bereits vorbereitet wird. Bis dahin war
mir das Thema kaum gelaufig. Quantencomputer kannte ich vor al-
lem aus den Nachrichten. Umso neugieriger machte mich, wie nah
PQC der praktischen Anwendung bereits gekommen ist.

Ich begann mit der Recherche und bemerkte, dass meine Kolle-
gen sich ebenfalls mit dem Thema beschéftigt haben. Dr. Markus
Ermes hat bereits 2022 im Netzwerkinsider einen Artikel ,https:/
www.comconsult.com/der-loechrige-weg-zur-post-quanten-krypto-
graphie/“ zu PQC verfasst, sowie zuletzt Lea Joosten ,https://www.
comconsult.com/quanten-eine-gefahr-fuer-unsere-netze/.  Auch
das BSI (Bundesamt flr Sicherheit in der Informationstechnik) be-
handelt PQC nicht mehr nur als Forschungsthema. Es veroffent-
licht konkrete Empfehlungen und betrachtet die Migration zu quan-
tensicheren Verfahren als langfristig notwendige Aufgabe [2].

Post-Quanten-Kryptografie: Bereits eine konkrete Planungsaufgabe?

Zukunftsmusik?

Viele verbinden Quantencomputer mit Universitaten, Spezial-
hardware und wissenschaftlichen Durchbriichen. Gelegentlich er-
scheinen Meldungen Uber neue Quantenprozessoren, steigende
Qubit-Zahlen oder Fortschritte bei der Fehlerkorrektur. Das The-
ma ist spannend, wirkt aber zunéachst wenig relevant fir den eige-
nen Alltag.

Bei PQC ist der erste Eindruck ahnlich. Gemeint sind kryptografi-
sche Verfahren, von denen angenommen wird, dass sie auch mit
Quantencomputern nicht effizient gebrochen werden kénnen. Sie
laufen auf klassischer Hardware und unterscheiden sich damit von
der Quantenkryptografie, insbesondere der Quantenschliisselver-
teilung (Quantum Key Distribution, QKD), die eine spezielle quan-
tenphysikalische Infrastruktur benétigt [2], [3]. Falls Sie sich fragen,
worum es sich hierbei handelt: Mein Kollege Dr. Philipp RiRmann
hat erst vor Kurzem einen Blogbeitrag ,https://www.comconsult.
com/quantenphysik-als-ausweg-aus-dem-quantendilemma/“ dazu
geschrieben.

Je tiefer ich in das Thema einstieg, desto deutlicher wurde: Es geht
nicht mehr nur um die Frage, ob PQC irgendwann relevant wird.
Die Vorbereitung auf die Migration sollte bereits heute beginnen.
Das BSI hat seine Empfehlungen deshalb mehrfach erweitert und
nennt in der Technischen Richtlinie TR-02102 geeignete quanten-
sichere Verfahren [4].



Tool-gestutzter

von Stephan Bien

Die klassischen Aufgaben eines Netzbetriebs haben sich in den
Grundzugen in den vergangenen Jahren nicht wesentlich veran-
dert. Neben der Uberwachung des einwandfreien Betriebs stehen
das Konfigurations-, Fehler-, Performance/Accounting-, sowie Si-
cherheits-Management im Vordergrund der Betrachtung.

Das bewahrte CLI-Management ist in vielen Switch- und Routing-
Infrastrukturen immer noch allgegenwartig. Allerdings st6f3t man
in softwaredefinierten Infrastrukturen sowie komplexeren Umge-
bungen mit einer mehrstufigen Sicherheits-Infrastruktur schnell
an seine Grenzen.

Die Netzlandschaft wird durch hybride Cloud-Strukturen, loT- und
Edge-Devices zunehmend verteilter, dynamischer und komplexer,
wahrend Personal, Budget und weitere verfiigbare Betriebsres-
sourcen weitgehend konstant bleiben oder gar gekiirzt werden.

Der Netzbetrieb muss trotz steigender Komplexitéat skalierbar blei-
ben. Daraus ergibt sich der Bedarf nach Echtzeit-Telemetrie, En-
de-zu-Ende-Transparenz sowie einer starkeren Automatisierung
der Ursachenanalyse und Fehlerbehebung.

Durch den Einsatz von leistungsfahigen Tools lasst sich der Netz-
betrieb deutlich vereinfachen oder gar erst bewerkstelligen. Dabei
kdnnen Rollout-Prozesse von neuen Infrastrukturen gleicherma-
Ren bedient werden wie die taglichen Arbeiten eines Administra-
tions-Teams.

Das Fundament eines Netzbetriebs

Ein solider Netzbetrieb bildet die Grundlage fir eine leistungsfa-
hige, sichere und zukunftsfahige IT-Infrastruktur. Durch die intel-
ligente Vernetzung von Systemen, Anwendungen und Endgeréa-
ten gewahrleistet er eine hohe Verflgbarkeit, stabile Performance
und maximale Sicherheit im Unternehmensalltag. Moderne Netz-

Tool-gestitzter Netzbetrieb

Netzbetrieb

architekturen setzen dabei auf zentrale Verwaltung und kontinu-
ierliches Monitoring, um Ausfalle friihzeitig zu erkennen und zu
beheben.

Dabei spielen die klassischen Netzmonitoring-Tools eine elemen-
tare Rolle, da sie Transparenz Uber den Zustand und die Leistung
der Netzinfrastruktur schaffen. Durch die kontinuierliche Uberwa-
chung von Netzkomponenten kénnen Stérungen, Engpéasse oder
Sicherheitsvorfélle frihzeitig erkannt und behoben werden, bevor
sie den Geschéaftsbetrieb beeintrachtigen. Dariliber hinaus liefert
ein Monitoring wertvolle Daten fir die Kapazitatsplanung.

So mégen zu Projektbeginn fiir eine PoE-Leistungsberechnung
nur die Geratekategorien WLAN Access Point und IP-Telefone
herangezogen worden sein. Die von den Endgeraten geforderten
PoE-Leistungsklassen sowie das kumulierte PoE-Budget je Ac-
cess-Switch wurden inklusive einer Leistungsreserve berechnet
und entsprechende Switch-Typen beschafft und ausgerollt. Der
spatere Aufbau weiterer PoE-fahiger Endgeréte konnte nun ohne
Zutun des Netzbetriebs erfolgen. Die Uberwachung der PoE-Leis-
tungsdaten kann hier planerische Licken aufdecken und pradik-
tiv auf Probleme hinweisen, bevor sie fir die Anwender relevant
werden.

Auch das Gegenteil kann der Fall sein. Der gemal3 Datenblatt
des Herstellers geforderte PoE-Leistungsbedarf kann im rea-
len Betrieb deutlich geringer ausfallen. So lassen sich unnétige
Investitionen mit Hilfe eines Realitats-Checks im Netzmonitoring
verhindern.

Einen Schritt weiter geht ein proaktives Monitoring. Statt erst auf
Stoérungen zu reagieren, wenn sie bereits Auswirkungen haben,
werden Leistungsdaten, Ergebnisse und Trends analysiert, um
potenzielle Probleme friihzeitig zu erkennen und Gegenmalnah-
men einzuleiten.
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RZ-Migration: Vorbereitung,
Begleitung und Durchfuhrung

Mit Dr. Markus Ermes und Miomir Tomovic sprach Christiane Zweipfennig

Ein Rechenzentrumsumzug ist fir Unternehmen ein komplexes
Vorhaben, bei dem zahlreiche Faktoren berucksichtigt werden
missen. Dazu gehdren unter anderem Planung und Dokumen-
tation, Risikoanalyse, Infrastruktur und Verkabelung, Ressourcen
und Logistik, Kommunikation und Koordination sowie die schritt-
weise Durchfiihrung der Migration.

Dr. Markus Ermes hat gemeinsam mit seinen Kollegen von Com-
Consult bereits eine Vielzahl von Kunden bei Rechenzentrums-
projekten begleitet. Das Spektrum reicht von der Standortfindung
und Umfeldanalyse Uber die Ausschreibungen und Planung von
Interconnects, Rechenzentrumsflachen und Verkabelung bis hin
zur Besiedlung von Rechenzentren.

Miomir Tomovic ist seit 1997 im Projektgeschaft tatig, mit beson-
derem Schwerpunkt auf der Financial-Service-Industrie. In seiner
langjahrigen beruflichen Laufbahn hat er unterschiedliche The-
menbereiche und Projekte begleitet. Ein wesentlicher Schwer-
punkt seiner Téatigkeit liegt im Programm- und Projektmanage-
ment. In dieser Funktion unterstitzt er als externer Projektleiter
seit Juni des vergangenen Jahres einen Rechenzentrumsumzug.

Ein Kunde aus dem Finanzsektor plante
den Umzug seines Rechenzentrums. Wie
war der grobe Ablauf des Projekts?

M. Tomovic: Das Projekt lauft bereits seit rund zwei Jahren. Aus-
gangspunkt des Kunden war, dass ein neues Rechenzentrum be-
notigt wurde, woraufhin zunachst die entsprechende Standort-
suche sowie die Auswahl geeigneter Dienstleister erfolgten. Ich

Projektinterview: RZ-Migration: Vorbereitung, Begleitung und Durchfihrung

selbst bin im Juni des letz-
ten Jahres als Projektleiter
in das Projekt eingestiegen.

Standortsuche,
Ist-Aufnahme,
Planung, Vor-
bereitung, Um-
zug in mehre-
ren Wellen

M. Ermes: Wir von Com-
Consult beschaftigen uns
seit 2024 mit dem Projekt.
Zu Beginn lag unser Fo-
kus auf der Ist-Aufnahme.
Zwar gab es bereits eine
Dokumentation, diese war
jedoch an einigen Stellen
nicht vollstédndig. Daher ha-
ben wir die Gegebenheiten
vor Ort mit Zettel und Stift
noch einmal detailliert Uberprift und dokumentiert, welche Syste-
me aufgenommen worden waren und welche nicht, und welche
Systeme in das neue Rechenzentrum verlagert werden sollten.

Auf Basis dieser Ist-Aufnahme haben wir anschlieBend den Platz-
bedarf fir den neuen Standort ermittelt — einschlielich der An-
zahl und GréRe der benétigten Schranke. Dabei wurde die ur-
sprungliche Planung noch um zusétzliche Schranke als Reserve
erweitert.

Im nachsten Schritt erfolgte die Planung der passiven Verkabe-
lung sowie die strukturierte Zuordnung der Systeme zu den ein-
zelnen Schranken. Auch die Anforderungen an Stromversorgung
und Warmeentwicklung mussten dabei beriicksichtigt werden.

Dariiber hinaus haben wir die Unterlagen fur die einzelnen Um-
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Spine-Leaf-Architektur im
Rechenzentrum

Aufbau, Vorteille und Einsatzbereiche

von Ben Griinbauer

Aktuell beschéaftigen wir uns im Rahmen eines Kundenprojekts in-
tensiv mit der Infrastruktur eines bestehenden Rechenzentrums.
Ein Teil unserer Arbeiten findet dabei direkt an der vorhandenen
Netzwerkinfrastruktur statt. Unter anderem werden &ltere Access-
Leaf-Switches zurtickgebaut. Hintergrund dafir ist, dass Teile der
bestehenden Hardware mittlerweile ihr End of Life (EoL) erreicht
haben und deshalb ersetzt oder aul3er Betrieb genommen wer-
den mussen.

Gerade bei solchen Arbeiten bekommt man einen interessanten
Einblick in den Aufbau und die Zusammenhange innerhalb ei-
nes Rechenzentrumsnetzwerks. Wahrend ein Switch im laufen-
den Betrieb haufig als selbstverstandlicher Bestandteil der Infra-
struktur wahrgenommen wird, wird spatestens beim Austausch
deutlich, wie viele Systeme, Verbindungen und Abhé&ngigkeiten
dahinterstecken. Bei der Arbeit im Rechenzentrum bin ich un-
weigerlich auch mit der Spine-Leaf-Architektur in Beriihrung ge-
kommen. Begriffe wie Access-Leaf, Leaf oder Spine begegnen ei-
nem dort nicht nur auf Planen und in Dokumentationen, sondern
als tatsachliche Bestandteile der vorhandenen Infrastruktur. Da-
durch habe ich angefangen, mich intensiver mit der Architektur
dahinter zu beschéaftigen: Welche Aufgabe Ubernehmen die ein-
zelnen Switches eigentlich? Wie sind sie miteinander verbunden?
Und warum wird gerade in Rechenzentren haufig auf eine solche
Struktur gesetzt?

Hieraus ist die Idee fur diesen Blog entstanden. Denn das grundle-
gende Prinzip einer Spine-Leaf-Architektur ist zunéchst relativ ein-
fach, bringt aber einige Eigenschaften mit sich, die besonders fir
moderne Rechenzentren interessant sind. Im Folgenden geht es

Spine-Leaf-Architektur im Rechenzentrum — Aufbau, Vorteile und Einsatzbereiche

deshalb darum, wie eine Spine-Leaf-Architektur aufgebaut ist, wel-
che Vorteile sie bietet und in welchen Bereichen sie eingesetzt wird.

Aufbau einer Spine-Leaf-Architektur

Das grundlegende Prinzip hinter Spine-Leaf ist zunachst relativ
einfach. Die Architektur besteht aus zwei Ebenen: der Spine- so-
wie der Leaf-Ebene.

Die Leaf-Switches bilden dabei die Ebene, an der beispielsweise
Server, Storage-Systeme und weitere Komponenten des Rechen-
zentrums angebunden werden. Leaf-Switches stellen damit den
Zugang zur eigentlichen Netzwerkstruktur bereit. Je nach Aufbau
des Rechenzentrums kdnnen sich solche Switches direkt in oder
in der Nahe der Server-Racks befinden.

Oberhalb der Leaf-Ebene befindet sich die Spine-Ebene. Die dort
eingesetzten Spine-Switches bilden das leistungsfahige Rickgrat
der Architektur und sorgen dafiir, dass die verschiedenen Leaf-
Switches miteinander kommunizieren kénnen.

Der entscheidende Punkt liegt allerdings in der Verbindung dieser
beiden Ebenen: Jeder Leaf-Switch wird mit jedem Spine-Switch
verbunden. Ein Leaf besitzt somit nicht einen einzelnen Weg in
das Netzwerk, sondern mehrere mogliche Verbindungen uber die
vorhandenen Spine-Switches.

Mochte ein Server an einem Leaf mit einem Server an einem ande-

ren Leaf kommunizieren, fihrt der Weg Uber einen der Spine-Swit-
ches. Vereinfacht sieht der Datenweg damit folgendermal3en aus:
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Sicherheit von Rechenzentren
IN geopolitisch angespannten
Zeiten — wenn die reale Welt
die IT einholt

von Dr. Markus Ermes

Sichere Rechenzentren — dabei denken wohl die meisten von uns an
sichere Netzwerke, Firewalls, Intrusion-Detection-Systeme und Netz-
werksegmentierung. Man denkt vielleicht auch noch an Zugangskont-
rollen, Cages bei Colocation-Anbietern und Schléssern an den Racks.

Aber immer wieder gibt es auch Meldungen lber Schaden an Re-
chenzentren, bis hin zur Zerstérung der Rechenzentren. Waren es
bisher eher Naturkatastrophen oder Unfélle, haufen sich die Mel-
dungen aus Russland und Westasien, dass Rechenzentren gezielt
angegriffen und so stark beschadigt werden, dass der Betrieb ein-
gestellt wird und alle dort gespeicherten Daten verloren sind.

Ich mochte diesmal die Frage stellen: Kénnen wir aus diesen Er-
eignissen etwas fiir unsere eigenen Rechenzentren und Dienste
in der Cloud lernen? Dabei werden alte Bekannte aus der Welt
der Redundanz eine Rolle spielen.

Wo liegen Gemeinsamkeiten?

GrolR angelegte Angriffe auf Rechenzentren in Deutschland und
Europa sind glucklicherweise sehr unwahrscheinlich, aber das

Sicherheit von Rechenzentren in geopolitisch angespannten Zeiten — wenn die reale Welt die IT einholt

grundlegende Problem bleibt: Was passiert, wenn ein komplettes
Rechenzentrum ausfallt? Das ist die groRe Gemeinsamkeit.

Und hier mdchte ich zwischen einem eigenen Rechenzentrum
— auch ein Colocation-Anbieter gehort in diese Kategorie — und
Cloud-basierten Diensten unterscheiden.

Die Sicherheit im eigenen Rechenzentrum

Das eigene Rechenzentrum ist meistens gut beherrscht. Es gibt
eine Risiko-Analyse flir die verschiedenen Szenarien, die zum
vollstandigen Ausfall fihren kénnen. Dazu gehdren zum Beispiel:

¢ Ein Brand im Rechenzentrum

 Ein langer anhaltender Stromausfall

+ Ausfall zentraler Systeme (meistens Storage)
* Malware-Infektion, insbesondere Ransomware

Je nachdem, wie lange ein mdglicher Ausfall verkraftet werden

kann, gibt es unterschiedliche MalRnahmen, die die Risiken min-
dern kdnnen, allen voran: Backup.
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Das Kl-native Unternehmen:
ein Praxisleitfaden fur den Mittelstand

von Darav Taha

Viele Mittelstandler probieren Kl an einzelnen Stellen aus und
bleiben im Pilotmodus stecken. Der Sprung zum Kl-nativen Un-
ternehmen gelingt, wenn Kl zur Infrastruktur der Wertschépfung
wird und die IT die Daten sicher zugéanglich macht. Dieser Leit-
faden Ubersetzt Erkenntnisse aus dem Aufbau Kl-nativer Firmen
in einen pragmatischen Fahrplan fur den Mittelstand.

Die meisten mittelstdndischen Unternehmen haben KI langst
ausprobiert. Ein Team testet einen Chatbot, die Marketingabtei-
lung erzeugt Texte, jemand lasst sich lange Dokumente zusam-
menfassen. Trotzdem bleibt das Gefiihl, dass der grof3e Nutzen
ausbleibt. Die Werkzeuge liegen verstreut herum, jeder probiert
fur sich, und am eigentlichen Geschéft andert sich wenig.

Die Mitarbeiter trifft daran keine Schuld. Die Ursache liegt in der
Herangehensweise: Kl wird an vorhandene Ablaufe angehangt.
Man nimmt einen bekannten Prozess und fragt, wo sich etwas
mit Kl ergénzen lasst. Diese Logik fuhrt zu netten Vorfiihrun-
gen und kleinen Zeitgewinnen. Das Unternehmen verandert sie
kaum.

Kl-native Unternehmen gehen den umgekehrten Weg. Sie fra-
gen zuerst, welche Aufgaben ohne KI strukturell teuer und lang-
sam sind, und bauen ihre Wertschopfung um diese Antworten
herum. Dort ist Kl Teil der Infrastruktur, so selbstverstandlich wie
Strom oder das Netzwerk.

Dieser Leitfaden zeigt, wie der Mittelstand diesen Schritt geht.
Er stutzt sich auf aktuelle Erkenntnisse aus dem Aufbau Kl-na-
tiver Firmen und Ubertragt sie auf die Realitat gewachsener Un-
ternehmen mit bestehender IT, begrenzten Ressourcen und

Das Kl-native Unternehmen: ein Praxisleitfaden fir den Mittelstand

hohen Anforderungen an Datenschutz und Sicherheit. Eine Vor-
bemerkung vorweg: Der Startpunkt darf klein sein. Wer heute
mit verstreuten Experimenten arbeitet, hat alles, was es fur den
Anfang braucht. Es geht um eine klare Reihenfolge und um we-
nige, gut gewahlte Entscheidungen.

Was Kl-nativ fur den Mittelstand bedeutet

Ein Kl-natives Unternehmen setzt Kl als feste Schicht seiner
Wertschopfung ein. Aufgaben werden von vornherein so gestal-
tet, dass Kl sie tbernimmt oder unterstiitzt. Die Menschen kim-
mern sich um Urteil, Beziehungen und Entscheidungen. Das
Ziel ist mehr Wirkung je Mitarbeiter. Ein kleines Team erbringt
damit Leistungen, fur die friiher eine ganze Abteilung nétig war.

Drei Fahigkeiten machen Kl heute im Unternehmen nutzbar.
Erstens steht Wissen auf Abruf bereit: KI durchsucht in Sekun-
den technische Normen, alte Projektunterlagen oder einen Lie-
fervertrag und fasst das Wesentliche zusammen. Zweitens
erledigt Kl Aufgaben eigenstéandig, etwa einen ersten Angebots-
entwurf oder die Aufbereitung von Messwerten aus der Produkti-
on. Drittens automatisiert sie wiederkehrende Ablaufe, zum Bei-
spiel die wdchentliche Auswertung der Auftragslage oder die
Pflege von Artikelstammdaten. Diese drei Fahigkeiten zusam-
men lassen ein kleines Team arbeiten wie eine deutlich groR3e-
re Mannschatft.

Fir die IT und den CIO verandert das die Rolle grundlegend.

Drei Aufgaben riicken in den Mittelpunkt, bewusst in dieser Rei-
henfolge.
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